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Abstrakt

Tématem této prace je analyza nastroje pro Sifrovani diskt Linux Unified Key
Setup (LUKS), jeho vyhody, nevyhody a porovnani s konkuren¢nimi nastroji
napri¢ platformami. Prace obsahuje ivod do problematiky Sifrovani pevnych
diskt a pouzitych kryptografickych primitiv. Vysledkem prace je ovéfeni funkc-
nosti zkoumaného nastroje jeho nezavislou reimplementaci v jazyce C a za-
roven utok hrubou silou na heslo v LUKS kontejneru, kdy je zméfena jeho
ucinnost.

Klicova slova bezpecnostni analyza, Sifrovani disku, LUKS, Linux, progra-
movaci jazyk C
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Abstract

The topic of this work is the security analysis of the Linux Unified Disk En-
cryption (LUKS), its advantages, disadvantages, and comparison with other
tools across the platforms. The thesis also contains an introduction to the
hard drive encryption and cryptographic primitives used in the tool. The re-
sult of this work is verification of the functionality of the investigated tool by
its independent reimplementation in C language and also brute force attack
on the password in LUKS container where its efficiency is measured.

Keywords security analysis, disc encryption, LUKS, Linux, programming
language C
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Uvod

V dnesni dobé, kdy je ochrana dat sklonovina témér na dennim poradku, je
potfeba sva data uchovavat v bezpeci. Predstavme si situaci, kdy ztratime
notebook s citlivymi daty — mize se jednat o dokumenty, fotografie apod.
Sifrovani dat sice nezajist{ jejich vracent, ale aspoii se k nim tito¢nik nedostane,
a nebude je zverejnovat ¢i nas néjakym zpusobem vydirat. Netykd se to navic
jen dat, kterd mame u sebe. V ¢im dal vétsi mife data migruji na cloudové
sluzby, kde nad nimi nemame kontrolu uz viibec.

Prace ma za cil seznamit ¢tendre s problematikou sifrovani diskovych od-
dili s konkrétnim zaméfenim na nastroj Linux Unified Key Setup (LUKS),
nastudovanim jeho moznosti a porovnanim s vybranymi konkurenc¢nimi pro-
gramy.

Daéle je cilem prace provedeni analyzy uzivatelského prostredi néstroje
LUKS. Nésledné vyznaceni ¢asti, které mohou mit vyznamnéjsi bezpecnostni
dopady, k ¢emuz se vaze prostudovani zdrojového kédu aplikace se zamérenim
na nalezend rizikova mista. Vysledkem této c¢asti je vyhodnoceni bezpecnosti
pouzitych algoritmu a jejich implementace.

Prvni kapitola této bakalarské prace popisuje samotny nastroj LUKS, at
uz se jedna o jeho historii, poznani jeho vyhod a nevyhod, ¢i porovnani s kon-
kuren¢nimi programy. Druhé kapitola ¢tenare dikladné seznamuje s néstro-
v nastroji. Je zde zkouména i funkcénost nastroje za okrajovych podminek.
Treti kapitola popisuje Sifry, jejich opera¢ni médy a hashovaci funkce, které
jsou pouzity pro Sifrovani nastrojem LUKS. Je zde vysvétlen princip antifo-
renznich stripti. Ctvrtd kapitola se zaméfuje na ovéfeni shody implementace
a dokumentace kryptografickych primitiv pomoci jejich nezavislé reimplemen-
tace knihovnami tretich stran. Cela bakalarska prace je zavrsena patou kapi-
tolou, ve které je proveden ttok hrubou silou na heslo ke svazku a je zméfena
jeho téinnosti (pocet hesel s danymi parametry, pocet vypoctu za jednotku
¢asu).






KAPITOLA ].

LUKS - principy a historie

Tato kapitola obsahuje zdkladni informace o nastroji LUKS, bezplatném néa-
stroji, ktery umoznuje Sifrovat obsah pevného disku. Jsou zde obsazeny i in-
formace o jeho vzniku, vyvoji, moznostech a porovnani s dalsimi podobnymi
nastroji.

1.1 Jak Sifrovat

Prirozenym resenim pro Sifrovani dat je pouziti jednoho klice a nasledné timto
klicem vzdy data rozsifrovat a pristupovat k nim. Co kdyz ale k datiim chce
pristupovat vice osob? Sdélime jim tento tajny klic? A co kdyz ho oni povi
i dalsim osobam? Pokud se navic rozhodneme heslo zménit, budeme muset
presifrovat cely disk. Toto rozhodné neni bezpecna a spravna cesta, uvazime-li
fakt, ze se uprostred presifrovavani — které miize trvat i hodiny — objevi néjaky
necekany problém. Velmi snadno tak mtzeme ptijit o vSechny své drahocenné
informace.

Na toto ma LUKS (i mnohé dalsi podobné néstroje) odpovéd — pouzit
tzv. master key, kli¢, ktery je ndhodné vygenerovany a nezname ho. Navic je
obtizné (takika nemozné) ho bez presifrovani ménit. Co ale zndme, jsou uzi-
vatelské klice, které mtizeme libovolné vytvaret, ménit a odstranovat. Nemusi
tak dochézet k presifrovani celého disku, a ziskdme tim moznost pouzivat vice
ruznych kli¢u k sifrovanym dattm.

Néstroj LUKS pouzivalo v roce 2017 na distribucich Debian a Ubuntu
2,5-5 % uzivatelu. Toto ¢islo bude pravdépodobné velmi podobné nebo vyssi
i napric¢ ostatnimi distribucemi, protoze u ostatnich distribuci je obvykla vétsi
gramotnost v pocitacové bezpecnosti. PTi uvazeni poctu uzivatelti internetu
¢itajicich zhruba 4,5 miliardy, kdy Linux pouzivaji 2% z nich, se dostaneme
na zhruba 100 miliént uzivatelu [1, 2]. D4 se tedy Fici, ze LUKS je dnes jednim
ze standardua pro Sifrovani pevnych diskt na Linuxu.

3



1. LUKS — PRINCIPY A HISTORIE

1.2 Historie a vyvoj

LUKS je de facto nadstavba nastroje cryptsetup, ktery vyuzivd dm-crypt, na-
tivni soucéast linuxového jadra pro Sifrovani. Prvni ostrd verze tohoto nastroje
byla vydana na pocatku roku 2005, kdy byla pfedstavena svym autorem, Cle-
mensem Fruhwirthem, spoletné s myslenkou na bezpetné mazani klica [3].
Funkéni prototyp byl predstaven v 1été predchoziho roku.

Od roku 2009 [4] se idrzbé a dalsimu vyvoji vénuje Cech Milan Broz, ktery
spolecné s Ondrejem Kozinou vytvoril novy standard pojmenovany LUKS2
(nebo LUKS verze 2), ktery je zpétné kompatibilni a opravuje mirné neduhy
v ndvrhu puvodniho standardu (napf. chybéjici zalozni hlavicky, chybéjici
kontrolni soucty) [5]. Oba dva jsou v soucasnosti zaméstnani v ceské pobocce
spole¢nosti Red Hat.

V dobé psani tohoto textu (kvéten 2019) je LUKS i nadéle vyvijen a jsou
podporovany obé verze hlavicek. Navic se diky volné pristupnym kédam miize
na vyvoji podilet taktka kdokoliv.

1.3 Moznosti

Linux Unified Key Setup byl vyvijen, jak uz ndzev vypovid4, pro Linux. A jak
je na této platformé zvykem, je nabizen zdarma. Existuje vSak i verze pro
Windows [6]. Néstroj samotny ndm umoziuje najednou pouzivat az 8 ruznych
hesel a davd moznost jejich snadné spravy bez nutnosti presifrovani celého
disku.

Diky své hlavi¢ce a magické konstanté' je velmi snadno rozpoznatelné, ze
zalizeni obsahuje zasifrovany kontejner (tedy za predpokladu, ze jsme hlavicku
neoddélili a neuchovali na jiném zafizeni — coz LUKS také podporuje). Nastroj
jako takovy neimplementuje zadna kryptografickd primitiva, spoléhd se na
kernel a jeho cryptoAPI a sprava kli¢ct podléhé aplikaci cryptsetup bézici
v uzivatelském prostoru [7].

Za zminku stoji uziti antiforenzniho filtru, ktery zajistuje nemoznost zre-
konstruovat obsah ulozeného key slotu jiz jednou smazaného klice pomoci fo-
renzni analyzy disku. Ke smazani muze dojit naptiklad v piipadé automatické
realokace vadného sektoru samotnym diskem. Tento sektor tak jiz neni mozné
konvencénimi metodami prepsat. V pripadé, ze by takovyto sektor obsahoval
kli¢, mohlo by dojit k obnoveni informace, o které se predpokladalo, ze je jiz
uspésné znicena. AF-filtr zajistuje, ze jsou informace rozlozeny na disku ta-
kovym zplisobem, ze pri spolehlivém odstranéni — byt jen ¢asti — uchovaného
klice znemozni jeho naslednou rekonstrukei [8].

Ackoliv se LUKS pouziva z prikazové radky, stile se jednd o pomérné
intuitivni a uzivatelsky privétivy nastroj.

lsekvence bajtii na zadatku LUKS kontejneru, ktera znadéi p¥itomnost zagifrovanych dat



1.4. Porovnéani

1.4 Porovnani

Z4dny nastroj neni dokonaly a kazdy vynikd v jiné oblasti, tudiz kazdému
muze vyhovovat néco jiného. V tabulce 1.1 je proto vidét prehled porovnava-
nych nastroji a nékterych funkcionalit, které nabizeji.

’ VeraCrypt ‘ Bitlocker ‘ LUKS ‘

Skryty kontejner ANO NE NE

Vice klict ANO ANO ANO
TPM NE ANO Castecné
Filesystem Zavisi na OS NTFS Zavisi na OS
Licence TrueCrypt License 3.0, | Proprietarni | Open source

Apache License 2.0

Operacni systém Win, Linux Win Win, Linux
Dostupnost Zdarma Soucést OS Zdarma
UdrzZovany ANO ANO ANO

Tabulka 1.1: Porovnani vybranych néastroju a funkcionalit

1.4.1 VeraCrypt

VeraCrypt [9] je ve své podstaté velmi podobny nastroji LUKS — vytvari
kontejnery, v nichz jsou data Sifrovdna a pristupnd jsou jen tehdy, kdyz je
zadano spravné heslo.

Navic ale umoznuje vytvorit tzv. hidden volume (skryty svazek), kdy v kon-
tejneru existuji dva souborové systémy a kazdy z nich je opatien jinym heslem.
Druhy svazek se pro okoli navic tvaii, Ze je naplnén ndhodnymi daty?. Tento
svazek muze — a zaroven nemusi — uzivatel vyuzivat. Pokud néjaka statni moc
uzivatele vyzve, aby vydal hesla ke svazku, uzivatel mtze odevzdat heslo pouze
k jednomu z nich. Vzhledem k tomu, Ze druhy (skryty) svazek vypada jako
shluk nahodnych bajtti, mize uzivatel argumentovat jeho neexistenci. Mnohdy
neexistuje moznost prokazat opak. Toto je problematika tzv. hodnovérného
popfeni®.

Néstroj mé velmi zajimavou historii, vznikl totiz jako fork?, nebot vyvojari
puvodniho programu TrueCrypt [10] vydali na svych strankéch dne 28. kvétna
2014 oznameni o ukonéeni vyvoje spoletné s verzi 7.2, kterd uz neumoznuje
vytvorit nové kontejnery, ale dovoluje spravovat jiz existujici.

Zpréava o ukonceni prisla naprosto neéekané, na strankach projektu se obje-
vil ndvod jak prejit ke konkurenénimu nastroji Bitlocker [11]. Vse je doplnéno
varovanim o moznych bezpecnostnich slabinach v TrueCryptu.

2at uz existuje, nebo nikoliv
3v angli¢tiné znaméjsi pod ndzvem plausible deniability
10ddélena alternativni vétev programu, kterou vyviji nékdo jiny



1. LUKS — PRINCIPY A HISTORIE

TrueCrypt mé své zdrojové koédy volné pristupné, i kdyz byly z oficial-
nich stranek stazeny. Navazujici projekt VeraCrypt vSak z téchto kédu vy-
chazi, rozviji je a opravuje bezpecnostni chyby. Jelikoz TrueCrypt neni open
source v pravém slova smyslu [12] a m4 sviij vlastni zpusob licencovani, musely
puvodni kédy zachovat tuto licenci, nové pripsané c¢asti ale pouzivaji licenci
Apache License 2.0.

Dnes je VeraCrypt populdarnim nastrojem, odkaz svého predchiadce dodr-
Zuje stéale velmi dustojné.

1.4.2 Bitlocker

Bitlocker je nativni feseni pro Sifrovani diskt vyvinuté spole¢nosti Microsoft
a pouzivané v jejich produktech, at uz na strané serverové (kdy je Bitlocker
dostupny pro vSechny verze), tak i na strané klientské. (U Windows 7 a 8 jde
o edice Enterprise a Ultimate, u Windows 10 o edice Pro a Enterprise.)

Na rozdil od nastroje LUKS umoziiuje BitLocker vyuzivat TPM® v plném
rozsahu bud samostatné, nebo v kombinaci s PINem nebo klicem. Pro LUKS je
tTeba si pozadované funkcionality napsat sam a nebo se spolehnout na externi
knihovnu od tfetich stran [13]. V pfipadé, Ze nechceme nebo nemtuzeme TPM
vyuzivat, je zde stile moznost pouzit heslo nebo USB flash disk.

STrusted Platform Module, zabezpeéeny kryptoprocesor, obvykle ulozeny na zékladni
desce pocitace, na ktery se mohou ulozit Sifrovaci klice

6



KAPITOLA

LUKS - realizace

Tato kapitola seznamuje ¢tenaie s hlavickou néastroje LUKS a porovnava roz-
operace pro praci s timto nastrojem. U stézejnich operaci je popsan i jejich
pribéh.

Zdrojové kody jsou volné dostupné v repozitafi GitLabu (viz [14]). Ves-
keré informace ohledné vnitfni implementace a pouzitych algoritmu jsou tedy
verejné dohledatelné a provéritelné.

2.1 Struktura hlavicky

Diskovy oddil zasifrovany nastrojem LUKS zac¢ind hlavickou a ihned za ni je
tzv. key material. V téchto dvou Castech jsou ulozeny nutné informace k tspés-
nému desifrovani disku. Nasledujici oblast uz obsahuje samotna zasifrovand
data. Toto rozlozeni dodrzuji obé verze nastroje.

2.1.1 LUKS1

Kazdy LUKS kontejner za¢ina tzv. partition header (phdr), za kterou je umis-
tén key material (na obréazku 2.1 oznaceny jako KM1 az KMS8 — je tedy mozné
uschovat az osm ruznych hesel). Nésleduji samotnéd data zasifrovand master
klicem.

| LUKS PHDR | KM1 | KM2 | .. | KM8 | samotné data

Obrazek 2.1: Struktura diskového oddilu LUKS1

Informace obsazené v phdr obsahuji zdznam o existenci kontejneru LUKS,
pouzité Sifre a jejim operac¢nim médu. V tabulce 2.1 je vidét kompletni rozlo-
zeni jednotlivych oblasti hlavicky. Velikost phdr ¢asti hlavicky je 592 bajtu,
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2. LUKS — REALIZACE

resp. 1024 bajtd, pokud pocitdme zarovnini oddilu. Velikost proménné key
material se odviji od nékolika parametru pii vytvareni, napiiklad od poctu
antiforenznich stript. Hlavicka jako takova obsahuje pouze zlomek velikosti
celého kontejneru.

V tomto standardu neexistuje zaloha hlavicky, je proto silné doporucovano
hlavicku zaarchivovat a ulozit na bezpetném misté, protoze pri zméné, byt
jediného bajtu, se muze stat, ze prijdeme o vSechna data na disku.

LUKS1 pouziva nésledujici datové typy, znamé uz z jazyka C; vicebajtové

hodnoty jsou striktné v kdédovani big endian:

e uint16_t — 16bitovy unsigned int

e uint32_t — 32bitovy unsigned int

o char[] — kédované striktné v ASCII, ukoncené bindrni nulou ('\0")

e byte[] — sekvence bajt

e key slot — struktura je popsana v tabulce 2.2.

offset | jméno oblasti | délka | datovy typ | popis
0 | magic 6 | bytel] magicka konstanta
6 | version 2 | uint16_t | LUKS verze
8 | cipher-name 32 | char[] nazev sifry dle specifikace
40 | cipher-mode 32 | charl[] nazev operacniho médu Sifry
72 | hash-spec 32 | charl[] specifikace hashe
104 | payload-offset 4 | uint32_t | zacCatek zaSifrovanych dat
(v 512 bajtovych sektorech)
108 | key-bytes 4 | uint32_t | délka klice v bajtech
112 | mk-digest 20 | bytel[] kontrolni soucet master klice
z PBKDF2
132 | mk-digest-salt 32 | bytel] stil MK pro PBKDF2
164 | mk-digest-iter 4 | uint32_t pocet iteraci MK
pro PBKDF2
168 | uuid 40 | char[] UUID oddilu disku
208 | key-slot-1 48 | key slot | slot pro kli¢ 1
544 | key-slot-8 48 | key slot | slot pro kli¢ 8
592 | _padding 432 | char([] padding
Tabulka 2.1: Rozlozeni phdr LUKS1




2.1. Struktura hlavicky

Prvnich 6 bajti diskového oddilu je vyc¢lenéno na magickou konstantu,
kterd urcuje, ze jde o LUKS kontejner. Jednda se o sekvenci bajtu

', 'g', 'K', 'S', 'OxBA', 'OxBE'.

Nésleduje ¢islo verze — v LUKS1 se jedna striktné o ¢islo 1. V polich oznace-
nych jako cipher-name, cipher-mode a hash-spec je uloZen nazev pouzité
sifry, jejlho médu a specifikace hashe. Proménna payload-offset obsahuje
informaci o zacatku zaSifrovanych dat. Tato proménnd se béhem existence
LUKS kontejneru neméni, je ale stézejni pro spravné fungovani. V pripadé
nespravné hodnoty muze vést az k prepsiani zaSifrovanych dat. V urcitych
pripadech lze hlavicku uplné oddélit a skladovat na jiném zarizeni, v tomto
pripadé je pak offset nulovy.

V proménné key-bytes se skryva délka master klice, toto cislo je ulozené
v bajtech. Dale nésleduji mk-digest, mk-digest-salt a mk-digest-iter,
které uchovavaji kontrolni soucet master klice po vystupu z funkce PBKDF2,
sal, ktera je pouzita jako vstup do té samé PBKDF2 funkce a pocet iteraci,
kterym prochézi master kli¢. Vice o fungovani tohoto algoritmu je zminéno
v kapitole 3.1.3.

Déle phdr obsahuje 128bitovou hodnotu uuid®, kteréd identifikuje disk.
Poté nasleduji jednotlivé key sloty.

offset | jméno oblasti délka | datovy typ | popis
0 | active 4 | uint32_t | stav key slotu
aktivni/neaktivni
4 | iterations 4 | uint32_t pocet iteraci pro
PBKDF2
8 | salt 32 | bytel] sul pro PBKDF2
40 | key-material-offset 4 | uint32_t | zacatek sektoru pro
key material
44 | stripes 4 | uint32_t | pocet antiforenznich
stript

Tabulka 2.2: Rozlozeni key slotu LUKS1

Stav key slotu je definovan konstantou 0xO000DEAD pro neaktivni slot, po-
pripadé 0x00AC71F3 pro slot aktivni. Tato konstanta je proto ulozena v pro-
ménné active.

Pocet iteraci pro funkci PBKDF2 a stl pro uzivatelské heslo uchovavaji
iterations a salt. Proménnd key-material-offset urcuje zacitek sektoru,
kde je ulozeny odpovidajici key material. Pocet antiforenznich stript obsahuje
proménna stripes. Toto ¢islo je definované jako konstanta s hodnotou 4 000,
v soucasné dobé ho nelze ménit. Jako posledni je v hlavicce _padding, ktery
zarovnava strukturu do 512bajtovych sektort. Je vyplnén vzdy nulami.

5Universally Unique Identifier



2. LUKS — REALIZACE

2.1.2 LUKS2

LUKS2 byl navrzen tak, aby vyfesil nedostatky z predchozi verze — jedné se
zejména o kontrolni soucty (pro moznost detekovat poskozeni dat) a existenci
zadlozni binarni hlavicky pro opravu hlavicky poskozené.

Hlavicku u této verze mutzeme rozdélit do tfi samostatnych Casti:

e binarni hlavicka,
« oblast pro metadata (uloZend v JSON” formétu)
o oblast s kli¢i.

Jak je vidét na obrazku 2.2, ihned za binarni hlavickou a metadaty néasleduje
zalozni hlavicka. Oblast s kli¢i se vyskytuje pouze jednou. Velikost binarni
hlavicky je presné 512 bajti a je zaruceno, zZe se zapise atomicky do jednoho
sektoru disku. Data ulozena v JSON c¢asti hlavicky jsou skladovana jako fe-
tézec jazyka C (ukoncen bindrni nulou). Jeho velikost je nastavena presné na
12 kB.

primary secondary alignment
binary header binary header padding
I 15t JSON area I 274 JSON area Keyslots area

Obrazek 2.2: Struktura diskového oddilu LUKS2

V hlavi¢ce druhé verze nastroje LUKS jsou pouzity nasledujici datové typy,
vicebajtové hodnoty jsou opét ulozeny v kédovani big endian:

e uint8_t — 8bitovy unsigned int

e uintl6_t — 16bitovy unsigned int

e uint64_t — 64bitovy unsigned int

e char[] — vyzadovany pouze ASCII hodnoty ukonc¢ené binarni nulou

e uint8_t[] — pole bajtl

7 duvodu kompatibility napri¢ verzemi je nutné, aby bylo mozné identi-
fikovat LUKS kontejner. Proto jsou proménné, jmenovité magicka konstanta
a verze, totozné v obou verzich. V pripadé zalozni hlavicky je konstanta magic
zapséna obracené ('S', 'K', 'U', 'L', '0xBA', '0xBE'). Obsah proménné
version je nastaven na 2.

"JavaScript Object Notation
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2.1. Struktura hlavicky

offset | jméno oblasti délka | datovy typ | popis
0 | magic 6 | char[] magicka konstanta
6 | version 2 | uint16_t verze LUKSu
8 | hdr_size 8 | uint64_t | v bajtech, zahrnuje
JSON oblast
16 | seqid 8 | uint64_t | zvysSuje se s kazdym
updatem
24 | label 48 | char[] ASCII popis
72 | csum_ alg 32 | char[] alg. kontrolniho sou¢tu
104 | salt 64 | uint8_t[] | sul
168 | uuid 40 | charl[] uuid zafizeni
208 | subsystem 48 | char/[] volitelny sekundarni popis
256 | hdr offset 8 | uint64_t offset od zacatku v bajtech
264 | _padding 184 | char[] vyplnéno nulami
448 | csum 64 | uint8_t[] | kontrolni soucet hlavicky
512 | _padding4096 | 7-512 | char/[] padding, vyplnéno nulami

Tabulka 2.3: Rozlozeni binarni phdr LUKS2

Proménnd hdr_size obsahuje velikost hlavicky véetné JSON oblasti. Pres-
nou velikost JSON oblasti tedy zjistime odectenim velikosti binarni hlavicky
(4096). Zéalozni hlavicka musi obsahovat totozny tdaj, proménnd slouzi jako
ochrana proti prepsani hlavicky jinou JSON oblasti.

Nésleduje seqid, coz je vlastné ¢itac, ktery se zvysuje s kazdou aktualizaci
Pokud se primarni a sekundarni hlavicka rozchézi v ¢islovani, je automaticky
pouzita ta s vysSsim cislem.

Stejné jako u klasickych disku je i zde umoznéno ulozit popis disku (¢i
kontejneru), k tomu slouzi proménna label. V csum_alg je uloZen fetézec
obsahujici nézev algoritmu pro kontrolni soucet. Ten je vypocitan z bindrni
hlavi¢ky a i odpovidajictho JSONu. Vychozi algoritmus je SHA256. Zbyvajici
bajty jsou doplnény nulami.

Sil je vygenerovana pro kazdou hlavicku zvlast, tudiz kazdd z hlavicek
obsahuje v proménné salt unikatni hodnoty. V uuid je ulozeno UUID zafizeni.
Jaké odsazeni mé hlavicka od pocatku zarizeni je zminéno v hdr_offset.
Jedna se o ¢islo v bajtech. Nasleduje _padding, ktery je vyplnény bindrnimi
nulami.

Kontrolni soucet hlavicky je vypocitan podle diive definovaného algoritmu
v csum_alg a ulozen do csum. V pfipadé kratsiho kontrolniho souctu je vse
doplnéno nulami. To vSe uzavira zarovnavaci proménnd _padding4096, ktera
zajistuje, Ze binarni hlavicka bude mit presné 4 096 bajti. Je vyzadovano, aby
padding obsahoval pouze binarni nuly.
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2. LUKS — REALIZACE

I 1. hlavicka l 2. hlavicka Oblast s kli¢i } LUKS2
I Oblast s kli¢i } LUKS1
. — Binarni hlavicka D — Zasifrovand data

Obrazek 2.3: Porovnani velikosti struktur LUKS1 a LUKS2

V JSON oblasti jsou ulozena data v JSON formatu. Jak jiz bylo zminéno
drive, v soucasné dobé je velikost presné 12 kB. Nepouzita ¢ast této oblasti je
ponechéna vynulovand.

2.2 Kompatibilita napri¢c verzemi

Zpétnd kompatibilita je zarucena, budouci verze nemusi byt schopny vytvorit
starsi hlavicky, ale je garantovano, ze je budou umét ¢ist. Jak podotyka doku-
mentace [15], budouci verze by pfi interpretaci neméla vratit chybu. Vyjimkou
je samozrejmé nepfitomnost magické konstanty.

Navic je mozné pomoci piikazu cryptsetup convert --type luks2 pfe-
vést starsi hlavicku na novou, tedy za predpokladu, ze se na disku nachéazi do-
statek volného mista. Pokud LUKS2 pouziva kompatibilni nastaveni s LUKS1
(PBKDF2, bez ochrany integrity, bez tokent), lze ho naopak prevést zpét.
Na to vyuzijeme stejny prikaz, tentokrat vSak s jinym parametrem prepinace
cryptsetup convert --type luksl. Na obrazku 2.3 je vidét rozdilna veli-
kost struktur.

2.3 Inicializace

Prubéh celého procesu inicializace je popsan v algoritmu 1. Pro vytvoreni no-
vého kontejneru a jeho inicializaci zaddme piikaz cryptsetup -v luksFormat
<zatrizeni>. Thned dostaneme varovani o prepsani dat a musime ho potvrdit.
Varovani je zachycené na obrazku 2.4.

WARNING

This will overwrite data on <device> irrevocably.
Are you sure? (type uppercase yes):

Enter passphrase:

Verify passphrase:

Obréazek 2.4: Varovani o prepsani oblasti
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2.3. Inicializace

masterKeyLength < definovino uzivatelem
masterKey < vygeneruj ndhodny vektor,
délka: masterKeyLength

phdr.magic + LUKS MAGIC

phdr.version « 1

phdr.cipher-name < zadano uzivatelem

phdr.cipher-mode + zadédno uzivatelem

phdr.hash-spec + zaddno uzivatelem

phdr.key-bytes < masterKeyLength

phdr.mk-digest-salt <— vygeneruj ndhodny vektor,
délka: LUKS_ SALTSIZE

phdr.mk-digest-iter +— vypocitano dle uzivatelského vstupu
phdr.mk-digest < PBKDF2(masterKey,
phdr.mk-digest-salt,
phdr.mk-digest-iter,
LUKS_DIGESTSIZE)
velikost phdr . 1J
LUKS_SECTOR_ SIZE
stripes < LUKS__STRIPES nebo zadédno uzivatelem
stripes * masterKeyLength 1
LUKS_SECTOR_ SIZE
for ks < 0 to LUKS NUMKEYS do
ks.active « LUKS_ KEY_DISABLED
//zarovnat na nasobky LUKS ALLIGN_KEYSLOTS
baseOffset < zaokrouhli nahoru(baseOffset,

baseOffset «+ {

keyMaterialSectors <—

LUKS_ALLIGN_KEYSLOTS)

ks-key-material-offset <— baseOffset
baseOffset + baseOffset + keyMaterialSectors
ks.stripes < stripes

end

phdr.payload-offset < baseOffset
phdr.uuid < vygeneruj uuid

zapis phdr na disk

Algoritmus 1: Inicializace kontejneru LUKS1 [15]
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O vytvoreni verze 1, nebo 2 rozhoduje verze baliku cryptsetup. Do verze
programu 2.1.0 je jako vychozi LUKS zvolen LUKS1, od novéjsich verzi LUKS2
[16]. Nicméné si lze prepina¢em --type <luksl/luks2> explicitné zvolit verzi.

Dochézi k premazani veskerych dat v celé délce hlavicky a nastaveni hod-
not na binarni nuly. Zatimco velikost phdr ¢asti hlavicky je za vSech okolnosti
konstantni, key material ¢ast je zavisla na délce master klice a poctu antifo-
renznich stript.

Pro rozpoznani validni LUKSové hlavicky je potfeba, aby se inicializovala
magicka konstanta a nastavila spravna verze. Pro nase uicely budeme predpo-
kladat, ze inicializujeme LUKSI.

Nésledné dochézi k volbé Sifry a jejitho opera¢niho médu uzivatelem. Vy-
chozim nastavenim je Sifra AES s opera¢nim médem XTS a inicializac¢nim
vektorem plain64. Proménna cipher-name je tedy vyplnéna fetézcem "aes"
a proménnd cipher-mode fetézcem "xts-plain64".

Nasledné je z pseudonahodného zdroje vygenerovan fetezec o parametrizo-
vatelné délce konstanty masterKeyLength, resp. key-bytes, kdy je v zdkladu
zvolena velikost konstanty 32 bajti. Nahodna data jsou vygenerovana z vycho-
ziho zdroje ndhodnosti /dev/random a nebo volitelného zdroje /dev/urandom.
To samé je poté uplatnéno pro proménnou mk-digest-salt, kdy je délka vy-
generovaného fetézce ovlivnéna konstantou LUKS_SALTSIZE.

Drive vygenerovany master kli¢ je poté spoleéné se soli, poétem iteraci
a proménnou urcujici délku kontrolniho souc¢tu vypocitané hodnoty z této
funkce vlozen do PBKDF2 funkce, jako by to bylo normalni heslo od uzivatele.
Proménné mk-digest-iter je plné zavisla na uzivatelském vstupu. Dle doku-
mentace bylo drive mk-digest-iter nastaveno na 10 iteraci. V soucasnosti je
minimalni hodnota nastavena na 1000. Primér hodnot pouzivanych na note-
booku s procesorem Intel i5-7200U se pohybuje okolo 180 tisic iteraci klice.
Vypocitand hodnota je nasledné nékolikanasobné zkontrolovana prepocitdnim
a poté ulozena do mk-digest.

Pri vytvareni nového kontejneru je bezpredmétné, aby se vytvoril pouze
master Kli¢, je tfeba zadat alespon jeden kli¢ pro pristup. Ostatni key sloty
jsou proménnou active nastaveny na ,,disabled, ¢ili konstantu 0xO000DEAD.
Soucasné s tim probiha vypocitani jednotlivych odsazeni. Celkové odsazeni je
nakonec zapsano do payload-offset.

V neposledni fadé dochazi k zapsani poctu stripa. Jak jiz bylo zminéno
vyse, v soucasnosti nelze pouzit jiny pocet stripi nez 4000. Tato konstanta
je napevno vlozena do kédu. Pii zméné konstanty na cokoliv jiného je vy-
hodnoceno makro assert, vyvoldna vyjimka, a my dostaneme odpovéd LUKS
keyslot <number> is invalid.

Jako posledni dochdzi k vygenerovani identifikdtoru svazku (UUID), jeho
néaslednému prevodu z binarni podoby do ASCII a kone¢né k zapsani do uuid.

Pokud vse probéhlo korektné, je nova hlavicka atomicky zapsana do sek-
toru na disku. Inicializace je zakoncéena névratovou hodnotou funkce. Mizeme
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2.4. Ziskani master klice

vSak pouzit prepina¢ -v, kdy je status tspéchu vricen i textové, oznamujici:
Command (un)successful.

2.4 Ziskani master klice

Pro pristup k datiim je musime nejdiive rozsifrovat master klicem. Toto po-
pisuje algoritmus 2.

Po nacteni phdr z disku je ovérena existence magické konstanty na zacatku
kontejneru a zkontrolovana verze LUKS. Nasledné zada uzivatel heslo, které
je podrobeno priichodu smyckou pfes vSechny aktivni sloty v phdr. V této
smycce prochézi heslo funkci PBKDF2 a vysledek je, jakozto kandiddt na
master kli¢, porovnan se skute¢nym kontrolnim souc¢tem ulozenym na disku.

Pro spravné ovéreni kandidata je treba jej po desifrovani nechat spojit
antiforenznimi stripy. To za nas dokaze funkce AFmerge.

Pokud se podarilo ovéreni kandidata s ulozenym klicem, je spravny Kkli¢
navracen z funkce. V opacném pripadé je vracena chyba, zadné heslo totiz
neodpovida dosud ulozenym hesltm.

nacti phdr z disku
zkontroluj LUKS_MAGIC a verzi
masterKeyLength < phdr.key-bytes
pwd < nacti heslo od uzivatele
foreach aktivni ks v phdr do
pwd-sec «+— PBKDF2(pwd, ks.salt, ks.iteration-count,

masterKeyLength)
nacti_z_ disku(encryptedKey, // cil
ks.key-material-offset, // ¢islo sektoru

masterKeyLength - ks.stripes) // pocet bajti

splitKey < decrypt(phdr.cipherSpec, pwd-sec,
encryptedKey, encryptedLength)

MKkandidat < AFmerge(splitKey, masterkeyLength, ks.stripes)
MKkandidat-res < PBKDF2(MKkandidét, phdr.mk-digest-salt,
phdr.mk-digest-iter,
LUKS_DIGEST_SIZE)
if MKkandiddt-res == phdr.mk-digest then
return MKkandidéat jako spravny master kli¢
end
end
vrat chybu, heslo neodpovida ulozenych hesltim

Algoritmus 2: Ziskan{ master klice [15]
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masterKey // je v paméti diky predchozimu kroku
// — inicializaci, nebo rekonstruovano ze spravného hesla

masterKeyLength < phdr.key—bytes

emptyKeySlotIndex < najdi neaktivni slot podle konstanty
LUKS_KEY_DISABLED v keyslot.active

keyslot ks «— phdr.keyslots[emptyKeySlotIndex]

PBKDF2-IterationsPerSecond < benchmark systému

ks.iteration—count < PBKDF2-IterationsPerSecond -
intendedPasswordCheckingTime (v sekundach)

ks.salt < vygeneruj ndhodny vektor, délka: LUKS SALTSIZE

splitKey < AFsplit(masterKey, masterKeyLength, ks.stripes)

splitKeyLength < masterKeyLength - ks.stripes

pwd < nacti heslo od uzivatele

pwd-sec + PBKDF2(pwd, ks.salt, ks.iteration-count, masterKeyLen)

encryptedKey < encrypt(phdr.cipher—name, phdr.cipher-mode,
pwd-sec, splitKey, splitKeyLength)

zapis_ na_ disk(encryptedKey,
ks.key-material-offset, // ¢islo sektoru
splitKeyLength) // délka v bajtech

ks.active + LUKS KEY ACTIVE
aktualizuj key slot na phdr

Algoritmus 3: Vytvoreni klice [15]

2.5 Pridani hesla

Pridavani nového hesla je popsano v algoritmu 3 a zacind ziskanim nezasif-
rované kopie master klice. Kopii mtzeme ziskat dvéma zpiisoby, kli¢ uz je
v paméti (pravé totiz probihd proces inicializace nového kontejneru), nebo
pridavame novy kli¢ nezavisle a tudiz musime znét alespon jedno z driive za-
danych hesel.

Za predpokladu, ze se nam podarilo ziskat kopii master klice, ktery timto
mame ulozeny v paméti, je zvolen prvni volny key slot, do kterého pridame
nové heslo. Nebo si miizeme slot explicitné zvolit.

V pripadé, ze uzivatel chce pridat dalsi heslo, i kdyZ méme zaplnéné
vSechny sloty, je i tak nejdiive pozadan o zadani existujiciho hesla. Varovani
o zaplnéni vsech volnych slotl je zachyceno na obrazku 2.5. To samé se déje
v pripadé zvoleni zaplnéného slotu, v tomto pripadé chybova hlaska vypada
nasledovné: Key slot <slot> is full, please select another one.

Dalsim krokem pro pridani nového hesla je ziskani soli z (pseudo) ndhod-
ného zdroje (médme na vybér mezi vychozi hodnotou /dev/random a nebo
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2.6. Odebrani hesla

Enter any existing passphrase:
Enter new passphrase for key slot:
Verify passphrase:

A1l key slots full.

Obrazek 2.5: Varovani o zaplnéni vSech volnych slotti

/dev/urandom), a poté musime zvolit pocet iteraci klice. Pocet iteraci musi
byt striktné vyssi nez 1 000. V pripadé zadani mensiho ¢isla je nastaveno prave
na 1000. Veskeré informace jsou zapsiny do volného slotu na klic®.

Minimalni délka hesla neni nijak omezena — heslo miize byt dlouhé 0 znaki,
maximalni pocet je teoreticky omezen az na 512 znakli. Cokoliv nad bude
ofiznuto pravé na 512 prvnich znakt. Pii volbé hesla dlouhého 0 znaku lze
bez problému pridavat dalsi klice, nicméné pokud tento kontejner vyuzivame
pro zasifrovani systému, je pro heslo vyzadovan neprazdny fetézec.

Uzivatel zada heslo (pro zajisténi maximéalni kompatibility napfi¢ systémy
a platformami je striktné doporuceno vytvorit ho vyhradné tisknutelnymi
znaky z ASCII), které je ihned zpracovano funkci PBKDF2. Master Kli¢ je
rozdélen pomoci AFsplitteru do urcéeného poctu stripu. Toto ¢islo je stano-
veno podle zadané konstanty v key slotu. Vysledek je zapsan do odpovidajici
key material ¢asti hlavicky, a to v zasifrované podobé. Sifrovani pouziva ten
samy postup jako sifrovand data, ale zde je namisto master klice pouzit vystup
z PBKDF2.

2.6 Odebrani hesla

Prikazem cryptsetup luksRemoveKey <za¥izeni> je umoznéno smazani ur-
¢itého hesla z LUKS kontejneru. Odebranim se mysli smazani daného oddilu
s key materialem a jeho nékolikandsobnym prepsanim. Soucasné s tim probihd
to samé v key slotu. Konec¢nou fazi je prepsani obou oblasti bindrnimi nulami.

Pokud se snazime smazat neexistujici heslo, jsme na to upozornéni chybo-
vou hlaskou zobrazenou na obrazku 2.6.

Enter passphrase to be deleted:
No key available with this passphrase.

Obrazek 2.6: Varovani o mazani neplatného hesla

Oblast pro vymaz konkrétniho hesla za¢ind na misté definovaném pro-
ménnou ks.key-material-offset a pokracuje az po pocet bajti ziskany
z phdr .key-bytes - ks.stripes.

8Tedy takového, ktery je oznaden jako neaktivni.
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WARNING

This is the last keyslot. Device will become unusable
after purging the this key.
Are you sure? (type uppercase yes):

Obrazek 2.7: Varovani o smazani posledniho klice

Pro vymaz konkrétniho slotu s klicem muzeme vyuzit vestavény prikaz
luksKillSlot. Pro dspésné provedenou operaci je nezbytné znéat heslo od
jiného slotu, nelze pouzit heslo ke slotu, ktery pravé mazeme.

Vyjimkou je smazani posledniho klice, ale provedeni této operace je pod-
minéno zadanim souhlasu. Toto je ilustrovano na obrazku 2.7. Diky této akci
se stava kontejner nadéle nepouzitelnym?.

2.7 7Zména hesla

Zmeéna hesla se skldda z operaci Ziskani master klice, Pridani hesla a Odebrani
hesla, které jsou popsané v sekcich vyse.

2.8 Otevreni zasSifrovaného disku

Poté, co vytvorime zasifrovany svazek, ho chceme pouzivat jako jakykoliv neza-
sifrovany. Prvnim krokem je ale vytvoreni souborového systému, jeho nasledné
pripojeni a az poté na néj muzeme nahravat nejriznéjsi data.

Pro tspésné otevieni zarizeni jsou vyzadovana vyssi privilegia, nez kterd
ma bézny uzivatel, nesmime zapomenout na prikaz sudo. Nasledné zarizeni
otevieme pomoci cryptsetup open <svazek> [--type luks] <jméno>, kdy
je prvnim argumentem pripojované zafizeni, druhym, volitelnym, je typ kon-
tejneru a tretim je nazev, pod kterym bude desifrované zafizeni, umisténé
v /dev/mapper/<jméno>, namapovano do systému.

Poptipadé miizeme vyuzit starsi syntaxi cryptsetup luksOpen <svazek>
<jméno>, kdy opét prvnim argumentem je pripojované zafizeni a druhym je
zamysleny nazev zarizeni. IThned nas nédstroj pozada o zadani hesla k zasifro-
vanému svazku.

Pokud jsme zadali spravné heslo, mame k dispozici desifrované zarizeni
/dev/mapper/<jméno>, na kterém pomoci néstroje mkfs vytvorime soubo-
rovy systém a zafizeni pripojime. Pro nase ucely vyuzijeme souborovy sys-
tém ext4'? pifkazem mkfs.ext4 /dev/mapper/<jméno>. Nasledné vytvoiime

9Nebot pro zadani nového kli¢e je tfeba zadat existujici kli¢. My jsme ale posledni
smazali!
10Extended File System je ti¥ida souborovych systémii nativni pro operaéni systém Linux.
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tzv. mountpoint, pripojny bod, odkud se bude do naseho zasifrovaného zari-
zeni pfistupovat ptrikazem mount /dev/mapper/<jméno> <mountpoint>. To
vse zakonc¢ime pridanim prav uzivateli pomoci chown -R <jméno uZivatele>
<mountpoint>, aby mél nad diskem tplnou kontrolu.

2.9 Uzavreni zaSifrovaného disku

Pro tspésné uzavieni disku probihaji opacné operace nez v pripadé otevieni
disku. Tyto operace zac¢inaji odpojenim jiz pripojeného zafizeni pfes umount
<zatizeni>, kdy <za¥izeni> mizeme identifikovat jak klasickym oznacenim,
tak pfipojnym bodem. Jedné se opét o operaci vyzadujici vyssi privilegia, nez
kterd ma bézny uzivatel. Opét tedy vyuzijeme piikaz sudo.

Proces uzavreni disku dokonc¢ime odebrianim namapovaného disku po-
moci cryptsetup luksClose <jméno> a nebo opét vyuzijeme starsi syntaxi
cryptsetup luksClose <jméno>. Soucasné s tim je z paméti kernelu odebran
i kli¢ ke svazku.
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KAPITOLA 3

Kryptograficky backend

V naésledujici kapitole jsou popsany veskeré sifry, jejich opera¢ni mody a ha-
shovaci funkce, které vyuziva nastroj LUKS. Zaroven je zde vysvétlen princip
antiforenznich stripa, unikatni ochrany kli¢e jeho rozprostfenim po key mate-
rialu, ktery je specificky pro tento nastroj.

3.1 AF-stripy

» Pevné disky maji opravdu velmi dlouhou pamét. Kdyz st myslite, Ze data
jsou pryc, i pokud prepisete cely disk nulami, dokonce i kdyz zajistite bezpecné
smazdni pomoci ndstroji pevného disku, mohou byt snadno obnovena, pokud
neni vénovdna zvldstni péce jejich radnému zniceni* [3]

LUKS je unikatni zejména diky svym antiforenznim striptim (déle téz jako
» AF-stripy*), které umoznuji rozprostreni zasifrovanych informaci o kli¢i na-
pric celou oblasti key materialu. Jelikoz key material je pomérné kratky a vejde
se do jednoho sektoru disku, je teoreticky mozné ho podrobit forenzni analyze.
Myslenka AF-stripu je zaloZena na konceptu, kdy je key material rovnomérné
rozlozen naptic vice sektory a tispésné zniceni jednoho datového sektoru vede
ke znemoznéni obnoveni celé oblasti. Toto Feseni bylo v dokumentu [17] pfed-
staveno autorem nastroje LUKS — Clemensem Fruhwirthem. Ten jej nasledné
implementoval do svého nové vzniklého néstroje.

Pismenem D oznadime zasifrovany master kli¢ nebo data, ktera chceme
rozprostiit na disku. Difuzni funkci oznac¢ime jako H a pocet stripu jako n.
Vystup dat z funkce AF-split oznacime jako S, kdy S = s1, s2,...,s,. Prvky
S1,.--,8n—1 jsou ndhodné zvolena cisla, kdezto s, je ziskdno dle predpisu 3.1

Sp=81D®S2D - DSp_1DD. (3.1)
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3. KRYPTOGRAFICKY BACKEND

Rekonstrukce klice D dosdhneme provedenim inverzni operace, v nasem
pripadé se jednd o XOR vsech prvku s;.

D=@s; (3.2)

Pro spravny vysledek je nezbytné nutné, abychom méli vSechny prvky
s; v jejich pivodni podobé, zména byt jediného bajtu vede k Uplné jinému
vysledku. Coz, pokud mame v pldnu znicit ulozeny kli¢, je tcel.

Za soucasného feseni neni schéma citlivé na zmény v jednotlivych bitech.
Pokud nastane zména k-tého bitu v s;, je poté ovlivnén pouze k-ty bit vy-
slednych dat D. Proto schéma rozsitime o pridani hashovaci funkce do fetézce
XORi. Tento pristup ndm zajisti pravé onu citlivost a zména jednoho bitu s;
vede ke zméné celého D.

do =0 (3.3)
dk = H(dk,1 D Sk) (3.4)

Jelikoz hashovaci funkce méa byt pouze jednosmérnd a nemizeme si vy-
brat vystup, je posledni prvek s, spocitan bez prichodu touto funkci, a tedy
podobné jak jiz bylo zminéno vyse.

Sp=dp_1DD (3.5)

Zatimco funkce AF-split se stard o rozprostieni master klice naptic¢ key
slotem, funkce AF-merge se stard o jeho rekonstrukci. Master kli¢ D ziskdme
Upravou rovnice 3.5.

D=d,_1Dsp, (3'6)
Princip fungovani AF-split je zndzornén na obrazku 3.1.

S1 S9 Spn—1 Sn

S I W Y A Y
R R e O

Obrazek 3.1: Schéma funkce AF-split

3.1.1 H,

H, je hashovaci funkce, zndzornéné na obrazku 3.1 jako H, kterd mutze opero-
vat nad proménlivym pocétem dat a jako jeji zdklad je v implementaci pouzita
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3.1. AF-stripy

hashovaci funkce SHA1. Vystupni pocet bajtii z této funkce je oznacen jako P
a délka vystupu je vyjadrena jako | P|. Funkce SHA1 ma |P| rovno 160 bitum.

Vstupem do funkce H; je parametr d, ktery je rozdélen do jednotlivych
bloku d; o délce |P|. Toto se opakuje az do posledniho bloku d,,, ktery muze
byt kratsi a jeho délka je oznacena jako |d,|. Cislo i vstupuje do funkce jako
uint32_t v kédovani big endian. Transformace je nésledujici

pi = P(i | d;) (3.7)

»H1’s function definition stems from an implementation error that I'm
responsible for. Do not try to analyse it, the structure given here is specified
according to this implementation error and hence is a mistake itself*.

Toto je prepis upozornéni z dokumentace [15], kde bylo zjisténo, ze hasho-
vaci funkce Hjp trpi nezamyslenou chybou v implementaci. Vsechny implemen-
tace by se mély ale striktné drzet této chyby, zamyslené fungovani je nasledné
opravené funkci Hs popsanou nize.

3.1.2 H,

Hy funguje totozné jako Hi, s vyjimkou

pi=P(i | d) (338)

kdy oproti predchazejici rovnici 3.7 chybi u d dolni index. Podle poznamky
v dokumentaci [15] je tato chyba drZena napfi¢ celym vyvojovym stromem
LUKS1. Opravena implementace je ale az v druhé verzi nastroje LUKS.

3.1.3 PBKDF2

PBKDF2!" je tzv. key derivation function, kterd pomoci hesla, soli, zvoleného
hashovaciho algoritmu a poctu iteraci vytvori kli¢ o délce definované uzivate-
lem. Pfi spravném pouziti této funkce (a vyssimu poétu iteraci) ndm vznikne
kli¢, ktery je obtiZznéji napadnutelny jak metodou brute-force (kdy se zkousi
vygenerovat vSechny mozné kombinace, az nalezneme spréavné heslo), tak me-
todou slovnikového utoku a predpocitanych tabulek. Je to z davodu delsiho
casu potrebného pro prubéh.

V pripadé néastroje LUKS je pocet iteraci vypocitan internim benchmar-
kem, kdy je zkouméno, kolik iteraci lze provést za jednotku casu. V zdkladu
je zvolena 1 sekunda. Priklad nékolika procesort a k nému odpovidajicimu
poctu iteraci master klice a poctu iteraci key sloti je viditelny v tabulce 3.1.

S pomoci prepinace -i nebo ——iter-time lze konstantu zadanou v mili-
sekundach zménit. Novéjsi a vykonnéjsi procesory zvladaji za jednotku casu
vice operaci a pocet iteraci u nich tedy muze jit az k jednotkdm milionti.

"password Based Key Derivation Function 2
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3. KRYPTOGRAFICKY BACKEND

Procesor Pocet iteraci MK | Pocet iteraci slotu
Intel i7-7500U 122750 476 721

Intel i5-7200U 186 712 2987396
Intel i5-4200U 165 704 2681780
Intel i7-7700HQ 210726 3371626

Tabulka 3.1: Pocet iteraci kli¢ti za jednotku casu

Lze vyuzit pfepina¢ --pbkdf-force-iterations, kdy je pevné stanoven
pocet iteraci bez ohledu na ¢as. Presto vSak nelze pocet iteraci kli¢e snizit pod
hranici 1000 iteraci. Pouzitim tohoto pfepinace se ale odstranuje podstatna
bezpec¢nostni vyhoda, kterd je pozdéji napadana v kapitole 5.

LUKS pouziva hashovaci funkci SHA1 jako PRF!2, tato funkce je uvedena
jako vychozi v proménné hash-spec, ale 1ze sem zvolit prakticky jakoukoliv.
INT(i) je ¢islo bloku i pfevedené na uint32_t.

Pribéh algoritmu popisuje algoritmus 4. Referenéni implementace je do-
stupnd v dokumentaci [18].

Funkce F(PRF, Password, Salt, count, i)
Uy <+ PRF(Password, Salt || INT (7))
for a < 2 to count do

U, < PRF(Password,U,_1)
end
Res <+ U1 ®Us® -+ ® Ueount
return Res

Funkce PBKDF2(PRF, Password, Salt, count, keyLen)

keyLen
lock _
blockCnt « {blockLen—‘

extraBytes < keyLen — (blockCnt - 1) - blockLen
for ¢ + 1 to blockCnt do

T; < F(PRF, Password, Salt, count, )
end

KEY «+ Tl H T2 || ce ” TblockCnt<0...ea:traBytes—1>
return KEY

Algoritmus 4: Pribéh PBKDF2

12Pgeudo Random Function
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3.2. Sifrovaci algoritmy

3.2 Sifrovaci algoritmy

V soucasnosti je podporovano pouze pét Sifer, kterymi je umoznéno Sifrovat
data timto nastrojem. Kazda ze Sifer byla navrhnuta znamymi kryptology
a poté podrobena prozkoumani. V zadné z nich nebyla nalezena bezpecnostni
zranitelnost. Sifra CAST6 byla kandidat a Sifry Rijndael, Twofish a Serpent
byly finalisty v celosvétové soutézi o novy standard pfi Sifrovani. Organizaci
NIST!? byla nakonec v i{jnu roku 2000 jakozto AES (Advanced Encryption
Standard) zvolena sifra Rijndael [19].

Vybér konkrétni sifry lze zvolit pfepinacem -c nebo —--cipher a specifiko-
vanim nazvu malymi pismeny. Jedna se o Sifry:

o AES,

o Twofish,
e Serpent,
o CASTS5,
« CASTES.

Na rozdil od néstroje VeraCrypt nami zkoumany nastroj LUKS neumoz-
nuje pouziti tzv. kaskddovych sifer, kombinaci vice Sifer pouzitych za sebou.
Toto prindsi VeraCryptu urc¢itou vyhodu — kazdd z jednotlivych sifer mé
Pokud je jedna z sSifer prolomena, je tu stale dalsi Sifra v poradi, ktera musi
byt prolomena.

Toto Tetézeni ovSem zpomaluje proces Sifrovani a deSifrovani. Ackoliv mi-
zeme pouzit dedikované instrukce procesoru, napt. AES-NI' a tento proces
zrychlit, stale je pfi pouzitém Fetézeni znatelny propad v rychlosti. (Za po-
vSimnuti stoji rozdil v rychlosti procesu Sifrovani/desifrovani mezi pouzitim
samotné Sifry a jejim pouzitim v libovolné kaskéddé v tabulce 3.2.)

3.2.1 AES

AES je symetricka blokova Sifra s délkou bloku 128 bitd a délkou klice 128,
192, popripadé 256 bitt. AES je specidlnim piipadem sifry Rijndael (odvozeno
od jmen autori V. Rijmena a J. Daemena). Nazvem AES se implicitné mysli
délka klice 128 bit.

Blok délky 128 bitti je rozdélen do matice 4 x 4 bajtt. V zavislosti na délce
klice je poté néasledné proveden urcity pocet rund — 10 pro délku 128 bitt, 12
pro délku 192 bitd a pro délku klice 256 bitd je pouzito rund 14.

13 Americky tiad pro standardizaci, National Institute of Standards and Technology
14 Advanced Encryption Standard New Instructions
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’ Sifra Sifrovani ‘ Desifrovani ‘
AES 1483,4 MiB/s | 1556,5 MiB/s
Serpent 559 MiB/s | 561,2 MiB/s
Twofish 310,5 MiB/s 309,6 MiB/s
AES(Twofish) 302 MiB/s | 406 MiB/s
Twofish(Serpent) 225 MiB/s 230 MiB/s
AES(Twofish(Serpent)) 211 MiB/s 211 MiB/s

Tabulka 3.2: Benchmark Sifer

Pro zasifrovani jednoho bloku jsou pouzity tzv. rundovni klice, které jsou
odvozené z sifrovactho klice. Pocet téchto kli¢t je roven poc¢tu rund plus jedna,
nacez jsou xorovany do praveé sifrovaného bloku dat pred prvni rundou, mezi
nimi a po posledni rundé. Detailni popisy vSech algoritmii jsou v dokumentaci
[20], zde nebudou rozebirany.

Na zacatku Sifrovani je provedena operace Key Expansion, kdy jsou vy-
tvoreny rundovni klice pouzivané béhem sifrovani bloki.

Kazdy 128bitovy vstupni blok textu, rozdéleny do matice 4 x 4 bajti,
prochézi nasledujicimi operacemi:

1. AddRoundKey — pred zahdjenim rundovnich operaci je proveden jeden
prichod AddRoundKey, ¢imz dochézi k naxorovani vSech biti Sifrovaného
bloku jednim z vytvorenych rundovnich kli¢t

2. Jednotlivé rundy

a) SubBytes — substituce kazdého bajtu podle pevné zvolené tabulky

)

b) ShiftRows — posouva bajty v fadcich matice doleva

¢) MixColumns — bajty ve sloupcich matice jsou zkombinovany
)

d) AddRoundKey

3. Posledni runda (neobsahuje operaci MixColumns)

a) SubBytes
b) ShiftRows
¢) AddRoundKey
Operace pro Sifrovani jsou zndzornény na obrazku 3.2. Pro desifrovani jsou

pouzity inverzni operace, které probihaji v opa¢ném poradi. Ty jsou opét
vysvétleny v dokumentaci [20].
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ap,0|ao,1|ao0,2|00,3 bo,0|b0,1{bo,2 |bo,3
SubBytes

aiplai,ilal2|as b1o|b1,1|b12]b1,3
\
[ 4

a2,0(02,1 @9 o 12,3 b2,0(b2,1 by 5 2,3

)
as,o a3,1|a3, as3 b3 0 (b3 53,2|b373

Obrazek 3.2: Jednotlivé operace rundy AES [21, Pfekresleno autorem)]

a0,0|a0,1|00,2|@0,3 a0,0|a0,1|00,2|@0,3
ShiftRows
aiplaii|aiz|als ai1lai2|a1,3|alo
~ b b N
L4
azplas,1|az2|az 3 az2|as 3|az0las 1
= ~
asolas1|asz2|ass asslasol|as|asz2
~
_lapq —1boa
aop,(q 0,2(20,3 bo, 0,2 |bo,3
—a MixColumns | — p
ai,q 1,1 a1,2(a1,3 b171 L1 b173 b170
\
L] y
azq 21 02,2023 b2 9 b2,1 2,0 | b2,1
" A\ " -
as ( 3,2143,3 b3 3/6 b3 1|b3.2
ag}\ ) 3 1 ) 3
~—_ | / ’
Rc(x)
a0,0|@0,1(20,2|00,3 b()70 b071 b072 6073
[AddRoundKey}
a1,0(G1,1|01,2(G01,3 b170 b1’1 b1,2 b173
»
azp|az,] 42,2 12,3 b20 (b2, b2 2 P23
1 N
asolas a§\2 as3 b3 0 53,1//73,2 b33
~
k?o’o k071 ko’z k0£>;@_/
k10|k1,1 kl;’fm
7
k2o |k2,1 kz,g k2.3
k30|k31|k3,2|k3,3
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3.2.2 Twofish

Twofish je symetricka blokova sifra s délkou bloku 128 bit a délkou klice 128,
192, popiipadé 256 bitt. Jedna se o finalistu standardu AES. Castecné vychazi
z Sifry Blowfish a navazuje na ni Sifra Threefish, které jsou obé od stejného
autora.

Jde o sifru Feistelova typu'®, vyuzivd S-boxy (pouzivané napiiklad v $i-
fre AES) a pocet rund je stanoven na 16. Uplny popis Sifry je dohledatelny
v dokumentaci [22].

3.2.3 Serpent

I tato Sifra se dostala mezi poslednich pét finalisti o standard AES a skondila
jako druha.

Velikost bloku je 128 bitti a délka klice je libovolna — az do délky 256 bitt,
kdy je zbytek do 256 bitt doplnén paddingem (jednicka doplnénd nulami).
Pocet rund je stanoven na 32. Jedna se o Sifru navrzenou pro paralelni zpra-
covani a vyuzivajici substituéné-permutacni sif. Detailni popis je dostupny na
strance sifry [23].

3.2.4 CAST5

Sifra CAST5, znama téz jako CAST-128, je Sifrou Feistelova typu. Jsou zde
opét pouzity S-boxy a pocet rund je stanoven na 16. Délka klice je volitelna
od 40 do 128 bit a délka bloku je 64 biti. Toto je v porovnani s ostatnimi
algoritmy, které maji dvojnasobek, malo. To je jeden z duvodu, pro¢ by tato
sifra neméla byt pro Sifrovani disku vubec pouzivana. Detailni specifikace Sifry
jsou rozebrany v dokumentaci [24].

3.2.5 CAST6

CAST6 je ndstupcem CAST5, alternativnim nadzvem CAST-256. Oproti svému
predchudci méa vyssi pocet rund, téch je zde 48, velikost bloku je 128 bitu
a velikost klice je 128 az 256 biti. VSechny operace probihaji takika identicky
jako v piipadé CASTS5. Sifra je popsana v [25].

3.3 Operacni moédy sifer
Operacni médy blokovych Sifer prinaseji zpusoby, jak zajistit nakladani s dal-

simi bloky dat, nebot blokové sifry pracuji v zakladu jen s jednim blokem
dat a klicem. Tyto médy tedy zajistuji vyuziti vstupniho otevieného textu

15Blok otevieného textu je rozdéleny na levou a pravou ¢ast, kde pravd &ést prochézi
urcitou funkci a nasledné je na vystup a levou ¢ast aplikovana operace XOR. Nacez je tento
kus povazovan za vstup jakozto pravé ¢ast v nasledujici rundé. Leva ¢ést je kopii puvodni
pravé Casti.
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(plaitext) pro vygenerovani bloku sifrového textu (ciphertext), kdy je velikost
bloku dat zavisla na pouzité Sifie.

U vétsiny operacnich modil je jejich soucasti inicializac¢ni vektor, ktery
zarudi, ze budeme-li Sifrovat ten samy (i velmi dlouhy) otevieny text pokazdé
s jinym inicializa¢nim vektorem, dostaneme Uplné jiny Sifrovy text.

Ritizné operacni mody se odlisuji v nakladani s otevienym textem, aplikaci
inicializa¢niho vektoru, sifrovaci a desifrovaci funkci, dokonce v nakladani s ne-
kompletnimi bloky a propagaci chyby pii zméné dat.

Seznam podporovanych opera¢nich moédu sifer:

« ECB,
e CBC-plain,
e CBC-ESSIV:hash,

e XTS-plain64.

3.3.1 ECB

Electronic Code Book je zdkladnim opera¢nim moédem a zaroven tim nejjed-
nodussim. To s sebou prinasi velké nevyhody, zejména fakt, Zze stejné bloky
otevieného textu maji vzdy stejny sifrovy obraz. Pokud nalezneme nékolik
shodnych bloki, mizeme tim za urcitych okolnosti rozkryt hodnotu zasifrova-
ného bloku, nebo alespon ziskame velmi presnou podobu o struktuie dat.

Tento opera¢ni mod by nemél byt za zadnych okolnosti pouzit pro Sifrovani
disku a jeho podpora nastrojem LUKS by méla byt ihned ukoncena.

3.3.2 CBC-plain

V médu Cipher Block Chaining je kazdy nasledujici blok zkombinovan s pred-
chozim pomoci operace XOR a vystup je nasledné zasifrovan. Toto zretézeni je
vzdy mezi sektory preruseno a jako inicializacni vektor je pouzito ¢islo sektoru
prevedené na uint32_t a kdédované jako little endian pro zajisténi kompatibi-
lity napii¢ architekturami. Pokud ale disk obsahuje vice nez 232 sektort, jsou
stejna data zasifrovana stejnou hodnotou. I toto je také divod, pro¢ operacni
mo6d CBC nepouzivat.

V tomto modu byla Clemensem Fruhwirthem objevena velmi zavazné
chyba, kterd byla nasledné popsdna ve ¢tvrté kapitole [17]. Jednd se o tzv.
»,watermark attack”. Kvili témto slabindm je krajné nevhodné pouzivat ope-
ra¢ni méd CBC-plain.

3.3.3 CBC-ESSIV:hash

Jako odpovéd na diive zminény dtok na CBC byl nasledné Clemensem vy-
tvofen m6d CBC-ESSIV (cipher-block chaining — encrypted salt-sector initi-
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alization vector), kdy je za dvojteckou specifikoviana hashovaci funkce. Tato
funkce je pouzita pro vytvoreni druhého klice jako zahashované hodnoty prv-
niho kli¢e. Cislo disku pfevedené do uint64_t a pouzitym kédovanim little
endian je nasledné zaSifrovano a poté pouzito jako IV. Pouziti tohoto médu
vyzaduje, aby byla délka zahashované hodnoty stejné dlouha jako délka klice
sifry. Diky inicializaci sektoru zasifrovanou, pro uto¢nika neznamou, hodnotou
se poté ,, watermark attack” stdvd nemoznym [26].

Nicméné dalsi slabiny CBC popsané v [17] zustévaji, princip fungovani se
od CBC-plain nelisi.

3.3.4 XTS-plain64

Opera¢éni méd XTS je slozen z opera¢niho médu XEX (XOR — Encrypt —
XOR), doplnéného o operaci CTS (Cipher Text Stealing). CTS umoznuje za-
sifrovat text, ktery je kratsi nez velikost bloku, bez zmény délky vysledného
zasifrovaného textu. P1i sifrovani posledniho (kratsiho) bloku je doplnén do
velikosti celého bloku bity z bloku predchoziho sifrového textu. Nasledné je
cely blok zasifrovan a prohozen s predposlednim blokem. Posledni blok je na-
sledné ofiznut na velikost vstupniho textu.

Jelikoz je v soucasnosti obvyklé pouzivat disky prevysujici velikost 2 TiB,
nebo 232 pocet sektort, je zde pouzita 64bitova verze médu.

Pouziti 128bitovych blokt vylucuje pouziti operacniho médu XTS sou-
casné se Sifrou CASTSH, kterda pouziva blok o délce 64 biti.

3.4 Hashovaci funkce

Smyslem hashovacich funkeci je prevod libovolné dlouhého vstupu do vystupu
urc¢ité délky. Hlavni vlastnosti téchto funkci jsou:

« libovolné velikost vstupu,
o fixni délka vystupu,
e jednosmérnost — z vystupu nelze ziskat vstup,

e bezkoliznost prvniho radu — nemoznost nalezeni libovolného paru
vstupu, které produkuji stejny vystup,

e bezkoliznost druhého rddu — nemoznost nalezeni druhého konkrétniho
vstupu k drive danému vstupu, kdy oba produkuji stejny vystup.
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3.4. Hashovaci funkce

Vybér funkce je proveden piikazem --hash nebo -h. U opera¢niho médu
CBC-ESSIV:hash musi byt hashovaci funkce vybrana jednou z nasledujicich.

« SHAL,

« SHA256,

« SHAS512,

« RIPEMDI60.

3.4.1 SHA

Algoritmus SHA (Secure Hash Algorithm) je rodina hashovacich funkei za-
vedend NIST a puvodné publikovand v normé FIPS 180 v roce 1993 [27].
V soucasné dobé je norma nahrazena uz ¢tvrtou revidovanou verzi [28].

SHA umoziuje zpracovavat zpravy dlouhé az 264 — 1 bitt. Velikost vistup-
niho bloku ve skupiné SHA1 je 160 bitu, ve skupiné SHA-2 je to stanoveno
¢islem v nézvu. V pripadé SHA256 se tedy jedna o délku 256 bit, v pripadé
SHAB512 o délku 512 bitt. Vstupni zprava je zpracovavana po blocich s velikosti
512 bitu s vyjimkou SHA512, kdy je velikost bloku 1024 bit1.

Nejvyznamnéjsim rozdilem mezi témito funkcemi je zejména odolnost vy-
sledného hashe vici nalezeni kolizi 1. a 2. fadu. Struktura téchto funkei je
vsak témér stejna.

Pro SHA256 jsou vstupni data rozdélena na 16 blokt o slovech délky
64 bitt. Na tivodni inicializacni vektor o délce 512 bitt jsou postupné apliko-
vana vstupni data. Pro jeden vstupni blok probiha v sou¢tu 80 rund bitovych
operaci AND, OR, XOR, bitova rotace, bitovy posun doleva a modularni sci-
tani. Na vystupu je poté novy hash o délce 512 bitd. Ten je nésledné pouzit
jako vstup do dalsiho bloku dat. Vysledny hash je posledni takto vznikly hash
v poradi.

3.4.2 RIPEMD160

RIPEMD160 patif do rodiny hashovacich funkci RIPEMD (RIPE!® Message
Digest), kterda byla vyvinuta na pudé katolické univerzity v Lovani v roce
1992 [29]. Tato skupina je o pozndni méné zndmé jak rodina SHA, presto je
vyuzivana napiiklad v Bitcoinu a od néj odvozenych kryptomén.

I RIPEMD160 umoziiuje zpracovavat zpravy dlouhé az 264—1 bitii. Velikost
vystupniho bloku této funkce je 160 bitd, neboli pét 32bitovych slov. Pro
vypocet vysledného hashe musi projit kazdy blok o délce 512 bith stejnym
mnozstvim rund jako SHA, tedy 80.

16Race Integrity Primitives Evaluation
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KAPITOLA 4

Realizace

Nasledujici kapitola je zamérena na implementaci stézejnich operaci ndstroje
LUKS. Jsou zde porovnany vybrané kryptografické knihovny a poté je jednou
z vybranych knihoven provedeno ovéreni shody implementace s dokumentaci
nastroje.

Implementace je realizovana v jazyce C a muze byt zkompilovana pomoci
programu gce, kdy je zapotiebi zahrnout vSechny soubory s koncovkou ,,.c“.
Popripadé lze vyuzit prilozeny Makefile, kdy prikazem make compile dojde
k prelozeni nastroje.

Naéstroj interné pocitda s kdédovanim little endian, vyjimkou je ukladéni
vicebajtovych ¢isel. Tehdy néstroj vyzaduje kédovani big endian, pro vyhoveéni
struktury hlavicky LUKS.

Mimo standardni knihovny byly pouzity jesté néasledujici knihovny:

e UUID - pro praci s UUID zafizeni,
e OpenSSL — pro praci s kryptografickymi primitivy,

e popt — pro zpracovani prikazové radky.

4.1 Vybér krypto knihovny

vvvvvv

hovnu tretich stran, ktera bude podporovat vyse zminéné sifry, jejich operacni
mody a hashovaci funkce. Z nékolika kandidatt byla poté vybrana knihovna
OpenSSL.

Jak je vidét v tabulce 4.1, tato knihovna sice oproti ostatnim nepodporuje
sifru Twofish, ale jeji vyhodou je pomérné snadné pouzivani a tedy snadnéjsi
implementace. Podle srovnavacich tabulek 4.2 a 4.3 jsou poté rozdily v knihov-
nach zanedbatelné.

Pro implementaci bychom se zaroven méli drzet zasady: ,, Nikdy neimple-
mentovat vlastni krypto.“ Z toho divodu nebyly implementovany zbyvajici
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Knihovna ‘ AES ‘ Twofish ‘ Serpent ‘ CAST5 ‘ CAST6

cryptlib | ANO | ANO NE ANO NE
Libgerypt | ANO | ANO NE ANO NE
OpenSSL | ANO NE NE ANO NE
wolfCrypt | ANO NE NE NE NE

Tabulka 4.1: Knihovnami podporované blokové sifry

| Knihovna | ECB | CBC-plain | CBC-ESSIV | XTS-plain64 |

cryptlib | ANO ANO NE ANO
Libgerypt | ANO ANO NE ANO
OpenSSL | ANO ANO NE ANO
wolfCrypt | ANO ANO NE NE

Tabulka 4.2: Knihovnami podporované opera¢ni médy Sifer

| Knihovna | SHA-1 [ SHA-2 | RIPEMD-160 |

cryptlib ANO | ANO ANO
Libgerypt | ANO | ANO ANO
OpenSSL | ANO | ANO ANO
wolfCrypt | ANO | ANO ANO

Tabulka 4.3: Knihovnami podporované hashovaci funkce

kryptografické operace. Vyjimkou jsou antiforenzni stripy, véc, diky které je
LUKS jedine¢ny, jedind existujici a provéfend implementace se nachazi v sa-
motném nastroji. Pfesto byly implementovany dle [3, 15].

4.2 Hlavicka

Struktura phdr realizovana v jazyce C je takika identicka s ¢asti popisovanou
diive v tabulce 2.1. Musi to tak byt, nebof obé implementuji totéz, jen kazda
s jinymi knihovnami. Zdrojovy kéd hlavicky je dostupny v priloze B ve vypisu
kédu 4.

4.3 Ovéreni shody

Béhem reimplementace byly tspésné implementovany nejen podptrné operace
jako luksDump, ale i stézejni operace luksFormat, kterda vytvari zasifrovany
LUKS kontejner.

Na zakladé vysledki této operace bylo zjisténo, ze nastroj LUKS dodrzuje
svoji dokumentaci. Zaroven bylo po vlozeni konkrétnich bajti do proménné
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mkDigestSalt a na misto master klice ovéreno, ze obsah proménné mkDigest
je shodny v obou implementacich. I tyto diléi kroky vedou k zavéru, ze néstroj
LUKS implementuje vSe presné tak, jak tvrdi.

Ackoliv nastroj LUKS puvodné vyuzivat pouze dm-crypt, béhem nékolika
poslednich let byla vytvorena podpora pro dalsi krypto knihovny, jmenovité
Libgerypt [30], Nettle [31], Network Security Services [32] a OpenSSL [33].
Vzhledem k existenci nékolika alternativnich knihoven, které implementuji
jednotliva kryptografickd primitiva, bylo rozhodnuto, ze implementace dalsich
¢asti nastroje by byla netimérné ¢asové naro¢na a neprinesla by mnoho novych
poznatkil.

4.4 Analyza kédu

Néstroj LUKS béhem nékolika poslednich let narostl do obfich rozméri, kdy
v pulce kvétna 2019 ¢ita na 28 tisic fadka kodu, které se vénuji pouze verzi
LUKSI1. Dikladné prostudovani kédu je proto prace pro cely tym, jak je na-
priklad vidét v provedené bezpecnostni analyze [26] z roku 2012.

Presto bylo pri vytvareni implementace obcas prihlédnuto k existujicim
kédtm. V zadné z prozkoumdvanych oblasti nebyly nalezeny zadné zranitel-
nosti. Pokud ovsem nepocitame jako chybu nepretypovani navratové hodnoty
u dynamické alokace, napt. char * tmp = (char *)malloc(sizeof (*tmp)).
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KAPITOLA 5

Utok na svazek

Tato kapitola popisuje princip itoku na LUKS kontejner a poté navrhuje dvé
metody utoku. Nasledné je proveden ttok na heslo ke svazku, zmérena jeho
ucinnost a ¢tendr je seznamen s pozorovanymi vysledky.

5.1 Utok hrubou silou

Brute force neboli itok hrubou silou spociva ve zkouseni vsech moznych kom-
binaci daného intervalu a testovani, zda se jednd o hledané reseni problému.
Prolomeni kratkych hesel touto metodou je pomérné snadné a rychlé, ale heslo
obsahujici vice nez 8 znaki je pro bézného itoc¢nika vybaveného jednim stro-
jem Casové velmi narocné.

V tabulce 5.1 je zaznamenan teoreticky celkovy cas pro vyzkouseni vsech
moznosti pro pocet znaku pokryvajici pouze ¢isla, pouze maléd pismena a kom-
binaci malych pismen a ¢isel. V této tabulce je pouzit predpoklad, Ze jsme
schopni vyzkouset 100 hesel za sekundu.

| Délka hesla 4] 5] 6 | 7 | 8]
Cas pro [0-9] 2m | 16m | 3h 28h 12d
Cas pro [a-7] 1h | 33h | 35d | 29més. | 66r
Cas pro [a-z; 0-9] || 5h | 6d | Smés. 25r | 900r

Tabulka 5.1: Porovnani sily hesla

5.1.1 Bash skript

Pravdépodobné nejjednodussi zptisob pro zjisténi spravného hesla ke svazku je
vytvoreni jednoduchého skriptu, kdy je vyuzita funkce open, ktera vraci na-
vratovou hodnotu 0 pro signalizaci ispéchu a hodnotu 2 pro znaceni Spatného
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hesla. Pouzitim pfepinace --test-passphrase neni svazek aktivovan, dochézi
pouze k ovéreni hesla. t&oénikovitedy’postaéitestovai navratovou hodnotu
na uspéch operace. Zakladni myslenka skriptu mtze vypadat podobné jako ve
vypisu kédu 1. Pokud navic chceme skript rozsitit z testovani pouze Cisel na
test Cisel a pismen (popfipadé dalsich skupin), provedeme jednoduchou tpravu
v cyklu for z ptivodniho rozsahu {0. .9} na rozsah {{a..z},{0..9}}.

for i in {0..9}{0..93{0..9}3{0..9}; do
echo "$i" | cryptsetup open --test-passphrase <device>
if [ $? -eq O ]; then
echo "Password: $i"
exit O
fi
done
echo "Password not found"

Vypis kédu 1: Skript pro ttok hrubou silou

5.1.2 C program

Muzeme také vyuzit znalosti zdrojového kédu néstroje cryptsetup a pouzit
jeho knihovni funkci pro ovéreni hesla v daném svazku. V nasem pripadé
se jedna o funkci pro aktivaci heslem, kdy crypt_activate_by_passphrase
vraci zdporné c¢islo pri zadaném nespravném heslu a kladné ¢islo v rozmezi 0
az 7 pro uspésné overené heslo. Toto ¢islo ndm zaroven oznacuje i slot patrici
onomu heslo.

Funkce crypt_activate_by_passphrase umozinuje vytvorit novy crypt-
setup kontejner, popripadé overit jeho heslo. Jako vstupni parametry vyzaduje
aktivni LUKS zafizeni, jméno nového zafizeni (nebo hodnotu NULL pouze pro
kontrolu hesla). Dalsim parametrem je konstanta CRYPT_ANY_SLOT nebo ¢islo
v rozmezi 0 az 7 pro kontrolu zadaného slotu. Nasleduje samotné heslo, jeho
velikost a priznaky. V nasem piipadé pouzijeme CRYPT_ACTIVATE_READONLY
pro oznaceni zafizeni pouze pro ¢teni.

int crypt_activate_by_passphrase(struct crypt_device * cd,
const char * name,
int keyslot,
const char * passphrase,
size_t passphrase_size,
uint32_t flags);

Vypis kédu 2: Rozhrani funkce pro aktivaci LUKS kontejneru
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Program, ktery je soucasti této prace, je napsan jako jednovlaknova apli-
kace, kdy pri mirné modifikaci kédu pro podporu vice vldken — popripadé
paralelnim béhu vice instanci programu — lze vysledky podstatné zlepsit a zis-
kat heslo mnohem efektivnéji. Nevyhoda tohoto feseni je zavislost na knihovné
libcprytsetup-dev, kterd umoznuje pouzivat funkce nastroje cryptsetup.

5.1.3 Vysledky utoku hrubou silou

Tabulka 5.2 ukazuje namérené casy bash skriptu, C programu a porovnava je
s teoretickym vypoctem casu potfebného pro provedeni itoku hrubou silou.
Na zakladé vysledku tabulky 5.2 lze pozorovat, ze bash skript je o poznani
pomalejsi nez C program, proto je v tabulkach 5.3 a 5.4 porovnavan pouze C
program.

Vyssi Cas nutny pro prubéh skriptu je zfejmé zavinén vyssi rezii funkce
open, kdy dochazi k inicializaci a ovéfeni zafizeni béhem kazdého prichodu
cyklem. V C programu je tento krok proveden pouze pti zac¢atku ttoku.

Zaroven muzeme povazovat informace v tabulce 5.1 jako pomérné presny
odhad trvani Utoku pri 1000 iteraci master klice a jednotlivych slota. Tyto
casy vSak zaznamendavaji potrebny ¢as pro vyzkouseni vSech moznosti v daném
intervalu, v praméru bude ovsem heslo prolomeno za polovinu této doby.

Délka hesla [0-9] H 4 5 6 7

Naméreny cas — C 1m 31s | 14m 58s | 2h 42m | 27h 2m
Naméfeny cas — bash 2m 20m 46s | 3h 49m | 33h 19m
Teoreticky cas 1m 40s | 16m 40s | 2h 47m | 27h 47m

Tabulka 5.2: Namérené casy pro ziskani hesla

V tabulce 5.3 je vidét zdavislost rychlosti itoku hrubou silou na poctu
aktivnich key slotu. Pro kazdy slot musi byt vypocitano unikatni heslo, protoze
kazdy ze slotd ma totiz unikatni stl. Pro toto porovnani byl zvolen pocet
iteraci master klice i jednotlivych sloti na 1000 iteraci.

Pocet slotu ‘ Cas ‘ Pocet hesel za sekundu

1 12s 90
2 24s 51
4 48s 25
8 1m 48s 11

Tabulka 5.3: Porovnani itoku pro ¢tytznakové heslo

Tabulka 5.4 naopak ukazuje narist casu potfebného pro vyzkouseni do-
statecného poctu hesel pri zvysujicim se poctu iteraci slotu. Pro tuto ukazku
byla jako heslo zvolena ¢tverice ¢isel 1234.
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Pocet iteraci MK | Pocet iteraci slotu Cas Pocet hesel za sekundu
1000 10000 23s 53
6250 100000 1m 45s 11
62 500 1000 000 15m 50s 1
186 712 2987 396 44m 8s 0,5

Tabulka 5.4: Nartst casu potfebného pro ziskani hesla

5.2 Slovnikovy utok

Slovnikovy utok spociva ve zkouSeni hesel z predem predpfipraveného se-
znamu, neboli slovniku. Ve vétsiné pripad se jednd o efektivnéjsi metodu
nez utok hrubou silou. Ve slovnikovém ttoku ovSsem neni zaruceno, Ze se nam
podafi heslo ziskat. Pro zvyseni dc¢innosti se proto pouziva slovnikovy tutok
s pravidly, kdy jsou vytvorena pravidla aplikujici se na hesla ve slovniku.

Dnes je navic uzivatel ze vSech stran upozornovan na zasady pri tvorbé
hesla (napf. [34]) zahrnujici pravidla:

e alespon 8 znaki,
e velké pismeno,

e malé pismeno,

e (islo,

e specialni znak.

Aplikaci téchto pravidel mizeme vytvorit heslo Passwordl!, které na po-
hled vypada silné. Pokud bychom ho zkouseli prolomit metodou brute force,
ke spravnému heslu bychom se dostali v prubéhu nékolika milionu let.

5.2.1 Bash skript

Zakladni myslenka skriptu pro slovnikovy tutok je prakticky totozna s mys-
lenkou popsanou ve vypisu kédu 1. Opét je vyuzita funkce open a testovana
navratova hodnota. Tentokrat je vSak na vstupu heslo ze slovniku.

Hesla jsou do slovniku pridavana z drivéjsich tnikd hesel, pro nase ucely
pouzijeme seznam nejcastéjsich hesel, napriklad [35] a ziskdme tim slovnik. N&-
sledné vytvorime seznam pravidel, podle vyse uvedeného seznamu pro tvorbu
bezpe¢ného hesla. Pravidla mohou byt podobnd nasledujicim: $ [0-9] (pfidani
¢islice na konec hesla), $[!-/] (pridani specidlnfho znaku na konec hesla)
a c (zvétSeni prvniho pismena v heslu). Ve skutecnosti jsou ovsem pouzivany
mnohem obsahlejsi slovniky s miliony slov a sady pravidel obsahujici statisice
pravidel.
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Pravidla a slovnik pfeddme programu John the Ripper [36] a nechdme
vygenerovat seznam novych hesel s aplikovanymi pravidly. Vysledny skript
poté mulze vypadat jako skript ve vypisu kédu 3.

john --wordlist=<wordlist> --stdout --rules > <dictionary>
for i in $(cat <dictiomary>); do
echo "$i" | cryptsetup open --test-passphrase <device>
if [ $7 -eq 0 1; then
echo "Password: $i"
rm <dictionary>
exit O
fi
done
echo "Password not found"
rm <dictionary>

Vypis kédu 3: Skript pro slovnikovy ttok

5.2.2 Vysledky slovnikového ttoku

evv s

ihned. Jak je vidét v tabulce 5.5, i pii zvysujicim se poctu iteraci bylo heslo
prolomeno béhem chvile.

Pocet iteraci MK | Pocet iteraci slotu ‘ Cas ‘ Pocet hesel za sekundu
1000 1000 2s 82
1000 10000 3s 54
6 250 100000 13s 12
62 500 1000 000 2m 1
187245 2995930 5m 56s 0,5

Tabulka 5.5: Narust ¢asu potrebného pro slovnikovy ttok

5.3 Diskuze vysledku

Veskeré vypocty byly provedeny jako jednovlaknova aplikace na prumérném
notebooku s procesorem Intel i5-7200U. Pokud bychom pouzili vykonnéjsi
pocitaC¢ nebo server s vice procesory, zcela jisté bychom se dostali k jinym
vysledkiim a heslo bychom prolomili rychleji.
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O vysledné délce provadéného ttoku a jeho dspésnosti rozhoduje kombi-
nace nékolika faktori

e pocet iteraci master klice,

e pocet iteraci key slotu,

e délka hesla a jeho rozmanitost,
e pocet aktivnich slotu.

Pocet iteraci klice a slotu je spolu velmi tizce provazan a rozhodné by nemél
byt snizovan pod hranici doporuc¢ovanou benchmarkem. Naopak zvyseni poctu
iteraci také neni nejlepsi volba. Dochézi k omezovani uzivatele a velmi snadno
lze presdhnout hranice trpélivosti uzivatela, ktefi by se mohli pokusit pocet
iteraci snizit pod bezpecnou hranici.

Zékladem pro bezpecnost je dostatecné dlouhé a silné heslo, které by podle
nového doporuceni NIST [37] nemélo byt ptilis komplexni. Misto toho upred-
nostnuje tzv. passphrase — heslovitou frazi o nékolika ndhodné zvolenych slo-
vech.

Ackoliv tabulka 5.3 ukazuje vyssi ¢as potrebny pro pribéh utoku pii vys-
sim poctu slotd, neméli bychom zapominat na moznost zaitocit pouze na
konkrétni slot.

Pres vsechny teoretické vypocty bychom méli pamatovat na pravidelné
presifrovani disku, abychom se vyhnuli prolomeni hesla a udrzeli informace
zabezpecené.
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Zaver

Prace méla za cil seznamit ¢tendre s problematikou Sifrovani diskovych od-
dili a nastrojem Linux Unified Key Setup. Zaroven bylo provedeno srovnani
nastroje LUKS s ostatnimi konkurenénimi nastroji.

Tohoto cile bylo dosazeno v kapitole 1, kterda se vénuje historii ndstroje
LUKS a porovnava ho s konkurenci, kapitole 2, kterd se zabyva seznamenim
s jednotlivymi operacemi nastroje LUKS, a kapitole 3, kterd popisuje jednot-
livé sifry, jejich opera¢ni médy a hashovaci funkce, které poskytuji dikladné
teoretické pozadi pro pochopeni prace.

Dalsim tkolem této bakalaiské prace bylo prozkoumat zdrojovy kéd na-
stroje LUKS a nalézt mista s moznym bezpec¢nostnim dopadem. V programu
LUKS byly nalezeny zranitelnosti, tykajici se podpory a pouzivani operac¢nich
modi ECB a CBC. Tyto opera¢ni médy by nikdy nemély byt pouzity pro
sifrovani pevnych diskt. Néstroj LUKS by mél od jejich pouzivani upustit.
Zéaroven by nadéle neméla byt podporovana sifra CASTS5, kterd neumoznuje
pouziti opera¢niho médu XT'S.

vvvvvv

LUKS. Diky reimplementaci funkce luksFormat, ktera se zabyva vytvorenim
nového svazku, byla ovéfena shodnost implementace nastroje LUKS a jeho
popisu v dokumentaci.

Reimplementace nastroje pro mne byla velmi prinosna. Pri praci jsem se
dozvédél nejen jak detailné funguji samotné sifrovaci aplikace, ale rozsiril jsem
si své znalosti na poli Sifrovacich algoritmi a opera¢nich médu.

Silnou strankou nastroje LUKS je jeho odolnost viéi slovnikovym tutokam.
Toho je dosazeno pouzitim velkého mnozstvi iteraci klice ke svazku. Ackoliv mé
uzivatel nad mnozstvim iteraci kontrolu, nemél by ji vyuzivat. Mél by naopak
ponechat hodnotu stanovenou internim mérenim. Jak je ukazéno v kapitole 5,
pri nizsim poctu iteraci je kli¢ ke svazku prolomitelny v rddu minut az hodin.
Presto je potieba pouzivat silna hesla a po urcité dobé presifrovat cely disk.
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ZAVER

Pro 1cely utoku hrubou silou a slovnikového ttoku byly vytvoreny bash
skripty a program v jazyce C, které umoznuji prolomeni hesla ke svazku né-
stroje LUKS.

Tato bakalarska prace je zamérena na LUKS prvni verze, druha verze vsak
zlistava upozadéna. V budoucnu by bylo ur¢ité mozné provést analyzu druhého
standardu. Ten vyuziva pokrocilejsi znalosti z oblasti kryptografie, proto by
se toto téma dalo pouzit pro diplomovou praci.
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced Encryption Standard

AES-NI Advanced Encryption Standard New Instructions
ASCII American Standard Code for Information Interchange
CBC Cipher Block Chaining

CBC-ESSIV Cipher Block Chaining — Encrypted Salt-Sector Initialization
Vector

CTS Cipher Text Stealing

ECB Electronic Code Book

JSON JavaScript Object Notation

LUKS Linux Unified Key Setup

MBR Master Boot Record

NIST National Institute of Standards and Technology
NTFS New Technology File System

PBKDF2 Password-Based Key Derivation Function 2
TPM Trusted Platform Module

USB Universal Serial Bus

XEX Xor-Encrypt—Xor

XTS XEX-based tweaked-codebook mode with ciphertext stealing
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PRILOHA B

Hlavicka LUKS v jazyce C

struct phdr {

char magic [LUKS_MAGIC_L];

uintl6_t version;

char cipherName [LUKS_CIPHERNAME L] ;
char cipherMode [LUKS_CIPHERMODE_N] ;
char hashSpec [LUKS_HASHSPEC_L];

uint32_t payloadOffset;
uint32_t keyBytes;

char mkDigest [LUKS_DIGESTSIZE] ;
char mkDigestSalt [LUKS_SALTSIZE];
uint32_t mkDigestIterations;

char wuid [UUID_STRING L] ;
key_slot keyblock[LUKS_NUMKEYS];

char _padding[432];

};

struct key_slot {
uint32_t active;
uint32_t passwordIterations;
char passwordSalt [LUKS_SALTSIZE];
uint32_t keyMaterialOffset;
uint32_t stripes;

Vypis kédu 4: Hlavicka LUKS1 v jazyce C
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B. Hravicka LUKS v jazyce C

struct luks2_hdr_disk {
char magic [MAGIC_L];
uintl6_t version;
uint64_t hdr_size;
uint64_t seqid;

char label [LABEL_L];

char csum_alg[CHECKSUM_ALG_L];
uint8_t salt[SALT_L];

char uuid [UUID_L];

char subsystem [LABEL_L];
uint64_t hdr_offset;

char _padding[184];

uint8_t csum[CHECKSUM_L];

char _padding4096 [7*512] ;

} __attribute__ ((packed));

Vypis kédu 5: Hlavicka LUKS?2 v jazyce C
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PRILOHA C

Konstanty

Konstanta Hodnota Popis
LUKS_MAGIC {'L’JU’K"S’, magickd konstanta
0xBA,0xBE} LUKS kontejneru
LUKS_DIGESTSIZE 20 kontrolni soucet pro
master kli¢
LUKS_SALTSIZE 32 délka PBKDF?2 soli
LUKS_NUMKEYS 8 pocet key slotti
LUKS_KEY_DISABLED 0x0000DEAD neaktivni key slot
LUKS_KEY_ENABLED 0x00ACT1F3 aktivni key slot
LUKS_STRIPES 4000 pocet antiforenznich
stripu pro AFsplit
LUKS_ALIGN_KEYSLOTS 4096 zarovani pro key sloty
v bajtech
LUKS_SECTOR_SIZE 512 LUKSI1 pouziva velikost
sektoru 512 bajtt
LUKS_MKD_ITER_MIN 1000 minimum iteraci master

klice pro PBKDF2
Tabulka C.1: Konstanty v nastroji LUKS
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PRILOHA D

Obsah prilozeného CD

readme.tXt ... struény popis obsahu CD
Bttt e adresar se spustitelnou formou implementace
| _src
APl e zdrojové kédy implementace
thesSiS. vviienniiennnennne.. zdrojova forma prace ve formatu KITEX
attack
brute. ......coiiiiiiiiiinn zdrojové soubory pro ttok hrubou silou
dict.eeeriiiiiii e, zdrojové soubory pro slovnikovy ttok
I =3 AP text prace
Lthesis.pdf ............................... text prace ve formatu PDF
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