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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Zadani splnéno bez vyhrad. Rozsahem je prace nadstandardni. Je prehlednd, ¢itelnd, bez chyb. V obecném Uvodu popisuje
problematiku, dale navrhuje vhodné prostredky ke splnéni zadanych cil( a realizuje je.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna c¢ast prace 95 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, ptripadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenarfe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:

Prace je vyvazena, vsechny Casti jsou prfimérené informacné bohaté. Jednotlivé ¢asti na sebe dobie navazuji. Hutnost
realizacni Casti je dobre vyvazena ¢tivym obecnym Uvodem do problematiky. Formalné, jazykoveé i typograficky je na velmi
dobré urovni, citace jsou bohaté a prehledné. Citované zdroje jsou prevazné internetové, coz je u tématu pochopitelné.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

3. Nepisemna c¢ast, prilohy 100 (A)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:

Zvolené prostfedky / technologie jsou vhodné a odpovidajici. Testovaci prostfedi bylo vybrano tak, aby v maximalné mozné
mite odpovidalo realné konfiguraci bézné sité (AD, rlzné verze klientskych OS, databazovy server). Pro testovaci Utoky byla
zvolena distribuce Kali Linux, coz je de facto standard pro digitalni forenzni analyzu a penetracni testy. Vzhledem ke
komplexnosti zpracovavanych logli byly s vyhodou nasazeny technologie pokrocilého parsovani/zpracovani log(, zaloZzené na
SPL (Search Processing Language). Testy jsou dobie popsané a opakovatelné.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledkii, 100 (A)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledk( prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované znamé vysledky nebo pfindsejici zcela nové
poznatky.




Komentdr:
Prace je komplexni a umoznuje ¢tenafi seznameni s tématem v obecné roviné, prakticky vyzkouset bézné techniky utok( a
samoziejmé je detekovat, je tedy dobre pouZitelnd jako opora v praxi.

Hodnotici kritérium: Zpiisob hodnoceni — nehodnoti se

5. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pfed komisi (body oddélte odrazkami).
Otdzky:
Vzhledem k tomu, Ze je prace vénovana detekci, je zde hezky prostor pro rozsifeni / pokracovani:
- je frekvence / rychlost zpracovani logl pouzitelnd na (témér) okamZzitou reakci na utok?
- jaké reakce povazujete za vhodné / realizovatelné?

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
6. Celkové hodnoceni 100 (A)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikaénim stupném A.

Text hodnoceni:

Prace je vénovana aktualnimu tématu - bezpecénosti resp. Gtokdm a jejich detekci v redlném a bézném sitovém prostiedi
Active Directory. Pokryva bézné scénare Utokl a pomaha IT odborniklim uvédomit si jejich relativni snadnost a duleZitost
jejich detekce a samoziejmé ochrany pred nimi. Vzhledem k otevienosti a kvalité je dobfe pfipravena na pfipadné
pokracovani do diplomové prace.

Podpis oponenta prace:



