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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Prace obsahuje resersi standardd, které se zabyvaji bezpecnosti a bezpecnostnim testovanim. V praktické ¢asti prace student
proved! analyzu 3 SOHO smérovacll podle nastudované metodiky.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna c¢ast prace 90 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, ptripadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenarfe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pF¥evzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:
Rozsah prace je delsi nez je zvyklosti pro bakaldrskou praci. Po jazykové strance praci nejsem schopen zhodnotit. Text prace

se zdd byt v poradku, nedostatky jsou pouze drobné. Vzhledem k poctu stranek bych doporucoval vynechat méné relevantni
podrobnosti.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
3. Nepisemna c¢ast, prilohy 80 (B)
Popis kritéria:
Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od

vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace
— opakovatelnost experiment(

Komentdr:

Nepisemnou ¢asti prace jsou snimky obrazovky a vysledky testl 3 vybranych zatizeni. Soudé podle textu prace i priloZzenych
obrazk( vypada testovani velice povrchni (nekompletni). Pfikladem je skenovani pomoci nmap(1), které bylo zfejmé
provedeno pouze pomoci protokolu TCP. Pokud autor provadél dalsi testy, které neobjevily oteviené porty Ci potencialni
zranitelnosti, mélo by to byt uvedeno v praci. Je skoda, Ze student netestoval open source distribuci OpenWrt, ktera je
urcéena pro bezdratové smérovace a stala se zakladem pro TurrisOS (od sdruzeni CZ.NIC) a nebo pfimo smérovac Turris
(Omnia), ktery je vyvijen a prezentovan jako vykonny smérovac zaméreny na bezpecnost.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

4. Hodnoceni vysledka, 85 (B)
jejich vyuzitelnost
Popis kritéria:

Dle charakteru prace zhodnotte moznosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované znamé vysledky nebo prindsejici zcela nové
poznatky.




Komentdr:

Pozitivné hodnotim predevsim resersni ¢ast prace, ktera mapuje mezindrodni a ¢eské standardy a normy, které se tykaji
bezpecnosti. Zvolena metodologie testovani i samotné testovani existujicich domacich smérovacl plsobi spise jako priklad
pouziti nez jako komplexni podrobné otestovani zabezpeceni vybranych smérovac.

Hodnotici kritérium: Zpdsob hodnoceni — nehodnoti se

5. Otazky k obhajobé

Popis kritéria:

Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:

Byly ve verejné dostupnych zdrojich pro testovana zafizeni nalezeny néjaké znamé neopravené zranitelnosti?
Byly provedeny testy zranitelnosti webového rozhrani?

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
6. Celkové hodnoceni 85(B)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikaénim stupném A.

Text hodnoceni:

Relativné dlouhou ¢ast prace tvofi reserse, ktera shrnuje nejdlleZitéjsi pouzivané standardy a normy. Vysvétlena existujici
metodologie hodnoceni bezpecnostnich zranitelnosti je nasledné vyuzita v praktické ¢asti, kde student testuje 3 vybrané
domaci smérovace. V zavéru praktické ¢asti podle mého nazoru chybi celkové shrnuti testl a celkové vyhodnoceni vybranych
zafizeni. Prace vyzniva tak, Ze pokud uZivatel vypne testované sluzby a nastavi silnd hesla, budou zafizeni dostate¢né
zabezpeceny. Zistava otazkou, zda-li to tak skute¢né je, nebot testy se nezdaji byt dostatecné dikladné.

Podpis oponenta prace:



