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Katedra poč́ıtačových systémů
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Odkaz na túto prácu
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Abstrakt

Ciel’om práce je zoznámit’ čitatel’a s problematikou bezpečnostného testova-
nia smerovačov a niektorými rozš́ırenými zranitel’nost’ami smerovačov, vrátane
prekonávania bariéry medzi lokálnou siet’ou a internetom. Práca zároveň ap-
likuje vybudované teoretické zázemie a testuje niekol’ko SOHO smerovačov
bežne distribuovaných internetovými poskytovatel’mi.

V teoretickej časti práca predstavuje vybrané technické štandardy rele-
vantné pre bezpečnost’ siet’ových prvkov. Následne je predstavený koncept
bezpečnostného testovania a viaceré klasifikácie testov. S využit́ım predsta-
vených informácíı práca popisuje konkrétnu metodiku bezpečnostného testo-
vania smerovačov a rozoberá celý postup jeho priebehu.

V praktickej časti sa predstavená metodika aplikuje na vybrané smerovače
a použije sa na otestovanie vybraných zranitel’nost́ı. Výsledky testovania sú
analyzované v záverečnej časti práce.

Kl’́učové slová analýza zranitel’nost́ı smerovačov, informačná bezpečnost’,
smerovač, bezpečnostné štandardy, penetračné testovanie, útoky na smerovače,
výsledky bezpečnostného testovania, testovacie nástroje, Kali Linux
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Abstract

The aim of this thesis is to inform the reader about the issues of router secu-
rity testing and some common router vulnerabilities, including overcoming the
barrier between the local area network and the internet. The paper applies the
acquired theoretical information to perform security testing on some SOHO
routers commonly distributed by internet providers.

The theoretical part of this paper describes the technical standards which
are relevant for the security of network devices. The following part of the the-
sis defines the fundamentals of security testing and various classifications of
security test. The particular methodology of router security testing and its
whole procedure are both defined and described in the thesis based on the
presented background information.

The practical part of this paper demonstrates the use of the methodology
of router security testing and is used to perform security tests of some of the
chosen vulnerabilities. The results are described in the final part of this paper.

Keywords router vulnerability analysis, cybersecurity, router, cybersecu-
rity standards, penetration testing, attacks on routers, results of security tests,
penetration testing tools, Kali Linux
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2.3.3 Pŕıstup z internetu . . . . . . . . . . . . . . . . . . . . . 19

2.4 Druhy testov z pohl’adu automatizácie . . . . . . . . . . . . . . 20
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5.2 Fáza testovania – Engagement . . . . . . . . . . . . . . . . . . 45
5.2.1 Prieskum . . . . . . . . . . . . . . . . . . . . . . . . . . 45
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1.1 Stručná história Common Criteria . . . . . . . . . . . . . . . . . . 9
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Úvod

Smerovač je siet’ové zariadenie, ktoré zariad’uje prenos dát medzi poč́ıtačovými
siet’ami. Kategória SOHO (Small Office / Home Office) smerovačov je určená
pre siete vytvárané v domácnostiach alebo menš́ıch podnikoch. Oproti mode-
lom určeným na spravovanie väčš́ıch siet́ı sa tieto pŕıstroje vyznačujú ńızkou
cenou, ovel’a väčšou dostupnost’ou na trhu, ale aj obmedzeneǰsou funkcionali-
tou.

Motivácia k vytvoreniu práce

V dnešnej dobe sa takmer v každej bežnej domácnosti alebo malom podniku
nachádza SOHO smerovač, cez ktorý prechádzajú všetky dáta už́ıvatel’ov pri-
stupujúcich na internet. S pŕıchodom IoT sa do siet́ı spravovaných SOHO
smerovačmi pripájajú rôzne zariadenia ovládatel’né cez siet’.

Rozš́ırenost’ použitia týchto zariadeńı vyvoláva otázku: Nakol’ko zabezpe-
čené sú SOHO smerovače a ako bezpečne sa môžu už́ıvatelia ćıtit’ pri využ́ıvańı
siet́ı, ktoré sú týmito smerovačmi spravované? Práve táto otázka sa stala moti-
váciou k vytvoreniu tejto práce.

Ciele práce

Hlavným ciel’om práce je zhodnotenie bezpečnosti vybraných SOHO sme-
rovačov. To je dosiahnuté splneńım viacerých vedl’aǰśıch ciel’ov, ktoré sú:

• oboznámenie sa s existujúcimi bezpečnostnými štandardmi;

• źıskanie informácíı o existujúcich klasifikáciách bezpečnostných testov;

• sformulovanie metodiky bezpečnostného testovania smerovačov;
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Úvod

• preskúmanie známych zranitel’nost́ı, ktoré sa môžu vyskytovat’ na SOHO
smerovačoch;

• aplikovanie navrhnutej metodiky a otestovanie rôznych zranitel’nost́ı.

Na základe testovania spomenutého v poslednom bode je možné analyzovat’
nájdené zranitel’nosti a zhodnotit’ bezpečnost’ testovaných SOHO smerovačov.
Práca takto prináša predstavu o aktuálnom stave zabezpečenia na menš́ıch
lokálnych siet’ach a reálne zneuž́ıvaných zranitel’nostiach smerovačov.

Štruktúra práce

Práca sa v prvej kapitole zaoberá bezpečnostnými štandardami, pričom sú
predstavené najznámeǰsie štandardizačné organizácie, ktorých štandardy sú
dnes všeobecne platné a použ́ıvané na celom svete. Pozornost’ je upriamená
na existujúce bezpečnostné štandardy, špeciálne štandardy, ktoré sa zaobe-
rajú bezpečnost’ou v rámci poč́ıtačových siet́ı a bezpečnost’ou jednotlivých
siet’ových prvkov.

Druhá kapitola práce predstav́ı viaceré klasifikácie bezpečnostných testov
podl’a rôznych kritéríı. Ujasńı sa, prečo má zmysel zavádzat’ jednotlivé rozde-
lenia bezpečnostných testov a v rámci jednotlivých rozdeleńı budú porovnané
výhody a nevýhody testov spadajúcich do danej kategórie.

Kapitola č́ıslo tri popisuje metodiku bezpečnostného testovania smerovačov.
Využ́ıva poznatky z predošlých kapitol a vytvára návod na celý priebeh bez-
pečnostného testovania smerovačov použ́ıvaných v kanceláriách a domácnos-
tiach. Predstav́ı, na aké fázy sa testovanie rozdel’uje a aké kroky je potrebné
v jednotlivých fázach podniknút’.

Štvrtá kapitola je venovaná najznámeǰśım a najbežneǰśım zranitel’nostiam
SOHO smerovačov. Zatial’ čo v predošlej kapitole sa predstavuje štruktúra
bezpečnostných testov, táto kapitola dodáva ich náplň. Ukazuje sa, akým
rôznym rizikám a zranitel’nostiam podliehajú SOHO smerovače a ako sa dajú
zneužit’.

V poslednej kapitole sa prakticky použije metodika z kapitoly č́ıslo tri
a otestujú sa tri rôzne SOHO smerovače, ktoré sú dnes distribuované do
domácnost́ı poskytovatel’mi internetu. Testovat’ sa budú vybrané zranitel’nosti
zo štvrtej kapitoly. V kapitole sú analyzované výsledky testovania a nájdené
zranitel’nosti.
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Kapitola 1
Štandardy a kybernetická

bezpečnost’

Technický štandard alebo technická norma je dokument vytvorený ako kon-
senzus uznávaných autoŕıt a expertov, ktorý popisuje parametre, vlastnosti
a charakteristiky produktov, pŕıpadne pravidlá pracovných postupov a ak-
tiv́ıt. Ciel’om vytvárania týchto dokumentov je zabezpečenie konzistencie pod-
statných vlastnost́ı produktov a služieb. Technická norma bežne vzniká pod
záštitou nejakej štandardizačnej organizácie, pŕıpadne súkromného subjektu,
kde sa stretne skupina odborńıkov, aby vypracovali návrh. Potom, čo sa návrh
stane oficiálnym dokumentom, začne sa jeho uvádzanie do praxe. [1] Práve
podl’a toho, kto vytvára tieto dokumenty, sa bežne členia na:

• medzinárodné štandardy

• národné štandardy

• regionálne štandardy

• priemyselné štandardy

Medzinárodné a regionálne štandardy nie sú spravidla záväzné, slúžia
viac ako odporúčanie, napriek tomu ide o najrozš́ıreneǰśı druh štandardov.
Tieto dokumenty slúžia aj ako predlohy pri vytvárańı jednotlivých národných
a priemyselných noriem, kde sa základ prispôsob́ı potrebám súkromného sub-
jektu alebo zákonom v danom štáte. [2]

Národné štandardy sa obyčajne uplatňujú výhradne na územı́ konkrét-
neho štátu, kde ich vydávajú a spravujú kompetentné inštitúcie. Existujú však
štandardy, ako napŕıklad FIPS alebo ANSI v USA, ktoré sa aj napriek tomu,
že sú národné štandardy, použ́ıvajú vo vel’kom rozsahu aj mimo hrańıc štátu.
Na rozdiel od medzinárodných a regionálnych štandardov, národné štandardy
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zvyknú byt’ prij́ımané legislat́ıvou, č́ım sa stávajú na územı́ daného štátu
právne záväzné. [1], [2]

Priemyselné štandardy sú vyv́ıjané súkromnými subjektami a podobne
ako národné štandardy zvyknú čerpat’ z medzinárodných štandardov a upra-
vovat’ si ich pre vlastné potreby. Tieto normy sú záväzné v rámci organizácie,
popŕıpade podniku, ktorý ich prijal, pre všetkých zamestnancov. Štandardy,
ktoré vytvoria vel’ké subjekty, sa často stanú nevyhnutnost’ou pre tie menšie,
aby zaručili kompatibilitu svojich produktov a dokázali sa udržat’ na trhu.
V minulosti sa mnoho priemyselných noriem stalo natol’ko rozš́ırenými a po-
pulárnymi, až ich prijali za svoje medzinárodné štandardizačné organizácie.
Pŕıkladom niečoho takého sú protokoly SSL/TLS, ktoré boli v minulosti vyv́ı-
jané spoločnost’ou Netscape a v neskorš́ıch verziách boli publikované ako RFC
dokumenty. [2]

Existuje vel’ké množstvo štandardov, ktoré sa zaoberajú informačnými
technológiami. Nasledujúce časti kapitoly popisujú rôzne štandardizačné inšti-
túcie pôsobiace v oblasti IT a nimi publikované štandardy zaoberajúce sa ky-
bernetickou bezpečnost’ou.

1.1 International Organization for Standardization

Medzinárodná organizácia pre normalizáciu (anglicky International Organiza-
tion for Standardization, skrátene ISO) je mimovládne zoskupenie národných
normalizačných organizácíı. Informácie o tejto organizácíı v tejto časti do-
kumentu sú čerpané primárne z [3]. Každý štát zastupuje práve jedna v ňom
pôsobiaca štandardizačná organizácia, ktorá zároveň reprezentuje ISO v danej
krajine. ISO je všeobecne považovaná za organizáciu, ktorá vytvára a publikuje
nové štandardy, nie sú to však jediné typy dokumentov, ktoré táto organizácia
vydáva. Všeobecne sa dajú produkty ISO rozdelit’ do týchto kategóríı: [4], [5]

ISO štandardy sú hlavným produktom organizácie. Publikujú sa pod
názvom vo formáte ISO[/IEC][/ASTM] IS nnnnn[-p]:[yyyy] Title, kde
údaje v hranatých zátvorkách sú nepovinné, nnnnn je č́ıslo dokumentu, Title
je názov dokumentu, -p označuje čast’ daného dokumentu a yyyy označuje rok
vydania. Skratky IEC pre International Electrotechnical Commission a ASTM
pre American Society for Testing and Materials označujú dokumenty, ktoré
vznikli v spolupráci s týmito organizáciami. Skratka IS (International Stan-
dard) slúži na odĺı̌senie kategórie produktu organizácie.

Technické špecifikácie (ISO/TS) sa vzt’ahujú na prácu, ktorá je stále
v technickom rozvoji alebo sa očakáva, že sa v budúcnosti stane ISO štan-
dardom. Technická špecifikácia je publikovaná pre okamžité použitie a zároveň
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za účelom spätnej väzby, na základe ktorej sa môže dokument upravovat’
a transformovat’, aby mohol byt’ publikovaný ako ISO štandard. Dokumenty
tohoto typu sa uverejňujú pod rovnakým názvom ako ISO štandardy, ale IS
je zamenené za TS.

Technické správy (ISO/TR) obsahujú iný typ informácíı ako predošlé
dva typy dokumentov. Môžu obsahovat’ dáta z prieskumov, vysvetlenia alebo
odporúčania. Publikujú sa pod názvom rovnakého formátu ako ISO štandardy,
ale IS je zamenené za TR.

Verejne pŕıstupné špecifikácie (ISO/PAS) sú publikované ako reak-
cia na urgentné potreby trhu a reprezentujú konsenzus expertov v pracovnej
skupine alebo organizácii. Podobne ako ISO/TS sú publikované s ciel’om źıskat’
spätnú väzbu a stat’ sa neskôr ISO štandardom. Verejne pŕıstupné špecifikácie
majú však životnost’ obmedzenú na 6 rokov, po ktorej sa bud’ musia stat’ ISO
štandardom alebo zaniknú.

International Workshop Agreements (IWA) sú vytvárané na pra-
covných stretnutiach organizácíı alebo aj súkromných subjektov a nie celou
ISO technickou komisiou. Štandardy kategórie IWA sa môžu týkat’ akejkol’vek
problematiky. Podobne ako pri ISO PAS, tieto publikácie majú životnost’ 6 ro-
kov, po ktorej sa osvedčia a stanú sa z nich ISO štandardy alebo zaniknú.

ISO návody a pŕıručky slúžia na informovanie čitatel’ov. Ponúkajú in-
formácie o štandardoch a sférach, kde sa štandardy uplatňujú. Môžu popiso-
vat’, ako ISO štandardy pomáhajú robit’ prácu lepšie, bezpečneǰsie a efekt́ıv-
neǰsie.

V rámci informačných technológíı sa ISO venuje širokému spektru tém
a vydáva dokumenty zaoberajúce sa každým odborom informatiky.

Prvé štandardy, ktoré sa venovali informačnej bezpečnosti boli ISO/IEC
17799:2000. Tieto dokumenty vychádzali z predtým existujúcich britských
štandardov BS 7799 publikované organizáciou British Standards Institution.
Postupom času normy týkajúce sa informačnej bezpečnosti pribúdali, až sa
rozhodlo vyhradit’ pre ne samostatnú radu 27000. Štandard ISO Guide 83
z roku 2012 popisuje jednotnú štruktúru a pravidlá pre začlenenie dokumen-
tov do tejto rady. Vybrané normy z tejto rady sú poṕısané v nasledujúcich
podkapitolách. [6]

1.1.1 Norma ISO/IEC 27000

Norma ISO/IEC 27000:2018 je základná norma tejto rady prvýkrát vydaná
v roku 2009, ktorá obsahuje terminologický slovńık a zavádza všetky pojmy,
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ktoré sú použ́ıvané v d’aľśıch dokumentoch tejto série. V rámci informačnej
bezpečnosti sa použ́ıva množstvo pojmov a často sa stáva, že v literatúre alebo
dokumentácii rôzni autori použ́ıvajú rovnaké pojmy v rozdielnom kontexte
alebo nevystihnú presne to, čo daný pojem znamená. Toto môže spôsobovat’
zmätenie čitatel’om, ale môže to ovplyvnit’ celé hodnotenie bezpečnosti a certi-
fikáciu systému. Práve toto bolo motiváciou zjednotit’ pojmy na jednom mieste
spolu s jednoznačnou defińıciou a vymedzeńım každého termı́nu. [7]

1.1.2 Norma ISO/IEC 27001

Prvá verzia tejto normy pochádza z roku 2005 a priamo vychádza z brit-
skej normy BS 7799-2, tá posledná a aktuálna verzia je z roku 2013. Ciel’om
tejto normy je pomôct’ s návrhom, nasadeńım a udržiavańım efekt́ıvne fun-
gujúceho systému riadenia bezpečnosti. Implementáciu celého systému riade-
nia bezpečnosti alebo jeho časti je možné nechat’ otestovat’ a źıskat’ certifikát
ISO/IEC 27001. Táto norma obsahuje aj pŕılohy A.13.1 a A.13.2, ktoré sa
zaoberajú bezpečnou komunikáciou. [8]

1.1.2.1 Pŕıloha A.13.1

Táto pŕıloha popisuje požiadavky kladené na bezpečnostné mechanizmy za
účelom ochrany informácíı a prvkov, ktoré ich spracovávajú. V rámci cel-
kového zabezpečenia systému je nutné splnit’ požiadavky tejto pŕılohy, pokial’
je ciel’om źıskat’ certifikáciu ISO 27001. Pŕıloha ohsahuje tri časti, v ktorých sa
ṕı̌se, že siet’ má byt’ spravovaná a kontrolovaná za účelom ochrany informácíı.
Od prevádzkovatel’a alebo majitel’a je požadované, aby vynaložil patričné pros-
triedky a úsilie na zabezpečenie ochrany, pričom treba zvážit’ najmä nasadenie
firewallu, verifikáciu koncových zariadeńı, intrusion detection, intrusion pre-
vention, access control listy a segregáciu siete na fyzickej aj logickej úrovni.
[9]

1.1.2.2 Pŕıloha A.13.2

Pŕıloha A.13.2 sa zaoberá prenosom informácíı. Ciel’om tejto pŕılohy je udržat’
dôvernost’ informácíı prenášaných v rámci organizácie alebo pri kontakte s ex-
ternou entitou ako dodávatel’ či zákazńık. Prenos informácíı v tomto doku-
mente nie je obmedzený len na elektronickú komunikáciu, ale ustanovujú sa
všeobecné zásady a praktiky, ktoré je potrebné dodržiavat’ pri akomkol’vek
komunikačnom médiu. [9]

1.1.3 Norma ISO/IEC 27033

Norma ISO/IEC 27033 vznikla úpravami a modernizáciou pôvodnej normy
ISO/IEC 1828. Ciel’om tejto normy je poskytnút’ podrobné rady a informácie
ohl’adne bezpečnostných aspektov spravovania, prevádzkovania a prepájania
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siet́ı. Dokument sa vzt’ahuje na bezpečnost’ a správu siet’ových zariadeńı,
siet’ových služieb, aplikácíı a použ́ıvatel’ov siete. Celá norma je rozdelená na
6 čast́ı a je relevantná pre kohokol’vek, kto navrhuje, vlastńı, prevádzkuje alebo
použ́ıva siet’. [10]

1.1.3.1 Norma ISO/IEC 27033-1:2015

Norma ISO/IEC 27033-1:2015 je oporou pre d’aľsie časti normy ISO/IEC
27033. [10] Obsahuje:

• slovńık pojmov relevantných pre siet’ovú a informačnú bezpečnost’;

• prehl’ad a informácie o tom, čo je možné nájst’ v nasledujúcich častiach;

• informácie na vytvorenie si prehl’adu o konceptoch spojených s bez-
pečným prevádzkovańım siet́ı;

• návody na identifikáciu a analýzu bezpečnostných riźık a na základe
tejto analýzy definuje požiadavky na zabezpečenie siete;

• popis požiadaviek z triády CIA (confidentiality – dôvernost’, integrity –
integrita, availability – dostupnost’) a pridáva k nim reliability – spol’ahli-
vost’ a non-repudiation – nepopieratel’nost’.

1.1.3.2 Norma ISO/IEC 27033-2:2012

Druhá čast’ normy ISO/IEC 27033 obsahuje návody a pokyny pre dizajn
a implementáciu siet’ovej bezpečnosti. Definuje bezpečnostné architektúry siet́ı
a implementácie takýchto architektúr, ktoré zabezpečia siet’ovú bezpečnost’
primeranú prostrediu, do ktorého sú nasadzované. [10], [11]

1.1.3.3 Norma ISO/IEC 27033-3:2010

Tretia čast’ normy ISO/IEC 27033 popisuje hrozby a riešenia problémov spo-
jených s prevádzkovańım siete. Pre rôzne návrhy siet́ı sa v tomto dokumente
nachádzajú popisy konkrétnych hrozieb a popis techńık a protiopatreńı, aby
sa týmto hrozbám predǐslo. [10]

1.1.3.4 Norma ISO/IEC 27033-4:2014

V štvrtej časti normy ISO/IEC 27033 sa nachádzajú návody na zabezpečenie
komunikácie medzi siet’ami. Pokial’ dochádza ku komunikácii medzi dvomi
siet’ami, v každej sa nachádzajú brány, body, cez ktoré všetky dáta v rámci
komunikácie medzi danými siet’ami prechádzajú. Dokument popisuje rôzne
prostriedky ako analyzovat’ tok dát prúdiaci cez bránys a zabezpečit’ tento
bod pomocou firewallov, IPS (Intrusion Prevention System) alebo aplikačných
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firewallov. Vysvetl’uje sa v ňom, ako by mali tieto technológie analyzovat’ a kon-
trolovat’ dátový tok s využit́ım metód ako filtrovanie paketov, NAT, analýza
a filtrovanie obsahu dát, SPI (Stateful Packet Inspection), application proxy.
[10], [11]

1.1.3.5 Norma ISO/IEC 27033-5:2013

Piata čast’ normy ISO/IEC 27033 rozširuje štandard ISO/IEC TR 13335. Do-
kument sa zaoberá zabezpečeńım siet’ovej komunikácie a vzdialeného pŕıstupu
pomocou virtuálnej privátnej siete – VPN. Uvádza a popisuje viaceré druhy
vzdialeného pŕıstupu a protokoly, ktoré je možné nasadit’. Zároveň je možné
nájst’ rozbor hrozieb pre VPN, ktorý však nie je kompletný. Nachádzajú sa tam
informácie o Denial of Service útokoch, preniknut́ı skrz VPN, ale chýbajú tam
informácie ohl’adom neautorizovaného monitorovania toku dát, úmyselnom
poškodzovańı dát alebo vkladańı falošných dát. Ciel’ovou skupinou sú najmä
administrátori, ktoŕı použ́ıvajú alebo sa chystajú použ́ıvat’ tento typ pripoje-
nia a potrebujú radu ohl’adne bezpečného nastavenia a prevádzkovania. [10],
[11]

1.1.3.6 Norma ISO/IEC 27033-6:2016

Posledná čast’ normy ISO/IEC 27033 sa zaoberá zabezpečeńım bezdrátových
siet́ı ako napŕıklad WiFi, Bluetooth alebo mobilných siet́ı. Ponúka základné
rady ohl’adom bezpečného použ́ıvania týchto siet́ı a zoznam hrozieb a scenárov
útokov. [10]

1.2 Common Criteria

Pred dvadsiatimi rokmi existovali v rámci celého sveta mnohé štandardy a fra-
meworky na vyhodnocovanie bezpečnosti produktov a technológíı v oblasti IT.
V Európe boli použ́ıvané ITSEC štandardy vyv́ıjané Francúzskom, Nemec-
kom, Holandskom a Britániou, v rámci USA sa použ́ıvali TCSEC štandardy
(publikované v auguste 1983), často nazývané ako Orange Book a v Kanade
boli zase CTCPEC štandardy, ktoré boli odvodené z TCSEC štandardov.
V strede 90tych rokov začali vyššie spomı́nané štáty spolupracovat’ na vy-
tvoreńı jednotných štandardov na posudzovanie bezpečnosti IT produktov.
Ciel’om bolo vyhnút’ sa niekol’konásobnému testovaniu produktov, ktoré pre-
chádzali medzinárodným trhom, ktoré bolo predtým nevyhnutné. V roku 1994
boli publikované dokumenty Common Criteria verzia 1.0 ako výsledok snahy
o zjednotenie predošlých štandardov.

V snahe o výrazneǰsie medzinárodné presadenie a zvýšenie počtu partici-
pujúcich kraj́ın sa Common Criteria v roku 1999 stali ISO štandardom s iden-
tifikátorom ISO/IEC 15408. Ten zodpovedá verzii 2.1 dokumentu Common
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Criteria. Dnes je aktuálna verzia 3.1 rev́ızia 5, ktorá bola vydaná v apŕıli 2017
a vo svete ju podporuje celkovo 26 kraj́ın. [12], [13]

Obr. 1.1: Stručná história Common Criteria podl’a [14]

Common Criteria (CC) je zbierka medzinárodne uznávaných technických
štandardov, ktoré poskytujú framework umožňujúci posudzovanie a vyhodno-
covanie bezpečnosti produktov a technológíı v oblasti IT. [15] Medzi hlavné
ciele CC patŕı:

• zabezpečenie, že vyhodnocovanie bezpečnosti produktov v oblasti IT
prebieha podl’a pŕısnych a konzistentných štandardov, čo prispeje k zvý-
šeniu dôvery v bezpečnost’ týchto produktov;

• odstránenie potreby duplikátneho testovania rovnakých IT produktov
v rámci sveta;

• zlepšenie efekt́ıvnosti a zńıženie nákladov na vyhodnocovanie bezpeč-
nosti a certifikácie IT produktov.

1.2.1 Kl’́učové pojmy definované v Common Criteria

Terminológia zavedená a použ́ıvaná v dokumentoch Common Criteria je esen-
ciálna pre pochopenie a použ́ıvanie frameworku. Nasledujúca čast’ práce rozo-
berá kl’́učové pojmy, s ktorými CC pracuje.
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1.2.1.1 TOE

CC sú vel’mi flexibilné pokial’ ide o to, čo sa vyhodnocuje a testuje. Preto
zavádza pojem Target of Evaluation (TOE), ktorým označuje ciel’ testova-
nia. Môže ı́st’ o software, hardware, firmware, vrátane návodov na použ́ıvanie
a prevádzkovanie. TOE môže byt’ jeden konkrétny IT produkt, jeho čast’
alebo dokonca aj niekol’ko skombinovaných produktov. [16] Medzi najčasteǰsie
pŕıklady TOE patria:

• softwarové aplikácie,

• operačné systémy,

• softwarové aplikácie v kombinácii s operačným systémom a pracovnou
stanicou,

• čipové karty,

• integrovaný obvod,

• kryptografické koprocesory,

• lokálna siet’ vrátane všetkých stańıc, serverov a siet’ových prvkov.

1.2.1.2 ST

Security Target, alebo skrátene ST, je dokument, ktorý vymedzuje rozsah TOE
a špecifikuje jeho detaily. Dokument ST obsahuje kompletný a podrobný popis
bezpečnostných problémov daného TOE, vrátane hrozieb, funkčné bezpeč-
nostné požiadavky a požiadavky na garanciu úrovne bezpečnosti. ST vytvára
výrobca alebo predajca daného produktu. [16]

1.2.1.3 PP

Zatial’ čo ST popisuje špecifické TOE, dokument nazývaný Protection Profile
(PP) je vytváraný za účelom poṕısat’ typ TOE a všeobecné bezpečnostné
požiadavky, ktoré sú na dané TOE kladené. Preto môže byt’ jeden PP použitý
pre mnoho rôznych ST v rámci rôznych, nezávislých testovańı. Pŕıkladom pre
PP môže byt’ firewall, antivirus, operačný systém. . . [16]

1.2.1.4 EAL

Evaluation Assurance Level, skrátene EAL, je stupnica hodnotiaca garanciu
zabezpečenia daného TOE. Rozpätie tejto stupnice je od 1 do 7, pričom č́ım
vyšš́ı level TOE dosiahne, tým väčšiu dôveru poskytuje, že jeho bezpečnostné
prvky sú implementované spol’ahlivo a efekt́ıvne. Spolu s vyšš́ımi úrovňami
pribúda množstvo testov, a teda rastie cena testovania aj náklady na vytvo-
renie TOE, ktorý má sṕlňat’ danú úroveň. Je dôležité si uvedomit’, že EAL
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nevypovedá priamo o bezpečnosti TOE, ale o úrovni a rozsahu testov. In-
formácie o EAL v tomto odstavci a jednotlivých úrovniach, ktoré sú oṕısané
v nasledujúcom texte, sú čerpané z [17].

1.2.2 Úrovne EAL

EAL1 je úroveň, kde sa rob́ı funkčné testovanie, aplikovatel’né na TOE, kde
je požadovaná istota v korektné fungovanie, ale bezpečnostné hrozby nie sú
vážne. Testuje sa najmä správanie sa TOE a jeho rozhrańı v porovnańı s do-
danou dokumentáciou.

EAL2 je úroveň, kde sa rob́ı štruktúrne testovanie a vyžaduje si oproti EAL1
aj spoluprácu vývojára. Ten muśı dodat’ potrebnú dokumentáciu, ktorá by
mala obsahovat’ popis bezpečnostnej architektúry, spravit’ testy funkčnosti
a dodat’ ich výsledky. Okrem testov je robená aj analýza zranitel’nost́ı uka-
zujúca odolnost’ voči útokom.

EAL3 je úroveň, kde sa rob́ı metodické testovnie s kontrolou, ktoré vie po-
skytnút’ svedomitému vývojárovi istotu v bezpečnostné prvky zakomponované
už v návrhu TOE, bez nutnosti robit’ závažné zmeny v architektúre. Testy sú
oproti EAL2 podrobneǰsie, s väčš́ım pokryt́ım a zamerańım na bezpečnostné
procedúry a mechanizmy.

EAL4 je úroveň, kde sa metodicky navrhuje, testuje a kontroluje TOE. Pri
návrhu sa dbá na zauž́ıvané bezpečnostné praktiky, ktoré však nevyžadujú
znalosti alebo zručnosti špecialistu. EAL4 je najvyššia úroveň, kedy je eko-
nomicky prijatel’né robit’ zásadné zmeny v už existujúcom produkte tak, aby
sṕlňal túto úroveň. Vd’aka omnoho rozsiahleǰśım testom, podrobneǰsej doku-
mentácii a požiadavkám na bezpečnostné mechanizmy zvyšuje táto úroveň
oproti predošlej dôveru v zabezpečenie. Práve na tejto úrovni sú testované
bežné, komerčné, operačné systémy ako Windows alebo niektoré Linuxové
distribúcie.

EAL5 je úroveň, kde sa vyžaduje semi-formálny návrh a testovanie. Okrem
použitia bežných bezpečnostných prakt́ık vývojárom je vývoj TOE podpo-
rený základnými technikami vyžadujúcimi vzdelanie špecialistu. Takýto TOE
je väčšinou už od začiatku navrhovaný tak, aby dosiahol úroveň EAL5, čo
sa spája s mierne zvýšenými nákladmi na vývoj. V porovnańı s EAL4 je
vd’aka semi-formálnemu návrhu a viac štrukturovanej architektúre možná
lepšia analýza bezpečnostných riźık a testovanie zahŕňa aj základné penetračné
testy. Túto úroveň dosahuje mnoho bežných čipových kariet.

EAL6 je úroveň, kde sa vyžaduje semi-formálne overený návrh a testova-
nie. Pri návrhu sú použité pokročilé techniky vyžadujúce odborné vedomosti
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a v rámci testovania sú zahrnuté dôkladné a rozsiahle penetračné testy. Pre
túto skutočnost’ sú náklady na návrh a vývoj značne zvýšené. Táto úroveň je
vyžadovaná u TOE, ktoré chránia cenné akt́ıva alebo sú nasadené v rizikových
a chúlostivých miestach, kde sú zvýšené náklady oprávnené. Už od začiatku
navrhovania je nutné brat’ do úvahy, že TOE má dosiahnut’ úroveň EAL6.
Túto úroveň dosahujú niektoré čipové karty a systémy reálneho času. [18]

EAL7 je najvyššia úroveň, ktorá vyžaduje formálne overený návrh a testova-
nie. Podobne ako pri EAL6 je potrebné zvážit’, či zvýšenie nákladov spojené
s dosiahnut́ım tejto úrovne je opodstatnené. Praktické využitie EAL7 je značne
obmedzené na TOE s úzko zameranou bezpečnostnou funkcionalitou. EAL7
dosahujú jednosmerné komunikačné systémy – dátové diódy. [18]

1.3 Bezpečnostné štandardy v Českej republike

V rámci Českej republiky je za tvorbu, vydávanie a distribúciu noriem zodpo-
vedná Česká agentura pro standardizaci, skrátene ČAS. Normy vydávané ČAS
sa nazývajú české technické normy (ČSN) a zaradeńım patria medzi národné
normy. Dokumenty vydávané ČAS sú bud’ pôvodné české technické normy
alebo prevzaté Európske či medzinárodné normy. [19], [20]

Pôvodné české technické normy tvoria približne 10 % z celkovej ročnej
produkcie noriem v ČR. Ich názov je vo formáte ČSN triediaci_znak, napr.
ČSN 73 4301. [20], [21]

Prevzaté európske a medzinárodné normy tvoria zvyšných 90 % ročnej pro-
dukcie noriem v ČR. Prijat́ım takýchto noriem sa rušia pôvodné normy, ktoré
sa stávajú zastaralé alebo sú konfliktné s novoprijatými dokumentami. Tieto
normy sa označujú sa ako ČSN čı́slo_prevzatej_normy triediaci_znak,
napr. ČSN ISO 11083 (757424). Niektoré európske a medzinárodné normy sa
preberajú v originálnom jazyku a iné sa prekladajú do češtiny. [20], [21]

Triediaci znak sa skladá zo šiestich č́ıslic vo formáte XX YYZZ a slúži na kla-
sifikáciu noriem v rámci tried a skuṕın. Dvojč́ıslie XX označuje triedu 1 až 99,
ktoré pomenúvajú všeobecné kategórie, kam norma môže spadat’. Dvojč́ıslie
YY označuje skupinu v rámci triedy, ktorá viac špecifikuje problematiku, kto-
rou sa dokument zaoberá. Posledné dvojč́ıslie XX je poradové. [20]

Technické normy zaoberajúce sa informačnými technológiami spadajú do
triedy č́ıslo 36 – elektrotechnika a do skuṕın 90–99. Najpodstatneǰsie normy,
ktoré rozoberajú siet’ovú bezpečnost’, sú prevzaté ISO normy zo série ISO/IEC
27000, ktoré boli poṕısané v kapitole 1.1.1, napŕıklad ČSN ISO/IEC 27033
(369701). [22]
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Kapitola 2
Bezpečnostné testovanie

Bezpečnostné testovanie je proces, ktorého úlohou je odhalit’ chyby v bez-
pečnostných mechanizmoch systémov, poč́ıtačových zariadeńı, hardwarových
komponentov, siet́ı alebo aplikácíı (d’alej len testovaných objektoch). [23] Tieto
testy simulujú reálne útoky a pokusy o kompromitáciu systému s ciel’om analy-
zovat’ zranitel’nosti, softwarové alebo hardwarové nedostatky a možné následky
v pŕıpade prekonania testovaných bezpečnostných mechanizmov.

Celý proces testovania prebieha z pohl’adu potenciálneho útočńıka, ktorý
sa snaž́ı zneužit’ nedostatky v zabezpečeńı s ciel’om źıskat’ neoprávnený pŕıstup
k informáciám, sfaľsovat’ informácie alebo znepŕıstupnit’ testovaný objekt, pŕı-
padne jeho časti, už́ıvatel’om. Výsledky, nálezy a návrhy protiopatreńı na zvý-
šenie zabezpečenia sa následne sṕı̌su do správy, ktorá je prezentovaná sub-
jektu, ktorý o testy požiadal. [23]

Je dôležité si uvedomit’ hned’ na začiatku, že tieto testy nikdy nezaručia,
že v testovanom objekte neexistujú zranitel’nosti, ktoré by sa dali zneužit’, ani
nepotvrdia, či je systém absolútne bezpečný. [23] Bežne sa testujú len vy-
brané typy útokov a zranitel’nost́ı, pričom zálež́ı na rozsahu testov, kol’ko toho
pokryjú. Nič však nezaručuje, že útočńık neodhaĺı a nevyužije zranitel’nost’,
ktorá nebola testovaná, alebo že je útočńık inovat́ıvny a nepŕıde s úplne novým
útokom, na ktorý neboli testy zamerané, lebo sa o existencii zranitel’nosti ne-
vedelo.

2.1 Druhy testov z hl’adiska rozsahu

Pri bezpečnostnom testovańı je podstatné vymedzenie rozsahu testov kvôli
jednoduchšiemu rozvrhnutiu postupu testovania a rozdelenia testov na menšie,
preveditel’né časti. Druhý dôvod takéhoto vymedzovania sú financie. Každý,
kto chce nechat’ nejaký testovaný objekt podrobit’ bezpečnostným testom,
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si kladie iné nároky na celkovú bezpečnost’, pričom väčš́ı rozsah testov je
spravidla spojený s vyššou cenou testovania.

2.1.1 Skenovanie zranitel’nost́ı

Skenovanie zranitel’nost́ı spoč́ıva v hl’adańı už známych zranitel’nost́ı v rámci
testovaného objektu. V pŕıpade lokálnej siete sa skenujú siet’ové zariadenia ako
napŕıklad smerovače alebo preṕınače, hl’adajú sa otvorené porty, ktoré by bolo
potenciálne možné zneužit’ na útok, testuje sa firewall . . . Iné testy skúmajú
predvolené heslá alebo chýbajúce bezpečnostné aktualizácie. Tieto testy sú
zväčša automatizované a existujú rôzne špecializované nástroje, ktoré pracujú
s databázou známych zranitel’nost́ı. Vzhl’adom na to, že sa pravidelne objavujú
nové možnosti útokov a popisujú sa nové zranitel’nosti, je nutné udržiavat’ tieto
testovacie nástroje aktualizované a skenovanie pravidelne opakovat’.

Výsledky skenovania sú sṕısané do správy, ktorá je potom podaná na
zhodnotenie kompetentnému administrátorovi alebo testerovi. Správa nez-
hodnocuje vážnost’ nálezov a ani nezaručuje, že všetky nájdené problémy sú
skutočne hrozby. [24] Skenovacie nástroje môžu napŕıklad nájst’ slabé heslo
v databáze, ale nevedia zhodnotit’, či by jeho prezradeńım bola ohrozená
funkčnost’ systému, alebo len bežného už́ıvatel’ského účtu bez vyšš́ıch privilégíı.
Iný pŕıpad je, ked’ skenovacie nástroje nahlásia možnú zranitel’nost’, tester ju
preveŕı a zhodnot́ı, že nie je možné toto miesto zneužit’. Pre tieto dôvody
je nutné správy preverit’, zhodnotit’ vážnost’ každého nálezu a pŕıpadne za-
bezpečit’ nápravu.

2.1.2 Penetračné testy

Na rozdiel od predošlého skenovania zranitel’nost́ı, penetračné testy simulujú
reálne útoky na testovaný objekt (tzv. white hat hacking – etické testovanie)
pričom sa tester snaž́ı źıskat’ pŕıstup k dátam, zvýšit’ si privilégiá alebo testo-
vaný objekt vyradit’ z prevádzky. [24] Pred penetračnými testami zvykne pre-
behnút’ skenovanie zranitel’nost́ı, ktoré môže slúžit’ ako počiatočný bod útokov.
Potom pomocou jednej alebo kombináciou viacerých zranitel’nost́ı sa prevedie
útok na systém so snahou prelomit’ čo najviac bezpečnostných mechanizmov.
Po ukončeńı útoku prebehne analýza vážnosti a dopadu útoku. Výsledkom
je správa, v ktorej sa popisuje, čo umožnilo útok uskutočnit’, priebeh útoku,
dopad na testovaný objekt (aké dáta sa dajú źıskat’, na ako dlho sa dá objekt
vyradit’ z prevádzky. . . ) a návrh nápravy zranitel’nosti.

Penetračné testy nie je potrebné robit’ tak často ako skenovanie zrani-
tel’nost́ı. [24] Je len niekol’ko momentov, kedy je ich nutné vykonat’:

• pri uvedeńı testovaného objektu do prevádzky;

14



2.1. Druhy testov z hl’adiska rozsahu

• pri zavádzańı nových komponentov a rozširovańı;

• po vel’kých zmenách a softwarových aktualizáciách;

• po odhaleńı prelomenia alebo úniku informácíı.

Zatial’ čo na skenovanie zranitel’nost́ı stač́ı vediet’ použ́ıvat’ automatizované
nástroje a posudzovat’ vážnost’ nálezov, pri penetračných testoch je vyžado-
vaná hlboká znalost’ fungovania systému a kreativita. To sa premietne do času,
ktorého je treba niekol’kokrát viac ako na skenovanie zranitel’nost́ı. Ked’že po-
trebné znalosti na kvalitné penetračné testovanie sú značne rozsiahle, obyčajne
sa naj́ıma tretia strana, ktorá sa špecializuje na túto problematiku a zhromaž-
d’uje l’ud́ı s potrebnými znalost’ami.

2.1.3 Social engineering

Celkom iným smerom sa uberajú testy a útoky zamerané na metódy Social
Engineeringu. Priamym ciel’om útokov nie je testovaný objekt, ale l’udia, ktoŕı
majú k nemu pŕıstup alebo ho spravujú. Ide o spôsob manipulácie týchto
l’ud́ı k tomu, aby vykonali akciu, ktorá kompromituje bezpečnost’ testovaného
objektu alebo snahy źıskat’ od nich užitočné informácie, čo taktiež v konečnom
dôsledku povedie ku kompromitácii bezpečnosti aj vel’mi kvalitne zabezpeče-
ného testovaného objektu. [25] Existuje viacero spôsobov ako źıskat’ citlivé
informácie, medzi tie najrozš́ıreneǰsie patria tieto:

• phishing

• baiting

• impersonation

Phishing je technika, ktorá vedie k źıskaniu citlivých alebo osobných
údajov ako prihlasovacie údaje, PIN kód k platobným kartám, č́ıslo kreditnej
karty, rodné č́ıslo. . . [25] Pomocou elektronickej komunikácie (e-mail, správy
na sociálnej sieti) pošle útočńık odkaz na falošnú stránku, ktorá je však tak-
mer identická s tou, za ktorú sa vydáva. Po tom, čo sa adresát skúsi prihlásit’
alebo zaregistrovat’ na podvrhnutú stránku, útočńık źıska prihlasovacie údaje
adresáta, ktoré môže d’alej zneuž́ıvat’.

Baiting je metóda, ktorej základnými predpokladmi sú zvedavost’ alebo
chamtivost’ l’ud́ı. Útočńık niekde na vhodné miesto podstrč́ı návnadu v po-
dobe USB alebo CD, ktoré je neoznačené a nálezca si ho vezme a zapoj́ı do
poč́ıtača. Druhým scenárom je, že USB/CD je označené nejakým známym lo-
gom a názvom softwaru a nálezca si ho znova zapoj́ı do poč́ıtača s tým, že
dostane zdarma nový software. Hned’ po zapojeńı do zariadenia sa nainštaluje
malware, ktorý môže fungovat’ ako trójsky kôň, vytvorit’ bránu z internetu
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do lokálnej siete a odovzdat’ kontrolu útočńıkovi bez toho, aby o tom nálezca
vedel. [25]

Impersonation je vydávanie sa za inú osobu s ciel’om źıskania neopráv-
neného pŕıstupu alebo privilegovaných informácíı. [26] Medzi bežné podvody
patŕı vydávanie sa za administrátora alebo správcu siete, systému alebo webo-
vej aplikácie a požadovanie prihlasovaćıch údajov pod zmyslenou zámienkou.
Ďaľsou možnost’ou je vydávanie sa za zamestnanca firmy s ciel’om źıskat’
pŕıstup do firemnej siete.

Aby testovaný objekt prešiel úspešne bezpečnostnými testami tohoto typu
je potrebné dodržiavat’ viacero zásad. Najdôležiteǰsou je správne rozvrhnu-
tie privilégíı – každý už́ıvatel’ má mat’ minimálne potrebné privilégiá, aby
v pŕıpade zneužitia jeho osobných údajov nedošlo k vel’kej škode. Administrá-
torov aj bežných už́ıvatel’ov či zamestnancov je potrebné informovat’ o týchto
útokoch, aby si boli vedomı́ riźık a následkov. Zatial’ čo bežným už́ıvatel’om
mnohokrát stač́ı posielat’ informačné e-maily o tom, že nemajú nikdy nikomu
dávat’ svoje prihlasovacie údaje, už́ıvatel’om s vyšš́ımi privilégiami je vhodné
poskytnút’ školenie venované tejto problematike.

2.2 Druhy testov podl’a znalosti informácíı
o systéme

Je bežné, že mnoho útokov by nebolo možné realizovat’ bez znalost́ı špecific-
kých informácíı o testovanom objekte, jeho implementácii alebo nasadeńı. Aby
bolo testovanie dostatočne komplexné, je potrebné uvažovat’ aj nad možnost’a-
mi, že útočńık sa (napŕıklad metódami sociálneho inžinierstva alebo pomo-
cou iného útoku) dostal k informáciám, na ktoré nemal oprávnenie. Práve
preto sa pre každý test vytvára model, v ktorom sa na začiatku urč́ı, aké in-
formácie má a nemá útočńık k dispoźıcii. Bežne plat́ı, že č́ım viac má útočńık
informácíı o testovanom objekte, tým sú jeho útoky efekt́ıvneǰsie zamerané
a tým väčšiu šancu má na úspešný útok. Testy môžeme všeobecne rozdelit’ do
troch hlavných kategóríı, podl’a toho, kol’ko vieme o testovanom objekte na
začiatku.

2.2.1 Black box testy

Pri black box testoch sa k celému testovanému objektu stavia ako ku čiernej
krabičke, do ktorej tester nevid́ı a nič o nej nevie. Nemá pŕıstup k dokumentácii
systému alebo zariadenia, nie je mu známa implementácia a ani vnútorná
štruktúra. Jediné, čo mu je známe je, čo má celý systém robit’ a ako sa má
správat’.
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Obr. 2.1: Schéma black box testovania dostupná z [27]

[28] Počas black box testov sa tester snaž́ı odhalit’ najmä tieto nedostatky
a zranitel’nosti:

• chyby grafického rozhrania,

• chyby pri inicializácii alebo ukončeńı,

• chybné výstupy pre korektné vstupy,

• chybné reakcie na nekorektné vstupy.

Zatial’ čo niektoré nedostatky môžu byt’ len už́ıvatel’sky nepŕıjemné, iné
môžu vážne ohrozit’ celý systém. Predpokladajme zadanie pŕılǐs dlhého alebo
zložitého vstupu do systému, vd’aka ktorému systém zlyhal, popŕıpade mu trvá
niekol’ko minút spracovat’ náš vstup. Takéto správanie otvára možnosti pre
útoky typu Denial of Service (podrobnosti v kapitole 4.4). Ďaľśım pŕıkladom
môže byt’, že po chybnom vstupe systém poskytne chybovú hlášku (ako napŕı-
klad chybový výpis priamo z databázy), na základe ktorej je možné vyvodit’
nové informácie o systéme, ktoré predtým neboli známe ani k dispoźıcii.

2.2.2 White box testy

White box testy sú presným opakom black box testov. To znamená, že všetky
potrebné informácie o testovanom objekte sú pŕıstupné. K dispoźıcii je do-
kumentácia, je známa implementácia, a to až do takej miery, že je plný
pŕıstup k zdrojovému kódu a je známa celá vnútorná štruktúra, ktorá bežnému
už́ıvatel’ovi pŕıstupná nie je. [29]
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Obr. 2.2: Schéma white box testovania dostupná z [30]

White box testy sú komplexneǰsie a časovo aj vedomostne náročneǰsie ako
black box testy. Vyžadujú si znalost’ programovacieho jazyka, vd’aka ktorej
je možná podrobná analýza kódu. [29] Z tejto analýzy potom tester dostane
možné nedostatky, ktoré potom môže testovat’ ako pri black box testoch, ale
tentoraz už s vstupmi cielenými na slabé miesta. Pŕıstup ku všetkým po-
trebným informáciám o testovanom objekte umožńı komplexneǰsie testy, ktoré
môžu odhalit’ chyby, ktoré by boli pri black box testoch t’ažko nájditel’né.

2.2.3 Gray box testy

Posledný typ testov z hl’adiska znalosti informácíı o testovanom objekte sú gray
box testy. Ide o kombináciu predošlých dvoch typov testov, teda máme pŕıstup
k informáciám, ako napŕıklad použité algoritmy, časti vnútornej štruktúry
(napŕıklad použitý typ databázy) alebo dokumentácia, ale zd’aleka nemáme
pŕıstup ku všetkým informáciám. To nám umožňuje vytvárat’ ovel’a efekt́ıv-
neǰsie zamerané testy ako pri black box testoch na základe limitovaných in-
formácíı, ktoré nám boli poskytnuté. Tieto testy môžu zahŕňat’ aj metódy
reverzného inžinierstva a použitie dynamickej analýzy kódu na zistenie hra-
ničných hodnôt alebo preskúmanie chybových výpisov. [31]

2.3 Druhy testov z pohl’adu pŕıstupu

Každý útok má inú sadu predpokladov, a teda aj každý test bude mat’ iné
počiatočné predpoklady. Nasledujúca podkapitola je zameraná na to, ako sa
budú testy ĺı̌sit’ podl’a toho, aký je pŕıstup k testovanému objektu.

2.3.1 Fyzický pŕıstup

Prvým možným typom pŕıstupu k testovanému objektu je fyzický pŕıstup.
Predpokladáme, že testerovi aj potenciálnemu útočńıkovi je umožnené ma-
nipulovat’ s hardwarovými čast’ami testovaného objektu, a teda je aj možné
pripájat’ do portov rôzne periférie. Medzi najrozš́ıreneǰsie hrozby dnes pat-
ŕı pripájanie USB kl’́učov, ktoré spustia priamo na zariadeńı, v ktorom sú
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pripojené, škodlivý kód, popŕıpade keylogger, alebo tzv. USB Killery, ktoré
do zariadenia vypustia elektrický impulz s vysokým napät́ım, č́ım trvalo fy-
zicky poškodia zariadenie. [32] V pŕıpade, že je k zariadeniu pripojený celý
poč́ıtač, môže dôjst’ k neoprávnenému źıskaniu privilégíı – napŕıklad pripoje-
nie poč́ıtača k smerovaču, kde śıce je zabezpečená vzdialená administrácia, ale
konzolový pŕıstup nie je zabezpečený vôbec alebo len slabo.

2.3.2 Pŕıstup z lokálnej siete

V pŕıpade, že je umožnený pŕıstup do lokálnej siete, je možné vidiet’ zariadenia
do nej pripojené, a teda sú známe IP adresy týchto zariadeńı. Lokálna siet’ je
pre mnohých už́ıvatel’ov aj administrátorov vńımaná ako bezpečná zóna, ktorá
je zabezpečená proti útokom z internetu a zároveň je zabezpečený pŕıstup do
siete silným heslom. Kvôli tomu skoro všetky zariadenia ponúkajú konfiguráciu
s vyšš́ım stupňom dôvery k zariadeniam v rovnakej sieti. Ak však útočńık
prelomı́ heslo (ak nebolo dostatočne silné), źıska heslo nejakými metódami
sociálneho inžinierstva alebo už mal pŕıstup do siete predtým (zamestna-
nec/bývalý zamestnanec má pŕıstupy do firemnej siete), tak môže všetky útoky
realizovat’ z lokálnej siete, ktorá je však považovaná za bezpečnú zónu, takže
zabezpečovacie mechanizmy nebudú vel’ké.

2.3.3 Pŕıstup z internetu

V porovnańı s predošlými dvomi typmi pŕıstupov, pŕıstup z internetu neviaže
útočńıkov na určitú geografickú lokáciu, ale môžu útočit’ kdekol’vek zo sveta.
Tým sa samozrejme zvyšuje počet potenciálnych útočńıkov a teda aj riziko
nájdenia nejakej zranitel’nosti, ktorá nebola nájdená počas testov. Na druhej
strane, lokálne siete a zariadenia v nich sú ovel’a viac chránené a nedôverčivé
pri komunikácii so subjektami z internetu. Vel’akrát je nutné prekonávat’ via-
cero zábran, ktoré potenciálne útoky bud’ komplikujú alebo sa snažia cielene
testovaný objekt chránit’.

Pokial’ útočńık chce útočit’ z internetu do lokálnej siete, stretne sa s prvým
takýmto problémom, a to NAT (preklad siet’ových adries). Je normálne, že
zariadenia v lokálnej sieti nemajú verejné IP adresy, ale len gateway má jednu
verejnú adresu, cez ktorú prechádza všetka siet’ová premávka smerujúca z/do
lokálnej siete. Útočńık teda nevie, aké majú ciel’ové zariadenia IP adresy. NAT
je všeobecne považovaný za prirodzený firewall, avšak neplńı jeho úlohu. Fi-
rewall slúži ako filter a kontrola samotného toku dát pomocou špecifických
pravidiel, ktoré si aj sám už́ıvatel’ vie nastavit’, NAT len rob́ı preklad IP adries
a portov, bez hlbšej kontroly samotných dát a pôvodne ani nebol navrhnutý
ako bezpečnostný mechanizmus. Druhou prekážkou, ktorá sa nasadzuje medzi
lokálnu siet’ a internet je práve spoinaný firewall. Aby sa teda potenciálnemu
útočńıkovi zńıžili šance na úspech ešte viac, pridávajú sa d’aľsie bezpečnostné
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prvky ako napŕıklad proxy server.

Dnes funguje väčšina siet́ı na IPv4 protokole, avšak postupne sa pre ne-
dostatok adries prechádza na IPv6. Ked’že v IPv6 je 2128 IP adries, nie je
potrebné mat’ jednu verejnú adresu pre bránu, ale každé zariadenie v sieti
dostáva svoju verejnú IPv6 adresu. Týmto sa stráca zmysel pokračovat’ s pre-
kladom siet’ových adries, ale zároveň s tým aj zmizne prirodzená ochrana pred
útočńıkmi, ked’že je jednoduchšie zistit’ adresy zariadeńı, ktoré sú pripojené
do lokálnej siete. Na druhej strane, bežnou praktikou je v IPv6 vytvárat’ naj-
menšie siete o vel’kosti /64, čo zodpovedá 18 446 744 073 709 551 616 ad-
resám. [33] Týmto sa pre automatické nástroje stráca využitie, pretože je pŕılǐs
časovo náročné poslat’ požiadavky na také množstvo adries a čakat’ na odpo-
vede. Zároveň je pre útočńıka komplikované ostat’ pri tol’kých požiadavkách
nepovšimnutý firewallom, ktorý môže bežat’ na sieti.

Ak sa útočńık nepotrebuje dostat’ do lokálnej siete, problém s NAT zmizne,
avšak stále môže pretrvávat’ problém s firewallom. V tomto scenári sa útočńık
bud’ snaž́ı vytvorit’ DoS alebo DDoS útoky na systém a znepŕıstupnit’ ich pre
iných už́ıvatel’ov alebo sa snaž́ı zneužit’ neošetrené miesta pre už́ıvatel’ský vstup
s rôznymi následkami vedúcimi zväčša k źıskaniu privilegovaných dát.

2.4 Druhy testov z pohl’adu automatizácie

Počas bezpečnostného testovania sa vykonáva vel’ké množstvo testov pre via-
cero rôznych scenárov útokov, niektoré sú vel’mi jednoduché a slúžia väčšinou
na kontrolu základných vlastnost́ı, iné sú pomerne komplikované. Preto je
vhodné rozlǐsovat’ testy, ktoré sa dajú automatizovat’, a tie, ktoré sa naopak
automatizovat’ nedajú, lebo vyžadujú špecifický pŕıstup.

2.4.1 Automatizované testy

Ak je potrebné opakovane spúšt’at’ vel’ké množstvo testov, napŕıklad pri testo-
vańı vstupov alebo sily hesiel, je vel’mi neefekt́ıvne spúšt’at’ každý test ručne.
Preto sa vytvárajú testovacie skripty s dopredu preddefinovanými dátami
a hodnotami, ktoré sa mnohokrát spúšt’ajú a automaticky vyhodnocujú. Hlav-
nou výhodou takéhoto testovania je šetrenie času. Na druhej strane, ak sa chcú
takéto testy uskutočnit’, je potrebné mat’ vhodný testovaćı nástroj, vstupné
dáta a k nim očakávané výstupné dáta. [34]

2.4.2 Manuálne testy

Niektoré testy nemožno automatizovat’ alebo by bola automatizácia pŕılǐs
zložitá a náročná na realizáciu, lebo výstupy si vyžadujú l’udské vyhodnotenie
a zváženie d’aľsieho postupu, ktorý sa môže na základe rôznych výsledkov
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výrazne ĺı̌sit’. Manuálne testovanie má však viacero nevýhod oproti auto-
matizovanému. Ked’že si tieto testy vyžadujú individuálny pŕıstup, tak sú
značne časovo náročné, čo prináša zvýšenie celkových nákladov na testovanie.
Ďaľsou nevýhodou je, že testy nie sú úplne spol’ahlivé, ked’že ich nevyhodno-
cuje poč́ıtač a môže dôjst’ k pochybeniu človeka. [34]

2.5 Druhy testov z pohl’adu dopadu na systém

Každý útok na systém má svoj ciel’ a tieto ciele je možné dosiahnut’ rôznymi
cestami, ktoré môžu a nemusia zanechat’ následky na ciel’ovom systéme. Na
základe tejto myšlienky existuje nasledujúce delenie bezpečnostných testov.

2.5.1 Deštrukt́ıvne testy

Deštrukt́ıvne testy sú charakteristické tým, že po ich skončeńı zanechajú na
systéme následky. Systém alebo jeho časti môžu byt’ pri takýchto testoch úplne
odstavené, nedostupné alebo prestanú fungovat’ správne. [35] Toto môže nastat’
z dvoch dôvodov:

• ciel’om testu alebo útoku je znefunkčnit’ systém – testovanie robustnosti
systému alebo analyzovanie možných preveditel’ných DoS útokov;

• primárnym ciel’om testu alebo útoku je źıskanie alebo faľsovanie in-
formácíı, ale v priebehu došlo k znefunkčneniu systému alebo jeho čast́ı.

Deštrukt́ıvne testy si pred ich prevedeńım vyžadujú podrobnú analýzu
dopadov na systém, zmapovanie následkov a plán nápravy škôd, ktoré budú
testami spôsobené. Mnohokrát sa testuje už nasadený systém, ktorý je v pre-
vádzke a je vel’mi nežiadúce systém odstavit’, popŕıpade zasiahnut’ testovańım
bežných už́ıvatel’ov. Práve pre tieto dôvody sú tieto testy značne nákladné
a ich prevedenie vie byt’ komplikované.

2.5.2 Nedeštrukt́ıvne testy

Na druhej strane nedeštrukt́ıvne testy nijakým spôsobom systém nepoškodia.
Ciel’om útokov je źıskanie alebo faľsovanie privilegovaných informácíı, avšak
ani v priebehu samotného útoku nie je nutné vykonat’ žiadnu akciu, ktorá by
zanechala na systéme následky. Tento typ testov je preferovaný, ked’že testo-
vanie môže prebiehat’ na nasadenom systéme bez toho, aby vážne ovplyvnil
už́ıvatel’ov, ale nemožno takýmito testami preverit’ všetky bezpečnostné riziká,
preto je žiadúce kombinovat’ oba typy testov.
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Kapitola 3
Metodika bezpečnostného

testovania smerovačov

Vykonávanie bezpečnostných testov pozostáva zo sady viacerých úloh, ktoré si
vyžadujú odborné znalosti a výsledky musia garantovat’ istú mieru bezpečnosti
na základe vykonaných testov. Preto nie je bežné, aby si spoločnosti alebo jed-
notlivci vykonávali tieto testy sami, ale požiadajú o vykonanie bezpečnostných
testov subjekt, ktorý sa na to špecializuje. Takýmito subjektami sú väčšinou
firmy, ktoré robia rôzne bezpečnostné testy a audity rôznych informačných
systémov, aplikácíı alebo aj hardwarových komponentov.

Na realizáciu bezpečnostných testov sa vytvárajú rôzne metodiky, ktoré
slúžia ako návod. Tieto návody šetria mnoho času (spolu s ńım aj financíı),
ktorý by musel byt’ inak zakaždým strávený vymýšl’ańım priebehu a náplne
testovania. Priebeh testovania rôznych objektov je podl’a danej metodiky kon-
zistentný a pokial’ je metodika kvalitná a stane sa rozš́ırená, tak certifikát,
ktorý testovaný objekt źıska, vypovedá o garantovanej úrovni bezpečnosti aj
použ́ıvatel’om tohoto objektu.

Nasledujúca kapitola predstavuje metodiku, pomocou ktorej je možné vy-
konat’ bezpečnostné testy smerovačov. Priebeh takéhoto bezpečnostného tes-
tovania sa čleńı do troch hlavných fáz:

• fáza plánovania – Pre-engagement,

• fáza testovania – Engagement,

• fáza vyhodnotenia – Post engagement.

V d’aľsom texte je postupne rozobratá každá z troch fáz testovania spolu
s postupom, kde je poṕısané, čo je potrebné vykonat’ v jednotlivých fázach na
to, aby testovanie prebehlo úspešne. [36]
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3.1 Fáza plánovania – Pre-engagement

Predtým, než sa začne samotné testovanie, je potrebné, aby sa medzi všetkými
zúčastnenými stranami (zadávatel’, tester, už́ıvatel’) vymenili viaceré podstatné
informácie. Určujú sa pravidlá testovania, rozsah testovania a tester zbiera in-
formácie o testovanom objekte. [36] Na základe týchto informácíı sa vytvoŕı
plán ako postupovat’ v d’aľsej fáze.

3.1.1 Určenie rozsahu testovania

Pri určovańı rozsahu testovania zadávatel’ spolu s testerom analyzujú siet’,
hl’adajú kritické miesta, pŕıstupové body do siete a identifikujú dôležité sys-
témy pracujúce v danej sieti. Po uisteńı sa, že žiadne podstatné komponenty
siete neboli prehliadnuté, sa vymedźı, ktoré budú zahrnuté do testovania. [36]

3.1.2 Zber dokumentácie a informácíı

Akonáhle je známe, čo všetko sa bude testovat’, zadávatel’ by mal spŕıstupnit’
testerovi všetku dokumentáciu popisujúcu testované komponenty. [36] Toto
zahŕňa dokumentáciu smerovača, siet’ových prvkov, firewallov, aplikácíı a slu-
žieb bežiacich na sieti, dokumentáciu architektúry siete. . . Pokial’ nie je možné
z akýchkol’vek dôvodov poskytnút’ nejakú dokumentáciu, je potrebné teste-
rovi oznámit’ všetky relevantné informácie o komponentoch, ich implementácii
a očakávanej funkcionalite. Na základe źıskaných informácíı je možné identi-
fikovat’ potenciálne slabé miesta a pripravit’ cieleneǰsie penetračné testy.

3.1.3 Preskúmanie hrozieb a zranitel’nost́ı odhalených
v minulosti

V kapitolách 2.1.1 a 2.1.2 sa ṕı̌se, že bezpečnostné testy sa nevykonávajú jed-
norázovo. Pri vykonávańı nových testov je vždy potrebné zobrat’ do úvahy
výsledky posledného testovania a zakomponovat’ preverenie opravy zranitel’-
nost́ı nájdených v minulosti. [36] Pri hrozbách a zranitel’nostiach, ktoré neboli
opravené, sa následne analyzujú riziká a možné dopady.

Druhá vec, ktorú tester berie do úvahy, sú problémy a zranitel’nosti nahlá-
sené zadávatel’om. [36] Je možné, že od posledných testov bolo na testovaný
objekt zaútočené, popŕıpade samotný zadávatel’ odhalil zranitel’nost’ alebo ne-
korektné správanie niektorej časti testovaného objektu.

Okrem toho je povinnost’ou testera byt’ informovaný o novonájdených zra-
nitel’nostiach za obdobie od posledného testovania, ktoré sa týkajú testovaného
objektu alebo jeho komponentov.[36]
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3.1.4 Určenie úrovne náročnosti testov

V d’aľsom kroku zadávatel’ predostrie svoju predstavu, do akej h́lbky chce
robit’ testy a akú úroveň spol’ahlivosti očakáva. Táto predstava je konzultovaná
s testerom, ktorý zadávatel’a usmerňuje a vd’aka tejto komunikácii sa určia
hranice a h́lbka, do akej sa bude testovat’. [36] Tester následne na základe
týchto informácíı urč́ı, aké zranitel’nosti sa budú testovat’ a aké druhy testov
(rozoberané v kapitole 2) budú použité.

3.1.5 Určenie pravidiel

Poslednou, ale rovnako podstatnou činnost’ou v prvej fáze, je určovanie pravi-
diel, podl’a ktorých bude prebiehat’ fáza 2. Na základe týchto pravidiel źıska
tester od zadávatel’a autorizáciu na napádanie testovaného objektu a využ́ıva-
nie jeho zranitel’nost́ı za účelom testovania a zadávatel’ źıska prehl’ad o tom,
čo sa bude s testovaným objektom diat’ počas týchto testov. [36] Medzi najdô-
ležiteǰsie otázky, ktoré je potrebné vyjasnit’, patŕı:

• V akom čase budú prebiehat’ testy? – Je rozdiel, ak testy prebiehajú
počas maximálneho vyt’aženia testovaného objektu a môžu ovplyvnit’
mnoho už́ıvatel’ov alebo počas minimálneho vyt’aženia.

• Ako naložit’ s citlivými údajmi, pokial’ budú odhalené počas testovania?

• Ak tester potrebuje do siete pripojit’ vlastné zariadenia, aké požiadavky
muśı sṕlňat’ toto zariadenie?

• Budú počas testu citlivé údaje pŕıstupné niekomu inému ako testerovi?

• Budú už́ıvatelia informovańı o prebiehajúcom testovańı? – Pokial’ áno,
môže to značne ovplyvnit’ výsledky testov zameraných na sociálne inži-
nierstvo.

• Aké kroky tester podnikne, ak objav́ı minulé alebo stále aktuálne na-
padnutia testovaného objektu? – Napŕıklad pokial’ je nájdený spustený
škodlivý kód.

• Môže si tester dovolit’ vyradit’ testovaný objekt z prevádzky? Ak áno,
aký čas má na opätovné uvedenie do prevádzky.

• Môže tester komunikovat’ s už́ıvatel’mi systému? – Možné poškodenie
reputácie zadávatel’a, ak by sa tester vydával za reálneho útočńıka.

• Môžu byt’ vykonané testy, ktoré vedia zmenit’ funkčnost’ alebo výzor
systému?
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3.2 Fáza testovania – Engagement

V tejto fáze dochádza k samotnému testovaniu. Každé prostredie, v ktorom
prebieha test, je unikátne a použ́ıva rôzne technológie. Kvôli tomu je dôležité
zvolit’ vhodné nástroje na vykonanie testu, správna vol’ba nástrojov vie testy
značne urýchlit’, vid’. kapitola 2.4. Samotné testovanie bežne prebieha v nie-
kol’kých krokoch, ktoré na seba nadväzujú. [36]

3.2.1 Prieskum

Prvým krokom testov je prieskum, ktorého ciel’om je za prvé overit’ informácie
źıskané zo zberu dokumentácie (3.1.2) a za druhé źıskat’ nové informácie, ktoré
predtým neboli známe. [23] Celú fázu prieskumu pokrýva skenovanie zrani-
tel’nost́ı poṕısané v kapitole 2.1.1.

3.2.2 Analýza zranitel’nost́ı

Na základe správy z predošlého kroku tester vyhodnocuje a identifikuje, ktoré
zranitel’nosti sú potenciálne zneužitel’né. [23] Základné bezpečnostné testova-
nie konč́ı týmto krokom a výstupom je správa s analýzou nájdených zrani-
tel’nost́ı.

Pokial’ testovanie pokračuje, zranitel’nosti sa následne prioritne ohodnotia
podl’a vážnosti a zostavia sa scenáre útokov. [23] Tie sa zostavujú na základe
jednotlivých druhov testov ako boli poṕısané v kapitolách 2.2, 2.3 alebo v 2.5.

3.2.3 Využitie zranitel’nost́ı

Po zostaveńı scenárov útoku sa postupne každý jeden scenár testuje. Prebie-
hajú penetračné testy, tak ako sú poṕısané v kapitole 2.1.2, ktoré sa snažia
dosiahnut’ znepŕıstupnenie ciel’a už́ıvatel’om, zmeny správania sa ciel’a, źıskanie
privilegovaných informácíı alebo źıskanie vyšš́ıch oprávneńı.

Ak sa podaŕı zneužit’ nejakú zranitel’nost’, stále je možné, že oprávnenia
testera budú značne limitované. Preto muśı tester v mnohých pŕıpadoch zvýšit’
svoje oprávnenia, aby sa bolo možné dostat’ k privilegovaným informáciám.
Zvýšenie oprávneńı je možné docielit’ viacerými spôsobmi, medzi inými aj crac-
kovańım už́ıvatel’ských hesiel, identifikovańım shadow súboru obsahujúceho
prihlasovacie údaje, źıskat’ neoprávnený pŕıstup metódami sociálneho inži-
nierstva. . .

Penetračný test môže, ale nemuśı končit’ dosiahnut́ım ciel’ov oṕısaných
vyššie. Pokročileǰsie a zložiteǰsie testy sa zameriavajú na udržanie si źıskaného
pŕıstupu. Skúšajú sa otvárat’ rôzne zadné dvierka, napŕıklad v podobe zriade-
nia nových pŕıstupov cez siet’ alebo vytvoreńım nových účtov s administrátor-
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skými oprávneniami. Aby toto zostalo úspešne skryté pred administrátorom,
je potrebné po sebe zahladit’ stopy, napŕıklad premazańım pŕıstupových logov
alebo chybových správ spôsobených penetračným útokom. [23]

3.3 Fáza vyhodnotenia – Post Engagement

Po skončeńı testovania je potrebné vykonat’ niekol’ko aktiv́ıt aj na strane
zadávatel’a, aj na strane testera. [36]

3.3.1 Vrátenie prostredia do pôvodného stavu

Počas testov je bežné, že sa vytvoria nové účty s už́ıvatel’skými, ale aj admi-
nistrátorskými oprávneniami. Taktiež sa na uskutočnenie penetračných útokov
alebo skenovanie zranitel’nost́ı použ́ıvajú rôzne nástroje. Existenciu všetkých
takto vytvorených účtov a programov je potrebné nahlásit’, resp. zahrnút’ do
správy, ktorá bude odovzdaná zadávatel’ovi. Všetky účty, nástroje a prog-
ramy, ktoré boli nainštalované za účelmi testovania, sa následne odstránia zo
systému, aby nemohli byt’ zneužité pre d’aľsie útoky. [36]

3.3.2 Dokumentácia nájdených zranitel’nost́ı

Základný koncept dokumentácie nájdených zranitel’nost́ı popisuje, čo bolo tes-
tované, ako to bolo testované a aké boli výsledky testu. Táto správa obsahuje
všetky nálezy, bez ohl’adu na to, či daná zranitel’nost’ je zneužitel’ná s vážnymi
následkami alebo nie. [36]

3.3.3 Vyhodnotenie vážnosti zranitel’nost́ı

Za účelom prioritizácie odstraňovania jednotlivých zranitel’nost́ı je potrebné
každý nález analyzovat’ a ohodnotit’ jeho vážnost’. Táto činnost’ je vykonávaná
testerom, avšak bežne sa použ́ıva niektorá zo štandardizovaných hodnotiacich
metod́ık, aby bola zaručená konzistencia hodnotenia. [36] Medzi najznámeǰsie
takéto metodiky patria:

• Common Vulnerability Scoring System (CVSS),

• Common Weakness Scoring System (CWSS),

• DREAD.

Najjednoduchšia z uvedených metod́ık je DREAD. Každá zranitel’nost’ sa
ohodnot́ı v nasledujúcich piatich kategóriách č́ıslom od 1 do 10, kde 10 je
najviac:

• Damage potential – Aké vel’ké škody môžu byt’ spôsobené?
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• Reproducibility – Ako l’ahko sa dá zopakovat’ proces využitia zrani-
tel’nosti?

• Exploitability – Aké vedomosti a čas si vyžaduje využitie zranitel’nosti?

• Affected Users – Aké množstvo už́ıvatel’ov je zasiahnutých?

• Discoverability – Ako l’ahko je možné nájst’ danú zranitel’nost’?

Výsledné hodnotenie je následne vypoč́ıtané ako aritmetický priemer hod-
noteńı jednotlivých kategóríı. [37]

Metodika CVSS funguje aktuálne vo verzii 3.0 a bola vyvinutá tak, aby
reagovala na nedostatky metodiky DREAD. [37] Výsledné skóre zostáva s rov-
nakým rozsahom, aj ked’ výpočet je značne zložiteǰśı a zásadne sa zvyšuje
počet základných metŕık z 5 (v DREAD) na 8 a znižuje sa škála hodnotenia
jednotlivých metŕık. Namiesto stupnice od 1 do 10 majú nové metriky dva až
štyri stupne hodnotenia. Okrem týchto základných metŕık existuje aj d’aľśıch
14 dodatočných metŕık slúžiacich na spresnenie výsledného skóre. [38]

U metodiky CWSS sú metriky rozdelené do troch hlavných skuṕın: Base
Finding, Attack Surface a Enviromental. Každá skupina obsahuje viaceré met-
riky, ktoré sa ohodnotia a prepoč́ıtajú pomocou definovaných váh. V rámci
skupiny Base Finding sa potom vypoč́ıta výsledné skóre v rozsahu 0–100 a vo
zvyšných dvoch skupinách sa rovnakou metódou vypoč́ıtajú skóre v rozsahu
0–1. Tieto tri skóre sa navzájom vynásobia a vyjde výsledné skóre v rozsahu
0–100. [39]

3.3.4 Odporúčania na odstránenie zranitel’nost́ı

Je na zadávatel’ovi, aby po testovańı uskutočnil opatrenia zaist’ujúce, že všetky
nájdené zranitel’nosti sa odstránia. Úlohou testera je zahrnút’ do záverečnej
správy odporúčania, ako tieto zranitel’nosti odstránit’. Po realizácii týchto
opatreńı je odporučené všetky upravené časti testovaného objektu znova pod-
robit’ bezpečnostným testom, ktoré preveria kvalitu opráv. [36]
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Kapitola 4
Zranitel’nosti smerovačov

Základným predpokladom pre vykonávanie bezpečnostného testovania je zna-
lost’ možných zranitel’nost́ı, ktoré budú testované. Bez tejto znalosti tester
nemôže vykonat’ analýzu zranitel’nost́ı a ani zostavit’ scenáre útokov, ktoré
budú testované. Nasledujúca kapitola popisuje najbežneǰsie zranitel’nosti vy-
skytujúce sa u SOHO smerovačov a v lokálnych siet’ach.

4.1 Útoky na služby vzdialenej administrácie

Väčšina bezdrátových zariadeńı podporuje niekol’ko bežných služieb, ktoré
slúžia na administráciu a správu daného zariadenia. Medzi najtypickeǰsie služ-
by patŕı vzdialená administrácia pomocou protokolov HTTP alebo HTTPS,
ktoré umožňujú administráciu zariadenia cez webové rozhranie. Tieto we-
bové rozhrania často obsahujú bežné zranitel’nosti webových aplikácíı, ako
napŕıklad Cross-site request forgery, Cross-site scripting, Command injection
alebo odchytávanie nechránených prihlasovaćıch údajov. [40]

Okrem administrácie cez HTTP a HTTPS sa bežne na zariadeniach vy-
skytujú služby Telnet, SSH alebo SNMP, ale bežńı už́ıvatelia smerovačov ich
nevyuž́ıvajú a nechávajú tam nastavené slabé prihlasovacie údaje alebo do-
konca pôvodné prihlasovacie údaje nastavené výrobcom. To otvára útočńıkovi
možnost’ zaútočit’ na danú službu hrubou silou a behom krátkeho času uhádnut’
prihlasovacie meno a heslo. Akonáhle útočńık źıska takýmto spôsobom pŕıstup,
źıska kontrolu nad zariadeńım.

4.1.1 Útoky na Telnet

Telnet je protokol pracujúci na aplikačnej vrstve TCP/IP, ktorý umožňuje
obojsmernú interakt́ıvnu komunikáciu medzi už́ıvatel’om a zariadeńım pomo-
cou textového už́ıvatel’ského rozhrania. Na prenos údajov použ́ıva transportný
protokol TCP a obyčajne počúva na porte č́ıslo 23. Zároveň je Telnet aj názov
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aplikácie, ktorá realizuje komunikáciu medzi dvomi zariadeniami v sieti po-
mocou Telnet protokolu. [41] Tento protokol je dnes už málo použ́ıvaný hlavne
preto, že neumožňuje šifrovat’ komunikáciu medzi zariadeniami v sieti. Dnes
sa práve preto často uprednostňuje protokol SSH, avšak na mnohých zariade-
niach je Telnet stále podporovaný a povolený v štandardných nastaveniach.
[40]

Existuje viacero spôsobov ako zaútočit’ na smerovač, kde je povolený Tel-
net. Prvou a najjednoduchšou možnost’ou je útok hrubou silou na prihlasovacie
údaje. Ked’že sa Telnet dnes už použ́ıva vel’mi málo, často sa stane, že majitel’
alebo administrátor zabudol túto službu na smerovači úplne vypnút’, zmenit’
pôvodné prihlasovacie údaje, popŕıpade použil len vel’mi slabé heslo a bežne
použ́ıvané prihlasovacie meno. V takomto pŕıpade môže útočńık skúšat’ hádat’
prihlasovacie mená a heslá a za pomerne krátky čas źıska pŕıstup a kontrolu
nad smerovačom.

Ďaľsie riziko Telnetu vyplýva z faktu, že nešifruje komunikáciu. Predpo-
kladom je byt’ v dosahu WiFi signálu smerovača v čase, ked’ sa administrátor
prihlasuje pomocou Telnetu. Ktokol’vek, kto si dokáže nastavit’ siet’ovú kartu
na svojom poč́ıtači do monitorovacieho módu, potom dokáže zachytit’ komu-
nikáciu, v ktorej sa nachádzajú v textovej forme prihlasovacie údaje alebo
nastavenia smerovača. [40]

4.1.2 Útoky na SSH

Secure Shell, v skratke SSH, je názov pre kryptografický komunikačný pro-
tokol pracujúci na aplikačnej vrstve TCP/IP na porte č́ıslo 22 a zároveň pre
aplikáciu použ́ıvajúcu tento protokol. Na prenos údajov využ́ıva protokol TCP
podobne ako Telnet. Bol navrhnutý ako náhrada za nezabezpečené protokoly
ako Telnet alebo RSH a slúži na zabezpečenú siet’ovú komunikáciu medzi
dvomi zariadeniami vrátane vzdialeného pŕıstupu, administrácie alebo pre-
nosu súborov. [42]

Na začiatku spojenia pomocou SSH si najprv pomocou asymetrickej kryp-
tografie s použit́ım Diffie-Hellmanovho algoritmu dohodnú obe strany spoločný
šifrovaćı kl’́uč pre symetrické šifrovanie. [42] Ked’že pri asymetrickej kryptogra-
fii nie je nutné zdiel’at’ cez siet’ šifrovaćı kl’́uč, aby sa mohli dáta šifrovat’, tak sa
komunikujúce entity dohodnú na spoločnom kl’́uči bez rizika odpočutia tret’ou
stranou. Ked’ už majú obe strany spoločný kl’́uč, môžu prejst’ na šifrovanie
prenášaných dát symetrickou kryptografiou a zrýchlit’ tak komunikáciu.

Ked’že komunikácia prebiehajúca pomocou SSH je šifrovaná, tak odchy-
távańım dát bez znalosti šifrovacieho kl’́uča nieje možné źıskat’ informácie
o obsahu. Na autentizáciu už́ıvatel’a existujú v SSH viaceré metódy, ktoré
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sú podrobne zdokumentované v RFC 4252. Na domácich smerovačoch sa vo
všeobecnosti použ́ıva overovanie pomocou prihlasovacieho mena a hesla. To
otvára priestor na útok hrubou silou. [40] Podobne ako pri Telnete, aj na SSH
bežný už́ıvatel’ mnohokrát nezmeńı pôvodné prihlasovacie údaje alebo zvoĺı
l’ahko uhádnutel’nú kombináciu prihlasovacieho mena a hesla. Tomuto útoku
je možné pred́ıst’, ak implementujeme SSH autentizáciu pomocou verejného
kl’́uča, podrobne poṕısanú v RFC 4252. Na prihlásenie je v tomto pŕıpade
potrebná znalost’ súkromného kl’́uča, ktorý pozná iba majitel’ konta. Privátny
kl’́uč, ktorý má typicky 2048 alebo 4096 bitov, je pri dnešnej výpočtovej tech-
nike takmer nemožné uhádnut’ pre časovú náročnost’. [43]

4.1.3 Útoky na HTTP

Hypertextový prenosový protokol, skrátene HTTP, je protokol na aplikačnej
vrstve TCP/IP, ktorý slúži na prenos HTML dokumentov cez WWW. Proto-
kol využ́ıva transportný protokol TCP, ktorý obyčajne počúva na porte č́ıslo
80 a funguje systémom požiadavka-odpoved’. V požiadavkách sa textovo po-
pisujú požiadavky klienta, identifikácia požadovaného dokumentu, vlastnosti
prehliadača atd’. Server následne pošle v textovej forme požadovaný dokument
alebo informáciu o zlyhańı požiadavky. [44] Ked’že celá komunikácia prebieha
bez šifrovania, tak dnes sa namiesto HTTP použ́ıva protokol HTTPS, ktorý
zabezpečuje šifrovanie celej komunikácie. Ďaľsie podrobnosti o HTTP je možné
nájst’ v RFC 7230.

Protokol HTTPS funguje podobne ako HTTP na základe protokolu TCP,
počúva na porte č́ıslo 443 a prenos dát šifruje pomocou protokolov SSL alebo
TLS. [45]Týmto dokáže ochránit’ komunikáciu pred odpočúvańım a útokmi
typu Man-in-the-middle. Komunikácia sa zač́ına procedúrou zvanou Hands-
hake. Počas nej pošle server klientovi svoj certifikát, aby si klient overil integ-
ritu kl’́uča, č́ım sa zabráni podvrhnutiu iného kl’́uča tret’ou stranou. Klient má
u seba databázu certifikačných autoŕıt (d’alej CA), ktorým dôveruje, kde sa
nachádzajú okrem iných údajov, ako napŕıklad dátum vydania a dátum plat-
nosti, aj ich verejné kl’́uče. Nimi podpisujú verejné kl’́uče d’aľśıch CA, verejné
kl’́uče serverov alebo priamo dáta či stránky. Ked’že dôveryhodné CA môžu
podṕısat’ kl’́uče iným CA, tak sa vytvoria ret’azce dôvery. Aj ked’ klient nemá
vo svojej databáze priamo CA, ktorú overuje, stač́ı mu overit’ nejakú, ktorá sa
nachádza vyššie v ret’azci dôvery, a odtial’ postupne overit’ všetky ostatné pod-
pisy v ret’azci a zistit’ či tento ret’azec ostal neporušený. Toto je možné vd’aka
tomu, že server neposiela klientovi len svoj certifikát, ale aj všetky certifikáty,
ktoré su vyššie v ret’azci dôvery. Po overeńı certifikátu si server s klientom po-
mocou asymetrickej kryptografie dohodnú spoločný šifrovaćı kl’́uč pre d’aľsiu
komunikáciu. [46] Po skončeńı handshake sa môže začat’ šifrovaná komunikácia
medzi serverom a klientom. Ďaľsie informácie je možné nájst’ v RFC 2818.
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Na domácich smerovačoch je možné spravovat’ smerovač cez webový pre-
hliadač pomocou protokolu HTTP alebo HTTPS. Je bežné, že staršie sme-
rovače spravovanie cez HTTPS nepodporujú a dokonca aj pri pŕıstupe na nové
smerovače sa mnohokrát uprednostńı protokol HTTP. Ak použ́ıvatel’ ručne
zadá v prehliadači https://ip_adresa_smerovača, vo väčšine pŕıpadov pre-
hliadač zobraźı varovanie, ktoré informuje, že pripojenie nie je zabezpečené,
varuje pred krádežou informácíı a odporuč́ı opustit’ túto stránku. Tieto va-
rovania sú dôsledkom toho, že aj ked’ smerovač podporuje HTTPS, tak má
certifikát podṕısaný sebou samým a nie dôveryhodnou certifikačnou autoritou.
Ked’že prehliadač nemá prečo rozoznat’ certifikačnú autoritu vytvorenú daným
smerovačom, tak zobraźı spomı́nané varovania. Bežný už́ıvatel’ v tejto chv́ıli
opust́ı zdanlivo nebezpečnú stránku a prejde na protokol HTTP, ktorý mu už
pôjde bez problémov. Protokol HTTP však nešifruje komunikáciu, ak útočńık
odchytáva prenos dát medzi už́ıvatel’om a smerovačom, dostane sa k prihla-
sovaćım údajom, ktoré bud’ nie sú chránené vôbec alebo sú chránené hasho-
vacou funkciou. Ak sa podaŕı zistit’, ktorá hashovacia funkcia bola použitá,
tak útočńıkovi stač́ı spustit’ slovńıkový útok a ak je heslo slabé, tak ho útočńık
dostane.

Obr. 4.1: Varovanie pred neplatným certifikátom

4.2 Útoky na UPnP

Universal Plug and Play (UPnP) je sada siet’ových protokolov, ktorá umožňuje
hl’adat’ iné zariadenia v sieti použ́ıvajúce UPnP a automatizuje konfigurá-
ciu a siet’ovanie medzi nájdenými zariadeniami. S technológiou UPnP sa za-
riadenie vie dynamicky pripojit’ do siete, obdržat’ IP adresu, oznámit’ svoje
schopnosti, zistit’, aké zariadenia sú pripojené do siete a aké majú vlast-
nosti. Komunikácia zariadeńı použ́ıvajúcich UPnP je modelovaná ako peer-
to-peer. UPnP je definované rozš́ırenými protokolmi (TCP/IP, HTML, XML,
SSDP. . . ) a je nezávislé na operačnom systéme, programovacom jazyku alebo
fyzickom médiu. [47] Vd’aka tomu je l’ahko nasaditel’né do bežných siet́ı a na
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vel’mi širokú škálu siet’ových zariadeńı, od smerovačov po inteligentné chlad-
ničky.

4.2.1 Komponenty UPnP

Základné stavebné bloky UPnP tvoria zariadenia, služby a kontrolné body.
Informácie o jednotlivých komponentoch sú prevzaté z [47].

Zariadenie UPnP je súbor služieb a vnorených zariadeńı. Informácie o za-
riadeńı sú obsiahnuté v XML súbore, ktorý muśı každé zariadenie povinne
obsahovat’. Tento súbor obsahuje podrobné informácie o službách, ktoré za-
riadenie poskytuje, jeho vnorených zariadeniach, popis zariadenia a zoznam
vlastnost́ı – meno zariadenia, ikony. . . Na vyžiadanie vie zariadenie poskytnút’
URL odkaz ukazujúci na tento súbor.

Služba v UPnP pozostáva zo stavovej tabul’ky, riadiaceho servera a servera
akcíı. Stavová tabul’ka popisuje stav služby pomocou stavových premenných.
Riadiaci server dostáva požiadavky na akcie, ktoré vykoná, aktualizuje sta-
vovú tabul’ku a vráti odpoved’. Server akcíı oznamuje udalosti, kedykol’vek sa
stav služby zmeńı.

Riadiaci bod je ovládač schopný objavovat’ a ovládat’ iné zariadenia.
Každé zariadenie by malo obsahovat’ riadiaci bod, aby bola zaručená komu-
nikácia peer-to-peer. Po objaveńı nového zariadenia riadiaci bod vie:

• vrátit’ popis zariadenia a zoznam jeho služieb;

• poskytnút’ popis jednotlivých služieb;

• vykonat’ akcie na ovládanie služby;

• sledovat’ oznámenia o udalostiach využ́ıvaných služieb.

4.2.2 Fungovanie UPnP

Prvým krokom, ktorý má UPnP na starosti, je adresovanie. Každé zariadenie
s DHCP klientom nájde DHCP server, od ktorého dostane IP adresu. Pokial’
DHCP nie je k dispoźıcii, použije sa metóda Auto IP. Každé zariadenie môže
mat’ okrem IP adresy svoje meno. To je využité, pokial’ zariadenie podporuje
DNS. [47]

Po źıskańı adresy je potrebné, aby zariadenie objavilo ostatné zariadenia
v sieti využ́ıvajúce UPnP a oznámilo im svoju pŕıtomnost’. To prebieha pomo-
cou protokolu SSDP. Riadiaci bod pripojeného zariadenia pošle search request
zatial’ čo ostatné UPnP zariadenia počúvajú na multicastovom porte a po
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obdržańı search request pošlú unicastovú odpoved’ s informáciami o sebe. Po-
dobne posiela informácie o sebe a svojich službách aj pripojené zariadenie. [47]

Akonáhle má riadiaci bod základné informácie o zariadeńı a jeho službách,
môže mu posielat’ správy. Výmena správ prebieha pomocou protokolu SOAP
a správy sú vo formáte XML. Pomocou nich môže źıskavat’ dodatočné in-
formácie o ponúkaných službách a zadávat’ kontrolnému serveru pŕıkazy. [47]

4.2.3 Útoky na UPnP z lokálnej siete

Takmer všetci výrobcovia implementujú UPnP do SOHO smerovačov a siet’o-
vých zariadeńı a vo východiskovom nastaveńı majú tieto zariadenia UPnP
povolené. Hlavnou výhodou, ktorú UPnP prinieslo, je nulová konfigurácia za-
riadeńı, avšak to ide na úkor zabezpečenia. Pri UPnP nie je vyžadovaná žiadna
autentizácia. [40] Jeden argument, prečo to je v poriadku, je, že v lokálnej sieti
už́ıvatel’ dôveruje ostatným zariadeniam a nie je potrebné sa voči nim auten-
tizovat’, ale opak je pravdou. Technológia UPnP sa stala natol’ko rozš́ırenou,
že je použ́ıvaná v rámci firemnej siete, v domácnostiach a na verejných mies-
tach. Ktokol’vek, kto sa dostane do takejto siete, vie bez zábran źıskat’ kon-
trolu nad zariadeniami, ktoré majú UPnP povolené. Stač́ı ich po pripojeńı
vyhl’adat’ a začat’ im posielat’ riadiace pŕıkazy. [40] Vd’aka tomu si útočńık
môže streamovat’ obraz zo smart telev́ızie, alebo ked’že aj poč́ıtače môžu byt’
UPnP zariadeńım, je možné si otvorit’ dieru vo firewalle a źıskat’ kontrolu nad
cudźım poč́ıtačom.

4.2.4 Útok UPnProxy

Problém s UPnP sa netýka len lokálnych siet́ı. Niektoré chybné implementácie
UPnP nerozdel’ujú na smerovačoch siet’ové rozhrania LAN a WAN. [48] V no-
vembri 2018 bolo pomocou skenov adresného priestoru IPv4 zistené, že viac
ako 3,5 milióna smerovačov implementuje UPnP počúvajúce na WAN roz-
hrańı. [49]

Ked’že UPnP nie je nijako zabezpečené, akonáhle vystavuje svoje služby
do internetu, ktokol’vek ich vie začat’ využ́ıvat’. Útočńık je schopný pomocou
SSDP výzvy zistit’, na akom porte UPnP počúva, aké obsahuje zariadenia
a aké služby tieto zariadenia poskytujú. S týmito informáciami je možné vy-
tvorit’ jednoduché SOAP/XML požiadavky, ktoré modifikujú NAT tabul’ku
a vložia do nej nové riadky. [48] Toto sa dá využit’ k viacerým útokom.

Prvou možnost’ou je previest’ útok zvaný UPnProxy. Myšlienkou je vložit’
do NAT tabul’ky záznam, ktorý presmeruje tok dát z útočńıkovej IP adresy
na d’aľsiu verejnú IP adresu, a teda smerovač začne slúžit’ ako proxy ser-
ver. Rovnaký postup je možné aplikovat’ na niekol’kých zranitel’ných zariade-
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niach a presmerovávat’ tok dát medzi nimi. Takto je možné vytvárat’ ret’azce
proxy serverov. Tieto ret’azce je možné zneuž́ıvat’ na d’aľsie útočenie, kedy
útočńık takýmto presmerovańım ukrýva pôvod posielaných dát. [48] Vd’aka
tomu je možné spúšt’at’ útoky, ktoré je vel’mi obtiažne vystopovat’ naspät’ k ori-
ginálnemu útočńıkovi.

4.2.5 Útok do vnútornej siete pomocou UPnP

Druhou možnost’ou, ako zneužit’ UPnP počúvajúce na WAN rozhrańı, je vlože-
nie záznamu do NAT tabul’ky, ktorý presmeruje prichádzajúce dáta niekam do
lokálnej siete. [48] Tým útočńık prekoná prirodzenú bariéru medzi internetom
a lokálnou siet’ou, ktorú smerovač vytvára. Z lokálnej siete je možné následne
napádat’ jednotlivé zariadenia, ktoré sú často chránené iba smerovačom, alebo
je možné napádat’ smerovač samotný. Ked’že z lokálnej siete je možné admi-
nistrovat’ smerovače cez HTTP, po správnom presmerovańı a zadańı adresy
smerovača sa útočńık dostane na administrat́ıvnu stránku, kde sa môže skúšat’
prihlasovat’. Pokial’ sú na smerovači nastavené slabé administrátorské prihla-
sovacie údaje, útočńık źıska plný pŕıstup k tomuto zariadeniu.

4.3 Útok na WPA2-PSK

Zariadenia komunikujúce cez WiFi prenášajú dáta pomocou rádiového signálu.
To znamená, že okrem komunikujúcej stanice a pŕıstupového bodu zachytia
prenášané dáta aj všetci, čo sa nachádzajú v dosahu signálu. Protokol WiFi
Protected Access II (WPA2) je bezpečnostný protokol poṕısaný v štandarde
IEEE 802.11i a slúži na šifrovanie bezdrátovej komunikácie a autentizáciu.
V rámci WPA2 existujú dva režimy – WPA2 Enterprise a WPA2 Personal,
nazývaný aj WPA2-PSK. Režim WPA2 Enterprise použ́ıva RADIUS server na
overenie identity už́ıvatel’ov a je zväčša nasadzovaný v rámci väčš́ıch inštitúcíı,
zatial’ čo WPA2 PSK použ́ıva na autentizáciu heslo a nasadzuje sa na lokálne
siete menš́ıch inštitúcíı a do domácnost́ı. [40]

Akonáhle sa už́ıvatel’ prihlási do siete s WPA2 PSK, jeho komunikácia je
šifrovaná pomocou šifry AES. [40] Napadnút’ túto komunikáciu je zložité, aj
ked’ dnes je už známa zranitel’nost’ KRACK (viac informácíı o tejto zrani-
tel’nosti je možné nájst’ v [50]), ktorá dokáže prelomit’ WPA2. Jednoduchšie
a rozš́ıreneǰsie je napadnutie komunikácie ešte pred začiatkom samotného
šifrovania a zistenie hesla. V rámci prihlasovania sa do siete si muśı koncová
stanica s pŕıstupovým bodom (AP) vymenit’ niekol’ko informácíı a dohodnút’
sa na šifrovacom kl’́uči. Táto procedúra sa volá 4-way Handshake. [40]
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4.3.1 WPA2 PSK Handshake

Na začiatku komunikácie medzi pŕıstupovým bodom (authenticator) a kon-
covým zariadeńım (supplicant) sa muśı koncové zariadenie autentizovat’ a je
potrebné vygenerovat’ šifrovacie kl’́uče na šifrovanie nasledujúcej komunikácie.
Toto zaist’uje 4-way Handshake pomocou výmeny 4 správ medzi pŕıstupovým
bodom a koncovým zariadeńım. Informácie o priebehu handshake sú čerpané
z [51] a [52].

Na začiatku procedúry oba konce poznajú prihlasovacie heslo a spoč́ıtajú
si Pre-Shared Key (PSK), ktorý záviśı iba na SSID siete, do ktorej sa pri-
hlasuje. Tento kl’́uč sa poč́ıta pomocou funkcie na deriváciu kl’́učov PBKDF2,
konkrétne:

PSK = PBKDF2( HMAC-SHA1, heslo, SSID, 4096, 256 )

Potom si obe strany vygenerujú nejaké náhodné č́ıslo. Č́ıslo vygenerované
pŕıstupovým bodom je označené Authenticator Number used once (ANonce)
a č́ıslo vygenerované koncovým zariadeńım sa označuje Supplicant Number
used once (SNonce).

Obr. 4.2: Schéma priebehu 4-way Handshake dostupné z [53]

Prvú správu pošle pŕıstupový bod koncovému zariadeniu a v nej svoje
ANonce. V tomto momente je koncovému zariadeniu známa MAC adresa
pŕıstupového bodu (MAC(A)) a MAC adresa koncového zariadenia (MAC(S)).
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Po prijat́ı prvej správy vie koncové zariadenie vygenerovat’ Pairwise Transient
Key (PTK) ako:

PTK = PRF-HMAC-SHA-384( PSK, ANonce, SNonce, MAC(A), MAC(S) )

Druhú správu posiela koncové zariadenie pŕıstupovému bodu. Správa ob-
sahuje SNonce a Message Integrity Code (MIC). MIC slúži ako kontrola integ-
rity a vypoč́ıta sa zo samotnej správy pomocou funkcie CBC-MAC, kde je ako
kl’́uč použitý PTK. Pŕıstupový bod má v tomto momente všetky informácie,
aby si spoč́ıtal PTK. Potom z prijatej správy vypoč́ıta svoj MIC a porovná ho
s prijatým MIC. Pokial’ sa tieto č́ısla rovnajú, tak pŕıstupový bod má istotu,
že má rovnaký PTK ako koncové zariadenie. Dôležité je uvedomit’ si, že heslo
ani PTK nikdy neboli prenesené po sieti. Následne pŕıstupový bod náhodne
vygeneruje Group Master Key (GMK) a Group Number used once GNonce
a z nich odvod́ı Group Temporal Key (GTK), ktorý je použ́ıvaný na šifrovanie
multicastového a broadcastového prenosu.

Tretiu správu pošle pŕıstupový bod koncovému zariadeniu. Obsahuje
GTK zašifrovaný pomocou PTK a MIC správy. Koncové zariadenie rozšifruje
GTK a skontroluje MIC. V tomto momente majú obe strany spoločný GTK
aj PTK, ktoré môžu použ́ıvat’ na šifrovanie.

Štvrtú správu posiela koncové zariadenie pŕıstupovému bodu ako potvr-
denie. V tejto správe sa nachádza len MIC, ktorý je po prijat́ı overený.

4.3.2 Prelomenie WPA2-PSK

Na zistenie prihlasovacieho hesla do siete je nevyhnutné odchytit’ handshake
poṕısaný v predchádzajúcom texte. Ten však prebieha, len ked’ sa koncové
zariadenie pripája do siete. Aby sa minimalizovala doba čakania na odchyte-
nie handshake, je možné ciel’ovú stanicu odpojit’ zo siete. Tá sa bude snažit’
pripojit’ naspät’ a pri tomto procese prebehne handshake.

Súbor štandardov IEEE 802.11 (WiFi) definuje služby poskytujúce funkcie,
ktoré sú potrebné na LLC vrstve (vyššia čast’ dátovej vrstvy OSI modelu) na
posielanie MAC Service Data Units (MSDUs) medzi dvomi entitami v sieti.
Jedna z týchto funkcíı je Deauthentication. Túto funkciu využ́ıva zariadenie,
ktoré chce ukončit’ asociáciu s iným zariadeńım, a to tak, že odošle druhému
zariadeniu deautentizačný rámec, č́ım mu oznámi, že ukončuje autentizáciu.
Ked’že nejde o požiadavku, ale o oznámenie, druhé zariadenie nemá na výber
a ukonč́ı asociáciu. Tieto rámce nie sú ani šifrované ani podṕısané, takže po-
kial’ útočńık podvrhne smerovaču rámec s falošnou zdrojovou MAC adresou,
odhlási iné zariadenie zo siete. [54]
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Potenciálny útočńık pozná SSID, počúvańım komunikácie zist́ı MAC(A)
aj MAC(S) a odchyteńım prvých dvoch správ handshake zist́ı aj ANonce a
SNonce. Neznáme útočńıkovi ostáva PSK a PTK, ktoré však už je možné
dopoč́ıtat’ so znalost’ou hesla. [52]

Pokial’ začne útočńık skúšat’ rozš́ırené heslá slovńıkovým útokom, tak pre
dané heslo vie zakaždým dopoč́ıtat’ PTK. To sa śıce nikdy po sieti nepre-
nieslo, ale bolo použité ako kl’́uč k vypoč́ıtaniu MIC v druhej správe. Ked’že
má útočńık odchytenú druhú správu, vie z nej a svojho PTK vypoč́ıtat’ svoj
vlastný MIC. Ak je tento jeho MIC rovnaký ako ten v druhej správe, útočńık
vie, že heslo, ktoré použil na výpočet PTK, bolo správne prihlasovacie heslo
do siete. [52] Útočńık takto źıska plný pŕıstup do lokálnej siete, vie odšifrovat’
komunikáciu, ktorá bola predtým chránená WPA2 a d’alej útočit’ na smerovač
alebo iné zariadenia v sieti.

4.4 WiFi denial of service

V predošlej sekcii 4.3.2 je poṕısaná funkcia Deauthentication a ako ju zneužit’
na odpojenie l’ubovol’ného zariadenia zo siete. Túto vedomost’ je však možné
zneužit’ na trvalé odpojenie zariadenia zo siete. Pokial’ útočńık začne posie-
lat’ deautentizačné rámce s dostatočne vysokou frekvenciou, tak zariadenie
nebude môct’ dokončit’ handshake alebo sa v sieti udržat’, lebo bude perma-
nentne odpájané. [55]

V minulosti boli zistené pŕıpady využ́ıvania tohoto útoku v rámci hote-
lov. Pokial’ bola v hoteloch detekovaná cudzia siet’ WiFi vytvorená napŕıklad
mobilným pŕıstupovým bodom, hotely začali blokovat’ pripojené zariadenia.
Ciel’om bolo donútit’ návštevńıkov platit’ za internetové pripojenie poskyto-
vané hotelom. [56], [57]

4.5 Útok DNS Rebinding

Útok DNS Rebinding dovol’uje útočńıkovi z internetu prekonat’ bariéru vytvo-
renú smerovačom, popŕıpade firewallom obete útoku a použit’ ich internetový
prehliadač ako proxy na komunikáciu so zariadeniami v lokálnej sieti. [58]

Tento útok obchádza bezpečnostný mechanizmus nazývajúci sa Politika
rovnakého pôvodu (Same-origin policy) v prehliadačoch. [58]
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4.5.1 Politika rovnakého pôvodu v prehliadačoch

Politika rovnakého pôvodu je bezpečnostný mechanizmus v internetových pre-
hliadačoch, ktorý zabraňuje tomu, aby webové stránky z jednej domény posie-
lali požiadavky na webové stránky inej domény. Teda pokial’ už́ıvatel’ otvoŕı
škodlivú stránku, tá by nemala byt’ schopná posielat’ požiadavky na stránku
banky, kde je aktuálne už́ıvatel’ prihlásený. [58]

Dve URL adresy majú rovnaký pôvod, pokial’ sa v nich zhoduje č́ıslo portu,
protokol a meno servera v rámci rovnakej domény. [59]

Prehliadač Internet Explorer implementuje tento mechanizmus odlǐsne.
Do identifikácie rovnakého pôvodu sa nezahŕňa kontrola rovnakých portov.
Druhou zmenou sú tzv. Dôverné zóny. Pokial’ sa dve domény nachádzajú
v dôvernej zóne, politika rovnakého pôvodu sa na ne vôbec neuplatňuje. [59]

4.5.2 Scenár útoku

Na prevedenie DNS Rebinding útoku je potrebné, aby si útočńık zaregistro-
val doménu, napŕıklad utocnik.net. [60] Za každou doménou sa skrýva jedna
alebo aj viacero IP adries, ktoré sú však pre človeka t’ažko zapamätatel’né. DNS
servery zabezpečujú preklad l’ahko zapamätatel’ných doménových mien na IP
adresy. Aj útočńık si pre svoju doménu spust́ı DNS server, ktorý bude mat’
úplne pod kontrolou. V rámci domény útočńık vytvoŕı stránku so škodlivým
kódom, napŕıklad http://utocnik.net. [60]

Ďaľśım krokom je donútit’ obet’, aby si nač́ıtala útočńıkovu stránku so škod-
livým kódom. To je možné dosiahnut’ napŕıklad s využit́ım Phishingu (2.1.3),
pomocou reklám alebo perzistentných cross-site scripting útokov.

Akonáhle sa bude obet’ snažit’ nač́ıtat’ stránku http://utocnik.net, bude
potrebovat’ zistit’ jej IP adresu. Najprv sa pozrie do DNS cache, či sa tam
nachádza záznam o stránke. Ked’že ide o prvý pŕıstup obete na stránku,
tak nebude v DNS cache. Spýta sa teda svojho prednastaveného DNS ser-
veru, ten stránku nebude poznat’, ale bude sa ju snažit’ zistit’ od iných DNS
serverov. Po chv́ıli hl’adania a odkazovania medzi DNS servermi, dostane
prednastavený server obete informáciu, že záznamy, ktoré obet’ požaduje, vie
poskytnút’ útočńıkov DNS server. Ten odpovie s reálnou IP adresou stránky
http://utocnik.net, ale nastav́ı parameter Time To Live (TTL) na vel’mi
ńızku hodnotu. [58] Tento parameter určuje ako dlho ostane záznam v DNS
cache obete.

Obet’ nač́ıta stránku http://utocnik.net, ktorá obsahuje, okrem iného aj
škodlivý JavaScript kód. Ten sa spust́ı v prehliadači obete. Pokial’ je stránka
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spravená tak, aby pôsobila legit́ımne a vierohodne, obet’ nemuśı vediet’, že
sa na ňu útoč́ı. Škodlivý kód začne posielat’ na http://utocnik.net rôzne
HTTP požiadavky, podl’a potreby útočńıka. Ked’že útočńıkove DNS poslalo
informáciu s krátkym TTL, v čase odosielania týchto požiadaviek sa v DNS ca-
che obete už nenachádza informácia, akú IP adresu má http://utocnik.net.
Služba DNS začne znovu zist’ovat’ IP adresu útočńıkovej stránky, ale ten-
toraz, ked’ sa obet’ spýta útočńıkovho DNS servera, ten odpovie s falošnou
IP adresou, ktorá sa nachádza niekde vnútri lokálnej siete obete. Prehliadač
obete túto adresu pri preklade použije a odošle útočńıkove HTTP požiadavky
do lokálnej siete. Z pohl’adu prehliadača to vyzerá, že stále prebieha komu-
nikácia s doménou http://utocnik.net, takže tejto komunikácii nebude ni-
jako bránit’. [58]

Útočńık takto vie posielat’ do lokálnej siete UPnP požiadavky (4.2.2) alebo
sa môže skúšat’ prihlásit’ na smerovač pomocou najčasteǰsie použ́ıvaných pri-
hlasovaćıch údajov a źıskat’ kontrolu nad smerovačom.

Požiadavky je možné posielat’ naslepo na všetky adresy v štandardnom
rozsahu použ́ıvaných privátnych IP adries v lokálnych siet’ach – 192.168.1.1 až
192.168.255.254. Druhou možnost’ou je využitie zranitel’nosti WebRTC leak,
pomocou ktorej je možné zistit’ rozsah IP adries v lokálnej sieti skôr než
škodlivý JavaScript kód začne posielat’ požiadavky. [58]
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Kapitola 5
Praktické testovanie

V tejto kapitole prebehne bezpečnostné testovanie troch vybraných smerova-
čov podl’a metodiky predstavenej v kapitole 3.

5.1 Fáza plánovania – Pre-Engagement

Bezpečnostného testovania sa účastnia 4 strany – zadávatel’, tester, už́ıvatelia
a poskytovatel’ smerovačov. V tomto pŕıpade je zadávatel’ a tester jedna osoba.
Pre účely testovania budú už́ıvatelia simulovańı ako majitelia zariadeńı pripo-
jených do siete.

5.1.1 Určenie pravidiel testovania

Priebeh testovania sa muśı riadit’ nasledujúcimi pravidlami:

• Podmienkou poskytovatel’a smerovačov je utajenie informácíı, ktoré by
viedli k jednoznačnej identifikácii tohto internetového poskytovatel’a. To
sa týka aj špecifikácie modelov smerovačov alebo verzie ich firmware
v rámci tohto textu alebo sńımkov obrazovky v pŕılohách.

• Heslá zistené počas testovania nebudú utajované, pretože smerovače
aj bezdrátové siete boli vytvorené za účelom demonštrácie testovania,
a teda nedôjde k odhaleniu citlivých informácíı reálnych už́ıvatel’ov.

• Smerovače môžu byt’ počas testov odstavené útokmi, nemôže však vznik-
nút’ trvalá škoda na smerovači (napr. zmazanie firmware), pre nutnost’
vrátenia smerovačov poskytovatel’ovi.

• Smerovače budú počas testovania zranitel’né útokmi z internetu a budú
ohrozené už́ıvatel’ské zariadenia, špeciálne tlačiareň bežiaca na lokálnej
sieti. Tieto zariadenia budú odpojené mimo momentov, kedy test vyža-
duje pŕıtomnost’ daných zariadeńı na sieti.
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• Pri pŕıpadnom objaveńı aktuálne prebiehajúceho útoku vynalož́ı tester
patričné prostriedky, aby tomuto útoku zamedzil.

5.1.2 Zber dokumentácie a informácíı

Testovat’ sa budú tri smerovače od troch rôznych výrobcov – Zyxel, Dray-
Tek a ADB. Ide o zariadenia, ktoré sú bežne dodávané do domácnost́ı alebo
menš́ıch firiem internetovým poskytovatel’om. K smerovačom nebola dodaná
žiadna d’aľsia dokumentácia o firmware, ktorý na nich bež́ı, avšak je na ne ad-
ministrat́ıvny pŕıstup a s ńım možnost’ prezerania aplikácíı, nastaveńı a logov.
Aplikácie a služby ako napr. SSH, HTTP alebo UPnP sú zdokumentované
v štandardoch a na oficiálnych stránkach.

Každý smerovač vytvára bezdrátovú siet’ pomenovanú podl’a značky dané-
ho smerovača, konkrétne test-ZYXEL, test-DRAYTEK a test-ADB. Na každej
sieti bolo simulovaným administrátorom nastavené pŕıstupové heslo. Každý
smerovač je pripojený na internet a zároveň vytvára lokálnu bezdrátovú siet’.
V každej sieti je pripojený okrem smerovača aj tester a pre potreby niektorých
testov bezdrátová tlačiareň.

5.1.3 Určenie rozsahu testovania

Testované sú tri smerovače poṕısané v predchádzajúcej sekcii. Testovanie začne
skenovańım siete a hl’adańım potenciálnych zranitel’nost́ı. Skenovanie sa zame-
ria najmä na otvorené porty a služby, ktoré na nich bežia. Výsledky skenova-
nia sa zanalyzujú a prebehne penetračné testovanie. Penetračné testovanie sa
zameria na zranitel’nosti služieb SSH, Telnet, HTTP, na prelamovanie hesla
protokolu WPA2-PSK a na protokol UPnP.

Každý smerovač je primárne otestovaný v predvolených nastaveniach a pŕı-
padné zmeny nastaveńı budú poṕısané v scenároch útokov, ktoré tieto zmeny
vyžadujú.

5.1.4 Prieskum zranitel’nost́ı odhalených v minulosti

Smerovače neboli v minulosti testované testerom, a teda nie je k dispoźıcii
záznam o hrozbách a zranitel’nostiach nájdených v minulosti. Pri testovańı sa
bude vychádzat’ výhradne z kapitoly 4 a zdrojov použitých na vypracovanie
tejto kapitoly.

5.1.5 Softwarové testovacie prostredie

Na bezpečnostné testovanie je vhodné mat’ operačný systém dedikovaný na
tieto účely. Takýto systém už obsahuje mnoho predinštalovaných nástrojov
na skenovanie a penetračné testy a zároveň oddeĺı bežne použ́ıvané prostredie
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od toho, ktoré je určené na bežné použitie. Takýto operačný systém je možné
spustit’ na už nainštalovanom OS ako virtuálny stroj. Druhou možnost’ou je
nainštalovat’ ho priamo na poč́ıtač ako plnohodnotný OS.

Existuje viacero operačných systémov, ktoré slúžia na bezpečnostné tes-
tovanie. Niektoré zhromažd’ujú široké spektrum nástrojov a iné sú len úzko
zamerané. Medzi najznámeǰsie systémy patria:

• Kali Linux

• Black Box

• Parrot Security

Pre účely testovania v rámci tejto práce bol vybraný operačný systém Kali
Linux, ktorý je podrobneǰsie poṕısaný v nasledujúcej sekcii.

5.1.5.1 Kali Linux

Kali Linux je linuxová distribúcia odvodená od Debianu, určená na penetračné
testovanie a bezpečnostné audity. Vyv́ıjaný je od roku 2012 spoločnost’ou
Offensive Security Ltd ako náhrada systému BackTrack Linux. Kali Linux
rozširuje distribúcie projektu Debian a pridáva niekol’ko stoviek baĺıčkov, ktoré
sa týkajú informačnej bezpečnosti. Aktuálne je Kali Linux považovaný za
najrozš́ıreneǰśı OS určený na bezpečnostné testovanie a má širokú akt́ıvnu
základňu už́ıvatel’ov, čo umožnuje l’ahko hl’adat’ odpovede na pŕıpadné prob-
lémy pri použ́ıvańı systému, či nástrojov v ňom. Informácie o Kali Linuxe
sú čerpané z [61], kde je možné nájst’ podrobneǰsie informácie, dokumentáciu
a návody na použ́ıvanie.

5.1.6 Testovacie nástroje

Nasledujúca čast’ kapitoly je venovaná nástrojom, ktoré sa použijú pri testo-
vańı. Všetky popisované nástroje sú predinštalované v OS Kali Linux alebo
zdarma dostupné na internete. Popisy nástrojov boli čerpané z oficiálnych
stránok autorov uvedených na konci jednotlivých sekcíı.

5.1.6.1 Nmap

Nástroj Network Mapper (Nmap) slúži na skenovanie a preskúmavanie siet́ı.
Pomocou takzvaných raw paketov, ktoré sa doručujú na všetky porty na danej
IP adrese, je schopný objavovat’ akt́ıvne zariadenia na sieti a zistit’, ktoré porty
majú otvorené a aké služby sú na nich akt́ıvne. Pokial’ je to možné, zist́ı,
aký OS zariadenie použ́ıva a aká je verzia tohto OS alebo aké firewally má
zariadenie aktivované. Ďaľsie informácie o použ́ıvańı tohto nástroja je možné
nájst’ na [62].
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5.1.6.2 Wireshark

Wireshark je nástroj na analýzu siet’ových protokolov s grafickým rozhrańım.
Umožňuje zachytávat’ všetku komunikáciu na danom siet’ovom rozhrańı, ukla-
dat’ si zachytené dáta a analyzovat’ ich. Analýza je podporovaná mnohými
funkcionalitami, medzi ktoré patria rôzne filtre zachytených paketov, možnosti
usporiadavania zachytených dát a podpora dešifrovania dát v rámci rôznych
siet’ových protokolov. Dokumentáciu a d’aľsie informácie o tomto nástroji je
možné nájst’ na [63].

5.1.6.3 Aircrack-ng

Nástroj Aircrack-ng slúži na prelamovanie WEP a WPA2-PSK kl’́učov. Na
prelamovanie WPA2, ktoré bude realizované vo fáze testovania (kapitola 5.2),
použ́ıva Aircrack-ng slovńık so skúšanými heslami a handshake zachytený po-
mocou nástroja Airodump-ng. Viac informácíı o použ́ıvańı tohto nástroja je
možné nájst’ na [64].

Názov Aircrack-ng zároveň označuje aj celý baĺık nástrojov, ktoré podpo-
rujú činnost’ nástroja Aircrack-ng. Všetky nástroje v tomto baĺıku použ́ıvajú
ako rozhranie pŕıkazový riadok a slúžia na analýzu bezpečnosti v rámci WiFi.

5.1.6.4 Airmon-ng

Siet’ové rozhrania zachytávajú len pakety, ktoré sú určené pre ne a ostatné ig-
norujú. Ignorované pakety nie je možné potom zachytávat’ pomocou nástrojov
ako Wireshark (kapitola 5.1.6.2) a d’alej s nimi pracovat’. Aby sa tento problém
odstránil, je možné prepnút’ siet’ové rozhrania do monitorovacieho módu, kedy
prij́ımajú všetky dáta, ktoré vedia zachytit’. Na preṕınanie sa medzi normál-
nym a monitorovaćım módom slúži skript Airmon-ng, ktorý je zakomponovaný
ako súčast’ väčšieho baĺıčka nástrojov Aircrack-ng. Viac informácíı o použ́ıvańı
tohto nástroja sa nachádza na [65].

5.1.6.5 Airodump-ng

Nástroj Airodump-ng je súčast’ou baĺıčka nástrojov Aircrack-ng a slúži na za-
chytávanie rámcov protokolu 802.11 (WiFi). S týmto nástrojom je možné mo-
nitorovat’ bezdrátové siete a zariadenia v dosahu poč́ıtača, následne sa zamerat’
na konkrétnu siet’ a odchytávat’ dáta. Nástroj špeciálne zobrazuje informácie
o zachyteńı handshake a je vhodný na źıskanie dát pre nástroj Aircrack-ng
(kapitola 5.1.6.3). Informácie o tom, ako použ́ıvat’ tento nástroj, je možné
nájst’ na [66].
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5.1.6.6 Aireplay-ng

Aireplay-ng je nástroj, ktorý vie injektovat’ pakety do bezdrátovej siete. Tieto
pakety vie vytvárat’ s falošnými IP adresami alebo MAC adresami. Nástroj
má zabudovaných niekol’ko funkcionaĺıt na prevedenie útokov ako deauten-
tizácia klientov v bezdrátovej sieti alebo falošná autentizácia. Viac informácíı
je možné nájst’ na [67].

5.1.6.7 Hydra

Nástroj Hydra slúži na automatizáciu útoku hrubou silou na prihlasovacie
údaje. Podporuje viaceré protokoly, vrátane SSH a Telnet, kde sa skúša pri-
hlasovat’ a pri úspechu vyṕı̌se použité prihlasovacie údaje. Na vstupe po-
trebuje slovńık s prihlasovaćımi menami a heslami, ktoré postupne skúša.
Nástroj umožňuje celý proces skúšania paralelizovat’ a tým značne skrátit’
dobu čakania na výsledky. Dokumentáciu a samotný kód na stiahnutie je
možné nájst’ na [68].

5.1.6.8 Miranda

Nástroj Miranda funguje ako UPnP klient aplikácia, ktorá vie objavovat’ iné
zariadenia s akt́ıvnym UPnP v rámci siete a komunikovat’ s nimi. Pomocou
tohto nástroja je možné źıskat’ informácie o funkcionalitách iných UPnP zaria-
deńı, prezerat’ ich pomocou interakt́ıvneho a prehl’adného rozhrania a posielat’
UPnP pŕıkazy na iné zariadenia. Viac informácíı je možné nájst’ na [69].

5.2 Fáza testovania – Engagement

Nasledujúca čast’ práce dokumentuje priebeh skenovania siete, zostavenia sce-
nárov útokov na základe analýzy zranitel’nost́ı a samotné penetračné testy.
Podrobné sńımky obrazoviek zachytávajúce zadávané pŕıkazy, výpisy, použitie
nástrojov a zachytené dáta je možné nájst’ na CD, ktoré je priložené k tejto
práci.

5.2.1 Prieskum

Počas prieskumu prebehlo pripojenie sa do každej z troch bezdrátových siet́ı
test-ZYXEL, test-DRAYTEK a test-ADB. Pomocou nástroja ifconfig sa zis-
tilo, že všetky smerovače použ́ıvajú protokol DHCP a pridelili testerovmu
poč́ıtaču IP adresu z rozsahu 192.168.1.0/24.

Po prihláseńı sa do bezdrátovej siete prebehlo skenovanie pomocou ná-
stroja Nmap. Vd’aka tomu bolo zistené, že všetky smerovače sa v rámci lokálnej
siete, ktorú vytvárajú, nachádzajú na IP adrese 192.168.1.1. Ďalej skenova-
nie odhalilo MAC adresy každého smerovača, otvorené porty na smerovačoch
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a služby, ktoré na nich boli spustené. Výsledky skenovania portov sú zhrnuté
v tabul’kách 5.1, 5.2 a 5.3.

Smerovač ADB a DrayTek majú spustenú službu HTTPS, ktorej funkčnost’
bola preskúmaná. Na oba smerovače bolo skúsené najprv obyčajné prihlaso-
vanie sa cez webové rozhranie. V oboch pŕıpadoch bolo automaticky spustené
prihlasovanie cez nešifrovaný protokol HTTP. V d’aľsom kroku bolo vynútené
použitie protokolu HTTPS zadańım https://192.168.1.1. V oboch pŕıpa-
doch prehliadač zobrazil varovanie poṕısané v kapitole 4.1.3.

Tabul’ka 5.1: Výsledky skenovania smerovača Zyxel

Zyxel
Č́ıslo otvoreného portu Služba spustená na porte

21/tcp ftp
22/tcp ssh
23/tcp telnet
53/tcp DNS
80/tcp http

Tabul’ka 5.2: Výsledky skenovania smerovača DrayTek

DrayTek
Č́ıslo otvoreného portu Služba spustená na porte

21/tcp ftp
23/tcp telnet
80/tcp http
443/tcp https

Tabul’ka 5.3: Výsledky skenovania smerovača ADB

ADB
Č́ıslo otvoreného portu Služba spustená na porte

53/tcp DNS
80/tcp http
443/tcp https

Ďaľsia fáza skenovania sa venovala UPnP. Už z predošlých výpisov si je
možné všimnút’, že v rámci pôvodných nastaveńı táto služba nie je spustená. Za
účelom zistenia, či UPnP počúva aj na internetovom rozhrańı smerovača, bolo
nutné túto službu spustit’. Na zistenie, či je UPnP chybne implementované
a počúva na internetových rozhraniach boli využité služby, ktoré poskytuje
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Gibson Research Corporation na stránkach [70]. Skeny ukázali, že ani na jed-
nom smerovači nebolo zistené žiadne nežiadúce správanie a UPnP nereaguje
na internetovom rozhrańı.

5.2.2 Analýza zranitel’nost́ı

Smerovače Zyxel a DrayTek majú spustenú službu Telnet, čo prináša riziko
odchytávania nešifrovanej komunikácie v pŕıpade, že administrátor túto službu
využ́ıva. Pokial’ naopak táto služba využ́ıvaná nie je, je možné, že sú nastavené
slabé alebo pôvodné prihlasovacie údaje. V takomto pŕıpade je možné službu
napadnút’ útokom hrubou silou a źıskat’ pŕıstup na smerovač.

Smerovač Zyxel má spustenú službu SSH. Tá podobne ako Telnet, nesie
so sebou riziko, že sú nastavené bud’ pôvodné alebo slabé prihlasovacie údaje
a tým pádom môže byt’ zranitel’ná útokom hrubou silou.

Všetky smerovače majú spustenú službu HTTP, čo prináša riziko od-
chytávania komunikácie a prihlasovaćıch údajov počas toho, ako je adminis-
trátor prihlásený na smerovači.

5.2.3 Prevedenie útokov

Na základe určeného rozsahu testovania a analýzy zranitel’nost́ı sa zostavili
scenáre jednotlivých útokov, ktoré sa následne otestovali. Popis priebehu tes-
tovania jednotlivých zranitel’nost́ı zachytáva nasledujúca čast’ práce.

5.2.4 Prelamovanie WPA2-PSK

Na prelomenie WPA2-PSK a źıskanie hesla do siete sú potrebné nástroje
Airmon-ng, Airodump-ng, Aireplay-ng a Aircrack-ng. Predpoklad k úspeš-
nému prevedeniu útoku je aspoň jedno zariadenie prihlásené do bezdrátovej
siete.

Prvým krokom bolo prepnutie siet’ovej karty do monitorovacieho módu po-
mocou nástroja Airmon-ng. Následne bolo potrebné zistit’ pomocou nástroja
Airodump-ng, aké siete sa vyskytujú v dosahu. Ten zachytil celkovo 9 siet́ı
v dosahu vrátane troch testovaných siet́ı, ktoré je vidiet’ na ukážke z výpisu
5.4. Zároveň zachytil aj niekol’ko zariadeńı, ktoré boli pripojené na niektorú
z týchto siet́ı.
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Tabul’ka 5.4: Čast’ výpisu nástroja Airodump-ng

BSSID CH ENC AUTH ESSID
8C:59:C3:8D:03:51 10 WPA2 PSK test-ADB
C8:6C:87:73:AE:32 10 WPA2 PSK test-ZYXEL
00:50:7F:BC:96:80 10 WPA2 PSK test-DRAYTEK

Ďaľsie kroky sa už vykonávali pre každú siet’ samostatne, avšak postup
zostal rovnaký. Najskôr sa vybrala konkrétna siet’ (jej BSSID) a pomocou
nástroja Airodump-ng sa začali zachytávat’ a ukladat’ všetky dáta prenášané
cez túto siet’, ktoré siet’ová karta zachytila. Ako bolo poṕısané v 4.3, nasle-
dujúcim krokom bolo zachytit’ handshake. Na to bol využitý nástroj Aireplay-
ng, ktorý deautentifikoval zariadenie pripojené v sieti. Akonáhle sa zariadenie
pripojilo naspät’, Airodump-ng zobrazil informáciu, že zachytil handshake.

Od momentu, kedy boli zachytené všetky handshake zo všetkých troch
siet́ı, bolo len otázkou zložitosti hesla, či bude útok úspešný. Na zistenie hesla
bol použitý nástroj Aircrack-ng, ktorý použil slovńık s miliónom frekvento-
vaných hesiel. Nástroj zist’oval heslo do každej zo siet́ı, tak ako je poṕısané
v 4.3. Nakoniec sa zistilo, že všetky tri heslá sa nachádzajú v slovńıku, a teda
boli odhalené, ako je zobrazené v 5.5.

Tabul’ka 5.5: Odhalené heslá bezdrátových siet́ı

názov siete zistené heslo
test-DRAYTEK 1qazxsw2
test-ADB staropramen
test-ZYXEL maminka1

5.2.5 Útok na SSH

Predpokladom na prevedenie útoku na SSH je pŕıstup do lokálnej siete, v kto-
rej sa smerovač nachádza. K dispoźıcii potrebuje tester nástroj Hydra a slov-
ńıky s často použ́ıvanými prihlasovaćımi menami a heslami.

Smerovač Zyxel mal ako jediný akt́ıvny port 22 a na ňom spustenú službu
SSH. V tomto teste bola overovaná sila prihlasovaćıch údajov. Test prebiehal
ako slovńıkový útok hrubou silou s využit́ım nástroja Hydra. Tento nástroj
odhalil, že na tejto službe zostal vytvorený pôvodný účet s prihlasovaćımi
údajmi login: admin a password: admin. Po prihláseńı sa pomocou týchto
údajov bol źıskaný pŕıstup k vzdialenej administrácii tohto smerovača.
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Obr. 5.1: Čast’ výpisu nástroja Hydra

5.2.6 Útok na Telnet

Útočenie na Telnet bolo zamerané na útoky hrubou silou pomocou nástroja
Hydra a slovńıkov s často použ́ıvanými prihlasovaćımi menami a heslami.

Ako prvý bol otestovaný smerovač Zyxel, pri ktorom bol nástroj Hydra
schopný nájst’ prihlasovacie údaje v rámci 100 najčasteǰśıch kombinácíı mien
a hesiel. Po prihláseńı sa bol źıskaný administrátorský pŕıstup na smerovač

Obr. 5.2: Čast’ výpisu nástroja Hydra

Druhý bol otestovaný smerovač DrayTek. Pri manuálnom pokuse o prihlá-
senie sa bolo zistené, že nie je vyžadované prihlasovacie meno a stač́ı skúšat’
heslo, čo zásadne znižuje počet kombinácíı, ktoré bolo treba vyskúšat’. Pomo-
cou nástroja Hydra bolo zistené heslo admin, pomocou ktorého bolo možné
prihlásit’ sa do administrácie smerovača.

5.2.7 Útok na HTTP

Všetky tri smerovače poskytujú možnost’ využ́ıvat’ vzdialenú administráciu cez
protokol HTTP. Vd’aka už́ıvatel’skému rozhraniu v internetovom prehliadači
je tento spôsob administrácie rozš́ırený a preferovaný medzi už́ıvatel’mi a ad-
ministrátormi. Úlohou testu bolo odchytit’ komunikáciu už́ıvatel’a alebo ad-
ministrátora, ktorý sa prihlasoval k administrátorskému účtu na smerovači
a z odchytenej komunikácie zistit’ prihlasovacie údaje.

Na prevedenie tohto útoku je potrebné poznat’ prihlasovacie heslo do siete
a odchytávat’ v čase, kedy sa niekto prihlasuje do administrátorského účtu
na smerovači. Aby bolo možné odšifrovat’ odchytenú komunikáciu, je nutné
odchytit’ handshake, ktorý prebehol medzi smerovačom a daným zariadeńım.
To sa podarilo pri všetkých troch smerovačoch.

V odchytenej komunikácii na sieti test-ZYXEL bol odchytený paket obsa-
hujúci nezašifrované prihlasovacie meno a heslo. Rovnako dopadlo odchytá-
vanie na sieti test-DRAYTEK. Odchytené prihlasovacie údaje boli v oboch

49



5. Praktické testovanie

pŕıpadoch login: admin a password: admin. Výpis z Wiresharku 5.3 zo-
brazuje, ako vyzerali odchytené prihlasovacie údaje. Bez ohl’adu na to, aké
zložité by boli tieto prihlasovacie údaje, stále by boli odchytené v čitatel’nej
podobe a odhalené.

Obr. 5.3: Čast’ výpisu komunikácie so smerovačom Zyxel

Smerovač ADB sa ukázal ako bezpečneǰsia vol’ba. V odchytenej komu-
nikácii bolo nešifrované prihlasovacie meno. Heslo však bolo skryté pomocou
neznámej hashovacej funkcie, tak ako to je možné vidiet’ na obrázku 5.4. Po
analýze prihlasovacej stránky bola nájdená nasledujúca čast’ kódu v rámci
prihlasovacieho formulára:

document . form . userPwd . value = CryptoJS . HmacSHA256(
document . form . origUserPwd . value ,
document . form . nonce . va lue ) ;

Z tohto bolo možné zistit’, že heslo prenášané po sieti je obrazom funkcie
HMAC-SHA256, kde vstupná správa je prihlasovacie heslo a kl’́uč je náhodne
vygenerované č́ıslo Nonce. Toto č́ıslo bolo tiež zachytené v rámci dát zobra-
zených na obrázku 5.4.

Pokial’ sa heslo nachádza v slovńıkoch hesiel, je možné spravit’ útok hrubou
silou, kedy sa poč́ıtajú obrazy HMAC-SHA256 všetkých hesiel v slovńıku a po-
rovnávajú sa s odchytenou hodnotou. To bolo spravené pomocou vytvoreného
skriptu v jazyku Python3. Skript použil slovńık s miliónom najbežneǰśıch he-
siel a zistil, že pôvodná, nehashovaná hodnota hesla bola password:12345678.
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Obr. 5.4: Čast’ výpisu komunikácie so smerovačom ADB

5.2.8 Útok na UPnP z vnútornej siete

Na prevedenie útoku na UPnP bolo nutné aktivovat’ túto službu na všetkých
troch smerovačoch. Ciel’om útoku bolo zistit’, či je možné z lokálnej siete
zneužit’ UPnP na vytvorenie komunikačného tunela medzi lokálnou siet’ou
a internetom. Na demonštráciu funkčnosti bola pripojená do siete bezdrátová
tlačiareň, na ktorú sa bolo ciel’om pripojit’. Ďalej bolo potrebné zariadenie,
ktoré bolo pripojené na internet, ale nie pomocou testovaného smerovača. Pri
realizácii útoku boli použité nástroje Hydra a Wireshark.

Prvým krokom bolo objavit’ pomocou nástroja Hydra zariadenia v sieti
s aktivovanou službou UPnP. Po nájdeńı sa pomocou nástroja stiahol zo sme-
rovačov XML súbor, ktorý popisuje možnosti UPnP na danom zariadeńı.
Kompletné záznamy je možné nájst’ na CD priloženom k tejto práci. Me-
dzi zariadeniami sa na každom smerovači nachádzalo zariadenie s názvom
WANConnectionDevice, ktoré poskytovalo službu WANPPPConnection. V rámci
tejto služby bolo možné nájst’ celkom 12 akcíı, pričom medzi najpodstatneǰsie
pre účely tohto penetračného testu boli akcie:

• AddPortMapping – slúži na pridanie záznamov o mapovańı portov

• GetGenericPortMappingEntry – slúži na výpis existujúcich záznamov
o namapovaných portoch

• GetExternalIPAddress – slúži na zistenie externej IP adresy

• DeletePortMapping – slúži na mazanie jednotlivých mapovańı portov

V d’aľsom kroku bolo do záznamov všetkých troch smerovačov pridané
mapovanie. Po vyṕısańı si záznamu pomocou GetGenericPortMappingEntry
bolo možné vidiet’, že záznam je uložený v smerovači, ako je ukázané na
obrázku 5.5.
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Obr. 5.5: Ukážka pridaného záznamu do smerovača Draytek

Na smerovače DrayTek a Zyxel sa bolo možné po pridańı tohto záznamu
pripojit’ z internetu na tlačiareň v lokálnej sieti, ktorá mala na porte 80 spus-
tenú webovú administráciu. Komunikácia tlačiarne a zariadenia v internete
bola zachytená vo Wiresharku a čast’ zachytenej komunikácie je možné vidiet’
na obrázku 5.6.

Obr. 5.6: Čast’ komunikácie tlačiarne so zariadeńım v internete

Smerovač ADB tiež umožnil pripojenie sa na tlačiareň, avšak na rozdiel
od zvyšných dvoch smerovačov si ku každému záznamu vytvorenému cez pro-
tokol UPnP pridával poznámku o pôvode tohto záznamu. Akonáhle bola IP
adresa, na ktorú sa záznam odkazoval, uvol’nená a potom pridelená znovu
bud’ tomu istému alebo inému zariadeniu, smerovač tento záznam zmazal.
Toto správanie výrazne zńıžilo trvácnost’ tohto útoku, napriek tomu, že bol
úspešný a do vnútornej siete, vytvorenej smerovačom ADB, sa bolo možné
dostat’ z internetu.

5.3 Fáza vyhodnotenia – Post-Engagement

V nasledujúcej časti bezpečnostného testovania sa nachádza dokumentácia
vrátenia prostredia do pôvodného stavu a rozbor jednotlivých penetračných
testov. Rozbor každého testu obsahuje analýzu možných dopadov, vyhodno-
tenie vážnosti zranitel’nosti a odporúčania na jej odstránenie.

Na vyhodnotenie vážnosti zranitel’nosti bola boužitá metodika DREAD,
ktorá je podrobne poṕısaná v 3.3.3. Formát vyhodnocovania je založený na
formáte uvedenom v [37].
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5.3.1 Vrátenie prostredia do pôvodného stavu

V rámci bezpečnostného testovania sa menili nastavenia smerovačov a bez-
drátovej tlačiarne. Tlačiareň bolo nutné pripojit’ naspät’ do domácej siete.
Každý zo smerovačov bolo nutné uviest’ do pôvodného nastavenia, v ktorom
boli zapožičané poskytovatel’om – čo bolo v tomto pŕıpade východzie nasta-
venie.

5.3.2 Zranitel’nost’ WPA2-PSK

Testovaná zranitel’nost’ spoč́ıva v slabom hesle, ktoré sa nachádza v slovńıku
skúšaných hesiel. Útok môže mat’ vážne dopady, pokial’ sa neoprávnenej osobe
podaŕı dostat’ sa do firemnej siete, kde sa môžu nachádzat’ rôzne servery
s ńızkou úrovňou zabezpečenia. Ďaľsie vážne ohrozené subjekty sú už́ıvatelia
pripojeńı na sieti. V rámci lokálnej siete majú poč́ıtače často zvýšenú úroveň
dôvery k iným zariadeniam. Náročnost’ napadnutia takýchto zariadeńı je znač-
ne zńıžená oproti náročnosti napadnutia z internetu.

5.3.2.1 Vyhodnotenie vážnosti zranitel’nosti

• Damage potential – Priamo tento útok nespôsobuje škody, môže však
otvárat’ priestor pre d’aľsie, škodliveǰsie útoky. D = 5

• Reproducibility – Po oboznámeńı sa s nástrojmi a s dostatočne rozsiah-
lym slovńıkom hesiel je jednoduché útok kedykol’vek zopakovat’ za krátky
čas. R = 9

• Exploitability – Útok je pri zložiteǰsom hesle náročný na čas. Prehl’adá-
vanie vel’kých slovńıkov môže trvat’ rádovo hodiny až dni. Na druhej
strane naučit’ sa použ́ıvat’ nástroje podl’a podrobného návodu nie je pŕılǐs
náročné. E = 4

• Affected Users – Ohrozeńı vedia byt’ všetci už́ıvatelia v sieti, ale len
s predpokladom, že majú aj oni nastavenú vysokú dôveru k zariadeniam
v lokálnej sieti. A = 4

• Discoverability – Zistit’, že siet’ je takto zranitel’ná je možné až po nájdeńı
hesla v slovńıku. Teda dopredu nie je vôbec istý úspech. D2 = 0

Výsledné skóre je:

D + R + E + A + D2
5 = 5 + 9 + 4 + 4 + 0

5 = 4, 4

Výsledné skóre nie je pŕılǐs vysoké, takže náprava tejto zranitel’nosti ne-
muśı byt’ najväčšou prioritou. Na druhej strane náprava tejto zranitel’nosti je
jednoduchá a časovo nenáročná, preto sa odporúča ju odstránit’.
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5.3.2.2 Odporúčania na odstránenie zranitel’nosti

Najjednoduchš́ım protiopatreńım je zabezpečenie siete dostatočne silným hes-
lom, ktoré sa určite nenachádza v žiadnom zozname známych hesiel. Nevý-
hodou tohto riešenia je, že už́ıvatel’om sa bude zložité heslo výrazne horšie
pamätat’. To zapŕıčińı, že už́ıvatelia si budú potrebovat’ heslo zaṕısat’. V lepšom
pŕıpade použijú software na správu hesiel, ktorý im zároveň zabezpečuje aj
ochranu. V horšom pŕıpade hroźı riziko, že heslo niektoŕı, menej skúseńı už́ı-
vatelia, začnú zapisovat’ na papier, ktorý môže skončit’ v rukách útočńıka.

5.3.3 Zranitel’nost’ SSH

Služba SSH na smerovačoch nebýva často využ́ıvaná, pretože bežný už́ıvatel’
uprednostńı administráciu cez webové rozhranie. Napriek tomu bola služba ak-
tivovaná a boli v nej ponechané pôvodné účty s l’ahko uhádnutel’nými údajmi.

Po odhaleńı týchto údajov sa útočńık vie zmocnit’ smerovača. Možnosti,
ako toto zneužit’, sú široké. Jednou z možnost́ı je DoS útok spôsobený znepŕıs-
tupneńım siete pre všetkých už́ıvatel’ov. To je možné docielit’ zmenou prihlaso-
vacieho hesla na siet’ alebo úplným vypnut́ım siete. Pokial’ by boli zmenené aj
prihlasovacie údaje na administráciu smerovača, bolo by pre opätovné źıskanie
kontroly nutné reštartovat’ smerovač do výrobných nastaveńı.

Pokial’ by sa jednalo o firemnú siet’, bolo by možné odstavit’ webové služby
danej firmy. To by sa odrazilo na dobrom mene firmy a ušlých ziskoch v čase,
kedy sú služby nedostupné.

Inou možnost’ou, ako zneužit’ tento útok, je presmerovanie komunikácie na
útočńıkove servery s podvrhnutými stránkami a źıskavanie dôverných údajov
všetkých už́ıvatel’ov siete.

5.3.3.1 Vyhodnotenie vážnosti zranitel’nosti

• Damage potential – Tento útok vie obmedzit’ všetkých už́ıvatel’ov siete
a priamo ohrozuje bezpečnost’ všetkých zariadeńı, ktoré sú pripojené do
lokálnej siete. D = 10

• Reproducibility – Po oboznámeńı sa s nástrojmi a s dostatočne roz-
siahlym slovńıkom hesiel je jednoduché útok zopakovat’. V porovnańı
s útokom na WPA2-PSK je jednoduchšie tento útok zopakovat’, lebo nie
je vyžadovaná pŕıtomnost’ iného zariadenia v sieti. R = 10

• Exploitability – Naučit’ sa použ́ıvat’ nástroje, ktoré skúšajú heslá, nie
je náročné. Útok priemerne zaberie viac času ako útok na WPA2-PSK.
Jednak treba skúšat’ okrem hesiel aj prihlasovacie mená. Za druhé muśı
byt’ každé heslo odskúšané reálnym pokusom o prihlásenie. E = 2
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5.3. Fáza vyhodnotenia – Post-Engagement

• Affected Users – Ohrozené sú všetky zariadenia pripojené v lokálnej
sieti. V porovnańı s útokom na WPA2-PSK útočńık źıska kontrolu nad
smerovačom a môže vykonávat’ d’aľsie útoky prostredńıctvom smerovača.
Nepotrebuje sa spoliehat’ na vysokú dôveru zariadeńı k iným zariade-
niam v sieti. A = 10

• Discoverability – Zistit’, že siet’ je takto zranitel’ná, je možné len z vnú-
tornej siete pomocou skenovacieho nástroja alebo pokusov na slepo. Po
zisteńı, že služba je aktivovaná, zálež́ı len na sile hesla, a teda úspech
nie je dopredu istý. D2 = 0

Výsledné skóre je:

D + R + E + A + D2
5 = 10 + 10 + 2 + 10 + 0

5 = 6, 4

Výsledné skóre je pomerne vysoké a odporúča sa zamerat’ sa na odstránenie
tejto zranitel’nosti v čo najbližšej dobe.

5.3.3.2 Odporúčania na odstránenie zranitel’nosti

Služba SSH by mala byt’ deaktivovaná, pokial’ ju administrátor alebo ińı
už́ıvatelia nevyuž́ıvajú. Pokial’ však je táto možnost’ vzdialenej administrácie
využ́ıvaná, je potrebné ju patrične zabezpečit’.

V prvom rade je nutné zmazat’ všetky prednastavené účty s jednoduchými
prihlasovaćımi menami a heslami. Pokial’ existujú použ́ıvatelia s rôznymi pri-
vilégiami, je nutné im pridelit’ samostatné účty s rozdielnymi prihlasovaćımi
údajmi.

Útok využil to, že účty mali slabé, resp. bežne použ́ıvané prihlasovacie
údaje. Pokial’ sa nastavia dostatočne silné prihlasovacie údaje, bude časovo
vel’mi náročné, až nemožné uhádnut’ prihlasovacie meno a heslo a tým pred́ıst’
útoku. Zároveň je potrebné docielit’, aby všetci už́ıvatelia dbali na bezpečné
heslá. Tomu vie administrátor dopomôct’ deaktivovańım prázdnych hesiel.

Ďaľsou možnost’ou zabezpečenia je zavedenie módu autentizácie pomocou
verejného kl’́uča, kedy sa meno a heslo vôbec nepouž́ıva.

5.3.4 Zranitel’nost’ Telnet

Útok na službu Telnet bol, podobne ako útok na SSH, spôsobený tým, že je
služba aktivovaná s nezmazanými predvytvorenými účtami, napriek tomu, že
sa bežne nevyuž́ıva.
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Telnet je dnes už zastaralá služba, ktorá aj napriek tomu, že podpo-
ruje autentizáciu pomocou mena a hesla, nepodporuje šifrovanie komunikácie.
Útokom hrubou silou je možné pred́ıst’ nastaveńım bezpečných prihlasovaćıch
údajov, avšak vždy hroźı riziko, že niekto odchyt́ı tieto údaje počas prihlaso-
vania sa na smerovač. Takýmto odchyteńım źıska útočńık heslo, bez ohl’adu
na to, aké náročné by ho bolo hádat’.

Ked’že je služba Telnet určená na vzdialenú administráciu, následky tohto
útoku sú rovnaké ako následky poṕısané v analýze útoku na SSH (5.3.3).

5.3.4.1 Vyhodnotenie vážnosti zranitel’nosti

Vážnost’ tejto zranitel’nosti bola pre kategórie D, R, A a D2 ohodnotená rov-
nako ako zranitel’nost’ SSH. Jednotlivé zdôvodnenia pre SSH platia aj pre Tel-
net. Ked’že komunikácia cez Telnet nie je šifrovaná a tým pádom je možné ko-
munikáciu odpočúvat’, kategória E bola ohodnotená č́ıslom 5. Výsledné skóre
je:

D + R + E + A + D2
5 = 10 + 10 + 5 + 10 + 0

5 = 7

Výsledné skóre je vysoké a je odporúčané zamerat’ sa na odstránenie tejto
zranitel’nosti v čo najbližšej dobe.

5.3.4.2 Odporúčania na odstránenie zranitel’nosti

Vzhl’adom na zastaralost’ služby Telnet a absenciu akéhokol’vek šifrovania pre-
nosu dát je najbezpečneǰsou možnost’ou uistit’ sa, že je služba Telnet deakti-
vovaná.

5.3.5 Zranitel’nost’ HTTP

Všetky tri smerovače použ́ıvali na webovú administráciu protokol HTTP, kde
bolo možné odchytit’ prihlasovacie údaje. S nimi źıska útočńık plnú kontrolu
nad smerovačom a nad celou siet’ou. Následky tohto útoku sú zhodné s násled-
kami útoku na SSH, ktoré sú poṕısané v 5.3.3.

5.3.5.1 Vyhodnotenie vážnosti zranitel’nosti

• Damage potential – Źıskańım administrátorských pŕıstupových údajov
na smerovač sa útočńık zmocńı siete. S takou kontrolou vie útočńık
spôsobit’ vel’ké škody aj firme, aj jednotlivým už́ıvatel’om. D = 10

• Reproducibility – Útok nie je úplne l’ahké zopakovat’. Je potrebné vždy
zachytit’ handshake zariadenia, ktoré sa prihlasuje do administrátorského
účtu na smerovači. Bez odchyteného handshake nie je možné odšifrovat’
odchytenú komunikáciu medzi zariadeńım a smerovačom. V pŕıpade
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smerovača ADB ešte analyzovat’ zachytené hashované heslo. To v po-
rovnańı s útokom na SSH prácu komplikuje, a preto je výsledné skóre
R = 6

• Exploitability – Naučit’ sa použ́ıvat’ nástroje, odchytávat’ dáta, je zložité
ako odpočúvanie komunikácie cez Telnet. Útok na smerovač s hasho-
vańım vyžaduje na zistenie hesla viac času ako len samotné odchyte-
nie dát a vyč́ıtanie prihlasovaćıch údajov. Preto pre smerovače DrayTek
a Zyxel E = 5 a pre smerovač ADB je hodnota E = 3

• Affected Users – Ohrozené sú všetky zariadenia pripojené v lokálnej
sieti. A = 10

• Discoverability – Zistit’, že siet’ je takto zranitel’ná, je možné len z vnútor-
nej siete pomocou skenovacieho nástroja. D2 = 5

Výsledné skóre pre smerovače Zyxel a DrayTek je:

D + R + E + A + D2
5 = 10 + 6 + 5 + 10 + 5

5 = 7, 2

Výsledné skóre pre ADB je:

D + R + E + A + D2
5 = 10 + 6 + 3 + 10 + 5

5 = 6, 8

Výsledné skóre je pomerne vysoké, najmä u smerovačov DrayTek a Zyxel.
Odporúča sa zamerat’ sa na odstránenie tejto zranitel’nosti v čo najbližšej dobe.

5.3.5.2 Odporúčania na odstránenie zranitel’nosti

Najefekt́ıvneǰśım riešeńım zranitel’nosti, ktorá bola demonštrovaná, je deak-
tivovanie protokolu HTTP a zavedenie použ́ıvania protokolu HTTPS, ktorý
šifruje všetky posielané dáta. Nie všetky smerovače majú túto možnost’, avšak
ak hroźı riziko odpočúvania na sieti, je vhodné zvážit’ kúpu iných modelov
smerovačov, ktoré HTTPS použ́ıvajú. Protokolom HTTPS by sa zabránilo
odchytávaniu aj silných aj slabých hesiel. Nevýhodou je udržiavanie platného
certifikátu na smerovači, avšak to je možné riešit’ vydávańım certifikátu na
dlhšie časové obdobie a aktualizáciami neplatných certifikátov.

5.3.6 Zranitel’nost’ UPnP

Útok na UPnP bol prakticky ukázaný v rámci vnútornej siete a výsledkom
bolo otvorenie tunelu medzi lokálnou siet’ou a internetom. Pokial’ sa útočńık
dostane do vnútra siete, vie vystavit’ internetu akékol’vek zariadenie v tejto
sieti bez väčš́ıch t’ažkost́ı. V rámci firiem to spôsobuje vážnu hrozbu pre fi-
remné servery, ktoré bežia len na lokálnej sieti. V rámci domácnost́ı tento
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útok ohrozuje bežných už́ıvatel’ov alebo smart zariadeńı, ktoré sa môže útočńık
snažit’ ovládat’.

V kapitole 4.5 je poṕısaný jeden možný spôsob, ako spúšt’at’ škodlivý kód
z internetu v rámci lokálnej siete. Pokial’ by tento útok bol spojený s útokom
na UPnP, mal by rovnaké následky, ako keby bol už́ıvatel’ vo vnútornej sieti.
Tým sa značne zvyšuje závažnost’ zranitel’nosti UPnP, pretože skupina po-
tenciálnych útočńıkov sa rozširuje na už́ıvatel’ov v celom internete.

5.3.6.1 Vyhodnotenie vážnosti zranitel’nosti

• Damage potential – Tento útok vie vážne ohrozit’ všetky zariadenia
v lokálnej sieti, ked’že je možné ich priamo vystavit’ internetu D = 10

• Reproducibility – Po oboznámeńı sa s nástrojmi a problematikou je
jednoduché spravit’ útok kedykol’vek R = 10

• Exploitability – Naučit’ sa použ́ıvat’ nástroje, ktoré skúšajú heslá, nie je
náročné. Útok nie je vel’mi časovo náročný, pokial’ útočńık vie, čo rob́ı
a ako funguje protokol UPnP. Na rozdiel od útoku na SSH alebo HTTP,
nie je nutné čakat’ a spoliehat’ sa na nájdenie hesla v slovńıku, ked’že pri
UPnP nedochádza k žiadnej autentizácii. E = 8

• Affected Users – Ohrozené sú všetky zariadenia pripojené v lokálnej
sieti. A = 10

• Discoverability – Zistit’, že siet’ je takto zranitel’ná, je možné z vnútornej
siete pomocou skenovacieho nástroja alebo z vonkaǰsej siete s využit́ım
skenovaćıch nástrojov, ako napŕıklad na stránke [70]. D2 = 7

Výsledné skóre je:

D + R + E + A + D2
5 = 10 + 10 + 8 + 10 + 7

5 = 9

Výsledné skóre je najvyššie spomedzi všetkých nájdených zranitel’nost́ı. Je
vysoko odporúčané podniknút’ kroky, ktoré odstránia túto zranitel’nost’.

5.3.6.2 Odporúčania na odstránenie zranitel’nosti

Pri uvádzańı smerovača do prevádzky je vhodné použit’ skenovaćı nástroj,
ktorý oveŕı, či služba UPnP počúva na internetovom rozhrańı. Pokial’ to je tak,
službu nie je možné bezpečne použ́ıvat’ a je odporúčané ju deaktivovat’. V pŕı-
pade, že už́ıvatel’ chce využ́ıvat’ UPnP na lokálnej sieti, je vhodné zvážit’ výme-
nu smerovača za model, ktorý nevystavuje službu UPnP do internetu.
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5.3. Fáza vyhodnotenia – Post-Engagement

V rámci vnútornej siete je vhodné UPnP deaktivovat’ tiež. Prvým dôvodom
pre to je hrozba útoku z vnútornej siete, ktorý bol demonštrovaný v 5.2.8.
L’ubovol’ný už́ıvatel’ na sieti mohol otvorit’ tunel do internetu a komunikovat’
so zariadeniami vo vnútornej sieti.

Druhým argumentom je fakt, že útok na UPnP z vnútornej siete sa stáva
ovel’a nebezpečneǰśım v kombinácii s útokom ako DNS rebinding (4.5). Vtedy
neohrozujú bezpečnost’ len útočńıci vo vnútornej sieti, ale aj útočńıci z celého
internetu.
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Záver

Ciel’om práce bolo zhodnotenie bezpečnosti vybraných SOHO smerovačov.
Tento ciel’ mal byt’ dosiahnutý oboznámeńım sa s existujúcimi bezpečnostnými
štandardmi, źıskańım informácíı o existujúcich klasifikáciách bezpečnostných
testov a navrhnut́ım metodiky bezpečnostného testovania smerovačov. Práca
mala pokračovat’ preskúmańım známych zranitel’nost́ı, ktoré sa môžu vysky-
tovat’ na SOHO smerovačoch. Ďalej bolo ciel’om práce aplikovanie navrhnutej
metodiky a otestovanie vybraných zranitel’nost́ı.

Práca splnila hlavný ciel’, aj všetky vedl’aǰsie ciele, ktoré boli na začiatku
určené. V prvom rade bol uskutočnený prieskum technických štandardov za-
meraných na bezpečnost’ siet’ových prvkov a prieskum existujúcich katego-
rizácíı bezpečnostných testov. Na základe tohto prieskumu bola sformulovaná
metodika bezpečnostného testovania smerovačov.

Ďaľsia čast’ práce sa zaoberala známymi zranitel’nost’ami smerovačov. Po-
zornost’ bola upriamená na útoky na služby vzdialenej administrácie sme-
rovačov, protokoly UPnP a WPA2-PSK, a nakoniec na útok DNS Rebinding,
ktorý prekonáva bariéru medzi lokálnou siet’ou a internetom. Práca podrobne
poṕısala, ako fungujú slabé miesta a ako je možné ich zneužit’ na uskutočnenie
útoku.

V praktickej časti boli otestované tri smerovače, ktoré sa bežne vyskytujú
v domácnostiach alebo menš́ıch podnikoch. Testovanie prebiehalo podl’a me-
todiky, ktorá bola predtým v práci sformulovaná.

V prvej fáze bezpečnostného testovania sa predstavili nástroje a testovacie
prostredie, ktoré boli využ́ıvané počas testovania. Bol vytýčený rozsah testova-
nia a určili sa pravidlá, podl’a ktorých testovanie prebiehalo. Boli predstavené
testované smerovače spolu so všetkými informáciami, ktoré o nich boli pred
testovańım známe.
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V druhej fáze bezpečnostného testovania prebehol prieskum zranitel’nost́ı
a na všetkých smerovačoch boli identifikované potenciálne zranitel’né miesta.
Tieto miesta boli následne otestované. Penetračné testy odhalili viaceré ne-
dostatky v zabezpečeńı. Pri všetkých troch smerovačoch bolo možné dostat’
sa do administrácie smerovača a źıskat’ tak nad ńım kontrolu. Heslá k pŕıstupu
do bezdrátovej siete zabezpečenej WPA2-PSK boli u každého smerovača zis-
tené. Nakoniec prebehla demonštrácia útoku na UPnP, ktorý skončil úspešne
a umožnil pŕıstup na zariadenia v lokálnej sieti internetu.

V tretej fáze sa ṕı̌se, aké kroky bolo potrebné uskutočnit’ na návrat tes-
tovaného prostredia do pôvodného stavu. U všetkých uskutočnených útokov
sa analyzovali možné následky, vyhodnotila sa vážnost’ nájdenej zranitel’nosti
a boli poskytnuté odporúčania na nápravu tejto zranitel’nosti.

V budúcnosti je možné na prácu nadviazat’ niekol’kými spôsobmi. Prvým
je analýza d’aľśıch zranitel’nost́ı smerovačov. Všetky analyzované zranitel’nosti
je možné následne otestovat’ a zistit’, či sú zrealizovatel’né v praxi a akú hrozbu
predstavujú. Ďaľsou možnost’ou je aplikovanie metodiky na iné smerovače
a źıskanie informácíı o stave väčšieho množstva SOHO smerovačov.
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www.iso.org/deliverables-all.html

[4] International Organization for Standardization: All about ISO [inter-
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[online], [cit. 4. marca 2019]. Dostupné z: http://www.iso27000.cz/rac/
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//www.akamai.com/us/en/multimedia/documents/white-paper/
upnproxy-blackhat-proxies-via-nat-injections-white-paper.pdf

[49] Constantin, L.: Hackers Exploit UPnP in Routers to Expose Private Ne-
tworks to Attacks. [online], november 2018, [cit. 20. apŕıla 2019]. Dostupné
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Dodatok A
Zoznam použitých skratiek

AES Advanced Encryption Standard

ANSI American National Standards Institute

ASTM American Society for Testing and Materials

CA Certificate authority

CBC Cipher Block Chaining

CC Common Criteria

CD Compact Disc

CVSS Common Vulnerability Scoring System

CWSS Common Weakness Scoring System

CTCPEC Canadian Trusted Computer Product Evaluation Criteria

ČAS Česká agentura pro standardizaci

ČSN Česká technická norma

DDoS Distributed Denial of Service

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

DoS Denial of Service

EAL Evaluation Assurance Level

FIPS Federal Information Processing Standards

GMK Group Master Key
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A. Zoznam použitých skratiek

GTK Group Temporal Key

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IEC International Electrotechnical Commission

IEEE Institute of Electrical and Electronics Engineers

IoT Internet of things

IP Internet Protocol

IPS Intrusion Prevention System

IS International Standard

ISO International Organization for Standardization

IT informačné technológie

ITSEC Information Technology Security Evaluation Criteria

IWA International Workshop Agreements

LAN Local Area Network

MAC Media Access Control Address

MIC Message Integrity Code

NAT Network address translation

Nonce Number used once

OS operačný systém

OSI Open Systems Interconnection

PAS Publicly Available Specification

PIN Personal Identification Number

PP Protection Profile

PSK Pre-Shared Key

PTK Pairwise Transient Key

RFC Request for Comments

72



RSH Remote Shell

SPI Stateful Packet

SNMP Simple Network Management Protocol

SOAP Simple Object Access Protocol

SOHO Small Office Home Office

SSDP Simple Service Discovery Protocol

SSH Secure Shell

SSID Service Set Identifier

ST Security Target

TCP Transmission Control Protocol

TCSEC Trusted Computer System Evaluation Criteria

TOE Target of Evaluation

TR Technical report

TS Technical standard

TTL Time to Live

UPnP Universal Plug and Play

USA United States of America

USB Universal Serial Bus

VPN Virtual Private Network

XML Extensible Markup Language

WAN Wide Area Network

WEP Wired Equivalent Privacy

WPA Wi-Fi Protected Access

WWW World Wide Web
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Dodatok B
Obsah priloženého CD

readme.txt .................................. stručný popis obsahu CD
testy....................................adresár s dátami z testovania

dictionaries.......adresár so slovńıkmi prihlasovaćıch mien a hesiel
explore network...............adresár s výsledkami prieskumu siete
other info.....................adresár s všeobecnými informáciami

lab smerovace .............. fotografia laboratória so smerovačmi
smerovace info............informácie o nastaveniach smerovačov

test http.....................adresár s výsledkami útoku na HTTP
skript.......adresár so skriptom použitým pri útočeńı na HTTP

test ssh........................adresár s výsledkami útoku na SSH
test telnet...................adresár s výsledkami útoku na Telnet
test upnp.....................adresár s výsledkami útoku na UPnP
test wpa2.....................adresár s výsledkami útoku na WPA2

text....................................................... text práce
Bakalárska práca.pdf..................text práce vo formáte PDF

src
Bakalárska práca...........zdrojová forma práce vo formáte LATEX

images....................adresár s obrázkami použitými v práci
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