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Abstrakt

Cielom préace je zoznamit Citatela s problematikou bezpec¢nostného testova-
nia smerovacov a niektorymi rozsirenymi zranitelnostami smerovacov, vratane
prekondvania bariéry medzi lokalnou siefou a internetom. Praca zdroveti ap-
likuje vybudované teoretické zdzemie a testuje niekolko SOHO smerovacov
bezne distribuovanych internetovymi poskytovatelmi.

V teoretickej Casti praca predstavuje vybrané technické standardy rele-
vantné pre bezpecnost siefovych prvkov. Nésledne je predstaveny koncept
bezpecnostného testovania a viaceré klasifikicie testov. S vyuzitim predsta-
venych informéacii praca popisuje konkrétnu metodiku bezpecénostného testo-
vania smerovacov a rozobera cely postup jeho priebehu.

V praktickej casti sa predstavena metodika aplikuje na vybrané smerovace
a pouZije sa na otestovanie vybranych zranitelnosti. Vysledky testovania st
analyzované v zaverecnej casti prace.

KIiéové slova analyza zranitelnosti smerovacov, informaéné bezpeénost,
smerovac, bezpecnostné standardy, penetracné testovanie, itoky na smerovace,
vysledky bezpec¢nostného testovania, testovacie nastroje, Kali Linux
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Abstract

The aim of this thesis is to inform the reader about the issues of router secu-
rity testing and some common router vulnerabilities, including overcoming the
barrier between the local area network and the internet. The paper applies the
acquired theoretical information to perform security testing on some SOHO
routers commonly distributed by internet providers.

The theoretical part of this paper describes the technical standards which
are relevant for the security of network devices. The following part of the the-
sis defines the fundamentals of security testing and various classifications of
security test. The particular methodology of router security testing and its
whole procedure are both defined and described in the thesis based on the
presented background information.

The practical part of this paper demonstrates the use of the methodology
of router security testing and is used to perform security tests of some of the
chosen vulnerabilities. The results are described in the final part of this paper.

Keywords router vulnerability analysis, cybersecurity, router, cybersecu-
rity standards, penetration testing, attacks on routers, results of security tests,
penetration testing tools, Kali Linux
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Uvod

Smerovacé je sietové zariadenie, ktoré zariaduje prenos dat medzi poéitacovymi
sietami. Kategéria SOHO (Small Office / Home Office) smerovacov je urcend
pre siete vytvarané v domacnostiach alebo mensich podnikoch. Oproti mode-
cenou, ovela vicsou dostupnostou na trhu, ale aj obmedzenejsou funkcionali-
tou.

Motivacia k vytvoreniu prace

V dnesnej dobe sa takmer v kazdej beznej doméacnosti alebo malom podniku
nachéddza SOHO smerova¢, cez ktory prechddzaju vietky déata uzivatelov pri-
stupujucich na internet. S prichodom IoT sa do sieti spravovanych SOHO
smerova¢mi pripdjaji rozne zariadenia ovladdatelné cez siet.

Rozsirenost pouZitia tychto zariadeni vyvolava otdzku: Nakolko zabezpe-
¢ené st SOHO smerovace a ako bezpecne sa mozu uzivatelia citit pri vyuzivani
sieti, ktoré st tymito smerovacmi spravované? Prave tato otazka sa stala moti-
vaciou k vytvoreniu tejto prace.

Ciele prace

Hlavnym cielom prace je zhodnotenie bezpecnosti vybranych SOHO sme-
rovacov. To je dosiahnuté splnenim viacerych vedlajsich cielov, ktoré su:

e oboznamenie sa s existujicimi bezpeé¢nostnymi standardmi;
e ziskanie informaécii o existujucich klasifikaciach bezpecnostnych testov;

e sformulovanie metodiky bezpecénostného testovania smerovacov;
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e preskimanie zndmych zranitelnosti, ktoré sa mozu vyskytovat na SOHO
smerovacoch;

e aplikovanie navrhnutej metodiky a otestovanie roznych zranitelnosti.

Na zéklade testovania spomenutého v poslednom bode je mozné analyzovat
najdené zranitelnosti a zhodnotit bezpec¢nost testovanych SOHO smerovacov.
Préaca takto prinasa predstavu o aktudlnom stave zabezpecenia na mensSich
lokalnych sietach a redlne zneuZivanych zranitelnostiach smerovacov.

Struktira prace

Praca sa v prvej kapitole zaobera bezpecnostnymi Standardami, pricom si
predstavené najznamejsie standardizacné organizacie, ktorych standardy st
dnes vseobecne platné a pouZivané na celom svete. Pozornost je upriamend
na existujice bezpecénostné standardy, Specidlne Standardy, ktoré sa zaobe-
raji bezpeénostou v rameci poéitacovych sieti a bezpetnostou jednotlivych
siefovych prvkov.

Druhd kapitola prace predstavi viaceré klasifikacie bezpecnostnych testov
podla roznych kritérii. Ujasni sa, preto méa zmysel zavddzat jednotlivé rozde-
lenia bezpecnostnych testov a v rdmci jednotlivych rozdeleni budi porovnané
vyhody a nevyhody testov spadajtcich do danej kategoérie.

Kapitola ¢islo tri popisuje metodiku bezpecnostného testovania smerovacov.
Vyuziva poznatky z predoslych kapitol a vytvara navod na cely priebeh bez-
pecnostného testovania smerovacov pouzivanych v kancelariach a domacnos-
tiach. Predstavi, na aké fizy sa testovanie rozdeluje a aké kroky je potrebné
v jednotlivych fazach podniknut.

Stvrté kapitola je venovand najznamejsim a najbeZnejsim zranitelnostiam
SOHO smerovacov. Zatial ¢o v predoslej kapitole sa predstavuje Struktira
bezpecnostnych testov, tato kapitola dodava ich napln. Ukazuje sa, akym
roznym rizikdm a zranitenostiam podliehaji SOHO smerovace a ako sa daji
zneuzit.

V poslednej kapitole sa prakticky pouzije metodika z kapitoly ¢islo tri
a otestuju sa tri rézne SOHO smerovace, ktoré si dnes distribuované do
domaécnosti poskytovatelmi internetu. Testovat sa budt vybrané zranitelnosti
zo stvrtej kapitoly. V kapitole st analyzované vysledky testovania a najdené
zranitelnosti.



KAPITOLA 1

Sv}tandardy a kyberneticka
bezpeénost

Technicky standard alebo technickd norma je dokument vytvoreny ako kon-
senzus uznavanych autorit a expertov, ktory popisuje parametre, vlastnosti
a charakteristiky produktov, pripadne pravidla pracovnych postupov a ak-
tivit. Cielom vytvérania tychto dokumentov je zabezpecenie konzistencie pod-
statnych vlastnosti produktov a sluzieb. Technickd norma bezne vznika pod
zéstitou nejakej Standardizac¢nej organizacie, pripadne sikromného subjektu,
kde sa stretne skupina odbornikov, aby vypracovali ndvrh. Potom, ¢o sa navrh
stane oficidlnym dokumentom, zacne sa jeho uvddzanie do praxe. [I] Prave
podla toho, kto vytvara tieto dokumenty, sa bezne ¢lenia na:

e medzinarodné standardy
e nirodné standardy
e regionalne standardy

e priemyselné standardy

Medzinarodné a regionalne standardy nie st spravidla zavézné, slizia
viac ako odporucanie, napriek tomu ide o najrozsirenejsi druh standardov.
Tieto dokumenty sluzia aj ako predlohy pri vytvarani jednotlivych ndrodnych
a priemyselnych noriem, kde sa zaklad prispdsobi potrebam siikromného sub-
jektu alebo zdkonom v danom State. [2]

Narodné standardy sa obycajne uplatniuji vyhradne na tzemi konkrét-
neho statu, kde ich vydavaja a spravuju kompetentné institiacie. Existuja vsak
standardy, ako napriklad FIPS alebo ANSI v USA, ktoré sa aj napriek tomu,
7e st narodné standardy, pouzivaji vo velkom rozsahu aj mimo hranic statu.
Na rozdiel od medzinarodnych a regiondlnych standardov, ndrodné standardy
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zvyknt byt prijimané legislativou, ¢im sa stdvaji na tzemi daného Statu
pravne zavézné. [1], [2]

Priemyselné standardy st vyvijané sikromnymi subjektami a podobne
ako narodné Standardy zvyknu Cerpat z medzinidrodnych Standardov a upra-
vovat si ich pre vlastné potreby. Tieto normy st zavizné v rdmci organizicie,
popripade podniku, ktory ich prijal, pre vSetkych zamestnancov. gtandardy,
ktoré vytvoria velké subjekty, sa Casto stanti nevyhnutnostou pre tie mensie,
aby zarudili kompatibilitu svojich produktov a dokézali sa udrzaf na trhu.
V minulosti sa mnoho priemyselnych noriem stalo natolko rozsirenymi a po-
pularnymi, az ich prijali za svoje medzindrodné standardizac¢né organizacie.
Prikladom nie¢oho takého sii protokoly SSL/TLS, ktoré boli v minulosti vyvi-
jané spolocnostou Netscape a v neskorsich verziach boli publikované ako RFC
dokumenty. [2]

Existuje velké mmnozstvo standardov, ktoré sa zaoberaji informaénymi
technoldgiami. Nasledujuice ¢asti kapitoly popisuju rézne standardizacné insti-
tucie posobiace v oblasti IT a nimi publikované standardy zaoberajuce sa ky-
bernetickou bezpeénostou.

1.1 International Organization for Standardization

Medzindrodnd organizédcia pre normalizéciu (anglicky International Organiza-
tion for Standardization, skratene ISO) je mimovladne zoskupenie narodnych
normaliza¢nych organizacii. Informécie o tejto organizacii v tejto casti do-
kumentu s ¢erpané primarne z [3]. Kazdy stat zastupuje prave jedna v nom
poOsobiaca standardizacna organizacia, ktora zaroven reprezentuje ISO v danej
krajine. ISO je vSeobecne povazovand za organizaciu, ktora vytvara a publikuje
nové standardy, nie su to vsak jediné typy dokumentov, ktoré tato organizacia
vyddva. Vieobecne sa daji produkty ISO rozdelit do tychto kategorii: [4], [5]

ISO standardy st hlavnym produktom organizacie. Publikuji sa pod
nazvom vo formate ISO[/IEC] [/ASTM] IS nnnnn[-p]:[yyyy]l Title, kde
udaje v hranatych zatvorkach st nepovinné, nnnnn je ¢islo dokumentu, Title
je ndzov dokumentu, -p oznacuje ¢ast daného dokumentu a yyyy oznacuje rok
vydania. Skratky IEC pre International Electrotechnical Commission a ASTM
pre American Society for Testing and Materials oznacuju dokumenty, ktoré
vznikli v spolupréci s tymito organizdciami. Skratka IS (International Stan-
dard) sluzi na odliSenie kategérie produktu organizacie.

Technické Specifikacie (ISO/TS) sa vztahuji na pracu, ktoré je stdle
v technickom rozvoji alebo sa ocakava, ze sa v budicnosti stane ISO Stan-

dardom. Technicka Specifikdcia je publikovand pre okamzité pouzitie a zaroven
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1.1. International Organization for Standardization

za Ucelom spitnej vizby, na zdklade ktorej sa moze dokument upravovat
a transformovat, aby mohol byt publikovany ako ISO Standard. Dokumenty
tohoto typu sa uverejnuji pod rovnakym nazvom ako ISO standardy, ale IS
je zamenené za TS.

Technické spravy (ISO/TR) obsahuji iny typ informécii ako predoslé
dva typy dokumentov. MoZu obsahovat déita z prieskumov, vysvetlenia alebo
odporuicania. Publikujt sa pod ndzvom rovnakého formatu ako ISO standardy,
ale IS je zamenené za TR.

Verejne pristupné Specifikicie (ISO/PAS) st publikované ako reak-
cia na urgentné potreby trhu a reprezentuji konsenzus expertov v pracovnej
skupine alebo organizacii. Podobne ako ISO/TS st publikované s cielom ziskat
spatni viizbu a stat sa neskor ISO Standardom. Verejne pristupné Specifikdcie
maji viak Zivotnost obmedzentd na 6 rokov, po ktorej sa bud’ musia stat ISO
standardom alebo zaniknu.

International Workshop Agreements (IWA) st vytvarané na pra-
covnych stretnutiach organizacii alebo aj stkromnych subjektov a nie celou
ISO technickou komisiou. étandardy kategérie IWA sa mozu tykat akejkolvek
problematiky. Podobne ako pri ISO PAS, tieto publikicie maji Zivotnost 6 ro-
kov, po ktorej sa osvedd¢ia a stani sa z nich ISO standardy alebo zanikni.

ISO navody a prirucky sliZia na informovanie ¢itatelov. Pontikaji in-
formacie o standardoch a sférach, kde sa Standardy uplatnuji. Mézu popiso-
vat, ako ISO $tandardy pomdhaji robit pracu lepsie, bezpetnejsie a efektiv-
nejsie.

V ramci informaénych technoldgii sa ISO venuje Sirokému spektru tém
a vydava dokumenty zaoberajice sa kazdym odborom informatiky:.

Prvé standardy, ktoré sa venovali informacnej bezpecnosti boli ISO/IEC
17799:2000. Tieto dokumenty vychadzali z predtym existujicich britskych
standardov BS 7799 publikované organizaciou British Standards Institution.
Postupom ¢asu normy tykajice sa informacnej bezpecnosti pribudali, az sa
rozhodlo vyhradit pre ne samostatni radu 27000. Standard ISO Guide 83
z roku 2012 popisuje jednotnii struktiru a pravidla pre zaclenenie dokumen-
tov do tejto rady. Vybrané normy z tejto rady st popisané v nasledujtcich
podkapitoléch. [6]

1.1.1 Norma ISO/IEC 27000

Norma ISO/IEC 27000:2018 je zékladnd norma tejto rady prvykrat vydand
v roku 2009, ktord obsahuje terminologicky slovnik a zavadza vsetky pojmy,
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ktoré st pouzivané v dalsich dokumentoch tejto série. V rdmci informacne;j
bezpecnosti sa pouziva mnozstvo pojmov a ¢asto sa stava, ze v literatire alebo
dokumentécii rozni autori pouzivaji rovnaké pojmy v rozdielnom kontexte
alebo nevystihnt presne to, ¢o dany pojem znamend. Toto mdze sposobovat
. . Ve U ANV o) ’ . v . .
zmétenie Citatelom, ale méze to ovplyvnit celé hodnotenie bezpecnosti a certi-
fikdciu systému. Prave toto bolo motivaciou zjednotit pojmy na jednom mieste
spolu s jednozna¢nou definiciou a vymedzenim kazdého terminu. [7]

1.1.2 Norma ISO/IEC 27001

Prva verzia tejto normy pochadza z roku 2005 a priamo vychidza z brit-
skej normy BS 7799-2, t4 poslednd a aktudlna verzia je z roku 2013. Cielom
tejto normy je pomdct s ndvrhom, nasadenim a udrziavanim efektivne fun-
gujiceho systému riadenia bezpecnosti. Implementéaciu celého systému riade-
nia bezpeénosti alebo jeho ¢asti je mozné nechat otestovat a ziskat certifikdt
ISO/IEC 27001. Této norma obsahuje aj prilohy A4.13.1 a A.15.2, ktoré sa
zaoberaju bezpe¢nou komunikaciou. [§]

1.1.2.1 Priloha A.13.1

Tato priloha popisuje poziadavky kladené na bezpecnostné mechanizmy za
ucelom ochrany informécii a prvkov, ktoré ich spracovavaju. V ramci cel-
kového zabezpeéenia systému je nutné splnit poziadavky tejto prilohy, pokial
je cielom ziskat certifikaciu ISO 27001. Priloha ohsahuje tri ¢asti, v ktorych sa
pise, ze sief ma byt spravovand a kontrolované za ti¢elom ochrany informécii.
Od prevadzkovatela alebo majitela je pozadované, aby vynalozil patri¢né pros-
triedky a usilie na zabezpeenie ochrany, pricom treba zvaZif najmi nasadenie
firewallu, verifikdciu koncovych zariadeni, intrusion detection, intrusion pre-
vention, access control listy a segregiciu siete na fyzickej aj logickej tirovni.
1

1.1.2.2 Priloha A.13.2

Priloha A.13.2 sa zaobera prenosom informécii. Cielom tejto prilohy je udrzat
dovernost informdcii prendSanych v rdmci organizacie alebo pri kontakte s ex-
ternou entitou ako doddvatel ¢ zdkaznik. Prenos informécii v tomto doku-
mente nie je obmedzeny len na elektronickt komunikéciu, ale ustanovuji sa
vieobecné zésady a praktiky, ktoré je potrebné dodrziavat pri akomkolvek
komunikacnom médiu. [9)

1.1.3 Norma ISO/IEC 27033

Norma ISO/IEC 27033 vznikla tpravami a moderniziciou pévodnej normy
ISO/IEC 1828. Cielom tejto normy je poskytnit podrobné rady a informécie
ohladne bezpe¢nostnych aspektov spravovania, prevadzkovania a prepdjania
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siet{. Dokument sa vzfahuje na bezpecnost a spravu siefovych zariadeni,
siefovych sluZieb, aplikdcii a pouzivatelov siete. Celd norma je rozdelend na
6 Casti a je relevantnd pre kohokolvek, kto navrhuje, vlastni, prevddzkuje alebo
pouziva siet. [10]

1.1.3.1 Norma ISO/IEC 27033-1:2015

Norma ISO/IEC 27035-1:2015 je oporou pre dalSie ¢asti normy ISO/IEC
27033. [10] Obsahuje:

e slovnik pojmov relevantnych pre sietovii a informaéni bezpeénost;
e prehlad a informdcie o tom, ¢o je mozné najst v nasledujicich ¢astiach;

e informécie na vytvorenie si prehladu o konceptoch spojenych s bez-
peénym prevadzkovanim sieti;

e niavody na identifikdciu a analyzu bezpecnostnych rizik a na zéklade
tejto analyzy definuje poziadavky na zabezpecenie siete;

e popis poziadaviek z triddy CIA (confidentiality — dovernost, integrity —
integrita, availability — dostupnost) a priddva k nim reliability — spolahli-
vost a non-repudiation — nepopieratelnost.

1.1.3.2 Norma ISO/IEC 27033-2:2012

Druh4 cast normy ISO/IEC 27033 obsahuje ndvody a pokyny pre dizajn
a implementdciu siefovej bezpecnosti. Definuje bezpecnostné architektiry sieti
a implementdacie takychto architektir, ktoré zabezpeéia siefovii bezpeénost
primerant prostrediu, do ktorého st nasadzované. [10], [11]

1.1.3.3 Norma ISO/IEC 27033-3:2010

Tretia ¢ast normy ISO/IEC 27033 popisuje hrozby a rieSenia problémov spo-
jenych s prevadzkovanim siete. Pre r6zne navrhy sieti sa v tomto dokumente
nachadzaju popisy konkrétnych hrozieb a popis technik a protiopatreni, aby
sa tymto hrozbam predislo. [10]

1.1.3.4 Norma ISO/IEC 27033-4:2014

V Stvrtej ¢asti normy ISO/IEC 27033 sa nachédzaji ndvody na zabezpecenie
komunik4cie medzi siefami. Pokial dochddza ku komunikicii medzi dvomi
siefami, v kaZdej sa nachddzaju brany, body, cez ktoré vietky data v rdmci
komunik4cie medzi danymi siefami prechadzaji. Dokument popisuje rézne
prostriedky ako analyzovat tok dat pridiaci cez branys a zabezpecif tento
bod pomocou firewallov, IPS (Intrusion Prevention System) alebo aplikaénych
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firewallov. Vysvetluje sa v 1iom, ako by mali tieto technoldgie analyzovat a kon-
trolovat datovy tok s vyuZitim metdd ako filtrovanie paketov, NAT, analyza
a filtrovanie obsahu dét, SPI (Stateful Packet Inspection), application proxy.
[10], [11]

1.1.3.5 Norma ISO/IEC 27033-5:2013

Piata ¢ast normy ISO/IEC 27033 rozsiruje standard ISO/IEC TR 13335. Do-
kument sa zaobera zabezpeéenim siefovej komunikécie a vzdialeného pristupu
pomocou virtualnej privatnej siete — VPN. Uvadza a popisuje viaceré druhy
vzdialeného pristupu a protokoly, ktoré je mozné nasadit. Zaroven je mozné
néjst rozbor hrozieb pre VPN, ktory vak nie je kompletny. Nachadzajt sa tam
informécie o Denial of Service utokoch, preniknuti skrz VPN, ale chybaji tam
informacie ohladom neautorizovaného monitorovania toku dat, imyselnom
poskodzovani dat alebo vkladani falosnych dat. Cielovou skupinou st najmé
administratori, ktorf pouzivaji alebo sa chystaji pouZivat tento typ pripoje-
nia a potrebuji radu ohladne bezpeéného nastavenia a prevadzkovania. [10],
I

1.1.3.6 Norma ISO/IEC 27033-6:2016

Posledn4 ¢ast normy ISO/IEC 27033 sa zaobera zabezpedenim bezdratovych
sieti ako napriklad WiFi, Bluetooth alebo mobilnych sieti. Ponika zakladné
rady ohladom bezpe¢ného pouzivania tychto sieti a zoznam hrozieb a scendrov
utokov. [10]

1.2 Common Criteria

Pred dvadsiatimi rokmi existovali v ramci celého sveta mnohé standardy a fra-
meworky na vyhodnocovanie bezpec¢nosti produktov a technoldgii v oblasti IT.
V Eurépe boli pouzivané ITSEC standardy vyvijané Franctuzskom, Nemec-
kom, Holandskom a Britdaniou, v rdmci USA sa pouzivali TCSEC standardy
(publikované v auguste 1983), ¢asto nazyvané ako Orange Book a v Kanade
boli zase CTCPEC standardy, ktoré boli odvodené z TCSEC standardov.
V strede 90tych rokov zacali vy3Sie spominané $taty spolupracovat na vy-
tvoreni jednotnych standardov na posudzovanie bezpecnosti IT produktov.
Cielom bolo vyhnit sa niekolkondsobnému testovaniu produktov, ktoré pre-
chadzali medzindrodnym trhom, ktoré bolo predtym nevyhnutné. V roku 1994
boli publikované dokumenty Common Criteria verzia 1.0 ako vysledok snahy
o zjednotenie predoslych standardov.

V snahe o vyraznejsie medzindrodné presadenie a zvySenie poctu partici-
pujtcich krajin sa Common Criteria v roku 1999 stali ISO standardom s iden-

tifikdtorom ISO/IEC 15408. Ten zodpoveda verzii 2.1 dokumentu Common
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Criteria. Dnes je aktudlna verzia 3.1 revizia 5, ktora bola vydana v aprili 2017
a vo svete ju podporuje celkovo 26 krajin. [12], [13]

1985 1990 1997
Canadian CTCPEC
Initiatives 3
\‘ \
us NIST's| _ |Federal e mon
edera
TCSEC MSFR Crlterla g;gf:éi

\ European

National
& Regional
Initiatives

|

ITSEC /
i 1998
\ ISO IS0

Initiatives Standard

Obr. 1.1: Struénd histéria Common Criteria podla [14]

Common Criteria (CC) je zbierka medzindrodne uzndvanych technickych
standardov, ktoré poskytuju framework umoznujaci posudzovanie a vyhodno-
covanie bezpectnosti produktov a technoldgii v oblasti IT. [15] Medzi hlavné

ciele CC patri:

e zabezpecenie, ze vyhodnocovanie bezpec¢nosti produktov v oblasti IT
prebieha podla prisnych a konzistentnych standardov, ¢o prispeje k zvy-
Seniu dovery v bezpecénost tychto produktov;

e odstranenie potreby duplikdtneho testovania rovnakych IT produktov

v ramci sveta;

e zlepSenie efektivnosti a znizenie ndkladov na vyhodnocovanie bezpec-
nosti a certifikacie I'T produktov.

1.2.1

Klti¢ové pojmy definované v Common Criteria

Terminolégia zavedend a pouzivand v dokumentoch Common Criteria je esen-
cidlna pre pochopenie a pouZivanie frameworku. Nasledujica ¢ast prace rozo-

bera klic¢ové pojmy, s ktorymi CC pracuje.



1. STANDARDY A KYBERNETICKA BEZPECNOST

1.2.1.1 TOE

CC st velmi flexibilné pokial ide o to, ¢o sa vyhodnocuje a testuje. Preto
zavadza pojem Target of Evaluation (TOE), ktorym oznacuje ciel testova-
nia. Moze ist o software, hardware, firmware, vratane ndvodov na pouZivanie
a prevadzkovanie. TOE moZe byt jeden konkrétny IT produkt, jeho cast
alebo dokonca aj niekolko skombinovanych produktov. [16] Medzi najcastejsie
priklady TOE patria:

e softwarové aplikacie,
e operacné systémy,

e softwarové aplikdcie v kombindcii s opera¢nym systémom a pracovnou
stanicou,

e Cipové karty,
e integrovany obvod,
e kryptografické koprocesory,

e lokdlna sief vratane vsetkych stanic, serverov a siefovych prvkov.

1.2.1.2 ST

Security Target, alebo skratene ST, je dokument, ktory vymedzuje rozsah TOE
a Specifikuje jeho detaily. Dokument ST obsahuje kompletny a podrobny popis
bezpecnostnych problémov daného TOE, vratane hrozieb, funkéné bezpec-
nostné poziadavky a poziadavky na garanciu tirovne bezpecnosti. ST vytvara
vyrobca alebo predajca daného produktu. [16]

1.2.1.3 PP

Zatial ¢o ST popisuje Specifické TOE, dokument nazyvany Protection Profile
(PP) je vytvarany za tucelom popisat typ TOE a vSeobecné bezpefnostné
poziadavky, ktoré st na dané TOE kladené. Preto moze byt jeden PP pouzity
pre mnoho roznych ST v ramci réznych, nezavislych testovani. Prikladom pre
PP moze byt firewall, antivirus, opera¢ny systém. . . [16]

1.2.1.4 EAL

Evaluation Assurance Level, skratene EAL, je stupnica hodnotiaca garanciu
zabezpecenia daného TOE. Rozpétie tejto stupnice je od 1 do 7, pricom ¢im
vyssi level TOE dosiahne, tym vécsiu doveru poskytuje, ze jeho bezpe¢nostné
prvky st implementované spolahlivo a efektivne. Spolu s vy$$imi troviiami
pribiida mnozstvo testov, a teda rastie cena testovania aj naklady na vytvo-
renie TOE, ktory ma spliial dant troveii. Je dolezité si uvedomit, ze EAL
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nevypovedd priamo o bezpecnosti TOE, ale o tirovni a rozsahu testov. In-
formacie o EAL v tomto odstavci a jednotlivych tdrovniach, ktoré st opisané
v nasledujicom texte, si Cerpané z [17].

1.2.2 Urovne EAL

EALZ1 je troven, kde sa robi funkéné testovanie, aplikovatelné na TOE, kde
je pozadovand istota v korektné fungovanie, ale bezpecnostné hrozby nie su
véazne. Testuje sa najmé spravanie sa TOE a jeho rozhrani v porovnani s do-
danou dokumentaciou.

EAL?2 je troven, kde sa robi struktirne testovanie a vyzaduje si oproti EAL1
aj spolupracu vyvojara. Ten musi dodat potrebnt dokumentéciu, ktorad by
mala obsahovat popis bezpeénostnej architektiry, spravit testy funkénosti
a dodat ich vysledky. Okrem testov je robend aj analyza zranitelnosti uka-
zujtica odolnost voéi titokom.

EALS3 je aroven, kde sa robi metodické testovnie s kontrolou, ktoré vie po-
skytnit svedomitému vyvojarovi istotu v bezpeénostné prvky zakomponované
uz v navrhu TOE, bez nutnosti robit zdvaZné zmeny v architektire. Testy st

.....

procediry a mechanizmy.

EALA4 je droven, kde sa metodicky navrhuje, testuje a kontroluje TOE. Pri
navrhu sa dba na zauzivané bezpecnostné praktiky, ktoré vsak nevyzaduju
znalosti alebo zrucnosti Specialistu. EAL4 je najvyssia droven, kedy je eko-
nomicky prijatené robit zisadné zmeny v uZ existujicom produkte tak, aby
spiﬁal tito troven. Vdaka omnoho rozsiahlejsim testom, podrobnejSej doku-
mentacii a poziadavkam na bezpecnostné mechanizmy zvysuje tato troven
oproti predoslej déveru v zabezpecenie. Prave na tejto urovni st testované
bezné, komercéné, operacné systémy ako Windows alebo niektoré Linuxové
distribucie.

EALS5 je uroven, kde sa vyzaduje semi-formélny navrh a testovanie. Okrem
pouzitia beznych bezpecnostnych praktik vyvojarom je vyvoj TOE podpo-
reny zakladnymi technikami vyzadujtacimi vzdelanie Specialistu. Takyto TOE
je vécsinou uz od zacdiatku navrhovany tak, aby dosiahol droven EALS5, ¢o
sa spaja s mierne zvySenymi nakladmi na vyvoj. V porovnani s EAL4 je
vd'aka semi-formalnemu ndvrhu a viac Strukturovanej architektire mozna
lepsia analyza bezpec¢nostnych rizik a testovanie zahina aj zakladné penetracné
testy. Tuto troven dosahuje mnoho beznych ¢ipovych kariet.

EALG6 je uroven, kde sa vyzaduje semi-formalne overeny navrh a testova-
nie. Pri ndvrhu st pouzité pokrocilé techniky vyzadujice odborné vedomosti
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a v ramci testovania st zahrnuté dokladné a rozsiahle penetracné testy. Pre
tito skutoc¢nost st naklady na navrh a vyvoj znacne zvysené. Tato troveii je
vyzadovand u TOE, ktoré chrania cenné aktiva alebo st nasadené v rizikovych
a chulostivych miestach, kde st zvySené naklady opravnené. Uz od zaciatku
navrhovania je nutné brat do tivahy, Ze TOE m4 dosiahnut troveri EALG.
Thto troven dosahuji niektoré ¢ipové karty a systémy realneho casu. [18§]

EALTY je najvyssia troven, ktora vyzaduje formélne overeny navrh a testova-
nie. Podobne ako pri EAL6 je potrebné zvazit, ¢i zvysenie ndkladov spojené
s dosiahnutim tejto trovne je opodstatnené. Praktické vyuzitie EALT je znacéne
obmedzené na TOE s tizko zameranou bezpecnostnou funkcionalitou. EAL7
dosahuji jednosmerné komunikaéné systémy — datové diédy. [18]

1.3 Bezpecnostné standardy v éeskej republike

V réamci éeskej republiky je za tvorbu, vydavanie a distribticiu noriem zodpo-
vedna Ceskd agentura pro standardizaci, skratene CAS. Normy vydavané CAS
sa nazyvaji ceské technické normy (CSN) a zaradenim patria medzi narodné
normy. Dokumenty vydavané CAS st bud povodné ceské technické normy
alebo prevzaté Eurépske ¢ medzindrodné normy. [19], [20]

Povodné ¢Geské technické normy tvoria priblizne 10 % z celkovej rocnej
produkcie noriem v CR. Ich nézov je vo formate CSN triediaci_znak, napr.

CSN 73 4301. [20], [21]

Prevzaté eurépske a medzindrodné normy tvoria zvysnych 90 % rocnej pro-
dukcie noriem v CR. Prijatim takychto noriem sa rusia po6vodné normy, ktoré
sa stavaju zastaralé alebo st konfliktné s novoprijatymi dokumentami. Tieto
normy sa oznacuji sa ako CSN &islo_prevzatej_normy triediaci_znak,
napr. CSN ISO 11083 (757424). Niektoré eurépske a medzindrodné normy sa
preberaju v origindlnom jazyku a iné sa prekladajui do ¢estiny. [20], [21]

Triediaci znak sa sklada zo Siestich ¢islic vo formate XX YYZZ a sluzi na kla-
sifikdciu noriem v ramci tried a skupin. Dvojcislie XX oznacuje triedu 1 az 99,
ktoré pomenivaji vseobecné kategérie, kam norma moZe spadat. Dvojéislie
YY oznacuje skupinu v rdmci triedy, ktora viac Specifikuje problematiku, kto-
rou sa dokument zaoberd. Posledné dvojéislie XX je poradové. [20]

Technické normy zaoberajice sa informac¢nymi technolégiami spadaji do
triedy ¢islo 36 — elektrotechnika a do skupin 90-99. Najpodstatnejsie normy,
ktoré rozoberaju siefovii bezpecnost, st prevzaté ISO normy zo série ISO /TEC
27000, ktoré boli popisané v kapitole napriklad CSN ISO/IEC 27033
(369701). [22]
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KAPITOLA

BezpecCnostné testovanie

Bezpetnostné testovanie je proces, ktorého tlohou je odhalif chyby v bez-
pecnostnych mechanizmoch systémov, pocitacovych zariadeni, hardwarovych
komponentov, siet{ alebo aplikdcii (d'alej len testovanych objektoch). [23] Tieto
testy simuluji redlne itoky a pokusy o kompromitéciu systému s cielom analy-
zovat zranitelnosti, softwarové alebo hardwarové nedostatky a mozné nasledky
v pripade prekonania testovanych bezpecnostnych mechanizmov.

Cely proces testovania prebieha z pohladu potencidlneho ttoénika, ktory
sa snazi zneuZit nedostatky v zabezpeceni s cielom ziskat neopravneny pristup
k informécidm, sfalSovat informécie alebo znepristupnit testovany objekt, pri-
padne jeho Casti, uzivatelom. Vysledky, ndlezy a navrhy protiopatreni na zvy-
Senie zabezpecenia sa nasledne spisu do spravy, ktord je prezentovand sub-
jektu, ktory o testy poziadal. [23]

Je dolezité si uvedomit hned na zaciatku, Ze tieto testy nikdy nezaruéia,
7e v testovanom objekte neexistuji zranitelnosti, ktoré by sa dali zneuzit, ani
nepotvrdia, ¢ je systém absolutne bezpecny. [23] Bezne sa testuji len vy-
brané typy ttokov a zranitelnosti, pricom zalezi na rozsahu testov, kolko toho
pokryji. Ni¢ vSak nezarucuje, Ze ttocnik neodhali a nevyuZije zranitelnost,
ktora nebola testovana, alebo Ze je ttoénik inovativny a nepride s tiplne novym
itokom, na ktory neboli testy zamerané, lebo sa o existencii zranitelnosti ne-
vedelo.

2.1 Druhy testov z hladiska rozsahu

Pri bezpec¢nostnom testovani je podstatné vymedzenie rozsahu testov kvoli
jednoduchsiemu rozvrhnutiu postupu testovania a rozdelenia testov na mensie,
preveditelné ¢asti. Druhy doévod takéhoto vymedzovania si financie. KaZzdy,
kto chce nechat nejaky testovany objekt podrobif bezpefnostnym testom,
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si kladie iné ndroky na celkovii bezpecénost, pricom vicsi rozsah testov je
spravidla spojeny s vysSsou cenou testovania.

2.1.1 Skenovanie zranitelnosti

Skenovanie zranitelnosti spo¢iva v hladani uZ zndmych zranitelnosti v ramci
testovaného objektu. V pripade lokalnej siete sa skenujt siefové zariadenia ako
napriklad smerovaée alebo prepinace, hladaji sa otvorené porty, ktoré by bolo
potencidlne mozné zneuzit na titok, testuje sa firewall ... Iné testy skimaju
predvolené hesla alebo chybajice bezpecnostné aktualizicie. Tieto testy su
zvacsa automatizované a existuju rézne Specializované nastroje, ktoré pracuji
s databdzou zndmych zranitelnosti. Vzhladom na to, Ze sa pravidelne objavujt
nové moznosti itokov a popisuji sa nové zranitelnosti, je nutné udrziavat tieto
testovacie ndstroje aktualizované a skenovanie pravidelne opakovat.

Vysledky skenovania s spisané do spravy, ktord je potom podand na
zhodnotenie kompetentnému administratorovi alebo testerovi. Sprava nez-
hodnocuje vaZnost nalezov a ani nezarucuje, ze vietky nijdené problémy s
skuto¢ne hrozby. [24] Skenovacie ndstroje mézu napriklad najst slabé heslo
v databdze, ale nevedia zhodnotit, & by jeho prezradenim bola ohrozena
funkénost systému, alebo len bezného uzivatelského iétu bez vyssich privilégii.
Iny pripad je, ked skenovacie nistroje nahldsia moznt zranitelnost, tester ju
preveri a zhodnoti, Ze nie je moZné toto miesto zneuzit. Pre tieto dévody
je nutné spravy preverit, zhodnotit vaZnost kazdého nélezu a pripadne za-
bezpedit napravu.

2.1.2 Penetracné testy

Na rozdiel od predoslého skenovania zranitelnosti, penetracné testy simulujt
redlne itoky na testovany objekt (tzv. white hat hacking — etické testovanie)
pri¢om sa tester snaZi ziskaf pristup k ddtam, zvysit si privilégia alebo testo-
vany objekt vyradit z prevadzky. [24] Pred penetraénymi testami zvykne pre-
behnit skenovanie zranitelnosti, ktoré moze sliZit ako pociatoény bod titokov.
Potom pomocou jednej alebo kombinéciou viacerych zranitelnosti sa prevedie
itok na systém so snahou prelomit ¢o najviac bezpeénostnych mechanizmov.
Po ukonceni ttoku prebehne analyza véznosti a dopadu utoku. Vysledkom
je sprava, v ktorej sa popisuje, ¢o umoznilo titok uskutoé¢nit, priebeh ttoku,
dopad na testovany objekt (aké ddta sa daju ziskat, na ako dlho sa d4 objekt
vyradit z prevadzky...) a ndvrh ndpravy zranitelnosti.

Penetracné testy nie je potrebné robit tak Casto ako skenovanie zrani-
telnosti. [24] Je len niekolko momentov, kedy je ich nutné vykonat:

e pri uvedeni testovaného objektu do prevadzky;
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e pri zavadzani novych komponentov a rozsirovani;
e po velkych zmendch a softwarovych aktualizacidch;
e po odhaleni prelomenia alebo tiniku informécii.

Zatial ¢o na skenovanie zranitelnosti sta¢i vediet pouzivat automatizované
nastroje a posudzovat vaznost nalezov, pri penetracénych testoch je vyzado-
vand hlbok4 znalost fungovania systému a kreativita. To sa premietne do éasu,
ktorého je treba niekolkokrat viac ako na skenovanie zranitelnosti. Ked'Ze po-
trebné znalosti na kvalitné penetracné testovanie st znacne rozsiahle, obycajne
sa najima tretia strana, ktora sa Specializuje na tito problematiku a zhromaz-
d'uje Tudi s potrebnymi znalostami.

2.1.3 Social engineering

Celkom inym smerom sa uberaju testy a ttoky zamerané na metddy Social
Engineeringu. Priamym cielom titokov nie je testovany objekt, ale I'udia, ktori
maju k nemu pristup alebo ho spravuji. Ide o spdsob manipulacie tychto
Iudi k tomu, aby vykonali akciu, ktord kompromituje bezpe¢nost testovaného
objektu alebo snahy ziskat od nich uZitoéné informdcie, ¢o taktieZ v kone¢nom
dosledku povedie ku kompromitédcii bezpecnosti aj velmi kvalitne zabezpece-
ného testovaného objektu. [25] Existuje viacero sposobov ako ziskaf citlivé
informécie, medzi tie najrozsirenejsie patria tieto:

e phishing
e baiting
e impersonation

Phishing je technika, ktora vedie k ziskaniu citlivych alebo osobnych
udajov ako prihlasovacie udaje, PIN kéd k platobnym kartam, ¢islo kreditnej
karty, rodné ¢islo. .. [25] Pomocou elektronickej komunikécie (e-mail, spravy
na socidlnej sieti) posle uto¢nik odkaz na falosni stranku, ktora je vSak tak-
mer identickd s tou, za ktori sa vydava. Po tom, ¢o sa adresat skisi prihlasit
alebo zaregistrovat na podvrhnuti stranku, ttoénik ziska prihlasovacie idaje
adreséata, ktoré moze dalej zneuzivat.

Baiting je metéda, ktorej zédkladnymi predpokladmi st zvedavost alebo
chamtivost Tudi. Uto¢nik niekde na vhodné miesto podstréi ndvnadu v po-
dobe USB alebo CD, ktoré je neoznacené a nalezca si ho vezme a zapoji do
pocitac¢a. Druhym scendrom je, ze USB/CD je oznacené nejakym znamym lo-
gom a nazvom softwaru a ndlezca si ho znova zapoji do pocitaca s tym, ze
dostane zdarma novy software. Hned’ po zapojeni do zariadenia sa nainstaluje
malware, ktory moze fungovat ako tréjsky kom, vytvorit branu z internetu
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do lokélnej siete a odovzdat kontrolu titoénikovi bez toho, aby o tom ndlezca
vedel. [25]

Impersonation je vyddvanie sa za inti osobu s cielom ziskania neoprav-
neného pristupu alebo privilegovanych informécii. [26] Medzi bezné podvody
patri vydavanie sa za administratora alebo spravcu siete, systému alebo webo-
vej aplikdcie a pozadovanie prihlasovacich idajov pod zmyslenou zdmienkou.
Dalsou moznostou je vydévanie sa za zamestnanca firmy s cielom ziskaf
pristup do firemnej siete.

Aby testovany objekt presiel Gispesne bezpecénostnymi testami tohoto typu
je potrebné dodrziavat viacero zasad. NajdoleZitejSou je spravne rozvrhnu-
tie privilégii — kaZdy uZivatel m4 mat minimélne potrebné privilégid, aby
v pripade zneuzitia jeho osobnych tdajov nedoglo k velkej $kode. Administra-
torov aj beznych uzivatelov ¢i zamestnancov je potrebné informovat o tychto
utokoch, aby si boli vedomi rizik a nésledkov. Zatial ¢o beznym uZivatelom
mnohokrat stadi posielat informacné e-maily o tom, Ze nemaji nikdy nikomu
dévat svoje prihlasovacie tidaje, uzivatelom s vy$$imi privilégiami je vhodné
poskytnut Skolenie venované tejto problematike.

2.2 Druhy testov podla znalosti informacii
0 systéme

Je bezné, ze mnoho titokov by nebolo mozné realizovat bez znalost{ Specific-
kych informécii o testovanom objekte, jeho implementacii alebo nasadeni. Aby
bolo testovanie dostatoéne komplexné, je potrebné uvazovat aj nad moznosta-
mi, ze dtoénik sa (napriklad metédami socidlneho inzinierstva alebo pomo-
cou iného utoku) dostal k informéciam, na ktoré nemal opravnenie. Prave
preto sa pre kazdy test vytvara model, v ktorom sa na zaciatku urci, aké in-
formacie ma a nema utocnik k dispozicii. Bezne plati, Ze ¢im viac mé tGto¢nik
informécii o testovanom objekte, tym s jeho utoky efektivnejsie zamerané
a tym vicsiu Sancu mé na dspesny ttok. Testy moZeme vseobecne rozdelit do
troch hlavnych kategérii, podla toho, kolko vieme o testovanom objekte na
zaciatku.

2.2.1 Black box testy

Pri black box testoch sa k celému testovanému objektu stavia ako ku Ciernej
krabicke, do ktorej tester nevidi a ni¢ o nej nevie. Nem4 pristup k dokumentécii
systému alebo zariadenia, nie je mu znama implementicia a ani vnitornda
Struktura. Jediné, ¢o mu je zndme je, ¢o ma cely systém robit a ako sa méa
spravat.
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5 Output
LI 1 Black Box

Obr. 2.1: Schéma black box testovania dostupnd z [27]

[28] Pocas black box testov sa tester snazi odhalif najmé tieto nedostatky
a zranitelnosti:

e chyby grafického rozhrania,
e chyby pri inicializacii alebo ukonceni,
e chybné vystupy pre korektné vstupy,

e chybné reakcie na nekorektné vstupy.

Zatial ¢o niektoré nedostatky mozu byt len uzivatelsky neprijemné, iné
mozu vazne ohrozit cely systém. Predpokladajme zadanie prilis dlhého alebo
zloZitého vstupu do systému, vd'aka ktorému systém zlyhal, popripade mu trva
niekol’ko mintt spracovat nas vstup. Takéto spravanie otvara moznosti pre
utoky typu Denial of Service (podrobnosti v kapitole . Dalsim prikladom
mdze byt, Ze po chybnom vstupe systém poskytne chybovii hldsku (ako napri-
klad chybovy vypis priamo z databdzy), na zdklade ktorej je mozné vyvodit
nové informacie o systéme, ktoré predtym neboli zname ani k dispozicii.

2.2.2 White box testy

White box testy st presnym opakom black box testov. To znamend, ze vsetky
potrebné informéacie o testovanom objekte st pristupné. K dispozicii je do-
kumentéacia, je znama implementacia, a to az do takej miery, ze je plny
pristup k zdrojovému kédu a je znama celd vnutornd struktira, ktora beznému
uzivatelovi pristupné nie je. [29]
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Application Code

Test Case Input o
ma 1est Case Output

Obr. 2.2: Schéma white box testovania dostupné z [30]

White box testy st komplexnejsie a ¢asovo aj vedomostne narocnejsie ako
black box testy. Vyzaduji si znalost programovacieho jazyka, vdaka ktorej
je mozné podrobna analyza kédu. [29] Z tejto analyzy potom tester dostane
mozné nedostatky, ktoré potom moze testovat ako pri black box testoch, ale
tentoraz uz s vstupmi cielenymi na slabé miesta. Pristup ku vsSetkym po-
trebnym informaciam o testovanom objekte umozni komplexnejsie testy, ktoré
mozu odhalit chyby, ktoré by boli pri black box testoch tazko najditelné.

2.2.3 Gray box testy

Posledny typ testov z hladiska znalosti informécii o testovanom objekte st gray
box testy. Ide o kombinaciu predoslych dvoch typov testov, teda mame pristup
k informécidm, ako napriklad pouzité algoritmy, casti vnutornej struktiary
(napriklad pouzity typ databdzy) alebo dokumentacia, ale zdaleka nemame
pristup ku vsetkym informécidm. To ndm umoziiuje vytvarat ovela efektiv-
nejsie zamerané testy ako pri black box testoch na zdklade limitovanych in-
formécif, ktoré nam boli poskytnuté. Tieto testy mozu zahffiat aj metddy
reverzného inzinierstva a pouzitie dynamickej analyzy kédu na zistenie hra-
ni¢nych hodnoét alebo preskimanie chybovych vypisov. [31]

2.3 Druhy testov z pohladu pristupu

Kazdy ttok mé int sadu predpokladov, a teda aj kazdy test bude mat iné
pociato¢né predpoklady. Nasledujica podkapitola je zamerand na to, ako sa
budti testy lisit podla toho, aky je pristup k testovanému objektu.

2.3.1 Fyzicky pristup

Prvym moznym typom pristupu k testovanému objektu je fyzicky pristup.
Predpokladame, ze testerovi aj potencialnemu utoc¢nikovi je umoznené ma-
nipulovat s hardwarovymi ¢astami testovaného objektu, a teda je aj mozné
pripajat do portov roézne periférie. Medzi najrozsirenejsie hrozby dnes pat-
ri pripdjanie USB klucov, ktoré spustia priamo na zariadeni, v ktorom st
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pripojené, skodlivy kéd, popripade keylogger, alebo tzv. USB Killery, ktoré
do zariadenia vypustia elektricky impulz s vysokym napéatim, ¢im trvalo fy-
zicky poskodia zariadenie. [32] V pripade, zZe je k zariadeniu pripojeny cely
pocita¢, moze dojst k neopravnenému ziskaniu privilégii — napriklad pripoje-
nie pocitaca k smerovacu, kde sice je zabezpecend vzdialend administracia, ale
konzolovy pristup nie je zabezpeceny vobec alebo len slabo.

2.3.2 Pristup z lokalnej siete

V pripade, Ze je umozneny pristup do lokalnej siete, je mozné vidiet zariadenia
do nej pripojené, a teda st zname IP adresy tychto zariadeni. Lokalna siet je
pre mnohych uzivatelov aj administratorov vnimand ako bezpeénd zéna, ktora
je zabezpecend proti itokom z internetu a zaroven je zabezpeceny pristup do
siete silnym heslom. Kvoli tomu skoro vsetky zariadenia ponikaju konfigurdciu
s vys$im stuptiom dovery k zariadeniam v rovnakej sieti. Ak vSak dtocénik
prelomi heslo (ak nebolo dostatoéne silné), ziska heslo nejakymi metédami
socidlneho inzinierstva alebo uz mal pristup do siete predtym (zamestna-
nec/byvaly zamestnanec ma pristupy do firemnej siete), tak moze vSetky utoky
realizovat z lokdlnej siete, ktord je vSak povaZovand za bezpecntu zénu, takze
zabezpeCovacie mechanizmy nebudu velké.

2.3.3 Pristup z internetu

V porovnani s predoslymi dvomi typmi pristupov, pristup z internetu neviaze
toénikov na uréitd geografickd lokdciu, ale mozu titocit kdekolvek zo sveta.
Tym sa samozrejme zvysSuje pocet potencidlnych tto¢nikov a teda aj riziko
najdenia nejakej zranitelnosti, ktora nebola najdend pocas testov. Na druhej
strane, lokalne siete a zariadenia v nich st ovela viac chrdnené a nedoveréivé
pri komunikécii so subjektami z internetu. Velakrat je nutné prekonavat via-
cero zabran, ktoré potencidlne titoky bud’ komplikuji alebo sa snaZia cielene
testovany objekt chranit.

Pokial tito¢énik chce dtocit z internetu do lokdlnej siete, stretne sa s prvym
takymto problémom, a to NAT (preklad sietovych adries). Je normdlne, Ze
zariadenia v lokalnej sieti nemaji verejné IP adresy, ale len gateway mé jednu
verejntu adresu, cez ktori prechddza vietka siefova premdvka smerujica z/do
lokélnej siete. Uto¢nik teda nevie, aké maju cielové zariadenia IP adresy. NAT
je vseobecne povazovany za prirodzeny firewall, avsak neplni jeho tlohu. Fi-
rewall sluzi ako filter a kontrola samotného toku dat pomocou Specifickych
pravidiel, ktoré si aj sdm uzivatel vie nastavit, NAT len robi preklad IP adries
a portov, bez hlbsej kontroly samotnych dat a pévodne ani nebol navrhnuty
ako bezpecnostny mechanizmus. Druhou prekézkou, ktora sa nasadzuje medzi
lokélnu sief a internet je prave spoinany firewall. Aby sa teda potencidlnemu
ttoénikovi zniZili Sance na dspech este viac, priddvaji sa d’aliie bezpecnostné
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prvky ako napriklad proxy server.

Dnes funguje vécsina sieti na IPv4 protokole, avSak postupne sa pre ne-
dostatok adries prechiddza na IPv6. KedZe v IPv6 je 2'%% IP adries, nie je
potrebné mat jednu verejnt adresu pre branu, ale kaZdé zariadenie v sieti
dostéva svoju verejnti IPv6 adresu. Tymto sa straca zmysel pokrac¢ovat s pre-
kladom siefovych adries, ale zaroven s tym aj zmizne prirodzené ochrana pred
ttoénikmi, ked'Ze je jednoduchsie zistit adresy zariadeni, ktoré si pripojené
do lokélnej siete. Na druhej strane, beZnou praktikou je v IPv6 vytvarat naj-
mensie siete o velkosti /64, ¢o zodpoveda 18 446 744 073 709 551 616 ad-
resam. [33] Tymto sa pre automatické néstroje striaca vyuzitie, pretoze je prilis
¢asovo narocné poslat poziadavky na také mnozstvo adries a ¢akat na odpo-
vede. Zaroven je pre ttoénika komplikované ostat pri tolkych poziadavkach
nepovsimnuty firewallom, ktory moze bezat na sieti.

Ak sa tito¢nik nepotrebuje dostat do lokélnej siete, problém s NAT zmizne,
avsak stale moze pretrvavat problém s firewallom. V tomto scendri sa dtoénik
bud’ snazi vytvorit DoS alebo DDoS titoky na systém a znepristupnit ich pre
inych uzivatelov alebo sa snazi zneuZit neoSetrené miesta pre uzivatelsky vstup
s rOoznymi nasledkami vedtcimi zvacsa k ziskaniu privilegovanych dat.

2.4 Druhy testov z pohladu automatizacie

Poéas bezpeénostného testovania sa vykonava velké mnozstvo testov pre via-
cero roznych scenarov ttokov, niektoré st velmi jednoduché a sliZia viésinou
na kontrolu zdkladnych vlastnosti, iné st pomerne komplikované. Preto je
vhodné rozliSovat testy, ktoré sa daji automatizovat, a tie, ktoré sa naopak
automatizovat nedaji, lebo vyzaduju Specificky pristup.

2.4.1 Automatizované testy

Ak je potrebné opakovane sptistat velké mnoZstvo testov, napriklad pri testo-
van{ vstupov alebo sily hesiel, je velmi neefektivne spistat kazdy test rucne.
Preto sa vytvaraju testovacie skripty s dopredu preddefinovanymi datami
a hodnotami, ktoré sa mnohokrat spustaji a automaticky vyhodnocuji. Hlav-
nou vyhodou takéhoto testovania je Setrenie casu. Na druhej strane, ak sa chcil
takéto testy uskutocnit, je potrebné mat vhodny testovaci ndstroj, vstupné
data a k nim oc¢akavané vystupné déta. [34]

2.4.2 Manualne testy

Niektoré testy nemozno automatizovat alebo by bola automatizacia prilis
zloZita a narofnd na realizdciu, lebo vystupy si vyzaduju Iudské vyhodnotenie
a zvazenie dalsieho postupu, ktory sa moéze na zdklade rdznych vysledkov
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vyrazne lisit. Manudlne testovanie mé vsak viacero nevyhod oproti auto-
matizovanému. KedZe si tieto testy vyZaduju individudlny pristup, tak st
znacne ¢asovo naroc¢né, ¢o prinasa zvysenie celkovych nakladov na testovanie.
DalSou nevyhodou je, Ze testy nie st iplne spolahlivé, ked'Ze ich nevyhodno-
cuje pocitat a moze dojst k pochybeniu ¢loveka. [34]

2.5 Druhy testov z pohladu dopadu na systém

Kazdy titok na systém m4 svoj ciel a tieto ciele je mozné dosiahnut réznymi
cestami, ktoré mozu a nemusia zanechat nasledky na cielovom systéme. Na
zaklade tejto myslienky existuje nasledujice delenie bezpecnostnych testov.

2.5.1 Destruktivne testy

Destruktivne testy st charakteristické tym, ze po ich skonceni zanechaji na
systéme nésledky. Systém alebo jeho ¢asti mozu byt pri takychto testoch tiplne
odstavené, nedostupné alebo prestani fungovat spravne. [35] Toto moZe nastat
z dvoch dovodov:

e cielom testu alebo titoku je znefunkénif systém — testovanie robustnosti
systému alebo analyzovanie moznych preveditelnych DoS ttokov;

e primarnym cielom testu alebo ttoku je ziskanie alebo falSovanie in-
formécii, ale v priebehu doslo k znefunkéneniu systému alebo jeho casti.

Destruktivne testy si pred ich prevedenim vyzaduji podrobnii analyzu
dopadov na systém, zmapovanie néasledkov a plan napravy skod, ktoré budu
testami sposobené. Mnohokrat sa testuje uz nasadeny systém, ktory je v pre-
vadzke a je velmi neZiadice systém odstavit, popripade zasiahnut testovanim
beznych uzivatelov. Prave pre tieto dovody st tieto testy zna¢ne nikladné
a ich prevedenie vie byt komplikované.

2.5.2 Nedestruktivne testy

Na druhej strane nedestruktivne testy nijakym sposobom systém neposkodia.
Cielom titokov je ziskanie alebo fal§ovanie privilegovanych informécii, avsak
ani v priebehu samotného titoku nie je nutné vykonat Ziadnu akciu, ktora by
zanechala na systéme néasledky. Tento typ testov je preferovany, kedZe testo-
vanie moze prebiehat na nasadenom systéme bez toho, aby véazne ovplyvnil
uzivatelov, ale nemozno takymito testami preverit vietky bezpeénostné rizika,
preto je ziaddce kombinovat oba typy testov.
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KAPITOLA

Metodika bezpecnostného
testovania smerovacov

Vykonavanie bezpecnostnych testov pozostava zo sady viacerych tloh, ktoré si
vyzadujti odborné znalosti a vysledky musia garantovat istti mieru bezpecnosti
na zaklade vykonanych testov. Preto nie je bezné, aby si spolo¢nosti alebo jed-
notlivci vykondvali tieto testy sami, ale poziadaji o vykonanie bezpecnostnych
testov subjekt, ktory sa na to specializuje. Takymito subjektami st vacsinou
firmy, ktoré robia rdzne bezpecnostné testy a audity roznych informac¢nych
systémov, aplikacii alebo aj hardwarovych komponentov.

Na realizaciu bezpec¢nostnych testov sa vytvaraja rozne metodiky, ktoré
slizia ako navod. Tieto ndvody Setria mnoho ¢asu (spolu s nim aj financif),
ktory by musel byt inak zakaZdym straveny vymyslanim priebehu a naplne
testovania. Priebeh testovania roznych objektov je podla danej metodiky kon-
zistentny a pokial je metodika kvalitnd a stane sa rozsirend, tak certifikét,
ktory testovany objekt ziska, vypoveda o garantovanej urovni bezpecnosti aj
pouzivatelom tohoto objektu.

Nasledujuica kapitola predstavuje metodiku, pomocou ktorej je mozné vy-
konat bezpefnostné testy smerovacov. Priebeh takéhoto bezpeénostného tes-
tovania sa ¢leni do troch hlavnych faz:

e faza planovania — Pre-engagement,
o fiza testovania — Engagement,
e fiza vyhodnotenia — Post engagement.
V dalSom texte je postupne rozobratd kazdd z troch fiz testovania spolu

s postupom, kde je popisané, ¢o je potrebné vykonat v jednotlivych fazach na
to, aby testovanie prebehlo tspesne. [36]
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3.1 Faza planovania — Pre-engagement

Predtym, nez sa za¢ne samotné testovanie, je potrebné, aby sa medzi vSetkymi
ziCastnenymi stranami (zaddvatel, tester, uzivatel) vymenili viaceré podstatné
informécie. Urcuja sa pravidla testovania, rozsah testovania a tester zbiera in-
formécie o testovanom objekte. [36] Na zdklade tychto informacii sa vytvori
plan ako postupovat v d'alsej faze.

3.1.1 TUrcenie rozsahu testovania

Pri uréovani rozsahu testovania zadavatel spolu s testerom analyzuji siet,
hladajt kritické miesta, pristupové body do siete a identifikuji dolezité sys-
témy pracujice v danej sieti. Po uisteni sa, ze ziadne podstatné komponenty
siete neboli prehliadnuté, sa vymedzi, ktoré budi zahrnuté do testovania. [36]

3.1.2 Zber dokumentacie a informacii

Akondhle je zndme, ¢o vietko sa bude testovat, zadavatel by mal spristupnit
testerovi vSetku dokumentéciu popisujicu testované komponenty. [36] Toto
zahfnia dokumentdciu smerovaca, sietovych prvkov, firewallov, aplikacii a slu-
Zieb beZiacich na sieti, dokumentdciu architekttry siete. .. Pokial nie je mozné
z akychkolvek dovodov poskytnit nejaki dokumentéciu, je potrebné teste-
rovi ozndmit vSetky relevantné informécie o komponentoch, ich implementécii
a ocakévanej funkcionalite. Na zdklade ziskanych informaécii je mozné identi-
fikovat potencidlne slabé miesta a pripravit cielenej$ie penetracné testy.

3.1.3 Preskiimanie hrozieb a zranitelnosti odhalenych
v minulosti

V kapitolach a sa piSe, ze bezpecnostné testy sa nevykondvaju jed-
norazovo. Pri vykondvani novych testov je vidy potrebné zobrat do tvahy
vysledky posledného testovania a zakomponovat preverenie opravy zranitel-
nosti najdenych v minulosti. [36] Pri hrozbach a zranitelnostiach, ktoré neboli
opravené, sa nasledne analyzuju rizikd a mozné dopady.

Druh4 vec, ktort tester berie do tivahy, st problémy a zranitelnosti nahla-
sené zadavatelom. [36] Je moZné, Ze od poslednych testov bolo na testovany
objekt zatutoc¢ené, popripade samotny zadavatel odhalil zranitelnost alebo ne-
korektné spravanie niektorej casti testovaného objektu.

Okrem toho je povinnostou testera byt informovany o novonijdenych zra-
nitelnostiach za obdobie od posledného testovania, ktoré sa tykaji testovaného
objektu alebo jeho komponentov.[36]
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3.1.4 Urcenie uirovne narocnosti testov

V dalsom kroku zadéavatel predostrie svoju predstavu, do akej hibky chce
robit testy a aki droven spolahlivosti ocakdva. Této predstava je konzultovana
s testerom, ktory zaddvatela usmertiuje a vd'aka tejto komunikicii sa uréia
hranice a hibka, do akej sa bude testovaf. [36] Tester nasledne na zéklade
tychto informécii uréi, aké zranitelnosti sa budi testovat a aké druhy testov
(rozoberané v kapitole [2)) budd pouzité.

3.1.5 Urcenie pravidiel

Poslednou, ale rovnako podstatnou ¢innostou v prvej faze, je uréovanie pravi-
diel, podla ktorych bude prebiehat fiza 2. Na zaklade tychto pravidiel ziska
tester od zad4dvatela autorizéciu na napadanie testovaného objektu a vyuziva-
nie jeho zranitelnosti za tc¢elom testovania a zadavatel ziska prehlad o tom,
¢o sa bude s testovanym objektom diat pocas tychto testov. [36] Medzi najdo-
leZitejSie otdzky, ktoré je potrebné vyjasnit, patri:

e V akom ¢ase budu prebiehat testy? — Je rozdiel, ak testy prebiehaji
pocas maximélneho vytaZenia testovaného objektu a moéZu ovplyvnit
mnoho uzivatelov alebo pocas miniméalneho vytazenia.

e Ako nalozif s citlivymi idajmi, pokial budi odhalené pocas testovania?

e Ak tester potrebuje do siete pripojit vlastné zariadenia, aké poZiadavky
musi spliiat toto zariadenie?

e Budu pocas testu citlivé idaje pristupné niekomu inému ako testerovi?

e Budu uzivatelia informovani o prebiehajticom testovani? — Pokial &no,
moze to znacne ovplyvnit vysledky testov zameranych na socidlne inZi-
nierstvo.

e Aké kroky tester podnikne, ak objavi minulé alebo stile aktuilne na-
padnutia testovaného objektu? — Napriklad pokial je najdeny spusteny
skodlivy kéd.

e MobZe si tester dovolit vyradit testovany objekt z prevadzky? Ak éno,
aky cas ma na opdtovné uvedenie do prevadzky.

e MoZe tester komunikovat s uZzivatelmi systému? — MoZné poskodenie
reputdcie zadavatela, ak by sa tester vydaval za redlneho tito¢nika.

e Mo6zu byt vykonané testy, ktoré vedia zmenit funkénost alebo vyzor
systému?
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3.2 FAaza testovania — Engagement

V tejto faze dochddza k samotnému testovaniu. Kazdé prostredie, v ktorom
prebieha test, je unikdtne a pouziva roézne technoldgie. Kvoli tomu je dolezité
zvolit vhodné nastroje na vykonanie testu, spravna volba ndstrojov vie testy
zna¢ne urychlit, vid. kapitola Samotné testovanie bezne prebieha v nie-
kolkych krokoch, ktoré na seba nadvézuju. [36]

3.2.1 Prieskum

Prvym krokom testov je prieskum, ktorého cielom je za prvé overit informécie
ziskané zo zberu dokumentécie (3.1.2)) a za druhé ziskat nové informécie, ktoré
predtym neboli zname. [23] Celt fizu prieskumu pokryva skenovanie zrani-

telnosti popisané v kapitole

3.2.2 Analyza zranitelnosti

Na zaklade spravy z predoslého kroku tester vyhodnocuje a identifikuje, ktoré
zranitelnosti st potencidlne zneuzitelné. [23] Zakladné bezpetnostné testova-
nie koné¢i tymto krokom a vystupom je sprava s analyzou najdenych zrani-
telnosti.

Pokial testovanie pokracuje, zranitelnosti sa ndsledne prioritne ohodnotia
podla vaZnosti a zostavia sa scendre ttokov. [23] Tie sa zostavuji na zdklade
jednotlivych druhov testov ako boli popisané v kapitolach alebo v

3.2.3 Vyugzitie zranitelnosti

Po zostaveni scenarov ttoku sa postupne kazdy jeden scenar testuje. Prebie-
haji penetracné testy, tak ako st popisané v kapitole ktoré sa snazia
dosiahnut znepristupnenie ciela uzivatelom, zmeny spravania sa ciela, ziskanie
privilegovanych informaécii alebo ziskanie vyssich opravneni.

Ak sa podari zneuZif nejakt zranitelnost, stdle je moZné, Ze opravnenia
testera budd znacéne limitované. Preto musi tester v mnohych pripadoch zvysit
svoje opravnenia, aby sa bolo moZné dostat k privilegovanym informdcidam.
Zvysenie opravneni je mozné docielit viacerymi sposobmi, medzi inymi aj crac-
kovanim uZivatelskych hesiel, identifikovanim shadow stboru obsahujiiceho
prihlasovacie udaje, ziskat neoprdvneny pristup metédami socidlneho inzi-
nierstva. ..

Penetracny test moze, ale nemusi koncit dosiahnutim cielov opisanych
vyssie. Pokrocilejsie a zlozitejsie testy sa zameriavaji na udrzanie si ziskaného
pristupu. Sktsaji sa otvarat rozne zadné dvierka, napriklad v podobe zriade-
nia novych pristupov cez sief alebo vytvorenim novych tétov s administrator-
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skymi oprdvneniami. Aby toto zostalo tspesne skryté pred administratorom,
je potrebné po sebe zahladif stopy, napriklad premazanim pristupovych logov
alebo chybovych sprav sposobenych penetra¢nym tdtokom. [23]

3.3 Faza vyhodnotenia — Post Engagement

Po skonceni testovania je potrebné vykonat niekolko aktivit aj na strane
zadavatela, aj na strane testera. [36]

3.3.1 Vratenie prostredia do pé6vodného stavu

Pocas testov je bezné, Ze sa vytvoria nové iéty s uzivatelskymi, ale aj admi-
nistratorskymi opravneniami. Taktiez sa na uskuto¢nenie penetra¢nych ttokov
alebo skenovanie zranitelnost{ pouzivaji rézne nastroje. Existenciu vetkych
takto vytvorenych 1i¢tov a programov je potrebné nahlisit, resp. zahrnit do
spravy, ktord bude odovzdand zadavatelovi. Vietky tcty, nastroje a prog-
ramy, ktoré boli nainstalované za tcelmi testovania, sa nasledne odstrania zo
systému, aby nemohli byt zneuzité pre d'alsie utoky. [36]

3.3.2 Dokumentacia nijdenych zranitelnosti

Zakladny koncept dokumentécie najdenych zranitelnosti popisuje, ¢o bolo tes-
tované, ako to bolo testované a aké boli vysledky testu. Tato sprava obsahuje
vietky nalezy, bez ohladu na to, ¢ dand zranitelnost je zneuZitelnd s vdznymi
nasledkami alebo nie. [306]

3.3.3 Vyhodnotenie vaZnosti zranitelnosti

Za t¢elom prioritizacie odstrafiovania jednotlivych zranitelnost{ je potrebné
kazdy nélez analyzovat a ohodnotit jeho vaznost. Této ¢innost je vykondvana
testerom, avsak bezne sa pouziva niektord zo Standardizovanych hodnotiacich
metodik, aby bola zarucend konzistencia hodnotenia. [36] Medzi najznamejsie
takéto metodiky patria:

e Common Vulnerability Scoring System (CVSS),
e Common Weakness Scoring System (CWSS),

e DREAD.

Najjednoduchsia z uvedenych metodik je DREAD. Kazd4 zranitelnost sa
ohodnoti v nasledujtcich piatich kategériach ¢islom od 1 do 10, kde 10 je
najviac:

e Damage potential — Aké velké Skody mozu byt sposobené?
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Reproducibility — Ako lahko sa d4 zopakovat proces vyuzitia zrani-
telnosti?

Exploitability — Aké vedomosti a ¢as si vyzaduje vyuzitie zranitelnosti?

Affected Users — Aké mnoZstvo uZivatelov je zasiahnutych?

e Discoverability — Ako l'ahko je mozné néjst dant zranitelnost?

Vysledné hodnotenie je nasledne vypocitané ako aritmeticky priemer hod-
noteni jednotlivych kategérii. [37]

Metodika CVSS funguje aktualne vo verzii 3.0 a bola vyvinuta tak, aby
reagovala na nedostatky metodiky DREAD. [37] Vysledné skére zostéva s rov-
nakym rozsahom, aj ked vypocet je znacne zlozitejsi a zdsadne sa zvysuje
pocet zakladnych metrik z 5 (v DREAD) na 8 a zniZuje sa $kala hodnotenia
jednotlivych metrik. Namiesto stupnice od 1 do 10 maji nové metriky dva az
Styri stupne hodnotenia. Okrem tychto zédkladnych metrik existuje aj dalsich
14 dodatocnych metrik sliziacich na spresnenie vysledného skére. [3§]

U metodiky CWSS st metriky rozdelené do troch hlavnych skupin: Base
Finding, Attack Surface a Enviromental. Kazda skupina obsahuje viaceré met-
riky, ktoré sa ohodnotia a prepocitaju pomocou definovanych vah. V ramci
skupiny Base Finding sa potom vypocita vysledné skére v rozsahu 0-100 a vo
zvysnych dvoch skupinach sa rovnakou metédou vypocitaju skére v rozsahu
0-1. Tieto tri skére sa navzajom vyndasobia a vyjde vysledné skére v rozsahu
0-100. [39]

4 . » . . . 2
3.3.4 Odporicania na odstranenie zranitelnosti

Je na zaddvatelovi, aby po testovani uskutoc¢nil opatrenia zaistujice, Ze vetky
nijdené zranitelnosti sa odstrania. Ulohou testera je zahrnit do zévereénej
spravy odportcania, ako tieto zranitelnosti odstranit. Po realizdcii tychto
opatreni je odporucené vsetky upravené casti testovaného objektu znova pod-
robif bezpetnostnym testom, ktoré preveria kvalitu oprav. [36]
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KAPITOLA

Zranitelnosti smerovacov

Zékladnym predpokladom pre vykonavanie bezpecnostného testovania je zna-
lost moznych zranitelnosti, ktoré budd testované. Bez tejto znalosti tester
nemdze vykonat analyzu zranitelnosti a ani zostavit scendre titokov, ktoré
budt testované. Nasledujtica kapitola popisuje najbeznejsie zranitelnosti vy-
skytujice sa u SOHO smerovacov a v lokdlnych sietach.

4.1 U’toky na sluzby vzdialenej administracie

Vicsina bezdratovych zariadeni podporuje niekolko beznych sluZieb, ktoré
slizia na administraciu a spravu daného zariadenia. Medzi najtypickejsie sluz-
by patri vzdialend administracia pomocou protokolov HT'TP alebo HTTPS,
ktoré umoznuju administraciu zariadenia cez webové rozhranie. Tieto we-
bové rozhrania casto obsahujui beZné zranitelnosti webovych aplikécii, ako
napriklad Cross-site request forgery, Cross-site scripting, Command injection
alebo odchytévanie nechrénenych prihlasovacich udajov. [40]

Okrem administracie cez HT'TP a HTTPS sa bezne na zariadeniach vy-
skytuju sluzby Telnet, SSH alebo SNMP, ale bezni uzivatelia smerovacov ich
nevyuzivaju a nechavajui tam nastavené slabé prihlasovacie iidaje alebo do-
konca povodné prihlasovacie idaje nastavené vyrobcom. To otvara ttocnikovi
moznost zattoéit na dant sluzbu hrubou silou a behom kratkeho ¢asu uhadnut
prihlasovacie meno a heslo. Akonahle ito¢nik ziska takymto sposobom pristup,
ziska kontrolu nad zariadenim.

4.1.1 Ijtoky na Telnet

Telnet je protokol pracujici na aplika¢nej vrstve TCP/IP, ktory umoznuje
obojsmernti interaktivnu komunikiciu medzi uzivatelom a zariadenim pomo-
cou textového uzivatelského rozhrania. Na prenos iidajov pouZiva transportny
protokol TCP a obyc¢ajne pociva na porte ¢islo 23. Zaroven je Telnet aj nazov
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4. ZRANITELNOSTI SMEROVACOV

aplikacie, ktora realizuje komunikaciu medzi dvomi zariadeniami v sieti po-
mocou Telnet protokolu. [41] Tento protokol je dnes uz malo pouzivany hlavne
preto, ze neumoziuje Sifrovat komunikéciu medzi zariadeniami v sieti. Dnes
sa prave preto casto uprednostnuje protokol SSH, avsak na mnohych zariade-
niach je Telnet stale podporovany a povoleny v standardnych nastaveniach.
)

Existuje viacero sposobov ako zatito¢it na smerovaé, kde je povoleny Tel-
net. Prvou a najjednoduchsou moZnostou je titok hrubou silou na prihlasovacie
tdaje. KedZe sa Telnet dnes uz pouziva velmi malo, ¢asto sa stane, ze majitel
alebo administrator zabudol tito sluzbu na smerovadi tiplne vypnit, zmenit
povodné prihlasovacie tidaje, popripade pouZil len velmi slabé heslo a bezne
pouzivané prihlasovacie meno. V takomto pripade moze utocénik skisat hadat
prihlasovacie mena a hesld a za pomerne kratky cas ziska pristup a kontrolu
nad smerovacom.

Dalsie riziko Telnetu vyplyva z faktu, ze neifruje komunikdciu. Predpo-
kladom je byt v dosahu WiFi signdlu smerovaca v ¢ase, ked sa administrator
prihlasuje pomocou Telnetu. Ktokolvek, kto si dokdze nastavit siefovi kartu
na svojom poé¢itaéi do monitorovacieho médu, potom dokéZe zachytit komu-
nikdciu, v ktorej sa nachadzaju v textovej forme prihlasovacie tidaje alebo
nastavenia smerovaca. [40]

4.1.2 thoky na SSH

Secure Shell, v skratke SSH, je nazov pre kryptograficky komunika¢ny pro-
tokol pracujici na aplikacnej vrstve TCP/IP na porte ¢islo 22 a zaroven pre
aplikdciu pouzivajicu tento protokol. Na prenos iidajov vyuziva protokol TCP
podobne ako Telnet. Bol navrhnuty ako nahrada za nezabezpecené protokoly
ako Telnet alebo RSH a sltZi na zabezpefent siefovii komunikdciu medzi
dvomi zariadeniami vratane vzdialeného pristupu, administracie alebo pre-
nosu suborov. [42]

Na zaciatku spojenia pomocou SSH si najprv pomocou asymetrickej kryp-
tografie s pouzitim Diffie-Hellmanovho algoritmu dohodn obe strany spolo¢ny
Sifrovaci kIG¢ pre symetrické Sifrovanie. [42] KedZe pri asymetrickej kryptogra-
fii nie je nutné zdielat cez sief Sifrovaci kIi¢, aby sa mohli data Sifrovat, tak sa
komunikujice entity dohodnii na spolo¢nom klié¢i bez rizika odpocutia tretou
stranou. Ked uz majti obe strany spolotny kIi¢, mozu prejst na Sifrovanie
prendsanych dat symetrickou kryptografiou a zrychlit tak komunikéciu.

Ked'ze komunikécia prebiehajtica pomocou SSH je Sifrovand, tak odchy-
tavanim dat bez znalosti Sifrovacieho kltiéa nieje moZné ziskat informécie

o obsahu. Na autentizdciu uzivatela existuji v SSH viaceré metédy, ktoré
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st podrobne zdokumentované v RFC 4252. Na domaécich smerovacoch sa vo
vSeobecnosti pouziva overovanie pomocou prihlasovacieho mena a hesla. To
otvara priestor na itok hrubou silou. [40] Podobne ako pri Telnete, aj na SSH
bezny uZivatel mnohokrat nezmeni péovodné prihlasovacie tidaje alebo zvoli
lahko uhddnutelni kombinaciu prihlasovacieho mena a hesla. Tomuto titoku
je mozné predist, ak implementujeme SSH autentizidciu pomocou verejného
kli¢a, podrobne popisant v RFC 4252. Na prihldsenie je v tomto pripade
potrebné znalost stikromného kltca, ktory poznd iba majitel konta. Privatny
kIa¢, ktory mé typicky 2048 alebo 4096 bitov, je pri dnesnej vypoctovej tech-
nike takmer nemozné uhddnut pre ¢asovti ndrocnost. [43]

4.1.3 Utoky na HTTP

Hypertextovy prenosovy protokol, skratene HT'TP, je protokol na aplikacnej
vrstve TCP/IP, ktory slizi na prenos HTML dokumentov cez WWW. Proto-
kol vyuziva transportny protokol TCP, ktory obycajne pociva na porte ¢islo
80 a funguje systémom poziadavka-odpoved. V poziadavkédch sa textovo po-
pisuju poziadavky klienta, identifikdcia pozadovaného dokumentu, vlastnosti
prehliadaca atd'. Server nasledne pogle v textovej forme pozadovany dokument
alebo informéaciu o zlyhani poziadavky. [44] Ked'Ze celd komunikdcia prebieha
bez Sifrovania, tak dnes sa namiesto HT'TP pouziva protokol HT'TPS, ktory
zabezpecuje Sifrovanie celej komunikacie. Dalsie podrobnosti o HT'TP je mozné
najst v RFC 7230.

Protokol HTTPS funguje podobne ako HT'TP na zaklade protokolu TCP,
pocuva na porte ¢islo 443 a prenos dat Sifruje pomocou protokolov SSL alebo
TLS. [45]Tymto dokéze ochrdnit komunikdciu pred odpoctivanim a titokmi
typu Man-in-the-middle. Komunikacia sa za¢ina procedurou zvanou Hands-
hake. Pocas nej posle server klientovi svoj certifikdt, aby si klient overil integ-
ritu klica, ¢im sa zabrani podvrhnutiu iného klti¢a trefou stranou. Klient mé
u seba databdzu certifikatnych autorit (dalej CA), ktorym doveruje, kde sa
nachadzaju okrem inych udajov, ako napriklad datum vydania a datum plat-
nosti, aj ich verejné klti¢e. Nimi podpisujt verejné klti¢e dalsich CA, verejné
kltce serverov alebo priamo ddta ¢i stranky. KedZe doveryhodné CA mozu
podpisat kli¢e inym CA, tak sa vytvoria refazce dovery. Aj ked klient nem4
vo svojej databéze priamo CA, ktori overuje, sta¢i mu overit nejakt, ktord sa
nachédza vyssie v refazci dovery, a odtial postupne overit vietky ostatné pod-
pisy v retazci a zistif & tento refazec ostal neporuseny. Toto je mozné vdaka
tomu, Ze server neposiela klientovi len svoj certifikat, ale aj vsetky certifikaty,
ktoré su vyssie v retazci dovery. Po overeni certifikdtu si server s klientom po-
mocou asymetrickej kryptografie dohodnti spoloény Sifrovaci klié pre dalsiu
komunikéciu. [46] Po skon¢en{ handshake sa moze zacat Sifrovand komunikdcia
medzi serverom a klientom. DalSie informécie je mozné néajst v RFC 2818.
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Na domécich smerovac¢och je mozné spravovat smerova¢ cez webovy pre-
hliada¢ pomocou protokolu HTTP alebo HTTPS. Je bezné, Ze starsie sme-
rovace spravovanie cez HT'TPS nepodporuji a dokonca aj pri pristupe na nové
smerovac¢e sa mnohokrat uprednostni protokol HTTP. Ak pouZivatel ruéne
zada v prehliadaci https://ip_adresa_smerovaca, vo vicsine pripadov pre-
hliada¢ zobrazi varovanie, ktoré informuje, Ze pripojenie nie je zabezpecCené,
varuje pred kradezou informécii a odporuéi opustitf tito stranku. Tieto va-
rovania st dosledkom toho, Ze aj ked smerova¢ podporuje HT'TPS, tak m4
certifikat podpisany sebou samym a nie déveryhodnou certifikacnou autoritou.
Ked'Ze prehliada¢ nem4 preco rozoznat certifikaénii autoritu vytvorent danym
smerovacom, tak zobrazi spominané varovania. BeZny uzivatel v tejto chvili
opusti zdanlivo nebezpec¢ni stranku a prejde na protokol HT'TP, ktory mu uz
poOjde bez problémov. Protokol HT'TP vsak nesifruje komunikaciu, ak ato¢nik
odchytéva prenos dat medzi uzivatelom a smerovacom, dostane sa k prihla-
sovacim tidajom, ktoré bud nie st chranené vobec alebo st chrdnené hasho-
vacou funkciou. Ak sa podari zistit, ktord hashovacia funkcia bola pouzita,
tak titoénikovi staéi spustit slovnikovy titok a ak je heslo slabé, tak ho titoénik
dostane.

/ Your connection is not secure

The ewner of 192.168.1.1 has configured their website improperly. To protect your information from being stolen,
Firefox has not connected to this website.

Learn more

Report errors like this to help Mozilla identify and block malicious sites

Obr. 4.1: Varovanie pred neplatnym certifikdtom

4.2 Ijtoky na UPnP

Universal Plug and Play (UPnP) je sada siefovych protokolov, ktord umoziiuje
hladat iné zariadenia v sieti pouzivajice UPnP a automatizuje konfigura-
ciu a siefovanie medzi ndjdenymi zariadeniami. S technolégiou UPnP sa za-
riadenie vie dynamicky pripojif do siete, obdrzat IP adresu, ozndmit svoje
schopnosti, zistit, aké zariadenia st pripojené do siete a aké maju vlast-
nosti. Komunikacia zariadeni pouzivajucich UPnP je modelovana ako peer-
to-peer. UPnP je definované rozsirenymi protokolmi (TCP/IP, HTML, XML,
SSDP...) a je nezavislé na opera¢nom systéme, programovacom jazyku alebo
fyzickom médiu. [47] Vd'aka tomu je lahko nasaditelné do beznych sieti a na
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velmi Sirokt $kalu sietovych zariadeni, od smerovacov po inteligentné chlad-
nicky.

4.2.1 Komponenty UPnP

Zékladné stavebné bloky UPnP tvoria zariadenia, sluzby a kontrolné body.
Informécie o jednotlivych komponentoch st prevzaté z [47].

Zariadenie UPnP je stibor sluzieb a vnorenych zariadeni. Informécie o za-
riadeni si obsiahnuté v XML sibore, ktory musi kazdé zariadenie povinne
obsahovat. Tento sibor obsahuje podrobné informécie o sluzbach, ktoré za-
riadenie poskytuje, jeho vnorenych zariadeniach, popis zariadenia a zoznam
vlastnost{ — meno zariadenia, ikony. .. Na vyZiadanie vie zariadenie poskytnut
URL odkaz ukazujtci na tento sibor.

Sluzba v UPnP pozostdva zo stavovej tabulky, riadiaceho servera a servera
akcii. Stavova tabulka popisuje stav sluzby pomocou stavovych premennych.
Riadiaci server dostdva poziadavky na akcie, ktoré vykona, aktualizuje sta-
vovi tabulku a vrati odpoved. Server akcii oznamuje udalosti, kedykolvek sa
stav sluzby zmeni.

Riadiaci bod je ovladda¢ schopny objavovat a ovladaf iné zariadenia.
Kazdé zariadenie by malo obsahovaf riadiaci bod, aby bola zaru¢end komu-
nikdcia peer-to-peer. Po objaveni nového zariadenia riadiaci bod vie:

e vratit popis zariadenia a zoznam jeho sluzieb;
e poskytnit popis jednotlivych sluzieb;
e vykonat akcie na ovladanie sluzby;

e sledovat ozndmenia o udalostiach vyuZivanych sluzieb.

4.2.2 Fungovanie UPnP

Prvym krokom, ktory ma UPnP na starosti, je adresovanie. Kazdé zariadenie
s DHCP klientom ndjde DHCP server, od ktorého dostane IP adresu. Pokial
DHCP nie je k dispozicii, pouzije sa metéda Auto IP. Kazdé zariadenie méoze
mat okrem IP adresy svoje meno. To je vyuZité, pokial zariadenie podporuje
DNS. [47]

Po ziskani adresy je potrebné, aby zariadenie objavilo ostatné zariadenia
v sieti vyuzivajice UPnP a oznamilo im svoju pritomnost. To prebieha pomo-
cou protokolu SSDP. Riadiaci bod pripojeného zariadenia posle search request
zatial o ostatné UPnP zariadenia poctivaji na multicastovom porte a po
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obdrzani search request posli unicastovii odpoved s informéciami o sebe. Po-
dobne posiela informécie o sebe a svojich sluzbéch aj pripojené zariadenie. [47]

Akonéhle mé riadiaci bod zdkladné informaécie o zariadeni a jeho sluzbach,
moze mu posielat spravy. Vymena sprav prebieha pomocou protokolu SOAP
a spravy st vo formate XML. Pomocou nich moéze ziskavat dodatoéné in-
formécie o pontikanych sluzbdch a zaddvat kontrolnému serveru prikazy. [47]

4.2.3 Ijtoky na UPnP z lokalnej siete

Takmer vSetci vyrobcovia implementuji UPnP do SOHO smerovacov a sieto-
vych zariadeni a vo vychodiskovom nastaveni maji tieto zariadenia UPnP
povolené. Hlavnou vyhodou, ktortt UPnP prinieslo, je nulova konfiguracia za-
riadeni, avSak to ide na tikor zabezpecenia. Pri UPnP nie je vyzadovana ziadna
autentizdcia. [40] Jeden argument, preco to je v poriadku, je, ze v lokalnej sieti
uzivatel doveruje ostatnym zariadeniam a nie je potrebné sa vo&i nim auten-
tizovat, ale opak je pravdou. Technolégia UPnP sa stala natolko rozsirenou,
Ze je pouzivand v ramci firemnej siete, v doméacnostiach a na verejnych mies-
tach. Ktokolvek, kto sa dostane do takejto siete, vie bez zabran ziskat kon-
trolu nad zariadeniami, ktoré maji UPnP povolené. Staci ich po pripojeni
vyhladat a zaCat im posielat riadiace prikazy. [40] Vd'aka tomu si uto¢nik
moZe streamovat obraz zo smart televizie, alebo ked'ze aj pocitate mozu byt
UPnP zariadenim, je mozné si otvorit dieru vo firewalle a ziskat kontrolu nad
cudzim pocitacom.

4.2.4 Utok UPnProxy

Problém s UPnP sa netyka len lokalnych sieti. Niektoré chybné implementacie
UPnP nerozdeluji na smerovacoch siefové rozhrania LAN a WAN. [48] V no-
vembri 2018 bolo pomocou skenov adresného priestoru IPv4 zistené, ze viac
ako 3,5 miliéna smerovacov implementuje UPnP pocivajice na WAN roz-
hrani. [49]

KedZe UPnP nie je nijako zabezpecené, akondhle vystavuje svoje sluzby
do internetu, ktokolvek ich vie zacat vyuzivat. Uto¢nik je schopny pomocou
SSDP vyzvy zistit, na akom porte UPnP pocuva, aké obsahuje zariadenia
a aké sluzby tieto zariadenia poskytuji. S tymito informéciami je mozné vy-
tvorit jednoduché SOAP/XML poziadavky, ktoré modifikuji NAT tabulku
a vlozia do nej nové riadky. [48] Toto sa d4 vyuzit k viacerym ttokom.

Prvou moZnostou je previest titok zvany UPnProxy. MySlienkou je vloZit
do NAT tabulky zdznam, ktory presmeruje tok dat z ttoénikovej IP adresy
na dalsiu verejni IP adresu, a teda smerova¢ zacne sluzit ako proxy ser-
ver. Rovnaky postup je mozné aplikovat na niekolkych zranitelnych zariade-
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niach a presmerovavat tok dat medzi nimi. Takto je moZzné vytvarat refazce
proxy serverov. Tieto refazce je mozné zneuZivat na dalSie titocenie, kedy
ttoénik takymto presmerovanim ukryva pdvod posielanych dat. [48] Vdaka
tomu je mozné spustat utoky, ktoré je velmi obtiazne vystopovat naspét k ori-
gindlnemu utoc¢nikovi.

4.2.5 Utok do vnutornej siete pomocou UPnP

Druhou moZnostou, ako zneuzit UPnP poc¢ivajice na WAN rozhrani, je vloze-
nie zdznamu do NAT tabulky, ktory presmeruje prichadzajtice ddta niekam do
lokalnej siete. [48] Tym uto¢nik prekond prirodzent bariéru medzi internetom
a lokalnou sietou, ktori smerovaé vytvara. Z lokdlnej siete je mozné nasledne
napadat jednotlivé zariadenia, ktoré st Casto chranené iba smerovacom, alebo
je mozné napadat smerova¢ samotny. Ked'ze z lokdlnej siete je mozné admi-
nistrovat smerovace cez HTTP, po spravnom presmerovani a zadani adresy
smerovaca sa titoénik dostane na administrativnu stranku, kde sa moze skisat
prihlasovat. Pokial st na smerova¢i nastavené slabé administratorské prihla-
sovacie udaje, uto¢nik ziska plny pristup k tomuto zariadeniu.

4.3 Utok na WPA2-PSK

Zariadenia komunikujice cez WiFi prenasaju data pomocou radiového signalu.
To znamend, ze okrem komunikujiicej stanice a pristupového bodu zachytia
prendsané data aj vsetci, ¢o sa nachadzaju v dosahu signalu. Protokol WiFi
Protected Access IT (WPA2) je bezpetnostny protokol popisany v Standarde
IEEE 802.11i a sltzi na Sifrovanie bezdratovej komunikicie a autentizaciu.
V ramci WPA2 existuji dva rezimy — WPA2 Enterprise a WPA2 Personal,
nazyvany aj WPA2-PSK. Rezim WPA2 Enterprise pouziva RADIUS server na
overenie identity uzivatelov a je zvééSa nasadzovany v ramci vacsich institicii,
zatial ¢o WPA2 PSK pouziva na autentizdciu heslo a nasadzuje sa na lokélne
siete mensich instittcii a do domécnosti. [40]

Akonéhle sa uZivatel prihlasi do siete s WPA2 PSK, jeho komunikicia je
Sifrovand pomocou Sifry AES. [40] Napadnif tito komunikéciu je zloZité, aj
ked dnes je uz zndma zranitelnost KRACK (viac informécii o tejto zrani-
telnosti je mozné ndjst v [50]), ktord dokéaze prelomit WPA2. Jednoduchsie
a rozsirenejsie je napadnutie komunikacie este pred zaciatkom samotného
sifrovania a zistenie hesla. V rdmci prihlasovania sa do siete si musi koncova
stanica s pristupovym bodom (AP) vymenit niekolko informécii a dohodnut
sa na Sifrovacom kluci. Tato procedira sa vold 4-way Handshake. [40]
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4.3.1 WPA2 PSK Handshake

Na zaciatku komunikicie medzi pristupovym bodom (authenticator) a kon-
covym zariadenim (supplicant) sa musi koncové zariadenie autentizovat a je
potrebné vygenerovat Sifrovacie klti¢e na Sifrovanie nasledujicej komunikacie.
Toto zaistuje 4-way Handshake pomocou vymeny 4 sprav medzi pristupovym
bodom a koncovym zariadenim. Informécie o priebehu handshake st ¢erpané
z [51] a [52].

Na zaciatku procediry oba konce poznaji prihlasovacie heslo a spocitaju
si Pre-Shared Key (PSK), ktory zdvisi iba na SSID siete, do ktorej sa pri-
hlasuje. Tento kli¢ sa pocita pomocou funkcie na derivaciu kli¢ov PBKDF2,
konkrétne:

PSK = PBKDF2( HMAC-SHA1, heslo, SSID, 4096, 256 )

Potom si obe strany vygeneruji nejaké ndhodné ¢islo. Cislo vygenerované
pristupovym bodom je oznac¢ené Authenticator Number used once (ANonce)
a Cislo vygenerované koncovym zariadenim sa oznacuje Supplicant Number
used once (SNonce).

S A
ANonce
<<

S constructs

the PTK
SNonce + MIC )
A constructs
the PTK
< GTK + MIC
Ack + MIC )

Obr. 4.2: Schéma priebehu 4-way Handshake dostupné z [53]

Prva spravu posle pristupovy bod koncovému zariadeniu a v nej svoje
ANonce. V tomto momente je koncovému zariadeniu zndma MAC adresa

pristupového bodu (MAC(A)) a MAC adresa koncového zariadenia (MAC(S)).
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Po prijati prvej spravy vie koncové zariadenie vygenerovat Pairwise Transient
Key (PTK) ako:

PTK = PRF-HMAC-SHA-384( PSK, ANonce, SNonce, MAC(A), MAC(S) )

Druhi spravu posiela koncové zariadenie pristupovému bodu. Sprava ob-
sahuje SNonce a Message Integrity Code (MIC). MIC slizi ako kontrola integ-
rity a vypocita sa zo samotnej spravy pomocou funkcie CBC-MAC, kde je ako
kla¢ pouzity PTK. Pristupovy bod ma v tomto momente vsetky informécie,
aby si spocital PTK. Potom z prijatej spravy vypocita svoj MIC a porovna ho
s prijatym MIC. Pokial sa tieto ¢isla rovnajt, tak pristupovy bod mé istotu,
7e mé rovnaky PTK ako koncové zariadenie. Délezité je uvedomit si, Ze heslo
ani PTK nikdy neboli prenesené po sieti. Nasledne pristupovy bod nédhodne
vygeneruje Group Master Key (GMK) a Group Number used once GNonce
a z nich odvodi Group Temporal Key (GTK), ktory je pouzivany na Sifrovanie
multicastového a broadcastového prenosu.

Tretiu spravu posle pristupovy bod koncovému zariadeniu. Obsahuje
GTK zasifrovany pomocou PTK a MIC spravy. Koncové zariadenie rozsifruje
GTK a skontroluje MIC. V tomto momente maji obe strany spoloé¢ny GTK
aj PTK, ktoré mozu pouzivat na Sifrovanie.

Stvrta spravu posiela koncové zariadenie pristupovému bodu ako potvr-
denie. V tejto sprave sa nachadza len MIC, ktory je po prijati overeny.

4.3.2 Prelomenie WPA2-PSK

Na zistenie prihlasovacieho hesla do siete je nevyhnutné odchytit handshake
popisany v predchadzajticom texte. Ten vSak prebieha, len ked sa koncové
zariadenie pripdja do siete. Aby sa minimalizovala doba ¢akania na odchyte-
nie handshake, je mozné cielovii stanicu odpojit zo siete. T4 sa bude snaZit
pripojit naspét a pri tomto procese prebehne handshake.

Stbor standardov IEEE 802.11 (WiF'i) definuje sluzby poskytujtce funkcie,
ktoré st potrebné na LLC vrstve (vysSia c¢ast ddtovej vrstvy OSI modelu) na
posielanie MAC Service Data Units (MSDUs) medzi dvomi entitami v sieti.
Jedna z tychto funkcii je Deauthentication. Tito funkciu vyuziva zariadenie,
ktoré chce ukonéitf asocidciu s inym zariadenim, a to tak, Ze odosle druhému
zariadeniu deautentiza¢ny ramec, ¢im mu oznami, ze ukoncuje autentizaciu.
KedZe nejde o poziadavku, ale o ozndmenie, druhé zariadenie nem4 na vyber
a ukondi asocidciu. Tieto ramce nie su ani Sifrované ani podpisané, takze po-
kial itoénik podvrhne smerova¢u rdmec s falo$nou zdrojovou MAC adresou,
odhlasi iné zariadenie zo siete. [54]
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Potencidlny tto¢nik pozna SSID, poc¢ivanim komunikacie zisti MAC(A)
aj MAC(S) a odchytenim prvych dvoch sprav handshake zisti aj ANonce a
SNonce. Nezname ttoc¢nikovi ostdva PSK a PTK, ktoré vsak uz je mozné
dopoditat so znalostou hesla. [52]

Pokial za¢ne ttoénik skiSat rozsirené hesld slovnikovym ttokom, tak pre
dané heslo vie zakazdym dopoéitat PTK. To sa sice nikdy po sieti nepre-
nieslo, ale bolo pouzité ako klu¢ k vypocitaniu MIC v druhej sprave. KedZe
mé utoénik odchytent druht spravu, vie z nej a svojho PTK vypoéitat svoj
vlastny MIC. Ak je tento jeho MIC rovnaky ako ten v druhej sprave, ito¢nik
vie, ze heslo, ktoré pouzil na vypocet PTK, bolo spravne prihlasovacie heslo
do siete. [52] Utoénik takto ziska plny pristup do lokélnej siete, vie odsifrovat
komunikéciu, ktord bola predtym chranend WPA2 a d'alej tito¢if na smerovaé
alebo iné zariadenia v sieti.

4.4 WiFi denial of service

V predoslej sekcii m je popisand funkcia Deauthentication a ako ju zneuZit
na odpojenie Tubovolného zariadenia zo siete. Ttito vedomost je vSak mozné
zneuZit na trvalé odpojenie zariadenia zo siete. Pokial uto¢nik zac¢ne posie-
lat deautentiza¢né ramce s dostatoéne vysokou frekvenciou, tak zariadenie
nebude moct dokonéit handshake alebo sa v sieti udrzat, lebo bude perma-
nentne odpéjané. [55]

V minulosti boli zistené pripady vyuzivania tohoto dtoku v ramci hote-
lov. Pokial bola v hoteloch detekovana cudzia siet WiFi vytvorena napriklad
mobilnym pristupovym bodom, hotely zacali blokovat pripojené zariadenia.
Cielom bolo donttif navstevnikov platif za internetové pripojenie poskyto-
vané hotelom. [56], [57]

4.5 Utok DNS Rebinding

Utok DNS Rebinding dovoluje titoénikovi z internetu prekonat bariéru vytvo-
renti smerovacom, popripade firewallom obete titoku a pouzit ich internetovy
prehliada¢ ako proxy na komunikéciu so zariadeniami v lokélnej sieti. [58]

Tento utok obchadza bezpecnostny mechanizmus nazyvajiuci sa Politika
rovnakého povodu (Same-origin policy) v prehliadacoch. [58]
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4.5.1 Politika rovnakého p6vodu v prehliadacoch

Politika rovnakého pévodu je bezpe¢nostny mechanizmus v internetovych pre-
hliadacoch, ktory zabranuje tomu, aby webové stranky z jednej domény posie-
lali poziadavky na webové stranky inej domény. Teda pokial uzivatel otvori
Skodlivti stranku, t4 by nemala byt schopnd posielat poziadavky na stranku
banky, kde je aktudlne uzivatel prihlaseny. [58]

Dve URL adresy maji rovnaky povod, pokial sa v nich zhoduje &islo portu,
protokol a meno servera v ramci rovnakej domény. [59)

Prehliada¢ Internet Explorer implementuje tento mechanizmus odlisne.
Do identifikdcie rovnakého pévodu sa nezahina kontrola rovnakych portov.
Druhou zmenou st tzv. Doéverné zény. Pokial sa dve domény nachidzaju
v dovernej zéne, politika rovnakého pévodu sa na ne vébec neuplatiuje. [59]

4.5.2 Scenar utoku

Na prevedenie DNS Rebinding ttoku je potrebné, aby si ito¢nik zaregistro-
val doménu, napriklad utocnik.net. [60] Za kazdou doménou sa skryva jedna
alebo aj viacero IP adries, ktoré st vak pre ¢loveka fazko zapamétatelné. DNS
servery zabezpecuju preklad lahko zapamitatelnych doménovych mien na IP
adresy. Aj ttocnik si pre svoju doménu spust{ DNS server, ktory bude mat
uplne pod kontrolou. V ramci domény tto¢nik vytvori stranku so skodlivym
kédom, napriklad http://utocnik.net. [60]

Dalsim krokom je donttit obet, aby si na¢itala titoénikovu stranku so skod-
livym kédom. To je mozné dosiahnut napriklad s vyuzitim Phishingu ([2.1.3)),
pomocou rekldm alebo perzistentnych cross-site scripting ttokov.

Akonéhle sa bude obet snaZit nacitat stranku http://utocnik.net, bude
potrebovat zistit jej IP adresu. Najprv sa pozrie do DNS cache, ¢i sa tam
nachddza zéznam o stranke. KedZe ide o prvy pristup obete na stranku,
tak nebude v DNS cache. Spyta sa teda svojho prednastaveného DNS ser-
veru, ten stranku nebude poznat, ale bude sa ju snazit zistit od inych DNS
serverov. Po chvili hladania a odkazovania medzi DNS servermi, dostane
prednastaveny server obete informdciu, ze zdznamy, ktoré obetf pozaduje, vie
poskytnit ttoénikov DNS server. Ten odpovie s redlnou IP adresou stranky
http://utocnik.net, ale nastavi parameter Time To Live (TTL) na velmi
nizku hodnotu. [58] Tento parameter urc¢uje ako dlho ostane zaznam v DNS
cache obete.

Obet nacita stranku http://utocnik.net, ktora obsahuje, okrem iného aj
Skodlivy JavaScript kéd. Ten sa spusti v prehliadac¢i obete. Pokial je stranka
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spravend tak, aby posobila legitimne a vierohodne, obet nemusi vediet, Ze
sa na nu utoci. ékodlivy kod zacne posielat na http://utocnik.net rozne
HTTP poZiadavky, podla potreby tto¢énika. KedZe ttoénikove DNS poslalo
informéciu s kratkym TTL, v ¢ase odosielania tychto poziadaviek sa v DNS ca-
che obete uz nenachidza informécia, akta IP adresu mé http://utocnik.net.
Sluzba DNS zacne znovu zistovat IP adresu tto¢nikovej stranky, ale ten-
toraz, ked sa obet spyta utoénikovho DNS servera, ten odpovie s falosnou
IP adresou, ktora sa nachadza niekde vnttri lokdlnej siete obete. Prehliadac
obete tito adresu pri preklade pouzije a odosle itoénikove HT'TP poziadavky
do lokélnej siete. Z pohladu prehliadaca to vyzerd, Ze stdle prebieha komu-
nikécia s doménou http://utocnik.net, takze tejto komunikécii nebude ni-
jako branit. [58]

Utoénik takto vie posielat do lokélnej siete UPnP poZiadavky 1} alebo
sa moze skudat prihlasit na smerova¢ pomocou najéastejSie pouzivanych pri-
hlasovacich tdajov a ziskat kontrolu nad smerovacom.

Poziadavky je mozné posielat naslepo na vsetky adresy v $tandardnom
rozsahu pouzivanych privatnych IP adries v lokdlnych siefach — 192.168.1.1 aZ
192.168.255.254. Druhou mozZnostou je vyuzitie zranitelnosti WebRTC leak,
pomocou ktorej je mozné zistif rozsah IP adries v lokdlnej sieti skor neZ
skodlivy JavaScript kéd zacne posielat poziadavky. [58]
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KAPITOLA 5

Praktické testovanie

V tejto kapitole prebehne bezpecnostné testovanie troch vybranych smerova-
¢ov podla metodiky predstavenej v kapitole .

5.1 Faza planovania — Pre-Engagement

Bezpeénostného testovania sa tiGastnia 4 strany — zadavatel, tester, uzivatelia
a poskytovatel smerovacov. V tomto pripade je zad4dvatel a tester jedna osoba.
Pre tcely testovania budu uzivatelia simulovani ako majitelia zariadeni pripo-
jenych do siete.

5.1.1 Urcenie pravidiel testovania

Priebeh testovania sa musi riadif nasledujtcimi pravidlami:

e Podmienkou poskytovatela smerovacov je utajenie informécii, ktoré by
viedli k jednoznacnej identifikdcii tohto internetového poskytovatela. To
sa tyka aj Specifikdcie modelov smerovacov alebo verzie ich firmware
v rdmci tohto textu alebo snimkov obrazovky v prilohéch.

e Hesla zistené pocas testovania nebudit utajované, pretoze smerovace
aj bezdratové siete boli vytvorené za ticelom demonstréicie testovania,
a teda nedojde k odhaleniu citlivych informécii redlnych uZivatelov.

e Smerovace mdzu byt pocas testov odstavené titokmi, neméze viak vznik-
nit trvald skoda na smerovaci (napr. zmazanie firmware), pre nutnost
vratenia smerovacov poskytovatelovi.

e Smerovace budil pocas testovania zranitelné titokmi z internetu a budu
ohrozené uzivatelské zariadenia, Specidlne tladiarenn beziaca na lokalnej
sieti. Tieto zariadenia budi odpojené mimo momentov, kedy test vyza-
duje pritomnost danych zariadeni na sieti.
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e Pri pripadnom objaveni aktualne prebiehajiceho utoku vynalozi tester
patri¢né prostriedky, aby tomuto dtoku zamedzil.

5.1.2 Zber dokumentacie a informaéacii

Testovat sa budi tri smerovace od troch roznych vyrobcov — Zyxel, Dray-
Tek a ADB. Ide o zariadenia, ktoré st bezne doddvané do domécnosti alebo
mensich firiem internetovym poskytovatelom. K smerova¢om nebola dodana
ziadna d’al3ia dokumentdcia o firmware, ktory na nich bezi, avsak je na ne ad-
ministrativny pristup a s nim moznost prezerania aplikécii, nastaveni a logov.
Aplikacie a sluzby ako napr. SSH, HTTP alebo UPnP st zdokumentované
v standardoch a na oficidlnych strankach.

Kazdy smerovaé¢ vytvara bezdratovi siet pomenovant podla znacky dané-
ho smerovaca, konkrétne test-ZYXEL, test-DRAYTEK a test-ADB. Na kazdej
sieti bolo simulovanym administratorom nastavené pristupové heslo. Kazdy
smerovaé je pripojeny na internet a zéroven vytvara lokalnu bezdratovi siet.
V kazdej sieti je pripojeny okrem smerovaca aj tester a pre potreby niektorych
testov bezdratova tlaciaren.

5.1.3 Urcenie rozsahu testovania

Testované si tri smerovace popisané v predchédzajicej sekcii. Testovanie zacne
skenovanim siete a hladanim potencidlnych zranitelnosti. Skenovanie sa zame-
ria najmé na otvorené porty a sluzby, ktoré na nich bezia. Vysledky skenova-
nia sa zanalyzuju a prebehne penetracné testovanie. Penetracné testovanie sa
zameria na zranitelnosti sluzieb SSH, Telnet, HTTP, na prelamovanie hesla
protokolu WPA2-PSK a na protokol UPnP.

Kazdy smerovac je primarne otestovany v predvolenych nastaveniach a pri-
padné zmeny nastaveni budi popisané v scendroch ttokov, ktoré tieto zmeny
vyzaduju.

5.1.4 Prieskum zranitelnosti odhalenych v minulosti

Smerovace neboli v minulosti testované testerom, a teda nie je k dispozicii
zdznam o hrozbach a zranitelnostiach nidjdenych v minulosti. Pri testovani sa
bude vychiddzat vyhradne z kapitoly 4] a zdrojov pouZitych na vypracovanie
tejto kapitoly.

5.1.5 Softwarové testovacie prostredie

Na bezpeénostné testovanie je vhodné mat operaény systém dedikovany na
tieto ucely. Takyto systém uz obsahuje mnoho predinstalovanych néastrojov
na skenovanie a penetracné testy a zaroven oddeli bezne pouzivané prostredie
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od toho, ktoré je uréené na bezné pouzitie. Takyto operacny systém je mozné
spustif na uZ nainstalovanom OS ako virtudlny stroj. Druhou moznostou je
nainstalovat ho priamo na poé¢ita¢ ako plnohodnotny OS.

Existuje viacero opera¢nych systémov, ktoré slizia na bezpecnostné tes-
tovanie. Niektoré zhromazduju Siroké spektrum ndastrojov a iné si len tzko
zamerané. Medzi najznamejsie systémy patria:

e Kali Linux
e Black Box
e Parrot Security

Pre 1cely testovania v rdmci tejto prace bol vybrany operaé¢ny systém Kali
Linux, ktory je podrobnejsie popisany v nasledujtcej sekcii.

5.1.5.1 Kali Linux

Kali Linux je linuxovéa distribicia odvodenda od Debianu, urc¢end na penetracné
testovanie a bezpec¢nostné audity. Vyvijany je od roku 2012 spolo¢nostou
Offensive Security Ltd ako ndhrada systému BackTrack Linux. Kali Linux
rozsiruje distribiicie projektu Debian a pridéva niekolko stoviek bali¢kov, ktoré
sa tykaju informacnej bezpec¢nosti. Aktudlne je Kali Linux povazovany za
najrozsirenejsi OS urceny na bezpecnostné testovanie a ma Sirokt aktivnu
zékladiu uzivatelov, o umoznuje Tahko hladat odpovede na pripadné prob-
lémy pri pouzivani systému, ¢i nastrojov v nom. Informécie o Kali Linuxe
st Cerpané z [61], kde je mozné ndjst podrobnejsie informéacie, dokumentéciu
a navody na pouzivanie.

5.1.6 Testovacie nastroje

Nasledujtica ¢ast kapitoly je venovand ndstrojom, ktoré sa pouziji pri testo-
vani. Vsetky popisované néstroje si predinstalované v OS Kali Linux alebo
zdarma dostupné na internete. Popisy néstrojov boli ¢erpané z oficidlnych
stranok autorov uvedenych na konci jednotlivych sekcii.

5.1.6.1 Nmap

Néstroj Network Mapper (Nmap) slizi na skenovanie a preskiimavanie sieti.
Pomocou takzvanych raw paketov, ktoré sa dorucuji na vsetky porty na danej
IP adrese, je schopny objavovat aktivne zariadenia na sieti a zistit, ktoré porty
maji otvorené a aké sluzby st na nich aktivne. Pokial je to moZné, zisti,
aky OS zariadenie pouziva a akd je verzia tohto OS alebo aké firewally ma
zariadenie aktivované. DalSie informdcie o pouzivani tohto néstroja je mozné
najst na [62].
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5.1.6.2 Wireshark

Wireshark je nastroj na analyzu siefovych protokolov s grafickym rozhranim.
Umoziiuje zachytavat véetku komunik4ciu na danom siefovom rozhrani, ukla-
dat si zachytené data a analyzovat ich. Analyza je podporovanid mnohymi
funkcionalitami, medzi ktoré patria rozne filtre zachytenych paketov, moznosti
usporiadavania zachytenych dat a podpora desifrovania dat v ramci réznych
siefovych protokolov. Dokumentéciu a d’aldie informdcie o tomto ndstroji je
mozné najst na [63)].

5.1.6.3 Aircrack-ng

Néastroj Aircrack-ng sliZi na prelamovanie WEP a WPA2-PSK kltcov. Na
prelamovanie WPA2, ktoré bude realizované vo faze testovania (kapitola ,
pouziva Aircrack-ng slovnik so skiisanymi heslami a handshake zachyteny po-
mocou nastroja Airodump-ng. Viac informécii o pouzivani tohto nastroja je
mozné najst na [64].

Nézov Aircrack-ng zaroven oznacuje aj cely balik ndstrojov, ktoré podpo-
ruju ¢innost nastroja Aircrack-ng. VSetky ndstroje v tomto baliku pouZivaju
ako rozhranie prikazovy riadok a slizia na analyzu bezpecnosti v rdmci WiFi.

5.1.6.4 Airmon-ng

Sietové rozhrania zachytdvaju len pakety, ktoré st urcené pre ne a ostatné ig-
noruji. Ignorované pakety nie je moZné potom zachytédvat pomocou nastrojov
ako Wireshark (kapitola a d'alej s nimi pracovat. Aby sa tento problém
odstranil, je mozné prepnut siefové rozhrania do monitorovacieho médu, kedy
prijimaja vSetky data, ktoré vedia zachytit. Na prepinanie sa medzi normal-
nym a monitorovacim moédom slazi skript Airmon-ng, ktory je zakomponovany
ako stcast vicsieho balicka nastrojov Aircrack-ng. Viac informécif o pouzivani
tohto néstroja sa nachadza na [65].

5.1.6.5 Airodump-ng

Néstroj Airodump-ng je st¢astou balicka nastrojov Aircrack-ng a sltzi na za-
chytavanie ramcov protokolu 802.11 (WiF1i). S tymto nastrojom je mozné mo-
nitorovat bezdritové siete a zariadenia v dosahu poé&itaca, nasledne sa zameraf
na konkrétnu siet a odchytdvat dita. Nastroj Specidlne zobrazuje informécie
o zachyteni handshake a je vhodny na ziskanie dit pre néstroj Aircrack-ng
(kapitola . Informécie o tom, ako pouZivat tento ndstroj, je mozné
najst na [66].
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5.1.6.6 Aireplay-ng

Aireplay-ng je nastroj, ktory vie injektovat pakety do bezdratovej siete. Tieto
pakety vie vytvarat s falosnymi IP adresami alebo MAC adresami. Néstroj
m4 zabudovanych niekolko funkcionalit na prevedenie titokov ako deauten-
tizécia klientov v bezdratovej sieti alebo falosna autentizacia. Viac informécii
je mozné najst na [67].

5.1.6.7 Hydra

Néstroj Hydra slizi na automatizaciu dtoku hrubou silou na prihlasovacie
udaje. Podporuje viaceré protokoly, vratane SSH a Telnet, kde sa sktsa pri-
hlasovat a pri dspechu vypiSe pouZité prihlasovacie tdaje. Na vstupe po-
trebuje slovnik s prihlasovacimi menami a heslami, ktoré postupne skusa.
Néastroj umoziuje cely proces sktisania paralelizovat a tym znacne skratif
dobu cakania na vysledky. Dokumentaciu a samotny kéd na stiahnutie je
mozné najst na [68].

5.1.6.8 Miranda

Néstroj Miranda funguje ako UPnP klient aplikdcia, ktord vie objavovat iné
zariadenia s aktivnym UPnP v rdmci siete a komunikovat s nimi. Pomocou
tohto nastroja je mozné ziskat informéacie o funkcionalitdch inych UPnP zaria-
deni, prezerat ich pomocou interaktivneho a prehladného rozhrania a posielat
UPnP prikazy na iné zariadenia. Viac informécii je mozné ndjst na [69].

5.2 Faza testovania — Engagement

Nasledujtica ¢ast prace dokumentuje priebeh skenovania siete, zostavenia sce-
narov tutokov na zaklade analyzy zranitenosti a samotné penetraéné testy.
Podrobné snimky obrazoviek zachytavajice zadavané prikazy, vypisy, pouzitie
nastrojov a zachytené data je mozné nijst na CD, ktoré je priloZené k tejto
praci.

5.2.1 Prieskum

Pocas prieskumu prebehlo pripojenie sa do kazdej z troch bezdratovych sieti
test-ZYXEL, test-DRAYTEK a test-ADB. Pomocou néstroja ifconfig sa zis-
tilo, ze vSetky smerovace pouzivaju protokol DHCP a pridelili testerovmu
pocitacu IP adresu z rozsahu 192.168.1.0/24.

Po prihlaseni sa do bezdratovej siete prebehlo skenovanie pomocou na-
stroja Nmap. Vd'aka tomu bolo zistené, ze vietky smerovace sa v ramci lokélnej
siete, ktorta vytvaraja, nachadzaju na IP adrese 192.168.1.1. Dalej skenova-
nie odhalilo MAC adresy kazdého smerovaca, otvorené porty na smerovacoch
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a sluzby, ktoré na nich boli spustené. Vysledky skenovania portov st zhrnuté

v tabulkéch a

Smerova¢ ADB a DrayTek majui spustent sluzbu HTTPS, ktorej funkénost
bola preskiimana. Na oba smerovace bolo skiisené najprv obycajné prihlaso-
vanie sa cez webové rozhranie. V oboch pripadoch bolo automaticky spustené
prihlasovanie cez nesifrovany protokol HTTP. V d'alsom kroku bolo vynitené
pouzitie protokolu HTTPS zadanim https://192.168.1.1. V oboch pripa-

doch prehliada¢ zobrazil varovanie popisané v kapitole |4.1.3

Tabulka 5.1: Vysledky skenovania smerovaca Zyxel

Zyxel

Cislo otvoreného portu

Sluzba spustend na porte

21/tep
22/tcp
23/tcp
53/tcp
80/tcp

ftp

ssh
telnet
DNS
http

Tabulka 5.2: Vysledky skenovania smerovaca DrayTek

DrayTek

Cislo otvoreného portu

Sluzba spustena na porte

21/tcp
23/tcp
80/tcp
443 /tcp

ftp
telnet
http
https

Tabulka 5.3: Vysledky skenovania smerovaca ADB

ADB

Cislo otvoreného portu

Sluzba spustend na porte

53/tep
80/tcp
443 /tcp

DNS
http
https

Dalsia faza skenovania sa venovala UPnP. Uz z predoslych vypisov si je
mozné v&imnut, Ze v ramci povodnych nastaveni tato sluzba nie je spustend. Za
ucelom zistenia, ¢i UPnP pociva aj na internetovom rozhrani smerovaca, bolo
nutné tuto sluzbu spustit. Na zistenie, ¢i je UPnP chybne implementované
a pocuva na internetovych rozhraniach boli vyuzité sluzby, ktoré poskytuje
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Gibson Research Corporation na strankach [70]. Skeny ukazali, Ze ani na jed-
nom smerovaci nebolo zistené ziadne neziadtce spravanie a UPnP nereaguje
na internetovom rozhrani.

5.2.2 Analyza zranitelnosti

Smerovace Zyxel a DrayTek maji spustent sluzbu Telnet, ¢o prinasa riziko
odchytavania nesifrovanej komunikacie v pripade, ze administrator tato sluzbu
vyuziva. Pokial naopak tato sluzba vyuzivand nie je, je mozné, Ze st nastavené
slabé alebo povodné prihlasovacie tdaje. V takomto pripade je mozné sluzbu
napadnut ttokom hrubou silou a ziskat pristup na smerovac.

Smerova¢ Zyxel ma spustent sluzbu SSH. T4 podobne ako Telnet, nesie
so sebou riziko, Ze st nastavené bud povodné alebo slabé prihlasovacie idaje
a tym paddom mdze byt zranitelnd dtokom hrubou silou.

Vsetky smerovace maju spustend sluzbu HTTP, ¢o prinasa riziko od-
chytavania komunikacie a prihlasovacich tidajov pocas toho, ako je adminis-
trator prihlaseny na smerovaci.

5.2.3 Prevedenie itokov

Na zdklade urteného rozsahu testovania a analyzy zranitelnosti sa zostavili
scendare jednotlivych ttokov, ktoré sa néasledne otestovali. Popis priebehu tes-
tovania jednotlivych zranitelnosti zachytdva nasledujica ¢ast préice.

5.2.4 Prelamovanie WPA2-PSK

Na prelomenie WPA2-PSK a ziskanie hesla do siete st potrebné ndstroje
Airmon-ng, Airodump-ng, Aireplay-ng a Aircrack-ng. Predpoklad k tspes-
nému prevedeniu utoku je aspon jedno zariadenie prihlasené do bezdratovej
siete.

Prvym krokom bolo prepnutie siefovej karty do monitorovacieho médu po-
mocou nastroja Airmon-ng. Nasledne bolo potrebné zistif pomocou nastroja
Airodump-ng, aké siete sa vyskytuji v dosahu. Ten zachytil celkovo 9 sieti
v dosahu vratane troch testovanych sieti, ktoré je vidiet na ukdZke z vypisu
Zaroven zachytil aj niekolko zariadeni, ktoré boli pripojené na niektort
z tychto sieti.
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Tabulka 5.4: Cast vypisu néstroja Airodump-ng

BSSID ‘ CH ‘ ENC ‘ AUTH ‘ ESSID
8C:59:C3:8D:03:51 | 10 | WPA2 | PSK | test-ADB
C8:6C:87:73:AE:32 | 10 | WPA2 | PSK | test-ZYXEL
00:50:7F:BC:96:80 10 | WPA2 | PSK | test-DRAYTEK

Dalsie kroky sa uz vykondvali pre kazdu siet samostatne, avSak postup
zostal rovnaky. Najskor sa vybrala konkrétna sief (jej BSSID) a pomocou
nastroja Airodump-ng sa zacali zachytavat a ukladat vetky ddta prenasané
cez tuto sief, ktoré siefovd karta zachytila. Ako bolo popisané v nasle-
dujticim krokom bolo zachytif handshake. Na to bol vyuZity nastroj Aireplay-
ng, ktory deautentifikoval zariadenie pripojené v sieti. Akonéhle sa zariadenie
pripojilo naspét, Airodump-ng zobrazil informéciu, Ze zachytil handshake.

Od momentu, kedy boli zachytené vsetky handshake zo vsetkych troch
sieti, bolo len otazkou zlozitosti hesla, ¢i bude ttok tspesny. Na zistenie hesla
bol pouzity nastroj Aircrack-ng, ktory pouzil slovnik s miliénom frekvento-
vanych hesiel. Néstroj zisfoval heslo do kazdej zo sieti, tak ako je popisané
v Nakoniec sa zistilo, ze vSetky tri hesla sa nachadzaju v slovniku, a teda
boli odhalené, ako je zobrazené v

Tabulka 5.5: Odhalené hesld bezdratovych sieti

nazov siete zistené heslo
test-DRAYTEK | 1qazxsw2
test-ADB staropramen
test-ZYXEL maminkal

5.2.5 Utok na SSH

Predpokladom na prevedenie ttoku na SSH je pristup do lokélnej siete, v kto-
rej sa smerova¢ nachadza. K dispozicii potrebuje tester nastroj Hydra a slov-
niky s Casto pouzivanymi prihlasovacimi menami a heslami.

Smerovaé Zyxel mal ako jediny aktivny port 22 a na nom spustenii sluzbu
SSH. V tomto teste bola overovana sila prihlasovacich udajov. Test prebiehal
ako slovnikovy utok hrubou silou s vyuzitim néastroja Hydra. Tento néstroj
odhalil, Ze na tejto sluzbe zostal vytvoreny povodny tcet s prihlasovacimi
idajmi login: admin a password: admin. Po prihldseni sa pomocou tychto
udajov bol ziskany pristup k vzdialenej administracii tohto smerovaca.
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[22]11 ] host: login: password:

Obr. 5.1: Cast vypisu nastroja Hydra

5.2.6 Utok na Telnet

Utocenie na Telnet bolo zamerané na ttoky hrubou silou pomocou nastroja
Hydra a slovnikov s ¢asto pouzivanymi prihlasovacimi menami a heslami.

Ako prvy bol otestovany smerova¢ Zyxel, pri ktorom bol nastroj Hydra
schopny néjst prihlasovacie idaje v rdmci 100 najcastejsich kombindcii mien
a hesiel. Po prihldseni sa bol ziskany administratorsky pristup na smerovac

[23]11 ] host: login: password:
Obr. 5.2: Cast vypisu nastroja Hydra

Druhy bol otestovany smerova¢ DrayTek. Pri manualnom pokuse o prihla-
senie sa bolo zistené, Ze nie je vyZzadované prihlasovacie meno a staci skusat
heslo, ¢o zdsadne znizuje pocet kombindcii, ktoré bolo treba vyskisat. Pomo-
cou nastroja Hydra bolo zistené heslo admin, pomocou ktorého bolo mozné
prihlasit sa do administracie smerovaca.

5.2.7 Utok na HTTP

Vsetky tri smerovace poskytuji moznost vyuzivat vzdialent administriciu cez
protokol HTTP. Vd'aka uZivatelskému rozhraniu v internetovom prehliadaci
je tento sposob administracie rozsireny a preferovany medzi uzivatelmi a ad-
ministratormi. Ulohou testu bolo odchytif komunikdciu uZivatela alebo ad-
ministratora, ktory sa prihlasoval k administratorskému té¢tu na smerovaci
a z odchytenej komunikécie zistit prihlasovacie udaje.

Na prevedenie tohto titoku je potrebné poznaf prihlasovacie heslo do siete
a odchytavat v Case, kedy sa niekto prihlasuje do administratorského tétu
na smerovaéi. Aby bolo mozné odsifrovat odchytentt komunikéciu, je nutné
odchytif handshake, ktory prebehol medzi smerovatom a danym zariadenim.
To sa podarilo pri vsetkych troch smerovacoch.

V odchytenej komunikécii na sieti test-ZYXEL bol odchyteny paket obsa-
hujici nezasifrované prihlasovacie meno a heslo. Rovnako dopadlo odchyta-
vanie na sieti test-DRAYTEK. Odchytené prihlasovacie udaje boli v oboch
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pripadoch login: admin a password: admin. Vypis z Wiresharku z0-
brazuje, ako vyzerali odchytené prihlasovacie tidaje. Bez ohladu na to, aké
zlozité by boli tieto prihlasovacie tidaje, stale by boli odchytené v &itatelnej
podobe a odhalené.

~ Hypertext Transfer Protocol
= GET / HTTP/1.1\r\n
¢+ [Expert Info (Chat/Sequence): GET / HTTP/1.1\r\n]
Request Method: GET
Request URI: /

Request Version: HTTP/1.1

Host: 192.168.1.1M\r\n
Connection: keep-alive“r\n
Cache-Control: max-age=0\r\n
= Authorization: Basic YWRtawWd6YWRtaWd=“r\n
Credentials: admin:admin

Obr. 5.3: Cast vypisu komunikacie so smerovacom Zyxel

Smerova¢ ADB sa ukdzal ako bezpetnejSia volba. V odchytenej komu-
nikacii bolo nesifrované prihlasovacie meno. Heslo vSak bolo skryté pomocou
nezndmej hashovacej funkcie, tak ako to je mozné vidief na obrazku Po
analyze prihlasovacej stranky bola najdens nasledujica ¢ast kédu v rdmci
prihlasovacieho formulara:

document . form . userPwd . value = CryptoJS.HmacSHA256 (
document . form . origUserPwd . value ,
document . form .nonce. value );

Z tohto bolo mozné zistit, Ze heslo prendsané po sieti je obrazom funkcie
HMAC-SHA256, kde vstupnd sprava je prihlasovacie heslo a kI'i¢ je ndhodne
vygenerované ¢islo Nonce. Toto ¢islo bolo tiez zachytené v ramci dat zobra-
zenych na obrazku

Pokial sa heslo nachidza v slovnikoch hesiel, je mozné spravit titok hrubou
silou, kedy sa pocitaji obrazy HMAC-SHA256 vsetkych hesiel v slovniku a po-
rovnavaju sa s odchytenou hodnotou. To bolo spravené pomocou vytvoreného
skriptu v jazyku Python3. Skript pouzil slovnik s miliénom najbeznejsich he-
siel a zistil, ze povodna, nehashovana hodnota hesla bola password: 12345678.
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HTML Form URL Encoded: application/x-www-form-urlencoded

Form item: "userName" = "admin"
Form item: "origUserPwdShow" = "on"
Form item: "language" = "EN"

Form item: "login" = "Login"

Form item: "nonce" = "1561503188"
Form item: "codel" = "Q6iQL1VtO"
Form item: "code2" = "MkT8b2Mns"

L3
13
»
13
» Form item: "userPwd" = "felcbe23ef655825d97e04d1fealBlcd@e®3dabed2bidee785ec2co6feff25b0"
L3
13
»
’ "bjQaygn"

Form item: "code3"

Obr. 5.4: Cast vypisu komunikacie so smerovatom ADB

5.2.8 Utok na UPnP z vnutornej siete

Na prevedenie titoku na UPnP bolo nutné aktivovat tito sluzbu na vSetkych
troch smerova¢och. Cielom ttoku bolo zistif, & je mozné z lokalnej siete
zneuzit UPnP na vytvorenie komunika¢ného tunela medzi lokdlnou siefou
a internetom. Na demonstraciu funkénosti bola pripojend do siete bezdratova
tlaciaren, na ktort sa bolo cielom pripojit. ﬁalej bolo potrebné zariadenie,
ktoré bolo pripojené na internet, ale nie pomocou testovaného smerovaca. Pri
realizacii itoku boli pouzité nastroje Hydra a Wireshark.

Prvym krokom bolo objavit pomocou néstroja Hydra zariadenia v sieti
s aktivovanou sluzbou UPnP. Po nijdeni sa pomocou néstroja stiahol zo sme-
rovacov XML stbor, ktory popisuje moznosti UPnP na danom zariadeni.
Kompletné ziznamy je mozné najst na CD priloZenom k tejto praci. Me-
dzi zariadeniami sa na kazdom smerova¢i nachadzalo zariadenie s nazvom
WANConnectionDevice, ktoré poskytovalo sluzbu WANPPPConnection. V ramci
tejto sluzby bolo mozné najst celkom 12 akcif, pricom medzi najpodstatnejsie
pre ucely tohto penetracného testu boli akcie:

e AddPortMapping — slizi na pridanie zdznamov o mapovani portov

e GetGenericPortMappingEntry — slizi na vypis existujtcich zdznamov
o namapovanych portoch

e GetExternalIPAddress — slizi na zistenie externej IP adresy

e DeletePortMapping — slizi na mazanie jednotlivych mapovani portov

V dalsom kroku bolo do zdznamov vSetkych troch smerovacov pridané
mapovanie. Po vypisani si zdznamu pomocou GetGenericPortMappingEntry
bolo moZné vidiet, Ze zdznam je uloZeny v smerovali, ako je ukdzané na

obrazku B.51
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NewPortMappingDescription : print
NewlLeaseDuration : @
NewInternalClient : 192.168.1.16
NewEnabled : 1

NewExternalPort : 3333
NewRemoteHost

NewProtocol : TCP

NewInternalPort : 86

Obr. 5.5: Ukazka pridaného zaznamu do smerovaca Draytek

Na smerovace DrayTek a Zyxel sa bolo mozné po pridani tohto zadznamu
pripojit z internetu na tlaciareni v lokalnej sieti, ktora mala na porte 80 spus-
tentt webovil administraciu. Komunikécia tlaciarne a zariadenia v internete
bola zachytend vo Wiresharku a ¢ast zachytenej komunikécie je mozné vidiet
na obrazku

Source Destination Protocol Length Info

192.168.1.16 194.154.249.74 TCP 146 80 — 49359 [SYN, ACK] Seq=0 Ack=1 Win=4896 Len=0
194.154.249.74 192.168.1.16 TCP 146 49359 — 80 [ACK] Seq=1 Ack=1 Win=16560 Len=@
194.154.249.74 192.168.1.16 HTTP 608 GET / HTTP/1.1

Obr. 5.6: Cast komunikacie tlaciarne so zariadenim v internete

Smerova¢ ADB tiez umoznil pripojenie sa na tlaciaren, avsak na rozdiel
od zvysnych dvoch smerovacov si ku kazdému zaznamu vytvorenému cez pro-
tokol UPnP pridaval poznamku o pdévode tohto zdznamu. Akonahle bola IP
adresa, na ktort sa zdznam odkazoval, uvolnend a potom pridelend znovu
bud tomu istému alebo inému zariadeniu, smerova¢ tento zdznam zmazal.
Toto spravanie vyrazne znizilo trvacnost tohto ttoku, napriek tomu, Ze bol
uspesny a do vnutornej siete, vytvorenej smerovacom ADB, sa bolo mozné
dostaf z internetu.

5.3 Faza vyhodnotenia — Post-Engagement

V nasledujicej casti bezpec¢nostného testovania sa nachadza dokumentacia
vratenia prostredia do pévodného stavu a rozbor jednotlivych penetra¢nych
testov. Rozbor kazdého testu obsahuje analyzu moznych dopadov, vyhodno-
tenie vaZnosti zranitelnosti a odporicania na jej odstranenie.

Na vyhodnotenie vdznosti zranitelnosti bola bouZitd metodika DREAD,
ktora je podrobne popisana v [3.3.3] Format vyhodnocovania je zalozeny na
forméte uvedenom v [37].
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5.3. Féza vyhodnotenia — Post-Engagement

5.3.1 Vratenie prostredia do p6vodného stavu

V ramci bezpecénostného testovania sa menili nastavenia smerovacov a bez-
dratovej tlaciarne. Tlaciarei bolo nutné pripojit naspif do domdcej siete.
KaZdy zo smerovacov bolo nutné uviest do poévodného nastavenia, v ktorom
boli zapozi¢ané poskytovatelom — ¢o bolo v tomto pripade vychodzie nasta-
venie.

5.3.2 Zranitelnost WPA2-PSK

Testovana zranitelnost spo¢iva v slabom hesle, ktoré sa nachidza v slovniku
skusanych hesiel. Utok moze maf vazne dopady, pokial sa neopravnenej osobe
podari dostat sa do firemnej siete, kde sa mozu nachidzat rozne servery
s nizkou urovinou zabezpecenia. DalSie vaZne ohrozené subjekty su uzivatelia
pripojeni na sieti. V ramci lokalnej siete maju pocitace casto zvysSeni droven
dovery k inym zariadeniam. Naro¢nost napadnutia takychto zariadeni je znac-
ne znizend oproti naro¢nosti napadnutia z internetu.

5.3.2.1 Vyhodnotenie vaZnosti zranitelnosti

e Damage potential — Priamo tento ttok nesposobuje skody, mdze vSak
otvaraf priestor pre d'alsie, skodlivejsie itoky. D = 5

e Reproducibility — Po oboznameni sa s nastrojmi a s dostato¢ne rozsiah-
lym slovnikom hesiel je jednoduché itok kedykolvek zopakovaft za kratky
cas. R =9

e Exploitability — Utok je pri zlozitejSom hesle ndroény na ¢as. Prehladé-
vanie velkych slovnikov méze trvaf rddovo hodiny az dni. Na druhej
strane naucit sa pouzivat nastroje podla podrobného navodu nie je prilis
narocné. E = 4

o Affected Users — Ohrozeni vedia byt vsetci uZivatelia v sieti, ale len
s predpokladom, ze maji aj oni nastavenu vysokd déveru k zariadeniam
v lokélnej sieti. A = 4

e Discoverability — Zistit, Ze siet je takto zranitend je mozné az po najdeni
hesla v slovniku. Teda dopredu nie je vobec isty tuspech. Dy = 0
Vysledné skoére je:

D+R+E+A+Dy 5+9+4+4+40

5 N 5

4,4
Vysledné skére nie je prilis vysoké, takze ndprava tejto zranitelnosti ne-
musi byt najvi¢Sou prioritou. Na druhej strane naprava tejto zranitelnosti je

jednoduchd a ¢asovo nenaro¢nd, preto sa odporica ju odstranit.
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5.3.2.2 Odporiiéania na odstranenie zranitelnosti

Najjednoduchsim protiopatrenim je zabezpecenie siete dostatocne silnym hes-
lom, ktoré sa urcite nenachiddza v ziadnom zozname znamych hesiel. Nevy-
hodou tohto rieSenia je, ze uzivatelom sa bude zloZité heslo vyrazne horsie
pamitat. To zapricini, Ze uzivatelia si budt potrebovat heslo zapisat. V lepsom
pripade pouziju software na spravu hesiel, ktory im zaroven zabezpecuje aj
ochranu. V horsom pripade hrozi riziko, ze heslo niektori, menej skiiseni uzi-
vatelia, za¢nl zapisovat na papier, ktory moze skondit v rukdch dtoénika.

5.3.3 Zranitelnost SSH

Sluzba SSH na smerovac¢och nebyva ¢asto vyuZzivand, pretoze bezny uZivatel
uprednostni administraciu cez webové rozhranie. Napriek tomu bola sluzba ak-
tivovand a boli v nej ponechané povodné tiéty s lahko uhddnutelnymi tidajmi.

Po odhaleni tychto tidajov sa ttoénik vie zmocnif smerovaca. Moznosti,
ako toto zneuzit, st §iroké. Jednou z moznosti je DoS titok spdsobeny znepris-
tupnenim siete pre vsetkych uzivatelov. To je mozné docielif zmenou prihlaso-
vacieho hesla na sief alebo iplnym vypnutim siete. Pokial by boli zmenené aj
prihlasovacie idaje na administraciu smerovaca, bolo by pre opatovné ziskanie
kontroly nutné restartovat smerovaé do vyrobnych nastaveni.

Pokial by sa jednalo o firemnt siet, bolo by mozné odstavit webové sluzby
danej firmy. To by sa odrazilo na dobrom mene firmy a uslych ziskoch v Case,
kedy st sluzby nedostupné.

Inou moZnostou, ako zneuzit tento ttok, je presmerovanie komunikicie na
utocnikove servery s podvrhnutymi strankami a ziskavanie dévernych tdajov
vietkych uzivatelov siete.

5.3.3.1 Vyhodnotenie vaZnosti zranitelnosti

e Damage potential — Tento tok vie obmedzif vSetkych uzivatelov siete
a priamo ohrozuje bezpeénost vietkych zariadeni, ktoré si pripojené do
lokalnej siete. D = 10

e Reproducibility — Po oboznameni sa s néastrojmi a s dostatocne roz-
siahlym slovnikom hesiel je jednoduché utok zopakovat. V porovnani
s titokom na WPA2-PSK je jednoduchsie tento ttok zopakovat, lebo nie
je vyzadovand pritomnost iného zariadenia v sieti. R = 10

e Exploitability — Naudit sa pouzivat ndstroje, ktoré skusaji hesld, nie
je narocné. Utok priemerne zaberie viac ¢asu ako utok na WPA2-PSK.
Jednak treba skusat okrem hesiel aj prihlasovacie mené. Za druhé musi
byt kazdé heslo odsktsané redlnym pokusom o prihlisenie. E = 2
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o Affected Users — Ohrozené st vsetky zariadenia pripojené v lokélnej
sieti. V porovnani s utokom na WPA2-PSK utoénik ziska kontrolu nad
smerovacom a moze vykonavat d’alsie itoky prostrednictvom smerovaca.
Nepotrebuje sa spolichat na vysoki doveru zariadeni k inym zariade-
niam v sieti. A = 10

e Discoverability — Zistit, Ze siet je takto zranitelnd, je moZné len z vni-
tornej siete pomocou skenovacieho nastroja alebo pokusov na slepo. Po
zisteni, ze sluzba je aktivovana, zalezi len na sile hesla, a teda tspech
nie je dopredu isty. D = 0

Vysledné skére je:

D+R+E+A+Dy; 10+104+2+10+0
5 B 5 N

6,4

Vysledné skére je pomerne vysoké a odportca sa zamerat sa na odstrdnenie
tejto zranitelnosti v ¢o najbliZzSej dobe.

5.3.3.2 Odporiéania na odstranenie zranitelnosti

Sluzba SSH by mala byt deaktivovand, pokial ju administrdtor alebo ini
uzivatelia nevyuzivaji. Pokial vSak je tdto moznost vzdialenej administricie
vyuzivand, je potrebné ju patriéne zabezpecit.

V prvom rade je nutné zmazat vietky prednastavené Gcty s jednoduchymi
prihlasovacimi menami a heslami. Pokial existuji pouzivatelia s rdéznymi pri-
vilégiami, je nutné im pridelit samostatné Gty s rozdielnymi prihlasovacimi
udajmi.

Utok vyuzil to, Ze ¢ty mali slabé, resp. bezne pouzivané prihlasovacie
tidaje. Pokial sa nastavia dostato¢ne silné prihlasovacie tidaje, bude ¢asovo
velmi naro¢né, az nemozné uhadnut prihlasovacie meno a heslo a tym predist
ttoku. Zaroven je potrebné docielit, aby vSetci uzivatelia dbali na bezpeéné
heslé. Tomu vie administrator dopomoct deaktivovanim prazdnych hesiel.

DalSou moznostou zabezpeCenia je zavedenie médu autentizacie pomocou
verejného klti¢a, kedy sa meno a heslo vobec nepouziva.

5.3.4 Zranitelnost Telnet

Utok na sluzbu Telnet bol, podobne ako ttok na SSH, sposobeny tym, Ze je
sluzba aktivovana s nezmazanymi predvytvorenymi tc¢tami, napriek tomu, ze
sa bezne nevyuziva.
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Telnet je dnes uz zastarald sluzba, ktora aj napriek tomu, ze podpo-
ruje autentizaciu pomocou mena a hesla, nepodporuje sifrovanie komunikécie.
Utokom hrubou silou je moZné predist nastavenim bezpeénych prihlasovacich
udajov, avsak vzdy hrozi riziko, Ze niekto odchyti tieto idaje pocas prihlaso-
vania sa na smerovaé. Takymto odchytenim ziska titoénik heslo, bez ohladu
na to, aké narotné by ho bolo hadat.

Ked'Ze je sluzba Telnet uréend na vzdialenti administraciu, ndsledky tohto
utoku su rovnaké ako nasledky popisané v analyze ttoku na SSH (/5.3.3)).

5.3.4.1 Vyhodnotenie vaZnosti zranitelnosti

Vaznost tejto zranitelnosti bola pre kategérie D, R, A a Dy ohodnotend rov-

nako ako zranitelnost SSH. Jednotlivé zdévodnenia pre SSH platia aj pre Tel-

net. Ked'Ze komunikécia cez Telnet nie je Sifrované a tym padom je moZné ko-

munikéciu odpocéuvat, kategéria E bola ohodnotens éislom 5. Vysledné skére

je:

D+R+E+A+Dy 10+10+5+10+0

5 - 5 B

Vysledné skore je vysoké a je odporticéané zamerat sa na odstranenie tejto
zranitelnosti v ¢o najbliZSej dobe.

7

5.3.4.2 Odporiéania na odstranenie zranitelnosti

Vzhladom na zastaralost sluzby Telnet a absenciu akéhokolvek Sifrovania pre-
nosu dat je najbezpeénejSou moznostou uistit sa, Ze je sluzba Telnet deakti-
vovana.

5.3.5 Zranitelnost HTTP

Vsetky tri smerovace pouzivali na webovi administraciu protokol HTTP, kde
bolo mozné odchytit prihlasovacie tidaje. S nimi ziska tito¢nik plni kontrolu
nad smerovacom a nad celou siefou. Ndsledky tohto itoku st zhodné s nésled-
kami ttoku na SSH, ktoré st popisané v

5.3.5.1 Vyhodnotenie vaZnosti zranitelnosti

e Damage potential — Ziskanim administratorskych pristupovych tdajov
na smerova¢ sa utoénik zmocni siete. S takou kontrolou vie utoénik
sposobit velké skody aj firme, aj jednotlivym uZivatelom. D = 10

e Reproducibility — Utok nie je tplne lahké zopakovat. Je potrebné vzdy
zachytif handshake zariadenia, ktoré sa prihlasuje do administratorského
i¢tu na smerovaci. Bez odchyteného handshake nie je moZné odsifrovat
odchyteni komunikaciu medzi zariadenim a smerovacom. V pripade
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5.3. Féza vyhodnotenia — Post-Engagement

smerovaca ADB este analyzovat zachytené hashované heslo. To v po-
rovnani s utokom na SSH pracu komplikuje, a preto je vysledné skére
R=26

e Exploitability — Naudit sa pouzivat nastroje, odchytavat data, je zlozité
ako odpocuvanie komunikacie cez Telnet. Utok na smerovaé s hasho-
vanim vyzaduje na zistenie hesla viac ¢asu ako len samotné odchyte-
nie dat a vy¢itanie prihlasovacich tidajov. Preto pre smerovace DrayTek
a Zyxel E = 5 a pre smerova¢ ADB je hodnota E = 3

e Affected Users — Ohrozené su vsetky zariadenia pripojené v lokélnej
sieti. A = 10

e Discoverability — Zistit, Ze siet je takto zraniteln4, je mozné len z vnitor-
nej siete pomocou skenovacieho nastroja. D2 = 5

Vysledné skére pre smerovace Zyxel a DrayTek je:

D+R+E+A+Dy 10+6+5+10+5

= 7,2
5 5 ’
Vysledné skére pre ADB je:
D+ R+E+A+Dy 10+6+3+10+5

5 B 5
Vysledné skére je pomerne vysoké, najmé u smerovacov DrayTek a Zyxel.
Odportica sa zamerat sa na odstranenie tejto zranitelnosti v ¢o najblizsej dobe.

5.3.5.2 Odportéania na odstranenie zranitelnosti

Najefektivnej$im riesenim zranitelnosti, ktord bola demonstrovand, je deak-
tivovanie protokolu HTTP a zavedenie pouzivania protokolu HTTPS, ktory
sifruje vsetky posielané data. Nie vietky smerovace maji ttito moznost, avsak
ak hrozi riziko odpoc¢ivania na sieti, je vhodné zvazit kdpu inych modelov
smerovacov, ktoré HTTPS pouzivaju. Protokolom HTTPS by sa zabranilo
odchytavaniu aj silnych aj slabych hesiel. Nevyhodou je udrziavanie platného
certifikdtu na smerovaci, aviak to je mozné riesit vyddvanim certifikitu na
dlhsie ¢asové obdobie a aktualizaciami neplatnych certifikatov.

5.3.6 Zranitelnost UPnP

Utok na UPnP bol prakticky ukdzany v ramci vnutornej siete a vysledkom
bolo otvorenie tunelu medzi lokdlnou siefou a internetom. Pokial sa tito¢nik
dostane do vnttra siete, vie vystavif internetu akékolvek zariadenie v tejto

.....

remné servery, ktoré bezia len na lokalnej sieti. V rdmci domécnosti tento
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itok ohrozuje beznych uzivatelov alebo smart zariadeni, ktoré sa moze itocnik
snazit ovlddat.

V kapitole je popisany jeden mozny sposob, ako spustat skodlivy kéd
z internetu v rdmci lokalnej siete. Pokial by tento titok bol spojeny s titokom
na UPnP, mal by rovnaké nasledky, ako keby bol uzivatel vo vnitornej sieti.
Tym sa znalne zvysuje zdvaznost zranitelnosti UPnP, pretoze skupina po-
tencidlnych utocénikov sa rozsiruje na uzivatelov v celom internete.

5.3.6.1 Vyhodnotenie vaZnosti zranitelnosti

e Damage potential — Tento titok vie vdZzne ohrozif vSetky zariadenia
v lokélnej sieti, ked'Ze je mozné ich priamo vystavif internetu D = 10

e Reproducibility — Po oboznameni sa s nastrojmi a problematikou je
jednoduché spravit ttok kedykolvek R = 10

e Exploitability — Naucit sa pouzivat nastroje, ktoré skisaji hesl4, nie je
naroéné. Utok nie je velmi ¢asovo naroény, pokial itoénik vie, ¢o robi
a ako funguje protokol UPnP. Na rozdiel od ttoku na SSH alebo HTTP,
nie je nutné ¢akat a spoliehat sa na ndjdenie hesla v slovniku, kedZe pri
UPnP nedochadza k zZiadnej autentizacii. E = 8

o Affected Users — Ohrozené st vsetky zariadenia pripojené v lokalnej
sieti. A = 10

e Discoverability — Zistit, Ze siet je takto zranitelna, je mozné z vntuitornej
siete pomocou skenovacieho nastroja alebo z vonkajsej siete s vyuzitim
skenovacich nastrojov, ako napriklad na stranke [70]. Dy = 7

Vysledné skoére je:

D+R+E+A+Dy 10+10+8+10+7 _g
5 B 5 B
Vysledné skére je najvyssie spomedzi vietkych néjdenych zranitelnosti. Je
vysoko odporii¢cané podnikniif kroky, ktoré odstrania tito zranitelnost.

5.3.6.2 Odporiéania na odstranenie zranitelnosti

Pri uvadzani smerovaca do prevadzky je vhodné pouZit skenovaci nastroj,
ktory overi, & sluzba UPnP poéiva na internetovom rozhrani. Pokial to je tak,
sluzbu nie je moZné bezpeéne pouzivat a je odporicané ju deaktivovat. V pri-
pade, Ze uzivatel chce vyuzivat UPnP na lokélnej sieti, je vhodné zvazit vyme-
nu smerovaca za model, ktory nevystavuje sluzbu UPnP do internetu.

o8
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V rdmci vnitornej siete je vhodné UPnP deaktivovat tiez. Prvym dévodom
pre to je hrozba utoku z vnutornej siete, ktory bol demonstrovany v
Lubovolny uZivatel na sieti mohol otvorit tunel do internetu a komunikovat
so zariadeniami vo vnitornej sieti.

Druhym argumentom je fakt, ze itok na UPnP z vnitornej siete sa stava
ovela nebezpecnej$im v kombinécii s itokom ako DNS rebinding . Vtedy
neohrozujt bezpetnost len itoénici vo vnitornej sieti, ale aj tito¢nici z celého
internetu.
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Zaver

Cielom prace bolo zhodnotenie bezpecnosti vybranych SOHO smerovacov.
Tento ciel mal byt dosiahnuty obozndmenim sa s existujticimi bezpe¢nostnymi
standardmi, ziskanim informacii o existujicich klasifikdcidch bezpeénostnych
testov a navrhnutim metodiky bezpecnostného testovania smerovacov. Préaca
mala pokracovat preskiimanim znamych zranitelnosti, ktoré sa mozu vysky-
tovat na SOHO smerovacoch. Balej bolo cielom prace aplikovanie navrhnute;
metodiky a otestovanie vybranych zranitelnosti.

Prica splnila hlavny ciel, aj vsetky vedlajsie ciele, ktoré boli na zaéiatku
urcené. V prvom rade bol uskutocneny prieskum technickych standardov za-
meranych na bezpeénost siefovych prvkov a prieskum existujicich katego-
rizacii bezpecnostnych testov. Na zdklade tohto prieskumu bola sformulovana
metodika bezpecnostného testovania smerovacov.

DalSia ¢ast prace sa zaoberala zndmymi zranitelnostami smerovacov. Po-
zornost bola upriamend na dtoky na sluzby vzdialenej administracie sme-
rovacov, protokoly UPnP a WPA2-PSK, a nakoniec na itok DNS Rebinding,
ktory prekondva bariéru medzi lokélnou sietou a internetom. Praca podrobne
popisala, ako funguji slabé miesta a ako je mozné ich zneuzit na uskutoénenie
utoku.

V praktickej ¢asti boli otestované tri smerovace, ktoré sa bezne vyskytuju
v domécnostiach alebo mensich podnikoch. Testovanie prebiehalo podla me-
todiky, ktord bola predtym v praci sformulovana.

V prvej faze bezpecnostného testovania sa predstavili nastroje a testovacie
prostredie, ktoré boli vyuzivané pocas testovania. Bol vytyceny rozsah testova-
nia a ur¢ili sa pravidla, podla ktorych testovanie prebiehalo. Boli predstavené
testované smerovace spolu so vSetkymi informéaciami, ktoré o nich boli pred
testovanim zname.
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V druhej faze bezpecnostného testovania prebehol prieskum zranitelnosti
a na vsetkych smerovacoch boli identifikované potencidlne zranitelné miesta.
Tieto miesta boli nisledne otestované. Penetracné testy odhalili viaceré ne-
dostatky v zabezpeéeni. Pri vSetkych troch smerovacoch bolo mozné dostat
sa do administracie smerovaca a ziskat tak nad nim kontrolu. Hesl4 k pristupu
do bezdratovej siete zabezpecenej WPA2-PSK boli u kazdého smerovaca zis-
tené. Nakoniec prebehla demonstracia itoku na UPnP, ktory skoncil tispesne
a umoznil pristup na zariadenia v lokalnej sieti internetu.

V tretej faze sa piSe, aké kroky bolo potrebné uskuto¢nit na ndvrat tes-
tovaného prostredia do povodného stavu. U vsetkych uskutocnenych ttokov
sa analyzovali mozné nasledky, vyhodnotila sa vdZnost ndjdenej zranitelnosti
a boli poskytnuté odporic¢ania na napravu tejto zranitelnosti.

V budticnosti je moZné na pracu nadviazaf niekolkymi spésobmi. Prvym
. 7 ) N . 9. ’ v v /7 . U .
je analyza dalsich zranitelnosti smerovacov. Vsetky analyzované zranitelnosti
je mozné nasledne otestovat a zistit, ¢i s zrealizovatelné v praxi a akd hrozbu
predstavuji. DalSou moZnostou je aplikovanie metodiky na iné smerovace
a ziskanie informécii o stave vacsieho mnozstva SOHO smerovacov.
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DODATOK A

Zoznam pouzitych skratiek

AES Advanced Encryption Standard

ANSI American National Standards Institute
ASTM American Society for Testing and Materials
CA Certificate authority

CBC Cipher Block Chaining

CC Common Criteria

CD Compact Disc

CVSS Common Vulnerability Scoring System
CWSS Common Weakness Scoring System
CTCPEC Canadian Trusted Computer Product Evaluation Criteria
CAS Cesks agentura pro standardizaci

CSN Ceské technickd norma

DDoS Distributed Denial of Service

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DoS Denial of Service

EAL Evaluation Assurance Level

FIPS Federal Information Processing Standards
GMK Group Master Key
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A. ZOZNAM POUZITYCH SKRATIEK

GTK Group Temporal Key

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IEC International Electrotechnical Commission
IEEE Institute of Electrical and Electronics Engineers
IoT Internet of things

IP Internet Protocol

IPS Intrusion Prevention System

IS International Standard

ISO International Organization for Standardization
IT informacné technolégie

ITSEC Information Technology Security Evaluation Criteria
IWA International Workshop Agreements

LAN Local Area Network

MAC Media Access Control Address

MIC Message Integrity Code

NAT Network address translation

Nonce Number used once

OS operacny systém

OSI Open Systems Interconnection

PAS Publicly Available Specification

PIN Personal Identification Number

PP Protection Profile

PSK Pre-Shared Key

PTK Pairwise Transient Key

RFC Request for Comments
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RSH Remote Shell

SPI Stateful Packet

SNMP Simple Network Management Protocol
SOAP Simple Object Access Protocol
SOHO Small Office Home Office

SSDP Simple Service Discovery Protocol
SSH Secure Shell

SSID Service Set Identifier

ST Security Target

TCP Transmission Control Protocol
TCSEC Trusted Computer System Evaluation Criteria
TOE Target of Evaluation

TR Technical report

TS Technical standard

TTL Time to Live

UPnP Universal Plug and Play

USA United States of America

USB Universal Serial Bus

VPN Virtual Private Network

XML Extensible Markup Language
WAN Wide Area Network

WEP Wired Equivalent Privacy

WPA Wi-Fi Protected Access

WWW World Wide Web






DODATOK B

Obsah prilozeného CD

readme.tXt «ve et i e stru¢ny popis obsahu CD
I == v adresar s datami z testovania
dictionaries....... adresar so slovnikmi prihlasovacich mien a hesiel
explore network............... adreséar s vysledkami prieskumu siete
other info..................... adresar s vSeobecnymi informéaciami
tlabsmerovace .............. fotografia laboratoria so smerova¢mi
smerovace_info............ informacie o nastaveniach smerovacov
test http..vvinnnineenn. .. adresar s vysledkami dtoku na HTTP
skript....... adresar so skriptom pouzitym pri ttoc¢eni na HTTP
testssh...ooviinniiinnn.. adresar s vysledkami itoku na SSH
test_telnet................... adresar s vysledkami ttoku na Telnet
TSt UPOD o iie e adresar s vysledkami utoku na UPnP
testwpa2....oovviiiiiiiin... adreséar s vysledkami itoku na WPA2
I v -5 v text prace
| Bakalarska praca.pdf.................. text prace vo formate PDF
| src
| Bakalarska praca........... zdrojova forma préace vo formate KIEX
L images.....coovviiiiiinnn. adresar s obrazkami pouzitymi v praci
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