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Abstrakt

V této bakalářské práci je popsána softwarová analýza, návrh a implementace
mobilńı aplikace pro operačńı systém Android v jazyce Kotlin. Práce se dále
zabývá popisem použitých technologíı pro vývoj a testováńı Android aplikace.

Výsledkem práce je mobilńı aplikace pro zaměstnance Československé ob-
chodńı banky, a.s., pomoćı které lze pohodlně vyhledávat interńı informace
např́ıč bankovńımi systémy. Aplikace je připravena pro integračńı testováńı se
skutečnými bankovńımi servery.

Kĺıčová slova mobilńı aplikace pro zaměstnance, Android, vyhledáváńı
v interńıch zdroj́ıch, Československá obchodńı banka a.s., Kotlin
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Abstract

This bachelor thesis describes software analysis, design and implementation of
a mobile aplication for Android OS written in Kotlin. The thesis also examines
technologies used for Android application development and testing.

The result of this thesis is a mobile application for employees of
Československá obchodńı banka, a.s. The application provides a comfortable
way to search for internal information throughout the bank’s systems. The
resulting application is ready for integration testing with real servers of the
bank.

Keywords mobile application for employees, Android, internal data search,
Československá obchodńı banka a.s., Kotlin
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F.2 Uživatelská př́ıručka . . . . . . . . . . . . . . . . . . . . . . . . 69
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Úvod

Československá obchodńı banka, a.s. (dále ČSOB) je korporátńı společnost
s deśıtkami r̊uzných interńıch systémů, ve kterých může být často složité se
zorientovat.

Z tohoto d̊uvodu je v bance vyv́ıjen software pro efektivńı vyhledáváńı
např́ıč těmito systémy.

Jelikož má každý zaměstnanec ČSOB k dispozici pracovńı mobilńı zař́ızeńı
s operačńım systémem Android, nab́ıźı se vytvořeńı mobilńı aplikace, která
bude sloužit jako klientská aplikace k již zmı́něnému vyhledávači.

Tato bakalářská práce se zabývá vývojem právě této mobilńı aplikace pro
Android.

Rešeršńı část práce je zaměřena na seznámeńı se s bankovńım soft-
warem pro vyhledáváńı, softwarovou analýzou požadavk̊u na mobilńı aplikaci
a analýzou aktuálńıch technologíı pro vývoj aplikaćı pro operačńı systém An-
droid.

V praktické části je popsán softwarový návrh a samotná implementace
této mobilńı aplikace.

Výsledná mobilńı aplikace má za ćıl svou jednoduchost́ı a př́ıvětivým
uživatelským rozhrańım zjednodušit zaměstnanc̊um vyhledáváńı interńıch in-
formaćı např́ıč bankovńımi systémy.
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Kapitola 1
Ćıl práce

Ćılem práce je vytvořeńı mobilńı aplikace pro zaměstnance ČSOB. Tato apli-
kace bude klást dotazy na bankovńı vyhledávaćı server a zobrazovat jejich
výsledky na uživatelsky př́ıvětivých obrazovkách. Aplikace má poskytovat
zaměstnanc̊um jednodušš́ı zp̊usob źıskáváńı informaćı z mnoha bankovńıch
systémů pomoćı rychlého odpov́ıdáńı na textové dotazy.

K dosažeńı tohoto ćıle je nejprve potřeba seznámit se s aplikačńım roz-
hrańım bankovńıho vyhledávače, vytvořit softwarovou analýzu požadavk̊u
od ČSOB a analyzovat vývoj mobilńı aplikace pro Android s využit́ım
aktuálńıch technologíı. Aplikace muśı být navržena tak, aby ji bylo možné
snadno rozšǐrovat o daľśı typy výsledk̊u vyhledáváńı, či o daľśı funkcionality
zaměstnanecké aplikace.

Následuje samotné vytvořeńı aplikace podle softwarového návrhu a zdo-
konalováńı funkcionalit aplikace podle zpětné vazby uživatel̊u.

Veškeré části aplikace je nutné řádně otestovat. Aplikace bude zpracovávat
data o zaměstnanćıch ČSOB a uchovávat informace z interńıch bankovńıch
systémů, proto muśı být kladen d̊uraz na testováńı bezpečnosti aplikace.
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Kapitola 2
Informačńı systém pro interńı

bankovńı vyhledáváńı

V této kapitole je popsán zaměstnanecký vyhledávaćı systém, se kterým bude
mobilńı aplikace komunikovat pomoćı aplikačńıho rozhrańı.

Informace o tomto bankovńım systému byly čerpány z interńı emailové
a osobńı komunikace [1], [2], [3].

2.1 Projekt

Poč́ınaje rokem 2018 začal být vyv́ıjen v ČSOB systém pro vyhledáváńı nad
skupinou databáźı obsahuj́ıćı interńı data o společnosti a jej́ıch zaměstnanćıch.

Projekt má dosáhnout větš́ı přehlednosti mezi bankovńımi systémy, a t́ım
šetřit čas zaměstnanc̊um, kteř́ı se budou moci lépe soustředit na svou práci.

2.2 Komponenty projektu

Systém se skládá ze dvou vrstev.

• Backendová vrstva
Backendová vrstva má za úkol pochopit záměr z vyhledávaného řetězce
a následně efektivně vyhledávat nad velkým množstv́ım dat v interńıch
databáźıch. Tato vrstva poskytuje aplikačńı rozhrańı, které lze využ́ıvat
ve frontendových aplikaćıch.

• Frontendová vrstva
Frontendová vrstva poskytuje zaměstnanc̊um uživatelské rozhrańı, po-
moćı kterého mohou toto vyhledáváńı použ́ıvat. Prvńı frontendovou
aplikaćı je vyhledáváńı na stránkách bankovńıho intranetu. Druhou
možnost́ı, jak využ́ıvat backendový server, je pomoćı mobilńı aplikace,
jej́ıž vývoj je popsán v této práci.
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2. Informačńı systém pro interńı bankovńı vyhledáváńı

Backend
AD DS

Bankovní Vyhledávač
NLP 

ElasticSearch 

YodaQA 

 
SAP 
HR 

 
Interní 

předpisová 
soustava 

 
ACOM 

Frontend

Android APP

Web APP

 
Externí

předpisová
soustava 

Autentizační server 

Obrázek 2.1: Jednotlivé komponenty interńıho bankovńıho vyhledávače

2.3 Použité technologie na interńım serveru

2.3.1 Elasticsearch

Elasticsearch je vyhledávaćı software založený na knihovně Apache Lu-
cene. Mezi hlavńı výhody tohoto softwaru patř́ı open-source licence, webové
aplikačńı rozhrańı, práce s volně strukturovanými JSON dokumenty a dobrá
přizp̊usobivost pro velikost projektu. [4]

Dı́ky těmto vlastnostem je Elasticsearch nejpopulárněǰśı vyhledávaćı
nástroj pro korporátńı společnosti podle hodnoceńı DB-Engines. [5]

2.3.2 YodaQA

YodaQA je systém pro odpov́ıdáńı na otázky pokládané v přirozeńım ja-
zyce [6]. Čińı tak pomoćı účinných metod pro extrakci konkrétńıch informaćı
z textu a chápáńı významu zadané věty (Natural Language Understanding).

Projekt YodaQA je opět postaven na open-source licenci. [6]

2.3.3 NLP komponenty

NLP (Natural language processing) komponenty slouž́ı k rozpoznáńı záměru
obsaženého ve vstupńı větě napsané v přirozeném jazyce.

Spell check Slouž́ı k opraveńı chyb ve vstupńı větě, jako je např́ıklad do-
plněńı interpunkce nebo náhrada jednoho až dvou znak̊u.
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2.4. Zdroje dat

Lemmatizace Úkolem lemmatizace je převedeńı slov na základńı tvar slov
(slovńıkový tvar). [7]

Vektorizace Převedeńı slov na č́ıselné vektory v prostoru pro algoritmy
strojového učeńı. [8]

2.4 Zdroje dat

V následuj́ıćı sekci jsou popsány vybrané aplikace a databáze, nad kterými
systém vyhledává.

2.4.1 SAP HR

ERP (Enterprise Resource Planning) je zkratka pro podnikový informačńı
systém navržený k integraci a optimalizaci byznysových proces̊u a transakćı
např́ıč korporaćı. [9]

V ČSOB se pouźıvá ERP systém SAP. Jedńım z modul̊u systému SAP
je modul SAP HR. Ten je zaměřený na správu lidských zdroj̊u, zejména evi-
denci zaměstnanc̊u, jejich pracovńıch kontrakt̊u, úvazk̊u a docházky, mzdové
agendy. [2]

2.4.2 ACOM

”Aplikace ACOM slouž́ı k evidenci entit z r̊uzných oblast́ı a vazeb mezi nimi.
Skládá se z několika modul̊u zaměřených na jednotlivé agendy.“ [2]

Hlavńım modulem je Organizace. Tento modul slouž́ı ke správě osob,
útvar̊u, budov, poboček a mı́stnost́ı. [2]

Daľśı d̊uležitý modul je Hardware, který spravuje informace o veškerém
přǐrazeném hardwaru v bance. [2]

Př́ıklady daľśıch modul̊u aplikace ACOM jsou Servery (správa serve-
rových zař́ızeńı), Infrastruktura (evidence kabelových vazeb, telefonńıch linek
a śıt’ových segment̊u) nebo Provoz (evidence událost́ı v provozu a správa cer-
tifikát̊u). [2]

2.4.3 AD DS

Služba Microst Active Directory Domain Services slouž́ı k uchováváńı objekt̊u
v adresářové struktuře a poskytováńı př́ıstupu k těmto objekt̊um uživatel̊um
a administrátor̊um śıtě. [10]

V ČSOB tato služba umožňuje přǐrazovat uživatel̊um určité role
a oprávněńı např́ıč celým systémem. Tyto role jsou následně ověřovány
autentizačńımi servery bankovńıch aplikaćı. [3]
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2. Informačńı systém pro interńı bankovńı vyhledáváńı

2.4.4 Autentizačńı server

Tato kapitola vycháźı z [3].
Jedná se o server implementuj́ıćı protokol OAuth2, který je bĺıže popsán

v kapitole 4.4.2. Tento server poskytuje klientským aplikaćım potřebné au-
tentizačńı a autorizačńı tokeny pro bezpečné využ́ıváńı služeb bankovńıho
vyhledávače.

Autentizačńı server komunikuje se službou AD DS pokaždé, kdy je třeba
ověřit prvotńı oprávněńı uživatele v systému. Obrácená komunikace je možná
v př́ıpadě, že byly uživateli změněny role v Active Directory. Pak je nutné
zrušit platnosti př́ıstupových token̊u udržovaných na autentizačńım serveru.
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Kapitola 3
Analýza

Tato kapitola se zabývá analýzou stávaj́ıćıho řešeńı, pr̊uzkumu uživatelských
rozhrańı úspěšných vyhledávaćıch aplikaćı pro Android a softwarovou
analýzou požadavk̊u a proces̊u pro zadanou aplikaci.

3.1 Stávaj́ıćı řešeńı

Informace o stávaj́ıćıch řešeńıch jsou brány z intranetu ČSOB [11], [12].
Zaměstnanci banky maj́ı v tuto chv́ıli k dispozici několik zp̊usob̊u, jak

vyhledávat informace. Mezi následuj́ıćımi systémy neńı zahrnutý informačńı
systém pro interńı bankovńı vyhledáváńı z předchoźı kapitoly, který je v době
zpracováńı této práce stále ve vývoji.

3.1.1 Vyhledávaćı centrála

Vyhledáváńı v interńıch a exterńıch informačńıch zdroj́ıch lze pomoćı nástroje

”Vyhledávaćı centrála“ na hlavńı stránce intranetu.
Zejména kv̊uli starému uživatelskému rozhrańı určenému pro interne-

tový prohĺıžeč Internet Explorer 8 se nejedná o uživatelsky př́ıvětivý zp̊usob
zjǐst’ováńı informaćı. Sńımek obrazovky s výsledky vyhledáváńı je př́ıtomný
v př́ıloze na obrázku A.2.

3.1.2 Telefonńı seznam

Hledáńı ostatńıch zaměstnanc̊u je možné v nástroji ”Telefonńı seznam“. Ten
poskytuje očekávané detailńı informace o zaměstnanćıch, a je tak v bance
velmi použ́ıvanou aplikaćı.

Nevýhodou této aplikace je však zp̊usob zadáváńı hledaného výrazu. Apli-
kace vrát́ı výsledky pouze pro přesnou shodu se zadaným řetězcem. Chyba
v zapsáńı jména zaměstnance tedy vede k absenci této osoby ve výsledćıch
vyhledáváńı.

9



3. Analýza

Zastaralé uživatelské rozhrańı pro prohĺıžeč Internet Explorer rovněž ne-
patř́ı mezi silné stránky aplikace Telefonńı seznam. Vzhled aplikace je zachycen
v př́ıloze na obrázku A.3.

3.1.3 Chatboti

Znatelně nověǰśı nástroj pro źıskáváńı informaćı jsou chatboti odpov́ıdaj́ıćı na
dotazy zaměstnanc̊u.

Př́ıkladem takového automatického chatu je HR chatbot Viki, který od-
pov́ıdá na dotazy týkaj́ıćı se oblasti lidských zdroj̊u.

Uživatelské rozhrańı chatbot̊u je naprostým opakem již zmı́něných
vyhledávač̊u. Zaměstnanec má možnost zadat libovolnou otázku, třeba
i ve větách, na kterou se chatbot snaž́ı odpovědět pomoćı pochopeńı záměru
dané otázky.

Každý chatbot muśı mı́t však zadefinovaný seznam odpověd́ı, které může
nab́ıdnout. Znalosti chatbota jsou tedy vyhrazeny pouze nad daty jednoho
konkrétńıho typu (např́ıklad často kladené dotazy na HR odděleńı).

V př́ıloze na obrázku A.1 je sńımek obrazovky s uživatelským rozhrańım
chatbota.

3.2 Existuj́ıćı aplikace pro Android

V této kapitole jsou popsány vybrané Android aplikace pro interakci s in-
terńımi systémy společnosti.

3.2.1 Jostle

Android aplikace Jostle představuje klientskou aplikaci pro serverovou část
Jostle intranet a poskytuje následuj́ıćı funkcionality:

• vyhledáváńı a sd́ıleńı interńıch zdroj̊u,

• přehled interńıho zpravodajstv́ı společnosti,

• vyhledáváńı koleg̊u a interakce s kolegy pomoćı př́ımých zpráv nebo
diskuzńıch fór,

• organizace týmů v rámci společnosti. [13]

Možnosti aplikace Jostle tedy značně převyšuj́ı požadavky na aplikaci
vyv́ıjenou v rámci této práce. Mezi společné funkcionality patř́ı hlavně vy-
hledáváńı interńıch zdroj̊u a koleg̊u.

Cena řešeńı Jostle se v době psańı této práce pohybuje okolo 2 USD za
každého zaměstnance za měśıc. Pro firmu s v́ıce než 3000 zaměstnanci je cena
řešena individuálně. [14]
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3.3. Ćılová skupina

Použit́ı aplikace Jostle vyžaduje kompletńı výměnu bankovńıho intranetu.
Takové řešeńı může být vhodné pro zač́ınaj́ıćı společnosti s několika deśıtkami
či stovky zaměstnanc̊u. Kompletńı změna intranetu společnosti ČSOB však
nepřipadá v úvahu.

3.2.2 Microsoft SharePoint

Mobilńı aplikace SharePoint je daľśı zp̊usob, jak se dostat k interńım infor-
maćım společnosti. Možnosti aplikace SharePoint jsou:

• navigace např́ıč portálem Microsoft SharePoint,

• vyhledáváńı a zobrazováńı profil̊u koleg̊u,

• vyhledáváńı informaćı např́ıč systémy společnosti Microsoft. [15]

Android aplikace SharePoint představuje klientskou aplikaci komunikuj́ıćı
se sadou interńıch aplikaćı společnosti Microsoft, jako je Office 365 Entrerprise,
SharePoint Server 2013 a SharePoint 2016. [15]

Data, se kterými mobilńı aplikace Microsoft SharePoint pracuje, jsou tedy
omezena na zmı́něné zdroje.

Vyv́ıjená aplikace v této práci komunikuje s bankovńım vyhledávaćım ser-
verem, který by měl být schopen vyhledávat informace z větš́ıho množstv́ı
interńıch zdroj̊u, a t́ım poskytovat zaměstnanc̊um relevantněǰśı informace.

3.3 Ćılová skupina

Uživatelé Android aplikace mohou být všichni zaměstnanci, kteř́ı maj́ı
přidělené pracovńı mobilńı zař́ızeńı. Z výročńı zprávy roku 2017 je pa-
trné, že Československá obchodńı banka, a.s. zaměstnává bezmála 8300
zaměstnanc̊u [16].

Dle [17] je nejčastěǰśı zaměstnanecké zař́ızeńı Samsung Galaxy J5. Daľśı
použ́ıvaná zař́ızeńı jsou Samsung Galaxy J3 a Samsung Galaxy A5 (2016).
Všechna tato mobilńı zaměstnanecká zař́ızeńı použ́ıvaj́ı operačńı systém An-
droid. Nejstarš́ı verze operačńıho systému pro zař́ızeńı Samsung Galaxy A5
(2016) je Android 5.1 [18]. Podle tohoto minima je zvolena minimálńı podpo-
rovaná verze systému pro vyv́ıjenou aplikaci, tedy Android 5.1 Lollipop (API
level 22).

Ze zmı́něných aplikaćı v kapitole o stávaj́ıćıch řešeńıch je nejpouž́ıvaněǰśı
interńı bankovńı aplikace telefonńı seznam. Ta zaznamenává pr̊uměrně 100 000
vyhledáváńı měśıčně [1]. Vyv́ıjená aplikace obstarává požadavky i na daľśı
bankovńı aplikace. Lze tedy předpokládat, že počet využit́ı vyhledáváńı v ban-
kovńı aplikaci bude ještě vyšš́ı.
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3. Analýza

3.4 Softwarová analýza

V následuj́ıćı kapitole je popsána softwarová analýza podle požadavk̊u
od společnosti ČSOB.

3.4.1 Požadavky

Požadavky na Android aplikaci jsou rozděleny do dvou skupin.
Funkčńı požadavky popisuj́ı, jaké funkcionality bude aplikace svým

uživatel̊um umožňovat.
Nefunkčńı požadavky určuj́ı omezeńı kladená na systém a zajǐstěńı

bezpečnosti při použ́ıváńı funkcionalit aplikace.

3.4.1.1 Funkčńı požadavky

F1: Vyhledáńı informaćı Mobilńı aplikace dokáže klást požadavky na
bankovńı server a zobrazovat r̊uzné typy výsledk̊u.

F2: Upozorněńı Aplikace bude reagovat na upozorněńı, která roześılá ban-
kovńı server, jako jsou např́ıklad mimořádné zaměstnanecké události, pra-
videlné zprávy z pracovńıho prostřed́ı ČSOB nebo varovná upozorněńı pro
zaměstnance.

Tato upozorněńı lze uživatelem zobrazit, odstranit, či úplně blokovat.

F3: Historie Uživatel si bude moci zobrazit své posledńı navšt́ıvené
výsledky vyhledáváńı. Při vyhledáváńı budou minulé dotazy použity
k našeptáváńı vyhledávaného řetězce. V př́ıpadě, že aplikace nebude mı́t
př́ıstup k śıti, bude alespoň vracet výsledky předchoźıch vyhledáváńı.

Dále si bude možné zobrazit historii př́ıchoźıch upozorněńı.

F4: Přihlašováńı Při prvotńım spuštěńı aplikace se uživatel přihláśı svým
ČSOB identifikátorem a heslem. Od této chv́ıle bude přihlášen, dokud mu
neskonč́ı platnost přihlášeńı na serveru, nebo dokud si nezruš́ı účet ve správě
účt̊u v zař́ızeńı.

Před přihlášeńım jiného uživatele do aplikace na stejném zař́ızeńı musej́ı
být smazána všechna historická data o posledńım uživateli.

3.4.1.2 Nefunkčńı požadavky

N1: Verze Mobilńı aplikace bude spustitelná na operačńım systému An-
droid, a to od verze 5.1 (API level 22). Výběr verze vycháźı z minimálńı verze
operačńıho systému na zař́ızeńıch zaměstnanc̊u ČSOB. Pokryt́ı ćılové skupiny
zař́ızeńı tedy bude 100%.
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N2: Bezpečnost a autentizace Aplikace zaručuje bezpečné uložeńı dat na
lokálńım úložǐsti tak, aby k nim měla př́ıstup pouze tato aplikace. Opakovaná
autentizace při spuštěńı aplikace se provád́ı pomoćı autentizačńıho tokenu,
proto si aplikace nebude uchovávat heslo uživatele v jakékoli podobě.

Komunikace s bankovńım serverem je realizována pouze přes zabezpečenou
komunikaci pomoćı HTTPs.

N3: Př́ıstup k śıti Mezi oprávněńı aplikace bude patřit př́ıstup k śıti. Śıt’
reprezentuje jak Internet, tak bankovńı intranet.

3.4.2 Př́ıpady užit́ı

3.4.2.1 Obecné

Obecné př́ıpady užit́ı zahrnuj́ı takové př́ıpady, které se netýkaj́ı vyhledáváńı
v aplikaci. Diagram těchto př́ıpad̊u užit́ı je znázorněn na obrázku 3.1.

Nepřihlášený
uživatel

Aplikace

UC1
Přihlášení

UC2
Zobrazení upozornění

UC3
Odstranění upozornění

UC4
Změna nastavení aplikace

Přihlášený uživatel
(zaměstnanec)

Obrázek 3.1: Diagram př́ıpad̊u užit́ı netýkaj́ıćıch se vyhledáváńı
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UC1: Přihlášeńı Jediným př́ıpadem užit́ı nepřihlášeného uživatele je
Přihlášeńı. Tento př́ıpad nastane ihned po prvotńım spuštěńı mobilńı apli-
kace.

Nejprve se aplikace zeptá komponenty spravuj́ıćı uživatelské účty
v zař́ızeńı. Pokud nebude nalezen v zař́ızeńı uživatelský účet pro tuto apli-
kaci, bude uživatel vyzván k poskytnut́ı přihlašovaćıch údaj̊u (zaměstnanecké
ID a heslo). Po odesláńı validńıch údaj̊u se zaregistruje zaměstnanecké ID
a obdržený autentizačńı token do nového systémového účtu pro tuto apli-
kaci. V opačném př́ıpadě se zaměstnanecké ID a autentizačńı token nahraje
z aktuálńıho účtu v zař́ızeńı.

Proces popisuj́ıćı přihlášeńı zobrazuje diagram 3.2.

UC2: Zobrazeńı upozorněńı Aplikace bude reagovat na obdržeńı upo-
zorněńı od serveru t́ım, že zobraźı zprávu do horńıho panelu s upozorněńımi.

Po stisknut́ı upozorněńı v panelu je uživatel přesměrován na obrazovku
aplikace zobrazuj́ıćı upozorněńı.

UC3: Odstraněńı upozorněńı Uživatel bude mı́t možnost odstranit vy-
braná upozorněńı na obrazovce s upozorněńımi.

UC4: Změna nastaveńı aplikace Aplikace umožňuje uživateli měnit jej́ı
nastaveńı. Konkrétně automaticky mazat historii svého vyhledáváńı nebo vy-
pnout a zapnout přij́ımáńı upozorněńı od vzdáleného serveru.

3.4.2.2 Vyhledáváńı

Př́ıpady užit́ı týkaj́ıćı se vyhledáváńı zobrazuje obrázek 3.3. Předpokladem
těchto př́ıpad̊u je již přihlášený uživatel, tedy zaměstnanec.

UC5: Vyhledáváńı informaćı Hlavńım př́ıpadem užit́ı celé aplikace je
vyhledáváńı informaćı.

Aplikace zašle dotaz od uživatele na bankovńı server. Ten vrát́ı odpověd’
s výsledky vyhledáváńı ve formátu JSON.

Pokud aplikace nedostane odpověd’ od serveru, např́ıklad kv̊uli výpadku
spojeńı, zobraźı uživateli chybovou hlášku a možnost opakovaného odesláńı
dotazu.

Proces celého vyhledáváńı je zobrazen na diagramu 3.4.

UC6: Zobrazeńı historie Při vyplňováńı textového pole pro dotaz k vy-
hledáńı našeptává aplikace uživateli podobné předchoźı dotazy. Pokud uživatel
vybere jeden z těchto historických dotaz̊u, neńı potřeba klást dotaz na ban-
kovńı server, jelikož bude výsledkem již známý záznam v lokáńı databázi.

Historii vyhledáváńı je možné zobrazit i na své vlastńı obrazovce.

14



3.4. Softwarová analýza

Zaměstnanec

[přístupový token
 je již nastavený]

[autentizace
a autorizace

byla úspěšná]

[autentizace
nebo autorizace
nebyla úspěšná]

Načtení přístupového
tokenu

Vyplnění
přihlašovacích údajů

Odeslání
přihlašovacích údajů

na server

Nastavení nového
přístupového tokenu

Zobrazení
chybové hlášky

[v zařízení se nenachází účet][v zařízení se nachází účet]

[přístupový token 
není nastavený]

Načtení účtů v
zařízení

Obrázek 3.2: Diagram procesu přihlášeńı uživatele

UC7: Interakce s výsledky vyhledáváńı Po úspěšném vyhledáńı infor-
maćı se uživateli zobraźı jednotlivé výsledky v graficky odlǐsných záznamech.

UC7.1: Klasický text Nejobecněǰśım záznamem je klasický text. Ten se
skládá z krátkého úryvku popisuj́ıćım obsah textu (určuje backendový server)
a samotného těla textu. V seznamu vyhledaných výsledk̊u je zobrazen pouze
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Přihlášený uživatel
(Zaměstnanec)

Aplikace

UC5 
Vyhledání informací

UC7 
Interakce se

struktoravanými
informacemi

<<precedes>>
UC6 

Zobrazení historie
vyhledávání <<precedes>>

UC7.1 
Interakce s klasickým

textem

UC7.2 
Otevření 

webové stránky

UC7.3 
Interakce s jednáním

 

UC7.4 
Otevření souboru 
vybranou aplikací

UC7.5 
Interakce s uživatelskou

kartou (profilem)

<<includes>>

<<includes>>

<<includes>>

<<includes>>

<<includes>>

UC7.6 
Interakce s chatbotem

<<includes>>

Obrázek 3.3: Diagram př́ıpad̊u užit́ı spojených s vyhledáváńım

krátký úryvek. Po zobrazeńı detailu výsledku si může uživatel přeč́ıst celý
text.

UC7.2: Odkaz na webovou stránku Velmi častým výsledkem bude od-
kaz na webovou stránku. Uživateli bude zobrazen nadpis webové stránky
a URL adresa pro jej́ı zobrazeńı. Po zobrazeńı detailu tohoto výsledky bude
stránka otevřena ve výchoźım prohĺıžeči pro dané zař́ızeńı.
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Zaměstnanec

Odeslání hledaného řetězce
spolu s přístupovým tokenem

[selhání spojení] [obdržena odpověď]

Zobrazení
chybového oznámení

Zobrazení výsledků
vyhledávání

Zrušení stávajícího
přístupového tokenu

Odeslání
obnovovacího tokenu

Odhlášení uživatele

[neautorizovaný požadavek]

[nevalidní 
obnovací token]

[validní
obnovovací token]

Nastavení nového přístupového
a obnovovacího tokenu

Vyplnění hledaného
řeťezce

Obrázek 3.4: Proces źıskáńı výsledk̊u vyhledáváńı od bankovńıho serveru

UC7.3: Jednáńı Možným výsledkem je jednáńı (sch̊uzka). Poskytnuté in-
formace jsou mı́sto a čas konáńı tohoto jednáńı. Aplikace bude umožňovat
přidáńı události do vybraného kalendáře v zař́ızeńı.

UC7.4: Odkaz na soubor Podobně jako u webové stránky se ihned zobraźı
název a URL adresa souboru. Po zobrazeńı detailu je uživatel vyzván k výběru
aplikace, ve které si přeje soubor zobrazit.

UC7.5: Kontaktńı karta zaměstnance V př́ıpadě výsledku typu ”Kon-
taktńı karta zaměstnance“ je uživateli zobrazeno profilové foto, jméno,
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př́ıjmeńı, tituly a email hledaného zaměstnance.
Po zobrazeńı detailu budou poskytnuty detailněǰśı informace

o zaměstnanci, jako je např́ıklad popis jeho pracovńıho mı́sta, adresa
pracovǐstě nebo název útvaru, ve kterém p̊usob́ı. Dále se zobraźı tlač́ıtko
zahájeńı telefonické komunikace.

UC7.6: Odpověd’ chatbota Výsledek typu ”Odpověd’ chatbota“ bude
zobrazovat textovou odpověd’ chatbota a obrázek obsahuj́ıćı ikonu konkrétńıho
chatbota.

Detail tohoto výsledku zaháj́ı internetovou komunikaci s daným chatbo-
tem. Uživatel bude mı́t možnost zaśılat daľśı dotazy chatbotovi.

3.4.3 Doménový model

Tato aplikace se zaměřuje převážně na vyhledáváńı. S jedńım vyhledáváńım
může být spojených několik výsledk̊u. Každý výsledek má určitý typ. Jed-
notlivé typy výsledk̊u mohou mı́t r̊uzné atributy, je tedy na mı́stě zde použ́ıt
dědičnost.

Mimo samotné vyhledáváńı popisuje model na obrázku 3.5 také
uchováváńı př́ıchoźıch upozorněńı a aktuálně přihlášeného zaměstnance.

Výsledek

- nadpis
- pořadí v seznamu výsledků

Vyhledání

- hledaný text
- navrhovaný text

1

0..*
je výsledkem ▲

Upozornění

- nadpis
- podnadpis
- URL obrázku
- obsah
- typ kanálu
- čas příjmu

Aktuální zaměstnanec

- identifikační číslo
- přístupový token
- obnovovací token

Klasický text

- úryvek
- plný text

Webová stránka

- výtažek ze stránky
- URL stránky

Kontaktní karta

- jméno
- příjmení
- email
- telefon
- URL na foto
- zařazení
- název týmu

Jednání

- od
- do
- místo

Soubor

- výtažek ze souboru
- URL souboru

Odpověď chatbota

- odpověď
- jméno
- URL pro komunikaci

Obrázek 3.5: Doménový model aplikace
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Kapitola 4
Návrhové vzory a technologie

pro Android

4.1 Návrhové vzory

V následuj́ıćı kapitole jsou vysvětleny pojmy týkaj́ıćı se návrhových vzor̊u
použitých při tvorbě aplikace.

4.1.1 Observer

Tato kapitola vycháźı z [19].
Návrhový vzor Observer slouž́ı k zadefinováńı 1:N vazby mezi objekty

tak, že když jeden objekt změńı sv̊uj stav, jsou na tuto změnu upozorněny
všechny objekty, které jsou na něm závislé. Takové objekty jsou nazývány

”pozorovatelé“.
Vzor Observer má své použit́ı zejména v př́ıpadě, kdy změna jednoho ob-

jektu vyžaduje změnu několika daľśıch objekt̊u. Počet, stav a chováńı těchto
objekt̊u přitom p̊uvodńı změněný objekt nezná.

4.1.2 Architektura MVVM

Kapitola vycháźı z článku [20].
Architektura MVVM se skládá ze tř́ı vrstev:

• Model,

• View,

• ViewModel.

Modelová vrstva obsahuje manipulaci s daty v aplikaci. Veškerá business
logika je obsažena v této vrstvě. Všechny náročné a dlouhotrvaj́ıćı operace se
nacházej́ı v modelové vrstvě.
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4. Návrhové vzory a technologie pro Android

Vrstva View obstarává komunikaci s uživatelem. V této vrstvě se ne-
nacháźı žádná logika aplikace. Proto může být vývoj této vrstvy úplně oddělen
od vývoje zbytku aplikace. Často je tato vrstva tvořena pouze uživatelským
rozhrańım, definovaném např́ıklad formou XML dokument̊u. Poč́ıtá se zde
s častými změnami v uživatelském rozhrańı, které neovlivńı chod zbytku apli-
kace.

ViewModel vrstva je prostředńıkem mezi vrstvami Model a View. Výsledky
operaćı v modelové vrstvě jsou oznámeny vrstvě View pomoćı návrhového
vzoru Observer. Realizaci tohoto návrhového vzoru zprostředkovává právě
ViewModel, který váže data z vrstvy Model s prvky uživatelského rozhrańı
vrstvy View.

Tento architektonický vzor odděluje vývoj uživatelského rozhrańı od
vývoje logiky aplikace. Výsledná aplikace je tedy rozdělená do vrstev podle
funkcionality a je kladen d̊uraz na ńızkou provázanost mezi jednotlivými vrst-
vami.

Závislosti mezi jednotlivými vrstvami jsou následuj́ıćı:

• vrstva View je datově vázána s vrstvou ViewModel,

• vrstva ViewModel drž́ı závislost na vrstvu Model.

Těmito pouhými dvěma závislostmi dodržuje architektonický vzor MVVM
loose coupling (ńızká provázanost mezi jednotlivými komponentami systému)
a high cohesion (vysoká soudružnost odpovědnosti jednotlivých komponent
systému).

4.1.3 Singleton

Vzor Singleton zajǐst’uje pro danou tř́ıdu pouze jedno vytvořeńı jej́ı instance.
Referenci na tuto jedinou instanci mohou źıskat ostatńı objekty pomoćı
veřejného př́ıstupového rozhrańı tř́ıdy Singleton. [19]

4.1.4 Vkládáńı závislost́ı

Vkládáńı závislost́ı (anglicky dependency injection) je zp̊usob, jak v objektově-
orientovaném jazyce předávat závislosti mezi objekty.

Dle [21] je závislost objekt či služba, která může být využ́ıvána jinými
objekty. Vkládáńı je proces předáńı této služby jinému objektu v konstruktoru,
namı́sto vytvářeńı nebo hledáńı závislosti na službu př́ımo uvnitř takového
objektu.
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4.2. Architektonické komponenty

Obrázek 4.1: Doporučená architektura pro tvorbu Android aplikaćı [22]

4.2 Architektonické komponenty

Android poskytuje několik knihoven pro vytvářeńı robustńıch, udržovatelných
a dobře testovatelných aplikaćı. Pomoćı těchto knihoven je možné vytvořit
v aplikaci komponenty, které realizuj́ı architektonický vzor MVVM.

Obrázek 4.1 zobrazuje doporučené závislosti mezi komponentami An-
droid aplikace. Obrázek je převzatý z oficiálńıho pr̊uvodce společnosti Go-
ogle pro vývoj stabilńıch, udržovatelných a snadno rozšǐritelných aplikaćı pro
operačńı systém Android. Jednotlivé komponenty na obrázku jsou popsány
v následuj́ıćıch sekćıch.

4.2.1 LiveData

LiveData je datová tř́ıda poskytuj́ıćı možnost pozorováńı změn. Hlášeńı
o změnách je aktualizováno pouze pro takové pozorovatele, kteř́ı jsou v ak-
tivńım stavu z hlediska celé aplikace. T́ım je zajǐstěna např́ıklad správná práce
s pamět́ı. [23]

Dı́ky tř́ıdě LiveData je zajǐstěno, že se stav dat v modelu aplikace přesně
shoduje se stavem dat zobrazeným v uživatelském rozhrańı.
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4.2.2 ViewModel

ViewModel je tř́ıda, která zachovává stav dat při změnách konfigurace
uživatelského rozhrańı (jako je např́ıklad rotace obrazovky). [24]

Jako veřejný atribut obsahuje data ve formě LiveData tř́ıdy, a t́ım vysta-
vuje tato data tř́ıdám implementuj́ıćı datové provázáńı s uživatelským roz-
hrańım.

4.2.3 Room

Tato kapitola vycháźı z [25].
Knihovna Room poskytuje tř́ıdy, které zprostředkovávaj́ı abstrakci nad

lokálńı databáźı SQLite. Z hlediska architektury slouž́ı lokálńı SQLite da-
tabáze jako vyrovnávaćı pamět’ pro ostatńı datové zdroje a poskytuje
uživatel̊um data i bez př́ıstupu k Internetu.

Na rozd́ıl od většiny knihoven pro objektové mapováńı relačńı databáze ne-
vynechává knihovna Room jazyk SQL úplně. Pro databázové dotazy zaměřené
na výběr záznamů z tabulek je nutné použit́ı jazyka SQL. Takové dotazy je
možné parametrizovat pomoćı parametr̊u funkćı, které tyto dotazy anotuj́ı.
Výsledné dotazy jsou tedy parametrizované při práci s SQLite databáźı tak,
že předcházej́ı útoku SQL injection.

Ověřeńı korektnosti každého dotazu se děje při kompilaci. Při ověřeńı se
kontroluje, zda lze návratovou tabulku SQL dotazu namapovat na tř́ıdu pro-
gramovaćıho jazyka. Dále se kontroluje, zda typy parametr̊u SQL dotazu od-
pov́ıdaj́ı skutečným typ̊um sloupc̊u v databázi.

4.2.4 Fragment & Activity

Informace uvedené v této kapitole pocházej́ı z [26].
Fragment je tř́ıda představuj́ıćı nějakou část uživatelského rozhrańı na ob-

razovce. Každý Fragment má sv̊uj životńı cyklus a může být odstaven nebo
zničen v jakýkoliv moment. Z tohoto d̊uvodu je d̊uležité pracovat s daty
výhradně přes ViewModel, na který si Fragment vytvář́ı závislost.

Activity je tř́ıda, která představuje možnost vstupu uživatele do mobilńı
aplikace. Těchto vstup̊u může být v aplikaci několik. Jedna Activity obsahuje
prvky uživatelského rozhrańı a může se skládat z v́ıce r̊uzných instanćı tř́ıdy
Fragment.

Mezi jednotlivými instancemi tř́ıdy Activity by neměly být silné vazby.
K předáváńı informaćı při spouštěńı jiné Activity se použ́ıvaj́ı instance tř́ıdy
typu Intent (záměr). Pomoćı těch lze spouštět jak své vlastńı Activity, tak
Activity naprosto odlǐsných aplikaćı.

T́ımto zp̊usobem lze využ́ıvat již hotová řešeńı (např́ıklad aplikaci interne-
tového prohĺıžeče nebo videokamery) namı́sto nutnosti vlastńı implementace.
Uživatel je pak odkázán na již známé uživatelské rozhrańı dané aplikace, což
je pro něj výhodou.
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4.3. Uchováváńı dat

4.2.5 Navigace

Navigačńı komponenta umožňuje jednoduché navigováńı mezi jednotlivými
obrazovkami v aplikaci. Jednoduchost obstarává předevš́ım grafický editor
v programu Android Studio, který z grafické reprezentace vztah̊u mezi jed-
notlivými fragmenty generuje tř́ıdy potřebné pro realizaci přesun̊u v aplikaci.
Navigace se dále stará o správu paměti při tvorbě a zániku aplikačńıch frag-
ment̊u a přenosu dat mezi nimi. [27]

Výhodou použit́ı navigačńı komponenty je zejména konzistence s ostatńımi
android aplikacemi z hlediska uživatelského rozhrańı.

4.3 Uchováváńı dat

Následuj́ıćı kapitola a jej́ı podkapitoly čerpaj́ı z [28].
V operačńım systému Android jsou tři hlavńı zp̊usoby, jak lze ukládat data

na lokálńım zař́ızeńı:

• interńı souborové úložǐstě,

• exterńı souborové úložǐstě,

• sd́ılené preference.

4.3.1 Interńı úložǐstě

K interńımu úložǐsti má Android aplikace ve výchoźım nastaveńı privátńı
př́ıstup. Samotný uživatel ani žádná jiná aplikace v zař́ızeńı nemá za
normálńıch okolnost́ı př́ıstup k soubor̊um uložených v interńım úložǐsti.

Z tohoto d̊uvodu je vhodné zde ukládat data specifické pro danou aplikaci.
Př́ıstup k dat̊um je však povolen proces̊um běž́ıćım pod uživatelem root.

Pokud se zař́ızeńı nacháźı ve stavu tzv. ”Rooted Device“, může vlastńık
zař́ızeńı využ́ıvat př́ıstupových práv uživatele root k tomu, aby přečetl data
z interńıho úložǐstě aplikace. Neńı tedy vhodné zde ukládat citlivé informace,
jako jsou např́ıklad přihlašovaćı údaje.

Uchováváńı dat v interńım úložǐsti zač́ıná a konč́ı se samotnou aplikaćı.
Při odinstalováńı aplikace jsou smazány všechny soubory z interńıho úložǐstě.

V interńım lokálńım úložǐsti je u každé aplikace připraven speciálńı adresář
pro soubory obsahuj́ıćı vyrovnávaćı pamět’. O takové soubory se muśı aplikace
starat sama. Operačńı systém však může tento adresář kdykoliv vyprázdnit,
např́ıklad pokud docháźı mı́sto v souborovém systému celého zař́ızeńı.

4.3.2 Exterńı úložǐstě

Exterńı úložǐstě v zař́ızeńı je takové úložǐstě, které může uživatel prohĺıžet
a upravovat bez ohledu na aplikaci, která ho spravuje.
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Existence exterńıho úložǐstě je z pohledu aplikace nejistá. V př́ıpadě
pamět’ových karet může např́ıklad doj́ıt k úplnému fyzickému odpojeńı
úložǐstě.

Do tohoto typu úložǐstě se nejčastěji ukládaj́ı např́ıklad multimediálńı sou-
bory, které maj́ı význam i mimo kontext dané aplikace.

4.3.3 Sd́ılené preference

Malé množstv́ı nestrukturovaných dat lze ukládat jako sd́ılené preference.
Jedná se o data typu kĺıč-hodnota, která jsou uložena do XML souboru.

Hlavńı využit́ı tohoto úložǐstě je pro ukládáńı uživatelského nastaveńı apli-
kace.

4.4 Správa účt̊u

Následuj́ıćı informace jsou převzaty z [29] a [30].
Preferovaný zp̊usob, jak v Android zař́ızeńıch uchovávat údaje

o uživatelských účtech, je pomoćı tř́ıdy AccountManager.
Tato tř́ıda dokáže źıskat, modifikovat a ukládat uživatelské účty př́ımo do

Android zař́ızeńı. To s sebou přináš́ı několik výhod:

• vlastńık zař́ızeńı má přehled o tom, jaké účty jsou v zař́ızeńı zaregistro-
vané,

• vlastńık zař́ızeńı má kontrolu nad těmito účty a může je př́ıpadně sma-
zat,

• ostatńı aplikace mohou využ́ıvat tyto existuj́ıćı účty,

• při obnoveńı zař́ızeńı je možné obnovit i takto uložené účty, jelikož jsou
zálohované systémem.

4.4.1 Bezpečnost účt̊u v zař́ızeńı

Pro účely této aplikace je třeba vytvořit nový typ účtu pro Android zař́ızeńı,
kterým se budou autorizovat požadavky na bankovńı vyhledávaćı server.

Základńı údaje pro vytvořeńı účtu v zař́ızeńı jsou název a heslo. Tyto
a všechny daľśı pomocné údaje jsou uloženy v databázi nešifrovaně (tedy
v otevřeném textu).

Př́ıstup k této databáźı má pouze root a požádat o tyto údaje mo-
hou pouze specifické aplikace (např́ıklad aplikace, která účet vytvořila). To
ale nepřináš́ı bezpečnost uložených dat. Na zař́ızeńıch, které maj́ı př́ıstup
k práv̊um uživatele root je možné zobrazit celý obsah této databáze.

Z tohoto d̊uvodu se zásadně nedoporučuje uchovávat jako heslo účtu
skutečné heslo uživatele. Namı́sto hesla lze vyplnit tento údaj např́ıklad kryp-
tograficky bezpečným tokenem pro obnoveńı autorizačńıho tokenu.
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4.5. Firebase

Vı́ce o autentizačńıch tokenech v následuj́ıćı sekci 4.4.2.

4.4.2 OAuth 2.0

Následuj́ıćı kapitola čerpá z RFC článku [31].
OAuth 2.0 je autorizačńı framework, který umožnuje aplikaćım třet́ıch

stran omezený př́ıstup k HTTP službě.
Smyslem OAuth 2.0 je autentizovat a autorizovat klienta bez nutnosti opa-

kovaných odeśıláńı přihlašovaćıch údaj̊u na server.
OAuth 2.0 zavád́ı př́ıstupové tokeny. Ty jsou kryptograficky bezpečné (jsou

náhodné – nedaj́ı se predikovat). Pomoćı př́ıstupového tokenu dostává kli-
ent př́ıstup k zabezpečeným prostředk̊um na serveru. Př́ıstupový token slouž́ı
jak k autentizaci uživatele, tak k určeńı autorizačńıch práv (roĺı) pro daného
uživatele v rámci aplikace. Tyto tokeny maj́ı časově omezenou platnost a mo-
hou být také zrušeny předčasně na straně serveru.

V př́ıpadě, že klient ještě nezná př́ıstupový token, nebo vypršela plat-
nost jeho př́ıstupového tokenu, zašle přihlašovaćı údaje (např́ıklad uživatelské
jméno a heslo) na autorizačńı server, kde proběhne autentizace a autorizace
uživatele. Při úspěšné autentizaci a autorizaci je vrácen př́ıstupový token,
který může klientská aplikace dále použ́ıvat pro autorizováńı požadavk̊u na
server.

Volitelně může autorizačńı server při vystaveńı př́ıstupového tokenu přidat
ještě obnovovaćı token. Obnovovaćı token slouž́ı k obnoveńı př́ıstupového to-
kenu v př́ıpadě, že vyprš́ı platnost př́ıstupového tokenu. V takovém př́ıpadě má
klient možnost źıskat nový př́ıstupový token tak, že zkuśı odeslat obnovovaćı
token na autorizačńı server namı́sto odeśıláńı přihlašovaćıch údaj̊u uživatele.
Obnovovaćı tokeny maj́ı také omezenou platnost.

4.5 Firebase

Google Firebase je ”cloudová“ služba umožnuj́ıćı źıskávat organizovaná data
z mobilńıch aplikaćı. Podporované platformy jsou:

• Android aplikace,

• iOS aplikace,

• webové aplikace. [32]

Aby mohla aplikace využ́ıvat těchto služeb, je potřeba aplikaci propojit
s existuj́ıćım projektem služby Google Firebase. Firebase projekt se základńı
funkcionalitou je možné založit zdarma. [32]

Služba Firebase umožňuje velké množstv́ı funkcionalit. Pro účely této apli-
kace však bude využ́ıvaná pouze služba Firebase Cloud Messaging.
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4.5.1 Firebase Cloud Messaging

Firebase Cloud Messaging (FCM) je služba umožňuj́ıćı spolehlivé zaśıláńı
zpráv aplikaćım, a to s nulovými náklady. Následuj́ıćı informace o FCM jsou
převzaty z [33].

Hlavńı vlastnost́ı této služby je zaśıláńı upozorňovaćıch a datových zpráv
př́ımo do jednotlivých zař́ızeńı.

FCM rozlǐsuje dvě komponenty pro realizaci komunikace:

• d̊uvěryhodné prostřed́ı (server), kde lze vytvářet, ćılit a odeśılat zprávy,

• iOS, Android nebo webová klientská aplikace, která dokáže zachytit
zprávu.

Zprávy lze odeśılat následuj́ıćım zp̊usobem:

• pomoćı FireBase Admin SDK,

• přes FCM Server protokoly,

• s použit́ım FCM Notification composer, jenž slouž́ı výhradně pro testo-
vaćı účely.

Z hlediska této práce je d̊uležitý zp̊usob odeśıláńı zpráv pomoćı FireBase
Admin SDK.

Knihovna FireBase Admin SDK [34] je implementována pro několik pro-
gramovaćıch jazyk̊u (JavaScript, Java, Python, Go nebo C#). Tato knihovna
umožňuje následuj́ıćı funkcionality:

• odesláńı zprávy konkrétńımu zař́ızeńı podle jeho ID,

• odesláńı zprávy všem zař́ızeńım odeb́ıraj́ıćım určité téma (např́ıklad

”zprávy z banky“ nebo ”mimořádné události pro zaměstnance“),

• přidat nebo odebrat konkrétńı zař́ızeńı z odběratel̊u určitého tématu,

• vytvářet specifický obsah zprávy pro konkrétńı platformy př́ıjemc̊u
(jinými slovy zaslat jiný obsah zprávy pro Android aplikaci než pro
iOS aplikaci).

Jak je uvedeno v [35], lze zaśılané zprávy přes FCM rozlǐsit na dva typy:
Data message a Notification message. Podle tohoto typu př́ıchoźı zprávy se
odv́ıj́ı reakce zař́ızeńı. Jak reaguje Android zař́ızeńı je popsáno v [36].

V př́ıpadě př́ıchoźı zprávy typu Data message je Android aplikace probu-
zena a má možnost na zprávu reagovat podle svého uvážeńı. Ćılová Android
aplikace je probuzena jak v př́ıpadě, kdy běž́ı pouze na pozad́ı, tak v př́ıpadě,
kdy je př́ımo použ́ıvána uživatelem v popřed́ı. Data message zprávy je vhodné
použ́ıvat pokud je při obdržeńı zprávy potřeba nějaká akce ze strany aplikace.
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Pokud je př́ıchoźı zpráva typu Notification message a Android aplikace se
nacháźı na pozad́ı, pak je automaticky zobrazeno upozorněńı v hlavńım panelu
Android zař́ızeńı. Toto upozorněńı se tvář́ı jako upozorněńı z ćılové aplikace.
Ta ale neńı probuzena př́ıchoźı zprávou dokud uživatel nezareaguje na dané
upozorněńı. V př́ıpadě, že je Android aplikace v popřed́ı (právě použ́ıvaná),
je reakce aplikace na zprávu typu Notification message je obdobná s reakćı na
zprávu typu Data Message.

4.6 Kotlin jako programovaćı jazyk

Pro vývoj aplikaćı pro OS Android jsou společnost́ı Google oficiálně podpo-
rovány jazyky Kotlin a Java. [37]

Programovaćı jazyk Kotlin je výrazně mladš́ı než Java. Prvńı stabilńı verze
byla vydána v únoru roku 2016, tedy přibližně o 20 let později než prvńı
stabilńı verze jazyku Java. [38], [39]

Základńı vlastnost́ı Kotlinu je interoperabilita s jazykem Java. Kotlin je
tedy plně kompatibilńı s kódem napsaným v Javě a naopak. Z toho plyne
hlavńı ćıl Kotlinu, kterým je použivatelnost. [39]

Následuj́ıćı vlastnosti Kotlinu vycházej́ı z [40].
Kotlin je praktický jazyk navržený pro řešeńı reálných problémů. Nemá

za ćıl nahradit jazyk Java ve všech projektech. Nejedná se o pokus o převrat
ve světě programováńı, nýbrž o shromážděńı funkcionalit ostatńıch programo-
vaćıch jazyk̊u a styl̊u, které se ukázaly př́ınosné pro efektivńı tvorbu software.

Daľśım ćılem Kotlinu je stručnost. Proto se syntaxe Kotlinu snaž́ı doćılit
toho, aby každá část napsaného kódu nesla nějaký logický význam.

Oproti jazyku Java podporuje syntaxe Kotlinu znatelně kratš́ı zápis často
použ́ıvaných situaćı. Ukázka 1 zobrazuje stručný zápis datové tř́ıdy v jazyce
Kotlin oproti dlouhému zápisu stejné tř́ıdy v jazyce Java.

Posledńım ćılem filosofie Kotlinu je bezpečnost. V př́ıpadě programovaćıch
jazyk̊u se bezpečnost́ı mysĺı navržeńı syntaxe tak, aby předcházela a zabránila
co nejv́ıce chybám, kterých se může vývojář dopustit.

Velká část bezpečnostńıch opatřeńı je zajǐstěna d́ıky tomu, že Kotlin běž́ı
na JVM (Java Virtual Machine). JVM zajǐst’uje např́ıklad správnou práci
s dynamicky alokovanou pamět́ı.

Kotlin je staticky typovaný jazyk, proto ve spolupráci s JVM zaručuje
bezpečnou práci s typy proměnných za běhu programu. Statické deklarováńı
typ̊u proměnných je však v Kotlinu opět vyřešeno stručněǰśım zápisem než
v Javě. Deklaraci typu proměnné je možné vynechat pokaždé, když má kom-
pilátor dostatek informaćı pro jednoznačné určeńı daného typu.

Ukázka 2 porovnává statické typováńı proměnných v jazyćıch Kotlin
a Java na př́ıkladu použit́ı tř́ıdy AccountManager pro práci s účty v Android
zař́ızeńı.
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// Kotlin
data class Foo (

val exampleString : String?,
val exampleList : List<Int>

)

// Java
class Foo {

private String exampleString;
private List<Int> exampleList;

public Foo(String exampleString, List<Int> exampleList) {
this.exampleString = exampleString;
this.exampleList = exampleList;

}

public String getExampleString() {
return this.exampleString;

}

public void setExampleString(String newString) {
this.exampleString = newString;

}

public List<Int> getExampleList() {
return this.exampleList;

}

public void setExampleList(List<Int> newList) {
this.exampleList = newList;

}
}

Ukázka kódu 1: Stručný zápis datové tř́ıdy v Kotlinu oproti dlouhému zápisu
stejné tř́ıdy v Javě

Daľśı bezpečnostńı opatřeńı Kotlinu je takzvaná ”Null Safety“. Ćılem
této vlastnosti je předcházet nebezpeč́ı manipulace s neexistuj́ıćımi objekty
(problém známý v Javě jako ”NullPointerException“). Toho Kotlin dosahuje
pomoćı rozlǐsovańı datových typ̊u, které mohou obsahovat ukazatel na null,
a typ̊u, které nemohou. [41]
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// Kotlin
val am = AccountManager.get(context)
val accounts = am.getAccountsByType("some.type")
for (account in accounts) {

// do something with the account
}

// Java
AccountManager am = AccountManager.get(context);
Account[] accounts = am.getAccountsByType("some.type");
for (Account account : accounts) {

// do something with the account
}

Ukázka kódu 2: Využit́ı automatického přǐrazeńı typu proměnné v Kotlinu

4.7 Testováńı Android aplikaćı

Následuj́ıćı kapitola čerpá z [42], [43].
Řádně otestovaná Android aplikace obsahuje testy rozdělené do tř́ı část́ı:

• malé testy (anglicky Small Tests),

• středńı testy (anglicky Medium Tests),

• velké testy (anglicky Large Tests).

V př́ıpadě malých test̊u se jedná o jednotkové testy nezávislých komponent.
Takové testy se zaměřuj́ı pouze na izolovanou část aplikace a musej́ı splňovat
následuj́ıćı vlastnosti:

• d̊ukladně prověřit funkcionalitu testované komponenty,

• s každým opakováńım vracet stejné výsledky,

• prověřovat pouze jeden specifický aspekt testované komponenty,

• velmi rychle provádět testy a vracet výsledky.

Rychlost prováděńı test̊u záviśı předevš́ım na zař́ızeńı, na kterém jsou
spouštěny. Pokud test nezáviśı na aplikačńım frameworku Android, je možné
ho spouštět př́ımo na vývojovém zař́ızeńı. Takové testy se nazývaj́ı ” lokálńı
jednotkové testy“ (anglicky local unit tests) a jsou z pravidla velmi rychlé,
jelikož nevyžaduj́ı instalaci zdrojového kódu do exterńıho nebo virtuálńıho
zař́ızeńı se systémem Android. Testy spouštěné t́ımto zp̊usobem tedy nemo-
hou obsahovat závislosti na aplikačńı framework Android. Odstraněńı těchto
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závislost́ı lze pomoćı takzvaného ”mockováńı“ (anglicky mocking), neboli vy-
tvořeńı falešné implementace tř́ıdy představuj́ıćı závislost. Funkcionalita této
falešné tř́ıdy se pak odv́ıj́ı od požadavk̊u na konkrétńı test.

Některé testy však vyžaduj́ı běh na Android zař́ızeńı. V takovém př́ıpadě
jsou prováděny např́ıklad na virtuálńım zař́ızeńı a nazývaj́ı se ”instrumentačńı
testy“ (anglicky instrumented tests). Rychlost těchto test̊u je znatelně poma-
leǰśı, nebot’ muśı nejprve proběhnout instalace zdrojového kódu do zař́ızeńı.

Středńı testy jsou integračńı testy prověřuj́ıćı spolupráci v́ıce komponent.
Tyto testy jsou vždy prováděny na Android zař́ızeńı.

Velké testy jsou také integračńı testy, které slouž́ı k ověřeńı funkčnosti
očekávaných pr̊uchod̊u uživatelským rozhrańım aplikace. Zajǐst’uj́ı, že hlavńı
př́ıpady užit́ı aplikace funguj́ı na skutečných (nebo alespoň virtuálńıch) An-
droid zař́ızeńıch.

4.8 Knihovny třet́ıch stran

4.8.1 Retrofit

Knihovna Retrofit [44] slouž́ı pro implementaci webového rozhrańı.
Nutnost́ı je definice tř́ıd pro očekávanou strukturu odchoźıch a př́ıchoźıch

dat. T́ım je celý proces webové komunikace typovaný, což vede k jednoduše
odhalitelným chybám.

Dı́ky př́ıslušným anotaćım knihovny Retrofit je použit́ı této open-source
knihovny ve zdrojovém kódu přehledné.

Retrofit podporuje asynchronńı voláńı webových rozhrańı. To je z hlediska
vývoje responzivńı aplikace naprosto zásadńı.

Aby mohla aplikace využ́ıvat př́ıstup k Internetu, je potřeba definovat
oprávněńı v manifestu. Nutná oprávněńı jsou INTERNET, který poskytuje
možnost komunikace pomoćı śıt’ového rozhrańı a INTERNET STATUS, jenž
je nezbytný k reagováńı na nedostupnost připojeńı a odchytáváńı př́ıpadných
výjimek.

4.8.2 Kodein

Kodein [45] je framework pro usnadněńı práce s vkládáńım závislost́ı pro An-
droid aplikace.

Tento framework váže jednotlivá rozhrańı s jejich konkrétńımi implemen-
tacemi a na jednom mı́stě v programu vkládá závislosti objekt̊um bez nutnosti
dodržeńı přesného pořad́ı vytvářeńı jednotlivých služeb.

Vhodné mı́sto pro vytvořeńı všech závislost́ı je přet́ıžená metoda onCreate
tř́ıdy Application, což je prvńı metoda, která se spust́ı při startu aplikace.
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4.8.3 Mockito

Mockito [46] je ”mockovaćı“ nástroj pro lokálńı jednotkové testy v jazyce Java.
Pomoćı tohoto nástroje lze nahradit implementaci tř́ıdy nebo rozhrańı po-

moćı falešné implementace. Chováńı metod této falešné implementace lze de-
finovat pro každý test. T́ımto zp̊usobem lze zadefinovat požadované chováńı
závislost́ı testované tř́ıdy a soustředit test pouze na konkrétńı tř́ıdu.

4.8.3.1 Mockito-Kotlin

Knihovna Mockito je navržena pro programovaćı jazyk Java a použit́ı knihovny
v programovaćım jazyce Kotlin s sebou přináš́ı problémy. Hlavńım d̊uvodem
je ověřováńı datových typ̊u v Kotlinu, zda obsahuj́ı hodnotu null.

Tyto problémy úspěšně řeš́ı knihovna Mockito-Kotlin [47]. Knihovna nijak
neměńı chováńı knihovny Mockito, pouze přidává tř́ıdy a metody pro poho-
dlněǰśı ”mockováńı“ tř́ıd a rozhrańı v jazyce Kotlin.

4.8.4 Robolectric

Testovaćı knihovna Robolectric [48] vytvář́ı virtuálńı prostřed́ı aplikačńıho
frameworku Android na JVM vývojového zař́ızeńı. To umožňuje provádět jed-
notkové testy vyžaduj́ıćı některé prostředky aplikačńıho frameworku Android
př́ımo na vývojovém zař́ızeńı. Výsledná rychlost prováděńı test̊u je tak zna-
telně rychleǰśı, jelikož neńı nutné instalovat aplikaci na virtuálńı nebo reálné
zař́ızeńı před každým spuštěńı test̊u.

4.8.5 Esspresso

Knihovna Esspresso [49] slouž́ı k psańı automatizovaných test̊u uživatelského
rozhrańı. Knihovna simuluje chováńı uživatele a umožňuje testovat stav prvk̊u
uživatelského rozhrańı po každém kroku.

4.9 Distribuce firemńıch aplikaćı

Pro distribuci firemńıho software na zař́ızeńı zaměstnanc̊u se použ́ıvá
řešeńı MDM (Mobile Device Management) popsané v následuj́ıćıch sekćıch
vycházej́ıćıch z [50].

4.9.1 MDM (Mobile Device Management)

Toto řešeńı poskytuje centrálńı správu všech firemńıch zař́ızeńı.
V souladu s firemńı politikou pak lze vzdáleně aktivovat, konfigurovat,

podporovat a kontrolovat zabezpečeńı těchto zař́ızeńı. Ta lze také v př́ıpadě
potřeby např́ıklad vzdáleně uzamknout nebo smazat jejich obsah.
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4.9.2 MAM (Mobile Application Management)

Podobně jako u MDM přeb́ırá firma kontrolu, tentokrát však pouze nad jed-
notlivými aplikacemi v mobilńım zař́ızeńı.

MAM typicky poskytuje vlastńı enterprise app store (nástroj pro distribuci
a správu aplikaćı v mobilńım zař́ızeńı), pomoćı kterého lze do zař́ızeńı distri-
buovat interně vyv́ıjené mobilńı aplikace. Pro takto distribuované aplikace po-
skytuje MAM centrálńı správu jejich licenćı, konfiguraćı a lokálně uložených
dat.
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Kapitola 5
Návrh

Tato kapitola popisuje návrh mobilńı zaměstnanecké aplikace.

5.1 Použitá architektura

Použitý architektonický vzor v aplikaci je vzor MVVM (Model View ViewMo-
del).

Modelová vrstva zahrnuje takzvané Úložǐstě (Repository), které poskytuje
rozhrańı pro př́ıstup k dat̊um. Toto úložǐstě vytvář́ı abstrakci nad všemi da-
tovými zdroji, tedy lokálńı SQLite databáźı a serverovou databáźı, dostupnou
přes aplikačńı rozhrańı. Úložǐstě se může vyskytovat v aplikaci vždy právě
jednou, proto je navržené jako Singleton.

Uživatelské rozhrańı je realizováno pomoćı skládáńı objekt̊u Fragment
v hlavńı aktivitě (instance tř́ıdy Activity). Každý Fragment si udržuje závislost
na př́ıslušný ViewModel, přes který se dostane až k Úložǐsti. Fragment detekuje
změny v Úložǐsti pomoćı posluchač̊u (Observer) pro data.

Použitá architektura tedy přesně odpov́ıdá doporučené architektuře An-
droid aplikaćı zobrazené na obrázku 4.1.

5.2 Komunikace mezi tř́ıdami architektonických
komponent

Dle [51] jsou operace pro uživatelské rozhrańı každé android aplikace
prováděny v hlavńım vlákně procesu. Je tedy nezbytné toto vlákno neblo-
kovat dlouhotrvaj́ıćı operaćı.

Př́ıkladem takové operace může být čekáńı na odpověd’ vzdáleného ser-
veru, či načteńı objekt̊u z lokálńı databáze. Po spuštěńı takové operace blo-
kuj́ıćım zp̊usobem na hlavńım vlákně by uživatelské rozhrańı aplikace přestalo
reagovat, dokud by operace neskončila.
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Na obrázku 5.1 je znázorněna komunikace tř́ıd zmı́něných architekto-
nických komponent při odesláńı dotazu k vyhledáńı na vzdálený bankovńı
server.

Z obrázku je vidět, že hlavńı vlákno prováděj́ıćı operace ve tř́ıdě Fragment
odešle dotaz přes ViewModel a dále už se nestará o žádné daľśı výpočetńı
operace, pouze pasivně pozoruje změny v datech.

Úložǐstě poté vytvoř́ı nové vlákno, které zař́ıd́ı celý zbytek operaćı pro
stažeńı hledaných výsledk̊u a jejich uložeńı do databáze.

V tu chv́ıli je pomoćı návrhového vzoru Observer ohlášena změna dat
naslouchaj́ıćı instanci tř́ıdy Fragment, která na tento povel aktualizuje své
uživatelské rozhrańı.

ViewModel Úložiště 
Repository  Síťová služba

Rozhraní
databáze 
DAO 

Fragment

stáhni výsledky vyhledávání 
neblokujícím způsobem 

vyhledej výsledky 
pro dotaz vyhledej výsledky 

pro dotaz

vrácení výsledků
ulož výsledek hledání 

do databáze

ohlášení informace o změně 
 dat v databázi

čekání na 
vzdálený server 

čekání na 
lokální databázi 

Obrázek 5.1: Komunikace tř́ıd při vyhledáńı dotazu

5.2.1 Databázový model

Databázový model pro realizaci vyhledáváńı vycházej́ıćı př́ımo z doménového
modelu je naznačen se dvěma typy výsledk̊u na obrázku 5.2. Skutečný model
v př́ıloze na obrázku B.1 obsahuje v́ıce typ̊u výsledk̊u a tabulku pro ukládáńı
upozorněńı. Relace mezi tř́ıdami z̊ustávaj́ı stejné (ke každému vyhledáváńı se
váže N výsledk̊u). Dědičnost výsledk̊u vyhledáváńı je nahrazena vazbou 1:1,
tedy každý výsledek má vazbu na nějaký typ doplňuj́ıćıch informaćı k danému
výsledku.

Toto schéma databáze je jednoduše rozš́ı̌ritelné pro přidáńı daľśıch typ̊u
výsledk̊u pomoćı přidáńı nové tabulky. Modifikace jednoho typu výsledku zna-
mená přidáńı nového sloupce k př́ıslušnému typu, což je také jednoduchá
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5.3. Obrazovky aplikace

search_entry

id: INTEGERP

proposed_query: TEXT*

query: TEXT*

system_msg: TEXT*

text_result

result_id: INTEGERPF

perex: TEXT*

full_body: TEXT*

index_text_result_result_idIDX

search_result

id: INTEGERP

search_id: INTEGERF

title: TEXT*

order: INTEGER*

type: TEXT*

latest_read: TEXT

index_search_result_search_idIDX

contact_result_body

result_id: INTEGERPF

room: TEXT*

url_photo: TEXT*

email: TEXT*

phone: TEXT*

position: TEXT*

team: TEXT*

index_contact_result_idIDX

P - primární klíč
F - cizí klíč
PF - primární a cizí klíč
IDX - index nad tabulkou

Obrázek 5.2: Ukázka části databázového modelu

úprava databáze. Přidáńı atributu pro obecný výsledek lze rovněž provést
přidáńım jednoho sloupce do tabulky. T́ım jsou pokryty nejpravděpodobněǰśı
rozš́ı̌reńı pro vyhledáváńı v této aplikaci.

V databázovém schématu v př́ıloze B.1 nejsou př́ıtomny entity pro správu
uživatelských účt̊u aplikace. Účty je doporučené spravovat pomoćı tř́ıdy
AccountManager, která ukládá data do speciálně vyhrazeného úložǐstě pro
všechny uživatelské účty v daném zař́ızeńı Android, jak bylo uvedeno v kapi-
tole 4.4.1. Ukládáńı informaćı o uživateĺıch př́ımo ve vyv́ıjené aplikaci proto
neńı potřeba.

Jako lokálńı databáze bude použita databáze SQLite a již zmı́něná
knihovna Room, která poskytuje rozhrańı pro objektové mapováńı SQLite
databáze.

Generováńı tabulek a sloupc̊u v databázi obstarává knihovna Room. Im-
plementaci databázových entit, které vytvoř́ı př́ıslušné databázové schéma,
popisuje kapitola 6.1.1.

5.3 Obrazovky aplikace

Drátový model obrazovek aplikace (anglicky wireframes) obsahuje pouze abs-
traktńı prvky uživatelského rozhrańı a slouž́ı k představě rozložeńı těchto
prvk̊u ve finálńı aplikaci. Výsledné návrhy obrazovek jsou v př́ıloze na obrázku
C.1.
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Kapitola 6
Implementace

V následuj́ıćı kapitole jsou popsány všechny nástroje, knihovny a postupy,
které byly použity při vývoji této mobilńı aplikace.

6.1 Modelová vrstva

6.1.1 Rozhrańı pro SQLite databázi

Pro práci s lokálńı SQLite databáźı byla použita knihovna Room.
Pomoćı anotaćı knihovny Room lze definovat tř́ıdy, ze kterých se stanou

entity, které pak knihovna při překladu použije pro vytvořeńı skutečných ta-
bulek v databázi. Ukázka 3 vystihuje entitu jednoho výsledku vyhledáváńı.

@Entity(tableName = "search_entry")
data class SearchEntry(

@PrimaryKey(autoGenerate = true)
val id: Long = 0,
val proposedQuery: String,
val query: String,
val systemMsg: String

)

Ukázka kódu 3: Definice databázové entity v jazyce Kotlin

Jednotlivé dotazy nad vytvořenými tabulkami se prováděj́ı pomoćı zadefi-
novaných rozhrańı pro př́ıstup k dat̊um (Data Access Object). Pomoćı tohoto
rozhrańı pak knihovna Room vygeneruje potřebné tř́ıdy a metody pro práci
s objekty v databázi.

Výhodou je, že se celý proces děje při kompilaci, proto jsou př́ıpadné chyby
v SQL dotazech objeveny před spuštěńım aplikace.

Knihovna Room nav́ıc podporuje vraceńı objekt̊u obalených do tř́ıdy
LiveData. To je kĺıčový bod celé architektury aplikace. Při každé změně
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výsledku daného SQL dotazu se ohláśı změna instanci tř́ıdy LiveData, což
vede k oznámeńı změny v datech všem aktivńım pozorovatel̊um (např́ıklad
uživatelskému rozhrańı).

Vybrané metody rozhrańı pro př́ıstup k dat̊um jsou zobrazeny v ukázce 4.

@Insert(onConflict = OnConflictStrategy.REPLACE)
fun insert(searchEntry: SearchEntry) : Long

@Query("select * from search_entry where id = :searchId")
fun getSearchEntry(searchId: Long): LiveData<SearchEntry>

Ukázka kódu 4: Př́ıklady vybraných metod pro př́ıstup k dat̊um pomoćı
knihovny Room

6.1.2 Śıt’ové služby

Veškerá śıt’ová komunikace je prováděna pomoćı knihovny Retrofit.
Pro každý koncový bod bankovńıho vyhledávaćıho serveru je vytvořeno

rozhrańı s anotovanými metodami pro knihovnu Retrofit. Jedna metoda roz-
hrańı představuje popis jednoho HTTP požadavku na server. Na ukázce 5 se
nacháźı př́ıklad asynchronńıho voláńı webového rozhrańı.

@POST("/search")
fun searchForQueryAsync(

@Query("query") searchQuery : String
): Deferred<SearchResponse>

Ukázka kódu 5: Použit́ı anotovaných metod knihovny Retrofit

O prováděńı těchto požadavk̊u se staraj́ı implementace rozhrańı pro práci
se śıt́ı (v aplikaci např́ıklad SearchNetworkDataSourceImpl nebo AuthNetwor-
kDataSourceImpl). Ty spouštěj́ı asynchronńı voláńı požadavk̊u v jiném vlákně
a na pozad́ı vyčkávaj́ı na př́ıslušné odpovědi serveru. Zde také prob́ıhá od-
chytáváńı výjimek vznikaj́ıćıch při śıt’ové komunikaci. Odchycené výjimky
jsou zobrazeny v uživatelském rozhrańı pomoćı ohlášeńı změn v datech přes
Úložǐstě.

Výsledná aplikace pracuje se čtyřmi rozhrańımi pro správu webových
voláńı.

Jedná se o rozhrańı SearchNetworkDataSource, které zajǐst’uje komunikaci
s bankovńım vyhledávačem. Každému odeslanému požadavku je přidána au-
torizačńı hlavička, do které se zaṕı̌se aktuálńı př́ıstupový token zapsaný v An-
droid zař́ızeńı pro použ́ıvaný účet. V př́ıpadě obdržeńı stavového kódu HTTP
protokolu 401 (stavový kód pro neautorizovaný požadavek) dojde ke zrušeńı
platnosti př́ıstupového tokenu pro aktuálńıho uživatele v zař́ızeńı.
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Rozhrańı AuthNetworkDataSource spravuje webovou komunikaci s auto-
rizačńım serverem. Mezi funkce tohoto rozhrańı patř́ı obdržeńı př́ıstupového
tokenu po úspěšné autentizaci uživatele a obdržeńı nového př́ıstupového to-
kenu po úspěšném odesláńı obnovovaćıho tokenu. Toto rozhrańı tedy imple-
mentuje śıt’ovou komunikaci potřebou pro realizaci autorizačńıho protokolu
OAuth2 popsaného v kapitole 4.4.2.

Rozhrańı FCMNetworkDataSource umožňuje registrovat FCM token
daného zař́ızeńı na bankovńı server. Společně s FCM tokenem se odeśılá
uživatelské jméno aktuálně použ́ıvaného účtu v Android zař́ızeńı. Vı́ce in-
formaćı o FCM je v kapitolách 4.5.1 a 6.3.

Posledńı śıt’ové rozhrańı je RickyNetworkDataSource, které obstarává ko-
munikaci mezi Android aplikaćı a bankovńı serverovou aplikaćı Ricky. Apli-
kace Ricky představuje bankovńı chatboty a vystavuje aplikačńı rozhrańı pro
komunikaci s konkrétńım chatbotem. Toto śıt’ové rozhrańı implementuje detail
výsledk̊u vyhledáváńı typu CHATBOT.

6.1.3 Jednotné úložǐstě

Tř́ıda SearchRepositoryImpl v aplikaci implementuje Úložǐstě (Repository)
z použité architektury.

Tato tř́ıda spravuje data z lokálńı databáze a śıt’ových služeb. Udržuje
závislost na rozhrańı pro př́ıstup k dat̊um lokálńı databáze a závislost na
śıt’ovou službu pro vyhledáváńı. Úkolem tř́ıdy je rozhodovat z jakého zdroje
čerpat data v dané situaci.

6.2 Vlastńı typ účtu v zař́ızeńı

Veškerá správa uživatelských účt̊u je vykonávána přes tř́ıdu AccountManager,
která pracuje s uživatelskými účty v Android zař́ızeńı.

Pro definováńı vlastńıho specifického účtu pro tuto aplikaci v Android
zař́ızeńı bylo potřeba obstarat následuj́ıćı požadavky:

• XML definici účtu v zaž́ızeńı (authenticator.xml),

• vlastńı službu CustomAccountService pro zacházeńı s definovaným ty-
pem účtu,

• specifickou implementaci autentizace uživatel̊u s t́ımto typem účtu,

• přihlašovaćı obrazovku potřebnou k źıskáńı přihlašovaćıch údaj̊u od
uživatele. [30]

Zmı́něný soubor authenticator.xml definuje typ, název a ikony nového účtu.
Služba CustomAccountService umožňuje prováděńı operaćı s účty tohoto

typu i z jiného kontextu než z vyv́ıjené aplikace. Tato vlastnost se využ́ıvá
např́ıklad při manipulaci s účty př́ımo v nastaveńı Android zař́ızeńı.
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Specifická implementace autentizace pro nově definovaný typ účtu je
obsažena ve tř́ıdě CustomAuthenticator. Pomoćı metod této tř́ıdy je uživatel
odkázán na přihlašovaćı obrazovku pokaždé, když je vytvářen nový účet to-
hoto typu.

Při vytvářeńı nového účtu se nejprve provede kontrola, zda již zař́ızeńı
neobsahuje nějaký účet tohoto typu. Pokud již v zař́ızeńı takový účet existuje,
přidáńı nového účtu skonč́ı neúspěšně. V zař́ızeńı tedy může být v jednu chv́ıli
pouze jeden účet pro tuto aplikaci. V př́ıpadě, že přidáńı nového účtu proběhne
úspěšně, provede se vyčǐstěńı dat z lokálńı databáze v souladu s funkčńım
požadavkem F4: Přihlašováńı.

Při přidáváńı nového účtu jsou zaslány přihlašovaćı údaje na autorizačńı
server. Úspěšná autentizace vrát́ı př́ıstupový a obnovovaćı token pro tohoto
uživatele. Výsledný účet je tedy vytvořen s následuj́ıćımi položkami:

• uživatelské jméno (identifikačńı č́ıslo zaměstnance v bance),

• obnovovaćı token uložený z bezpečnostńıch d̊uvod̊u na mı́sto hesla (heslo
je k účtu v Android zař́ızeńı vyžadováno),

• př́ıstupový token.

Výsledná uložená struktura v Android zař́ızeńı tedy neobsahuje uživatelské
heslo v jakékoli podobě, č́ımž je splněn nefunkčńı požadavek N2: Bezpečnost
a autentizace.

Pomoćı tř́ıdy CustomAuthenticator se také obstarává př́ıstupový token
spojený s Android účtem. Tento token vzniká na autorizačńım serveru
a v př́ıpadě úspěšné autentizace je ukládán mezi údaje uživatelského účtu
v zař́ızeńı. V př́ıpadě, že aplikace vyžaduje tento token pro své potřeby, je
volána př́ıslušná metoda tř́ıdy CustomAuthenticator.

V této metodě je př́ıstupový token jednoduše vrácen v př́ıpadě, že pro daný
uživatelský účet tento token existuje. To však nemuśı nutně platit (např́ıklad
po zrušeńı platnosti př́ıstupového tokenu aplikaćı). V takovém př́ıpadě se zkuśı
provést obnova př́ıstupového tokenu pomoćı obnovovaćıho tokenu. Tento pro-
ces je bĺıže popsán v kapitole 4.4.2. Pokud i tato cesta selže, muśı být uživatel
vyzván k zadáńı nových přihlašovaćıch údaj̊u a je tedy odkázán na přihlašovaćı
obrazovku. V tomto př́ıpadě uživatel zadává pouze heslo, jelikož je uživatelské
jméno známé.

6.3 Upozorněńı

Zobrazeńı upozorněńı v horńım panelu Android zař́ızeńı je pouze reakćı na
zachyceńı datové zprávy aplikaćı. Přij́ımáńı datových zpráv zaśılaných službou
FCM je možné d́ıky aplikačńı službě CustomFirebaseMessagingService. Tato
služba má dvě funkce, které muśı plnit.
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Prvńı funkćı je registrováńı FCM tokenu pro dané zař́ızeńı přiděleného
službou FCM na bankovńı server. Bankovńı server muśı mı́t možnost spárovat
zaměstnance s jejich zař́ızeńımi, aby mohl roześılat ćılená upozorněńı. Re-
gistračńı token je aplikaci přidělen při jej́ı instalaci. Tento token se však
může změnit (např́ıklad při přeinstalováńı aplikace na zař́ızeńı), proto se re-
gistrováńı tokenu na bankovńı server opakuje s každou změnou FCM tokenu.

Druhou funkćı služby je reagováńı na př́ıchoźı datové zprávy. Z ob-
sahu datové zprávy je vytvořena entita Notification, která je uložena do da-
tabáze. Následně je vytvořeno upozorněńı zobrazené v horńım panelu Android
zař́ızeńı. Toto upozorněńı se do horńıho panelu dostane pomoćı nějakého upo-
zorňovaćıho kanálu.

Definované upozorňovaćı kanály v aplikaci jsou:

• informačńı kanál pro zaměstnance ČSOB,

• varovný kanál pro zaměstnance ČSOB.

Tyto dva kanály jsou vytvořeny ihned po startu aplikace. Vytvářeńı kanál̊u
je podmı́něno př́ıslušnou verźı zař́ızeńı. Dle [52] je Android 8.0 (API level
26) minimálńı verze operačńıho systému Android pro vytvářeńı kanál̊u. Po-
kud má aktuálńı zař́ızeńı nižš́ı verzi operačńıho systému, potom jsou všechna
upozorněńı zobrazována stejným zp̊usobem.

Zobrazováńı historie upozorněńı je možné na vlastńı obrazovce, kde se zob-
razuj́ı všechna upozorněńı uložená v databázi. Uživatel má možnost zobrazit
jejich detail nebo je odstranit z databáze pomoćı přetažeńım do strany. T́ımto
je implementován funkčńı požadavek F2: Upozorněńı.

6.4 Grafické uživatelské rozhrańı

GUI aplikace vycháźı z drátěných model̊u obrazovek aplikace. Jednotlivé
prvky uživatelského rozhrańı využ́ıvaj́ı styl̊u Material Components ze sady
Material Desing [53].

Výsledná podoba vybraných obrazovek se nacháźı v př́ıloze na obrázku E.1.

6.5 Testováńı

Rozděleńı jednotlivých test̊u se ř́ıd́ı kapitolou 4.7.

6.5.1 Malé testy

Malé jednotkové testy se zaměřuj́ı předevš́ım na co nejvyšš́ı pokryt́ı modelové
vrstvy aplikace.

K otestováńı tř́ıd implementuj́ıćı śıt’ovou komunikaci se využ́ıvá knihovna
Mockito-Kotlin, pomoćı které jsou mockovány voláńı metod śıt’ových rozhrańı
knihovny Retrofit.
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Tabulka 6.1: Technické parametry testovaćıch zař́ızeńı

Zař́ızeńı verze Android OS obrazovka
Samsung Galaxy A5 (2017) 8.0 (API 26) 5,2” 1080 x 1920
Lenovo A2010-a 5.1 (API 22) 4,5” 480 × 854
Nexus 5 (emulated) 7.0 (API 24) 4,95” 1080 x 1920
Nexus 5X (emulated) 9.0 (API 28) 5,2” 1080 x 1920
Google Pixel (emulated) 8.0 (API 26) 5,0” 1080 × 1920

Pro otestováńı př́ıstupu k dat̊um v databázi je vytvořena nová databáze
v hlavńı paměti poč́ıtače před každým spuštěńım testu.

Při testováńı hlavńıho úložǐstě (Repository) se opět využ́ıvá knihovna
Mockito-Kotlin, pomoćı které se mockuj́ı śıt’ová a databázová rozhrańı. To
má za následek velmi úzce zaměřené testováńı této tř́ıdy.

Dı́ky knihovně Robolectric mohou být všechny jednotkové testy spuštěny
na vývojovém zař́ızeńı.

Testy pracuj́ıćı s aplikačńım frameworkem Android jsou d́ıky konfiguraci
knihovny Robolectric prováděny zvlášt’ pro každou verzi frameworku. Každý
takový test je tedy spouštěn postupně s Android API level 22, 23, 24, 25, 26,
27 a 28.

6.5.2 Středńı testy

Středńı testy jsou prováděny př́ımo na testovaćıch zař́ızeńıch a zaměřuj́ı se
na testováńı uživatelského rozhrańı a testováńı př́ıstupu k lokálńı databázi
a lokálńım účt̊um v zař́ızeńı.

Pro testováńı uživatelského rozhrańı se použ́ıvá knihovna Esspresso.
Scénáře test̊u uživatelského rozhrańı byly nahrány pomoćı nástroje pro
sńımáńı uživatelských akćı pro tvorbu Esspresso test̊u. Takto vytvořené
scénáře bylo třeba značně upravit pro širš́ı zaměřeńı test̊u.

Středńı testy byly prováděny na zař́ızeńıch z tabulky 6.1.

6.5.3 Velké testy

Velké testy se zaměřuj́ı na ověřeńı funkčnosti všech komponent Android apli-
kace.

Pro spuštěńı těchto test̊u je nutné mı́t spuštěný testovaćı Python server.
Vı́ce informaćı o testovaćım serveru se nacháźı v kapitole 6.5.4.

Aplikace během testovaných scénář̊u komunikuje s testovaćım serverem
přes reálná śıt’ová rozhrańı, ukládá data do reálné databáze v lokálńım úložǐsti
a spravuje účty v zař́ızeńı.
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6.5.4 Testovaćı server

Pro testováńı komunikace aplikace se serverem byl vytvořen testovaćı server
poskytuj́ıćı testovaćı data podle návrhu aplikačńıho rozhrańı. Tento server
nav́ıc simuluje práci s autorizačńımi tokeny protokolu OAuth2 a zaśıláńı upo-
zorněńı přes službu FCM.

Server je implementován v jazyce Python s využit́ım webového frameworku
Django [54].

Pro zabezpečenou komunikaci přes HTTPs mezi aplikaćı a testovaćım ser-
verem byla využita služba serveo.net [55].

6.5.5 Uživatelské testováńı

Chováńı prvk̊u uživatelského rozhrańı bylo prověřeno skupinou šesti
zaměstnanc̊u ČSOB a následně upraveno podle jejich zpětné vazby. Pr̊uběh
uživatelského testováńı a výsledky formulář̊u pro zpětnou vazbu se nacházej́ı
v př́ıloze D. Počet respondent̊u (šest) je podle [56] dostatečný pro odhaleńı
v́ıce než 80 % problémů s uživatelským rozhrańım.

Na základě zpětné vazby z uživatelského testováńı byly opraveny odhalené
nedostatky uživatelského rozhrańı:

• klávesnice na přihlašovaćı obrazovce již nepřekrývá formulář,

• spodńı navigačńı menu se již nezobrazuje při zadáváńı textu k vyhledáńı,

• dlouhý text pozice zaměstnance se již zobrazuje správně,

• mezi našeptávanými vyhledáváńımi se nyńı zobrazuj́ı také nejčastěji za-
znamenané dotazy na server.

Mezi složitěǰśı opravy chyb odhalených uživatelským testováńı patř́ı hromadné
mazáńı upozorněńı po označeńı. Tato funkcionalita bude implementována
v budoucnu.

6.6 Distribuce

Dle [57] se v ČSOB použ́ıvá pro distribuci interńıch aplikaćı MDM a MAM
Workspace ONE od společnosti WMware. Bližš́ı informace o tomto zp̊usobu
distribuce lze nalézt v kapitole 4.9.

Touto cestou lze distribuovat i APK této vyv́ıjené aplikace. Dı́ky použit́ı
bankovńıho MDM bude mı́t aplikace nav́ıc př́ıstup k bankovńımu intranetu.
Postup, jak instalovat aplikaci na bankovńım zař́ızeńı, popisuje instalačńı
př́ıručka v př́ıloze F.1.
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Závěr

Ćılem této práce bylo vytvořit mobilńı aplikaci pro zaměstnance ČSOB
umožňuj́ıćı pohodlněǰśı vyhledáváńı informaćı např́ıč interńımi bankovńımi
systémy. Zároveň bylo potřeba vytvořit softwarovou analýzu požadavk̊u
a př́ıpad̊u užit́ı společně se softwarovým návrhem aplikace před samotnou
implementaćı.

Výsledná aplikace využ́ıvá aplikačńı rozhrańı bankovńıho vyhledávaćıho
serveru a zobrazuje výsledky vyhledáváńı. Dále aplikace reaguje na upozorněńı
zaśılaná bankovńım serverem. Požadavky ze softwarové analýzy byly splněny.

Implementace aplikace se ř́ıdila softwarovým návrhem dodržuj́ıćım archi-
tektonické vzory podle aktuálńıch doporučeńı společnosti Google pro tvorbu
robustńıch a snadno rozšǐritelných aplikaćı.

Uživatelské rozhrańı aplikace využ́ıvaj́ıćı základńı styly Material Design
pro Android aplikace se ukázalo jako velice přehledné při uživatelském tes-
továńı. Vizuálńı stránka aplikace je kompletně oddělená od aplikačńı lo-
giky, proto lze pro aplikaci snadno vytvořit nové styly uživatelského rozhrańı
zkušenými designéry.

Výsledkem této práce je funkčńı prototyp připravený pro integračńı tes-
továńı s bankovńım vyhledávaćım serverem.

Aplikace je přizp̊usobena k rozš́ı̌reńı funkcionalit. V budoucnu by mohla
aplikace pomáhat zaměstnanc̊um např́ıklad s vyplňováńım docházky, či
s plánováńım dovolené.
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Zasláno z pkutalek@csob.cz. 25. 4. 2019 18:50. [cit. 2019-04-25]. Osobńı
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archive . org / web / 20070310235103 / http : / / www . sun . com / smi /
Press/sunflash/1996-01/sunflash.960123.10561.xml.

39. JETBRAINS. Kotlin 1.0 Released: Pragmatic Language for JVM and
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Zasláno z pkutalek@csob.cz. 6. 5. 2019 20:51. [cit. 2019-05-06]. Osobńı
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Př́ıloha A
Ukázky stávaj́ıćıho řešeńı

Obrázek A.1: Chatbot pro dotazy na HR linku
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A. Ukázky stávaj́ıćıho řešeńı
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ıt
el

ef
on

ńı
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Př́ıloha B
Databázový model

search_entry

id: INTEGERP

proposed_query: TEXT*

query: TEXT*

systemMsg: TEXT*

web_result_body

result_id: INTEGERPF

url: TEXT*

index_web_result_idIDX

text_result_body

result_id: INTEGERPF

perex: TEXT*

full_body: TEXT*

index_text_result_idIDX

search_result

id: INTEGERP

search_id: INTEGERF

title: TEXT*

order: INTEGER*

type: TEXT*

latest_read: TEXT

index_search_result_search_idIDX

file_result_body

result_id: INTEGERPF

url: TEXT*

index_file_result_idIDX

event_result_body

result_id: INTEGERPF

from: TEXT*

to: TEXT*

place: TEXT*

index_event_result_idIDX

contact_result_body

result_id: INTEGERPF

room: TEXT*

url_photo: TEXT*

email: TEXT*

phone: TEXT*

position: TEXT*

team: TEXT*

index_contact_result_idIDX

chatbot_result_body

result_id: INTEGERPF

answer: TEXT*

name: TEXT*

url_chat: TEXT*

url_config: TEXT*

url_avatar: TEXT*

index_chatbot_result_idIDX

notification

id: INTEGERP

received_time: TEXT*

title: TEXT

subtitle: TEXT

latest_read: TEXT

url_image: TEXT

url_href: TEXT

channel_type: TEXT

body: TEXT

description: TEXT

P - primární klíč
F - cizí klíč
PF - primární a cizí klíč
IDX - index nad tabulkou

Obrázek B.1: Databázový model pro SQLite
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Př́ıloha C
Návrh obrazovek aplikace

Obrázek C.1: Drátové modely obrazovek
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Př́ıloha D
Testováńı uživatelského rozhrańı

na zaměstnanćıch

D.1 Pr̊uběh

Dne 29. 5. 2019 proběhlo testováńı aplikace šesti zaměstnanci ČSOB. Ćılem
tohoto testováńı bylo shromáždit jejich dojmy z uživatelského rozhrańı apli-
kace pro př́ıpadné změny v chováńı uživatelského rozhrańı.

Každý respondent dostal za úkol splnit jednoduchý scénář za pomoci
této aplikace. S aplikaćı přǐsel respondent do styku úplně poprvé. Každý
zaměstnanec měl pouze následuj́ıćı informaci o testované aplikaci: ”Aplikace
slouž́ı k vyhledáváńı interńıch informaćı např́ıč zaměstnaneckými systémy
ČSOB.“

Scénář obsahoval následuj́ıćı kroky (zač́ınalo se na domovské obrazovce se
seznamem aplikaćı v zař́ızeńı):

1. otevř́ıt aplikaci a přihlásit se testovaćımi údaji,

2. poslat email tiskovému mluvč́ımu ČSOB,

3. otevř́ıt právě obdržené upozorněńı obsahuj́ıćı zprávy z banky a smazat
již zobrazená upozorněńı,

4. upravit nastaveńı informačńıho kanálu pro upozorněńı,

5. zjistit č́ıslo mı́stnosti, ve které lze zastihnout tiskového mluvč́ıho,

6. stáhnout si grafický manuál ČSOB.

Jednotlivé položky měly v ideálńım př́ıpadě prověřit následuj́ıćı funkcio-
nality aplikace (č́ıslo položky scénáře odpov́ıdá č́ıslu položky testované funk-
cionality).
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D. Testováńı uživatelského rozhrańı na zaměstnanćıch

1. Co nejrychleji identifikovat vyv́ıjenou aplikaci mezi ostatńımi aplikacemi
v zař́ızeńı a bez pot́ıž́ı vyplnit přihlašovaćı formulář.

2. Nalézt ovládaćı prvky vyhledáváńı a zorientovat se mezi r̊uznými
výsledky pro dotaz ”tiskový mluvč́ı“. Pochopit, jak poslat zaměstnanci
email pomoćı jednoho tlač́ıtka.

3. Identifikovat upozorněńı pro vyv́ıjenou aplikaci v horńım panelu Android
zař́ızeńı a prověřit manipulaci se seznamem s upozorněńımi v aplikaci.

4. Přej́ıt do nastaveńı aplikace a nalézt tam nastaveńı pro upozorněńı.

5. Využ́ıt obrazovku s historíı vyhledáváńı a zobrazit opět zobrazit kartu
zaměstnance.

6. Zadat daľśı dotaz pro vyhledáváńı a otevř́ıt správný výsledek obsahuj́ıćı
soubor ve formátu PDF.

Obrazovka zař́ızeńı byla při pr̊uchodu scénářem nahrávána pomoćı apli-
kace AZ Screen Recorder [58]. Po pr̊uchodu scénářem byl každý respondent
vyzván k vyplněńı krátkého dotazńıku skládaj́ıćıho se z následuj́ıćıch dotaz̊u.

A. Byly ovládaćı prvky aplikace na očekávaných mı́stech?

• Rozhodně ano.
• Sṕı̌se ano.
• Sṕı̌se ne.
• Rozhodně ne.

B. Jak hodnot́ıte přehlednost aplikace?

• V každou chv́ıli bylo jasné, co jsem měl/a dělat. V aplikaci bylo
snadné se vyznat.

• Chv́ılemi jsem nevěděl/a, co se po mě chce. Aplikace nep̊usobila
přehledně.

• V aplikaci jsem se často ztrácel/a.

C. Narazili jste na něco nejasného při pr̊uchodu scénářem?

• Otevřená odpověd’.

D. Jak na Vás p̊usobila vizuálńı stránka aplikace?

• Parádńı vzhled.
• Šlo se na to koukat.
• Sṕı̌se ošklivá.
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D.2. Výsledky

• Jiná odpověd’.

E. Všimli jste si při použ́ıváńı aplikace nějakých chyb v uživatelském roz-
hrańı?

• Otevřená odpověd’.

D.2 Výsledky

V této sekci jsou výsledky formuláře pro jednotlivé zaměstnance (ṕısmeno
odpovědi se schoduje s již zmı́něným seznamem otázek).

Respondent A

A. Rozhodně ano.

B. V každou chv́ıli bylo jasné, co jsem měl/a dělat. V aplikaci bylo snadné
se vyznat.

C. Odpověd’ nevyplněna.

D. Parádńı vzhled.

E. ”Na úvodńı obrazovce nebylo jasné, na jakou lupu jsem měl kliknout.
Prvńı jsem viděl tu v menu, ta ale nešla použ́ıt.“

Respondent B

A. Rozhodně ano.

B. V každou chv́ıli bylo jasné, co jsem měl/a dělat. V aplikaci bylo snadné
se vyznat.

C. ”hromadné smazáńı notifikaćı“

D. Šlo se na to koukat.

E. ”zalomeńı textu pozice pracovńıka“

Respondent C

A. Rozhodně ano.

B. V každou chv́ıli bylo jasné, co jsem měl/a dělat. V aplikaci bylo snadné
se vyznat.

C. ”Problém se zadáńım hesla, protože bylo překryto klávesnićı.“

D. Šlo se na to koukat.

E. Odpověd’ nevyplněna.
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D. Testováńı uživatelského rozhrańı na zaměstnanćıch

Respondent D

A. Rozhodně ano.

B. V každou chv́ıli bylo jasné, co jsem měl/a dělat. V aplikaci bylo snadné
se vyznat.

C. Odpověd’ nevyplněna.

D. Parádńı vzhled.

E. ”menu lǐsta nad klávesnićı“

Respondent E

A. Rozhodně ano.

B. V každou chv́ıli bylo jasné, co jsem měl/a dělat. V aplikaci bylo snadné
se vyznat.

C. ”prihlasovanie“

D. ”nevsimol som si nic specialne“

E. ”prihlasovanie“

Respondent F

A. Rozhodně ano.

B. V každou chv́ıli bylo jasné, co jsem měl/a dělat. V aplikaci bylo snadné
se vyznat.

C. ”Z nastaveńı nebylo jasné jak změnit zvuky upozorněńı.“

D. Parádńı vzhled.

E. Odpověd’ nevyplněna.

D.3 Technické údaje

Pr̊uchod scénářem byl prováděn na zař́ızeńı Samsung Galaxy A5 (Android
OS verze 8.0.0). Aplikace použ́ıvala skutečnou lokálńı databázi, skutečnou
správu uživatelských účt̊u v zař́ızeńı, skutečné reagováńı na př́ıchoźı upo-
zorněńı a skutečné śıt’ové služby pro komunikaci se serverem.

Server byl pouze testovaćı s připravenými výsledky vyhledáváńı (imple-
mentován Python serverem popsaným v kapitole 6.5.4). Veškeré komunikace
se serverem odpov́ıdala skutečnému návrhu aplikačńıho rozhrańı (včetně au-
torizačńıch hlaviček kontrolovaných testovaćım serverem).
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Př́ıloha E
Vzhled výsledných obrazovek

aplikace

Obrázek E.1: Vybrané obrazovky výsledné aplikace
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Př́ıloha F
Př́ıručky

F.1 Instalačńı př́ıručka

Tato instalačńı př́ıručka rozšǐruje interńı instalačńı př́ıručku aplikaćı na ban-
kovńı zař́ızeńı v ČSOB [59]. Použité obrázky obrazovek jsou převzaty ze
zmı́něné instalačńı př́ıručky.

F.1.0.1 Před instalaćı

Zař́ızeńı muśı splňovat následuj́ıćı požadavky:

• operačńı systém Android verze 5.1 nebo vyšš́ı,

• připravený účet Google v zař́ızeńı,

• nainstalovanou aplikaci Airwatch (Intelligent Hub),

• připojeńı k śıti přes datové služby nebo wifi.

Zaměstnanec muśı mı́t v systému zaměstnaneckých oprávněńı (ITIM) roli

”GLOW PRO CZ mobilńı synchronizace (MDM) – standard“ pro možnost
využ́ıváńı aplikace Airwatch (Intelligent Hub).

F.1.0.2 Instalace

Instalaci aplikace Já v ČSOB provád́ı uživatel v aplikaci Airwatch (Intelligent
Hub). Tu lze spustit stisknut́ım ikonky aplikace ”Hub“ 1I.

V aplikaci Airwatch (Intelligent Hub) pokračujte volbou”Katalog aplikaćı“
2I a následným přihlášeńım pomoćı uživatelského jména (je/jd/. . . ) a hesla
do systémů GLOW.

Zobraźı se seznam dostupných aplikaćı. Vyberte aplikaci ”Já v ČSOB“
a stiskněte tlač́ıtko ”Instalovat“ 3I. Následně potvrd’te tlač́ıtkem ”Instalovat“.

Instalace prob́ıhá na pozad́ı bez daľśıho zásahu. Pr̊uběh instalace je možné
sledovat v panelu s upozorněńımi systému Android.
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F. Př́ıručky

Obrázek F.1: Instalace v aplikaci Airwatch (Intelligent Hub)

I po dokončeńı instalace se bude aplikace Já v ČSOB v seznamu aplikaćı
zobrazovat ve stavu ”Zpracovávám“. To, že byla instalace dokončena poznáte
tak, že zmiźı instalačńı upozorněńı z upozorňovaćıho panelu systému Android.

Obrázek F.2: Kontrola instalace v aplikaci Airwatch (Intelligent Hub)

Po dokončeńı instalace se vrat’te do aplikace Airwatch (Intelligent Hub)
a zkontrolujte, že pod volbou ”Toto zař́ızeńı“ 4I a následně ”Spravované apli-
kace“ 5I máte novou položku: ”Já v ČSOB“ 6I.

T́ımto jste úspěšně dokončili instalaci aplikace Já v ČSOB. Spustit aplikaci
můžete pomoćı ikonky ”Já v ČSOB“ 7I, která byla přidáná na domovskou
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F.2. Uživatelská př́ıručka

obrazovku s aplikacemi. Jak s touto aplikaćı zacházet se dozv́ıte v uživatelské
př́ıručce F.2.

F.2 Uživatelská př́ıručka

Uživatelská př́ıručka mobilńı aplikace Já v ČSOB pro zaměstnance ČSOB.

F.2.1 Přihlášeńı

Obrázek F.3: Správa účt̊u pro aplikaci

Funkcionality aplikace vyžaduj́ı přihlášeńı. Po prvńım spuštěńı aplikace
je uživatel vyzván k poskytnut́ı přihlašovaćıch údaj̊u. Přihlašovaćı údaje jsou
stejné jako do systémů GLOW (tedy uživatelské jméno 1A v podobě ČSOB
identifikátoru je/jd/. . . a systémové heslo 2A).

Aplikace umožňuje v jednu chv́ıli spravovat pouze jeden účet. V př́ıpadě
potřeby změny uživatelského účtu je potřeba předchoźı účet nejprve odstranit.
To lze bud’ v nastaveńı operačńıho systému Android v sekci uživatelské účty,
kde lze účet aplikace vybrat 3A a následně odstranit 5A, nebo př́ımo v nasta-
veńı aplikace Já v ČSOB 6A. Berte na vědomı́, že odstraněńı aktuálńıho účtu
smaže všechna ukládaná data touto aplikaćı (např́ıklad historii výsledk̊u vy-
hledáváńı). Nový účet pro tuto aplikaci lze vytvořit opět v nastaveńı Android
zař́ızeńı 4A, nebo opětovným spuštěńım aplikace Já v ČSOB.

F.2.2 Vyhledáváńı informaćı

Úvodńı obrazovka aplikace 1B slouž́ı k vyhledáváńı interńıch informaćı. Zač́ıt
vyhledávat lze stiskem libovolného z tlač́ıtek 2B.
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F. Př́ıručky

Obrázek F.4: Vyhledáváńı pomoćı aplikace

Při psańı hledaného textu lze zvolit jeden z historických výsledk̊u vy-
hledáváńı 3B. Vyhledáńı nového dotazu lze spustit pomoćı tlač́ıtka 6B na
klávesnici zař́ızeńı.

V př́ıpadě, že aplikace nemá př́ıstup k śıti, pokuśı se vyhledat výsledky ale-
spoň v historických datech minulých vyhledáváńı. Takto vyhledané výsledky
však mohou být neaktuálńı, což je naznačené pomoćı zprávy 5B.

Jednotlivé výsledky jsou zobrazeny v posuvném seznamu 6B. Bližš́ı infor-
mace o konkrétńım výsledku lze zobrazit pomoćı stisknut́ı př́ıslušné položky
seznamu.

Každý výsledek vyhledáváńı, který byl navšt́ıven je zobrazen v historii
vyhledáváńı 7B. Bližš́ı informace o historickém výsledku lze zobrazit opět
pomoćı stisknut́ı př́ıslušné položky seznamu. Odstranit položku z historie lze
pomoćı přetažeńı položky do pravé strany obrazovky nebo pomoćı dlouhého
stisku konkrétńı položky.

F.2.3 Př́ıjem upozorněńı

Obrazovka 1C zobrazuje všechna obdržená upozorněńı v posuvném se-
znamu 2C. Upozorněńı s červeným nadpisem znač́ı varovná upozorněńı.
Ostatńı upozorněńı jsou z informačńıho kanálu.

Modrý vyplněný obrázek zvonečku 3C znač́ı doposud nezobrazená upo-
zorněńı. Obsah upozorněńı je možné zobrazit pomoćı stisknut́ı dané položky
seznamu. Označit upozorněńı za zobrazené bez nutnosti otevřeńı obsahu lze
pomoćı stisknut́ı zmı́něného zvonečku. Zobrazit upozorněńı je také možné
př́ımo z upozorňovaćıho panelu Android zař́ızeńı, jak je naznačeno na 4C
a 5C.
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F.2. Uživatelská př́ıručka

Obrázek F.5: Př́ıjem upozorněńı aplikaćı

Nastaveńı chováńı př́ıchoźıch upozorněńı lze v nastaveńı operačńıho
systému Android. Rychlý zp̊usob, jak se dostat k tomuto nastaveńı je př́ımo
z nastaveńı aplikace Já v ČSOB 6C. Android umožňuje obecně blokovat
všechna př́ıchoźı upozorněńı pro danou aplikaci 7C nebo upravovat nasta-
veńı, jako je priorita nebo zvuky upozorněńı, pro konkrétńı kanály 8C.
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Př́ıloha G
Seznam použitých zkratek

AD DS Microsoft Active Directory Domain Services - název služby
společnosti Microsoft

API Application Programming Interface - rozhrańı pro programováńı apli-
kaćı

APK Android Package - instalačńı soubor aplikace pro Android

DAO Data Access Object - objekt poskytuj́ıćı rozhrańı pro př́ıstup k dat̊um
databáze

FCM Firebase Cloud Messaging - název služby společnosti Google

F X Functional Requirement number X - funkčńı požadavek č́ıslo X

GUI Graphical User Interface - grafické uživatelské rozhrańı

HTTP Hypertext Transfer Protocol - internetový protokol pro přenos hyper-
textových dokument̊u

HTTPS Hypertext Transfer Protocol Secure - zabezpečená verze interne-
tového protokolu HTTP

JSON JavaScript Object Notation - formát zápisu objektu jazyka JavaScript

JVM Java Virtual Machine - Modul virtuálńıho stroje ke spuštěńı programů
napsaných v jazyce Java nebo Kotlin.

MDM Mobile Device Manager - nástroj pro centrálńı správu mobilńıch
zař́ızeńı

MAM Mobile Application Manager - nástroj pro centrálńı správu aplikaćı
na mobilńıch zař́ızeńıch

MVVM Model View ViewModel - architektonický vzor
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G. Seznam použitých zkratek

N X Non-functional Requerement number X - nefunkčńı požadavek č́ıslo X

SDK Software Development Kit - sada nástroj̊u pro vývoj software

SQL Structured Query Language - strukturovaný dotazovaćı jazyk

UC X Use Case number X - př́ıpad užit́ı č́ıslo X

XML Extensible Markup Language - rozšǐritelný značkovaćı jazyk

74



Př́ıloha H
Obsah p̌riloženého CD

/
impl......................................implementačńı část práce

ja v csob.apk.........................instalačńı soubor aplikace
src csob app.......zdrojové kódy implementace Android aplikace
src test server ....... zdrojové kódy testovaćıho Python serveru
user testing............video záznamy z uživatelského testováńı

thesis
src thesis .............................. zdrojové soubory práce
thesis.pdf.......................... text práce ve formátu PDF
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