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Abstrakt

V této bakalarské praci je popsana softwarova analyza, navrh a implementace
mobilni aplikace pro opera¢ni systém Android v jazyce Kotlin. Price se déle
zabyvé popisem pouzitych technologii pro vyvoj a testovani Android aplikace.

Vysledkem prace je mobilni aplikace pro zaméstnance Ceskoslovenské ob-
chodni banky, a.s., pomoci které lze pohodlné vyhledavat interni informace
napii¢ bankovnimi systémy. Aplikace je pripravena pro integracni testovani se
skute¢nymi bankovnimi servery.

Klicova slova mobilni aplikace pro zaméstnance, Android, vyhleddvéani
v internich zdrojich, Ceskoslovenska obchodni banka a.s., Kotlin
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Abstract

This bachelor thesis describes software analysis, design and implementation of
a mobile aplication for Android OS written in Kotlin. The thesis also examines
technologies used for Android application development and testing.

The result of this thesis is a mobile application for employees of

Ceskoslovensks obchodni banka, a.s. The application provides a comfortable
way to search for internal information throughout the bank’s systems. The

resulting application is ready for integration testing with real servers of the
bank.

Keywords mobile application for employees, Android, internal data search,
Ceskoslovenska obchodni banka a.s., Kotlin
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Uvod

Ceskoslovenska obchodnf banka, a.s. (dale CSOB) je korporatni spole¢nost
s desitkami riaznych internich systému, ve kterych muze byt c¢asto slozité se
zorientovat.

7 tohoto dtivodu je v bance vyvijen software pro efektivni vyhledavani
napfic¢ témito systémy.

Jelikoz ma kazdy zaméstnanec CSOB k dispozici pracovni mobilni zatizeni
s operacnim systémem Android, nabizi se vytvoreni mobiln{ aplikace, kterd
bude slouzit jako klientské aplikace k jiz zminénému vyhledavaci.

Tato bakalarska prace se zabyva vyvojem pravé této mobilni aplikace pro
Android.

Resersni cast prace je zaméfena na sezndmeni se s bankovnim soft-
warem pro vyhledavani, softwarovou analyzou pozadavku na mobilni aplikaci
a analyzou aktualnich technologii pro vyvoj aplikaci pro opera¢ni systém An-
droid.

V praktické céasti je popsan softwarovy navrh a samotnd implementace
této mobilni aplikace.

Vyslednd mobilni aplikace ma za cil svou jednoduchosti a privétivym
uzivatelskym rozhranim zjednodusit zaméstnanctim vyhledavani internich in-
formaci napri¢ bankovnimi systémy.






KAPITOLA 1

Cil prace

Cilem préce je vytvoreni mobilni aplikace pro zaméstnance CSOB. Tato apli-
kace bude klast dotazy na bankovni vyhledavaci server a zobrazovat jejich
vysledky na uzivatelsky privétivych obrazovkach. Aplikace mé poskytovat
zameéstnancim jednodussi zpusob ziskdvani informaci z mnoha bankovnich
systému pomoci rychlého odpovidani na textové dotazy.

K dosazeni tohoto cile je nejprve potieba seznamit se s aplika¢nim roz-
hranim bankovniho vyhledavace, vytvorit softwarovou analyzu pozadavki
od CSOB a analyzovat v§voj mobilni aplikace pro Android s vyuzitim
aktudlnich technologii. Aplikace musi byt navrzena tak, aby ji bylo mozné
snadno rozsirovat o dalsi typy vysledku vyhledavani, ¢i o dalsi funkcionality
zameéstnanecké aplikace.

Nasleduje samotné vytvoreni aplikace podle softwarového navrhu a zdo-
konalovani funkcionalit aplikace podle zpétné vazby uzivatela.

Veskeré ¢asti aplikace je nutné radné otestovat. Aplikace bude zpracovavat
data o zaméstnancich CSOB a uchovévat informace z internich bankovnich
systému, proto musi byt kladen diiraz na testovani bezpecnosti aplikace.






KAPITOLA 2

Informacni systém pro interni
bankovni vyhledavani

V této kapitole je popsdn zaméstnanecky vyhledavaci systém, se kterym bude
mobilni aplikace komunikovat pomoci aplika¢niho rozhrani.

Informace o tomto bankovnim systému byly ¢erpany z interni emailové
a osobni komunikace [1], |2], [3].

2.1 Projekt

Poc¢inaje rokem 2018 zacal byt vyvijen v CSOB systém pro vyhledavani nad

skupinou datab&zi obsahujici interni data o spole¢nosti a jejich zaméstnancich.
Projekt méa dosdhnout vétsi prehlednosti mezi bankovnimi systémy, a tim

SetTit Cas zaméstnancium, kteri se budou moci lépe soustredit na svou praci.

2.2 Komponenty projektu

Systém se sklada ze dvou vrstev.

o Backendova vrstva

Backendové vrstva mé za kol pochopit zadmér z vyhleddvaného retézce
a nasledné efektivné vyhledavat nad velkym mnozstvim dat v internich
databézich. Tato vrstva poskytuje aplikaéni rozhrani, které lze vyuzivat
ve frontendovych aplikacich.

e Frontendova vrstva

Frontendova vrstva poskytuje zaméstnanciim uzivatelské rozhrani, po-
moci kterého mohou toto vyhledavani pouzivat. Prvni frontendovou
aplikaci je vyhledavani na strankidch bankovniho intranetu. Druhou
moznosti, jak vyuzivat backendovy server, je pomoci mobilni aplikace,
jejiz vyvoj je popsan v této praci.



2. INFORMACNI SYSTEM PRO INTERNI BANKOVNI VYHLEDAVAN{

Backend
ADDS 2]
A

\/ ' Frontend

Autentizaéni server {] @ ___________ —

A § Android APP

ElasticSearch $:] :
Bankovni Vyhledavag (O)

NLP {] YodaQA {]

i----1----|  Web APP

Externi

Interni |
predpisova
soustava

predpisova
soustava

Obrazek 2.1: Jednotlivé komponenty interntho bankovniho vyhledévace

2.3 Pouzité technologie na internim serveru

2.3.1 Elasticsearch

Elasticsearch je vyhleddvaci software zalozeny na knihovné Apache Lu-
cene. Mezi hlavni vyhody tohoto softwaru patii open-source licence, webové
aplikacni rozhrani, prace s volné strukturovanymi JSON dokumenty a dobra
prizpusobivost pro velikost projektu. [4]

Diky témto vlastnostem je Elasticsearch nejpopularnéjsi vyhledavaci
néstroj pro korporatni spoleénosti podle hodnoceni DB-Engines. [5]

2.3.2 YodaQA

YodaQA je systém pro odpoviddni na otézky poklddané v prirozenim ja-

zyce [6]. Cinf tak pomoc{ G¢innych metod pro extrakei konkrétnich informaci

z textu a chapani vyznamu zadané véty (Natural Language Understanding).
Projekt YodaQA je opét postaven na open-source licenci. [6]

2.3.3 NLP komponenty

NLP (Natural language processing) komponenty slouzi k rozpoznani zaméru
obsazeného ve vstupni vété napsané v prirozeném jazyce.

Spell check Slouzi k opraveni chyb ve vstupni vété, jako je naptiklad do-
plnéni interpunkce nebo ndhrada jednoho az dvou znakd.
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2.4. Zdroje dat

Lemmatizace Ukolem lemmatizace je prevedeni slov na zakladni tvar slov
(slovnikovy tvar). [7]

Vektorizace Prevedeni slov na ¢iselné vektory v prostoru pro algoritmy
strojového uceni. [g]

2.4 Zdroje dat

V naésledujici sekci jsou popsany vybrané aplikace a databaze, nad kterymi
systém vyhledava.

2.4.1 SAP HR

ERP (Enterprise Resource Planning) je zkratka pro podnikovy informac¢ni
systém navrzeny k integraci a optimalizaci byznysovych procest a transakci
napi{¢ korporaci. |9

V CSOB se pouziva ERP systém SAP. Jednim z modulii systému SAP
je modul SAP HR. Ten je zaméfeny na spravu lidskych zdroji, zejména evi-
denci zaméstnanci, jejich pracovnich kontrakti, ivazka a dochazky, mzdové
agendy. |2]

24.2 ACOM

»Aplikace ACOM slouzi k evidenci entit z ruznych oblasti a vazeb mezi nimi.
Sklad4 se z nékolika moduli zaméfenych na jednotlivé agendy.“ [2]

Hlavnim modulem je Organizace. Tento modul slouzi ke spravé osob,
utvart, budov, pobocek a mistnosti. [2]

Dalsi dulezity modul je Hardware, ktery spravuje informace o veskerém
prifazeném hardwaru v bance. [2]

Priklady dalsich modulu aplikace ACOM jsou Servery (sprava serve-
rovych zafizeni), Infrastruktura (evidence kabelovych vazeb, telefonnich linek
a sifovych segmentt) nebo Provoz (evidence uddlosti v provozu a sprava cer-
tifikata). [2]

2.4.3 AD DS

Sluzba Microst Active Directory Domain Services slouzi k uchovavani objekt
v adresarové struktuie a poskytovani pristupu k témto objektim uzivatelim
a administratorum sité. [10]

V CSOB tato sluzba umoznuje pritazovat uzivatelim urcité role
a opravnéni napri¢ celym systémem. Tyto role jsou nasledné ovérovany
autentizac¢nimi servery bankovnich aplikaci. 3]
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2.4.4 Autentizacéni server

Tato kapitola vychéazi z [3].

Jedné se o server implementujici protokol OAuth2, ktery je blize popsan
v kapitole [£.4:2] Tento server poskytuje klientskym aplikacim potfebné au-
tentiza¢ni a autorizac¢ni tokeny pro bezpecné vyuzivani sluzeb bankovniho
vyhledavace.

Autentiza¢ni server komunikuje se sluzbou AD DS pokazdé, kdy je tfeba
ovérit prvotni opravnéni uzivatele v systému. Obricend komunikace je mozné
v pripadé, ze byly uzivateli zménény role v Active Directory. Pak je nutné
zrusit platnosti pristupovych tokend udrzovanych na autentiza¢nim serveru.



KAPITOLA 3

Analyza

Tato kapitola se zabyva analyzou stavajiciho feseni, pruzkumu uzivatelskych
rozhrani tuspésnych vyhledavacich aplikaci pro Android a softwarovou
analyzou pozadavku a procest pro zadanou aplikaci.

3.1 Stavajici reseni

Informace o stavajicich feSenich jsou brény z intranetu CSOB [11], [12].

Zaméstnanci banky maji v tuto chvili k dispozici nékolik zpusobu, jak
vyhledavat informace. Mezi néasledujicimi systémy neni zahrnuty informaéni
systém pro interni bankovni vyhledavani z predchozi kapitoly, ktery je v dobé
zpracovani této prace stale ve vyvoji.

3.1.1 Vyhledavaci centrala

Vyhledévani v internich a externich informacnich zdrojich lze pomoci nastroje
,, Vyhledavaci centréla“ na hlavni strance intranetu.

Zejména kvuli starému uzivatelskému rozhrani urc¢enému pro interne-
tovy prohlize¢ Internet Explorer 8 se nejedna o uzivatelsky piivétivy zpiisob
zjistovani informaci. Snimek obrazovky s vysledky vyhled4dvéani je piftomny
v priloze na obrizku

3.1.2 Telefonni seznam

Hledani ostatnich zaméstnanci je mozné v nastroji ,, Telefonni seznam“. Ten
poskytuje ocekdvané detailni informace o zaméstnancich, a je tak v bance
velmi pouzivanou aplikaci.

Nevyhodou této aplikace je vsak zpusob zadavani hledaného vyrazu. Apli-
kace vrati vysledky pouze pro presnou shodu se zadanym fetézcem. Chyba
v zapsani jména zaméstnance tedy vede k absenci této osoby ve vysledcich
vyhledavani.



3. ANALYZA

Zastaralé uzivatelské rozhrani pro prohlize¢ Internet Explorer rovnéz ne-
patii mezi silné stranky aplikace Telefonni seznam. Vzhled aplikace je zachycen
v piiloze na obrazku

3.1.3 Chatboti

Zmatelné novejsi nastroj pro ziskavani informaci jsou chatboti odpovidajici na
dotazy zameéstnanct.

Prikladem takového automatického chatu je HR chatbot Viki, ktery od-
povida na dotazy tykajici se oblasti lidskych zdroji.

Uzivatelské rozhrani chatbotd je naprostym opakem jiz zminénych
vyhleddvac¢u. Zaméstnanec méa moznost zadat libovolnou otédzku, treba
i ve vétach, na kterou se chatbot snazi odpovédét pomoci pochopeni zaméru
dané otazky.

Kazdy chatbot musi mit vsak zadefinovany seznam odpovédi, které miize
nabidnout. Znalosti chatbota jsou tedy vyhrazeny pouze nad daty jednoho
konkrétniho typu (naptiklad ¢asto kladené dotazy na HR oddéleni).

V priloze na obrazku je snimek obrazovky s uzivatelskym rozhranim
chatbota.

3.2 Existujici aplikace pro Android

V této kapitole jsou popsany vybrané Android aplikace pro interakci s in-
ternimi systémy spolecnosti.

3.2.1 Jostle

Android aplikace Jostle predstavuje klientskou aplikaci pro serverovou ¢ast
Jostle intranet a poskytuje nasledujici funkcionality:

e vyhledavani a sdileni internich zdrojt,
e prehled interniho zpravodajstvi spolecnosti,

e vyhledavani kolegi a interakce s kolegy pomoci primych zprav nebo
diskuznich for,

o organizace tymu v ramci spole¢nosti. [13]

Moznosti aplikace Jostle tedy znac¢né prevysuji pozadavky na aplikaci
vyvijenou v ramci této prace. Mezi spoletné funkcionality patii hlavné vy-
hledavéani internich zdroja a kolegt.

Cena Teseni Jostle se v dobé psani této prace pohybuje okolo 2 USD za
kazdého zaméstnance za mésic. Pro firmu s vice nez 3000 zaméstnanci je cena
feSena individudlné. [14]
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3.3. Cilova skupina

Pouziti aplikace Jostle vyzaduje kompletni vyménu bankovniho intranetu.
Takové Teseni muze byt vhodné pro zacinajici spole¢nosti s nékolika desitkami
¢i stovky zaméstnanci. Kompletni zména intranetu spole¢nosti CSOB vsak
nepripada v tvahu.

3.2.2 Microsoft SharePoint

Mobilni aplikace SharePoint je dalsi zplisob, jak se dostat k internim infor-
macim spolecnosti. Moznosti aplikace SharePoint jsou:

e mnavigace napri¢ portalem Microsoft SharePoint,
e vyhledavani a zobrazovani profili koleg,
o vyhledavani informaci napti¢ systémy spoleénosti Microsoft. [15]

Android aplikace SharePoint predstavuje klientskou aplikaci komunikujici
se sadou internich aplikaci spole¢nosti Microsoft, jako je Office 365 Entrerprise,
SharePoint Server 2013 a SharePoint 2016. |15]

Data, se kterymi mobilni aplikace Microsoft SharePoint pracuje, jsou tedy
omezena na zminéné zdroje.

Vyvijend aplikace v této praci komunikuje s bankovnim vyhledavacim ser-
verem, ktery by mél byt schopen vyhledavat informace z vétstho mnozstvi
internich zdrojt, a tim poskytovat zaméstnanciim relevantnéjsi informace.

3.3 Cilova skupina

Uzivatelé Android aplikace mohou byt vSichni zaméstnanci, ktefi maji
pridélené pracovni mobilni zafizeni. Z vyro¢ni zpravy roku 2017 je pa-
trné, ze Ceskoslovensks obchodni banka, a.s. zaméstnavad bezmadla 8300
zameéstnancu [16].

Dle |17] je nejcastéjsi zaméstnanecké zatrizeni Samsung Galaxy J5. Dalsi
pouzivand zafizeni jsou Samsung Galaxy J3 a Samsung Galaxy A5 (2016).
Vsechna tato mobilni zaméstnanecka zafizeni pouzivaji opera¢ni systém An-
droid. Nejstarsi verze operacniho systému pro zarizeni Samsung Galaxy A5
(2016) je Android 5.1 [1§]. Podle tohoto minima je zvolena minimalni podpo-
rovand verze systému pro vyvijenou aplikaci, tedy Android 5.1 Lollipop (API
level 22).

Ze zminénych aplikaci v kapitole o stavajicich fesenich je nejpouzivanéjsi
interni bankovni aplikace telefonni seznam. Ta zaznamenédva primérné 100 000
vyhleddvani mésicné [1]. Vyvijend aplikace obstarava pozadavky i na dalsi
bankovni aplikace. Lze tedy predpokladat, ze pocet vyuziti vyhledavani v ban-
kovni aplikaci bude jesté vyssi.
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3. ANALYZA

3.4 Softwarova analyza

V nésledujici kapitole je popsana softwarovd analyza podle pozadavku
od spolecnosti CSOB.

3.4.1 Pozadavky

Pozadavky na Android aplikaci jsou rozdéleny do dvou skupin.

Funkéni pozadavky popisuji, jaké funkcionality bude aplikace svym
uzivatelim umoznovat.

Nefunkéni pozadavky urcuji omezeni kladend na systém a zajiSténi
bezpecnosti pii pouzivani funkcionalit aplikace.

3.4.1.1 Funkéni pozadavky

F1: Vyhledani informaci Mobilni aplikace dokaze klast pozadavky na
bankovn{ server a zobrazovat rizné typy vysledk.

F2: Upozornéni Aplikace bude reagovat na upozornéni, ktera rozesila ban-
kovni server, jako jsou napfiklad mimordadné zameéstnanecké udélosti, pra-
videlné zpravy z pracovniho prostredi CSOB nebo varovné upozornéni pro
zaméstnance.

Tato upozornéni lze uzivatelem zobrazit, odstranit, ¢i iplné blokovat.

F3: Historie Uzivatel si bude moci zobrazit své posledni navstivené
vysledky vyhleddavani. P1i vyhledavani budou minulé dotazy pouzity
k naSeptavani vyhleddvaného retézce. V pripadé, ze aplikace nebude mit
pristup k siti, bude alespon vracet vysledky predchozich vyhledavani.

Dale si bude mozné zobrazit historii prichozich upozornéni.

F4: Prihlasovani Pri prvotnim spusténi aplikace se uzivatel prihlasi svym
CSOB identifikdtorem a heslem. Od této chvile bude pfihldsen, dokud mu
neskonc¢i platnost prihldseni na serveru, nebo dokud si nezrusi 1icet ve sprave
uctu v zarizeni.

Pred prihlasenim jiného uzivatele do aplikace na stejném zarizeni museji
byt smazina vsSechna historickd data o poslednim uzivateli.

3.4.1.2 Nefunkéni poZzadavky

N1: Verze Mobilni aplikace bude spustitelnd na operac¢nim systému An-
droid, a to od verze 5.1 (API level 22). Vybér verze vychaz{ z minimalni verze
operacniho systému na zarizenich zaméstnanct CSOB. Pokryti cilové skupiny
zafizeni tedy bude 100%.
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3.4. Softwarova analyza

N2: Bezpec¢nost a autentizace Aplikace zarucuje bezpecné uloZeni dat na
lokéalnim ulozisti tak, aby k nim méla p¥istup pouze tato aplikace. Opakovand
autentizace pri spusténi aplikace se provadi pomoci autentiza¢niho tokenu,
proto si aplikace nebude uchovavat heslo uzivatele v jakékoli podobé.

Komunikace s bankovnim serverem je realizovana pouze ptes zabezpecenou
komunikaci pomoci HTTPs.

N3: Pristup k siti Mezi opravnéni aplikace bude patfit pfistup k siti. Sit
reprezentuje jak Internet, tak bankovni intranet.

3.4.2 Pripady uziti

3.4.2.1 Obecné

Obecné piipady uziti zahrnuji takové ptipady, které se netykaji vyhledavani
v aplikaci. Diagram téchto pripadi uziti je zndzornén na obrazku

Aplikace

ucCt
Pfihlaseni

s _—

uc2

Nepfihlaseny
P y Zobrazeni upozornéni

uzivatel

uc3
Odstranéni upozornéni

N

PrihlaSeny uzivatel
(zaméstnanec)

uc4
Zména nastaveni aplikace

Obrazek 3.1: Diagram ptipadt uziti netykajicich se vyhleddvani
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3. ANALYZA

UC1: Prihlaseni Jedinym piipadem uziti nepiihlaseného uzivatele je
Prihlaseni. Tento pripad nastane ihned po prvotnim spusténi mobilni apli-
kace.

Nejprve se aplikace zeptd komponenty spravujici uzivatelské ucty
v zafizeni. Pokud nebude nalezen v zarizeni uzivatelsky ucet pro tuto apli-
kaci, bude uzivatel vyzvan k poskytnuti pfihlasovacich idaju (zaméstnanecké
ID a heslo). Po odeslani validnich udaji se zaregistruje zaméstnanecké ID
a obdrzeny autentizacni token do nového systémového tuctu pro tuto apli-
kaci. V opacném pripadé se zaméstnanecké ID a autentizacni token nahraje
z aktualniho U¢tu v zafizeni.

Proces popisujici prihlaseni zobrazuje diagram

UC2: Zobrazeni upozornéni Aplikace bude reagovat na obdrzeni upo-
zornéni od serveru tim, ze zobrazi zpravu do horniho panelu s upozornénimi.

Po stisknuti upozornéni v panelu je uzivatel presmérovan na obrazovku
aplikace zobrazujici upozornéni.

UC3: Odstranéni upozornéni Uzivatel bude mit moznost odstranit vy-
brand upozornéni na obrazovce s upozornénimi.

UC4: Zména nastaveni aplikace Aplikace umoznuje uzivateli ménit jeji
nastaveni. Konkrétné automaticky mazat historii svého vyhleddvani nebo vy-
pnout a zapnout prijimani upozornéni od vzdaleného serveru.

3.4.2.2 Vyhledavani

Pripady uziti tykajici se vyhleddavani zobrazuje obrazek Predpokladem
téchto pripadu je jiz prihlaseny uzivatel, tedy zaméstnanec.

UC5: Vyhledavani informaci Hlavnim pripadem uziti celé aplikace je
vyhleddvani informaci.

Aplikace zaSle dotaz od uzivatele na bankovni server. Ten vrati odpovéd
s vysledky vyhledavani ve formatu JSON.

Pokud aplikace nedostane odpovéd od serveru, napiiklad kvili vypadku
spojeni, zobrazi uzivateli chybovou hlasku a moznost opakovaného odeslani
dotazu.

Proces celého vyhledavani je zobrazen na diagramu (3.4

UCG6: Zobrazeni historie Pii vyplnovani textového pole pro dotaz k vy-
hledani naseptava aplikace uzivateli podobné predchozi dotazy. Pokud uzivatel
vybere jeden z téchto historickych dotazi, neni potieba klast dotaz na ban-
kovni server, jelikoz bude vysledkem jiz zndmy zdznam v lokani databazi.
Historii vyhledavani je mozné zobrazit i na své vlastni obrazovce.
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Zaméstnanec

®
!

|

Nacteni uctd v
zafizeni

[v zafizeni se nachazi Gcet]

!

[v zafizeni se nenachazi ucet]

[pfistupovy token
neni nastaveny]

[pFistupovy token

Y
A

je jiz nastaveny]

Nacteni pfistupového
tokenu

.
®

byla Uspésna]

l

VypInéni
ptihlaSovacich udajd
AN

Odeslani
pfihlaSovacich Gdajd
na server

[autentizace
a autorizace

[autentizace
nebo autorizace
nebyla Uspésnd]

Nastaveni nového
pfistupového tokenu

Zobrazeni
chybové hlasky

Obréazek 3.2: Diagram procesu prihlaseni uzivatele

UCT: Interakce s vysledky vyhledavani

Po 1ispésném vyhledani infor-

maci se uzivateli zobrazi jednotlivé vysledky v graficky odlisnych zaznamech.

UC7.1: Klasicky text

Nejobecnéjsim zaznamem je klasicky text. Ten se

skldda z kratkého tryvku popisujicim obsah textu (uréuje backendovy server)
a samotného téla textu. V seznamu vyhledanych vysledku je zobrazen pouze
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3. ANALYZA

Aplikace

ucs
Vyhledani informaci

<<precedes>>

uce
Zobrazeni historie
vyhledavani

N

<<precedes>> *

\

ucz
Interakce se
struktoravanymi

informacemi

Pfihlageny uzivatel
(Zaméstnanec) UC7.1
Interakce s klasickym

textem

uc7.2
Otevieni
webové stranky

UC7.3
Interakce s jednanim

UC7.4
Otevieni souboru
vybranou aplikaci

UC7.5
Interakce s uzivatelskou
kartou (profilem)

UC7.6
Interakce s chatbotem

Obrazek 3.3: Diagram pfipadi uziti spojenych s vyhledavanim

kratky dryvek. Po zobrazeni detailu vysledku si mize uzivatel precist cely

text.

UC7.2: Odkaz na webovou stranku Velmi ¢astym vysledkem bude od-
kaz na webovou stranku. Uzivateli bude zobrazen nadpis webové stranky
a URL adresa pro jeji zobrazeni. Po zobrazeni detailu tohoto vysledky bude

stranka oteviena ve vychozim prohlize¢i pro dané zarizeni.
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3.4. Softwarova analyza

Zaméstnanec

. VypInéni hledaného
fetezce

QOdeslani hledaného fetézce |,
spolu s pfistupovym tokenem I‘

&
T

[selhani spojeni] [obdrzena odpovéd] [neautorizovany poZadavek]

A

Zru$eni stavajiciho
pristupového tokenu

A 4 Y
Zobrazeni Zobrazeni vysledku Odeslani
chybového oznameni vyhledavani obnovovaciho tokenu

[nevalidni [validni
obnovaci token] obnovovaci token]
4 \ 4

Nastaveni nového pfistupového

Odhlaseni uzivatele "
a obnovovaciho tokenu

Obrazek 3.4: Proces ziskéni vysledki vyhleddvéni od bankovniho serveru

UCT7.3: Jednani Moznym vysledkem je jednani (schiizka). Poskytnuté in-
formace jsou misto a ¢as konani tohoto jednani. Aplikace bude umoznovat
pridani udalosti do vybraného kalendare v zafizeni.

UCT7.4: Odkaz na soubor Podobné jako u webové stranky se ihned zobrazi
nazev a URL adresa souboru. Po zobrazeni detailu je uzivatel vyzvan k vybéru
aplikace, ve které si preje soubor zobrazit.

UC7.5: Kontaktni karta zaméstnance V piipadé vysledku typu ,, Kon-
taktni karta zaméstnance je uzivateli zobrazeno profilové foto, jméno,
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3. ANALYZA

prijmeni, tituly a email hledaného zaméstnance.

Po zobrazeni detailu budou poskytnuty detailngjsi informace
o zaméstnanci, jako je napriklad popis jeho pracovniho mista, adresa
pracovisté nebo nazev tutvaru, ve kterém pusobi. Déle se zobrazi tlacitko
zahajeni telefonické komunikace.

UC7.6: Odpovéd chatbota Vysledek typu ,,Odpovéd chatbota® bude
zobrazovat textovou odpovéd chatbota a obrazek obsahujici ikonu konkrétniho
chatbota.

Detail tohoto vysledku zah&ji internetovou komunikaci s danym chatbo-
tem. Uzivatel bude mit moznost zasilat dalsi dotazy chatbotovi.

3.4.3 Doménovy model

Tato aplikace se zaméruje prevazné na vyhledavani. S jednim vyhledavanim
muze byt spojenych nékolik vysledki. Kazdy vysledek ma urcity typ. Jed-
notlivé typy vysledkii mohou mit rizné atributy, je tedy na misté zde pouzit
dédicnost.

Mimo samotné vyhledavani popisuje model na obrazku také
uchovavani prichozich upozornéni a aktualné prihlaseného zaméstnance.

Vyhledani Upozornéni Aktudlni zaméstnanec
- hledany text - nadpis - identifikaéni ¢islo
- navrhovany text - podnadpis - pristupovy token
- URL obrazku - obnovovaci token
1 - obsah
je vysledkem A - typ kanalu
0..* - ¢as pfijmu
Vysledek

- nadpis
- pofadi v seznamu vysledk(

1
| |

Jednani Klasicky text Webova stranka Kontaktni karta Soubor Odpovéd’ chatbota
- od - Uryvek - vytazek ze stranky - jméno - vytazek ze souboru| |- odpovéd
-do - plny text - URL stranky - prijmeni - URL souboru - jméno
- misto - email - URL pro komunikaci
- telefon
- URL na foto
- zafazeni
- nazev tymu

Obréazek 3.5: Doménovy model aplikace
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KAPITOLA 4

Navrhové vzory a technologie
pro Android

4.1 Navrhové vzory

V naésledujici kapitole jsou vysvétleny pojmy tykajici se navrhovych vzoru
pouzitych pri tvorbé aplikace.

4.1.1 Observer

Tato kapitola vychazi z [19].

Néavrhovy vzor Observer slouzi k zadefinovani 1:N vazby mezi objekty
tak, ze kdyz jeden objekt zméni sviij stav, jsou na tuto zménu upozornény
vsechny objekty, které jsou na ném zavislé. Takové objekty jsou nazyvany
., pozorovatelés.

Vzor Observer méa své pouziti zejména v pripadé, kdy zména jednoho ob-
jektu vyzaduje zménu nékolika dalsich objektt. Pocet, stav a chovani téchto
objektu pritom puvodni zménény objekt nezna.

4.1.2 Architektura MVVM

Kapitola vychazi z ¢lanku [20].
Architektura MVVM se sklada ze ti{ vrstev:

e Model,
o View,
o ViewModel.

Modelova vrstva obsahuje manipulaci s daty v aplikaci. Veskera business
logika je obsazena v této vrstvé. VSechny narocné a dlouhotrvajici operace se
nachézeji v modelové vrstve.
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4. NAVRHOVE VZORY A TECHNOLOGIE PRO ANDROID

Vrstva View obstardva komunikaci s uzivatelem. V této vrstvé se ne-
nachazi zadnd logika aplikace. Proto muze byt vyvoj této vrstvy aplné oddélen
od vyvoje zbytku aplikace. Casto je tato vrstva tvofrena pouze uzivatelskym
rozhranim, definovaném naptiklad formou XML dokumentt. Pocitd se zde
s ¢astymi zménami v uzivatelském rozhrani, které neovlivni chod zbytku apli-
kace.

ViewModel vrstva je prostfednikem mezi vrstvami Model a View. Vysledky
operaci v modelové vrstvé jsou ozndmeny vrstvé View pomoci nadvrhového
vzoru Observer. Realizaci tohoto navrhového vzoru zprostiedkovava pravé
ViewModel, ktery vaze data z vrstvy Model s prvky uzivatelského rozhrani
vrstvy View.

Tento architektonicky vzor oddéluje vyvoj uzivatelského rozhrani od
vyvoje logiky aplikace. Vysledna aplikace je tedy rozdélend do vrstev podle
funkcionality a je kladen diraz na nizkou provazanost mezi jednotlivymi vrst-
vami.

Zavislosti mezi jednotlivymi vrstvami jsou nasledujici:

o vrstva View je datové vazana s vrstvou ViewModel,

e vrstva ViewModel dr7i zavislost na vrstvu Model.

Témito pouhymi dvéma zavislostmi dodrzuje architektonicky vzor MVVM
loose coupling (nizkd provézanost mezi jednotlivymi komponentami systému)
a high cohesion (vysokd soudruznost odpovédnosti jednotlivich komponent
systému).

4.1.3 Singleton

Vzor Singleton zajistuje pro danou t¥idu pouze jedno vytvoreni jeji instance.
Referenci na tuto jedinou instanci mohou ziskat ostatni objekty pomoci
verejného pristupového rozhrani tiidy Singleton. [19]

4.1.4 Vkladani zavislosti

Vkladéani zavislosti (anglicky dependency injection) je zpusob, jak v objektové-
orientovaném jazyce predavat zavislosti mezi objekty.

Dle [21] je zavislost objekt ¢i sluzba, kterd muze byt vyuzivdna jinymi
objekty. Vkladani je proces predani této sluzby jinému objektu v konstruktoru,
namisto vytvareni nebo hledani zavislosti na sluzbu prfimo uvnitt takového
objektu.
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4.2. Architektonické komponenty

ViewModel " LiveData 3

Repository

r

Remote Data Source

Retrofit

Obréazek 4.1: Doporuéend architektura pro tvorbu Android aplikaci [22]

4.2 Architektonické komponenty

Android poskytuje nékolik knihoven pro vytvareni robustnich, udrzovatelnych
a dobre testovatelnych aplikaci. Pomoci téchto knihoven je mozné vytvorit
v aplikaci komponenty, které realizuji architektonicky vzor MV VM.

Obrazek zobrazuje doporucené zavislosti mezi komponentami An-
droid aplikace. Obréazek je prevzaty z oficidlniho pruvodce spole¢nosti Go-
ogle pro vyvoj stabilnich, udrzovatelnych a snadno rozsititelnych aplikaci pro
operac¢ni systém Android. Jednotlivé komponenty na obrazku jsou popsany
v nasledujicich sekcich.

4.2.1 LiveData

LiveData je datova trida poskytujici moznost pozorovani zmén. Hlaseni
o zménach je aktualizovano pouze pro takové pozorovatele, kteri jsou v ak-
tivnim stavu z hlediska celé aplikace. Tim je zajisténa naptiklad spravna prace
s paméti. [23]

Diky tridé LiveData je zajisténo, ze se stav dat v modelu aplikace presné
shoduje se stavem dat zobrazenym v uzivatelském rozhrani.
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4.2.2 ViewModel

ViewModel je trida, kterd zachovava stav dat pifi zménach konfigurace
uzivatelského rozhrani (jako je naptiklad rotace obrazovky). [24]

Jako verejny atribut obsahuje data ve formé LiveData ttidy, a tim vysta-
vuje tato data tfidam implementujici datové provazani s uzivatelskym roz-
hranim.

4.2.3 Room

Tato kapitola vychazi z [25].

Knihovna Room poskytuje t¥idy, které zprostredkovavaji abstrakci nad
lokdlni databazi SQLite. Z hlediska architektury slouzi lokalni SQLite da-
tabidze jako vyrovnavaci paméf pro ostatni datové zdroje a poskytuje
uzivatelim data i bez pristupu k Internetu.

Na rozdil od vétsiny knihoven pro objektové mapovani relacni databaze ne-
vynechava knihovna Room jazyk SQL tuplné. Pro databizové dotazy zamérené
na vybér zaznamt z tabulek je nutné pouziti jazyka SQL. Takové dotazy je
mozné parametrizovat pomoci parametru funkci, které tyto dotazy anotuji.
Vysledné dotazy jsou tedy parametrizované pri praci s SQLite databazi tak,
ze predchazeji atoku SQL injection.

Ovéreni korektnosti kazdého dotazu se déje pii kompilaci. Pii ovéreni se
kontroluje, zda Ize navratovou tabulku SQL dotazu namapovat na tridu pro-
gramovaciho jazyka. Déle se kontroluje, zda typy parametri SQL dotazu od-
povidaji skuteé¢nym typtm sloupct v databazi.

4.2.4 Fragment & Activity

Informace uvedené v této kapitole pochéazeji z [26].

Fragment je trida predstavujici néjakou ¢ast uzivatelského rozhrani na ob-
razovce. Kazdy Fragment ma svij zivotni cyklus a mtze byt odstaven nebo
znicen v jakykoliv moment. Z tohoto duavodu je dulezité pracovat s daty
vyhradné ptes ViewModel, na ktery si Fragment vytvari zavislost.

Activity je trida, ktera predstavuje moznost vstupu uzivatele do mobilni
aplikace. Téchto vstupt muze byt v aplikaci nékolik. Jedna Activity obsahuje
prvky uzivatelského rozhrani a miuze se skladat z vice riznych instanci tridy
Fragment.

Mezi jednotlivymi instancemi t¥idy Activity by nemély byt silné vazby.
K predavani informaci pti spousténi jiné Activity se pouzivaji instance tridy
typu Intent (zdmér). Pomoci téch lze spoustét jak své vlastni Activity, tak
Activity naprosto odlisnych aplikaci.

Timto zpusobem lze vyuzivat jiz hotova Feseni (naptiklad aplikaci interne-
tového prohlizece nebo videokamery) namisto nutnosti vlastni implementace.
Uzivatel je pak odkazan na jiz znamé uzivatelské rozhrani dané aplikace, coz
je pro néj vyhodou.
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4.3. Uchovavani dat

4.2.5 Navigace

Naviga¢ni komponenta umoznuje jednoduché navigovani mezi jednotlivymi
obrazovkami v aplikaci. Jednoduchost obstarava predevsim graficky editor
v programu Android Studio, ktery z grafické reprezentace vztahu mezi jed-
notlivymi fragmenty generuje tridy potrebné pro realizaci presunt v aplikaci.
Navigace se dale starda o spravu paméti pii tvorbé a zaniku aplikaénich frag-
mentt a prenosu dat mezi nimi. [27]

Vyhodou pouziti naviga¢ni komponenty je zejména konzistence s ostatnimi
android aplikacemi z hlediska uzivatelského rozhrani.

4.3 Uchovavani dat

Nésledujici kapitola a jeji podkapitoly ¢erpaji z [28].
V opera¢nim systému Android jsou t¥i hlavni zptsoby, jak lze ukladat data
na lokalnim zafizeni:

e interni souborové tlozisté,
e externi souborové uloziste,

e sdilené preference.

4.3.1 Interni tlozisté

K internimu tlozisti ma Android aplikace ve vychozim nastaveni privatni
pristup. Samotny uzivatel ani zddna jind aplikace v zafizeni nemd za
normalnich okolnosti pristup k soubortim uloZenych v internim dlozisti.

7 tohoto dtuvodu je vhodné zde ukladat data specifické pro danou aplikaci.

Pristup k datiim je vsak povolen procesim bézicim pod uzivatelem root.
Pokud se zarizeni nachazi ve stavu tzv. , Rooted Device*, muze vlastnik
zalizeni vyuzivat pristupovych prav uzivatele root k tomu, aby precetl data
z interniho lozisté aplikace. Neni tedy vhodné zde ukladat citlivé informace,
jako jsou napriklad prihlasovaci tdaje.

Uchovavani dat v internim tlozisti zac¢ind a konéi se samotnou aplikaci.
P1i odinstalovani aplikace jsou smazany vSechny soubory z interniho tloziste.

V internim lokalnim tlozisti je u kazdé aplikace pripraven specidlni adresar
pro soubory obsahujici vyrovnavaci pamét. O takové soubory se musi aplikace
starat sama. Opera¢ni systém vsak muze tento adresat kdykoliv vyprazdnit,
napriklad pokud dochazi misto v souborovém systému celého zafizeni.

4.3.2 Externi ulozisté

Externi tlozisté v zarizeni je takové lozisté, které miuze uzivatel prohlizet
a upravovat bez ohledu na aplikaci, kterd ho spravuje.
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Existence externiho twlozisté je z pohledu aplikace nejistd. V pripadé
paméfovych karet muZe napiiklad dojit k tdplnému fyzickému odpojeni
ulozisteé.

Do tohoto typu tlozisté se nejcastéji ukladaji naptiklad multimedialni sou-
bory, které maji vyznam i mimo kontext dané aplikace.

4.3.3 Sdilené preference

Malé mnozstvi nestrukturovanych dat lze ukladat jako sdilené preference.
Jedna se o data typu klic-hodnota, ktera jsou ulozena do XML souboru.

Hlavni vyuziti tohoto lozisté je pro ukladani uzivatelského nastaveni apli-
kace.

4.4 Sprava ucta

Nésledujici informace jsou prevzaty z [29] a [30].

Preferovany zpusob, jak v Android zafizenich uchovdvat tdaje
o uzivatelskych uctech, je pomoci tridy AccountManager.

Tato trida dokaze ziskat, modifikovat a uklddat uzivatelské ucéty primo do
Android zafizeni. To s sebou pfinasi nékolik vyhod:

o vlastnik zafizeni ma prehled o tom, jaké tcty jsou v zarizeni zaregistro-
vané,

o vlastnik zafizeni ma kontrolu nad témito ucty a muze je pripadné sma-
zat,

o ostatni aplikace mohou vyuzivat tyto existujici ucty,

e pri obnoveni zafizeni je mozné obnovit i takto ulozené ucty, jelikoz jsou
zélohované systémem.

4.4.1 Bezpecnost uctu v zarizeni

Pro ucely této aplikace je tfeba vytvorit novy typ Gctu pro Android zafizeni,
kterym se budou autorizovat pozadavky na bankovni vyhleddvaci server.

Zakladni tidaje pro vytvoreni Gétu v zafizeni jsou nézev a heslo. Tyto
a vSechny dalsi pomocné tdaje jsou ulozeny v databézi neSifrované (tedy
v otevieném textu).

Pristup k této databazi ma pouze root a pozaddat o tyto tdaje mo-
hou pouze specifické aplikace (napriklad aplikace, kterd tucet vytvorila). To
ale neprindsi bezpec¢nost ulozenych dat. Na zafizenich, které maji pristup
k pravim uzivatele root je mozné zobrazit cely obsah této databaze.

Z tohoto duvodu se zasadné nedoporucuje uchovavat jako heslo uctu
skute¢né heslo uzivatele. Namisto hesla lze vyplnit tento idaj napriklad kryp-
tograficky bezpetnym tokenem pro obnoveni autorizacniho tokenu.
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4.5. Firebase

Vice o autentizacnich tokenech v nasledujici sekci

4.4.2 OAuth 2.0

Nésledujici kapitola cerpd z RFC ¢lanku [31].

OAuth 2.0 je autorizacni framework, ktery umoznuje aplikacim tretich
stran omezeny pristup k HT'TP sluzbé.

Smyslem OAuth 2.0 je autentizovat a autorizovat klienta bez nutnosti opa-
kovanych odesilani prihlasovacich idajt na server.

OAuth 2.0 zavadi pristupové tokeny. Ty jsou kryptograficky bezpecné (jsou
ndhodné — nedaji se predikovat). Pomoci pristupového tokenu dostavé kli-
ent pristup k zabezpecenym prostiedktim na serveru. Pristupovy token slouzi
jak k autentizaci uzivatele, tak k uréeni autorizaénich prav (roli) pro daného
uzivatele v ramci aplikace. Tyto tokeny maji ¢asové omezenou platnost a mo-
hou byt také zruseny predcasné na strané serveru.

V pripadé, zZe klient jesté neznd pristupovy token, nebo vyprsela plat-
nost jeho pristupového tokenu, zasle prihlasovaci idaje (napriklad uzivatelské
jméno a heslo) na autoriza¢ni server, kde probéhne autentizace a autorizace
uzivatele. PTi tGspésné autentizaci a autorizaci je vracen pristupovy token,
ktery muze klientska aplikace dale pouzivat pro autorizovani pozadavki na
server.

Volitelné miize autorizacni server pri vystaveni pristupového tokenu pridat
jesté obnovovaci token. Obnovovaci token slouzi k obnoveni pristupového to-
kenu v piipadé, ze vyprsi platnost pristupového tokenu. V takovém pripadé ma
klient moznost ziskat novy pristupovy token tak, ze zkusi odeslat obnovovaci
token na autoriza¢ni server namisto odesilani prihlasovacich udaju uzivatele.
Obnovovaci tokeny maji také omezenou platnost.

4.5 Firebase

Google Firebase je ,,cloudova® sluzba umoznujici ziskavat organizovana data
z mobilnich aplikaci. Podporované platformy jsou:

e Android aplikace,

o i0S aplikace,

» webové aplikace. [32]

Aby mohla aplikace vyuzivat téchto sluzeb, je potieba aplikaci propojit
s existujicim projektem sluzby Google Firebase. Firebase projekt se zakladni
funkcionalitou je mozné zalozit zdarma. [32]

Sluzba Firebase umoznuje velké mnozstvi funkcionalit. Pro tcely této apli-
kace vsak bude vyuzivand pouze sluzba Firebase Cloud Messaging.
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4.5.1 Firebase Cloud Messaging

Firebase Cloud Messaging (FCM) je sluzba umoznujici spolehlivé zasilani
zprav aplikacim, a to s nulovymi néklady. Nésledujici informace o FCM jsou
prevzaty z [33].

Hlavni vlastnosti této sluzby je zasilani upozornovacich a datovych zprav
pfimo do jednotlivych zafizeni.

FCM rozlisuje dvé komponenty pro realizaci komunikace:

duvéryhodné prosttedi (server), kde lze vytvaret, cilit a odesilat zpravy,

iOS, Android nebo webova klientska aplikace, kterd dokaze zachytit
Zpravu.

Zpravy lze odesilat nasledujicim zpusobem:

pomoci FireBase Admin SDK,
ptes FCM Server protokoly,

s pouzitim FCM Notification composer, jenz slouzi vyhradné pro testo-
vaci ucely.

7 hlediska této prace je dulezity zpusob odesilani zprav pomoci FireBase
Admin SDK.

Knihovna FireBase Admin SDK [34] je implementovana pro nékolik pro-
gramovacich jazyku (JavaScript, Java, Python, Go nebo C#). Tato knihovna
umoznuje nasledujici funkcionality:

odeslani zpravy konkrétnimu zafizeni podle jeho ID,

odeslani zpravy vSem zafizenim odebirajicim uré¢ité téma (napriklad
»Zpravy z banky“ nebo ,, mimotradné udalosti pro zaméstnance),

pridat nebo odebrat konkrétni zafizeni z odbératelu urcitého tématu,

vytvaret specificky obsah zpravy pro konkrétni platformy piijemct
(jinymi slovy zaslat jiny obsah zpravy pro Android aplikaci nez pro
iOS aplikaci).

Jak je uvedeno v [35], 1ze zasilané zpravy pres FCM rozlisit na dva typy:
Data message a Notification message. Podle tohoto typu piichozi zpravy se
odviji reakce zarizeni. Jak reaguje Android zafizeni je popsano v [36].

V pripadé prichozi zpravy typu Data message je Android aplikace probu-
zena a ma moznost na zpravu reagovat podle svého uvazeni. Cilova Android
aplikace je probuzena jak v pripadé, kdy bézi pouze na pozadi, tak v pripadé,
kdy je primo pouzivana uzivatelem v popredi. Data message zpravy je vhodné
pouzivat pokud je pti obdrzeni zpravy potieba néjaka akce ze strany aplikace.
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Pokud je prichozi zprava typu Notification message a Android aplikace se
nachazi na pozadi, pak je automaticky zobrazeno upozornéni v hlavnim panelu
Android zarizeni. Toto upozornéni se tvari jako upozornéni z cilové aplikace.
Ta ale neni probuzena prichozi zpravou dokud uzivatel nezareaguje na dané
upozornéni. V pripadé, ze je Android aplikace v popredi (pravé pouzivand),
je reakce aplikace na zpravu typu Notification message je obdobné s reakci na
zpravu typu Data Message.

4.6 Kotlin jako programovaci jazyk

Pro vyvoj aplikaci pro OS Android jsou spolecnosti Google oficidlné podpo-
rovany jazyky Kotlin a Java. [37]

Programovaci jazyk Kotlin je vyrazné mladsi nez Java. Prvni stabilni verze
byla vydana v dnoru roku 2016, tedy pfiblizné o 20 let pozdéji nez prvni
stabilni verze jazyku Java. [38], [39)

Zakladni vlastnosti Kotlinu je interoperabilita s jazykem Java. Kotlin je
tedy plné kompatibilni s kédem napsanym v Javé a naopak. Z toho plyne
hlavni cil Kotlinu, kterym je pouZivatelnost. [39]

Nésledujici vlastnosti Kotlinu vychézeji z [40].

Kotlin je prakticky jazyk navrzeny pro reseni redlnych problému. Nemé
za cil nahradit jazyk Java ve vsech projektech. Nejednd se o pokus o prevrat
ve svété programovani, nybrz o shromézdéni funkcionalit ostatnich programo-
vacich jazyku a styla, které se ukazaly prinosné pro efektivni tvorbu software.

Dalsim cilem Kotlinu je stru¢nost. Proto se syntaxe Kotlinu snazi docilit
toho, aby kazda ¢ast napsaného kédu nesla néjaky logicky vyznam.

Oproti jazyku Java podporuje syntaxe Kotlinu znatelné kratsi zapis casto
pouzivanych situaci. Ukazka [I| zobrazuje stru¢ny zapis datové tiidy v jazyce
Kotlin oproti dlouhému zapisu stejné ttidy v jazyce Java.

Poslednim cilem filosofie Kotlinu je bezpecnost. V pripadé programovacich
jazykil se bezpecnosti mysli navrzeni syntaxe tak, aby predchazela a zabranila
co nejvice chybam, kterych se muze vyvojar dopustit.

Velka cast bezpecnostnich opatfeni je zajisténa diky tomu, ze Kotlin bézi
na JVM (Java Virtual Machine). JVM zajistuje napiiklad spravnou praci
s dynamicky alokovanou paméti.

Kotlin je staticky typovany jazyk, proto ve spolupraci s JVM zarucuje
bezpecnou praci s typy proménnych za béhu programu. Statické deklarovani
typu proménnych je vSak v Kotlinu opét vyreSeno stru¢néjsim zapisem nez
v Javé. Deklaraci typu proménné je mozné vynechat pokazdé, kdyz méa kom-
pilator dostatek informaci pro jednoznacné urceni daného typu.

Ukéazka [2| porovnava statické typovani proménnych v jazycich Kotlin
a Java na prikladu pouziti tfidy AccountManager pro praci s uéty v Android
zalizeni.
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// Kotlin

data class Foo (
val exampleString : String?,
val examplelList : List<Int>

// Java

class Foo {
private String exampleString;
private List<Int> examplelist;

public Foo(String exampleString, List<Int> exampleList) {
this.exampleString = exampleString;
this.examplelList = examplelist;

public String getExampleString() {
return this.exampleString;

}

public void setExampleString(String newString) {
this.exampleString = newString;

}

public List<Int> getExampleList() {
return this.examplelist;

}

public void setExampleList(List<Int> newList) {
this.examplelist = newlList;

}

Ukéazka kédu 1: Strucny zapis datové tiidy v Kotlinu oproti dlouhému zapisu
stejné tridy v Javé

Dalsi bezpecnostni opatieni Kotlinu je takzvand ,,Null Safety*. Cilem
této vlastnosti je predchazet nebezpeci manipulace s neexistujicimi objekty
(problém znamy v Javé jako , NullPointerException“). Toho Kotlin dosahuje
pomoci rozlisovani datovych typu, které mohou obsahovat ukazatel na null,
a typu, které nemohou. [41]
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// Kotlin
val am = AccountManager.get (context)
val accounts = am.getAccountsByType("some.type")
for (account in accounts) {
// do something with the account

}

// Java
AccountManager am = AccountManager.get (context);
Account[] accounts = am.getAccountsByType("some.type");
for (Account account : accounts) {

// do something with the account

Ukéazka kédu 2: Vyuziti automatického pfirazeni typu proménné v Kotlinu

4.7 Testovani Android aplikaci

Nésledujici kapitola cerpa z [42], [43].
Radné otestovana Android aplikace obsahuje testy rozdélené do tii ¢asti:

o malé testy (anglicky Small Tests),
o stfedni testy (anglicky Medium Tests),
o velké testy (anglicky Large Tests).

V pripadé malych testu se jedna o jednotkové testy nezavislych komponent.
Takové testy se zaméruji pouze na izolovanou ¢ast aplikace a museji splnovat
nasledujici vlastnosti:

o dukladné provérit funkcionalitu testované komponenty,

e s kazdym opakovanim vracet stejné vysledky,

e proveérovat pouze jeden specificky aspekt testované komponenty,
e velmi rychle provadét testy a vracet vysledky.

Rychlost provadéni testil zavisi predevsim na zafizeni, na kterém jsou
spoustény. Pokud test nezavisi na aplikacnim frameworku Android, je mozné
ho spoustét primo na vyvojovém zarizeni. Takové testy se nazyvaji ,,lokdlni
jednotkové testy* (anglicky local unit tests) a jsou z pravidla velmi rychlé,
jelikoz nevyzaduji instalaci zdrojového kédu do externiho nebo virtudlniho
zalizeni se systémem Android. Testy spousténé timto zpusobem tedy nemo-
hou obsahovat zavislosti na aplikac¢ni framework Android. Odstranéni téchto
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zavislosti lze pomoci takzvaného ,, mockovani“ (anglicky mocking), neboli vy-
tvoreni falesné implementace tiidy predstavujici zavislost. Funkcionalita této
falesné tridy se pak odviji od pozadavki na konkrétni test.

Nékteré testy vsak vyzaduji béh na Android zafizeni. V takovém piipadé
jsou provadény napriklad na virtudlnim zafizeni a nazyvaji se ,,instrumentacni
testy“ (anglicky instrumented tests). Rychlost téchto testl je znatelné poma-
lejsi, nebot musi nejprve probéhnout instalace zdrojového kédu do zafizeni.

Stredni testy jsou integraéni testy provérujici spolupréaci vice komponent.
Tyto testy jsou vzdy provadény na Android zafizeni.

Velké testy jsou také integracni testy, které slouzi k ovéreni funkénosti
o¢ekdvanych prichodt uZivatelskym rozhranim aplikace. Zajistuji, Ze hlavni
ptipady uziti aplikace funguji na skutecnych (nebo alespon virtualnich) An-
droid zafizenich.

4.8 Knihovny tretich stran

4.8.1 Retrofit

Knihovna Retrofit [44] slouzi pro implementaci webového rozhrani.

Nutnosti je definice tiid pro o¢ekavanou strukturu odchozich a prichozich
dat. Tim je cely proces webové komunikace typovany, coz vede k jednoduse
odhalitelnym chybam.

Diky prislusnym anotacim knihovny Retrofit je pouziti této open-source
knihovny ve zdrojovém kdédu prehledné.

Retrofit podporuje asynchronni volani webovych rozhrani. To je z hlediska
vyvoje responzivni aplikace naprosto zasadni.

Aby mohla aplikace vyuzivat pristup k Internetu, je potieba definovat
opravnéni v manifestu. Nutna opravnéni jsou INTERNET, ktery poskytuje
moznost komunikace pomoci sitového rozhrani a INTERNET_STATUS, jenz
je nezbytny k reagovani na nedostupnost pripojeni a odchytavani pripadnych
vyjimek.

4.8.2 Kodein

Kodein [45] je framework pro usnadnéni prace s vkladdnim zavislosti pro An-
droid aplikace.

Tento framework vaze jednotlivd rozhrani s jejich konkrétnimi implemen-
tacemi a na jednom misté v programu vklada zavislosti objekttim bez nutnosti
dodrzeni presného poradi vytvareni jednotlivych sluzeb.

Vhodné misto pro vytvoreni vSech zavislosti je pretizend metoda onCreate
tridy Application, coz je prvni metoda, kterd se spusti pri startu aplikace.
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4.8.3 Mockito

Mockito [46] je ,,mockovaci“ néstroj pro lokdlni jednotkové testy v jazyce Java.
Pomoci tohoto néastroje 1ze nahradit implementaci t¥idy nebo rozhrani po-
moci falesné implementace. Chovani metod této falesné implementace lze de-
finovat pro kazdy test. Timto zptisobem lze zadefinovat pozadované chovani
zavislosti testované tiidy a soustiedit test pouze na konkrétni tridu.

4.8.3.1 Mockito-Kotlin

Knihovna Mockito je navrzena pro programovaci jazyk Java a pouziti knihovny
v programovacim jazyce Kotlin s sebou prinasi problémy. Hlavnim divodem
je overovani datovych typu v Kotlinu, zda obsahuji hodnotu null.

Tyto problémy uspésné fesi knihovna Mockito-Kotlin [47]. Knihovna nijak
nemeéni chovani knihovny Mockito, pouze pridava tiidy a metody pro poho-
dlnéjsi ,, mockovani® trid a rozhrani v jazyce Kotlin.

4.8.4 Robolectric

Testovaci knihovna Robolectric [48] vytvari virtudlni prostfedi aplika¢niho
frameworku Android na JVM vyvojového zarizeni. To umoznuje provadét jed-
notkové testy vyzadujici nékteré prostredky aplikacniho frameworku Android
primo na vyvojovém zarizeni. Vysledna rychlost provadéni testt je tak zna-
telné rychlejsi, jelikoz neni nutné instalovat aplikaci na virtudlni nebo realné
zalizeni pred kazdym spusténi testi.

4.8.5 Esspresso

Knihovna Esspresso [49] slouzi k psani automatizovanych testu uzivatelského
rozhrani. Knihovna simuluje chovani uzivatele a umoznuje testovat stav prvka
uzivatelského rozhrani po kazdém kroku.

4.9 Distribuce firemnich aplikaci

Pro distribuci firemniho software na zafizeni zaméstnanci se pouziva
feSeni MDM (Mobile Device Management) popsané v nésledujicich sekcich
vychazejicich z [50].

4.9.1 MDM (Mobile Device Management)

Toto reseni poskytuje centralni spravu vsech firemnich zarizeni.

V souladu s firemni politikou pak lze vzdalené aktivovat, konfigurovat,
podporovat a kontrolovat zabezpeceni téchto zarizeni. Ta lze také v pripadé
potteby napriklad vzdalené uzamknout nebo smazat jejich obsah.
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4.9.2 MAM (Mobile Application Management)

Podobné jako u MDM prebird firma kontrolu, tentokrat vsak pouze nad jed-
notlivymi aplikacemi v mobilnim zafizeni.

MAM typicky poskytuje vlastni enterprise app store (nastroj pro distribuci
a spravu aplikaci v mobilnim zafizeni), pomoci kterého lze do zatizeni distri-
buovat interné vyvijené mobilni aplikace. Pro takto distribuované aplikace po-
skytuje MAM centralni spravu jejich licenci, konfiguraci a lokalné uloZzenych
dat.
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KAPITOLA 5

Navrh

Tato kapitola popisuje navrh mobilni zaméstnanecké aplikace.

5.1 Pouzita architektura

Pouzity architektonicky vzor v aplikaci je vzor MV VM (Model View ViewMo-
del).

Modelova vrstva zahrnuje takzvané Uloziste (Repository), které poskytuje
rozhrani pro pristup k dattim. Toto 1ulozisté vytvari abstrakci nad vSemi da-
tovymi zdroji, tedy lokalni SQLite databazi a serverovou databézi, dostupnou
pres aplika¢ni rozhrani. UloZisté se muze vyskytovat v aplikaci vzdy pravé
jednou, proto je navrzené jako Singleton.

Uzivatelské rozhrani je realizovdno pomoci skladani objektid Fragment
v hlavni aktivité (instance t¥idy Activity). Kazdy Fragment si udrzuje zavislost
na prislusny ViewModel, pres ktery se dostane az k Ulozisti. Fragment detekuje
zmeény v Ulozisti pomoci posluchacu (Observer) pro data.

Pouzité architektura tedy presné odpovidéa doporucené architekture An-
droid aplikaci zobrazené na obrazku

5.2 Komunikace mezi tridami architektonickych
komponent

Dle [51] jsou operace pro uzivatelské rozhrani kazdé android aplikace
provadény v hlavnim vldkné procesu. Je tedy nezbytné toto vldkno neblo-
kovat dlouhotrvajici operaci.

Piikladem takové operace muze byt ¢ekani na odpovéd vzdileného ser-
veru, ¢i nacteni objekti z lokalni databaze. Po spusténi takové operace blo-
kujicim zpusobem na hlavnim vlakné by uzivatelské rozhrani aplikace prestalo
reagovat, dokud by operace neskoncila.
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Na obrazku je znazornéna komunikace tfid zminénych architekto-
nickych komponent pii odeslani dotazu k vyhledani na vzdéaleny bankovni
server.

7 obrazku je vidét, ze hlavni vlakno provadéjici operace ve tridé Fragment
odesle dotaz pres ViewModel a dale uz se nestard o zadné dalsi vypocetni
operace, pouze pasivné pozoruje zmény v datech.

UloZisté poté vytvori nové vlakno, které zaridi cely zbytek operaci pro
stazeni hledanych vysledkl a jejich ulozeni do databéze.

V tu chvili je pomoci nadvrhového vzoru Observer ohldSena zména dat
naslouchajici instanci t¥idy Fragment, kterd na tento povel aktualizuje své
uzivatelské rozhrani.

. Olozigte . Rozhran/
Fragment ViewModel Repository Sitova sluzba databaze

DAO

vyhledej vysledky

vzdaleny server

|“'| pro dotaz | Vyhledej vysledky | ;
'LJ pro dotaz ! stahni vysledky vyhledavani :

>| | neblokujicim zplsobem !

&ekani na

vraceni vysledkd :
< - uloz vysledek hledani
do databaze

>
»

Lo L Cekani na
ohlaseni informace o zméné lokaini databazi

dat v databazi

i

Obrazek 5.1: Komunikace t¥id pti vyhledani dotazu

A

5.2.1 Databazovy model

Databédzovy model pro realizaci vyhledavani vychézejici pfimo z doménového
modelu je naznacen se dvéma typy vysledkii na obrazku Skute¢ny model
v pifloze na obrazku [B:I] obsahuje vice typu vysledki a tabulku pro ukladéni
upozornéni. Relace mezi tfidami zustavaji stejné (ke kazdému vyhleddvani se
vaze N vysledki). Dédi¢nost vysledku vyhledavéani je nahrazena vazbou 1:1,
tedy kazdy vysledek ma vazbu na néjaky typ doplnujicich informaci k danému
vysledku.

Toto schéma databdze je jednoduse rozsititelné pro pridani dalsich typu
vysledktu pomoci pridani nové tabulky. Modifikace jednoho typu vysledku zna-
mend pridani nového sloupce k prislusnému typu, coz je také jednoducha
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5.3. Obrazovky aplikace

contact_result_body

HH PF | result id: INTEGER

search_result | room: TEXT
search_entry P | id:INTEGER < * url_photo: TEXT
P | id: INTEGER < <] F | search_id: INTEGER * email: TEXT
* proposed_query: TEXT * title: TEXT * phone: TEXT
* query: TEXT * order: INTEGER * position: TEXT
* system_msg: TEXT * type: TEXT * team: TEXT
latest_read: TEXT IDX | index_contact_result_id
IDX | index_search_result_search_id
text_result

HH PF | result_id: INTEGER

P - primarni kli¢
F - cizi kli¢ * perex: TEXT

PF - p_rimérni a cizi kli¢ « | ull_body: TEXT
IDX - index nad tabulkou

IDX | index_text_result_result_id

Obréazek 5.2: Ukazka ¢asti databazového modelu

uprava databaze. Pridani atributu pro obecny vysledek lze rovnéz provést
ptridanim jednoho sloupce do tabulky. Tim jsou pokryty nejpravdépodobnéjsi
rozsireni pro vyhledavani v této aplikaci.

V databazovém schématu v priloze nejsou pritomny entity pro spravu
uzivatelskych uc¢tt aplikace. Uéty je doporucené spravovat pomoci tiidy
AccountManager, kterd ukladd data do specialné vyhrazeného tulozisté pro
vSechny uzivatelské ucty v daném zarizeni Android, jak bylo uvedeno v kapi-
tole Ukladani informaci o uzivatelich piimo ve vyvijené aplikaci proto
neni potreba.

Jako lokdalni databiaze bude pouzita databaze SQLite a jiz zminénd
knihovna Room, kterd poskytuje rozhrani pro objektové mapovani SQLite
databaze.

Generovani tabulek a sloupcu v databédzi obstaravéa knihovna Room. Im-
plementaci databazovych entit, které vytvori prislusné databdzové schéma,
popisuje kapitola

5.3 Obrazovky aplikace

Dratovy model obrazovek aplikace (anglicky wireframes) obsahuje pouze abs-
traktni prvky uzivatelského rozhrani a slouzi k predstavé rozlozeni téchto
prvki ve findlni aplikaci. Vysledné navrhy obrazovek jsou v priloze na obrazku
C. 1
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KAPITOLA 6

Implementace

V nasledujici kapitole jsou popsany vsechny néastroje, knihovny a postupy,
které byly pouzity pri vyvoji této mobilni aplikace.

6.1 Modelova vrstva

6.1.1 Rozhrani pro SQLite databazi

Pro praci s lokdlni SQLite databazi byla pouzita knihovna Room.

Pomoci anotaci knihovny Room lze definovat tridy, ze kterych se stanou
entity, které pak knihovna pri prekladu pouzije pro vytvoreni skutec¢nych ta-
bulek v databézi. Ukéazka [3| vystihuje entitu jednoho vysledku vyhledavani.

Q@Entity(tableName = '"search_entry")
data class SearchEntry(
@PrimaryKey(autoGenerate = true)
val id: Long = O,
val proposedQuery: String,
val query: String,
val systemMsg: String

Ukéazka kédu 3: Definice databdzové entity v jazyce Kotlin

Jednotlivé dotazy nad vytvorenymi tabulkami se provadéji pomoci zadefi-
novanych rozhrani pro ptistup k dattim (Data Access Object). Pomoci tohoto
rozhrani pak knihovna Room vygeneruje potfebné tfidy a metody pro praci
s objekty v databazi.

Vyhodou je, ze se cely proces déje pri kompilaci, proto jsou pripadné chyby
v SQL dotazech objeveny pred spusténim aplikace.

Knihovna Room navic podporuje vraceni objektti obalenych do tridy
LiveData. To je klicovy bod celé architektury aplikace. Pti kazdé zméné
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vysledku daného SQL dotazu se ohlasi zména instanci t¥idy LiveData, coz
vede k ozndmeni zmény v datech vsem aktivnim pozorovatelim (napriklad
uzivatelskému rozhrani).

Vybrané metody rozhrani pro piistup k datiim jsou zobrazeny v ukézce [4]

@Insert(onConflict = OnConflictStrategy.REPLACE)
fun insert(searchEntry: SearchEntry) : Long

@Query("select * from search_entry where id = :searchId")
fun getSearchEntry(searchId: Long): LiveData<SearchEntry>

Ukéazka kodu 4: Piiklady vybranych metod pro pristup k datim pomoci
knihovny Room

6.1.2 Sitové sluzby

Vesker4 sitovd komunikace je provddéna pomoci knihovny Retrofit.

Pro kazdy koncovy bod bankovniho vyhledavaciho serveru je vytvoreno
rozhrani s anotovanymi metodami pro knihovnu Retrofit. Jedna metoda roz-
hrani predstavuje popis jednoho HTTP pozadavku na server. Na ukézce [5| se
nachazi priklad asynchronniho volani webového rozhrani.

@POST("/search")
fun searchForQueryAsync(

@Query("query") searchQuery : String
): Deferred<SearchResponse>

Ukazka kédu 5: Pouziti anotovanych metod knihovny Retrofit

O provadeéni téchto pozadavku se staraji implementace rozhrani pro praci
se siti (v aplikaci napriklad SearchNetworkDataSourceImpl nebo AuthNetwor-
kDataSourceImpl). Ty spoustéji asynchronni volani pozadavku v jiném vldkné
a na pozadi vyckavaji na prislusné odpovédi serveru. Zde také probiha od-
chytdvani vyjimek vznikajicich pii sitové komunikaci. Odchycené vyjimky
jsou zobrazeny v uzivatelském rozhrani pomoci ohlaSeni zmén v datech pres
Uloziste.

Vyslednd aplikace pracuje se Ctyfmi rozhranimi pro spravu webovych
volani.

Jedn4 se o rozhrani SearchNetworkDataSource, které zajistuje komunikaci
s bankovnim vyhleddvacem. Kazdému odeslanému pozadavku je priddna au-
torizaéni hlavicka, do které se zapiSe aktualni pristupovy token zapsany v An-
droid zafizeni pro pouzivany tcet. V pripadé obdrzeni stavového kédu HTTP
protokolu 401 (stavovy kéd pro neautorizovany pozadavek) dojde ke zruseni
platnosti pristupového tokenu pro aktudlniho uzivatele v zarizeni.
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Rozhrani AuthNetworkDataSource spravuje webovou komunikaci s auto-
rizacnim serverem. Mezi funkce tohoto rozhrani patii obdrzeni pristupového
tokenu po uspésné autentizaci uzivatele a obdrzeni nového pristupového to-
kenu po uspésném odeslani obnovovaciho tokenu. Toto rozhrani tedy imple-
mentuje sifovou komunikaci potiebou pro realizaci autoriza¢niho protokolu
OAuth2 popsaného v kapitole [4.4.2

Rozhrani FCMNetworkDataSource umoznuje registrovat FCM token
daného zafizeni na bankovni server. Spoletné s FCM tokenem se odesila
uzivatelské jméno aktudlné pouzivaného uc¢tu v Android zafizeni. Vice in-
formaci o FCM je v kapitolach a

Posledni sifové rozhrani je RickyNetworkDataSource, které obstarava ko-
munikaci mezi Android aplikaci a bankovni serverovou aplikaci Ricky. Apli-
kace Ricky pfedstavuje bankovni chatboty a vystavuje aplika¢ni rozhrani pro
komunikaci s konkrétnim chatbotem. Toto sifové rozhrani implementuje detail
vysledkt vyhledavani typu CHATBOT.

6.1.3 Jednotné tlozisté

Trida SearchRepositorylmpl v aplikaci implementuje Uloziste (Repository)
z pouzité architektury.

Tato tiida spravuje data z lokdlni databdze a siftovych sluzeb. UdrZzuje
zavislost na rozhrani pro pristup k dattim lokalni databaze a zavislost na
sitovou sluzbu pro vyhledavani. Ukolem tridy je rozhodovat z jakého zdroje
cerpat data v dané situaci.

6.2 Vlastni typ uctu v zarizeni

Veskera sprava uzivatelskych actia je vykondvéana pres t¥idu AccountManager,
kterd pracuje s uzivatelskymi ucty v Android zarizeni.

Pro definovani vlastniho specifického 1¢tu pro tuto aplikaci v Android
zalizeni bylo potfeba obstarat nasledujici pozadavky:

o XML definici a¢tu v zazizeni (authenticator.xml),

e vlastni sluzbu CustomAccountService pro zachazeni s definovanym ty-
pem uctu,

« specifickou implementaci autentizace uzivateld s timto typem uctu,

o prihlasovaci obrazovku potrebnou k ziskani prihlasovacich udaja od
uzivatele. [30]

Zminény soubor authenticator.zml definuje typ, nazev a ikony nového uctu.

Sluzba CustomAccountService umoznuje provadéni operaci s Uty tohoto
typu i z jiného kontextu nez z vyvijené aplikace. Tato vlastnost se vyuziva
naptiklad pri manipulaci s ¢ty primo v nastaveni Android zafizeni.
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Specifickd implementace autentizace pro nové definovany typ uctu je
obsazena ve tiidé CustomAuthenticator. Pomoci metod této tridy je uzivatel
odkazan na prihlasovaci obrazovku pokazdé, kdyz je vytvaren novy ucet to-
hoto typu.

Pri vytvéareni nového tuctu se nejprve provede kontrola, zda jiz zarizeni
neobsahuje néjaky tcet tohoto typu. Pokud jiz v zafizeni takovy tcet existuje,
pridani nového tctu skonéi netspésné. V zarizeni tedy muze byt v jednu chvili
pouze jeden ucet pro tuto aplikaci. V pripadé, ze pridani nového tctu probéhne
uspésné, provede se vycisténi dat z lokalni databaze v souladu s funkénim
pozadavkem F/: Prihlasovdnsi.

Pri pridavani nového uc¢tu jsou zaslany prihlasovaci idaje na autorizac¢ni
server. [’Jspééné autentizace vrati pristupovy a obnovovaci token pro tohoto
uzivatele. Vysledny ucet je tedy vytvoren s néasledujicimi polozkami:

o uzivatelské jméno (identifika¢ni ¢islo zaméstnance v bance),

 obnovovaci token ulozeny z bezpeénostnich divodu na misto hesla (heslo
je k i¢tu v Android zafizeni vyzadovano),

o pristupovy token.

Vysledna ulozend struktura v Android zafizeni tedy neobsahuje uzivatelské
heslo v jakékoli podobé, ¢imz je splnén nefunkéni pozadavek N2: Bezpecnost
a autentizace.

Pomoci tiidy CustomAuthenticator se také obstarava pristupovy token
spojeny s Android dctem. Tento token vznikd na autorizacnim serveru
a v pripadé uspésné autentizace je ukladan mezi udaje uzivatelského uctu
v zafizeni. V pripadé, ze aplikace vyzaduje tento token pro své potieby, je
volana prislusna metoda tiidy CustomAuthenticator.

V této metodé je pristupovy token jednoduse vracen v pripadé, ze pro dany
uzivatelsky ucet tento token existuje. To vSak nemusi nutné platit (napriklad
po zruseni platnosti pristupového tokenu aplikaci). V takovém piipadé se zkusi
provést obnova pristupového tokenu pomoci obnovovaciho tokenu. Tento pro-
ces je blize popsén v kapitole [£.4.2] Pokud i tato cesta selze, mus{ byt uzivatel
vyzvan k zadani novych ptihlasovacich tdaju a je tedy odkazan na prihlasovaci
obrazovku. V tomto pripadé uzivatel zadava pouze heslo, jelikoz je uzivatelské
jméno znamé.

6.3 Upozornéni
Zobrazeni upozornéni v hornim panelu Android zafizeni je pouze reakci na
zachyceni datové zpravy aplikaci. Prijimani datovych zprav zasilanych sluzbou

FCM je mozné diky aplikacni sluzbé CustomFirebaseMessagingService. Tato
sluzba m4 dvé funkce, které musi plnit.
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Prvni funkci je registrovani FCM tokenu pro dané zafizeni pridéleného
sluzbou FCM na bankovni server. Bankovni server musi mit moznost sparovat
zaméstnance s jejich zafizenimi, aby mohl rozesilat cilend upozornéni. Re-
gistraéni token je aplikaci pridélen pii jeji instalaci. Tento token se vsak
muze zménit (napriklad pri preinstalovani aplikace na zafizeni), proto se re-
gistrovani tokenu na bankovni server opakuje s kazdou zménou FCM tokenu.

Druhou funkci sluzby je reagovani na prichozi datové zpravy. Z ob-
sahu datové zpravy je vytvorena entita Notification, ktera je ulozena do da-
tabaze. Nésledné je vytvoreno upozornéni zobrazené v hornim panelu Android
zaTizeni. Toto upozornéni se do horniho panelu dostane pomoci néjakého upo-
zornovaciho kandlu.

Definované upozornovaci kanaly v aplikaci jsou:

« informacni kanal pro zaméstnance CSOB,
e varovny kandl pro zaméstnance CSOB.

Tyto dva kandly jsou vytvoreny ihned po startu aplikace. Vytvareni kanalu
je podminéno prislusnou verzi zatizeni. Dle [52] je Android 8.0 (API level
26) minimalni verze opera¢niho systému Android pro vytvareni kanali. Po-
kud ma aktualni zarizeni nizsi verzi opera¢niho systému, potom jsou vSechna
upozornéni zobrazovana stejnym zpusobem.

Zobrazovani historie upozornéni je mozné na vlastni obrazovce, kde se zob-
razuji vsechna upozornéni ulozena v databazi. Uzivatel ma moznost zobrazit
jejich detail nebo je odstranit z databaze pomoci pretazenim do strany. Timto
je implementovan funkéni pozadavek F2: Upozornénd.

6.4 Grafické uzivatelské rozhrani

GUI aplikace vychazi z draténych model obrazovek aplikace. Jednotlivé
prvky uzivatelského rozhrani vyuzivaji styld Material Components ze sady
Material Desing [53].

Vyslednd podoba vybranych obrazovek se nachazi v priloze na obrazku

6.5 Testovani

Rozdéleni jednotlivych testi se fidi kapitolou

6.5.1 Malé testy

Malé jednotkové testy se zaméruji predevsim na co nejvyssi pokryti modelové
vrstvy aplikace.

K otestovani tiid implementujici sifovou komunikaci se vyuziva knihovna
Mockito-Kotlin, pomoci které jsou mockovany volani metod sifovych rozhrani
knihovny Retrofit.
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Tabulka 6.1: Technické parametry testovacich zafizeni

] Zatizeni ‘ verze Android OS \ obrazovka

Samsung Galaxy A5 (2017) 8.0 (API 26) 5,2” 1080 x 1920
Lenovo A2010-a 5.1 (API 22) 4,57 480 x 854

Nexus 5 (emulated) 7.0 (API 24) 4,95” 1080 x 1920
Nexus 5X (emulated) 9.0 (API 28) 5,27 1080 x 1920
Google Pixel (emulated) 8.0 (API 26) 5,07 1080 x 1920

Pro otestovani pristupu k datim v databdazi je vytvorena nova databaze
v hlavni paméti poc¢itace pred kazdym spusténim testu.

Pfi testovani hlavniho tlozisté (Repository) se opét vyuziva knihovna
Mockito-Kotlin, pomoci které se mockuji sifova a databdzova rozhrani. To
mé za nasledek velmi tzce zamérené testovani této tridy.

Diky knihovné Robolectric mohou byt vSechny jednotkové testy spustény
na vyvojovém zarizeni.

Testy pracujici s aplika¢nim frameworkem Android jsou diky konfiguraci
knihovny Robolectric provadény zvlast pro kazdou verzi frameworku. Kazdy
takovy test je tedy spoustén postupné s Android API level 22, 23, 24, 25, 26,
27 a 28.

6.5.2 Stredni testy

Stredni testy jsou provadény piimo na testovacich zarizenich a zaméruji se
na testovani uzivatelského rozhrani a testovani pristupu k lokalni databézi
a lokalnim ucttm v zarizeni.

Pro testovani uzivatelského rozhrani se pouziva knihovna Esspresso.
Scénaie testii uzivatelského rozhrani byly nahrdny pomoci néstroje pro
snimani uzivatelskych akci pro tvorbu Esspresso testi. Takto vytvorené
scénare bylo treba znacné upravit pro Sirsi zameéreni testi.

Stiedni testy byly provadény na zafizenich z tabulky

6.5.3 Velké testy

Velké testy se zaméruji na ovéfeni funkénosti vSech komponent Android apli-
kace.

Pro spusténi téchto testil je nutné mit spustény testovaci Python server.
Vice informaci o testovacim serveru se nachazi v kapitole

Aplikace béhem testovanych scéndru komunikuje s testovacim serverem
pfes redlna sitova rozhrani, uklad4 data do redlné databdze v lokdlnim tloZisti
a spravuje Ucty v zafizeni.
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6.5.4 Testovaci server

Pro testovani komunikace aplikace se serverem byl vytvoren testovaci server
poskytujici testovaci data podle navrhu aplika¢niho rozhrani. Tento server
navic simuluje préaci s autorizacnimi tokeny protokolu OAuth2 a zasilani upo-
zornéni pres sluzbu FCM.

Server je implementovan v jazyce Python s vyuzitim webového frameworku
Django [54].

Pro zabezpecenou komunikaci pfes HTTPs mezi aplikaci a testovacim ser-
verem byla vyuzita sluzba serveo.net [55].

6.5.5 Uzivatelské testovani

Chovani prvku wuzivatelského rozhrani bylo provéfeno skupinou Sesti
zaméstnanctt CSOB a nésledné upraveno podle jejich zpétné vazby. Priibéh
uzivatelského testovani a vysledky formulara pro zpétnou vazbu se nachéazeji
v pifloze D] Pocet respondenti (Sest) je podle [56] dostateény pro odhaleni
vice nez 80 % problému s uzivatelskym rozhranim.

Na zékladé zpétné vazby z uzivatelského testovani byly opraveny odhalené
nedostatky uzivatelského rozhrani:

e klavesnice na prihlasovaci obrazovce jiz neptrekryva formular,
e spodni navigac¢ni menu se jiz nezobrazuje pti zaddvani textu k vyhledéni,
e dlouhy text pozice zaméstnance se jiz zobrazuje spravné,

e mezi naseptavanymi vyhleddvanimi se nyni zobrazuji také nejcastéji za-
znamenané dotazy na server.

vvvvv

mazani upozornéni po oznaceni. Tato funkcionalita bude implementovana
v budoucnu.

6.6 Distribuce

Dle [57] se v CSOB pouzivé pro distribuci internich aplikaci MDM a MAM
Workspace ONE od spole¢nosti WMware. Blizsi informace o tomto zpusobu
distribuce 1ze nalézt v kapitole

Touto cestou lze distribuovat i APK této vyvijené aplikace. Diky pouziti
bankovniho MDM bude mit aplikace navic pristup k bankovnimu intranetu.
Postup, jak instalovat aplikaci na bankovnim zafizeni, popisuje instalac¢ni
prirucka v ptiloze |F.1
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Zaver

Cilem této prace bylo vytvofit mobilni aplikaci pro zaméstnance CSOB
umoznujici pohodlnéjsi vyhledavani informaci napti¢ internimi bankovnimi
systémy. Zaroven bylo potreba vytvorit softwarovou analyzu pozadavku
a pripadu uziti spoletné se softwarovym navrhem aplikace pred samotnou
implementaci.

Vysledné aplikace vyuziva aplikaéni rozhrani bankovniho vyhledavaciho
serveru a zobrazuje vysledky vyhledavani. Déale aplikace reaguje na upozornéni
zasilana bankovnim serverem. Pozadavky ze softwarové analyzy byly splnény.

Implementace aplikace se ridila softwarovym navrhem dodrzujicim archi-
tektonické vzory podle aktualnich doporuceni spolecnosti Google pro tvorbu
robustnich a snadno rozsititelnych aplikaci.

Uzivatelské rozhrani aplikace vyuzivajici zakladni styly Material Design
pro Android aplikace se ukézalo jako velice prehledné pri uzivatelském tes-
tovani. Vizudlni stranka aplikace je kompletné oddélend od aplikacni lo-
giky, proto lze pro aplikaci snadno vytvorit nové styly uzivatelského rozhrani
zkusenymi designéry.

Vysledkem této prace je funkéni prototyp pripraveny pro integracni tes-
tovani s bankovnim vyhledavacim serverem.

Aplikace je prizpusobena k rozsifeni funkcionalit. V budoucnu by mohla
aplikace poméhat zaméstnancim napriklad s vypliovanim dochazky, ¢i
s planovanim dovolené.
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PRiLOHA A

Ukazky stavajiciho reseni

Ahoj, jsem chatbot Viki. Pokud
mé spravné nadopovali
informacemi, pomohu ti s dotazy
v oblasti HR. Pfiklad dotazu: Ade
najdu informace ¢ benefitech

Jaké mam v bance benefity?

Benefity jo? Fiha, téch tady v
bance mame...to se mi nechce
viechno vyjmenovavat. Mrkni na
HR Web

Diky

Zadejte text k odeslani... a J

Obrézek A.1: Chatbot pro dotazy na HR linku
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PRILOHA

Databazovy model

search_result

id: INTEGER

web_result_body

search_entry

search id: INTEGER

P | id: INTEGER

proposed_query: TEXT
query: TEXT

systemMsg: TEXT

title: TEXT

order: INTEGER

type: TEXT

latest_read: TEXT

ID!

>

index_search_result_search_id

A

notification

P id: INTEGER

received_time: TEXT
title: TEXT

subtitle: TEXT
latest_read: TEXT
url_image: TEXT
url_href: TEXT
channel_type: TEXT
body: TEXT

description: TEXT

P - primarni kli¢

F - cizi kli¢

PF - primarni a cizi kli¢
IDX - index nad tabulkou

Obrazek B.1: Databazovy model pro SQLite

contact_result_body

PF

result id: INTEGER

PF

result id: INTEGER

url: TEXT

IDX

index_web_result_id

text_result_body

PF

result id: INTEGER

perex: TEXT

full_body: TEXT

room: TEXT
url_photo: TEXT
email: TEXT
phone: TEXT
position: TEXT

team: TEXT

ID.

3

index_contact_result_id

event_result_body

PF

result id: INTEGER

IDX | index_text_result_id
file_result_body
PF | result id: INTEGER

url: TEXT

IDX

index_file_result_id

chatbot_result_body

from: TEXT
to: TEXT
place: TEXT

index_event_result_id

o7

PF

result id: INTEGER

answer: TEXT
name: TEXT
url_chat: TEXT
url_config: TEXT

url_avatar: TEXT

IDX

index_chatbot_result_id







PRiLOHA

Navrh obrazovek aplikace

Visledky vyhledavani Q

néjak dotaz

€ Historie visledki

— Nadpis fextu 9 drivejsi vyhledavani — Nadpis textu
krati uryvek klery se urdits kratkg urgvek Klerg se wits
. .. nevejde na tyfo dva vadky.. davng dotaz k nevejde na tyto dva vadky..
Prihlageni . o davng dotaz
Nadpis stranky vyhledavani Nézev souboru
| Witps:/ /ww.csob.cz Wttps:/ /osob.cz/soubor.pdf

zadejfe je/jd/. Iméno chatbota

% odpovéd chatbota

Nazev souboru
< hitps://csob.cz/soubor .paf

zadejte heslo

N&jaké Tednani
15.5.“3:00 nws.nsl. 30 nl(e)d:1 @ Q °

Tméno zaméstnance
pracovhi ice
2améstnanecacsob.cz

Q[ Dlal|=

Historie

€ Nazev jednani € Patrik Madle

ifgffﬁ':ém Patrik Madle

tiskovg mluvsi

Nadpis upozornéni
Péjake jis 20brazent upozorndni

& Nadpis upozornéni
‘ néjake jesté nezobrazené
upozornéni

Misto konani
NHQ 3F 253

Tgm

11020000 = Komunika a markefing

Datum jednani

A Varovné upozornéni
15, kvétna 201

néjaké varovani

Mistnost
od 10:00 do 1:30 NHQ 4F331

Napiste 2pravu

Email
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Obrézek C.1: Dratové modely obrazovek
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PRILOHA D

Testovani uzivatelského rozhrani
na zamestnancich

D.1 Prabéh

Dne 29. 5. 2019 probéhlo testovani aplikace Sesti zaméstnanci CSOB. Cilem
tohoto testovani bylo shromazdit jejich dojmy z uzivatelského rozhrani apli-
kace pro pripadné zmény v chovani uzivatelského rozhrani.

Kazdy respondent dostal za tkol splnit jednoduchy scéndi za pomoci
této aplikace. S aplikaci priSel respondent do styku uplné poprvé. Kazdy
zaméstnanec mél pouze nasledujici informaci o testované aplikaci: ,, Aplikace
slouzi k vyhledavani internich informaci napti¢ zaméstnaneckymi systémy
CSOB.*

Scénéf obsahoval nésledujici kroky (zacinalo se na domovské obrazovce se
seznamem aplikaci v zarizeni):

1. otevrit aplikaci a prihlasit se testovacimi udaji,
2. poslat email tiskovému mluvéimu CSOB,

3. oteviit praveé obdrzené upozornéni obsahujici zpravy z banky a smazat
jiz zobrazena upozornéni,

4. upravit nastaveni informac¢niho kanalu pro upozornéni,
5. zjistit ¢islo mistnosti, ve které lze zastihnout tiskového mluvciho,

6. stdhnout si graficky manual CSOB.
Jednotlivé polozky mély v idedlnim pripadé provérit nésledujici funkcio-
nality aplikace (¢islo polozky scénare odpovida ¢islu polozky testované funk-

cionality).
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D. TESTOVANI UZIVATELSKEHO ROZHRANI NA ZAMESTNANCICH

1. Co nejrychleji identifikovat vyvijenou aplikaci mezi ostatnimi aplikacemi
v zafizeni a bez potizi vyplnit prihlasovaci formular.

2. Nalézt ovladaci prvky vyhledavani a zorientovat se mezi riznymi
vysledky pro dotaz ,,tiskovy mluvéi. Pochopit, jak poslat zaméstnanci
email pomoci jednoho tlac¢itka.

3. Identifikovat upozornéni pro vyvijenou aplikaci v hornim panelu Android
zalizeni a provérit manipulaci se seznamem s upozornénimi v aplikaci.

4. Prejit do nastaveni aplikace a nalézt tam nastaveni pro upozornéni.

5. Vyuzit obrazovku s historii vyhleddvani a zobrazit opét zobrazit kartu
zameéstnance.

6. Zadat dalsi dotaz pro vyhledavani a oteviit spravny vysledek obsahujici
soubor ve formatu PDF.

Obrazovka zarizeni byla pri prichodu scénafem nahravana pomoci apli-
kace AZ Screen Recorder [58]. Po prichodu scénafem byl kazdy respondent
vyzvan k vyplnéni kratkého dotazniku skladajiciho se z nasledujicich dotazii.

A. Byly ovladaci prvky aplikace na oCekdvanych mistech?

¢ Rozhodné ano.
e Spise ano.

e SpisSe ne.

¢ Rozhodné ne.

B. Jak hodnotite pfehlednost aplikace?

o V kazdou chvili bylo jasné, co jsem mél/a délat. V aplikaci bylo
snadné se vyznat.

o Chvilemi jsem nevédél/a, co se po mé chce. Aplikace nepusobila
prehledné.

» V aplikaci jsem se Casto ztracel/a.
C. Narazili jste na néco nejasného pri prichodu scénarem?
o Oteviend odpovéd.

D. Jak na Vas piusobila vizualni stranka aplikace?

e Parddni vzhled.
« Slo se na to koukat.

e SpiSe oskliva.
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D.2. Vysledky

o Jind odpovéd.

E. Vsimli jste si pfi pouzivani aplikace néjakych chyb v uzivatelském roz-
hrani?

o Oteviend odpovéd.

D.2 Vysledky

V této sekci jsou vysledky formuldfe pro jednotlivé zaméstnance (pismeno
odpovédi se schoduje s jiz zminénym seznamem otézek).
Respondent A

A. Rozhodné ano.

B. V kazdou chvili bylo jasné, co jsem mél/a délat. V aplikaci bylo snadné
se vyznat.

C. Odpovéd nevyplnéna.
D. Paradni vzhled.
E. ,Na tvodni obrazovce nebylo jasné, na jakou lupu jsem mél kliknout.
Prvni jsem vidél tu v menu, ta ale nesla pouzit.“
Respondent B
A. Rozhodné ano.

B. V kazdou chvili bylo jasné, co jsem mél/a délat. V aplikaci bylo snadné
se vyznat.

C. ,hromadné smazani notifikaci“
D. Slo se na to koukat.

E. ,,zalomeni textu pozice pracovnika“

Respondent C
A. Rozhodné ano.

B. V kazdou chvili bylo jasné, co jsem mél/a délat. V aplikaci bylo snadné
se vyznat.

C. ,Problém se zaddnim hesla, protoze bylo prekryto klavesnici.”
D. Slo se na to koukat.

E. Odpovéd nevyplnéna.
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D.

TESTOVANI UZIVATELSKEHO ROZHRANI NA ZAMESTNANCICH

Res

A.
B.

pondent D
Rozhodné ano.

V kazdou chvili bylo jasné, co jsem mél/a délat. V aplikaci bylo snadné
se vyznat.

C. Odpovéd nevyplnéna.

D. Paradni vzhled.

E. ,,menu lista nad klavesnici“

Respondent E

A.
B.

Rozhodné ano.

V kazdou chvili bylo jasné, co jsem mél/a délat. V aplikaci bylo snadné
se vyznat.

C. ,prihlasovanie*

D. ,nevsimol som si nic specialne”

E. |, prihlasovanie®

Respondent F

A.
B.

C.

Rozhodné ano.

V kazdou chvili bylo jasné, co jsem mél/a délat. V aplikaci bylo snadné
se vyznat.

,» Z nastaveni nebylo jasné jak zménit zvuky upozornéni.”

D. Paradni vzhled.

E. Odpovéd nevyplnéna.

D.3 Technické udaje

Pru

(O

chod scéndfem byl provadén na zafizeni Samsung Galaxy A5 (Android
verze 8.0.0). Aplikace pouzivala skutecnou lokélni databéazi, skutecnou

spravu uzivatelskych uctu v zafizeni, skutecné reagovani na prichozi upo-
zornéni a skuteéné sifové sluzby pro komunikaci se serverem.

Server byl pouze testovaci s pripravenymi vysledky vyhledavéni (imple-

mentovan Python serverem popsanym v kapitole [6.5.4]). Veskeré komunikace

se S

erverem odpovidala skute¢nému navrhu aplika¢niho rozhrani (véetné au-

toriza¢nich hlavic¢ek kontrolovanych testovacim serverem).
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PRILOHA

Vzhled vyslednych obrazovek
aplikace

Prihlaseni

je43895
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Obréazek E.1: Vybrané obrazovky vysledné aplikace






PRILOHA F

Prirucky

F.1 Instalacni prirucka

Tato instalac¢ni prirucka rozsifuje interni instala¢ni prirucku aplikaci na ban-
kovni zafizeni v CSOB [59]. Pouzité obrazky obrazovek jsou prevzaty ze
zminéné instalac¢ni prirucky.

F.1.0.1 Pred instalaci

Zarizeni musi spliovat nasledujici pozadavky:
e operacni systém Android verze 5.1 nebo vyssi,
e pripraveny ucet Google v zafizeni,
 nainstalovanou aplikaci Airwatch (Intelligent Hub),
e pripojeni k siti pres datové sluzby nebo wifi.

Zaméstnanec musi mit v systému zaméstnaneckych opravnéni (ITIM) roli
» GLOW_PRO_CZ_mobilni synchronizace (MDM) — standard“ pro moznost
vyuzivani aplikace Airwatch (Intelligent Hub).

F.1.0.2 Instalace

Instalaci aplikace Jd v CSOB provadi uzivatel v aplikaci Airwatch (Intelligent
Hub). Tu lze spustit stisknutim ikonky aplikace ,, Hub* 1I.

V aplikaci Airwatch (Intelligent Hub) pokracujte volbou ,, Katalog aplikaci*
21 a naslednym piihldsenim pomoci uzivatelského jména (je/jd/...) a hesla
do systému GLOW.

Zobrazi se seznam dostupnych aplikaci. Vyberte aplikaci ,,Ja v CSOB“
a stisknéte tla¢itko ,, Instalovat® 3I. Nasledné potvrd'te tlacitkem , Instalovat.

Instalace probiha na pozadi bez dalsiho zasahu. Prubéh instalace je mozné
sledovat v panelu s upozornénimi systému Android.
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PRIRUCKY

Ucet

O Toto zafizeni

8% Katalog aplikaci

) Podpora

@ Oaplikaci

mdm.csob.cz

vmware airwatch

Javésos @

AirWatch Secure Content Locker

£l
!

AirWatch Browser

AirWatch Inbox

@

00w®

Obrézek F.1: Instalace v aplikaci Airwatch (Intelligent Hub)

I po dokonceni instalace se bude aplikace Ja v CSOB v seznamu aplikaci
zobrazovat ve stavu ,, Zpracovavam®“. To, ze byla instalace dokonc¢ena poznéte
tak, Ze zmizi instala¢ni upozornéni z upozornovaciho panelu systému Android.

Uget

O Toto zafizeni

88 Katalog aplikaci

) Podpora

@ Oaplikaci

€ Toto zafizeni

.

Registrace

Dodrzovani zasad

sit

Profily

Zprévy

Spravované aplikace

rma

)

Spravované aplikace

900"000 *

vsos

Obrazek F.2: Kontrola instalace v aplikaci Airwatch (Intelligent Hub)

Po dokonceni instalace se vrafte do aplikace Airwatch (Intelligent Hub)
a zkontrolujte, ze pod volbou ,, Toto zafizeni 4I a nésledné ,, Spravované apli-
kace* 5I mate novou polozku: ,,J4 v CSOB“ 6L.

Timto jste tspésné dokoncili instalaci aplikace Jd v CSOB. Spustit aplikaci
muzete pomoci ikonky ,,J& v CSOB*“ 71, ktera byla pridand na domovskou
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F.2. Uzivatelska prirucka

obrazovku s aplikacemi. Jak s touto aplikaci zachézet se dozvite v uzivatelské

prirucce

F.2 Uzivatelska prirucka

Uzivatelskd pifrucka mobiln{ aplikace Jd v CSOB pro zaméstnance CSOB.

F.2.1 Prihlaseni

< oery < JAvisoB

je43895
043895
Prihlaseni Synchronizovat uéet
rl
pridat et
Automaticky synchronizovat data

Nastaveni

Obrazek F.3: Sprava uctu pro aplikaci

Funkcionality aplikace vyzaduji prihldseni. Po prvnim spusténi aplikace
je uzivatel vyzvan k poskytnuti prihlasovacich udaju. Prihlasovaci udaje jsou
stejné jako do systémiu GLOW (tedy uzivatelské jméno 1A v podobé CSOB
identifikatoru je/jd/...a systémové heslo 2A).

Aplikace umoznuje v jednu chvili spravovat pouze jeden tcet. V pripadé
potfeby zmény uzivatelského tctu je potfeba predchozi ticet nejprve odstranit.
To lze bud v nastaveni operac¢niho systému Android v sekci uZivatelské icty,
kde lze tcet aplikace vybrat 3A a nasledné odstranit 5A, nebo pfimo v nasta-
veni aplikace Jd v CSOB 6A. Berte na védomi, ze odstranéni aktudlniho Gétu
smaze vSechna uklddana data touto aplikaci (naptiklad historii vysledkiu vy-
hledavéni). Novy tucet pro tuto aplikaci lze vytvofit opét v nastaveni Android
zaFizen{ 4A, nebo opétovnym spusténim aplikace Jd v CSOB.

F.2.2 Vyhledavani informaci

Uvodni obrazovka aplikace 1B slouzi k vyhledavani internich informaci. Zac¢it
vyhledavat lze stiskem libovolného z tlac¢itek 2B.
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F. PRIRUCKY
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Obrazek F.4: Vyhledavani pomoci aplikace

Pri psani hledaného textu lze zvolit jeden z historickych vysledkt vy-
hledavani 3B. Vyhledani nového dotazu lze spustit pomoci tlacitka 6B na
klavesnici zafizeni.

V pripadé, ze aplikace nemad pristup k siti, pokusi se vyhledat vysledky ale-
spon v historickych datech minulych vyhledavani. Takto vyhledané vysledky
vSak mohou byt neaktudlni, coz je naznacené pomoci zpravy 5B.

Jednotlivé vysledky jsou zobrazeny v posuvném seznamu 6B. Blizsi infor-
mace o konkrétnim vysledku lze zobrazit pomoci stisknuti prislusné polozky
seznamu.

Kazdy vysledek vyhledavani, ktery byl navstiven je zobrazen v historii
vyhledavani 7B. Blizsi informace o historickém vysledku lze zobrazit opét
pomoci stisknuti prislusné polozky seznamu. Odstranit polozku z historie lze
pomoci pretazeni polozky do pravé strany obrazovky nebo pomoci dlouhého
stisku konkrétni polozky.

F.2.3 Prijem upozornéni

Obrazovka 1C zobrazuje vsSechna obdrzena upozornéni v posuvném se-
znamu 2C. Upozornéni s cCervenym nadpisem znacéi varovnd upozornéni.
Ostatni upozornéni jsou z informacniho kanalu.

Modry vyplnény obrazek zvonecku 3C znac¢i doposud nezobrazend upo-
zornéni. Obsah upozornéni je mozné zobrazit pomoci stisknuti dané polozky
seznamu. Oznacit upozornéni za zobrazené bez nutnosti otevieni obsahu lze
pomoci stisknuti zminéného zvonecku. Zobrazit upozornéni je také mozné
piimo z upozornovaciho panelu Android zafizeni, jak je naznaceno na 4C
a 5C.
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F.2. Uzivatelska prirucka

2230 | it7. kvétna P q
< OZNAMENI APLIKACI

€ Upozornéni @

Zprévy z banky " Jav CsoB
. . 2 savesos

Zprévy z banky
. Now recydacni bankomat akatsi oeviraci o ZAPNUTO

ozami cviceni
™
. — Odznaky ikony aplikace
Zprévy z banky a @ T
- - - - i cviceni
Informaéni kanél pro GSOB.
)

A sy
@ neprodiené opustte budovu

NASTAVENI OZNAMENI  SMAZAT

Varovna oznémeni pro CSO.

0 €308

Obrazek F.5: Piijem upozornéni aplikaci

Nastaveni chovani prichozich upozornéni lze v nastaveni operacniho
systému Android. Rychly zptsob, jak se dostat k tomuto nastaveni je primo
z nastaveni aplikace Jd v CSOB 6C. Android umoznuje obecné blokovat
vSechna prichozi upozornéni pro danou aplikaci 7C nebo upravovat nasta-
veni, jako je priorita nebo zvuky upozornéni, pro konkrétni kanaly 8C.
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PRiLOHA G

Seznam pouzitych zkratek

AD DS Microsoft Active Directory Domain Services - ndazev sluzby
spole¢nosti Microsoft

API Application Programming Interface - rozhrani pro programovani apli-
kaci

APK Android Package - instalacni soubor aplikace pro Android

DAO Data Access Object - objekt poskytujici rozhran{ pro pristup k datim
databéaze

FCM Firebase Cloud Messaging - nazev sluzby spole¢nosti Google
F X Functional Requirement number X - funkéni pozadavek ¢islo X
GUI Graphical User Interface - grafické uzivatelské rozhrani

HTTP Hypertext Transfer Protocol - internetovy protokol pro prenos hyper-
textovych dokumentt

HTTPS Hypertext Transfer Protocol Secure - zabezpecena verze interne-
tového protokolu HTTP

JSON JavaScript Object Notation - format zapisu objektu jazyka JavaScript

JVM Java Virtual Machine - Modul virtualniho stroje ke spusténi programt
napsanych v jazyce Java nebo Kotlin.

MDM Mobile Device Manager - nastroj pro centralni spravu mobilnich
zatizeni

MAM Mobile Application Manager - nastroj pro centralni spravu aplikaci
na mobilnich zarizenich

MVVM Model View ViewModel - architektonicky vzor
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G. SEZNAM POUZITYCH ZKRATEK

N X Non-functional Requerement number X - nefunkéni pozadavek ¢islo X
SDK Software Development Kit - sada nastrojt pro vyvoj software

SQL Structured Query Language - strukturovany dotazovaci jazyk

UC X Use Case number X - pripad uziti ¢islo X

XML Extensible Markup Language - rozsititelny znackovaci jazyk
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PRILOHA I I

Obsah prilozeného CD

S 11 o AP implementacni ¢ast prace
jav.csob.apk....coiiiiiiiiiii instala¢ni soubor aplikace
src_csob_app....... zdrojové kédy implementace Android aplikace
src_test_server....... zdrojové kédy testovaciho Python serveru
user_testing............ video zédznamy z uzivatelského testovani

| thesis

tsrcthesis .............................. zdrojové soubory prace
thesis.pdf ... text prace ve formatu PDF
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