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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:
Cilem prace bylo vypracovat bezpe¢nostni analyzu programu Passbolt, cloudového sprdvce hesel s otevienym kédem. Toto

bylo spInéno, véetné vsech dil¢ich kroku - bylo analyzovano uZivatelské rozhrani, vybrané ¢asti zdrojového kédu aplikace i
dopliiku do prohlizece; navic probéhla i analyza sitové komunikace.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna c¢ast prace 90 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, ptripadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenarfe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pF¥evzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:
Prace postupuje logicky od obecného sezndmeni s problematikou spravcli hesel pres detailnéjsi popis programu Passbolt aZ

po vyhodnoceni konkrétnich citlivych mist v ramci aplikace - jak serverové ¢asti, tak rozsiteni prohlizece uzivatele. Prace je

prehlednd a ptimérené detailni, zjiSténi jsou podloZena konkrétnimi ¢astmi kddu a navrzena feseni davaji smysl. Technicka

uroven prace je vysoka, chvalim minimalni vyskyt jazykovych chyb (ty jsou tvofeny prevazné nespravnymi ¢arkami, ale neni
jich mnoho). Prace s literaturou odpovida zvyklostem a pfedmétné oblasti.

Drobnou vyhradu mam k hodnoceni nékterych zranitelnosti: za sebe bych nesifrovani niceho jiného nez hesla za zranitelnost
povaZoval, protoZe uZivatelé maji tendenci k heslim ukladat i dalsi citlivé Gdaje.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna cast, prilohy 80 (B)

Popis kritéria:

Dle charakteru prace se pripadné vyjadrete k nepisemné ¢asti ZP. Napfriklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfimérenost technologii, které byly vyuzité od
vyvoje aZ po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:
Nepisemnou ¢ast prace tvofi pfevainé zaznamy z analyzy sitového provozu. Zranitelnosti samotné jsou popsany pfimo v
textu, nejsou doprovazeny samostatnym kédem. Vzhledem k cili a smyslu prace to povazuji za primérené.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

4. Hodnoceni vysledka, 95 (A)
jejich vyuzitelnost




Popis kritéria:

Dle charakteru prace zhodnotte moZznosti nasazeni vysledki prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfina3ejici zcela nové
poznatky.

Komentdr:

Vysledkem prace je provedena bezpecnostni analyza programu. Student nalezl nékolik potencidlné zranitelnych mist, ktera
vyhodnotil z pohledu dopadt zranitelnosti a nahlasil tvdircim aplikace, ktefi je vesmés uznali a bud’ opravili, nebo pfislibili
lepsi informovani uZivatele. Ve vysledku se tak k uZivateldm dostala a jeSté dostane bezpeénéjsi verze aplikace, co? je vidy

obecnym pfinosem. Vétsi vyuzitelnosti analyzy vadi pouzity jazyk (¢estina), pokud vSak autofti Passboltu zaridi preklad do
anﬁliétiny, i tento drobny nedostatek odpadne.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost Sa:
studenta 1=vybornd aktivita,

2=velmi dobrad aktivita,

3=primérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=priimérna samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:

V souvislosti s prib&hem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni pribézné konzultoval a zda byl na
konzultace dostate¢né pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:

Student byl mimoradné aktivni, konzultace se odehravaly pravidelné a velmi ¢asto, student byl vidy pfipraven a pfichazel s

vhodnymi otdzkami nebo odpovédmi. Také jeho samostatnost byla na vysoké urovni, i kdyz zatim potrebuje jisté vedeni.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):
6. Celkové hodnoceni 92 (A)

Popis kritéria:

Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spIlnéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Bezpecnostni analyza programu Passbolt, kterou student provedl v rdmci své bakalarské prace, je na vysoké urovni. Podafilo
se nalézt nékolik zranitelnosti, které byly nasledné autory uznany a nékteré i opraveny. UZivatelé programu tak ziskavaji lepsi
a bezpecnéjsi produkt. To je také hlavnim pfinosem prace a v soucinnosti se srozumitelnym a logicky ¢lenénym textem s
minimem chyb dlivodem, pro¢ praci doporucuji k obhajobé a hodnotim zndmkou A-vyborné.

Podpis vedouciho préace:



