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Abstrakt

Tato bakalarska praca opisuje proces tvorby platformy pre komunikaciu me-
dzi mobilnym zariadenim Android a vAc¢Sim mnozstvom zariadeni Arduino
pomocou bezdrotovej technoldgie Bluetooth. Hlavnou témou préce je analyza,
navrh a implementacia Android aplikdcie, pomocou ktorej bude pouzivatel
riadit tito komunikaciu. Praca taktiez opisuje vyvoj jednoduchého programu
pre Arduino, ktory bude schopny prijimat a odosielat data z tejto mobilnej
aplikacie. Nakoniec bude tento proces komunikacie dokladne otestovany.

Klic¢ova slova Android, Arduino, Bluetooth, mobilna aplikacia, bezdrotova
komunikacia
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Abstract

This bachelor thesis describes process of creation of platfrom for communica-
tion between Android mobile device and bigger amount of Arduino devices
through wireless technology Bluetooth. The main topic of the thesis is analy-
sis, design and implementation of Android application, by which a user will be
able to control this communication. The thesis also describes a development
of simple program for Arduino, which will be able to send and receive data
from this mobile application. Finally the process of communication will be
thoroughly tested.

Keywords Android, Arduino, Bluetooth, mobile application, wireless com-
munication
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Uvod

V dnesnom modernom svete sme obklopeni réznymi technolégiami, ktoré ndm
ulahc¢uju zivot. Jednym z najpouzivanejsich technickych zariadeni je smartfén.
Pri tomto zariadeni stravi moderny clovek denne az prilis mnoho c¢asu. Hlav-
nym dévodom je vyuzivanie tychto zariadeni na komunikiciu medzi ludmi.
Predstavme si ale, ze by sme boli schopni pomocou svojho smartfénu ovlddat
rozne mechanizmy v nasom okoli, ktoré kazdodenne vyuzivame. Pod tymito
mechanizmami si mézeme predstavit napriklad zapnutie a vypnutie ziarovky,
otvorenie a zatvorenie brany od domu.

Na ovladanie réznych mechanizmov je mozné vyuzit Arduino, ¢o je jed-
noduché elektronickd platforma, na ktort pouzivatel mdze pripojit a nainsta-
lovat rézne komponenty. S Arduinom bude komunikovat smartféon beziaci na
operacnom systéme Android. Komunikécia bude prebiehat pomocou bezdro-
tového pripojenia Bluetooth. Obidve zariadenia budi pomocou tejto komu-
nikdcie schopné prijimat a odosielat data, ktoré vykonaji nejakt instrukciu.
Pomocou smartfénu bude mozné komunikovat s va¢sim mnozstvom zariadeni
Arduino. Tato komunikécia bude riadend pomocou mobilnej aplikdcie nain-
stalovanej na Android zariadeni.






KAPITOLA

Ciel prace

Hlavnym cielom prace je na zaklade nastudovania komunikécie pomocou Blue-
tooth na platformach Android a Arduino navrhniut a implementovat mobilnt
aplikdciu Android, ktord bude schopné pripojit sa a komunikovat s va¢sim
mnozstvom Arduino zariadeni. Aplikdcia bude schopnd komunikovat oboj-
stranne, to znamena, ze bude moct prijimat aj odosielat data. K tejto aplikacii
je taktiez potrebné navrhnat a implementovat program pre zariadenie Ardu-
ino. Na zaver bude tato aplikacia spolu s programom dokladne otestovana.

Ciastkové ciele st zalozené na analjze uz vytvorenych rieseni. Jednym
z Clastkovych cielov je ndjst dostupné kniznice tretej strany pre Android, ktoré
ulahcéujt implementaciu Bluetooth komunikécie. Taktiez bude potrebné vyhla-
daf a otestovaf uz vytvorené mobilné aplikdcie na tito tému a zanalyzovat
ich funkcionalitu.
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Resers

2.1 Bluetooth technolégia

Bluetooth je bezdrotova komunikacna technolégia na kratku vzdialenost, kto-
rej hlavnou tlohou je pouzivatelov odbremenif od kablov. Prikladmi mézu
byt bezdrotova mys, klavesnica alebo slichadla. Komunikacia prebieha po-
mocou techniky Adaptive Frequency Hopping (AFH), ktord m4 na starosti
rozdelovanie frekvencie v intervale 2,402-2,480 GHz do 79 fyzickych kandlov
s frekvenciou sirky 1 MHz. Tento skok vo frekvencii sa nazyva (hop). Rov-
naky interval vyuziva aj bezdrotové pripojenie Wi-Fi.[[l] Bluetooth zariadenie
vdaka tejto funkcii taktiez zisti, ktoré kandly si vyuzivané inymi zariadeniami
a také kandly vynecha. Tymto sa vyhne kolizii zndzornenej na obrazkoch R.1|,
vdaka comu neddjde k naruseniu signdlu. Tuto sekvenciu skokov pozna odo-
sielatel aj prijimatel. [2] Pocet skokov za sekundu je 1600, takze jeden kanél
existuje iba 0.625ms. [3]

2430 ] 2440 -
- - - - -
= - ] -
| - - -
GHz - - GHz - =
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- - (|
|
A 2.402
* *
Teme Temea
LN WLAN

Obr. 2.1: Rozdiel pouzitia AFH pri ndhodnych skokoch. VIavo nebola pouzita
a vpravo bola pouzitd funkcia AFH.[4]
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2.1.1 Princip komunikacie

Bluetooth spojenie viacerych zariadeni vyuziva master-slave model v ko-
munikacnej sieti, ktora sa nazyva piconet. Master zariadenie je schopné ko-
munikovat az so siedmimi réznymi slave zariadeniami, zatial ¢o ony nemo6zu
komunikovat medzi sebou. Komunikacia prebieha cez obojstranné prijimanie
a odosielanie dat. [5] V praxi moéze byt master zariadenie pripojené prave
s jednym slave zariadenim a pri komunikacii s va¢sim mnozstvom zariadeni
dochadza k rychlemu prepinaniu medzi zariadeniami. [EI] Této siet je znazor-
nena na obrazku R.2.

Siet pozostavajtca z viacerych sieti piconet sa nazyva scatternet. Mdze
vzniknit bud tak, ze sa jedno zariadenia bude spravat v dvoch réznych sietiach
piconet ako slave alebo v jednej ako slave a v druhej ako master, pozri
obrézok @ [B]

Obr. 2.2: Komunika¢nd siet piconet s master (M) zariadenim a slave (S) za-
riadeniami [Iih

m-master
s-slave
s/m-slave/master = Scatternet

Obr. 2.3: Komunikac¢nd siet scatternet [B]



2.1. Bluetooth technolégia

2.1.2 Histéria technolégie Bluetooth

Prva verejna verzia Bluetooth 1.0 bola zverejnenad v roku 1999. Rok po roku
sa tato technolégia postupne vyvijala a vznikali nové verzie, ktoré nadobuidali
na rychlosti a vzdialenosti pripojenia. Tieto rozdiely réznych verzii si uvedené
v tabulke p.1.

Od verzie 2.0 bol zavedeny novy systém zvany Enhanced Data Rate (EDR),
ktory vyrazne zvysil rychlost prenosu dét.

Vo verzii 2.1 prvy krat zaviedli metddu parovania Secure Simple Pairing,
ktora je blizsie opisand v sekcii R.2.2. [[7] Od tejto verzie bola taktiez zavedend
funkcia Sniff subrating, ktord ma na starosti rozhodnift, ako dlho bude ca-
kaf na poslanie informacnej spravy, ¢i je zariadenie stale pripojené. Touto
funkciou bol zniZeny vydaj batérie az o 500%. [§]

Verzia 3.0 priniesla funkciu High-speed (HS), teda vysoko-rychlostny pre-
nos dat. To docielila vdaka protokolu 802.11 a zvysila rychlost pripojenia
az 8 -nasobne na 24 Mbps . [[]

S verziou 4.0 prisla na trh technolégia Bluetooth Low Energy (BLE),
ktora ako z ndzvu vyplyva, funguje s nizSou spotrebou energie. Zariadeniam
vyuzivajuce tento typ komunikacie vydrzi batéria ovela dlhsie. Medzi tieto za-
riadenia patria napriklad chytré hodinky, ktoré st dnes velkym hitom, ale aj
rozne senzorové zariadenia. Vyuziva sa pri prenose malého mnozstva dét. [9]

Tabulka 2.1: Histéria rychlosti a vzdialenosti pripojenia Bluetooth [10]

Maximélna Maximélna
rychlost pripojenia vzdialenost pripojenia
Bluetooth 1.0
(1999) 0.7 Mbps 10 m
Bluetooth 2.0 + EDR 1 Mbps 30 m
(2004) 2.1 Mbps s EDR
Bluetooth 2.1 + EDR 1 Mbps 30 m
(2004) 3 Mbps s EDR
Bluetooth 3.0 + HS
(2009) 3 Mbps s EDR 30 m
Bluetooth 4.0 + LE 3 Mbps s EDR 60 m
(2013) 1 Mbps s Low Energy
Bluetooth 5 3 Mbps s EDR 940 m
(2017) 2 Mbps s Low Energy
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2.1.3 Architekttara Bluetooth

Architektira vyuzita v technol6gii Bluetooth je rozdelend na dve hlavné c¢asti
pozostavajice z hornej a dolnej vrstvy. Horna vrstva je riadena hostitelom,
ktory zabezpecuje spolupracu roznych protokolov, ide hlavne o adaptacny pro-
tokol (L2CAP) a Service Discovery Protocol (SDP). Vsetky funkcie vy-
konané na tejto vrstve mé na starosti samotné zariadenie (smartfén, laptop).
Dolnt vrstvu riadi modul, ktory je priamo integrovany v zariadeni alebo mdze
byt zapojeny externe, napriklad cez USB. Téato vrstva ma na starosti samotny
bezdrotovy prenos pomocou radiovych vin. Komunikéciu medzi tymito dvoma
vrstvami riadi host controller. Cela architektira je zndzornena na obrazku

B4 (1]

User Interface
| - .
i [
Baseband, Customer, :
or 3rd Party Supplier . I
Access |
1
Bluetooth _ .: SbP E I Upper Layer Stack
Host CPU i
o8 : L2CAP o |
1
1 [ Host Controller ] Analo |
4
: Interface Audio J
L
—F—- HCllayer \= == === ———f———— == —— -
" ~
i
I |
i I
1 Voice |
: CODEC I
1
Bluetooth _ I I Lower Layer Stack
Module |
I
i
Baseband Supplier : |
. |
' [ Radio Interface ] )
L3

Obr. 2.4: Architekttra Bluetooth opisujtica vztah medzi zariadenim a Blueto-
oth modulom [@]



2.2. Bezpecnost Bluetooth komunikacie

Fyzicka linka vyuziva dva typy spojeni:
 Synchronous Connection-Oriented (SCO)
o Asynchronous Connection-Less (ACL)

Master moze pri komunikacii vyuzit az 3 SCO spojenia s jednym az troma
slave zariadeniami. Vyuziva sa hlavne pri Bluetooth zariadeniach na hlasovi
komunikéciu. ACL sa vyuziva pri ddtovom prenose v sieti piconet medzi vSet-
kymi zicastnenymi zariadeniami. Méze existovat prave jedno ACL spojenie.
ACL mé podporu opakovaného prenosu paketov, zatial ¢o SCO tuto funkciu
nepodporuje. [12]

2.2 Bezpecénost Bluetooth komunikécie

Technolégia Bluetooth vyuziva na komunikiciu bezdrétové pripojenie prena-
sané radiovymi vlnami, ktoré je lahkym tercom hackerov. Z tohto dévodu boli
vyvojari tejto technoldgie, ktori vyuziva obrovsky pocet modernych zariadeni,
nuteni dbat na bezpecnost svojho produktu.

Medzi zédkladné prvky bezpecnosti technolégie Bluetooth patri:

Autentifikacia — Overuje, ¢i zariadenia poznaja linkovy klu¢. Zariadenie
pri pokuse o komunikaciu posle svoju Bluetooth adresu druhému za-
riadeniu, ktoré spatne posle ndhodne vygenerovana 128-bitovia hodnotu.
Potom sa spusti na oboch zariadeniach Sifrovaci algoritmus E1 na tuato
nahodnd hodnotu, adresu a linkovy kIa¢, Vysledkom je 32-bitova hod-
nota, ktord sa na konci porovna, pozri obrdzok @ [13]

Sifrovanie — Zabranuje tiniku dat pri komunikacii tym, ze zarucuje, aby mali
pristup k prenesenym datam iba autorizované zariadenia cez nejaky druh
sifrovania. Tento prvok je blizsie opisany v sekcii .

Autorizacia — Proces, ktory ma na starosti kontrolu, ¢i bolo zariadenie pred
pripojenim ku komunikacii autorizované na vyuzivanie sluzieb pomocou
autentifikicie. [14]
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Radio
Blustooth Davice 1 Infarface Bluetooth Device 2
(Claimant) (Verifier)
Random Number
Generafor
(RNG)
BO_ADDR
Address
AU_RAND

Abort
Connection

Allow

Connection

Obr. 2.5: Autentifikdcia Bluetooth zariadeni [13]

Kazdé Bluetooth zariadenie vyuziva pre svoju bezpecnost jeden zo Styroch
bezpec¢nostnych mdédov:

Mébd 1 — Tento mdd nie je bezpecény, nevyuziva ziaden prvok bezpecnosti.
Zariadenia, ktoré ho pouzivaji nie st ni¢im chranené. Tento mod je
chraneny v praxi jedine na miestach, kde si je pouzivatel isty, ze sa do
jeho blizkosti nedostant ziadne iné zariadenia. Je podporovany iba ver-
ziou Bluetooth 2.0 + EDR a starsimi verziami.

Méd 2 — Pri tomto moéde mé na starosti bezpecnost aplikicia, ktorej softvér
sa rozhodne az po spojeni zariadeni, ¢i chce vyuzit nejaky zo zdklad-
nych prvkov opisanych v sekcii R.9. Bezpecnostné procesy si spustené
az po fyzickom a logickom spojeni.

10



2.2. Bezpecnost Bluetooth komunikacie

Méd 3 — Zariadenia s tymto mdédom vyuzivaji na spojenie autentifikdciu
a ich komunikécia je zasSifrovana. Bezpecnost je zarucend este pred sa-
motnym fyzickym spojenim, vdaka c¢omu sa da na niektorych zariade-
niach nastavit viditelnost.

Méd 4 — V poslednom rade je mod 4, ktory ako mod 2 spusti bezpecnostné
procesy az po fyzickom a logickom spojeni. Mod je podporovany ver-
ziou Bluetooth 2.1 + EDR a novsimi verziami. Tento méd vyuziva me-
tédu parovania Secure Simple Pairing (SSP) opisani v sekcii .
Pri tomto méde nemusi byt linkovy klic¢ autentifikovany.

Dolezitou sticastou autentifikacie a Sifrovania je vytvorenie linkového klica.
V bezpecnostnych moédoch 2 a 3 je tento klic¢ vytvoreny pomocou PIN kédu,
ktory sa zadéava pri parovani zariadeni. V méde 4 sa na vytvorenie tohto kltica
vyuziva metéda SSP. [15] [16]

2.2.1 Parovanie pomocou PIN kédu

Na jednoduché, rychle a bezpeéné pripojenie zariadeni sa pri technolégii Blu-
etooth vyuziva metéda parovania. Hlavnou tlohou parovania je vytvorenie
linkového kluca. Zékladnym krokom je vyplnenie spravneho PIN koédu, ktory
je nastaveny v zariadeni. Predvolena hodnota PIN koédu byva nastavend
na 0000. Po tspesnom zadani PIN kédu si zariadenia vytvoria linkovy kIi¢,
ktory bude potrebny na komunikaciu zariadeni. Tato metdda sa vyuziva vo ver-
zii Bluetooth 2.0 + EDR a v starsich verzidch. [[13]

11
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2.2.2 Secure Simple Pairing

Tato metdda je nevyhnutnou sicastou Bluetooth verzie 2.1 + EDR a novsich
verzii. Tieto verzie su schopné vyuzivat starsiu metédu parovania pomocou
PIN kédu iba so starsimi verziami, kde nie je SSP podporované. [17] Této
metdda je flexibilnd a zavisi od moznosti zariadenia, ako napriklad ¢i ma
zariadenie klavesnicu alebo displej. Tato metéda sa vyuziva s bezpecnostnym
moédom 4.

Modely, ktoré vyuziva SSP su:

Jednoducho funguje — Ako vyplyva z nazvu tento, model je ten najjedno-

duchsi. Vyuziva sa, ked aspon jedno zo zariadeni nema k dispozicii ani
displej ani klavesnicu. Tento model ako jediny nezaistuje autentifikovany
linkovy kIac.

Ciselne porovnanie — Tento model sa pouziva, ak st obidve zariadenia

schopné na displeji zobrazit 6-ciferné cislo a maju tlacidlad na potvrdenie
a zamietnutie. Pri pokuse o sparovanie sa na displeji oboch zariadeni
zobrazi Cislo, ktoré pouzivatel porovné a ak sa zhoduji, moze parova-
nie potvrdif. Tento méd sa lisi od parovania pomocou PIN kédu tym,
Ze sa v tomto pripade ¢islo (kdd) nevyuzije na vytvorenie linkového
klica, takze hacker nie je schopny zistit linkovy a Sifrovaci kIu¢ na za-
klade tohto ¢isla.

Zadanie univerzalneho klIti¢a — Pri tomto modeli musia mat obidve zaria-

denia displej a klavesnicu, na ktorych je schopné zobrazit a zadat 6-
ciferné cislo. Pozivatel musi pre sparovanie zariadeni zadat na obidvoch
zariadeniach to isté ¢islo. Ak jedno zo zariadeni nemé taku klavesnicu,
toto ¢islo sa vygeneruje a zobrazi na displeji, ktoré potom zadé na dru-
hom zariadeni. Toto ¢islo taktiez nie je sticastou linkového a Sifrovacie

;v

kltca.

Out of Band (OOB) — Ak zariadenia podporujui iny druh drétového alebo
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bezdrotového pripojenia, vyuzije sa tento model. Napriklad pri technolo-
gii NFC, ktord sa vyuziva v bezkontaktnych kreditnych kartach a niekto-
rych smartfénoch, sa zariadenia sparuju pri blizkom fyzickom kontakte.
[17] [16]



2.2. Bezpecnost Bluetooth komunikacie

2.2.3 Sifrovanie

Ked chcem odosielat spravu s tym, aby nikto iny okrem mna a prijimatela
nevidel jej obsah, je nutné takito spravu zasifrovat. Takisto aj Bluetooth
bojuje proti riziku tiniku prenesenych dat pomocou Sifrovania.

Okrem moédov bezpecnosti, Bluetooth poniika 3 médy Sifrovania:

Sifrovaci méd 1 — Ziadne Sifrovanie.

Sifrovaci méd 2 — Zasifrované st iba vybrané prenosy pomocou Sifrovacieho
klica zalozenym individualnymi linkovymi klta¢mi.

Sifrovaci méd 3 — Cely prenos je zasifrovany Sifrovacim klticom na zaklade
linkového klica master zariadenia

Sifrovacie médy 2 a 3 vyuzivaju ten isty algoritmus Sifrovania. Ako je vidiet
na obrazku R.§, algoritmus zoberie na zaciatku adresu zariadenia, nahodne
vygenerovanu 128-bitovti hodnotu, ¢islo slotu a linkovy klt¢. Na zéklade tychto
hodné6t vygeneruje Sifrovaci kIué. Tento klac¢ je pre kazdy paket iny, pretoze
¢islo slotu sa ¢asovo meni. [16]
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Obr. 2.6: Sifrovanie Bluetooth komunikacie [[13]
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2. RESERS

2.3 Bluetooth na platforme Android

Technolégia Bluetooth je nevyhnutnou sucastou vsetkych smartfénov. Pozi-
vatelom déva moznost vyuzivat rézne prislusenstva, ako napriklad bezdrétové
sliachadla alebo chytré hodinky, ale aj notebook a iny smartfén. Funkcia Blue-
tooth komunikacie na tejto platforme je zalozena na parovani zariadeni. Pred
tym, ako pouzivatel moéze zahajit bezdrétovia komunikéciu s inym zariadenim,
je nuteny s nim svoj smartfén sparovat.

Ako spéarovat Android zariadenie s inym Bluetooth zariadenim je opisané
v tychto krokoch:

1. Otvorte nastavenia svojho Android zariadenia

2. Vyberte moznosti: Pripojené zariadenia, potom Predvolby
pripojenia a potom Bluetooth. Pokial nevidite moznost Predvolby
pripojenia prejdite na 3. krok.

3. Vyberte moznost Sparovat nové zariadenie. Tymto sa zacne vyhla-
davanie dostupnych Bluetooth zariadeni vo vasom okoli.

4. Zvolte zariadenie, s ktorym sa chcete sparovat

S verziou Android 6.0 prisla nova funkcia rychleho parovania. Pouzivatel
sa musi uistit, ¢i jeho zariadenie, ktoré chce sparovat so svojim smartfénom,
podporuje tuto funkciu. Potom staci na smartféne zapnit rozhranie Bluetooth
a urcovanie polohy. Po blizkom kontakte so zariadenim pripravenym na pa-
rovanie vysko¢i na smartféne notifikdcia s potvrdenim. [1§]

Vyvojar mobilnej aplikdcie Android méze na pristup k Bluetooth vyuzit
Android Bluetooth API. Vdaka nemu moéze jednoducho vyhladat Bluetooth
zariadenia v okoli, pomocou adaptéra zobrazit sparované zariadenia, pripojit
sa k zariadeniu, odosielat a prijimat data. Taktiez je mozné sa spojit a ko-
munikovat s va¢sim mnozstvom zariadeni. Od verzie Android 4.3 je mozné
vyuzit BLE. [19]
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2.4. Bluetooth na platforme Arduino a inych zariadeniach Internetu veci

2.4 Bluetooth na platforme Arduino a inych
zariadeniach Internetu veci

Kedze na trhu nie st k dispozicii Arduino zariadenia s integrovanym Blu-
etooth, je pouzivatel nuteny k svojmu zariadeniu dokupit Bluetooth modul.
Medzi najpredavanejsie moduly patria HC-05 a HC-06. Modul HC-05 na rozdiel
od HC-06 m4 resetovacie tlacidlo a moze sluzit ako master zariadenie, zatial
¢o HC-06 moze byt iba slave. [@] Ako pripojit Bluetooth modul do Arduino
zariadenia je nakreslené na obrézku PR.7.

Existuju vSak zariadenia podobné Arduinu, ako napriklad Raspberry Pi 3
a ESP32, ktoré sii na rozdiel od Arduina s integrovanym Bluetooth. V obidvoch
zariadeniach je Bluetooth 4.2, ktory podporuje aj BLE. [@] [@]

Pre spédrovanie so zariadeniami Internetu veci (IoT) je niekedy potrebné
zadat PIN kod, ktory byva prednastaveny na 0000 alebo 1234. Po zadani sprav-
neho PIN kédu sa zariadenia sparuji. Pri niektorych moduloch obsahujicich
blikajice LED svetlo sa po nadviazani spojenia zmeni frekvencia blikania.

Komunikacia s inym zariadenim pripojenym pomocou Bluetooth prebieha
pomocou sériovej linky.

Obr. 2.7: Pripojenie Bluetooth modulu do Arduino zariadenia [@]

15






KAPITOLA 3

Analyza

Této kapitola sa zaoberd analyzou platforiem Android a Arduino. Pre obi-
dve platformy su zanalyzované spravne postupy pri tvorbe softvéru na tieto
platformy. Pre platformu Android su taktiez zanalyzované existujice riesenia.

3.1 Mobilna aplikacia Android

T4to sekcia je zamerand na analyzu tvorby mobilnej aplikdcie Android. Ako prvé
som sa zameral na analyzu existujucich rieseni. Na zaklade toho budu vytvo-
rené funkcéne poziadavky, ktoré implementujem v ndvrhu mojej aplikicie. st
taktiez zanalyzované vyvojové prostredia a typy architektar pri vyvoji Android
aplikacie.

3.1.1 Analyza existujacich rieseni

Komunita zaoberajica sa vyvojom na platforme Android je velmi rozsiahla,
preto je na internete velké mnozstvo tutoridlov, kniznic a aplikacii. Pred rea-
lizaciou vlastného navrhu som sa zameral na vyhladdvanie a analyzu aplikacii
a kniznic tretej strany pre Android, ktoré sa zaoberaji komunikaciou s Ardu-
inom pomocou pripojenia Bluetooth.
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3. ANALVZA

3.1.1.1 Aplikacie

Vsetky aplikacie som vyhladdval pomocou Google Play Store.
Vybral som a zanalyzoval tie, ktoré mali najviac stiahnuti a boli pouziva-
telmi najlepsie hodnotené:

Arduino bluetooth controller [24] — Po otvoreni aplikicie sa zobrazi zo-
znam sparovanych Bluetooth zariadeni. Po vybrani zariadenia si pou-
zivatel zvoli,éi chce s Arduinom komunikovat pomocou roéznych foriem,
napriklad tlac¢idla, slideru alebo terminélu. Ked chce pouzivatel zmenit
formu komunikéacie, musi sa vratif spat do zoznamu sparovanych za-
riadeni a znova vybrat zariadenie zo zoznamu, ¢o sposobuje odpojenie
Arduina.

Arduino bluetooth [25] — Aplikdcia funguje na podobnom principe ako apli-
kécia Arduino bluetooth controller. Rozdiel je v tom, ze ked chceme
zmenif formu komunikécie, nemusime ist spit do zoznamu zariadeni,
takZe sa neodpoji spojenie s Arduinom.

Arduino Bluetooth Terminal [26] - Zaujimavd jednoduch4 aplikacia, kde
po vybrani zariadenia zo zoznamu sparovanych Bluetooth zariadeni ma
pouzivatel na vyber z dvoch moznosti. Prva moznost je receiver, kde
sa zobrazujui déata prijaté z Arduina. Druhd je termindl, ktory je zauji-
mavy hlavne vzhladom a pripomina chat. Aplikdcia neobsahuje ziadne
tlacidla na ovladanie.

Arduino Bluetooth Serial monitor [27] — Jednoduché aplikicia, v ktorej
cez terminal komunikujeme s jednym zo sparovanych Bluetooth zaria-
deni.

Zanalyzované aplikdcie mali jednoduchy a prehladny dizajn. Avsak po do-
kladnom nastudovani uvedenych aplikéicii som zistil, Ze ziadna z nich nem&
funkciu komunikécie s viacerymi zariadeniami Arduino. Dalsim nedostatkom
bola chybajtica moznost ulozit si svoje nastavenia.

3.1.1.2 KniZnice

Nasiel som desiatky kniznic tretej strany, ktoré zjednodusuju pracu s Blueto-
oth pripojenim a komunikéaciou s inym zariadenim. Mojim cielom bolo najst
kniznicu, ktora by som mohol vyuzit pri ndvrhu mojej aplikacie.

Na zaklade vyuzitelnosti som vybral tieto kniznice:

Android Bluetooth Library [28] — Jednoduché knizZnica, ktora vytvori spo-
jenie so sparovanym zariadenim, vytvori triedu BluetoothSocket, kto-
rym komunikuje obojstranne pomocou triedy BufferedReader.
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3.1. Mobilna aplikdcia Android

BluetoothKit [29] - Taktiez velmi jednoducha kniznica, ktora sa stara o pri-
pojenie a komunikaciu cez triedu BluetoothSocket.

BluetoothHelper [B0] — Umoznuje pristup k Bluetooth, ovldda jeho zapi-
nanie a vypinanie. Taktiez slizi na vyhladavanie Bluetooth zariadeni
v blizkosti zariadenia.

Android-Multi-Bluetooth-Library [31] — Kniznica sliziaca na komuni-

.....

kde sa jeden chova ako server a ostatni ako klienti.

Android-bluetooth-serial [32] — Slizi na komunikaciu s va¢$im mnozstvom
sparovanych zariadeni.

Zo vsetkych zanalyzovanych kniznic najviac vyhovuje mdéjmu rieseniu kniz-
nica Android-bluetooth-serial.

3.1.2 Funkc¢éné poziadavky mobilnej aplikacie

Hlavnou funkciou mobilnej aplikacie je moznost pripojit sa pomocou techno-
l6gie Bluetooth na sparované Arduino zariadenia a vymienat si s nimi déta.
Po analyze existujucich aplikacii v sekcii som zvolil ako dalsiu funkciu
aplikdcie moznost pridat a odobrat pouzivatelom upravitelné komponenty na
komunikaciu, ktoré si moze ulozif a neskoér nacitat. Pri komunikécii s véc-
$im mnozstvom zariadeni je potrebné dbat na jednoznacné urcenie, s ktorym
zariadenim chce pouzivatel prave komunikovat.

3.1.3 Vyvojové prostredie

Na vyvoj mobilnych aplikdcii Android sa pouziva vyvojové prostredie Android
Studio. Toto prostredie bolo vytvorené spolo¢nostou JetBrains v spolupraci
s Google. Obsahuje vsetky potrebné funkcie k vyvoju ako debugger, logger
a code editor. Prostredie je mozné nainstalovat na Windows, macOS a aj
Linux, ¢o je obrovskou vyhodou. Priamo v prostredi si moéze vyvojar nédjst
a nainstalovat rozne doplnky, ktoré poméhaju pri vyvoji.

Taktiez obsahuje AVD manager, ktory slizi na spravovanie emuldtorov.
Emulédtor je vybornd pomdcka pocas implementacie a testovania. Vyvojar
si tak moéze vytvorift Android zariadenie zo zoznamu, ktoré tento manazér
pontka. Takto si moze vytvorit nielen Android smartfén, ale aj tablet, ho-
dinky a televiziu. Okrem vyberu presného typu zariadenia si pouzivatel moze
vybrat zo vsetkych verzii opera¢ného systému Android. [33]
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3. ANALVZA

3.1.4 Architektara

Pri vyvoji softvéru je potrebné brat ohlad na citatelnost kédu. Preto je po-
trebné drzat sa réznych vzorov objektovo orientovaného programovania. Ob-
zv1ast ak sa jedna o rozsiahly softvér, v ktorom si implementované databaza,
business logika a UI. Takyto softvér je aj mobilna aplikdcia Android, kde
je vacsinou samotné UI najdodlezitejsia stucast aplikacie. Pre lepsiu obsluhu,
rozsirovanie a testovanie kédu aplikicie sa databiza, business logika a UI
zvyknu rozdelit do vrstiev.

Taktiez z dovodu Zivotného cyklu Android aplikdcii je potrebné spravne
implementovat UI vrstvu a data s nim viazané. Na to je mozné pouzit niektort
z tychto architektir:

MVC - Model - View - Controller
MVP — Model - View - Presenter

MVVM - Model - View - Viewmodel

Architekttary MVC a MVP s velmi podobné. V obidvoch pripadoch je Model
poskytovatel dat a ako jediny komponent komunikuje so samotnou databa-
zou. View je komponent, ktory ma na starosti zobrazovanie dat pouzivate-
lovi, ktoré poskytuje Model a nemala by v nom byt implementovana ziadna
business logika. Controller a Presenter si komponenty, v ktorych je im-
plementovand vsetka business logika. [34] [35]

MVC MVP

le—— —> Presenter

Model changed User actions Model changed U er actions

Update model Update U Updat e model Update U
- DhangEdn

Obr. 3.1: Diagram MVC a MVP archltektur

V architektiire MVC komponent Model upozornuje na svoje zmeny samotny
View, kvoli tomu musi byt vo View implementovand logika, ktora je schopné
reagovat na tieto zmeny. V MVP je tento proces rozdielny a zmeny v komponente
Model sleduje Presenter a ten potom upozornuje View. Tym sa View vyhne
vsetkej logike a moze sa venovat iba svojej funkcii a to zobrazovaniu dat. Cely
proces komunikécie medzi komponentami obidvoch architektir je zndzorneny
na obrazku B.1. [@]
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3.2. Program pre zariadenie Arduino

Architektira MVVM je podobnd MVP s tym rozdielom, Ze medzi komponen-
tami View a Model je ViewModel, ktory na rozdiel od komponentu Presenter
nemé referenciu na View. Vyhodou tejto architektiry je nativna podpora
pri implementacii na Android a jej jednoduché testovanie.

Model change

Ulevents | events .
(72777777777 777772p (777777777777 7777777)

Property hanged
ey \iewModel

Update

ViewModel data

Obr. 3.2: Diagram MVVM architektiry [@]

3.2 Program pre zariadenie Arduino

Program pre zariadenie Arduino je pisany v jazyku C, respektivne C++. Na-
miesto funkcie main, ktora je automaticky volana po spusteni programov im-
plementovanych v tychto jazykoch, Arduino po spusteni zavoléd funkciu setup,
ktora moze sluzit napriklad na inicializaciu objektov. Po tejto funkcii sa v ne-
koneé¢nom cykle vold funkcia loop, v ktorej je implementovana vic¢sina logiky,
ako napriklad interakcia s pouzivatelom a nésledné reakcia Arduino zariade-
nia. Samozrejme je mozné vytvarat iné funkcie, premenné, globalne premenné
a vyuzivat rozne prvky objektovo orientovaného programovania.

3.2.1 Vyvojové prostredie

Na vyvoj programov pre Arduino sa pouziva vyvojové prostredie Arduino IDE.
Toto prostredie umoznuje pisanie programu a jeho nahratie na Arduino zaria-
denie. Dalsou funkciou je moznost stahovania réznych kniznic pomocou ma-
nazéra kniznic. Vyvojar si moze toto prostredie stiahnut na oficidlnej stranke.
Taktiez moze vyuzit online verziu, ktort otvori vo svojom prehliadaci. Tym
ma vyvojar zarucené ukladanie programov do cloud uloziska a taktiez bude
vzdy vyvijat v najnovsej verzii prostredia. [3§]
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KAPITOLA 4

Navrh

Tato kapitola je zamerand na navrh platformy pre komunikdciu medzi An-
jenia Bluetooth. Samotna Android aplikdcia bude rozsiahlejsia ako Arduino
program. 7 toho doévodu bude vécsia cast tejto kapitoly zamerana prave na
navrh tejto aplikacie.

4.1 Navrh mobilnej aplikacie Android

V tejto sekcii je opisany navrh mobilnej aplikdcie Android, ktorej priméar-
nou funkciou je nadviazat spojenie s va¢sim mnozstvom sparovanych Arduino
zariadeni pomocou technoldgie Bluetooth a nasledne s nimi komunikovat.

4.1.1 Funkcie

Pred samotnym navrhom bolo potrebné zanalyzovat mobilné aplikicie s po-
dobnou funkcionalitou. Tieto aplikdcie st zanalyzované v sekcii . Na
zaklade tejto analyzy boli vytvorené funkéné poziadavky mmnou navrhnutej
mobilnej aplikécie, ktoré st opisané v sekcii @

4.1.1.1 Spojenie s Arduino zariadeniami

Pred samotnou komunikaciou musi pouzivatel vybrat zo zoznamu sparovanych
zariadeni, s ktorymi zariadeniami chce komunikovat. Samotné sparovanie za-
riadeni je potrebné vykonat mimo aplikicie v nastaveniach Android zariade-
nia, viac v sekcidch a
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4. NAVRH

4.1.1.2 Komunikaéné komponenty

Pouzivatel si moze vytvorit rézne komponenty sliziace na komunikaciu s Ar-
duinom pomocou Bluetooth. Komponent je po ulozeni umiestneny na jednej
z troch stranok, ktoré moze pouzivatel vyuzivat. Samotny navrh tychto kom-
ponentov je znazorneny na obrazku @.1l.

Baseltem

label: String

id: Int
resource: Int

SimpleButton SimpleNotification

buttonClicked() text: String createNotification()

Obr. 4.1: Doménovy model komponentov

Pouzivatel ma na vyber z troch komponentov:

Button — Tlacidlo so zvolenym nazvom. Po kliknuti sa posle sprava vsetkym
pripojenym zariadeniam.

Text — Komponent zlozeny z dvoch TextView. Jeden je ndzov komponentu,
ktory si zvolil pouzivatel. Pod nim je druhy, ktory vypise prijatt spravu.

Notification — Tento komponent sa vizudlne javi iba ako jeden TextView
so zvolenym nazvom. Po prijati spravy sa zobrazi notifikacia so spravou.

Cela komunikécia prebieha spravami vo formate JSON. Kazda prijatd sprava
z Arduina obsahuje id komponentu, pomocou ktorého sa jasne urci, ktory
komponent méa zobrazif spravu pod hodnotou klica text. Prijatie spravy
z Arduina je znazornené na diagrame §.2.
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4.1. Navrh mobilnej aplikdcie Android

Arduino

Android

ANO

Parsovanie

QOdoslanie spravy
vo formate JSON >
IE—

Zobraz
notifikaciu

ANO

s

N

NIE

o

ANO
¥

Zaobraz text

Obr. 4.2: Prijatie spravy z Arduina v Android aplikacii
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4. NAVRH

4.1.1.3 Ukladanie komponentov

Dalsou dolezitou funkciou je ukladanie komponentov. Pouzivatel mé po vytvo-
reni rozhrania, tvoreného zo zvolenych a upravenych komponentov, moznost
ulozit si toto sebou vytvorené rozhranie. Samozrejme moéze toto rozhranie ne-
skor nacitat alebo odstranif. Komponenty sa ukladaji do nativnej databazy
Android aplikdcie SharedPreferences vo forme JSON. Tato databaza sa vy-
maze, ked sa pouzivatel rozhodne vymazat aplikaciu, alebo v nastaveniach
Android zariadenia vy¢isti data danej aplikacie.
Vo vystvacom menu ma pouzivatel na vyber z tychto funkcii:

Save — Ulozi dané rozhranie. Ak rozhranie pred tym nebolo uloZené, sprava
sa ako funkcia Save as.

Save as — Je potrebné zadat nazov, pod ktorym bude ulozené rozhranie.
Load — Zobrazi vsetky ulozené rozhrania podla zvoleného nazvu pri ulozeni.
Remove — Odstrani prave zvolené rozhranie.

Devices — Zobrazi zoznam sparovanych zariadeni, viac v sekcii .

4.1.2 Kotlin

Pred samotnym vyvojom aplikdcie je potrebné vybrat programovaci jazyk.
Pri  vyvoji Android aplikdcii je mozné vybrat si z dvoch jazykov. Jednym
z nich je jazyk Java, v ktorom je vyvinutd vacsina dnesnych aplikacii a kniznic.
Pre vyvoj Android aplikdcie je nevyhnutné ovlddat tento jazyk.

Druhy jazyk je Kotlin, ktory sa pri vyvoji Android aplikacii stal velmi
popularnym. Samotny Google oznamil na konferencii v maji 2019, ze Kotlin
sa oficidlne stava preferovanym jazykom pre vyvoj Android aplikacii. Stalo
sa tak iba 2 roky po tom, ako sa tento jazyk stal plne podporovany vo vyvo-
jovom prostredi Android Studio. Podla statistik az polovica profesionalnych
vyvojarov na platforme Android pouziva tento jazyk. Kotlin je interopera-
bilny s jazykom Java. To znamend, Ze ak sa rozhodne vyvojar pisat v jazyku
Kotlin, moze vyuzivat kniznice napisané v jazyku Java. [39] [40] [41]

7 toho vyplyva, ze Kotlin je jednoznacne budicnost pri vyvoji mobil-
nych aplikacii Android. Dalou vyhodou je kratsi zdrojovy kéd, null safety
a lambda funkcie. Na zaklade toho som sa rozhodol vyvijat aplikdciu prave
v tomto jazyku.
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4.1. Navrh mobilnej aplikdcie Android

4.1.3 Architektara

Vsetky typy architektir, ktoré sa pouzivaji pri vyvoji Android aplikicii st
opisané a zanalyzované v sekcii . Po analyze tychto architektir som na
vyvoj mojej aplikacie zvolil architektiru MVVM. Tato architektira je odpo-
racand pri vyvoji Android aplikédcii. Hlavnou vyhodou je jednoduché imple-
mentécia, testovanie a nativna podpora. Dalsou vyhodou je vyuzitie kniznice
Data Binding, ktora ulahc¢uje prepojenie UI komponentov s ddtami na zobra-
zenie.

Moja aplikédcia je navrhnutd tak, ako je vidief na diagrame @, 7€ neob-
sahuje velky pocet UI obrazoviek (aktivita alebo fragment). Sice sa to pri tak
malom pocte nevyzaduje, no aj napriek tomu som sa rozhodol pouzit tento
typ architektury.

PageModel

PageViewModel

PageFragment MainFragment

Obr. 4.3: Diagram MVVM architektiry pouzitej v aplikécii

27



4. NAVRH

4.1.4 Verzia systému

Kazda nova verzia opera¢ného systému Android so sebou prindsa nové funkcie
a zmeny. Vyvojari sa viac stretdvaju s oznac¢enim API level alebo SDK verzia.
Vyvojar je povinny nastavit pre aplikaciu tieto hodnoty:

Minimum SDK version — Urcuje najnizsiu moznu verziu Android zariade-
nia, na ktort je mozne nainstalovat aplikdciu. Pri vybere tejto verzie
treba brat ohlad na oficidlne Statistky pouzivanych Android zariadeni.

Target SDK version — Touto verziou oznacuje vyvojar, pre ktoru verziu
Android zariadenia je vyvoj aplikacie cieleny. Hodnota tejto verzie musi
byt vicsia alebo rovnd Minimum SDK version. Pri nahrani aplikicie
na Google Play Store je podmienka miniméalnej hodnoty tejto ver-
zie.

Compile SDK version — Hodnota tejto verzie musi byt rovnaké ako hod-
nota Target SDK version.

V case vyvoja tejto aplikdcie vyuzivalo verziu Android 6.0 a novsie 74,8 %
vSetkych pouzivanych Android zariadeni. [42] Tato aplikdcia je uréend pre kli-
entelu tvorenu technicky zdatnymi fudmi. Preto predpokladdm, Ze ich verzia
Android zariadenia bude dostato¢na. Z toho dévodu som sa rozhodol nastavit
hodnotu Minimum SDK version na 23.

Od 1.8.2019 musia mat vSetky nové aplikdcie nahrané na Google Play
Store nastavenu hodnotu Target SDK version minimalne na 28. Vzhladom
na to, ze mnou navrhnutd aplikicia je nova a hodnota Target SDK version
nijako neovplyvni samotny vyvoj aplikacie, rozhodol som sa nastavit tito
hodnotu na 28.
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4.2. Néavrh programu pre zariadenie Arduino

4.2 Navrh programu pre zariadenie Arduino

Tato sekcia sa zaobera navrhom programu na Arduino. Hlavnou myslienkou
pri ndvrhu bolo vytvorit jednoducho rozsiritelny program.

4.2.1 Funkcie

Tento program je schopny prijimat spravy z mobilnej aplikdcie Android vo for-
mate JSON. Program obsahuje validaciu spravy, no nasledné parsovanie a vy-
konanie funkcii je na samotnom vyvojarovi. Program je tiez schopny odosielat
spravy. Tato sprava je taktiez vo forméte JSON.

Sprava na odoslanie musi obsahovat 2 klice:

id — Hodnota tohto klica je typu int, ¢ize celé ¢islo. Toto ¢islo zodpoveda
zadanému id pri tvorbe komunikac¢nych komponentov Notification
alebo Text, ktoré si navrhnuté v sekcii .

text — Tento klu¢ obsahuje hodnotu typu String. Jedna sa o samotny text
spravy, ktory sa ma zobrazif.

Po odoslani spravy sa tato funkcia na Android zariadeni prijme a zvaliduje.
Tento proces je vysvetleny v sekcii .

4.2.2 Spojenie s Android zariadenim

Arduino je potrebné pred samotnou komunikaciou sparovat s Android zaria-
denim. Toto parovanie je potrebne vykonat v nastaveniach Android zariade-
nia, pozri sekciu . Moznosti vyuzitia bezdrétového pripojenia pomocou
technoldgie Bluetooth na platforme Arduino st opisané v sekcii P.4.
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KAPITOLA 5

Implementacia

V tejto kapitole st opisané pouzité kniznice v mobilnej aplikdcii Android
a programe pre zariadenie Arduino. Taktiez obsahuje zoznam pouzitych tech-
nolégii a postupy riesenia dolezitych funkcii.

5.1 Mobilna aplikacia Android

V tejto sekcii je okrem zoznamu kniznic a technolégii, opisany postup riesenia
pri pripojeni a komunikacii s vA¢$im mnozstvom zariadeni Arduino pomocou
technologie Bluetooth.

5.1.1 Pouzité kniZnice

Pri vyvoji Android aplikacii je mozné vyuzit velké mnozstvo kniznic. Pocas
analyzy som sa zameral na analyzu kniznic tretej strany, ktoré ulahcuju im-
plementaciu Bluetooth pripojenia. Analyza tychto kniznic je uvedend v sekcii
. Nakoniec som sa rozhodol nepouzif ani jednu z tychto kniznic a vy-
uzit iba nativne triedy Bluetooth kniznice. Rozhodol som sa vSak pouzit iné
kniznice, ktoré mi ulahcili pracu pri implementovani a testovani.

5.1.1.1 Android JetPack

Android Jetpack [43] je kolekcia véc¢sicho mnozstva Android kniznic a tried,
ktoré vyuziva kazdy vyvojar na tejto platforme. Hlavnym cielom je zjedno-
dusit vyvoj zlozitejsich problémov pri vyvoji Android aplikacii. Medzi tieto
problémy patri napriklad implementécia architektiry, komunikécia s Android
servismi (notifikdcie, povolenia) a taktiez zjednodusuje implementaciu UT.
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5. IMPLEMENTACIA

V mojej aplikicii mi tato kniznica pomohla hlavne pri implementécii ar-
chitektiry MVVM, ktora je navrhnutd v sekcii . Pri implementéacii som
vyuzil nasledujice triedy a kniznice:

LiveData — Trieda s podobnou funkciou ako trieda Observable. To zna-
mena, ze upozornuje sledovatela na zmenu dat. Tato trieda vsak poznéa
logiku zZivotného cyklu Android aplikicie a upozornuje na zmeny iba
sledovatelov v aktivnom stave. [@] Tuto triedu som vyuzil pri vSetkych
premennych, ktorych zmena ovplyvinuje UI alebo nejakt funkciu aplika-
cie.

Data Binding — Tato kniznica ulahcuje prepojenie UL komponentov s da-
tami na zobrazenie. Namiesto prepojenia v zdrojovom kode aktivity,
fragmentu alebo iného UI komponentu, je toto prepojenie realizované
priamo v XML layout.[gﬂ]ﬂkmo prepojenie som vyuzil pri implemen-
tacii komunikaénych komponentov, ktoré si navrhnuté v sekcii .
Implementacia tejto kniznice v mojej aplikacii je zndzornena v zdro-
jovom kéde [ll reprezentujici XML layout komunikac¢ného komponentu

Text.
{
<data>
<variable
name="item"
type="cz.cvut.fit.aba.item.SimpleText"/>
</data>
<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:layout_gravity="center"
android:text="@{item.label}"/>
<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:layout_gravity="center"
android:textSize="16sp"
android:text="@{item.text}"/>
}

Zdrojovy kéd 1: Ukézka implementovanej kniznice Data Binding
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5.1. Mobilna aplikdcia Android

ViewModel — Trieda vytvorend na uchovavanie a spravovanie dat spojenych
s UL. Vdaka tejto triede je mozné jednoducho zachovat data pri rotacii
obrazovky Android zariadenia. [46] Tato trieda je sicastou architektiry
MVVM, ktort som zanalyzoval v sekcii . Na zéklade analyzy vznikol
navrh s vyuzitim tejto triedy pre moju aplikaciu v sekcii .

5.1.1.2 Timber

Tato kniznica je urcend pre zjednodusSenie testovania pocas implementacie
zdrojového kédu. Je to jednoduchd nadstavba triedy Log, ktord ma na starosti
vypis v logger vyvojového prostredia. [47]

5.1.1.3 Tray

Tray[4§] je kniznica, ktora ulah¢uje pracu s SharedPreferences. Tato kniz-
nica je pouzitd pri ukladani komunikac¢nych komponentov, ktorych navrh je
opisany v sekcii . Je pouzitd napriklad pri funkcii odstranenia rozhrania
komunikac¢nych komponentov, ktord je znazornend v zdrojovom kdéde E

fun removeData(name:String, context: Context) {
val appPreferences = AppPreferences(context)
val files = appPreferences.getString("files", "empty")

val jsonArray = if (files.equals("empty")) JSONArray()
else JSONArray(files)

val newArray = JSONArray()

for (i in O until jsonArray.length()) {
val file = jsonArray.getJSONObject (i)
if (name != file.getString("name")) {
newArray.put(file)
}
}

appPreferences.put("files", newArray.toString())

Zdrojovy kod 2: Funkcia na odstranenie rozhrania komunikac¢nych komponen-
tov
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5. IMPLEMENTACIA

5.1.1.4 Anko

Anko je Kotlin kniznica pre vyvoj Android aplikacii, ktord vyrazne zjedno-
dusuje vyvoj na tejto platforme. [49] V Android aplikdcii sa vSetky zmeny
v UI vykondvajui na hlavnom vlakne a vsetky ostatné zlozité funkcie by mali
prebiehat na inych vldknach. Tym sa zabezpeci plynulost aplikdcie. Na to je
potrebné pouzit asynchréonne programovanie. Vdaka tejto kniznici je to ovela
jednoduchsie, pozri zdrojovy kéd B.

5.1.2 Pripojenie Arduino zariadenia

Pri implementéacii pripojenia s Arduino zariadenim pomocou technologie Blu-
etooth som vyuzil nativne triedy tejto technoldgie pre vyvoj Android aplikdcii.
Pomocou tychto tried je mozné spojit sa so sparovanym zariadenim a nasledne
s nim komunikovat. Zariadenia vSak pouzivatel musi sparovat v samotnych na-
staveniach svojho smartfénu, pozri sekciu R.3.

Pri implementacii boli vyuzité tieto dve triedy:

BluetoothDevice — Téato trieda reprezentuje Bluetooth zariadenie a obsa-
huje jeho nazov a adresu. Ziskava sa z objektu BluetoothAdapter po-
mocou adresy.

BluetoothAdapter — Trieda, ktord sltzi na vyhladavanie sparovanych Blu-
etooth zariadeni. Taktiez vracia pole adries a ndzvov sparovanych zaria-
deni.

BluetoothSocket — Téato trieda sa vyuziva pri nadviazani spojenia so sparo-
vanym zariadenim. Obsahuje triedy OutputStream a InputStream, po-
mocou ktorych je mozné so vzdialenym zariadenim komunikovat. Taktiez
vyhadzuje vynimky pri zlyhani komunikécie.

Vsetky tieto triedy som vyuzil vo funkcii na spojenie so sparovanym zaria-

denim, pozri zdrojovy kéd B. Na zobrazenie sparovanych zariadeni som pouzil
triedu AlertDialog.
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5.1. Mobilna aplikdcia Android

private fun connect(address: String, name: String) {
doAsync {
uiThread {
progressDialog.show()
}
try {
// vytvori objekt zartiadenia na zdklade adresy
val device = bluetoothAdapter
.getRemoteDevice (address)
// vytvory objekt BletoothSocket
val btSocket = device
.createRfcommSocketToServiceRecord (myUUID)
bluetoothAdapter.cancelDiscovery()
btSocket.connect ()
connectedDevices.add (BluetoothDevice (btSocket,
address, name, this@BluetoothManager))
uiThread {
makeToast (fragment .getString(R.string.connected))
}
} catch (e: IOException) {
uiThread {
makeToast (fragment.getString(R.string.error))
}

} finally {
uiThread {
progressDialog.dismiss ()

}

Zdrojovy kéd 3: Funkcia na pripojenie zariadenia pomocou technolégie Blue-
tooth
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5. IMPLEMENTACIA

5.1.3 Komunikacia s Arduino zariadenim

Pred samotnou komunikéciou s Arduino zariadenim je potrebné, aby bolo
nadviazané spojenie. Implementacia pripojenia S Arduino zariadenim pomo-
cou technoldgie Bluetooth je opisanad v sekcii . Po tspesnom spojeni je
mozné prijimat a odosielat diata vo forméate JSON pomocou komunikacénych
komponentov, ktoré st navrhnuté v sekcii .

Po tspesnom spojeni s Arduino zariadenim je mozné ¢itat bajty pomo-
cou triedy InputStream, ktord nam poskytuje vytvoreny BluetoothSocket.
Po ziskani dat aplikacia vykond tieto kroky:

1. Validéciu spravy pomocou algoritmu, ktorého tlohou je pocitanie pra-
vych a Tavych zlozenych zatvoriek. Na zdklade rovnosti ich poctu zisti,
¢i sa jedna o validny JSON.

2. Parsovanie spravy podla kltcov id a text.

3. Priradenie spravy spravneho komunika¢ného komponentu podla hodnét
id, pozri zdrojovy kod .

4. Zobrazenie hodnoty klica text pomocou komunikacného komponentu
Text alebo Notification.

Pomocou komunika¢ného komponentu Button je pouzivatel schopny odo-
sielat spravy vo forméte JSON. Sprava sa z forméatu String prevedie na pole
bajtov a posleme ju zariadeniu Arduino pomocou triedy OutputStream, ktort
nam poskytuje vytvoreny BluetoothSocket. Tento krok sa vykona pre vsetky
pripojené zariadenia.
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private fun dataReceived(data: String) {
doAsync {
val jsonObject = JSONObject(data)
val text = jsonObject.getString("text")
val id = jsonObject.optInt("id",-1)

DataHolder.getInstance().items.forEach { array ->
array.forEach { item ->
if (item.id == id) {
if (item is SimpleNotification) {
uiThread {
item.createNotification(name, text)

}
} else if (item is SimpleText) {
uiThread {
item.text.value = text
}

Zdrojovy kéd 4: Funkcia na parsovanie a priradenie textovej spravy spravnemu
komunika¢nému komponentu

5.2 Program pre zariadenie Arduino

Tato sekcia sa zaoberd implementaciou programu pre zariadenie Arduino, kto-
rého funkciou je prijimat a odosielat spravy vo forméte JSON. Pri implementéa-
cii som kladol doraz na citatelnost zdrojového koédu a moznost ho jednoducho
rozsirit. Navrh tohto programu je opisany v sekcii E}g

5.2.1 Pouzité kniznice

Oficidlne vyvojové prostredie pre vyvoj programov na Arduino obsahuje vela
kniZnic, ktoré mozno vyuzit. Analyza tohto vyvojového prostredia je v sekcii
b2l

Pri implementécii som nepouzil ziadne Specidlne kniznice pontkané vy-
vojovym prostredim. Pouzil som ale kniznicu tretej strany ArduinoJson [50].
Pomocou tejto kniznice som bol schopny jednoducho pracovat so spravami
vo forméate JSON.
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5.2.2 Komunikacia s mobilnou aplikaciou Android

Komunikécia s mobilnou aplikdciou Android pomocou technolégie Bluetooth
je implementovana podla navrhu v sekcii

5.2.2.1 Serial

Prijimanie a odosielanie dat medzi zariadeniami cez Bluetooth prebieha pomo-
cou sériovej linky. Na riadenie jej funkénosti sa vyuziva objekt Serial, ktory
sa moze vyuzivat aj na testovanie pri vyvoji, sledovanim vypisov v sériovom
monitore. Pre tento objekt je pred pouzitim nutné nastavit spravnu rychlost
prenosu dat, ktori podporuje pouzité Arduino zariadenie. Tato hodnota je
vo véacsine pripadov 9600.

5.2.2.2 Prijimanie a odosielanie sprav

Program som implementoval tak, aby vyvojar mohol jednoducho rozsirit tento
program, hlavne ¢o sa tyka samotnej komunikéacie.

Implementacia prijatia spravy je zlozitejsia, pretoze je potrebné spravne
zvalidovat prijatt spravu. Po tspesnej validacii sa z prijatej spravy vytvori po-
mocou kniznice ArduinoJson objekt JSON. Tento objekt potom mébze vyvojar
sparsovat a na zaklade toho vykonat rézne funkcie.

Pre odoslanie spravy je vytvorena funkcia, ktort méze vyvojar pouzit,
pozri zdrojovy kéd . V Android aplikacii potom staci vytvorit komunikacny
komponent Text alebo Notification so zhodnym id.

void sendMessage(int id, String text) {
const int capacity = JSON_OBJECT_SIZE(10);
StaticJsonDocument<capacity> docToSend;

docToSend["id"] = id;
docToSend["text"] = text;

String json;
serializeJson(docToSend, json);
Serial.println(json);

Zdrojovy kéd 5: Funkcia na odoslanie spravy z Arduino zariadenia
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KAPITOLA 6

Testovanie

Sucastou vyvoja aplikacii a programov je ich testovanie. Testované boli sa-
motné funkcie zdrojového kédu. Komunikacia bola nakoniec dokladne otesto-
vand na zariadeniach, ktoré simulovali redlne vyuzitie aplikacie a programu.

6.1 Unit testy

Pri testovani funkcii, ktoré slizia na zlozitejsi vypocet, som vyuzil kniznicu
JUnit. Pomocou tejto testovacej kniznice som otestoval funkcie, ktoré mali
na starosti validéciu prijatej spravy. Na vyuzitie tejto metédy testovania je
potrebné vytvorit testovaciu triedu v adresari urc¢eného pre testovacie stubory.
V tejto triede moze vyvojar vytvarat testovacie funkcie, ktoré musia obsahovat
anotaciu @Test. Tuto metédu testovania som pouzil pri porovnavani poctu
lavych a pravych zlozenych zatvoriek spravy, pozri zdrojovy kéd f.

QTest
fun testMatch() {
Val testl = "{\”id\":\lls\“ n

val test2 = "{\"id\":\"5\"}"
val test3 = "{\"id\":{}"
val test4 = "{\"id\":{}}"

assert (!JsonHelper.sameNumberOfBrackets(testl))
assert (JsonHelper.sameNumberOfBrackets (test2))
assert(!JsonHelper.sameNumberOfBrackets(test3))
assert (JsonHelper.sameNumberOfBrackets (test4))

Zdrojovy kéd 6: Testovacia funkcia na kontrolu spravnosti
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6.2 Logger

Pri vyvoji mobilnej aplikdcie Android je mozné vdaka oficidlnemu vyvojovému
prostrediu Android studio vyuzit logger. Tento zabudovany systém zobra-
zuje systémove spravy prave beziacej aplikdcie na pripojenom zariadeni alebo
emulatore. Spolu s kniznicou Timber opisanej v sekcii , som bol schopny
jednoducho a efektivne testovat aplikdciu pocCas implementéacie.

6.3 Testovacie zariadenie

Na testovanie som vyuzil Arduino zariadenie s Bluetooth modulom HC-05,
rota¢nym motorom a rotacnym enkdéderom. Pri implementacii tohto zariadenia
som vyuzil moj rozsiritelny program na komunikéciu s mojou aplikaciou.
6.3.1 Implementacia testovacieho zariadenia

Komponenty zapojené do Arduino zariadenia si naprogramované nasledovne:

ény — nutie, vypnuti r rotaci ra si ovla 5
Rotacny motor — Zapnutie, tie a smer rotacie motora si ovladané
pomocou Android aplikacie.

Rotacény enkdéder — Po otoceni v smere hodinovych ruciciek sa zvysi rych-
lost motora, v opa¢nom smere sa rychlost znizi.

V mojej Android aplikacii bolo potrebné vytvorit vSetky komunikacné
komponenty pre spravnu komunikaciu s Arduino zariadenim. Jednd sa o tieto
komponenty:

Button — Na ovladanie rotacného motora som pouzil tieto tlacidla:

e Start — Zapne motor.
e Stop — Vypne motor.

e Forward a Backward — Nastavia smer otacania motora.

Text — Tento komponent sliizi na zobrazenie rychlosti motora.

Notification — Po prekroceni kritickych hodno6t rychlosti motora sa zobrazi
notifikécia.

Tieto komponenty vytvorené v mobilnej aplikicii st na obrazku @ Pri
implementécii programu na Arduino a vytvarani komunikac¢nych komponentov
v Android aplikacii je potrebné zadat spravne hodnoty kluca id.
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Obr. 6.1: Ukéazka aplikacie na testovanie

6.3.2 Testovanie zariadenia

Po tspesnej implementécii Arduino zariadenia a nastavenia Android aplikacie
bolo mozné ich komunikéciu otestovat. Pri testovani som skisal rozne variacie
klikani na Button komponenty v mobilnej aplikacii. Takisto som skuisal aj ota-
Canie rotacného enkddera. Test vyhovel aj rychlemu klikaniu a otac¢aniu. Pri
testovani som zaznamenal mensie spomalenie prenosu dat pri pouzivani vac-
sieho mnozstva znakov v sprave. Pri redlnom vyuziti aplikacie je ale zbytocné
vyuzivat také mnozstvo znakov.

Na testovanie som taktiez pouzil zariadenie ESP32, na ktoré je tiez mozné
skompilovat mo6j program. S tym rozdielom, Ze na Bluetooth komunikéciu
treba vyuzit kniznicu BluetoothSerial.h a namiesto objektu Serial pouzi-
vat objekt BluetoothSerial.

Nakoniec som v mobilnej aplikacii pripojil obidve zariadenia a otestoval
komunikaciu s vaésim mnozstvom zariadeni. Test tejto komunikécie prebehol
taktiez tspesne.
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Zaver

Cielom tejto prace bolo na zdklade nastudovania Bluetooth komunikacie na
platforméach Android a Arduino, navrhnit a implementovat mobilni aplikdciu
Android, ktord bude schopné pripojit sa a komunikovat s va¢Sim mnozstvom
Arduino zariadeni. Pred implementaciou som zanalyzoval existujice riesenia.
Po tejto analyze boli navrhnuté funkéné poziadavky tejto aplikacie. Taktiez
som zanalyzoval ako spravne vytvorit modernii Android aplikdciu a na za-
klade toho som sa rozhodol implementovat tiuto aplikdciu v jazyku Kotlin.
Tato aplikacia umoznuje komunikovat so zariadeniami pomocou upravitelnych
komunikacénych komponentov.

Taktiez bol navrhnuty a implementovany program pre zariadenie Arduino,
ktory je schopny komunikovat s touto mobilnou aplikdciou. Cielom bolo, aby
tento program bol jednoducho rozsiritelny a upravitelny. Po implementécii
boli tieto zariadenia tispesne otestované.

V budtcnosti bude cielom pridat do mobilnej aplikacie dalsie komunikacéné
komponenty, upravit dizajn aplikacie a nahrat tuto aplikaciu spolu s navodom
do Google Play Store.
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