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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Prace se zamérfuje na resersi a implementaci znamych Gtokud na haldu v knihovné glibc. Student nastudoval klasické Utoky na
unlink makro, double-free a use-after-free, poté novéjsi navrhy péti utokd z ¢lanku Malloc Maleficarum a nakonec také na

nejnoveé;jsi utok House of Einherjar. Ke ¢tyfem z téchto Utokd také pripravil funkéni demonstraci, coz vyznamné prekracuje
moje o¢ekavani ze zadani.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 98 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licen¢nimi podminkami.

Komentdr:

Textova ¢ast prace popisuje obecné problematiku preteceni bufferu, véetné typickych pficin tohoto jevu v C/C++. Nasledné
popisuje strukturu haldy v glibc, na kterou pak navazuje detailni popis jednotlivych zndmych Gtoka, jejich pFicin, zplsob
exploitace a dostupnych oprav. V posledni kapitole jsou pak ptipraveny podklady pro Gspésné provedeni ¢tyf Gtokl na haldu.

Text je velmi dobre Citelny, logicky ¢lenény a témér bez jazykovych chyb (zaznamenal jsem dvé). Vse je vyborné ozdrojovano,
a to aZz na uroven jednotlivych radek ve zdrojovych souborech knihovny, které jsou za tu kterou zranitelnost zodpovédné.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

3. Nepisemna cast, prilohy 98 (A)

Popis kritéria:

Dle charakteru prace se pripadné vyjadrete k nepisemné ¢asti ZP. Napfriklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:

Soucasti prace jsou zdrojové kddy jednotlivych Utokl a hlavné pripravené virtualni prostiedi, ve kterém je mozné vsechny
utoky poutzit. Pro kazdy utok jsou pripraveny nutné binarni soubory (mnohdy zkompilované na jiné distribuci, ktera je vsak
vzdy pfesné oznacena a je pro ni pfipraven navod na sestaveni bindrky) a navod, jak je spustit. VSechny Utoky v pfipraveném
prostiedi spravné funguji. Pfitom je jejich pouziti nesmirné jednoduché, pro kazdy je pfipraven Makefile s konzistentni
strukturou.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):




4. Hodnoceni vysledka, 98 (A)
jejich vyuzitelnost

Popis kritéria:
E:Jezs:fkr;kteru préace zhodnotte moZznosti nasazeni vysledkd prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfinéd3ejici zcela nové
Komentdr:
Vysledkem prace je detailni popis a plisobiva demonstrace problematiky preteceni bufferu na haldé. Zajemci se zde seznami
s pfi¢inami i nasledky zranitelnosti a maji moznost si velmi jednoduse vyzkouset, jak tyto zranitelnosti funguji. Za zvlast
vyznamné povazuji téZz zdokumentovani, ve které verzi knihovny glibc byl kazdy jednotlivy Utok zablokovan (pokud byl viibec
nékdy zablokovan), a to aZz na Uroven pfislusnych radka kédu knihovny. Velmi také chvélim prehledné tabulky se strukturou
exploitu pro vSechny implementované utoky. Vznika tak komplexni, ucelené dilo provadgjici ¢tenare velmi dlleZitou oblasti
bezpecného programovém’.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost Sa:
studenta 1=vybornd aktivita,

2=velmi dobrd aktivita,
3=priimérnd aktivita,
4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita
5b:
1=vybornd samostatnost,
=velmi dobrd samostatnost,
3=priimérna samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s prib&hem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni pribézné konzultoval a zda byl na
konzultace dostate¢né pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentar:

Student pracoval prevdiné samostatné, ale ve vhodnych intervalech konzultoval a na tyto konzultace byl vzdy vyborné
pripraven.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 95 (A)

Popis kritéria:

Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Student vypracoval vynikajici praci. Nastudoval dostupné utoky na implementaci haldy glibc, detailné je popsal a pfipravil na
vétsinu z nich praktickou demonstraci. To celé zachytil v jazykové témér bezchybném textu a ve vysoce uZivatelsky
privétivém virtudlnim stroji pro praktické vyzkouseni. Prace si urcité zaslouzi zvazit k doporuceni na cenu dékana. Doporucuji
k obhajobé a hodnotim A-vyborné.

Podpis vedouciho préace:




