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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:
Splnény vSechny body zadani.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

2. Pisemna c¢ast prace 100 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Gplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jind autorskd dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentdr:
Prace se zabyva utoky typu buffer overflow, obsahuje Gvod do problematiky. Dale pak se zabyva velice podrobné haldou,

knihovnou glibc a znamymi Utoky na ni. Autor problematiku velice kvalitné a podrobné popsal. Prace je logicky ¢lenéna bez
zasadnich chyb. Biblio&rafické citace jsou Uplné a v souladu s cita¢nimi zvyklostmi a normami.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

3. Nepisemna c¢ast, prilohy 95 (A)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouZité technologie a nastroje, Vyzkumna a experimentdlni prace

— opakovatelnost experiment(

Komentadr:

Jedna se o resersi problematiky utokd buffer overflow zamérené na haldu a knihovnu glibc, prace déle obsahuje zdrojové
kody implemetovanych utoka.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

4. Hodnoceni vysledka, 95 (A)
jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsiFuji jiz publikované zndmé vysledky nebo pfindsejici zcela nové
poznatky.
Komentdr:
Prace velice kvalitné a komplexné shrnuje problematiku Gtok( buffer overflow na haldé a pfikladd demonstaréni programy.
Dobte vyuzitelna je jako studijni material.

Hodnotici kritérium:

Zplsob hodnoceni — nehodnoti se




5. Otazky k obhajobé

Popis kritéria:

Uvedte pfipadné dotazy, které by mél student zodpovédét pi obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:

Popsal jste nékolik technik detekce buffer overflow pomoci SW. Existuje také néjaka HW podpora detekce (klidné i mimo
architekturu x86-64)?

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):
6. Celkové hodnoceni 100 (A)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢&i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadéni je hodnoceno klasifikacnim stupném A.

Text hodnoceni:
Prace velice kvalitné a komplexné shrnuje problematiku utok( buffer overflow na haldé. Velice si cenim podrobného rozboru
fungovani knihovny glibc a fungovani haldy a Sirokého spektra Utokdl na ni. Prace je dobre vyuZitelna jako studijni material.
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