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Abstrakt

Tato bakalarska prace se zabyva pretecenim bufferu na haldé a zndmymi atoky
na haldu knihovny glibc. Cilem préace je vytvorit virtualni prostfedi a imple-
mentovat v ném vybrané utoky. Jako virtudlni prostfedi byla zvolena insta-
lace Ubuntu 18.04 LTS v néstroji VirtualBox. Pro demonstraci byly zvoleny
4 atoky — unlink makro, House of Force a House of Spirit z Malloc Malefi-
carum a House of Einherjar. Posledni z nich je proveditelny na 2 roky staré
verzi glibc 2.25, House of Force a House of Spirit jsou proveditelné na glibc
2.27 instalované ptimo ve virtudlnim prostiedi.

Klicova slova preteceni bufferu, preteceni na haldé, Linux, knihovna glibc,
sprava pameéti, unlink makro, Malloc Maleficarum
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Abstract

This bachelor’s thesis addresses heap buffer overflow and known exploits of
the glibc library’s heap. The aim of the thesis is to create a virtual environ-
ment and implement selected exploits. The set environment is Ubuntu 18.04
LTS virtualised in VirtualBox. The following 4 exploits have been selected
for demonstration: the unlink macro, the House of Force and the House of
Spirit from the Malloc Maleficarum and finally the House of Einherjar. The
last one is reproducible in a two-year-old glibc 2.25. The two Malloc Malefica-
rum’s exploits are reproducible in glibc 2.27 installed directly on the virtual
environment.

Keywords buffer overflow, heap overflow, Linux, glibc library, memory ma-
nagement, unlink macro, Malloc Maleficarum
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Uvod

Téma preteceni bufferu je ve svété pocitacové bezpecnosti stale aktualni. Uzi-
vani programovacich jazykt piimo pracujicich s paméti prirozené vede k moz-
nym chybam. Spatna prace s paméti mize mit az fatalni nasledky, spusténi
ciziho koédu a ovladnuti celého systému neni vyjimecné.

Tato prace ma seznamit zejména programatory v jazyce C s problematikou
preteceni bufferu. To muze byt dvojiho druhu, odehrava se bud na zasobniku,
nebo na haldé. Hlavni ¢ast prace se zaméruje na problematiku haldy zejména
ve spojitosti s knihovnou glibc, kterd je pouzita jako zakladni knihovna jazyka
C ve vétsiné opera¢nich systémi GNU /Linux.

Cilem této bakalarské prace je provedeni reserse znamych ttokd na haldu
knihovny glibc a vyhodnoceni, které verze knihovny glibc jsou vici témto
utokim zranitelné. Dalsim cilem je vytvoreni virtudlniho prostredi a v ném
demonstrace vybranych dtoku.

Prvni kapitola je vénovana obecnému sezndmeni s problematikou prete-
¢eni, s jeho moznymi pri¢inami a nasledky. Druha kapitola je zamérena na
organizaci haldy knihovny glibc a popisuje jeji zakladni prvky, jejichz zna-
lost je nutna pro pochopeni fungovani paméfového manazeru. Treti kapitola
je resersi znamych utokl a ve ¢tvrté kapitole je popsdno praktické provedeni
vybranych tutoku ve vytvoreném virtualnim prostredi.






KAPITOLA ].

Preteceni bufferu

Pretecenim bufferu se oznacuje situace, kdy je do bufferu o urcité velikosti
zapsano vice dat, nez je jeho kapacita [l]. V programovacich jazycich jako
je Java nebo C# tento problém bézné nenastane, protoze jsou automaticky
kontrolovany velikosti poli. Ovsem v jazycich pouzivajicich pfimy pristup do
paméti (naptiklad C/C++) si programdtor na tuto chybu musi ddvat pozor
sam.

Preteceni bufferu bylo nejcastéjsim typem bezpecnostni zranitelnosti v de-
vadesatych letech [2]. Tento typ zranitelnosti zneuzil jiz v roce 1988 jeden
z prvnich pocitacovych virtu Sifici se pres internet — ¢erv Morris [3], ktery
(mimo jiné) pro své sifeni vyuzival preteceni bufferu u programu finger. Au-
torem viru byl 21lety student Cornellovy univerzity Robert Tappan Morris.
Vir napadl zhruba 6 000 pocitact. Zpusoboval ztratu vykonu napadeného po-
¢itace, ale nijak neupravoval ani nemazal uzivatelska Ci systémova data.

Detailni popis problematiky preteceni bufferu prinesl clanek ,Smashing
The Stack For Fun And Profit“ [1] publikovany v roce 1996. Ukézal a popsal
i praktické ukézky napadeni zranitelného programu.
kvuli pokrocilejSim zptisobtim ochrany paméti. Avsak pohledem do databaze
zranitelnosti CVE lze zjistit, ze i v dnesni dobé je tato zranitelnost velice
casta.

1.1 Mozné priciny preteceni bufferu

K pfreteceni bufferu muze dojit z mnoha rtznych dtvodi. Pti kopirovani dat
mezi dvéma buffery je tfeba dbat na to, aby cilovy buffer byl dostatecné velky.
Pri nacitani vstupu od uzivatele je tfeba nastavit maximalni velikost prijatych
dat, aby uzivatel nemohl zadat vic dat, nez bylo predpokladano. Pt¥i pouziti
knihovnich funkci je tfeba dobfe znat jejich funkcnost, aby se nechovaly jinak,
nez bylo zamysleno. Nékteré funkce je dobré radéji nepouzivat. Celkové je
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1. PRETECENI BUFFERU

tfeba byt pri ﬁfimé praci s paméti na pozoru. V dalsich podkapitolach budou
ukazany castéf chyby, které mohou vést k preteceni bufferu pii programovani
v jazyce C.

1.1.1 Spatné kopirovani Fetézcii — funkce strcpy()

Kopirovani retézci z jednoho bufferu do druhého je velmi béznou operaci. Pti
neovérovani velikosti cilového bufferu se muze stat, ze se bude kopirovat z vét-
stho bufferu do mensiho. V takovém pripadé muze dojit k preteceni bufferu.

Pro kopirovani fetézcti nabizi zékladni knihovna jazyka C funkci strepy O
s nasledujicim prototypem:

char *strcpy(char *dest, const char *src);

Vypis kédu 1.1: Prototyp funkce strcpy ()

Tato funkce ma dva parametry — ukazatel na zdrojovy retézec *src a uka-
zatel na cilovy retézec *dest. Funkce nijak nehlidd, jestli neni cilovy buffer
mensi nez zdrojovy. To je zodpovédnosti programétora. Jeji Spatné pouziti
miize vypadat néasledovné:

char srcBuff[16] = "Buffer overflow";
char destBuff[10];
strcpy(destBuff, srcBuff);

Vypis kédu 1.2: Ukdzka nebezpecného pouziti funkce strcpy O

Pred provedenim kopirovani nebyla ovéfena dostatecnd velikost cilového
bufferu. Jelikoz je cilovy buffer mensi nez zdrojovy, po provedeni kopirovani
pretece cilovy buffer srcBuff [] o 6 znakid. Zdanlivym fesenim by mohlo byt

N

maximalni pocet byta ke kopirovani.

char srcBuff[16] = "Buffer_overflow";
char destBuff[10];
strncpy(destBuff, srcBuff, 10);

Vypis kédu 1.3: Ukédzka nebezpecného pouziti funkce strncpy ()

Nyni sice nedoslo k preteceni bufferu, ale doslo k vytvoreni nové bezpec-
nostni chyby. Retézce znakd jsou v jazyce C standardné ukon¢ené nulovym
bytem ('\0"'). V manudlu funkce strncpy () se piSe, Ze pokud neni v prvnich
n bytech fetézce nulovy byte, zkopirovany retézec nebude ukonéen nulou [4].

!Tento seznam rozhodné nenf vycerpéavajici, ukazuje jen bézné omyly.



1.1. Mozné pric¢iny preteceni bufferu

A to se stalo v tomto piipadé. Nésledné pouziti knihovnich funkei na tento
fetézec vede k nedefinovanému chovani, které je mozné prakticky zneuzit.

Moznym resenim je pouziti alternativnich funkci, které vsak nebyvaji sou-
¢asti standardni knihovny. S tim bohuzel souvisi omezeni portability pro-
gramu. Jednou z moznosti je funkce strlcpy(), kterd pochéazi z projektu
OpenBSD. Tato funkce oproti strncpy() vzdy zajistuje spravné zakonceni
fetézce nulovym bytem. Je dostupnd v mnoha Unixovych systémech, avsak
nikdy nebyla pfiddna do knihovny glibc. V systémech GNU/Linux ji lze vy-
uzivat pouzitim knihovny libbsd. Na platformé Microsoft Windows lze vyuzit
knihovni funkci strcpy_sQ.

1.1.2 Spojovani fetézci — funkce strcat()

Ke spojovani retézci poskytuje standardni knihovna funkci strcat(). Po-
dobné jako u funkce strcpy() je tfeba davat pozor na dostatecnou velikost
cilového bufferu. Prototyp funkce je nasledujici:

char *strcat(char *dest, const char *src);

Vypis kédu 1.4: Prototyp funkce strcat ()

Tato funkce na konec fetézce dest []1 pripoji fetézec src[]. Opét neovéruje,
zdali je cilovy Tetézec dostatecné velky.

Kromé funkce strcat () nabizi standardni knihovna funkci strncat().
Ta jako dalsi parametr pozaduje pocet znaki, které se maji zkopirovat. Na
rozdil od strncpy() v piipadé delsiho fetézce findlni fetézec spravné ukonci
nulovym bytem, ale doda ho az jako (n+1). znak. V pripadé, ze programétor
neznd toto chovani, mize dojit k preteceni o jeden byte (preteceni off-by-one) —
vice v kapitole .

Bezpecnéjsi alternativou pro Unixové operacni systémy muze byt funkce
strlcat (), pro platformu Microsoft Windows funkce strcat_s().

1.1.3 Nacitani dat — funkce gets()

Pro nacitani vstupu od uzivatele nabizi zdkladni knihovna hned nékolik funkei.
Jednou z nich je i funkce gets() s nasledujicim prototypem:

char *gets(char *s);

Vypis kédu 1.5: Prototyp funkce gets ()

Funkce zapiSe do bufferu s[] fddek ze standardniho vstupu a ukond¢i ho
nulovym bytem. Problémem je, Ze nelze nijak omezit velikost vstupniho retézce
a neda se tedy jakymkoliv zpusobem zabranit potencialnimu preteceni bufferu.

Tato funkce je tedy vzdy nebezpecnd a neméla by se pouzivat — dle manu-
alu: , Never use this function® [5]. Jedna se o jedinou funkci zakladni knihovny,
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1. PRETECENI BUFFERU

kterou nelze pouzit bezpecné. Jako jeji ndhradu lze pouzit funkci fgets(Q),
ktera dle jednoho z parametrti omezuje maximalni pocet nactenych znaki.
Tento parametr je dilezité spravné zvolit, aby nedoslo napiiklad k preteceni
o jeden byte.

1.1.4 Nacitani dat — funkce scanf()

Rodina funkci scanf () slouzi k nacitani vstupu a jeho ptipadné konverzi dle
zadaného forméatovaciho Tetézce. Patii do ni nésledujici funkce:

int scanf(const char *format, ...);
int fscanf(FILE *stream, const char *format, ...);
int sscanf(const char *str, const char *format, ...);

int vscanf(const char *format, va_list ap);
int vsscanf(const char *str, const char *format, va_list ap);
int vfscanf (FILE *stream, const char *format, va_list ap);

Vypis kédu 1.6: Prototypy funkei z rodiny scanf ()

Funkce scanf () slouzi k nac¢itani ze standardniho vstupu, funkce fscanf ()
k nacitani ze souboru a funkce sscanf () k nacitani z textového retézce. Funkce
s predponou v- jsou jejich obdoby, pouze cil zapisu se predava pomoci struk-
tury va_list.

Opét je treba davat pozor, aby byl cilovy buffer dostate¢né velky. Typic-
kym prikladem Spatného pouziti funkce scanf () mulze byt nacitani retézce ze
zékladniho vstupu bez omezeni jeho maximalni délky.

char buffer[20];
scanf ("%s", buffer);

Vypis kddu 1.7: Nebezpecné pouziti funkce scanf ()

V tomto pripadé, pokud uzivatel zada Tetézec delsi nez 19 znakud, do-
jde k preteceni bufferu. Obrana je jednoduché, sta¢i omezit maximalni pocet
znaku, které muze formétovaci znak nacist, na 19 (20. je nulovy byte).

char buffer[20];
scanf ("%19s", buffer);

Vypis kédu 1.8: Spravné pouziti funkce scanf ()

Ve standardni knihovné neexistuji ,, bezpecnéjsi“ alternativy k témto funk-
cim. Na platformé Microsoft Windows lze vyuzit funkce s priponou -_s jako
scanf_s(), fscanf_s() apod., u kterych je povinnost zadat velikost cilového
bufferu.
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1.1.5 Vypséani dat — funkce sprintf)()

Rodina funkei printf () slouzi k vypsani dat na vystup dle zadaného forma-
tovaciho Tetézce. Je opakem rodiny scanf () slouzici k nacteni vstupu. Speci-
alnim pripadem je funkce sprintf () s nasledujicim prototypem:

int sprintf(char #*str, const char *format, ...);

Vypis kédu 1.9: Prototyp funkce sprintf ()

Tato funkce zapise do retézce str[] vystup dle zadaného formétovaciho
fetézce. Velikost cilového Tetézce neni nijak ovéfovana. Programétor musi
zajistit, ze nebude zapsan prilis velky fetézec. Lepsi alternativou je funkce
snprintf (), kterd navic jako 2. argument vyzaduje velikost bufferu, do kte-
rého bude zapisovat. Obdobné misto funkce vsprintf () (misto proménného
poétu argumentu se predéva ukazatel na strukturu argumentt va_list) je
lepsi pouzit funkci vsnprintf ().

Spatnym pouzitim funkei slouzicich k vypsani formatovaného vstupu lze
zpusobit dalsi bezpecnostni chybu — chybu formétovacich fetézcu (format
string vulnerability). Ta muze vést k odhaleni informaci o procesu (vypsani
obsahu paméti), ke zpusobeni paddu programu (odepreni sluzby — denial of
service attack) nebo k zapsani na takika libovolné misto v paméti [G]. Vy-
pisovacim funkcim nesmi byt nikdy predén pouze jeden parametr obsahujici
proménnou k vypsani jako lze vidét na nésledujicim prikladu:

char userInput[30];
scanf ("%29s", userInput);
printf (userInput) ; //zde chyba!

Vypis kédu 1.10: Ukézka zranitelnosti formatovacich retézct

Ve vyse uvedeném piikladé uzivatel ovliviiuje Tetézec, ktery je predany
funkci printf () k vypsdni. Pokud zadd bézny text, je tento text korektné
vypsan. Ale pokud pouzije néjaky formatovaci Fetézec, je tento fetézec pouzit
a vykonan.

Funkce z rodiny printf () uréi pocet predanych parametri dle formato-
vaciho Tetézce, respektive dle jeho ridicich znaki. V pripadé, ze pocet para-
metri je mensi nez pocet formatovacich znaki, pracuje funkce s cizi paméti.
Pokud potencionélni ttoénik pouzije napriklad nékolik formétovacich retézcu
%p, dojde k vypsani ¢asti pameéti zasobniku. Tim muze ttoc¢nik ziskat divérné
dané proménné pocet dosud vypsanych znaki.

Pro redlny utok se vyuziva dalsich moznosti, které formatovaci retézce
nabizi. Napiiklad POSIX standard zavadi moznost zmény poradi ¢teni argu-
menttl — 50. argument lze precist pomoci forméatovaciho fetézce %50$p a neni
tfeba pouzit jako fetézec 50x %p [B, [7].
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Resenfm této chyby je spravné pouziti funkce printf(). Funkci nesmi
byt nikdy pfedan pouze jeden parametr, vypsani Fetézce je nutné provést
nésledovné:

printf ("%s", userInput);

Vypis kédu 1.11: Bezpecné pouziti funkce printf ()

1.1.6 Dalsi rizikové funkce zakladni knihovny

Vyjma vyse uvedenych funkci existuji i dalsi rizikové funkce. Jedna se zejména
o funkce, které primo pracuji s paméti (napr. memcpy (), bcopy (), memccpy (),
memmove ()) a které maji na starosti na¢itani dat (napr. fgets(), read()) [§].
Pro zabranéni preteceni bufferu je potreba vzdy ovérovat velikosti kopiro-
vanych dat a omezovat maximalni velikost nacitanych dat. Je tfeba znat do
detailu chovani pouzivanych funkei. Celkové musi byt programator opatrny.

1.1.7 PretecCeni o jeden byte (Off-by-one overflow)

Preteceni o pouhy jeden byte je programatorskou chybou, kterda nastava pri
spatném vyhodnoceni mezni situace. I takové malé preteceni mize predstavo-
vat vaznou bezpecnostni chybu [9]. Tato chyba muze byt napiiklad zptusobend
spatnou podminkou v cyklu:

for(i=0; i<=x; i++){} //off-by-one overflow
for(i=0; i<x; i++){} //sprauné

Vypis kédu 1.12: Ukazka preteceni o jeden byte v cyklu

Obdobnou chybou muze byt i Spatny pristup do pole. Ukéazka predstavuje
Spatny pristup k poslednimu prvku:

arr[sizeof (arr)]; //off-by-one overflow
arr[sizeof (arr)-11;  //spravné

Vypis kédu 1.13: Ukazka preteceni o jeden byte v pristupu do pole

Dalsi moznosti, kdy mize chyba nastat, je prace s retézci. Programétor
nesmi zapomenout na nulovy byte, ktery nékteré funkce pridavaji za zpraco-
vany retézec. Napiiklad pri nacitani fetézce do pole délky 20 znaku je potieba
nastavit maximélni pocet nactenych znakt na 19.

char str[20];
scanf ("%20s", str); //off-by-one overflow
scanf ("%19s", str); //sprauné

Vypis kédu 1.14: Ukazka preteceni o jeden byte u nacitani vstupu
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1.2 Preteceni bufferu na zasobniku

Ukézkové preteceni bufferu na zdasobniku mize vypadat nasledovné. Necht je
na zasobniku pole pro fetézec o délce 12 znaku. Nésledné je do néj zapsano
znaku 16:

char str([12];
strcpy(str, "buffer overflow");

Vypis kédu 1.15: Ukazka preteceni bufferu na zasobniku

Po provedeni kopirovani byly zapsédny 4 byty za fetézec str[]. Mohlo dojit
k prepsani néjaké jiné uzivatelské proménné, ale mohlo také dojit k prepsani
proménné ovliviujici vykonani programu.

1.2.1 Struktura zasobniku

Zasobnik je datova struktura obsahujici jednak lokdlni proménné definované
uvnitt funkci, ale i pomocné data potfebna k volani funkci, jako jsou jejich
parametry, navratova adresa ¢i zalohy rtznych registrii. Tato struktura fun-
guje na principu LIFO (last in, first out), neboli posledni prvek, ktery byl
do zasobniku pridén, je vyjmut jako prvni. Pro operace se zésobnikem exis-
tuji 2 zdkladni instrukce, push slouzi k pfidani proménné na zasobnik a pop
k vyjmuti. Na vrchol zasobniku ukazuje registr $rsp (stack pointer). Takto
je registr nazvan na 64bitové architekture x86_ 64, na 32bitové architekture
x86 se jmenuje $esp. Jelikoz zasobnik ,, roste” od vétsich adres k mensim, pri
operaci push je hodnota ukazatele v registru $rsp zmensena, pri operaci pop
naopak zvétsena.

Pro ukazku se predpoklada 64bitova architektura x86_ 64 bez ochran za-
sobniku (jako je napiiklad StackGuard). Obrézek El! zobrazuje zasobnik pro-
gramu, kde funkce a() zavolala funkci b() a ta zavolala funkci c().

Na ukéazce zasobniku se nachazi tii rdmce — kazdy predstavuje jednu funkci.
Aktudlni rdmec funkce c () se nachdazi na vrcholu zasobniku. Na spodek ramce
ukazuje registr $rbp (base pointer). Pfi volani funkce ¢ () funkei b() nazyvame
funkci b() jako volajici a funkci c() jako volanou. Existuje nékolik volacich
konvenci, které urcuji, jak ma volani funkci probihat. V Linuxovych opera¢nich
systémech se vyuziva konvence System V AMD6/ ABI [10].

Dle této konvence ma volajici za kol zaridit predéani parametri volanému.
Parametry jsou dle typu a poctu predany pomoci registrii nebo pres zdasobnik.
Poté je na zasobnik ulozena navratova adresa a $rip (instruction pointer —
¢itac¢ instrukei) je zménén na volanou funkci. Tim je funkce zavoldna.

Volany nejdiive provede zalohu registri, které dle konvence nesmi ménit.
Dojde tedy minimalné k ulozeni zalohy registru $rbp. Poté je do $rbp ulozen
ukazatel na tuto zdlohu. Registr je nasledné pouzivan k adresaci lokalnich pro-
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nizké $rsp » ™
adresy
A lok4lni proménné funkce c()
$rbp >Rémec funkee c()
- zdloha $rbp
smér ristu navratova adresa do b() .
zésobniku “ argumenty volané funkce c(), R
| | které se nepredavaji pres registr
|
\“ lokéln{ proménné funkce b() >Rémec funkce b()
y zdloha $rbp
“‘ navratova adresa J
S st { argumenty volané funkce b(), N
Sther rusti | | které se nepredavaji pres registr
adres \
|
\“ lok4lni proménné funkce a() >Rémec funkee a()
\J zdloha $rbp
vysoké
adresy navratova adresa %

Obréazek 1.1: Rdmce funkei na zdsobniku

ménnych na zasobniku. Nésledné jsou na zasobnik uloZeny parametry predané
pomoci registri.

Po dokonceni volané funkce voland funkce ulozi névratovou hodnotu do
patri¢ného registru (nebo mista v paméti pridélenym volajicim), uklidi za-
sobnik a na zavér obnovi registr $rbp ze zalohy a zméni $rip podle ulozené
navratové adresy. Tim je zdsobnik v puvodnim stavu pred volanim a volajici
muze pokracovat.

1.2.2 Nasledky preteceni

V pripadé, ze dojde k preteceni bufferu, mize Gtocnik zménit pamét za bu-
ffrem — ten roste smérem k vysSim adresam. Muze prepsat obsah lokéalnich
proménnych a tim ovlivnit logiku programu. Dale mutze prepsat zalohu regis-
tru $ebp. Nejvétsiho tspéchu ovsem dosdhne prepsdnim navratové adresy.
Prepsani navratové adresy na nahodnou hodnotu vétsinou vede k padu
programu, protoze dand stranka paméti pravdépodobné nebude vibec existo-
vat ¢i bude obsahovat nesmyslné instrukce. Nejednd se o zanedbatelnou véc —
tto¢nik tim muze zpusobit Gtok odepieni sluzby (denial of service attack).
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Vv

programu nahraje sviij strojovy kéd (instrukce pro procesor), coz mize doka-
zat validnim zdpisem do néjakého jiného bufferu nebo naptiklad do bufferu
trpiciho pretecenim. Vhodnym prepsanim nédvratové adresy pak muize tento
vlastni kéd nechat vykonat.

Ko6d muze byt sestaven napriklad z jednoduchého systémového volani —
instrukce syscall 11. Ta predstavuje volani fukce execve() slouzici k spus-
téni jiného programu. Zavolanim této funkce s parametrem "/bin/sh" ziskd
utoc¢nik na pocitaci konzoli shellu. V pripadé, ze dany program bézel s pravy
superuzivatele, ziskal i plny pristup k systému.

1.2.3 Metody ochrany paméti

V dnesni dobé se pouziva mnoho riznych metod ochran paméti. Ty komplikuji
moznosti Uspésného utoku, avsak ne vzdy jej znemoznuji. Mezi tyto metody
obrany se fadi kandrci, NX-bit (DEP) a ASLR.

Kanarci Nazev vznikl podle obdobného zpiisobu pouzivani kanarkt k obrané
pred otravou v dolech. Kanédrek (ndhodnd hodnota) byva umistén ty-
picky mezi lokdlni proménné a navratovou adresu. Pokud je kanarek
zménén, je program pred navratem z funkce ukoncen. Tento zpiisob
ochrany maji implementovan bézné kompilatory jako je GCC, LLVM
¢i Microsoft Visual Studio.

NX-bit (Non eXecutable bit) Tato technologie implementovana u moder-
nich procesoru slouzi k tzv. znackovani jednotlivych stranek paméti, kde
je nastavené, zdali mize byt z dané stranky spustén kéd. Funkénost této
obrany je zavisld na podpote operac¢niho systému. V systémech Microsoft
Windows je tato funkce oznacovana jako DEP (data execution preven-
tion).

ASLR (Address space layout randomization) Tato technika m4 zatajo-
vat utoc¢nikovi umisténi zasobniku, haldy, kédu i knihoven, které jsou do
paméti nahrédny s ur¢itym posunutim, kazdy béh programu jsou umis-
tény na jiné adrese. Tuto obranu ma na starosti operac¢ni systém.

1.3 Preteceni bufferu na haldé

K preteceni bufferu na haldé mize dojit z obdobnych pricin jako u preteceni
na zasobniku. Jediny rozdil oproti zasobniku je v tom, zZe se buffer nachéazi
v jiné ¢asti paméti — na haldé.

Halda slouzi pro ulozeni vétsich poli, bufferi a jinych datovych struktur.
Misto na haldé je dynamicky pridélované, programator si musi o dany blok
paméti zazadat pomoci funkce malloc (), kterd mu vrati ukazatel do alokované
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paméti (pokud byla alokace tspésnd). Jeho povinnosti je naslednou pamét
uvolnit poté, co ji nebude jiz nadéle pottebovat, pomoci funkce free().

Halda — neboli struktura, ve které jsou ulozené tyto alokované bloky, ma
mnohem komplikovanéjsi strukturu nez zasobnik. Tato struktura bude po-
drobné popsana v nésledujici kapitole. Na haldé nejsou ulozené zalohy regis-
tri ani navratové hodnoty, ale vhodnym prepsanim internich struktur haldy,
které jsou umistény mezi jednotlivymi alokovanymi bloky, lze pamétovy ma-
nazer primét k nevalidnimu chovani.

Casto je k témto Gtoktim potfeba jesté dalsi programétorova chyba, jako
je naptiklad volani funkce free() na jiz uvolnéné bloky (chyba double free).
Jejich vysledkem muze byt nespravné vraceni ukazatele funkci malloc() ¢i
dokonce zapis do libovolného mista v paméti.

Mozné zpusoby exploitace haldy (pouzivané knihovnou glibc) a obrany
proti nim budou popsény v dalsich kapitolach.

1.4 Srovnani preteceni na haldé a na zasobniku

Zatimco zasobnik miva stejnou strukturu — nachézi se v ném uzivatelskéd data
spolecné se zalohami registrii, argumenty funkci, navratovymi adresami, struk-
tura haldy zavisi na dané implementaci (i verzi) zdkladni knihovny jazyka C
resp. pamétového manazeru.

Pri exploitaci zasobniku tutocénik vyuziva toho, Ze jsou spoleéné ulozena
lokalni data s navratovymi adresami, zalohami registri a argumenty funkci.
Struktura zasobniku byva univerzalni, mozny ttok tedy také.
néjsi) fungovani a strukturu konkrétniho pamétového manazeru. Pti exploi-
taci uto¢nik vyuziva smichani uzivatelskych dat s vnitinimi daty pamétového
manazeru. AvSak pamétové manazery se vyvijeji a opravuji mozné zpusoby
exploitace. Konkrétni zptisob atoku muze byt funkéni pouze na urcité verzi.

Existuji jednoduché ochrany zasobniku (vyse zminéni kandrci), ty vSak ale
nejsou pouzitelné pro ochranu haldy. Ta kvili své slozitosti vyzaduje komplex-
néjsi pristup.

Pamétovy manazer (resp. programovaci jazyk C) je navrzen pro vysokou
efektivnost, kterd vyzaduje primou praci s paméti. Kazda bezpecnostni kon-
trola dat tuto efektivnost snizuje. Zpisoby exploitace haldy vzdy vyzaduji
programatorskou chybu — umoznéni preteceni bufferu, a tim nevalidni pre-
psani dat paméfového manazeru. Je otazkou k diskusi, do jaké miry by mél
pamétovy manazer branit tomuto zneuziti za cenu efektivnosti programova-
ciho jazyka.
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KAPITOLA 2

Organizace haldy glibc

Knihovna glibc (GNU C Library) byva pouziviana jako zdkladni systémova
knihovna pro systémy GNU, GNU/Linux a dalsi systémy vyuzivajici linuxovy
kernel [11]. Kromé implementace standardni knihovny jazyka C poskytuje
rozhrani pro POSIX. Jeji prvni verze glibc 0.1 vysla 8. fjna 1991. Vyvoj
knihovny je aktivni, nova verze vychazi kazdého pul roku. Nejnovejsi verze
2.29 vysla 31. ledna 2019. V soucasnosti je glibc pouzivina jako zakladni
systémova knihovna v nejpouzivanéjsich distribucich GNU /Linux jako je Arch
Linux, CentOS, Debian, Fedora, Linux Mint, OpenSUSE ¢i Ubuntu.

Pro praci s paméti poskytuje standardni knihovna jazyka C tyto funkce —
malloc(), free(), calloc() a realloc(). Implementace spravy paméti je
v knihovné glibc zalozena na alokatoru od Douga Leaho, ktery byva oznacovan
jako dlmallocH, a jeho néasledné ﬁé)ravé pro vicevlaknové aplikace od Wolframa
Glogera pojmenované ptmalloc28.

Pamét ziskand témito funkcemi je organizovand pomoci slozitéjsich dato-
vych struktur. Pamét jednoho procesu je organizované pomoci arén. Aréna se
muze sklddat z nékolika hald a halda je slozend ze zfetézenych chunku [12].
V nésledujicich podkapitolach budou tyto struktury podrobné popsany.

2.1 Arény

Pri zobecnéném pohledu na spravu pameéti si lze arény predstavit jako nej-
vice nadiazené objekty. Arény obstaravaji spravu paméti pro bézici program.
V minulosti se pouzivala pouze jedna aréna pro cely program, dnes se pro
efektivni spravu paméti vicevlaknovych aplikaci pouziva arén vice. Neplati
ovsem, ze by kazdé vlakno mélo svoji vlastni arénu. Pocet arén je omezen dle
poctu jader procesoru [13].

Zhttp://g.oswego.edu/d1l/html/malloc.html
Shttp://www.malloc.de/en/
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Existuji 2 druhy arén — aréna hlavni a arény ostatni. Hlavni aréna odpovida
prvotni haldé programu a skladé se pouze z této jedné haldy. Ukazuje na ni
statickd struktura main_arenaH. Ostatni arény se sklddaji z vice hald, které
jsou alokovany pomoci funkce mmap (). Kazda aréna je definovanda strukturou
malloc_state (hlavicka arény):

struct malloc_state{
__1ibc_lock_define (, mutex);
int flags;
int have_fastchunks;

mfastbinptr fastbinsY[NFASTBINS];
mchunkptr top;

mchunkptr last_remainder;
mchunkptr bins[NBINS * 2 - 2];
unsigned int binmap [BINMAPSIZE];
struct malloc_state *next;

struct malloc_state *next_free;

INTERNAL_SIZE_T attached_threads;

INTERNAL_SIZE_T system_mem;

INTERNAL_SIZE_T max_system_mem;
+;

Vypis kddu 2.1: Hlavicka arény — struktura malloc_state (zdrojovy soubor
glibc v. 2.29 /malloc/malloc.c, . 1665-1707 kréceno)

Struktura obsahuje mutex pro serializaci pristupu k aréné, ptiznaky (flagy)
popisujici vlastnosti arény, ukazatel na top chunk a last remainder chunk,
ukazatele na kose (bins) s chunky. Dale obsahuje ukazatel *next na dalsi
arénu a ukazatel *next_free na dalsi volnou arénu. Jednotlivé arény jsou
zletézené ve spojovém seznamu, kazdd aréna ma ukazatel na dalsi v poradi.
Nakonec obsahuje informace o poc¢tu prirazenych vldken a vyuziti paméti.

2.2 Haldy

Halda predstavuje jednu souvislou ¢ast paméti, kterd se dale déli na chunky,
které je mozno alokovat. Kazda halda nalezi pravé do jedné arény. S vyjimkou
hlavni arény se mtize aréna sklddat z vice hald. V momenté, kdy je jedna halda
arény zaplnéna, je vytvorena pomoci funkce mmap () halda druhd, na které se
alokuje dalsi pamét.

4zdrojovy soubor glibc 2.28 /malloc/malloc.c, ¥adek 1752
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2.3. Chunky

Informace o haldé drzi struktura heap_info (hlavicka haldy). Tuto struk-
turu ma kazda halda vyjma prvotni haldy v hlavni aréné. Struktura je defi-

novana nasledovné:

typedef struct _heap_info {

mstate ar_ptr;

struct _heap_info *prev;

size_t size;
size_t mprotect_size;

char pad[-6 * SIZE_SZ & MALLOC_ALIGN_MASK];

} heap_info;

Vypis kddu 2.2: Hlavicka haldy — struktura heap_info (zdrojovy soubor glibc

v. 2.29 /malloc/arena.c, . 53-64 kricenq)

Ukazatel ar_ptr ukazuje na arénu, do které dand halda patfi, *prev uka-
zuje na predchozi haldu. Déle struktura obsahuje informace o velikosti haldy

a vypln pro spravné zarovnani v paméti.

I 1 d 14
Hlavni aréna Aréna 2
prvotni halda static struct halda 1 halda 2
malloc_state —.
i ar_ ptr N oA ar_ ptr
main_arena: \\/
*prev |\ P *prev
heap_info I heap__info
top size | ‘ size
‘ *next - ./
chunky “‘
\‘ malloc_state top '\\\
\‘ *next
| chunky
* chunky R
top chunk top chunk
Obrézek 2.1: Pohled na arény a haldy
2.3 Chunky

Chunk je ¢ast paméti, kterd mtize byt alokovina pomoci funkce malloc()
a pak byt uvolnéna pomoci funkce free(). Chunk tedy mtze byt bud v alo-
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kovaném stavu nebo v uvolnéném stavu. Kazdy chunk je soucasti pravé jedné
haldy a patii do praveé jedné arény.

Informace o kazdém chunku obsahuje struktura malloc_chunk (hlavicka
chunku) definovand nésledovné:

struct malloc_chunk {
INTERNAL_SIZE T mchunk_prev_size;
INTERNAL_SIZE_ T mchunk_size;

struct malloc_chunk* fd;
struct malloc_chunk* bk;

struct malloc_chunk* fd_nextsize;
struct malloc_chunk* bk_nextsize;

};

Vypis kddu 2.3: Hlavicka chunku — struktura malloc_chunk (zdrojovy soubor
olibc v. 2.29 /malloc/malloc.c, T. 1044-1055 kréceno)

Datovy typ INTERNAL_SIZE T je deﬁnovénH (pokud neni nastaven ji-
nak) jako datovy typ size_t, na 32bitovych procesorech mé velikost 4 byty,
na 64bitovych procesorech 8 bytii. Proménnd mchunk_prev_size obsahuje
velikost predchazejiciho chunku v bytech, pokud je predchozi chunk uvol-
nén, jinak muze obsahovat uzivatelska data z predchoziho chunku. Proménna
mchunk_size obsahuje velikost tohoto chunku v bytech.

Ukazatele na nasledujici chunk *fd a pfedchézejici chunk *bk jsou pouzity
pouze v pripadé, Ze je dany chunk uvolnén. V tom pripadé poté ukazuji na
nésledujici a predchozi chunk v obousmérné zietézeném spojovém seznamu
uvolnénych chunki. Pokud uvolnén neni, v paméti jsou misto nich ulozend
uzivatelska data.

Obdobné jsou pouzity ukazatele *fd_nextsize a *bk_nextsize. Ty jsou
navic pouzity pouze tehdy, pokud uvolnény chunk patii dle velikosti do velkého
kose.

Jelikoz je kazdy chunk zarovndn na 2 * sizeof(size_t) — tedy minimélné
8 bytl, mizou byt 3 nejméné vyznamné bity pouzity pro ulozeni nasledujicich
priznaku (fazeno od nejméné vyznamného bitu).

P (PREV_INUSE) bit Tento bit udéva, zdali se predchozi chunk vyuziva.
Pokud je nastaven, velikost predchoziho chunku ulozend v proménné
mchunk_prev_size neni platna. Pokud neni nastaven, pfedchozi chunk
je uvolnény a lze dopocitat jeho predchozi adresu. Prvni chunk ma vzdy
tento bit nastaven, aby nedoslo k nespravnému piristupu do paméti.

Szdrojovy soubor glibc 2.29 /malloc/malloc-internal.h, fadek 55
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2.3. Chunky

M (IS_MMAPPED) bit Pokud je tento bit nastaven, chunk byl alokovan
pomoci funkce mmap (). Ostatni priznaky jsou v tomto pripadé ignoro-
vany, protoze chunk neni soucasti zadné arény/haldy.

A (NON_MAIN__ARENA) bit Nastaveni bitu na hodnotu 1 udava, ze
chunk neni alokovan v rdmci hlavni arény. Pii nastaveni na 0 se chunk
nachézi v hlavni aréné a na prvotni haldé.

Ukézka alokovaného chunku se nachézi na obrazku @, ukézka uvolnéného
chunku se nachazi na obrézku pR.3. Ukazatel chunk predstavuje ukazatel, s kte-
rym interné pracuje pamétovy manazer. Ukazatel pamét predstavuje ukazatel,
s kterym pracuje uzivatel — ziska jej pri alokaci paméti jako ndvratovou hod-
notou funkce malloc() a preddva jej funkci free() pro uvolnéni této paméti.
Ukazatel dalsi chunk predstavuje zacatek dalsiho chunku v paméti.

chunk _
Velikost predchoziho chunku (pouze pokud je
uvolnény)
Velikost tohoto chunku AM P
pamét

-

Uzivatelska data

dalsi chunk

Velikost predchoziho chunku (nyni uzivatelskéd

data, protoze predchozi chunk je alokovany)
Obrazek 2.2: Pohled na alokovany chunk v paméti

V kapitole ¢islo El] Arény byly zminény ukazatele na 2 specialni pripady
chunkt — top chunk a last remainder chunk.

Top chunk Kazda aréna ma sviij top chunk, ve strukture malloc_state je
na néj ulozeny ukazatel. Tento chunk se nachazi na konci paméti dané
arény a vyuziva se pri alokaci paméti, kdyz neni dostupny volny blok
paméti nalezen v kosich (bins).

V ptipadé, ze pozadovany blok je mensi nez top chunk, je z top chunku
vyclenén pozadovany blok paméti, z kterého je vytvoren novy chunk
a top chunk je zmensen o tento dil.

Je-li pozadovany blok paméti vétsi nez velikost top chunku, nastavaji
dvé moznosti. V pripadé hlavni arény je pomoci funkce sbrk () zvétsena
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chunk _
Velikost predchoziho chunku (pouze pokud je
uvolnény)
Velikost tohoto chunku AMP
pamét

'

Ukazatel na dalsi uvolnény chunk

Ukazatel na predchozi uvolnény chunk

Nevyuzité misto

dalsi chunk

Velikost predchoziho chunku

Obrazek 2.3: Pohled na uvolnény chunk v paméti

prvotni halda, tim je zvétSen top chunk, z kterého pak mutze byt oddeé-
len novy chunk. V piipadé ostatnich arén je top chunk zvétsen pomoci
funkce mmap ().

Last remainder chunk Obdobné jako na top chunk si kazda aréna ucho-
vava ukazatel na last remainder chunk. Kdyz pti alokaci chunku dojde
k rozdéleni vétsiho chunku na pozadovanou velikost a zbyvajici kus, tento
posledni oddéleny zbytek se nazyva last remainder chunk. Pouziva se pro
zlepSeni cache hit rate.

2.4 Kose (bins)

Kose slouzi k ukladani uvolnénych chunk, které jsou organizovany pomoci
spojovych seznamil. Na rozdil od alokovanych chunki, které nejsou nijak sle-
dovany, je tfeba uvolnéné chunky evidovat, aby se mohly znovu poskytnout
k alokaci. Kvuli dosazeni vyssi efektivity pri prohleddvani kosiu existuji 4 ka-
tegorie rozdélené podle velikosti a funkcénosti. Kose jsou uloZzeny ve struk-
tufe malloc_state (hlavicka arény). Pole fastbins[] obsahuje ukazatele na
rychlé kose, pole bins[] ukazatele na ostatni kose.

Fast bins Rychlé kose jsou urcené pro malé uvolnéné chunky. Jejich funkci je
zrychleni celého procesu dealokace-alokace pro malé kusy paméti. Kazdy
rychly kos ma urcenou velikost chunku, ktery prijima. Chunky v rych-
1ém kosi jsou pouze jednosmérné zretézené a neméni PREV__INUSE bit
nasledujictho chunku. Chunk z rychlého kose mtize byt ¢asem presunut
do jiného kose.
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2.5. Thread local cache

Unsorted bin Nesetifidénym kosem je kos ¢islo 1 (ukazatel bins[1]). Tento
kos obsahuje chunky ruznych velikosti. Uvolnény chunk (pokud neni
misto v tcache, nepatii do rychlého kose nebo neni namapovany pomoci
funkce mmap () ) byva nejprve pridélen do nesetiidéného kose a teprve ¢a-
sem se muze dostat do malého/velkého kose.

Small bins Chunk velikosti mensi nez 512 byt je oznacen jako maly a patii
do malého kose. Tyto kose maji presné urceno, pro jakou velikost chunku
jsou stanoveny. Malych kost je 62 a jejich velikosti se zvétsuji po 8
bytech. Nejmensi je kos ¢islo 2 (ukazatel bins[2]) pro chunky o velikosti
16 byti, nasleduje kos ¢islo t¥i pro chunky o velikost 24 bytu atd.

Large bins Pro chunky o velikosti 512 byt a vétsi existuji velké kose. Tyto
koSe jiz nejsou urceny pro presnou velikost, ale pro urcity interval veli-
kosti. V daném kosi jsou pak chunky razeny od nejvétsich po nejmensi.

Celkoveé existuje 63 velkych kosi, jejich rozdéleni je odstupnované nasle-
dovné:

o 32 kosu, jejich velikost je odstupniovdna po 64 bytech (prvnim vel-

kym kosem je kos ¢islo 65 pro velikost chunku 512-568 byti);

e 16 kost s velikosti nartistajici po 512 bytech;

e 8 kosu s velikosti nartustajici po 4 096 bytech;

e 4 kosi s velikosti nartistajici po 32 768 bytech;

e 2 kosi s velikosti nartistajici po 262 144 bytech;

e 1 kos pro zbyvajici velikosti chunk.

2.5 Thread local cache

Thread local cache (neboli tcache) je novy mechanismus zavedeny do pamé-
tového manazeru v glibc ve verzi 2.26. M4 podobny ucel jako kosSe. Cilem je
zefektivnit spravu uvolnénych kosiu ve vicevldknovych aplikacich.

Kazdé vldkno ma vlastni tcache [[12], kterd obsahuje nékolik chunkd, s kte-
rymi je mozné pracovat bez zamykani. Tim je docileno znac¢ného zrychleni.
Chunky jsou ulozeny ve struktuie podobné rychlym kosiim. Pro konkrétni ve-
likost chunku existuje konkrétni jednosmérné zietézeny seznam. Oproti rych-
Iym kostim je maximalni velikost kazdého seznamu omezena.

Sthread local cache
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KAPITOLA 3

Znamé utoky na haldu glibc

V této kapitole jsou popsidny znamé utoky na paméfovy manazer knihovny
glibe. K jejich provedeni musi byt program zranitelny na preteceni haldy (moz-
nost ovlivnéni vnitinich struktur haldy) nebo musi byt Spatné pouzity funkce
pro spravu paméti (malloc(), free()). Casto je potieba i jejich kombinace.

Cilem této kapitoly neni ukézat provedeni ttoku na konkrétnim zdrojo-
vém kdédu, ale popsat principy utoku. Vysledkem nemusi byt vzdy zdpis na
urcité misto v pameéti, ale také naptiklad ovlivnéni ukazatele vraceného funkci
malloc(). V tom pripadé provede prepsani konkrétni adresy az zapis do ,,ko-
rektné* alokovaného bloku paméti.

3.1 Unlink makro

Prvni piipad prepsani pamétovych struktur haldy a tim moznosti ovlivnéni
pamétového manazeru byl popsén v roce 2000 [14]. V prohliZec¢i Netscape bylo
mozné zpusobit preteceni haldy pii dekdédovani jpeg obrazku. To mohlo vést
k vykonani ciziho kédu.

Dtikladny popis tohoto mozného napadeni pamétového manazeru knihovny
glibc (a pamétového manazeru pro System V malloc) byl sepsén o rok pozdéji
v ¢lanku ,, Once upon a free( ) [15]. Pro tento zpusob zranitelnosti se vzil ndzev
unlink makro.

Tento zpusob utoku byl mozny v dobé, kdy knihovna glibc neobsahovala
zaddné bezpecnostni kontroly. Aktudlni verze se v nékterych kritickych mistech
snazi kontrolovat, zdali nebyly pozménény vnitini struktury haldy. Proto jiz
tento zpusob utoku neni mozny.

Unlink makro je proveditelné na glibc verze 2.2.5. Vysvétleni bude vychazet
ze zdrojovych kédu této verze [16]. Pro vysvétleni titoku je potfeba znat, jakym
zpusobem probihéd dealokace paméti — jaky je algoritmus funkce free (OH.

"Funkce free() v soudasné verzi glibc funguje obdobné.
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3.1.1 Dealokace paméti — funkce free()

Predchozim chunkem se mysli chunk lezici v paméti pred uvolniovanym chun-
kem. Nasledujicim chunkem se mysli chunk lezici za uvolnovanym chunkem.
Algoritmus funkce free() je nasledujici:

1. Zavolani free(0) neud¢la nic.

2. Pokud je chunk alokovany pomoci funkce mmap (), bude uvolnén pomoci
munmap ().

3. Pokud chunk primo sousedi s top chunkem a:

a) predchozi chunk je neuvolnén, je sloucen uvoliiovany chunk s top
chunkem. Tim vznikne novy top chunk.

b) pfedchozi chunk je uvolnén, tyto dva chunky jsou spojeny. Proto je
nutné vyjmout z daného kose predchozi chunk a nasledné jej spojit
s uvolnénym chunkem. Potom je tento spojeny chunk spojen s top
chunkem a je nastaven novy top chunk.

4. Pokud je predchozi ¢i nasledujici chunk uvolnén, uvolnovany chunk je
s nimi slouc¢en. Pro toto slouceni je opét nutné jej vyjmout z odpovida-
jictho kose. Nasledné je slouceny chunk umistén do odpovidajiciho kose.

3.1.2 Vyjmuti chunku z kose

Jelikoz jsou chunky v kosich organizovany v obousmeérné zietézenych sezna-
mech, neni vyjmuti chunku z kose trivialni zalezitosti. Pro vyjmuti je tfeba
,» prepojit ukazatele mezi predchozim a nésledujicim chunkem v kosi. Tuto
operaci ma na starosti unlink makro definované nasledovné:

#define unlink(P, BK, FD) { \
BK = P->bk; \
FD = P->fd; \
FD->bk = BK; \
BK->fd = FD; \

}

Vypis  kédu  3.1:  Unlink makro (zdrojovy soubor glibc v. 2.2.5
/malloc/malloc.c, . 2516-2522)

Proménnd P predstavuje ukazatel na chunk, ktery je potfeba z kose vy-
jmout. Proménna BK je ukazatel na pfedchozi chunk v kosi a proménna FD
je ukazatel na nésledujici chunk v kosi. Makro si ulozi ukazatel na predchozi
a nasledujici chunk v kosi a nésledné prepise u nasledujiciho chunku ukazatel
na predchozi chunk a opacné. Vyjme tedy prostredni chunk a propoji krajni.
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3.2. Double free

3.1.3 Zranitelnost unlink makra

Proces vyjmuti chunku z kosSe je zranitelny. Pamétovy manazer neovéruje, zda
nebyly poruseny vnittni struktury haldy. Pokud dojde k preteceni na haldé,
muze Gto¢nik upravit nasledujici chunky ¢i vytvorit falesny chunk.

Pokud bude mit uvolnény chunk, ktery je potfeba vyjmout z kose, zmé-
néné ukazatele na predchozi a nasledujici chunk, dojde k nespravnému zapisu
do paméti. Presnéji staci do ukazatele P->fd ulozit adresu, kam se méa zapiso-
vat. Od této adresy je jesté nutné (na 32bitové architektute) odecist 12 bytu
(velikost predchazejiciho chunku, velikost tohoto chunku a ukazatel na dalsi
chunk) a poté do ukazatele P->bk ulozit hodnotu zapisu.

Pro tspésny utok staci jiz jen vyvolat pouziti unlink makra. Toho 1ze do-
sdhnout vhodnou manipulaci s chunky. Mozny zptsob, jakym lze itok provést,
bude popséan v kapitole ¢islo @.1l.

3.1.4 Oprava zranitelnosti

V soucasné dobé jiz tento zpusob 1toku na knihovnu glibc neni mozny. Ve
verzi 2.3.4 byla provedena 1’1pr3uvauE unlink makra, kterd ovéruje, zda nebyl
poskozen dany spojovy seznam.

Oprava, pridava kontrolu, zdali FD->bk == P a BK->fd == P. Pokud nésle-
dujici a predchéazejici chunk spravné neukazuje na chunk, ktery se ma vyjmout,
je vypséna chyba o poskozeni spojového seznamu a béh programu je ukoncen.

3.2 Double free

K uvolnéni pamétového bloku slouzi funkce free (). Volani této funkce na jiz
uvolnény blok paméti zptusobi nedefinované chovani [[17]. Tato programatorska
chyba muze vést az k zapisu na libovolné misto v paméti [18].

Pfi prvnim zavolani funkce free () na alokovany blok paméti (chunk) dojde
k jeho zméné. Tento chunk zméni sviij stav z alokovaného chunku (obrazek p.2)
na uvolnény chunk (obrazek @) Misto uzivatelskych dat se nachazi ukazatele
na predchozi a nasledujici uvolnény chunk v prislusném kosi a zbytek prostoru
je nevyuzity. Déle je u nésledujicitho (mysleno umisténim v paméti) chunku
nastavena velikost pfedchoziho chunku a vynulovan PREV_INUSE bit.

Bezpeénym jednanim miize byt zména ukazatele na tuto pamét po jejim
uvolnénim na hodnotu NULL. S paméti se nesmi déle pracovat. Timto zptiso-
bem je zamezeno zapisu do dané paméti a pripadné opétovné volani funkce
free() nic neprovede.

Pokud dojde k opakovanému uvolnéni, miize se stat cokoliv. Jiz uvolnéné
pamét mohla byt opét pridélena (mezi prvnim a druhym uvolnénim). Po-
tencidlni utoénik mohl legitimné zménit tuto pamét (zdpisem do nové alo-
kovaného chunku). Vhodnou tpravou mohl vytvorit falesné chunky. A prévé

8commit 3e030bd5f9fa57f79a509565b5de6a1c0360d953
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tento falesny ovlivnény chunk se muze nachézet na adrese, ktera bude podruhé
uvolnéna. Vhodnou pripravou falesnych chunkt muze dojit ke spusténi unlink
makra a paméfovy manazer muze provést zapis na takrka libovolnou adresu.
Mozny zptsob tGtoku muze vypadat nasledovné [18]:

1. Na haldé jsou za sebou alokované bloky A a B. Nejdrive je uvolnén blok

A, poté je uvolnén blok B. Ukazatel na blok B neni po uvolnéni nastaven
na NULL a bude uvolnén (v bodé 4) podruhé. Béhem prvniho uvolnéni
bloku B dojde ke slouceni s blokem A a tento celek je uloZen do kose.

. Je alokovan blok paméti o velikosti A + B. Pro tento blok je vybran

chunk z kose z predchoziho bodu, tedy alokovany bod se rozprostira
pres pamét predchozich blokia A a B.

. Do nové alokované paméti je provedeny regulérni zapis. Je vytvoren

falesny chunk na misté tésné pred pivodnim chunkem B. U falesného
chunku je potfeba nastavit jeho ukazatel *fd na adresu (minus 12 byti),
kde bude proveden zapis a ukazatel *bk na hodnotu, kterda mé byt za-
psana (podrobnéji kapitola @ Unlink makro).

. Chunk B je uvolnén podruhé. Pri jeho uvolnéni je sloucen s predchozim

falesnym chunkem vytvorenym v bodé 3. Béhem sloucenti je volané unlink
makro, paméfovy manazer provede zapis do paméti dle ukazatela.

Tento klasicky zptisob exploitace double free jiz neni mozny diky bezpec-

nostnim kontroldm v unlink makru. Nejednd se o jediny mozny zpusob zneu-
ziti. Opakovanym uvolnénim miize napiiklad dojit k poskozeni struktury haldy
tak, ze nasledna alokace paméti mize opakované vracet stejny blok paméti.

3.3 Use after free

MITRE [19] popisuje tuto zranitelnost jako praci s dynamicky alokovanym
kusem pameéti poté, co byl uvolnén. V momenté, kdy jednou uvolnime dyna-
micky alokovany kus paméti, nesmime jiz s touto paméti pracovat. Ukazku
mozného use after free zobrazuje néasledujici piiklad:

char *buffer = malloc(size);
if(clear) {

3

free(buffer);

/7 L]

if (error) {
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printf ("%s", buffer);

Vypis kédu 3.2: Ukazka zranitelnosti use after free



3.4. The Malloc Maleficarum

Pokud béhem vykonavani programu byla splnéna podminka clear, byl
alokovany blok uvolnén. Ukazatel *buffer ale stile ukazuje do dané paméti.
Uvolnénim nedoslo k ,,zneplatnéni“ ukazatele. Pokud poté bude splnéna pod-
minka error, dojde ke ¢teni z adresy, ve které muze byt cokoliv. Tato pamét
jiz programu nepatii.

Zpusob exploitace zranitelnosti zavisi na konkrétnim programu. Tato chyba
miize vést k prepsani jinych dat programu, k odhaleni umisténi glibc, haldy
a také ke spusténi kédu. Moznym zpisobem obrany muze byt nastaveni uka-
zatele na uvolnénou pamét po uvolnéni na hodnotu NULL.

3.4 The Malloc Maleficarum

Novy pohled na moznosti exploitace haldy pfinesl v roce 2005 prispévek do
e-mailové konference Bugtraq nazvany The Malloc Maleficarum [20]. Po sé-
rii oprav knihovny glibc v roce 2004 byly znamé techniky ttoceni na haldu
zastaralé. Pridané kontroly v kédu znemoznovaly utok. Malloc Maleficarium
ptinesl nové techniky ttoku pojmenované:

e The House of Prime;
e The House of Mind;
e The House of Force;
e The House of Lore;

e The House of Spirit.

Tento prispévek obsahoval pouze teoreticky popis ttoki. Neukazal zadnou
praktickou ukazku. Za ,, praktického privodce Malloc Maleficarium’ se ozna-
cuje ¢lanek do casopisu Phrack Malloc Des-Maleficarum vydany az o 4 roky
pozdéji, tedy v roce 2009 [21]. Tento ¢lanek ukdzal moznosti utoku na kon-
krétnich ukazkach kodu. Nasledujici popis moznych technik vychazi z téchto
dvou ¢lanki a ukazuje princip toku na zdrojovych kédech glibe ve verzi 2.3.5.

3.4.1 House of Prime

House of Prime je jednou z nejvice komplikovanych technik popsanych v Malloc
Maleficarium. Dle Phantasmal Phantasmagoria [20] se jednd o nejméné uzi-
tecnou techniku, sdm doporucuje pouzit radéji House of Spirit, pokud je to
mozné.

Cilem House of Prime je donutit pamétovy manazer, aby pii alokaci ptidélil
blok na ovlivnéné adrese — idedlné napriklad blok alokovany na zasobniku.
Regulérnim zapisem do pridélené paméti dochéazi k prepsani cile itoku. Postup
se dé shrnout do nésledujicich krokii:
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1. Pretecenim je prepsana velikost dvou chunkt.

2. Vytvoreni falesné arény v druhém chunku, jejiz kose ukazuji na cil pre-
psani.

3. Uvolnénim prvniho chunku dojde k prepsani av->max_fast.
4. Uvolnénim druhého chunku dojde ke zméné arena_key.

5. Volani funkce malloc () vrati ukazatel na pozadovanou adresu.

Nejprve je nutné zménit proménnou av->max_fast. Ta udava maximalni
velikost rychlého kose. Kvili dalsimu postupu je nutné ji zménit na néjakou
velkou hodnotu. K tomu se vyuzije chyba v ¢asti kédu funkce free(), ktera
zajistuje vlozeni uvolnovaného chunku do rychlého kose.

if ((unsigned long) (size) <= (unsigned long) (av->max_fast)) {
/7 L]
set_fastchunks(av) ;
fb = &(av->fastbins[fastbin_index(size)]);
/7 0]
p—>fd = *fb;
*fb = p;
}

Vypis kédu 3.3: Cést funkce free() zajistujici vlozeni chunku do rychlého
kose (zdrojovy soubor glibc v. 2.3.5 /malloc/malloc.c, ¥. 4244-4274 kricena)

Tento kéd je vykonan, pokud velikost uvolnovaného chunku je mensi nebo
rovna velikosti nejvétsiho rychlého kose. Problém muize nastat pii urc¢ovani, do
kterého rychlého kose ma byt chunk zatazen. K tomuto urceni slouzi makro
fastbin_index () definované nésledovné:

#define fastbin_index(sz) ((((unsigned int)(sz)) >> 3) - 2)

Vypis kédu 3.4: Makro pro vypocet indexu rychlého kose (zdrojovy soubor
olibc v. 2.3.5 /malloc/malloc.c, ¥. 2118)

Minimalni velikost korektniho chunku je 16 byti. Tento chunk by byl
spravné zafazen do kose c¢islo 0. Pokud ale ttoénik zméni velikost chunku
na 8 bytld, makro vrati hodnotu -1. Do ukazatele fb bude ulozena adresa
&(av->fastbins[-1]). Dle definice struktury malloc_state by meéla byt
v paméti pred polem fastbins[] uloZzend proménnd max_size. Ta bude na-
sledné zménéna na hodnotu rovnajici se adrese chunku.

Dalsim krokem je prepsdni arena_key. Tato proménna je ukazatelem na
danou arénu konkrétniho vlakna. Proménna by se méla nachizet v paméti
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za strukturou arény. Pokud je pred ni, neni House of Prime pouzitelny. Kvuli
prepsani av->max_fast lze obdobnym zptisobem kéd zneuzit k zapisu daleko
za pole rychlych kost — stac¢i uvolnit chunk dostatecné velikosti. Uvolnénim
druhého chunku s upravenou velikosti dojde k pfepsdni arena_key na adresu
druhého uvolniovaného chunku. Z chunku se stala aréna.

Aby volani funkce malloc () vratilo ovlivnénou adresu, musi byt v druhém
chunku spravné vytvorend falesnd aréna. Pokud je cilem presmérovani toku
programu, jednim moznym zptsobem je, aby funkce malloc() vratila pamét
na zasobniku. Nasledné pak Ize zapisem do tohoto bloku paméti prepsat na-
vratovou adresu.

Ve funkci malloc () lze zneuzit kdd pro alokovani chunku z rychlych kosu.
To ma na starosti néasledujici ¢ast kodu:

if ((unsigned long) (nb) <= (unsigned long) (av->max_fast)) {
long int idx = fastbin_index(nb);
fb = &(av->fastbins[idx]);
if ( (victim = *fb) != 0) {
if (__builtin_expect (fastbin_index (chunksize (victim)) !=
— didx, 0))
malloc_printerr (check_action, "malloc(): memory
— corruption (fast)", chunk2mem (victim));
*fb = victim->fd;
check_remalloced_chunk(av, victim, nb);
return chunk2mem(victim);
}
}

Vypis kédu 3.5: Céast funkce malloc() zajistuijici alokaci chunku z rychlého
koSe (zdrojovy soubor glibc v. 2.3.5 /malloc/malloc.c, T. 3853-3864)

Aby byly prohleddny rychlé kose, musi byt velikost zddaného chunku mensi
nebo rovna av->max_fast. Ukazatel av ukazuje na faleSnou arénu — druhy
uvolnény chunk, tudiz av->max_fast lze dle potieby nastavit. Zadany chunk
tudiz muze byt mnohem vétsi velikosti, nez je standardni nejvétsi velikost pro
rychly kos.

Posledni nutnou podminkou je splnéni bezpec¢nostni kontroly, zdali chunk
v kosi mé stejnou velikost, jako je velikost kose. Pokud je cilem ziskat chunk
na zasobniku, je tfeba mit moznost do néj zapsat spravnou velikost chunku
a pouzit adresu minus 4 byty (32bitovd architektura) od této velikosti.

Nasledné je podle pozadované velikosti vybrany adekvatni rychly kos a jeho
adresa je vracena funkci malloc. Nejjednodussim feSenim je naplnit druhy
chunk adresou, kterou je tieba ziskat (adresa na zdsobniku, kde je ulozena
velikost minus 4 byty).
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V soucasnosti jiz tento zpusob ttoku neni mozny, byl velice rychle opra-
vent. Do makra pro vypocet spravného kose byla ptridana kontrola na mini-
malni velikost chunku. Knihovna glibc obsahuje tuto opravu od verze 2.4. Déle
jiz neni v aktualnich verzich knihovny pouzivina proménnd av->max_fast,
nahradilo ji makro MAX_FAST_SIZE.

3.4.2 House of Mind

Druhou popsanou technikou je House of Mind. Ten se podobd ptvodnimu
unlink makru (kapitola @) K pfepsani ¢asti paméti je potieba pouze jedno
volani funkce free() na blok paméti, ktery byl zménén pomoci preteceni.
Zapis provede ¢ast kddu pro organizaci nesetiidénych kost. Celkovy postup se
da shrnout do néasledujicich krok:

1. Pomoci preteceni je zménén NON_MAIN_ARENA bit na 1 u chunku, ktery
bude (v bodé 4) uvolnén.

2. Je proveden zipis na adresu, na které by se mél nachéizet ukazatel
heap_info->ar_ptr pro chunk z bodu 1.

3. Na adrese, kam ukazuje ukazatel z bodu 2, je vytvorena falesné aréna.
4. Je uvolnén chunk z bodu 1.

Zakladem tutoku je prepsani priznaku NON_MAIN_ARENA na 1 u chunku,
ktery bude uvolnén. Pokud je tento priznak nastaven, znamena to, ze se chunk
nenachazi v hlavni aréné. Po zavolani funkce free() se zjistuje aréna pro
uvolnovany chunk. To maji na starosti nasledujici makra:

#define HEAP_MAX_SIZE (1024%1024)
#define chunk_non_main_arena(p) ((p)->size & NON_MAIN_ARENA)
#define heap_for_ptr(ptr) \
((heap_info *)((unsigned long) (ptr) & ~(HEAP_MAX_SIZE-1)))
#define arena_for_chunk(ptr) \
(chunk_non_main_arena(ptr) ? heap_for_ptr(ptr)->ar_ptr :
— &main_arena)

Vypis kédu 3.6: Makra slouzici k uréeni arény chunku (zdrojové soubory glibc
v. 2.3.5 /malloc/malloc.c a /malloc/arena.c)

Nejprve je zavoldno makro arena_for_chunk(ptr). JelikoZ je nastaven
priznak NON_MAIN_ARENA, je aréna chunku zjistovana z hlavicky haldy (struk-
tura heap_info) pomoci makra heap_for_ptr(ptr). Hlavicka se nachézi na
zacatku haldy — pro chunky mimo hlavni arénu se vypocte z jejich adresy.

9commit bf58906631af8fe0d57625988b1d003cc09ef01d
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Pokud by byl takto prepsany chunk na zacatku haldy — napriklad na adrese
0x08049600, jeho , hypotetickd“ hlavicka haldy by se nachazela na adrese
0x08000000. Tato adresa je niZe nez halda, nelze na ni zapisovat. Pokud ale
chunk bude na vyssi adrese — naptiklad 0x08100100, bude hlavicka na adrese
0x08100000, kterd se nachazi v oblasti haldy, a ttocnik ji miize podvrhnout.
Na tuto adresu je tedy potreba ulozit adresu falesné arény.

Dalsim krokem je vytvoreni této arény. Pro jeji spravné nastaveni je tieba
vysvétlit dalsi priubéh ttoku. Béhem uvolnéni ovlivnéného chunku je nejdiiv
zavolana funkce public_fREe(Void_t* mem), v ni je zjiSténa aréna pro dany
chunk a je zavolana funkce _int_free(ar_ptr, mem). Je nutné prekonat né-
kolik bezpecnostnich kontrol a vyvolat ¢ast kédu, kterd uvolnény chunk prida
do nesettidéného kose. Proto je nutné splnit nékolik podminek. Tim, ze je
aréna pod kontrolou, neni problém vhodné podminky zaridit. Zejména je
nutné zafidit nasledujici:

e chunk nesmi mit nastaveny priznak IS_MMAPPED;

e chunk musi mit nastaveny piiznak PREV_INUSE;

e chunk musi mit vétsi velikost nez av->max_fast;

o dalsi chunk neni top chunk (av->top);

e dalsi chunk byl korektné alokovan;

e chunk za dalsim chunkem ma& nastaveny priznak PREV_INUSE;

e av->max_fast musi mit nastaveny priznak NDNCONTIGUOUS_BIT@.

Pokud vse probéhlo spravné, dojde pri uvolnéni bloku k vykonani kédu
slouzicimu k zarazeni chunku do nesetiidéného kose:

bck = unsorted_chunks(av);
fwd = bck->fd;

p—>bk = bck;

p—>fd = fwd;

bck->fd = p;

fwd->bk = p;

Vypis koédu 3.7: Céast funkce free() zajistujici zatazeni chunku do nesetiidé-
ného kose (zdrojovy soubor glibc v. 2.3.5 /malloc/malloc.c, T. 4338-4343)

Proménné bck a fwd jsou docasné proménné, p je ukazatel na uvoliovany
chunk. Do bck bude makrem ulozena adresa kose (&av->bins[0]). Nasledné
je do fwd ulozena hodnota ulozend na adrese fwd+8 (32bitova architektura).

Vay->top = av->top | 2;
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Poslednim fadkem je na adresu fwd+12 (neboli *(&av->bins[0]+8)+12) za-
psana adresa chunku.

Pokud bude ve falesné aréné na adrese &av->bins [0] +8 ulozena navratova
adresa minus 12 bytid, bude tok programu presmérovan na adresu chunku —
tedy adresa bloku predaného k uvolnéni minus 8 bytu. Dle Blackngela [21]
je vhodné pro tspésny utok zapsat do p->prev_size instrukci jump 0xOc,
dale prvnich 16 bytt bloku zménit na instrukci nop a do zbytku umistit kéd
k vykonani.

Pouziti techniky House of Mind bylo zabranéno pﬁdénim@ bezpecnostni
kontroly do kédu pro nesetridéné kose ve verzi 2.11.

3.4.3 House of Force

Tato technika se zabyvé exploitaci wilderness neboli top chunku. Ten ma spe-
cialni funkci pri alokaci paméti. Ma stejnou strukturu jako obycejny chunk,
avSak muze se zvétsovat ¢i zmensovat a nachézi se vzdy na konci pamétového
prostoru dané arény. Tento chunk neni nikdy uvolnén a neobsahuje uzivatelska
data.

House of Force méni velikost top chunku a tim umoznuje alokaci abnor-
malné velkého bloku paméti. Nasledné dalsi volani funkce malloc() miize
vratit blok paméti umistény tfeba az na zasobniku a zdpisem do tohoto bloku
lze prepsat navratovou adresu. Provedeni titoku se da shrnout nasledujicimi
kroky:

1. Prepsani velikosti topchunku pomoci preteceni.
2. Volani funkce malloc() s ovlivnitelnou velikosti.

3. Dalsi volani funkce malloc() s moznosti zdpisu do nové alokované pa-
meéti.

Prvnim krokem je prepsani velikosti top chunku pomoci preteceni. Velikost
je vhodné zménit na velké ¢islo, na 32bitové architekture idealné Oxftffftf. Tato
velikost musi byt vétsi nez velikost bloku alokovaného v kroku 2.

Druhym krokem je posunuti ukazatele na top chunk (av->top). Toho se
dosdhne volanim funkce malloc(). Pro provedeni utoku musi mit Utoc¢nik
pod kontrolou velikost alokovaného bloku. Kvili zméné velikosti top chunku
v predchozim kroku bude uspokojen pozadavek na alokaci bloku paméti prave
z néj. Tim zaroven dojde k posunuti top chunku déle do paméti. Toto chovani
vyvolava nésledujici ¢ast kodu z funkce malloc():

use_top:
victim = av->top;
size = chunksize(victim);

Heommit f6887a0d9a55f5¢80¢567d9¢cb153¢1c6582410f9
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if ((unsigned long) (size) >= (unsigned long) (nb + MINSIZE)) {
remainder_size = size - nb;
remainder = chunk_at_offset(victim, nb);
av->top = remainder;
set_head(victim, nb | PREV_INUSE |
(av !'= &main_arena 7 NON_MATN_ARENA : 0));
set_head(remainder, remainder_size | PREV_INUSE);

check_malloced chunk(av, victim, nb);
return chunk2mem(victim) ;

}

Vipis kédu 3.8: Cést funkce malloc () zajistuiici alokaci chunku z top chunku
(zdrojovy soubor glibc v. 2.3.5 /malloc/malloc.c, T. 4151-4181 kraceno)

Jako victim (potencidlni volnd pamét) je oznaceny top chunk a je spo-
¢itdna jeho velikost. Pokud je zéddana velikost (nb) mensi nez velikost top
chunku (size), muze byt top chunk rozdéleny na dva bloky. V prvnim bloku
bude vytvoren alokovany chunk. Z druhého bloku se stane novy top chunk.

Pokud by byla cilem tatoku napriklad navratova adresa, alokaci velmi vel-
kého bloku paméti dojde k posunuti top chunku tfeba az na zasobnik. Posled-
nim krokem je druhé volani funkce malloc (), které vrati pamét zacinajici na
adrese av->top. Regulérnim zapisem do této paméti lze nasledné navratovou
adresu prepsat.

House of Force bylo dlouhou dobu proveditelné. Provedeni je mozné jesté
ve verzi glibc 2.28. Az v nejnovéjsi verzi glibc 2.29 je chyba opravena™.

3.4.4 House of Lore

House of Lore zneuziva fungovani kosi. Cilem je vlozeni falesného chunku
do malého nebo velkého kose. Pti alokaci paméti je nésledné vracen funkei
malloc() blok na ovlivnéné adrese. Regulérnim zapisem do tohoto alokova-
ného bloku Ize provést zapis na libovolné misto v paméti.

Tato technika nebyla vysvétlena na praktické ukazce ani v Malloc Malefi-
carum ani v Malloc Des-Maleficarum [20, 21]. Nazornou ukazku pfinesl ¢lanek
The House Of Lore: Reloaded [22], z néj bude vychdzet nasledujici popis.

V této praci bude popsan pouze Uitok na malé kose. Zneuziti velkych kosu
bylo brzy zabranéno vyménou=a zranitelného kédu za unlink makro ve verzi
glibc 2.6. Pro provedeni ttoku pomoci malych koSt jsou nutné nasledujici
kroky:

1. Alokovany chunk malé velikosti je uvolnén.

120mmit 30a17d8¢95fbfb15¢52d1115803b63aaa73a285¢
13commit 7ecfbd386a340b52b6491f47fcf37f236cc5eafl
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2. Alokovany dalsi chunk vétsi velikosti nez predchozi je uvolnén.
3. Pomoci pfeteceni je uvolnény chunk zménén.
4. Chunk stejné velikosti jako uvolnény chunk je nékolikrat alokovany.

5. Do alokovaného chunku je proveden zapis.

Na zacatku musi byt alokovany chunk, ktery bude nédsledné uvolnén a ve-
likosti bude spadat do malého kose. Dalsi podminkou je, ze pomoci preteceni
je mozné (pozdéji) prepsat jeho ukazatel *bk. V momenté, kdy bude na tento
chunk zavolana funkce free(), bude presunut do nesetridéného kose.

Dalsim krokem je presunuti chunku z nesetiidéného kose do odpovidajiciho
malého kose. Toho je dosazeno pomoci dalstho volani funkce malloc(). Je
nutné, aby byl pozadavek vétsi, nez je velikost chunku, ktery ma byt presunut
do malého kose. Pokud by byl pozadavek mensi, mohlo by dojit k uspokojeni
pozadavku pravé z tohoto chunku.

Poté, co je chunk umistén do malého kose, muze dojit k prepsani ukazatele
*bk chunku na adresu, kterou mé vratit volani malloc (). Chunky jsou v rych-
lém kosi spojené v obousmérné zretézeném seznamu. Nové pridany chunk je
pridany na zacatek seznamu, chunky pro alokaci jsou odebirdny od konce.
Z tohoto duvodu miuze byt nutné provést nékolik volani funkce malloc () od-
povidajici velikosti, aby z kose byly vyjmuty dalsi chunky a ovlivnény chunk
se dostal na konec seznamu — tedy dalsi pozadavek na alokaci odpovidajici
velikosti jej vyjme z kose. Toto vyjmuti z kose mé na starosti néasledujici koéd:

bck = victim—>bk;
set_inuse_bit_at_offset(victim, nb);
bin->bk = bck;

bck->fd = bin;

Vypis kédu 3.9: Céast funkce malloc() zajistuiici alokaci chunku z malého
kose(zdrojovy soubor glibc v. 2.3.5 /malloc/malloc.c, ¥. 3882-3885 kricenq)

Proménnd victim je ukazatel na blok v kosi, ktery ma byt vyjmut. V pro-
ménné victim->bk se tedy nachézi pomoci preteceni prepsany ukazatel. Ten
je ulozeny do proménné bck. Dilezitym detailem je, ze dojde k zapisu adresy
kose na bck->fd, proto tato adresa musi byt zapisovatelnd. Timto doslo k vlo-
zeni ,, falesného chunku“ do rychlého kose, dalsi volani funkce malloc() stejné
velikosti vrati chunk nachazejici se na ovlivnéné adrese.

Nésledujici postup je obdobny, korektnim zapisem do nové alokované pa-
méti dojde k prepsani cile itoku — napi. ndvratové adresy.

Utok pomoci malych kot by mél byt mozny az do verze glibe 2.25. Avsak
v prubéhu let byly priddny bezpecnostni kontroly, které ovéruji, zda neni roz-
bity obousmérné zretézeny seznam v malém kosi. Kvili nim je utok ztizeny,
ale neni nemozny. Od verze glibc 2.26 itoku brani zavedeni tcache.

32


https://sourceware.org/git/?p=glibc.git;a=blob;f=malloc/malloc.c;h=e3ccbde7b5b84affbf6ff2387a5151310235f0a3;hb=1afdd17390f6febdfe559e16dfc5c5718f8934aa#l3882

3.5. House of Einherjar

3.4.5 House of Spirit

House of Spirit je odlisSny od ostatnich utokid. U této techniky se pomoci
preteceni prepisuje ukazatel na alokovany blok paméti. Nasledné, kdyz je tento
prepsany ukazatel predany funkci free(), dojde k uvolnéni falesného bloku
paméti. Tento uvolnény blok (vytvofeny napiiklad na zasobniku) je ulozen
do rychlého kose. Dalsi zavolani funkce malloc() odpovidajici velikosti vrati
tento blok a regulérnim zapisem do paméti muze dojit k prepsani napriklad
navratové adresy.

Prvnim krokem je tedy prepsani ukazatele na pamét, ktery bude nasledné
predany funkci free () k uvolnéni. Je jedno, jestli se tento ukazatel nachazi na
zdsobniku ¢i haldé. Adresa, na kterou mé byt ukazatel zménén, se musi nacha-
zet maximalné 64 bytu (maximélni velikost chunku spadajicitho do rychlého
kose) pred adresou, kterou chce uto¢nik zménit (napiiklad navratova adresa).

Aby mohl byt falesny chunk uloZen do rychlého kose, musi byt splnény
tyto podminky. Musi mit nastavenou velikost chunku na hodnotu mensi nez
80 byt a dalsi chunk musi mit nastavenou velikost vétsi nez 2xsize_t a mensi
nez av->system_mem.

Pokud byly tyto podminky splnény, dojde k ulozeni falesného chunku do
rychlého kose. Néslednd zadost o alokaci paméti stejné velikosti, jakou ma
falesny chunk, bude uspokojena timto chunkem z rychlého kose. Regulérnim
zapisem do nové alokovaného bloku muze dojit k prepsani cile ttoc¢nikem.

Tato chyba nebyla v knihovné glibc nikdy opravena. Jeji provedeni je
mozné na aktualni verzi knihovny glibc 2.29. Dokonce od verze 2.26 je po-
uziti House of Spirit jesté jednodussi [23]. Falesny chunk neni nutné ukladat
do rychlych kosi, ale je mozné jej ulozit do tcache. Pti této metodé navic neni
nutné nastavovat velikost nasledujictho chunku.

3.5 House of Einherjar

House of Einherjar je moderni technikou pfedstavenou v roce 2016 [24]. Zne-
uziva mechanismus spojovani dvou uvolnénych chunkt umisténych v paméti
vedle sebe do jednoho. Pro provedeni uspésného titoku muze stacit preteceni
o pouhy jeden byte (off-by-one overflow). Vysledkem je ovlivnéni ukazatele
vraceného funkci malloc (). Postup utoku je nasledujici:

1. Pomoci preteceni je u chunku zménéna velikost predchoziho chunku
(prev_size) a PREV_INUSE bit.

2. Je vytvorena hlavicka falesného chunku v misté, které ma byt zménéno
(na zésobniku).

3. Pozménény chunk s upravenou hlavickou je uvolnén.

4. Je alokovana pamét, do této paméti je proveden zapis.
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Necht jsou na haldé umistény 2 chunky (za sebou). Prvni chunk je zrani-
telny na preteceni. Druhy chunk je takové velikosti, aby nemohl byt po uvol-
néni umistén do rychlého kose. Regulérnim zapisem na konci prvniho chunku
je zménéna v druhém chunku velikost predchoziho chunku®3. Pomoci preteceni
o jeden byte je vynulovan ptriznak PREV_INUSE druhého chunku.

Dalsim krokem je vytvoreni falesného chunku pred adresou, kterou mé
vratit volani malloc (). Umistén miize byt napiiklad na zasobniku. Falesny
chunk musi mit nastaveny ukazatele na predchazejici a nasledujici chunk tak,
aby probéhla spravné bezpec¢nostni kontrola v unlink makru.

Nyni musi byt druhy chunk uvolnén. Béhem uvolnovani je druhy chunk
spojen s faleSnym chunkem. Poté pokud je nasledujicim chunkem top chunk,
je adresa falesného chunku nastavena jako adresa top chunku. Jinak je falesny
chunk umistén do nesetridéného kose. Po tomto uvolnéni muze byt jesté nutné
upravit velikost chunku na korektni®d velikost — vétsi nebo rovno 2 x SIZE_SZ
a mensi nez av->system_mem. Dalsi volani funkce malloc () vrati tento falesny
chunk. Zapisem do této paméti je itok proveden.

Knihovna glibc verze 2.26 prinesla podporu thread local cache, ktera zne-
moznuje utok timto zpusobem. Béhem uvolnéni nedochézi ke slouceni s pred-
chozim ¢i néasledujicim blokem, ale chunk je rovnou vlozen do tcache.

“Tato pamét se mize prekryvat. Pokud je chunk uvolnén, nisledujici chunk mé nasta-
venou jeho velikost v proménné prev_size. Pokud chunk uvolnén neni, jsou v tomto misté
jeho data.

155 drojovy soubor glibc 2.25 /malloc/malloc.c, Fadek 3472
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KAPITOLA 4

Demonstrace utoki na glibc

V této kapitole bude popsano praktické provedeni vybranych ttoka na zrani-
telnych programech. Tato bakalarské prace se nezabyva zpusobem piekonani
ruznych ochran systému. Pro zjednoduseni postupu se vzdy predpokladéd mi-
nimalné vypnuti ASLR&.

Pro prezentaci ttokt bylo pripraveno virtualni prostfedi. Jedna se o za-
kladni instalaci opera¢niho systému Ubuntu 18.04.2 LTS (64-bit) ve virtuali-
zacnim nastroji VirtualBox. Na priloZzeném disku se nachézi exportovand ap-
pliance pripravena pro import do vlastni instalace tohoto nastroje. V adresari
~/Desktop tohoto virtudlniho prostredi jsou nachystany zdrojové kédy zrani-
telnych programt, prelozené spustitelné soubory a skript k sestaveni vstupu
pro program.

Jelikoz toky mohou vyzadovat pouziti specifické (staré) verze glibe, jsou
zdrojové koédy zranitelnych programt prelozené a slinkované staticky s da-
nou verzi glibc. Podrobnosti ohledné kompilace jsou u kazdé ukazky uvedeny
zvlast. Takto sestaveny (staticky slinkovany) program lze spustit i na moderni
distribuci systému GNU/Linux a prezentovat na ném danou zranitelnost.

4.1 Unlink makro

Pro provedeni tradi¢niho titoku — Unlink makro — je nutné staré verze knihov?ﬂy
glibc. Zranitelny zdrojovy kéd v souboru unlink_makro.c byl zkompilovan
na dobové distribuci Debian 3.0r6 (32-bit), verze kompildtoru gee 2.95.4, slin-
kovan staticky s knihovnou glibc verze 2.2.5. Pro zjednoduseni byly prilozeny
ladici informace. Utok byl otestovan na takto sestaveném programu na distri-
buci Ubuntu 18.04.2 LTS (déle jen virtudlni prostredi).

Ve zranitelném programu dochézi k alokaci 2 pamétovych blokd. Tyto
bloky — chunk A a chunk B — se nachéazeji v paméti piimo za sebou. Pozadovand

164 sysctl -w kernel.randomize_va_space=0
17g gcc -g -static unlink_makro.c -o unlink_makro-static-2-2-5
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4. DEMONSTRACE UTOKU NA GLIBC

velikost byla u kazdého 80 bytt, tedy celkova velikost kazdého chunku je 88
bytt (jde o 32bitovy program). Poté dojde ke ¢teni 100 bytu ze standardniho
vstupu do chunku A. Timto nac¢tenim muze dojit k prepsani hlavicky a ¢asti
dat chunku B. Zavérem dojde k uvolnéni paméti, nejprve je uvolnén chunk
A a poté B.

Funkce challenge() by neméla byt nikdy zavoldna. Na spusténi této
funkce bude prezentovano uspésné provedeni ttoku. Pro néj je potieba pri-
pravit vhodny vstup. Ten je zachycen v souboru exploit.in, ktery byl vyge-
nerovany perlovym skriptem v exploit.pl.

Cilem ttoku je vyvolat unlink makro pii uvolnovani chunku A. Aby k tomu
doslo, musi byt predchozi nebo nasledujici chunk v paméti oznaceny jako uvol-
nény. V tomto pripadé je na to pouzit nésledujici chunk B.

Informaci o tom, jestli je chunk B uvolnén, nese bit PREV_INUSE dalsiho
chunku za chunkem B. Ten je vypocitan tak, ze se pouzije adresa chunku B
a pricte se k ni velikost chunku B. Pokud se pomoci preteceni zméni velikost
chunku na —4 neboli Oxfffffffc, umisti se dalsi chunk 4 byty pfed chunk B.
Tedy PREV_INUSE bit oznacujici uvolnéni chunku B je vyhodnocen z adresy
chunkB->prev_size. Ten stac¢i nastavit na 0. V Teseni je celd tato proménnd
zménéna na OxfFt08.

Tedy béhem uvolnéni chunku A je zjisténo, zZe nésledujici chunk v paméti
je uvolnén, je jej tedy potieba vyjmout z kose pomoci unlink makra. Nyni je
potfeba zmanipulovat ukazatele chunkB->fd a chunkB->bk. Do ukazatele *fd
se ulozi adresa cile prepsani minus 12 byta a do ukazatele *bk hodnota, ktera
se ma zapsat.

Problémem je, Ze volani funkce free() na chunk B zptisobi z divodu
nesmyslné velikosti tohoto chunku pad programu. To lze vytesit presmérova-
nim toku programu pti zavolani pravé této funkce. U dynamicky slinkovaného
programu toho lze docilit zménou v global-offset-table, tato sekce se ovSem
u staticky slinkovaného programu nenachézi. Dle [14] 1ze ovsem pro presmé-
rovani pouzit ukazatel __free_hook. Ten slouzi k ladicim tcelim, pokud je
prepsan, tak po volani funkce free() je zavolan kéd na této adrese.

Druhym problémem je vedlejsi efekt vykonani unlink makra. Kromé zapisu
do chunkB->fd->bk dojde nasledné k zapisu do chunkB->bk->fd. Tedy pamét
8 byt za hodnotou, kterd ma byt zapsana, musi byt zapisovatelna. To vylucuje
primé pouziti adresy funkce free(), jelikoz tato paméf neni zapisovatelna.

ReSenim je presmérovat tok programu do chunku A, odkud je pomoci
2 instrukci presmérovan do funkce challenge(). Je nutné vynechat prvnich
8 byt, kde se po uvolnéni ulozi ukazatele na *fd a *bk. Pro zavolani je potieba
nejprve ulozit adresu funkce challenge () na zasobnik pomoci instrukce push
a poté ji zavolat pomoci instrukce ret.
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4.2. House of Einherjar

Tabulka 4.1: Struktura exploitu unlink makra

chunk A 8 bytu vyplné

instrukce push <challenge()> a ret; (16 byti);

64 byt vyplné

chunkB->prev_size | sudé ¢islo (vynulovany PREV_INUSE bit) = OxfFffff08

chunkB->size —4 = Oxfffffffc
chunkB->fd cil prepsani - 12 = __free_hook - 12
chunkB->bk hodnota prepsani = chunkA + 8

4.1.1 Obrana

Do knihovny glibc ve verzi 2.3.4 byla priddana ochrana, ktera ovéruje spravnost
obousmeérné zretézeného seznamu v kosi. Pfedchozi i nasledujici chunk musi
spravné ukazovat na chunk, ktery ma byt vyjmut. Toto ovéreni znemoznuje
provedeni utoku, nebof poskozeni spojového seznamu je jeho zdkladem.

if (__builtin_expect (FD->bk != P || BK->fd != P, 0))
malloc_printf_nc (check_action, "corrupted double-linked list
— at %p!\n", P);

Vypis kédu 4.1: Bezpeénostni kontrola v unlink makru (zdrojovy soubor glibc
v. 2.3.4 /malloc/malloc.c, T. 1986)

4.2 House of Einherjar

House of Einherjar je proveditelny na knihovné glibc bez zapnuté tcache. Ta
je v zékladé zapnutd od verze 2.26. Sestavenit zranitelného programu bylo
provedeno na distribuci Fedora 26 (64-bit), gcc verze 7.1.1, staticky slinko-
véno s glibe 2.25, prilozeny ladici informace. Utok byl otestovan v piilozeném
virtudlnim prostredi.

Ve zranitelném programu jsou alokovany 2 bloky. U prvniho dochazi k pre-
teceni o jeden byte. Druhy blok musi byt vétsi velikosti, aby nemohl byt za-
fazen po uvolnéni do rychlého kose. Dale muze utocénik nahrat sva data do
bufferu o velikosti 32 byti. Poté dojde k uvolnéni druhého bloku. Utoénik
jesté jednou miuze zapsat do bufferu na zasobniku. Nakonec je alokovan dalsi
blok paméti, do kterého titocnik zapise.

Pro prezentaci tspésného ttoku je v programu funkce challenge (), kte-
rou nevold zadna c¢ast kédu. Cilem utocnika je jeji spusténi. Jediné zrani-
telné misto v programu je preteceni prvniho bloku o 1 byte. Pro vygene-
rovani exploitu slouzi perlovy skript v souboru exploit.pl. Z tohoto sou-

188 gcc -g -static houseOfEinherjar.c -o houseOfEinherjar-static-2-25
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4. DEMONSTRACE UTOKU NA GLIBC

boru je vytvoreny soubor exploit.in, slouzici pro zadani vstupu pro program
($ ./houseOfEinherjat-static-2-25 < exploit.in).

Prvni programem nacitany vstup je ulozen do bufferu na zasobniku. Zde
je zapotiebi vytvorit hlavicku falesného chunku. Hodnota prev_size neni du-
lezita, size je vhodné nastavit na velikost spadajici do malého kose, aby se
nemusely splnovat kontroly v unlink makru pro velké kose. Dulezité je zménit
ukazatele *fd a *bk na adresu chunku, opét z duvodu kontrol v unlink makru.

Druhy nacitany vstup je ulozen do chunkA. Pro utok je potreba zménit
chunkB->prev_size a PREV_INUSE bit. Umisténi prvniho — velikost pfedcho-
ziho chunku — se v ptipadé vhodného zarovnéani (plati pro tento program) pre-
kryvé s poslednimi osmi byty (64bitova architektura) pfedchoziho bloku. To je
mozné, jelikoz tento idaj je pouzit pouze v pripadé nastaveného PREV_INUSE
bitu, tedy zddné data se zde jiz nenachézi. Dle velikosti pfedchoziho chunku
je vypoctena jeho adresa a tyto chunky jsou spojeny, coz ma na starosti na-
sledujici kod:

#define chunk_at_offset(p, s) ((mchunkptr) (((char *) (p)) +
/7 L]
static void_int_free (mstate av, mchunkptr p, int have_lock) {
/7 L. ]
/% consolidate backward */
if (!prev_inuse(p)) {
prevsize = prev_size (p);
size += prevsize;
p = chunk_at_offset(p, -((long) prevsize));
unlink(av, p, bck, fwd);
}

Vyipis kédu 4.2: Zranitelné spojeni s predchozim chunkem (Izdrojovy souboﬂ
Elibc v. 2.25 /malloc/malloc.cl)

Velikost predchoziho chunku je tedy nutné nastavit na hodnotu adresa
chunku B (&chunkB — 16 byti) minus adresa bufferu. Pro zménu PREV_INUSE
bitu je nutné provést preteceni o 1 byte.

Po této tpravé je chunkB uvolnén a doslo ke spojeni s falesnym chunkem.
Béhem tohoto procesu byla vedlejsim efektem zménéna velikost tohoto chunku
na ¢islo vétsi nez av->system_mem. To by vyvolalo chybu pfi alokaci z tohoto
bloku paméti, proto je nutné jej zménit na validni hodnotu opétovnym zapisem
do bufferu na zasobniku.

Nyni je jiz mozné provést alokaci dalsi paméti. Pokud vse probéhlo spravné,
bude tento pozadavek uspokojen z predchoziho spojeného bloku, ktery zacind
na zasobniku.
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4.3. House of Force

Poslednim krokem je pfrepsani zdsobniku adresami funkce challenge()
zapisem do nové alokovaného bloku. Po skonéeni funkce main() je fizeni pro-
gramu presmeérovano do této funkce.

Tabulka 4.2: Struktura exploitu House of Einherjar

Naplnéni buffer[] (na zdsobniku) — falesny chunk
buffer+0 (fakechunk->prev_size) | 8 bytu vyplné

buffer+8 (fakechunk->size) 0x200 (spadajici do malého kose)
buffer+16 (fakechunk->fd) adresa buffer[]

buffer+24 (fakechunk->bk) adresa buffer[]

Naplnéni chunkA (na haldé) — preteceni do chunkB

chunkA+0 80 bytu vyplné

chunkA+80 (chunkB->prev_size) | adresa chunkB - 16 - adresa buffer[]
chunkA+88 (chunkB->size) 0x10 (zména PREV_INUSE pfetecenim)

Znovu naplnéni buffer[] (na zdsobniku) — oprava velikosti
buffer+0 (fakechunk->prev_size) | 0x1000

buffer+8 (fakechunk->size) 0x1000

Naplnéni chunkOnStack (na zasobniku) — pfepsani navratové adresy
chunkOnStack+0 adresa challenge ()
chunkOnStack+8 adresa challenge ()

adresa challenge()
chunkOnStack+56 adresa challenge ()

4.2.1 Obrana

Glibc od verze 2.26 zavadi pouzivani tcache. Uvolnény chunkB nebude viibec
spojovan s jinym chunkem a hned bude vlozen do tcache. To se ovSem nestane
za predpokladu, ze bude tcache zaplnéna nebo by byla velikost uvolnovaného
chunku vétsi, nez je limit pro tcache. Utok je tedy teoreticky mozny (za zti-
zenych podminek) i nadéle.

4.3 House of Force

Utok House of Force je funkéni i na modernich distribucich. Pouze byla pro
zjednoduseni ukazky vypnuta ochrana zasobniku, coz teoreticky nemusi bﬁ
nutné. Zranitelny program houseOfForce-static-2-27 byl zkompilovan
a staticky slinkovan ze zdrojového kédu houseOfForce.c pifimo ve virtudl-
nim prostiredi — gcc verze 7.3.0, glibc verze 2.27, prilozeny ladici informace.

198 gcc -g -static -fno-stack-protector houseOfForce.c -o houseOfForce-static-2-27
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4. DEMONSTRACE UTOKU NA GLIBC

Program nejdrive alokuje pamétovy blok, do kterého je nahran vstup od
uzivatele (parametr programu ¢islo 1). Tento blok se nachézi tésné pred top
chunkem a délka vstupu neni omezena. Pomoci preteceni je mozné prepsat
velikost top chunku a to klidné na maximélni hodnotu (OxfHFFTTT).

Poté program alokuje dalsi blok paméti, jehoz velikost zadava uzivatel (pa-
rametr 2). Nésledné je alokovany 3. blok, do kterého je nahran dalsi uzivatelsky
vstup (parametr 3).

Zékladni myslenkou House of Force je posunuti ukazatele na top chunk.
Jelikoz je zménéna velikost top chunku na abnorméalné velkou hodnotu, zadost
o druhy blok pameéti je uspokojena z top chunku a nésledné je posunut ukazatel
na top chunk za nové alokovany blok.

Tedy zadosti o alokaci bloku o vhodné velikosti je posunut ukazatel na
top chunk napfiklad az na zésobnik. Velikost alokace odpovidéd pozadované
adrese, kterou ma vratit voldni funkce malloc() minus adresa top chunku.
Kvtli zarovnani paméti nemusi byt tento posun uplné presny.

Poslednim krokem ttoku je alokace 3. bloku a zapis do néj. V ukazce je po-
uzito prepsani navratové adresy funkce main (), kdy je 3. blok (chunkOnStack)
vyplnén adresou funkce challenge (). Vypsanim textu ,, House of Force® je de-
monstrovano provedeni utoku.

Ukéazkovy vstup pro predvedeni uitoku je ve skriptu exploit.pl. Pro spus-
téni lze pouzit prikaz $ ./house0fForce-static-2-27 “perl exlopit.pl’.

Tabulka 4.3: Struktura exploitu House of Force

Parametr 1: Naplnéni chunkA — prepsani velikosti top chunku (pfeteceni)
chunkA+0 88 bytu vyplné
chunkA+88 (top->size) | Ox{HIFIIHHT (zména velikosti top chunku)

Parametr 2: Velikost alokovaného bloku

\ adresa chunkOnStack — adresa top chunku

Parametr 3: Prepsani navratové adresy

‘ adresa challenge()

4.3.1 Obrana

Chyba House of Force byla opravena v posledni verzi glibc (2.29). Do knihovny
pribylo ovéreni, zda neni zménéna velikost top chunku na hodnotu vétsi nez
av->system_mem:

if (__glibc_unlikely (size > av->system_mem))
malloc_printerr ("malloc(): corrupted top size");

Vypis kédu 4.3: Oprava House of Force (zdrojovy soubor glibc v. 2.29
/malloc/malloc.c, ¥. 4114-4115)
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4.4. House of Spirit

Proménné av->system_mem urcuje velikost dané arény. Hlavni arénu lze
rozsifovat alokaci malych blokt paméti, tedy jeji velikost muze narust az na
velikost paméti, kterou poskytne systém.

Teoreticky by bylo mozné velikym poctem ziddosti o maly blok zvétsit
velikost arény. Na 32bitovém systému lze zvétsit hlavni arénu az na cca 3 GB.
Pak by byla splnéna tato bezpecnostni kontrola a titok by mél byt proveditelny.
Je samoziejmé otazkou k diskusi, jak moc je tento scénér redlny. Na 64bitovém
systému je vsak tento scénar nerealny, vzhledem k umisténi zasobniku oproti
haldé neni mozné alokovat tolik fyzické paméti.

4.4 House of Spirit

Utok House of Spirit je funkéni i na aktudlni verzi glibc 2.29. Zranitelny pro-
gram byl zkompilovanEd a staticky slinkovan v pripraveném virtualnim pro-
stredi — gee verze 7.3.0, glic verze 2.27, prilozeny ladici informace. Pro zjed-
noduseni utoku byla vypnuta ochrana zasobniku a ASLR.

Zranitelny program vytvari pole buffer[] na zasobniku a alokuje blok
paméti na haldé. Adresa alokovaného bloku je uloZena do ukazatele *chunk,
ktery je ulozen na zasobniku. Nésledné jsou do pole buffer[] nac¢teny prvni
¢tyTi parametry programu. Zde je programéatorskd chyba, dojde k preteceni
buffer[] o jednu polozku. Na 64bitové architekture je prepsano 8 byti za po-
lem, kde se ovSem nachézi ukazatel na blok paméti alokovany na haldé.

Takto zménény ukazatel je predan funkci free(). Cilem tutoc¢nika je zde
ulozit adresu falesného chunku, ktery bude po uvolnéni ulozen do tcache a pri
dalsi zaddosti o alokaci paméti bude funkci malloc () predan ukazatel na tento
falesny blok.

V ukazce je falesny chunk vytvoren na zasobniku. Pro vytvoreni tohoto
chunku je potieba mit pod kontrolou pouze 8 byti, kde bude ulozena velikost
falesného chunku. Ta musi byt rovna velikosti dalsi zddost plus 16 byt a musi
byt v rdmci velikost{ pro tcache. Poté muze byt zménén ukazatel na uvolnovany
chunk na adresu uzivatelskych dat falesného chunku, tedy adresu velikosti plus
8 bytu.

Falesny chunk je uvolnén a je ulozen do tcache. Dalsi pozadavek na alokaci
odpovidajici velikosti bude uspokojen timto chunkem. Po alokaci je do nového
bloku nahran uzivatelsky vstup (parametr 5). Ten pfepiSe navratovou adresu
funkce main().

4.4.1 Obrana

Tento zpusob utoku nebyl nikdy opraven. Od zavedeni tcache ve verzi 2.26
je dokonce jesté jednodussi na provedeni. Falesny chunk nemusi spadat do

20g gcc -g -static -fno-stack-protector houseOfSpirit.c -o
houseOfSpirit-static-2-27
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Tabulka 4.4: Struktura exploitu House of Spirit

Parametr 1, 2, 3, 4: naplnéni pole buffer[]

buffer+0 | vypln

buffer+8 | velikost falesného chunku = budouci zaddost o alokaci + 16)
buffer+16 | vypln

buffer+24 | prepséni ukazatele na falesny chunk = adresa buffer + 16 )

Parametr 5: Pfepsani navratové adresy
‘ adresa challenge ()

velikosti rychlych kosu, ale miuze mit velikost az 1 032 nebo 516 bytu (exis-
tuje 64 riznych velikosti tcache odstupnovanych po 16 bytech na 64bitové
architektute, respektive po 8 bytech na 32bitové architektuie).
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Zaver

Tato bakalarska prace se zabyvala problematikou preteceni bufferu. V prvni
kapitole byly feSseny mozné pric¢iny a nasledky preteceni a bylo srovnano pre-
teceni bufferu na haldé a zasobniku.

Druhé kapitola predstavuje strukturu haldy knihovny glibc. Tento krok je
nezbytny pro vysvétleni ttokt v nasledujicich kapitoldch. Ctenaf je seznamen
se zakladnimi strukturami haldy, jako je aréna, halda, chunk ¢i kos.

Treti kapitola napliiuje jeden z cilii prace a to sestavit reSersi znamych
utoki na haldu knihovny glibc. U kazdého z ttoku je popséna jeho myslenka
véetné ukazek zranitelnych ¢asti kédu knihovny glibe. Déle, pokud byla chyba
opravena, je informace o zpusobu opravy.

Posledni kapitola popisuje vlastni implementaci vybranych ttoki. V ramci
této bakalarské prace bylo vytvoreno virtualni prostiedi, které obsahuje pro
vybrané techniky zdrojovy kdéd zranitelného programu, prelozeny zranitelny
program a skript, ktery vygeneruje zranitelny vstup. Byly implementovany
4 ttoky — tradi¢ni unlink makro, House of Einherjar, House of Force a House
of Spirit.

Aktudlni verze knihovny glibc je stale zranitelna technikou House of Spirit.
House of Force bylo opraveno teprve v nejnovéjsi verzi. Programator by se mél
vyvarovat chybné praci s paméti. V momenté, kdy dojde k moznosti preteceni,
miize byt zneuziti knihovny glibc k provedeni titoku realnou variantou.
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DODATEK A

Seznam pouzitych zkratek

ABI Application Binary Interface

ASLR Address Space Layout Randomization
CVE Common Vulnerabilities and Exposures
DEP Data Execution Prevention

glibc GNU C Library

LIFO Last In First Out

LTS Long Term Support

NX Non eXecute

POSIX Portable Operating System Interface

tcache Thread local cache
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DODATEK B

Obsah prilozeného DVD

readme . Xt ..ttt ettt e stru¢ny popis obsahu DVD
IMpl o adresar s implementaci
tvirt ................................. adresar s virtualnim prostredim

AttaCKS . ittt e adresar s implementovanymi atoky
171 v text prace
tBP_Bambuch_Michal_QO 19.pdf............ text prace ve formatu PDF

STC ettt zdrojova forma prace ve formatu IATEX
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