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Abstrakt:  Se stéle vétsi popularitou digitalnich fotoaparati, snadnym, dostupnym
a uzivatelsky privétivym uzivanim programii a aplikaci na tpravu snimku, roste
také kvalita snimku a rychlost mezi jeho pofizenim a publikovanim at uz na sociélni
siti, v Casopise, webovych strankach, jako osobni prezentace nebo také v komeréni
sféfe. S tim muze byt spojeno i riziko nepravoplatného privlastnéni snimku. V ta-
kovych pripadech mohou byt vysledky z metod pro identifikaci kamery z parametri
snimku prikaznym materialem vlastnictvi daného snimku. Préace se zaméruje jednak
na podani zakladniho prehledu pristupu k identifikaci fotoaparatu a metod, které
vznikly v poslednich deseti letech. Déle se podrobnéji zaméiuje na porovnani pres-
nosti vybranych metod a jejich testovani na databazi porizenych fotek z fotoaparati
rozdilnych znacek a modeli.
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Single Image Camera Identification from Image Parameters
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Abstract:  As the popularity of the digital camera grows thanks to easy, affordable
and user-friendly image editing programs and applications, image quality and speed
between acquisition and publishing the image grow also. It doesn "t matter whether
is the image published on a social networking site, in a magazine, on a website, as
a personal presentation, or in a commercial environment, everywhere is the possi-
ble risk of improper appropriation of the image. In such cases, the results from the
camera identification methods according to the image parameters might be the evi-
dence of ownership of the image. The thesis focuses on providing a basic overview of
approaches to camera identification and methods that have emerged over the past
decade. Furthermore, it focuses in more detail on the comparison of the accuracy of
selected methods and their testing on a database of photos taken from cameras of
different brands and models
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Uvod

Pri kazdém cvaknuti spousté fotoaparatu jsou v porizené digitalni fotografii také
obsazeny jedine¢né vlastnosti fotoaparatu, kterym je snimek potizovan. Na zakladé
takovychto vlastnosti, ,,vtisknutych“ do fotografie, lze z fotografie zpétné urcit foto-
aparat, kterym byla vyfocena.

Na zakladé vlastnosti, které jednotlivé metody pouzivaji k identifikaci fotoaparétu,
lze podat jejich prehled. Nejvice vyuzivanou vlastnosti je vzor senzorového Sumu,
ktery je svym zptsobem jedineény pro kazdy ¢ip, kterym jsou pofizoviny snimky.
Tento Sum musi také bezpochyby vyprodukovat kazdy digitdlnim fotoaparéat od zr-
cadlovky po mobilni telefon (s fotdkem). Jiné metody vyuzivaji napiiklad automa-
tického vyvazovani bilé v postprocesu zpracovani snimku, algoritmy pfi interpolaci
barev z Bayerovy masky nebo vlastnosti, které lze ziskat v doménach Wavelet nebo
Curvelet transformace.

Metod k identifikaci digitalntho fotoaparatu z parametri snimku vzniklo za dobu
existence digitalni fotografie bezpocet. V nasledujici kapitole uvadim vycet nékolika
z nich, které jsou mladsich deseti let, a které jsou co nejvice riznorodé v pristupu k
jednotlivym vlastnostem.

Tti vybrané metody jsem se rozhodl reprodukovat a otestovat na vytvorené databazi
fotografii.
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Kapitola 1

Prehled metod

1.1 Metody pracujici se vzorem senzorového Sumu

Kazdy snimek potizeny digitalni kamerou obsahuje Sum, ktery je generovany je-
jim snimacem. Tento generovany Sum obsahuje za prvé slozku Sumu, ktery mé na-
hodné rozlozeni na kazdém pofizeném snimku, a ktery nam k identifikjaci kamery
nikterak nepomuze. Za druhé, kazdy snimek obsahuje také Sum, ktery nazyvame
photo-response nonuniformity noise (PRNU). Tento Sum je generovany rozdilnou
citlivosti jednotlivych pixeli snimace na svétlo a méa deterministické slozky, které
jsou vzdy pfriblizné stejné rozlozené v kazdém porizeném snimku z jedné kamery.
Zaroven je unikatni pro kamery odlisné i stejné znacky a také pro rozdilné kamery
stejné znacky a modelu.

Praveé tento PRNU Sum se vyuziva v metodach identifikace kamery zaloZenych na
vzoru senzorového Sumu (sensor pattern noise). [13]

1.1.1 Pairwise Magnitude Relations of Clustered Sensor Pat-
tern Noise

Metoda identifikace kamery zaloZzena na parové identifikaci pixelovych klastri sli-
buje velkou odolnost vii¢i kontaminaci snimku Sumem. Pixely jsou klastrovany podle
hodnoty PRNU testovaci kamery. Vytvafeni parovych klastri sparovanim klastru
s negativni hodnotou PRNU Sumu a klastru s pozitivni hodnotou PRNU Sumu.
Vzhledem k rozlozeni PRNU Sumu snimace kamery se predpoklada, ze pravdépo-
dobnost vyskytu stejného identického paru klastru je vyssi u stejného typu kamery
nez u ruznych typi.

Koncept klastrového PRNU Sumu je zobrazen na obrazku 1.1. Referen¢ni vzor K¢
kamery C' je generovan prumeérovanim zbytkového sumu U, ziskaného z nékolika flat-
field snimki, ve kterych neni zobrazenéa zadné scéna. Zbytkovy Sum N; vstupniho
snimku I kamery C' ziskdme pouzitim odsumovaciho filtru F', proces mizeme zapsat

13



different
reference pattern K noise residual Ny

random noise
o scene content -

image processing

Uc(pi) Uc(pi) + Ri(p:) + S1(pi)

%ZUC(M %Z(Uc(pi)+;a,(pz)+sl(mn

=1

Obrazek 1.1: Koncept pixelovych klustri [13]

nasledovné Ny = I — F(I).

Pokud ¢, oznacime jako klastr sloZeny z pixeli p1, pa, ..., p, kamery C, které¢ maji
podobnou hodnotu PRNU, lze oznacit U.(cy) jako primérnou hodnotu PRNU sumu
jednotlivych pixela U.(p;) v klastru cg.

Naproti tomu, N 1(cx) lze oznacit jako priamérnou hodnotu zbytkového Sumu N;
v klastru c¢g. Zbytkovy sum kromé PRNU Sumu obsahuje jesté nahodny Sum R; ob-
razku I a kontaminaci Sumem Sy, coz je napiiklad vyfocena scéna, efekty nebo pro-
cesy pii zpracovani obrazku.

S1(ps)

=
<
+
B
N
B
S
_l’_
B
I

Zde se predpokladé nulové st¥edni rozlozeni u zbytkového sumu R;(p;). Tudiz s ros-
touci velikosti klastru jde hodnota k nule a lze ji zanedbat. Treti hodnota S} je pru-
mérna hodnota kontaminace Sumem a méla by byt mala. Ackoliv N 7(cx) obsahuje
malou chybu pravé z hodnoty kontaminace Sumem, témér konverguje k hodnoté
PRNU Sumu ﬁc(ck) + 0, kde 9 je chyba vzniklad pravé z hodnoty kontaminace Su-
mem S;.

Hodnoty klastrového PRNU Sumu ﬁc(ck) a klastrového zbytkového sumu N; (cx) jsou
vii¢i sobé porovnavany. V pripadé snimki pofizenych z jednoho zafizeni mély byt
stejné nebo velmi podobné. [13]
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1.1.2 Patch—Based Sensor Pattern Noise for Camera Source
Identification

Vzor senzorového Sumu po extrakci ze snimku témér vzdy obsahuje zbytky z vyfo-
cené scény, které mohou vyrazné ovlivnit presnost identifikace kamery. Regen{ toho
problému slibuje algoritmus metody Patch-Based Sensor Pattern Noise (PB-SPN).
Metoda vyuziva rozdilu mezi sousednimi pixely, které mohou pfiblizné reflektovat
slozitost textury na fotce. Pokud I;, j je hodnotu pixelu (7, j) v obrazku I a I, 5+ 1
nebo I;+1, j jsou hodnoty horizontalniho nebo vertikalniho sousedniho pixelu od pi-
xelu I;, j. Pak 1ze horizontalni a vertikalni rozdily definovat jako

J;:In_In—i-l

Tyto rozdily v hodnotach sousednich pixeli mohou byt modelovany obecnou Gaus-
sovou distribuci danou

Pusle) = gopgyeen(— ()
_fram
ST,

kde I" je gama funkce, 02 odchylka, a zvétSeni a 3 predstavuje zménu tvaru.

Parametr § muzeme definovat jako parametr slozitosti a oznacit jej 3, a 3, jako
slozitost pro horizontélni a vertikalni posun. Déle pak [, jako jejich aritmeticky
pramér.

Bhv: ﬁh;ﬁv'

Parametr 3, reflektuje hodnotu slozitosti textury v kazdé ¢asti obrazu, jak je uké-
zano na obrazku 1.2. Pokud je v nékteré ¢asti obrazku textura hladké, napriklad
modra obloha, je hodnota parametru 5 mensi a v ¢astech se slozitéjsi texturou je
vEtsi.

Za predpokladu, ze mame n obrazka I;(i = 1,2, ...,n) pofizenych kamerou ¢, je nej-
prve kazdy obrazek rozdélen na nékolik ¢éasti velkych 128x128 pixeli a poté je pro kaz-
dou ¢ast vypocitany parametr slozitosti textury S. Dale jsou ¢asti se stejnou lokaci
na jednotlivych snimcich vzestupné sefazeny podle hodnoty (. Pro vypocet refe-
rencni hodnoty PB-SPN je pouzito 50% ¢asti s minimélni hodnotou .

Referenéni hodnoty SPN jsou poc¢itdny dvéma algoritmy. Prvni z nich mizeme na-
zvat jako zékladni SPN, které je pocitano ze vztahu

K — Zf\il T
N )
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026 | 0.29 | 0.36 | 040 | 031

043 | 04% | 0.70 | 080 | 0.52

078 | 0,77 | 083 | 083 | O.60

070 | 066 | 0.63 | 062 | 0.55

0.57 | 0.56 | 0.53 | 0.52 | 0.53

(a) (b)

Obrazek 1.2: a) Originalni obréazek. b) Slozitost textury v jednotlivych ¢astech ob-
razku. |16]

kde N pocet snimki pouzitych k ziskdni SPN a r; je zbytkovy Sum ziskany jako
r; = I; — F(I;), kde I, je originalni obrazek a F(I;) je obrazek ziskany pomoci
de-noising filtru zalozeného na vinkové transformaci.

Druhy algoritmus pro ziskani referen¢ni hodnoty SPN je zaloZeny na technice zvané
Maximum Likelihood Estimator (MLE) a pocitan ze vztahu

Zé\il r;l;
S, (I)?

Jednotlivé ¢asti lokalnich SPN jsou pak kombinovany k ziskani celkového referenc-
niho SPN, zékladntho SPN a MLE SPN.

Testovaci obrazek je nejprve rozdélen na jednotlivé ¢asti, pro které je opét jednotlivé
vypoditana hodnota slozitosti textury 8. Casti s nejmensi hodnotou 3 jsou vybrany
k ziskani zbytkového Sumu. Na konci je porovnavana korelace mezi SPN z vybrané
¢asti testovaciho obrazku a hodnotou referenéni SPN odpovidajiciho regionu. [16]

1.1.3 Source Camera Identification from Significant Noise Re-
sidual Region

Zakladni myslenkou algoritmu je vzit z obrazku vyznamné oblasti se zbytkovym Su-
mem a pouZit je jako zdroj detekce. A zaroven vytridit ty oblasti, které jsou vyrazné
kontaminovany nepotiebnym Sumem. Kvalita potfebného PRNU Sumu k identifikaci
kamery je ovlivnéna scénou zachycenou na obrazku, jelikoz ve velmi saturovanych
oblastech mize byt signal PRNU slaby. K tomu se pouziva méfeni odstupu signal-
sum (SNR).

Signal zbytkového Sumu W je rozdélen na M neprekryvajicich se a stejné velkych
blokt. Pixely v ramci i—tého bloku maji predpoklad mit stejnou hodnotu tzv. sha-
ping faktoru T; a také stejnou troven komplexniho Sumu Z;, ktery je modelovan
jako stiedni hodnota Gussovského sumu s variaci o2. SNR i—té¢ho bloku je

16



ITER) 2 [T K2

= noy

SNR;

kde (IIA{)Z indikuje korespondujici hodnoty i—tého bloku a n je pocet pixela v bloku.
K odhadnuti T; a ¢? z pozorovaného signdlu W a IK je pocitan koeficient korelace

mezi W; a (IK); néasledovné

~

(K oW,
(X)W |

0;

kde ® oznacuje elementérni nésobeni.

Jelikoz neni praktické stanovit jednu absolutni prahovou hodnotu pro hodnoty SNR,
vyuziva se alternativy, ktera tiidi hodnoty SNR vSech bloku a bere v tvahu urci-
tou ¢éast téch nejvétsich hodnot. Pokud oznacime S jakou soubor indexii ziskanych
z vyznamnych regionti, mize byt stanoven nasledujici detektor

>ies T ((IK)z‘ © Wz‘) o}

g = .
\/Zl-es T (IK)i[|?/0f /Y ies TWill? /07

Celkové pro dany obrézek I porizeny kamerou C je nejprve odhadnuty faktor K
kamery. Poté vypocitany zbytkovy sum W obrazku I, nasledné vypocitané hodnota
SNR pro kazdy blok W a jsou vybrané ¢asti blokii s nejvétsi hodnotou SNR. Déle
je vypocitany detektor o. Pokud hodnota o prekroc¢i urcitou prahovou hodnotu,
vede to k zavéru, ze kamera C je zafizeni, ze kterého byl obrazek I pofizen. [2]

17



1.2 Metody zalozené na neuronovy sitich

Na rozdil od klasickych metod, metody zaloZené na konvolu¢nich neuronovych sitich
(CCNs) mohou automatiky ziskavat vlastnosti z obrazku a zaroven se ucit klasifiko-
vat béhem procesu uceni. [1]

1.2.1 Camera Model Identification With The Use of Deep
Convolutional Neural Networks

Obecna struktura konvoluénich neuronovych siti (CNN) obsahuje vrstvu slozenou z
neuront. Neuron vezme vstupni hodnotu, provede vypocet a vysledek preda dalsi
vrstveé. Struktura této metody je zndzornéna na obrazku 1.3. Pricemz metoda zkoumé
dva typy odSumovacich filtrii v predzpracovani.

v2 Convd Fc1 Fe2 Fc3
Max Softmax
Proling i [ ! layer
Y] X .
o Kamel N A Ema —
atvidd 156 4096
- 72 fearure map a2 Jeature map
£ive, [XEY X3 ."I.' i
J [
Preprocessing Convolutional layers Classification
CNN

Obrazek 1.3: Architektura CNN pro identifikaci kamery. [11]

Jednim z nich je klasicka cesta k ziskani zbytkového Sumu pomoci odSumovaciho
filtru. Zbytkovy Sum je ziskdvany z obrazku I néasledovné

N =1— F(I),

kde F(I) je obraz zbaveny nadbyteéného sumu a F' je pouzivany odSumovaci filtr.
Filtr je pouzivany pro kazdy barevny kanal zvlast.

Dalsim typem odSumovaciho filtru je horni propust pouzita na vstupni obrazek I.
Tento typ filtru miuze potlacit ruseni zptsobené hranami obrazu a textury k ziskani
zbytkového Sumu.

12 6 8 -6 2
A=T+x—|-2 8 —12 8 -2
215 6 8 —6 2

12 -2 2 1

Vystupy z predzpracovani obrazu jsou vstupem pro CNN.

18



Prvni konvolu¢ni vrstva (Convl) aplikuje na vstupni hodnoty zbytkového sumu
konvoluci s 64 kernelovymi jadry o velikosti okna 3 x 3. Vystupem je mapa vlastnosti
o velikosti 126 x 126. Tohle je vstupem pro druhou vrstvu (Conv2), ktera na vstup
pouzije konvoluci s kernelovymi jadry a velikosti okna 3 x 3. Zde je vystupem mapa
vlastnosti o velikosti 64 x 64. Ttet{ konvoluéni vrstva (Conv3) aplikuje konvoluci s 32
kernelovymi jadry o velikosti 3 x 3. Na vystup kazdé konvoluéni vrstvy je aplikované
funkce Rectified Linear Unit (ReLU), kterd muze pomoct k rychlejsi konvergenci
u velkych modeli trénovanych na velké databézi.

Vystup ze tieti konvolu¢ni vrstvy nésleduje operace max-pooling s oknem 3 x 3.
Max-pooling funguje na mapé vlastnosti na odpovidajici konvoluéni vrstvé a vede
ke stejnému poc¢tu prvki mapy vlastnosti s klesajicim prostorovym rozlisenim. Vy-
stup z max-pooling je pfiveden na vstup fully-connected vrstev (FC1) a (FC2),
které maji 256 a 4096 neuroni. Vystup ze tieti fully-connected vrstvy (F'C3) je
posilan na vstup softmax funkce. Béhem trénovani jsou vrstvy (FC1) a (FC2) vy-
nechany. 1], [11]
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1.3 Metody zalozené na Wavelet a Curvelet trans-
formaci

1.3.1 Digital Camera Identification Based on Curvelet Trans-
form

Metoda vyuziva curvelet-based transformaci k idektifikaci otisku snimku digitalni ka-
mery a slibuje prekonani limiti Wavelet-based metod. K identifikaci kamery, ze které
byl pofizen barevny snimek I je potieba nejdiive uréit vzor senzorového sumu R
kamery C. Tento vzor R je ziskdn aproximaci PRNU Sumu z pruméru nékolika
obrazku Ig,s =1,..., S a aplikaci curvelet-based odSumovaciho filtru F'.

Curvelet-based odsumovaci filtr F' je slozen kombinaci curvelet transformace a cycle
spinning. Nejprve je na barevny obrazek aplikuje operace cycle spinning s jednim
posunem ve 2D smérech. Potom je pouzita curvelet transformace k ziskani koefici-
entt ¢(7, 1, k) ve vSech smérech a velikostech. Zde je pouzito j = logy(512)—3 a thlovy
parametr [ = 16. Potom nésleduje tvrdé prahovani pro ziskani koeficientu ¢(j, 1, k) :

o e, k), pokud c(j,l,k) > k-0 -
e 1, k) = { 0, pokud c(j, 1, k) < k- og -

Qr

kde k£ = 2,5 pro hodnoty s vyjimnkou nejmensich a £ = 2,5 pro nejmensi hodnotu.
Nésledné je aplikovana inverzni transformace k ¢(7,1, k) a je ziskdn obraz zbaveny
Sumu. Nakonec je pouzita inverzni operace cycle spinning, ¢imz je ziskan finélni
vysledek obrazu zbaveného sumu F'(I). Obraz zbytkového Sumu je pak ziskan né-
sledovné ng, = I, — F(Iy).

V procesu ziskani zbytkového Sumu je vstupni obraz I rozdélen na 512 x 512 ob-
razkovych bloki. Kazdy blok je v celém procesu zpracovavan samostatneé.

Metoda pouzivé pro ziskani referenéniho vzoru 20 ndhodnych obrazki z kamery C.
Z nich je pomoci curvelet-based metody ziskavan obraz zbytkového Sumu n;(i €
R,G, B) pro jednotlivé barevné kanély a hodnoty jsou pramérovany ve 3 barev-
nych kanalech. Tim je ziskdn vzor senzorového Sumu R¢ kamery C', ktery obsahuje
3 referenc¢ni vzory Rog, Rog, Rop ve 3 kandlech. Tyto tTi reference jsou prevedeny
do 3 vektort.

K urceni kamery C', ze které byl pofizen barevny obréazek I, je z obrazku ziskan
zbytkovy Sum v kazdém barevném kanalu R, G, B. Potom jsou pocitany 3 kore-
lace pgr, pa, pp mezi tfemi referencnimi vzory ze trech barevnych kanéli vzoru sen-
zorového Sumu a mezi barevnymi kanély z nového obrazku:

(n; — ;) - (Rei — Re)
pi(RC7ni) = — = 5
ln; — 14| [|[Rei — R

kde 7 € R, G, B. Nésledné je pocitana korelace pc mezi vzorem senzorového Sumu
a novym barevnym obrazkem za pouZiti (pr+pc+pp)/3. Na zavér je uréena prahova
hodnota ¢ pro kazdou kameru principem minimalizace false acceptance rate. [7|

20



1.3.2 Source Camera Identification Forencics Based on Wa-
velet Features

Metoda extrahuje vlastnosti vybraného obrazku z koeficientt z jeho wavelet domény,
¢imz slibuje efektivnéjsi piistup oproti ziskavani vlastnosti z prostorové domény ob-
razku. Vyuziva Sequential Forward Feature Selection (SFFS) ke sniZeni redundance
a korelace vlastnosti a k vybéru vyznamneéjsich vlastnosti pro rychlejsi vypocetni
rychlost. Ke urceni zdrojové kamery slouzi metoda multi-class Support Vector Ma-
chine (multi-class SVM).

Problem
Modeling
Information
Fusien
¥
Training .| Feature | Feature
Samples "| Exfraction | Selection
Stlacted Feanmes S
Training
Y l
Testing Feature o Classification Testing
Samples "| Extraction = . : result

Obrazek 1.4: Blokovy diagram metody. [3]

Na obrazku 1.4 je zobrazeno blokové schéma metody, které obsahuje ¢tyti hlavni
procesy ziskani koeficientii z obrazku — analyza a selekce, trénink klasifikatoru, iden-
tifikace a ovéfeni. Statisticky model digitalniho obrazku je ziskavan z koeficientt
z wavelet domény obrazku, kde je extrahovano 216 vlnkovych koeficienta vyssiho
rfadu z dekompozice 4-tého fadu a také statistika vyskytu 135 spolecnych vinko-
vych koeficient.

Koeficienty vyssich fadu jsou ziskdvany z ¢tyinasobné vinkové dekompozice pomoci
kvadratickych zrcadlovych filtri (QMFs) pro oddéleni frekvenéniho prostoru na ¢tyfi
stupnice a orientace (vertikalni, horizontalni a diagonalni sub-pasmo). Proces je
zobrazen na obrazku 1.5.

HLI?g}b HH _3_:; LHlE_

T rg r.gh

mean
Digital four-scale wavelet ariance statistical
Imzgs decomposition skewmnezs features
kurtosis

"

1) ‘T/

Obrazek 1.5: Ziskavani koeficienti vyssich fada. [3]
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Pro barevny obrazek je dekompozice aplikovana na kazdy barevny kanal. Z sub-
pasmového histogramu koeficientt, linedrni predikce v kazdé z orientaci, métritku
a barvé jsou ziskavany ¢tyfi vlastnosti (stfedni hodnota, rozptyl, Sikmost a kurtoza).

Linie, hrany a rohy v obrazku zpusobuji korelaci mezi koeficienty odpovidajici rizné
orientaci a métitku. K ziskani téchto koeficientu je pouzita matice spole¢nych koefi-
cienti. Tato matice reprezentuje texturu obrazu a aplikuje vypocet vzdalenosti se
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stejnou orientaci koeficienti matice s riznymi méritky. Potom jsou z téchto vzdale-
nosti ziskany statistické vlastnosti. K extrakci se pouziva Db8 ¢tyr-stupnova vinkova
dekompozice. Vzdalenosti jsou poc¢itany z vertikalnich, horizontalnich a diagonalnich
sub-pasem matice pro kazdé méritko a barevny kanal. Nésledné je ze vzdalenosti
ziskana energie, entropie, kontrast, homogenita a korelace vlastnosti. Cely proces je
ukazan na obrazku 1.6.

HH a3 L . EGB Energy
Dhgital four-zcale wavelet red " regb| Co-ocoumrence H:1-22-334 oy stafistical
— . - = 5 P N = Contrast —
Image decompostion 123 matrix Vil-2,2-334 . features
LH 199 Homogeneity
r.gh Dn1-22-334 y .
Comelation

Obrazek 1.6: Extrakce spole¢nych vinkovych vlastnosti. 3]

Sequential Forward Feature Selection (SFFS) algoritmus analyzuje vSechny vlast-
nosti a vytvari sadu nejvyznamné;jsich vlastnosti jejich pridanim nebo odstranénim
dokud je jesté co zlepsSovat. Nejprve inicializuje aktualni vektor dvou vlastnosti po-
skytujicich nejlepsi vysledek klasifikace. Nejvyznamnéjsi z nich pfidd do aktuélni
sady vlastnosti. Néasledné odebere nejméné vyznamnou vlastnost z aktualni sady
a kontroluje zda odebrani vlastnosti zlepsilo nebo naopak zhorsilo vysledek klasifi-
kace. Pokud se vysledek klasifikace zlepsil, odebere tuto vlastnost natrvalo a vraci se
zpét k novému odebrani nejméné vyznamné vlastnosti. Pokud se naopak vysledek
klasifikace nezlepsil ponechava danou vlastnost v aktuélnim sadé a pridava k ni dalsi
nejvyznamnéjsi vlastnost. Na zavér je pouzity Multi-Class Support Vector Machine
pro klasifikaci a ziskani vysledku identifikace obrazku. [3]
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1.4 Metody vyuzivajici automatického vyvazovani
bilé barvy

Vyvézeni bilé barvy je aplikované ve vSech digitalnich fotoaparatech ke korekci ba-
rev obrazku v zavislosti na zdroji svétla. Kazdy digitalni fotoaparat néjakym zptiso-
bem provadi vyvéazeni bilé barvy v procesu zpracovani obrazku uvniti fotoaparatu.
[ presto, Ze uzivatel vypne automatické vyvazeni bilé barvy (AWB), fotak stale
provadi fixni barevné korekce, které mohou byt vyuzity k identifikaci zafizeni z po-
fizené¢ho snimku. [17]

1.4.1 Source Camera Identification Usins Auto-White Ba-
lance Aproximation

Tato metoda je zalozena na pozorovani toho, ze algoritmus pro vyvazeni bile barvy
mé na obraz maly nebo zadny effekt, pokud je na dany obraz aplikovany podruhé.

W B(W B(im)) = W B(im)

Proces postupu metody je zobrazen na nasledujicim obrazku 1.7. Na origindlni ob-
razek 1mOrig se nejprve aplikuje vyvazeni bilé k ziskani nového obrazku imNew.
Poté jsou z imNew ziskany metriky kvality obrazu (IQM). Nezadouci vlastnosti jsou
eliminovany pomoci zpétného sekvenéniho vybéru (SBS). Nakonec pomoci SVM kla-
sifikatoru je provadéna identifikace fotoaparatu, kterym byl dany snimek potizen.

| Original Image(imOrig) |
WwWB

Re-balanced image(imNew)

Feature
xtraction

\ Feature Vector

wSBS

| Selected feature Vector |
*SVM classfier
| Predicted Source Camera |

Obrazek 1.7: Jednotlivé kroky metody. [17]

Na kazdy obraz je aplikovano nékolik riznych druhit AWB metod zaloZzenych na roz-
dilnych predpokladech.
e Gray-World s sesti barevnymi adapta¢nimi metodami

e White-Patch s procentnim nastavenim bilé 1/255, 0.01 a max-RGB s vyhlaze-
nim

e Shades-of-grey
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e Gray-Edge s rozlisenim 1 a 2

Poté jsou uzity metriky k ziskdni souboru vlastnosti k vyhodnoceni kvality obrazu.
Tyto vlastnosti jsou ziskédvany z imNew po aplikovani riznych AWB metod na ob-
raz imOrig. V tabulce 1.8 je prehled pouzitych metrik. Pokud je u dané metriky
¢islo 1, je ziskavana z barevného obrazku. V pripadé ¢isla 3 je metrika ziskavana
z jednotlivych barevnych kanélu separatné.

Name Number
Mean Absolute Error (MAE) 3
Mean Square Error (MSE) 3
Normalized MSE 3
Peak-Signal-to-Noise Ratio 3
Maximum Difference 3
Czekznowski Correlation 1
Angle Mean 1
Structural Content 3
Correlation Quality 3
HVS real lab distance 1
HVS similarity weight 1
Block Weighted Spectral
Distance (max,mean.median) 3¢5

Obrazek 1.8: Prehled pouzitych metrik. [17]

Pro redukci Sumu a eliminaci nepotifebnych hodnot je pouzit sekvenéni zpétnova-
zebni algoritmus (SBS). Tato metoda se pokousi optimalizovat kritéria odstranénim
vlastnosti z pocatecni sady kandidati. SBS eliminuje ¢tyfi vlastnosti z pocateéni
sady, nicméné ve vSech experimentech je jich stile pouzito 404. Na zavér, k identi-
fikaci fotaku, je pouzity klasifikitor Support Vector Machine (SVM). [17]
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1.5 Metody zaloZené na barevném filtru

Metody zalozené na barevnych filtrech vyuzivaji k identifikaci kamery interpolac¢nich
algoritmii, pomoci kterych jsou v pristroji dopocitavané chybéjici barevné kanaly
pro jednotlivé pixely.

1.5.1 An Improved Algorithm for Camera Model Identifi-
cation Using Interchannel Demosaicking Traces

Lidské oko je nejvice citlivé na zelenou slozku viditelného svétla, proto v mnoha
barevnych filtrech pouzivanych ve fotoaparatech prevlada pocet vzorka zeleného
kanalu nad vzorky modrého nebo ¢erveného kanélu. V Bayerové masce je pocet ze-
lenych vzorkt dvojnasobny oproti ¢ervenym nebo modrym. Z tohoto diivodu se alia-
sing projevuje u zeleného kanalu méné nez u ostatnich a jeho vysokofrekvenéni slozky
jsou lépe zachovany a také pouzivany k nahrazeni v kanalech modré a ¢ervené barvy.
To vede k riznym mezikanalovym odchylkam, které zanechavaji ve snimku interpo-
la¢ni procesy. Metoda extrahuje spektra mezi zeleno-Cervenymi a zeleno-modrymi
barevnymi kanaly a jejich rozdil ve tvaru a texture se vyuziva pro identifikaci ka-
mery.

Split into blocks

‘ Obtain spectrum ‘
difference

Estimate varance
map of B&G

Estimate vanance
map of R&G
‘ Extract features ‘ Extract features

'

‘ Camera identification

Obrazek 1.9: Blokové schéma algoritmu. [14]

Na obréazku [?] je blokové schéma algoritmu. Testovaci obrazek je rozdélen do ne-
prekryvajicich se bloki, k ziskani dostatecného poctu vzorka k odhadnuti odchy-
lek. Poté je na kazdy barevny kanal jednotlivych bloku aplikovina DFT k zis-
kani R, G a B a jsou vypocitany spektralni rozdily G — R a G — B. Dale se za-
vadi M jako pocet vzorku v oblasti (u, v) pro kazdy blok jako Q;(u,v),i = 1,2, ..., M.
Pak lze dostat mapy odchylek » .. a >, korespondujici s barevnymi kanaly,
kde > (u,v) = Var{Q;(u,v)}. Nasledné jsou za pomoci AdaBoost klasifikitoru zis-
kény vlastnosti k obrazku z jeho mapy odchylek.
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Metoda vyuziva rozdila ve tvaru a texture map odchylek, jelikoz tyto mapy jsou
velmi podobné u stejného modelu kamery a lehce odlisné pro rizné modely kamer.
K tomu jsou vybrané 4-rozmérné tvarové funkce a 8-rozmérné texturové funkce pro
kazdy barevny kanal. Vyrovndnim histogramu map odchylek se vice vyznaci tvar a
textura.

Dale je pouzivana statistickd distribuce, aby odrazela charakteristiky obrazové tex-
tury. Ke komplexnimu popisu texturové funkce jsou brany v dvahu Ctyfi sméry,
0°,45°,90° a 135°. Texturova funkce je pocitana ze ¢tyt skupin. Prvni skupinou je
texturové energie, kterd je métrend homogenitou obrazu. Druhou skupinou je textu-
rovy kontrast, coz je méreni kontrastu nebo také mnozstvi lokdlnich zmén v obraze.
Tteti skupinou je korelace textury méfena linearni zavislosti Sedych téoni v obraze.
Posledni ¢tvrtou skupinou je entropie textury, coz je mnozstvi informaci, které ob-
raze obsahuje.

Celkem se dostane 24 obrazovych funkci z map odchylek, tedy 12 funkci pro kazdy
barevny par - G — R a G — B. [14]

1.5.2 Using Improved Imaging Sensor Pattern Noise for Source
Camera Identification

Svétlo prostupujici barevnym filtrem ve fotadku vytvori ti jedine¢né obrazce pro kazdy
barevny kanal, jak je ukdzano na obrazku 1.10. Z nich jsou nésledné dopocitdvané
barvy pro ostatni pixely v kazdém barevném kanalu. Této skute¢nosti vyuziva me-
toda pro vytvoreni jedine¢ného obrazové vzoru pro ¢ip fotaku.

Residual imnge [

Obrazek 1.10: Ziskavani zbytkového Sumu. Sedé bloky jsou interpolované hodnoty,
¢erné predstavuji nulovou hodnotu pro dany barevny kanal.

Oznacme r, ¢, b jako Cervenou, zelenou a modrou barvu. Z nich mizeme vybrat W, Wg, W,
jako vyznacéné komponenty, ze kterych jsou tvoreny obrazové vzory pro kazdy ba-
revny kanal. Z téchto komponent lze poskladat jedinecné obrazovée vzory W), Wi Wy

Na obrazku 1.11 je znazornény postup ziskavani komponent V{/';,, W'g, V 1, které jsou
vybirdny z W,, Wg, W, umisténych na pozicich, jejich hodnota nebyla interpolo-
vana z okolnich hodnot v prislusném barevném kanalu.
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e ‘ﬁ“, Fingerprint of
the CCD array
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Obrazek 1.11: Schéma ziskani jedine¢ného vzoru kamery. [15]

P1i konstrukei W;(i, j) se nebere v tvahu, jestli se hodnota Wg nachézi na inter-

polované pozici ¢i nikoliv. Misto toho se W, porovnava s hodnotami v cerveném
a modrém kanale, umisténych na stejné pozici a vysledna hodnota se ziskd podle
nésledujiciho pravidla

W — W,(i,4), pokud g = argmaz ‘Wx(l,])) , kde x € {r,g,b}
! 0, jinak

Naslednou kombinaci W,, W, a W}, ziskdme vysledny vzor senzorového sumu W,

pro dany foték, ktery je nasledné pomoci korela¢niho detektoru porovnavéan s ostat-
nimi vzory. [15]
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1.6 Ostatni metody

1.6.1 Camera Brand and Model Identification Using Moments
of 1-D and 2-D Characteristic Functions

Predpokladem v této metodeé je, ze jakékoliv odlisSnosti v v pritbéhu pfi snimani ob-
razu mohou vést ke statistickym rozdiltim ve vysledném obraze. Momentové 1-D cha-
rakteristické funkce, jejich prediction-error 2-D, vS8echny koeficiety z vinkové trans-
formace do tfetiho stupné a momentové 2-D charakteristické funkce, ziskané pouze
z JPEG 2-D, mohou odpovidajicim zptisobem ovlivnit statisticky model pro nasled-
nou klasifikaci.

Diskrétni Fourierovou Transformaci (DFT) histogramu lze ziskat charakteristickou
funkci pro dany obrazek definouvanou jako

S| H )
SV [H ()|

kde H(z;) je charakteristicka slozka v DEFT pro frekvenci z; a N je pocet rozdilnych
hodnot pixeli v obrazku.

9

Statistické rozdily mohou byt zahrnuty v obsahu obrazku a Sumu, proto metoda
vyuziva prediction-error image, ktery obsahuje rozdilovy snimek predikovaného ob-
razu z obrazu originalniho. S ohledem na 2 x 2 bloky ve 2-D obrazku je predikce
vyjadiena nasledovné

max(a,b) ¢ < min(a,b)
T =< min(a,b) ¢ > max(a,b)
a+b—c otherwise,

kde a, b jsou soudni pixely od pixelu x, ¢ je diagonalni pozice od = a Z je predikovana
hodnota z.

Vlastnosti generované z ruznych subpasem stejného stupné u diskrétni vinkové
transformace spolu nekoreluji, ¢ehoz metoda také vyuziva pii identifikaci kamery.
Konkrétné pouziva tii stupnovou Haarovu vlnkovou transformaci k dekompozici
do ¢tyr subpésem pro kazdy stupen. To znamené s originalnim obrazem 13 subpa-
sem. Pro kazdé subpasmo jsou ziskdny prvni tii momenty charakteristické funkce.
To samé je pouzito pro prediction-error obrazy. Tim je ziskano celkem 39 + 39 = 78
vlastnosti z originalntho obrazu a jeho dekompozic. Struktura je zobrazena na na-
sledujicim blokovém diagramu 1.12.

Mnoho digitalnich kamer pouZziva v procesu zpracovani obrazu pole barevnych fil-
tri a barevnou interpolaci, kterd dopocitava jednotlivym pixelim jejich chybéjici
barevné slozky R, G, B. Tento algoritmus miize byt rozdilny v pro kazdou kameru
a specifické korelace existuji mezi sousednimi pixely. Uvnitt digitdlntho obrazového
procesoru probihaji kromé barevné interpolace jesté dalsi procesy, doostfovani a re-
dukce Sumu, které mohou mit vliv na korelaci mezi hodnotami pixeli. Tyto procesy
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Obréazek 1.12: a) Blokovy diagram. b) sub-blokovy diagram pro ziskdni momentu.
¢) Sub-blokovy diagram pro ziskani marginalniho momentu. [6]

Input
Image

metoda uvadi ve 2-D histogramu jako korela¢ni charakteristiky, kde se méri spolecny
vyskyt dvojice pixelii oddélenych urcitou vzdalenosti a orientaci. Béhem vypoctu 2-
D histogramu je brana v tivahu horizontalni, vertikalni a diagonalni orientace, jak
je znézornéno na obrazku 1.13.

o LN

Obrazek 1.13: Horizontalni, vertikilni a diagonalni orientace. 6]

Pro kazdou orientaci lze vypocitat dva marginidlni momenty 2-D charakteristické
funkce podle vztahu

N/2 N/2
S H (ui, v;)]

- N N,
S SO H (i, ;)

7=1 =1

uU,n

kde H(u;,v;) je 2-D slozka charakteristické funkce na frekvenci (u;,v;) a N je po-
¢et absolutnich hodnot v daném sub-péasmu. Celkem tedy metoda pracuje s 390-D
vlastnostmi k danému obréazku. 6]
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Kapitola 2

Vybrané metody

V praktické ¢asti diplomové prace jsem se rozhodl implementovat, vyzkouset a po-
rovnat nasledujici tii metody, které odlisnymi algoritmy vyuzivaji k identifikaci p¥i-
stroje vzor senzorového Sumu.

1. Metoda — Patch—Based Sensor Pattern Noise for Camera Source Identification
2. Metoda — Pairwise Magnitude Relations of Clustered Sensor Pattern Noise

3. Metoda — Digital Camera Identification Based on Curvelet Transform

Vsechny vybrané metody jsem implementoval v programu Matlab R2015a a Matlab
R2019a. Jejich funkénost jsem testoval na vlastnim vytvorené databazi fotek.

2.1 Databaze fotek

Pro testovani jednotlivych algoritmu jsem chtél vytvorit vlastni databazi zcela na-
hodilych fotek pofizenych riznymi lidmy a nevyuzivat verejné dostupnou Dresden
Image Database, ze které Cerpala testovaci fotky vétsina prezentovanych metod.

Podaftilo se mi sesbhirat dostatecné mnozstvi fotek z celkem tfinécti riznych digital-
nich fotoaparati, riaznych znacek, modelu, stari techniky a taky tfid od amatérskych
pristroju po profesionalni. Prehled fotoaparati a poctu vyuzivanych od jednotlivych
pristroji je uveden v nasledujici tabulce 2.1.
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Proménné | Hodnota Pocet fotek
1. Canon 7D mark I 180
2. Canon 7D mark II 180
3. Canon 5D mark III 180
4. Canon 50D 180
5. Canon 300D 180
6. Canon G16 180
7. Nikon D4s 180
8. Nikon D5200 180
9. Olympus E520 95
10. Canon EOS M 180
11. Canon PowerShot G9 180
12. Fujifilm FinePix AX500 121
13. Acer CR8530 180 180

Tabulka 2.1: Prehled pouzitych fotoaparati a pocet fotek.

2.2 Ziskani zbytkového Sumu

Moznosti jak ziskat obraz zbytkového Sumu ze snimku je také mnoho a z mnou
vybranych metod jej kazdy ziskava trochu jinak. Pricemz ¢imz lepsi a kvalitnéjsi
obraz zbytkového Sumu dokaze metoda extrahovat, tim se jeji ispéSnost zvysuje.

Prvni metoda k ziskani Sumu vyuziva vinkové transformace a Wienerovi filtrace,
druhé pouziva Dark frames a tfeti curvelet transformaci. Jelikoz jsem Dark frames
nemél k dispozici a pro nékteré fotoaparaty uz je nemozné je ziskat, zbyvalo mi u
této metody nahradit extrakci Sumu jinou metodou. Navic pro objektivni porov-
néni ispésnosti jednotlivych metod bylo potieba zajistit kazdé z nich stejné vstupni
podminky.

Pro implementaci metody zalozené na vinkové transformaci filtraci jsem vyuzil po-
drobného néavodu popsaném ve [9], kde jsem misto dynamického okna v prichodu
Wienerovou filtraci pouzil statické okno 5x5. V Matlabu je tato metoda implemento-
vana ve funkcich BLockNOISEjustONE a BlockNOISEofONE, podle pouziti pro filtraci
¢ernobilého nebo barevného obrazu.

Pru druhou metodu zalozenou na Curvelet transformaci jsem pouzil funkci volné
dostupnou na http://www.curvelet.org/download.html. PouZita v algoritmu filtrace
ve funkcich B1ockNOISE2 a BlockNOISEjustONE2, s drobnou tpravou vystupniho
parametru, misto obrazu zbaveného Sumu vraci rovnou obraz zbytkového Sumu.

Oba druhy ziskdni Sumu jsem porovnal na druhé metodé lastrovych pari. Vzor sen-
zorového Sumu byl vytvoren pro prvni fotoaparat Canon 7D mark I, se kterym byly
porovnavany ostatni fotoaparaty pro vSechny velikosti klastrovych parua. Z vysledkii,
podrobnéji prezentovanych v ¢asti vyhodnoceni sumu, lze z tabulky 3.1 vypozoro-
vat, ze 1épe dopadla exktrakce sumu zalozena na Curvelet transformaci, kterou jsem
nésledné pouzival v algoritmech jednotlivych metod identifikace fotoaparatu.
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2.3 Metoda 1 - Patch—Based Sensor Pattern Noise
for Camera Source Identification

Pro vytvofeni vzoru obrazu Sumu je pouzito 50 snimkt, které jsou na vstupu ofe-
zany pomoci funkce imageCROPP na velikost 5122512 od stfedu obréazku, pfeve-
deny do ¢ernobilé a pretypovany na datovy typ double. Nasledné jsou obrazky roz-
déleny na bloky 1282128 a pro kazdy blok je odhadnuty parametr 3, ktery re-
flektuje slozitost textury. Pro hladké povrchy nabyva mensich hodnot. Tento pa-
ramert ziskdvdm pomoci funkce ggmle, kterd je dostupnéd ke stazeni na adrese
http://www.ifp.uiuc.edu/ minhdo.

Dale jsou vzdy bloky na stejnych pozicich od vSech obréazki, sefazeny vzestupné
podle parametru . Prvni polovina s nejmensi hodnotou [ a tedy teoreticky s nej-
hladsi strukturou nasledné pouzivam k filtraci a ziskani obrazu Sumu pro dany blok
pomoci rovnice r; = I;—F(1;), kde r; je zbytkovy Sum jednoho bloku jednoho snimku,
I; je odpovidajici puvodni blok snimku a F'(I;) je blok zbaveny Sumu filtraci.

Ze ziskanych sad obrazii Sumi pro jednotlivé bloky jsou v dalsim kroku pouzity
dva piistupy k ziskani finadlntho vzoru senzorového Sumu. Prvni z nich znacené jako
SPN vyuziva klasického prumérovani hodnot poc¢tem celkovych pouzitych snimki
N, zapsano rovnici

K _ Zf\il ry

Druhy pfistup je zaloZeny na technice Mazimum Likelihood Estimator(M LE), kte-
rou lze matematicky vyjadrit nésledovné

DA ¢
= LT
Zi:l (Ii)2

Vstupni testovaci snimek je rovnéz ofezan na stejnou velikost, rozdélen na bloky
128x128 a pro kazdy blok je odhadnuty parametr 3. Blok s nejmensi hodnotou g je
porovnavan s blokem ze vzoru Sumu SPN a M LE na stejnych pozicich. [16]

2.3.1 Implementace metody v Matlabu

Hlavnim souborem a zarovei pravodcem je soubor Patch_based_ALL.m. Ten je roz-
délen t¥i casti, v prvni je specifikace parametri, na jakou velikost bude ofezan
vstupni snimek, jak velké bloky budou vytvafeny, kolik snimki bude pouzito na
vytvofeni vzoru senzorového Sumu, kolik snimkt bude nésledné testovano a v nepo-
sledni Ffadé urceni z jakého fotoaparatu se budou snimky nacitat, kde je také urcena
cesta k nim na disku.

Poté nasleduji dvé sekce, jedna na vytvoreni testovaci sady snimkii a druhé na vy-
tvareni vzoru senzorového Sumu. V obou piipadech jsou data ukladany to struktury,
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ze které si je vezme korela¢ni algoritmus na porovnani podobnosti blokt. U testo-
vaci sady je vzdy s blokem snimku ukladan také jeho index na polohu v ptvodnim
obrazu. Vzor senzorového Sumu je vytvaren zaroven pro SPN a MLE.

Vzory senzorového Sumu lze ulozit vSechny pro jednotlivé fotoaparaty do jedné struk-
tury, coz je efektivnéjsi na rychlost porovnévani. Vétsi testovaci sady snimku je
vzhledem k omezené paméti vypocetni techniky vyhodnéjsi nacitat jednu po druhé
a neuchovavat je v paméti vSechny najednou.

Standardné je algoritmus nastaven, at pracuje s Cernobilymi snimky, jednoduse jej
lze podle potieby a navodu v kédu prenastavit at pracuje se barevnymi snimky a v
kazdém barevném kanéle provadi extrakei Sumu zvIast.

2.4 Metoda 2 - Pairwise Magnitude Relations of
Clustered Sensor Pattern Noise

Castecné podobnym zptisobem jako v prvni metodeé je ziskan vzor senzorového Sumu
i zde. Na vstupu je 50 snimki ofezanych na velikost 102421536, pfevedeno na Cer-
nobilou, pfetypovano na datovy typ double a rozdéleno na bloky 5122512. Kazdy
blok je filtrovan zvlast k ziskédni zbytkového Sumu. Nésledné jsou bloky se Sumem
spojeny zpét do jednolitého obrazu a vSech padesat snimki pouzitych pro vytvoreni
vzoru senzorového Sumu je zprimeérovino obdobné jako u SPN vzoru.

Poté je matice vzoru senzorového Sumu prevedena na vektor, ktery je sefazeny vze-
stupné podle hodnot Sumu v jednotlivych pixelech. V sefazeném vektoru si kazdy
pixel Sumu drzi u sebe i index jeho polohy v ptvodni originalni matici. Ze sefaze-
ného vektory vytvari funkce clusterCREATEtest nebo clusterCREATEpatt klastry
o poc¢tu pixelt 1638, tak aby vzniklo celkem 960 klastri. Jelikoz jsou klastry vytva-
feny ze sefazeného vektoru Sumu postupné od pozice jedna, tvoii kazdy klastr vzdy
pixely sumu s podobnou hodnotou.

V nésledujicim kroku funkce clusterPAIRcreatingTEST nebo clusterPAIRcreatingPATT
vytvari klastrové pary tak, aby kazdy klastr v paru obsahoval co nejvice opa¢né hod-

noty Sumu. Tj, prvni par tvori klastry na pozici 1 a IV, druhy par klustry na pozici

2a N —1, tfeti 3 a N — 2, atp., kde N je celkovy pocet klastri. V mém piipadé

960, takze celkem mam 480 klastrovych péri.

U testovacich snimki je postup identicky. Na zavér je k porovnani podobnosti tes-
tovaciho snimku se vzorem brano postupné nejprve prvnich 10% klustrovych pari
z celkového poctu 480, poté 20%, 30%, .. az 100% klastrovych pari. Jesté pred sa-
motnou korelaci podobnosti testovaciho snimku se vzorem je kazdy pixel Sumu na
zékladné indexu polohy u néj ulozeného vlozen zpét na pozici, ktera mu odpovidal
ptvodné. Chybéjici mista pixelt jsou doplnény nulami. [13]
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2.4.1 Implementace v Matlabu

Zde je hlavnim souborem a privodcem soubor Clustered_pairwise_ALL.m. Opét s
popisem a navodem piimo v kodu. Nejprve jsou v prvni ¢asti stanoveny specifikace
velikosti vstupniho snimku, velikosti bloki, velikost klastru, poc¢tu snimkt pro vy-
tvoreno vzoru senzorového Sumu, poc¢tu snimku testovaciho datasetu a fotoaparét,
pro ktery se budou nacitat data. A podobné jako v predchozi metodé se voli, zda se
bude nacitat testovaci snimky nebo vytvaret vzor sumu.

Zde je navic jesté druha ¢ast, kde se vybira pocet klastrovych pari v procentech,
fotoaparét pro ktery se budou vytvéret a zda se budou klastrové pary vytvaret pro
testovaci snimky nebo vzor Sumu. U volby fotoaparatu se musi dat pozor, aby pro
néj byly v predchozim kroku nactena data.

Stejné jako v predchozi metodé vzory senzorového Sumu lze ulozit vSechny pro jed-
notlivé fotoaparaty do jedné struktury, testovaci datasety je pak vyhodnéjsi drzet
nacteny vzdy jen jeden fotoaparét.

Algoritmus je také standardné nastaven, at pracuje s ¢ernobilymi snimky, jednoduse
jej lze podle potieby a navodu v kodu prenastavit at pracuje se barevnymi snimky
a v kazdém barevném kanéle provadi extrakci Sumu zvIast.

2.5 Metoda 3 - Digital Camera Identification Based
on Curvelet Transform

Metoda v originale uvadi, ze pro vytvoreno vzoru senzorového Sumu staci pouze 20
snimki, nicméné pro zachovani stejnych podminek jako v predchozich dvou meto-
dach jich pouzivam 50. Velmi podobné jako u predchozich metod jsou vstupni fotky
ofezény na velikost 102421024 rozdéleny do bloki o velikostech 512x512. Tentokrat
jsou snimky ponechény v barvé (tudiz metoda funguje jen pro barevné snimky) a
kazdy blok je filtrovan zvlast ve vSech tfech barevnych kanalech R, G, B. Tim jsou
ziskany celkem t1i vzory senzorového sumu, kazdy pro jeden barevny kanal.

Matice vzoru senzorového Sumu pro jednotlivé kanaly jsou prevedeny na vektor.
Podobné je tomu i u testovaciho snimku. V dalsim kroku jsou pocitany tii kore-
lace pc mezi vektory senzorového Sumu pro kazdy barevny kanal a vektory Sumu u
testovaciho snimku podle nasledujiciho vztahu

(n; — 1;) - (Rei — Rey)
pi(RC’ani> = — = )
[n; — 14| [|[Rei — Re|

kde 11; a R¢; piedstavuji stiedni hodnoty a i € R, G, B. |7|
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2.5.1 Implementace v Matlabu

U této metody je hlavnim souborem Clustered pairwise ALL.m. Zakladni pfehled
je stejny jako u predchozich dvou metod. Tahle metodabohuZzel neni dotazené do
konce. Respektive chybi u ni dokoncit korelaci a porovnavani podobnosti jednotli-
vych vektort.

2.6 Korelace a algoritmus pro vyhodnoceni

Podobnosti vzoru seznzorového Sumu a testovactho obrazku jsem u prvnich dvou
metod provadél pomoci matlabovské funce corr2.

V souboru s nazvem CORRELACE jsou nastaveny algoritmy korelace pro ziskani kore-
lacnich koeficientt pro prvni a druhou metodu. Nasledné jsou v souboru Vyhodnoceni
implementovany dva algoritmy pro vyhodnocovéni a usnadnéni stanoveni thresholdu
pro minimalni False Acceptance Rate (FAR), minimalni False Rejection Rate (FRR).
Funkce vyhodnocuje i dalsi pomocné hodnoty jako TAR (True Acceptance Rate) a
TRR (True Rejection Rate). U obou vyhodnocovacich algoritmi je potieba zadat,
jaky fotoaparat byl pouzity jako vzor, vici ke kterému se porovnaval zbyly dataset.
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Kapitola 3

Vyhodnoceni

Vysledky korelaci jednotlivych metod jsem vyhodnocoval pomoci souboru Vyhodnoceni .m,
ve kterém jsou obsazeny tii Casti. Kazda je nastavend pro vyhodnoceni konkrétni
metody. U kazdého vyhodnocovani jsem stanovil pevny threshold a sledoval hodnoty
False Acceptance Rate (FAR) a False rejection rate (FRR).

3.1 Algoritmy pro ziskdni zbytkového Sumu

Porovnéni algoritmt pro extrakci zbytkového Sumu jsem provadél pomoci druhé
metody pro identicikaci kamery u prvniho fotoaparatu Canon 7D mark I pro vSechny
velikosti klastrovych pari. Vysledky porovnani jsou uvedeny v tabulce 3.1. Hodnota
thresholdu a hodnoty FRR jsou uvadény pro hodnotu, kdy metoda FAR = 1 fotka.
V tabulce jsou hodnoty FRR uvadéné v procentech. Velikost testovaci sady fotek
byla 100, u fotoaparati 9 a 10 mensi.

Canon 7D mark|
Metoda CP10% | CP20% | CP30% | CP40% | CP50% | CP60% | CP70% | CP80% | CP30% | CP100%
\Vavelst based |Threshold| 0,016 0,016 0,016 0,016 0,016 0,016 0,014 0,014 0,014 0,014
transformace |[FRR 17 12 12 11 11 11 11 11 1 1
Curvelet based [Threshold | 0,032 0,034 0,034 0,034 0,034 0,034 0,034 0,036 0,036 0,036
transformace |FRR 3 1 0 0 0 0 0 0 0 0

Tabulka 3.1: FAR a FRR pro porovnani kvality extrakce zbytkového Sumu metodou
Wavelet absed a Curvelet Based.

Jak lze vidét z tabulky, Curvelet transformace méa lepsi vysledky nespravné zamit-
nutych fotek pii prvni nespravné akceptované fotce. Z toho lze usoudit, Ze tento
piistup k extrakci zbytkového Sumu je lepsi nez pomoci Wavelet transformace.

3.2 Metoda 1

V prvni metodé jsem porovnaval FRR a FAR pro dvé ruzné hodnoty thresholdu.
Hodnota threshold = 0,05 byla stanovena pro co nejmensi hodnoty FAR. Hodnotu
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thresholdu = 0,015 jsem se snazil stanovit tak, aby byl co nejlepsi pomér mezi
hodnotami FRR a FAR, kde jsem se snazl mit co nejvice spravné rozpoznanych fotek
k poméru co nejméné Spatné rozpoznanych fotek. Vysledky pro oba thresholdy jsou
uvedeny v tabulkach 3.2 a 3.3. Hodnoty FAR a FRR jsou uvadéné v procentech.
Velikost testovaci sady fotek byla 100, u fotoaparati 9 a 10 mensi.

Thres hold = 0,015
Metoda SPN MLE

Fotoaparat model FRR FAR FRR FAR
Canon 7D mark | 2 40 3 39
Canon 7D mark ! 37 29 44 30
Canon 5D mark 111 60 26 54 24
Canon 50D 63 35 61 35
Canon 300D 61 v 65 36
Canon G16 56 30 58 29
Mikon Dds 43 33 50 33
Mikon D5200 56 34 54 33
Ohlympus E520 40 18 42 18
Canon EQS M 59 35 57 33
Canon PowerShot G9 47 3 48 30
Fujifilm FinePix AX500 47 25 47 26
Acer CRB8530 67 30 70 30

Tabulka 3.2: FAR a FRR pro prvni metodu, vSechny fotoaparaty a metody prim
érovani Sumu SPN a MLE, pro hodnotu thresholdu = 0,015.

Thres hold = 0,05
Metoda SPN MLE

Fotoaparat model FRR FAR FRR FAR
Canon 7D mark | 5 16 10 16
Canon 7D mark ! 85 8 88 8
Canon 5D mark 111 94 B 93 4
Canon 50D 83 9 86 9
Canon 300D 90 11 91 11
Canon G16 87 8 88 T
Mikon Dds a0 7 7B 7
Mikon D5200 76 10 81 11
Ohlympus E520 56 8 58 7
Canon EQS M a7 8 92 9
Canon PowerShot G9 92 6 92 6
Fujifilm FinePix AX500 a2 7 81 7
Acer CRB8530 93 [ 93 [

Tabulka 3.3: FAR a FRR pro prvni metodu, vSechny fotoaparaty a metody prim
érovani Sumt SPN a MLE, pro hodnotu thresholdu = 0,05

Hodnoty FAR a FRR pro obé metody primérovani sumu (SPN i MLE) jsou si
velmi podobné a to i pro obé hodnoty thresholdu. Déle 1ze na prvni pohled zjistit ze
vysledky pro prvni fotoaparat Canon 7D mark I jsou velmi uspokojivé o t¥idu lepsi
nez u vsech ostatnich.
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3.3 Metoda 2

Zde jsem nejprve zjistoval hodnoty FRR a FAR pro vSechny velikosti parovych
klastrii u jednoho fotoaparatu. Zde jsem volil fotoaparat Canon 7D mark I a vy-
sledky pro néj jsou uvedeny v tabulce 3.1, ze které jsou vidét vyrovnané vysledky
pro velikosti klastrovych para 30% az 100%. Hodnoty FAR a FRR jsou uvadéné v
procentech. Velikost testovaci sady fotek byla 100, u fotoaparati 9 a 10 mensi.

Pro dalsi méFeni jsem volil pevnou velikost klastru 80% a porovnaval FRR a FAR
u v8ech znacek fotoaparati. Zjisténé hodnoty jsou uvedeny v tabulce 3.4.

Threshold = 0,001 {*Thres hold = 0,01)
Metoda CP80%

Fotoaparat model FRR FAR
Canon 7D mark I* 0 15
Canon 7D mark ! 48 47
Canon 5D mark 111 68 4
Canon 50D 8 67
Canon 300D 15 68
Canon G16 k) 51
Mikon Dds 49 49
Mikon D5200 22 66
Olympus E520 58 27
Canon EOS M 14 64
Canon PowerShot G9 21 55
Fujifilm FinePix AX500 7 52
Acer CRB8530 23 64

Tabulka 3.4: FAR a FRR pro druhou metodu, vSechny fotoaparaty a velikost
parového klastru 80%. Hodnota thresholdu = 0,001.

U v8ech fotoaparatu jsem volil pevnou hodnotu thresholdu 0,001, kromé prvniho, u
kterého 1ze pozorovat opét poznatelné lepsi vysledky.
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Zaveér

Ve své praci jsem implementoval tii algoritmy pro tii metody identifikace kamery z
parametri snimku a vytvoril databazi riznych fotoaparati o celkovém poctu fotek
2196 fotek.

Dale jsem porovnal dva algoritmy, Wavelet based a Curvelet based, na odSumovani
fotek a tudiz ziskdvani obrazu zbytkového Sumu. Zde lze z naméfenych hodnot v
tabulce 3.1 s jistotou fici, ze metoda Curvelet based je vhodnéjsi a podavé lepsi
vysledky, jak ostatné prezentovano v puvodni praci [7].

U prvni metody jsem porovnaval také dva piistupy (SPN a MLE) k primérovani
Sumu pro ziskidni vzoru senzorového Sumu. Zde ze zjisténych hodnot v tabulce 3.2
a v tabulce 3.3 nelze jednoznacné tici, ktera z nich je lepsi. Pro hodnotu thresholdu
0,015 vykazuji obé témér shodné vysledky FAR a FRR. Pro thresholdu 0,05 se zdé
byt metoda SPN a o néco lepsi. Pii stejné hodnoté FRR 16% méa metoda SPN oproti
MLE lepsi FAR.

P1i porovnani ac¢innosti metod jedna a dva nelze s urcitosti fici, ktera z nich je lepsi.
Obé metody dosahovaly u fotoaparatu Canon 7D mark I vyrezné lepsi vysledku v
porovnani s ostatnimi piistroji v databazi. U néj lze konstatovat na zakladé hodnot
v tabulce 3.3 a tabulce 3.4, Ze o néco lepsi ti¢innost ma druha metoda. Pri témér
stejnych hodnotach FAR dosahuje druha metoda o néco lepsich hodnot FRR.

Tteti metoda je implementovana, nicméné pro ni nejsou vyhodnoceny vysledky.
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Priloha A
Algoritmy

Jednotlivé implementované funkce a soubory pro Matlab jsou pfilozeny na DVDI1.
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Priloha B

Databaze fotek

Vytvorené databaze fotek z riiznych fotoaparatii je ptilozena celkem na ¢tyfech DVD
- DVD1, DVD2, DVD3 a DVD4. Nebo je dostupné také z cloudového ulozisté na ad-
rese https://drive.google.com/drive /u/1/folders/ IKOEtVMSzTxFLRkvUUqOFqHRsVOMP9fdz.
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