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Abstrakt

Tato prace je zamérend na prediktivni
udrzbu rotacnich zafizeni zaloZzenou na
monitorovani vibraci a teploty. Cilem je
navrhnout a realizovat komplexni monito-
rovaci systém podle modernich koncept
IIoT, ktery se od existujicich reseni bude
odlisuje konfigurovatelnosti, flexibilitou a
predevsim vyuzitim bezdratové LPWAN
komunikacni sité LoRa, coz umozni moni-
torovat rotacni zarizeni i na mistech, kde
to diive nebylo mozné nebo bylo prilis na-
kladné.

Systém je tvoren méricimi jednotkami, je-
jichz ikolem je sbér dat z akcelerometru
a teplotniho ¢idla, predzpracovani téchto
dat a vypocet ruznorodych analyz signalu.
Déle centréalni jednotkou pro fizeni komu-
nikace, aplika¢nim serverem s uzivatel-
skym rozhranim pro vizualizaci dat a kon-
figurovani systému, ktery je napojen na
databdzi pro ukladani namérenych hod-
not.

Kli¢ova slova: Monitorovaci systém,
Prediktivni tdrzba, Vibraéni analyza,
LoRa, IToT, Raspberry Pi, Node-RED,
STM32, Digitalni zpracovani signalu

Vedouci: doc. Ing. Radislav Smid,

Ph.D
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Abstract

This thesis is focused on predictive main-
tenance based on vibration and tempera-
ture monitoring. The aim is to design and
implement complex self-sufficient monitor-
ing system according to modern concepts
of IIoT and fill the gap in the market
due to its configurability, flexibility and
the usage of wireless LPWAN network
LoRa for communication that would re-
sult in the possibility of monitoring ro-
tating machines also in places where it
was previously impossible or too expen-
sive. The system consists of measuring
units that serve the purpose of collect-
ing data from accelerometer and digital
thermometer. They preprocess data and
compute a variety of signal analysis. Then
a central unit which is in charge of con-
trolling the communication, application
server with a graphical user interface for
displaying measured and computed data
and database for storing them.

Keywords: Monitoring system,
Predictive maintenance, Vibration
analysis, LoRa, IIoT, Raspberry Pi,
Node-RED, STM32, Digital signal
processing

Title translation: Advanced Machine
Condition Monitoring System
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Kapitola 1

Uvod

Funkénost a spolehlivost technickych zarizeni se vyrazné podepisuje na pro-
voznich nakladech a bezpecnosti modernich systému v primyslu po celou
dobu jejich fungovani. Za pomoci diagnostiky stavu zafizeni a nasledné udrzby
je cilem kazdé firmy minimalizovat ztraty a rozsah skod zpusobenych jejich
poruchami nebo tplnym selhdnim. Tato diagnostika stavu a adrzba zafizeni
je provadéna vsude kolem nas, ve vSech technologickych oblastech, od pri-
myslovych zafizeni, strojnich a stavebnich pfistroji, letecké techniky az po
biotechnologicka zarizeni. . .

Na otazku, jak efektivné vyresit poruchy nejruznéjsich stroju, existuje jednodu-
chd odpoved — predejit jejim vznikim. Tato myslenka nese filosofii konceptu
udrzby podle technického stavu (anglicky Condition Based Maintenance,
déle jen jako CBM) a prediktivni udrzby (Predictive Maintenence), které
jsou jednim ze zdkladnich stavebnich kament moderni diagnostiky zarizeni
v pramyslu.

Preventivni predeterminovana tdrzba s pravidelnymi kontrolami a diagnos-
tikou stavu zarizeni (anglicky Time Based Maintenance, dale jen TBM) byla
po dlouhou dobu v minulosti nejspolehlivéjsi metodou, jak predejit poruse
stroje. V dnesni dobé, kdy je ale kladen diiraz na maximalni efektivitu, nese
tento koncept 1idrzby mnohé tskali. Pravidelné kontroly zvysuji finanéni
naklady na provoz, mrhaji jak lidskymi tak materidalnimi zdroji, ¢asto musi
kvili nim byt pozastavena vyroba a navic TBM zcela selhava pti nahlych
poruchach [13].

Naproti tomu CBM diky mnoha modernim technologiim dnesni doby, které
umoznuji monitorovat a diagnostikovat stav zarizeni v redlném case, dokaze
predvidat poruchu jesté pred tim, nez k ni dojde, a rozhoduje tak o provedeni
udrzby v tu chvili, kdy ji je opravdu tieba. Tento koncept je tedy proto
v mnoha aplikacich vyhodnéjsi, prinasi casové, pracovni a materidlové tspory
a je velice vhodny zejména pro zafizeni, jejichz selhdni ma fatalni nasledky
[13].



1. Uvod

B 11 Diagnostika stavu rotacnich zarizeni

K selhani motort muze dojit mnoha zpusoby. Fakta ale ukazuji, ze 40 az 90 %
buji selhani celého motoru. Monitorovani jejich stavu se tedy stava dilezitym
tkolem a nejcastéji se k nému pouziva vibrac¢ni analyza a méreni teploty.
Tyto veli¢iny nejlépe reflektuji stav lozisek — jejich mechanické namahani,
opotiebeni materiali ¢i vznikajici trhliny. Z vlastnosti vibra¢niho signalu lze
také identifikovat piiznaky prichazejicich poruch.

Poruchami motori a analyzou signalu se dale zabyva kapitola a

W=

Obrazek 1.1: Pracovnik kontrolujici stav motoru. Pievzato z [3].

. 1.2 Monitorovani zarizeni v ramci lloT

Internet véci (anglicky Internet of Things, dale IoT) je jednim z fenoménu
dnesniho technologického svéta. Pro mnohé se ale tento pojem stal symbolem
své pouze jedné vétve — spotrebitelského internetu véci, ktery je z populari-
zacniho hlediska zajimavéjsi, zaméren na chytrd mésta a domacnosti.
Stejny, ne-li vyssi vyznam, ale nese Prumyslovy internet véci (anglicky In-
dustrial Internet of Things déle IIoT), ¢asto zaménovany s pojmem Prumysl
4.0. IIoT v prvni rfadé poskytuje lepsi prehled o aktivitach v primyslové
vyrobé a to prostfednictvim monitorujicich senzori, konektivity a cloud com-
putingu. Diky zpétné vazbé ziskané z datové analyzy umoznuje transformovat
a predevsim optimalizovat vyrobni operace, coz zvysuje zejména produktivitu,
efektivitu a néklady [25].

ITIoT je tedy klicovym faktorem umoznujici realizovat moderni prediktivni
udrzbu a CBM.



1.3. LPWAN a vibracni analyza

B 1.3 LPWAN a vibraéni analyza

Bezdratovy IloT predstavuje dalsi vétev Primyslového Internetu véci. Bez-
dratové komunikacni sité se ale obzvlasté v pramyslovém prostiedi potykaji
s fadu uskali jako je napriklad dovolend sirka pasma, EMC, spolehlivost
systému ve vyrobnich halach vyuzivala proto pro komunikaci jiz dobie do-
stupna rozhrani a protokoly jako primyslovy Ethernet, Fieldbus nebo HART
(Highway Addressable Remote Transducer Protocol).

V mnoha ptipadech je ale pouziti dratovych technologii ptilis problematické.
Konkrétné pro vibracni analyzu je tieba také uvazovat rotac¢ni zarizeni pracu-
jici na obtizné dostupnych mistech, naptiklad v malych vodnich elektrarnéch,
tunelech nebo na rozlehlych vétrnych elektrarnach. Funkénost téchto zarizeni
ale byva stézejni, a proto je treba je pravidelné monitorovat. Vytvoreni dratové
sité by zde ovsem bylo velmi nédkladné ¢i tiplné nemozné. V téchto pripadech
je tedy nasnadé pouzit bezdratové komunikacni sité LPWAN (Low Power
Wide Area Network) jako naptiklad LoRa, SigFox ¢i NB-IoT, jejichz dlouhy
dosah, jednoduchéa instalace a energetickd nenaroc¢nost predstavuji hlavni
argumenty jejich upfednostnéni pred ostatnimi komunikac¢nimi technologiemi.
Postavenim LPWAN siti v rdmci IToT se déale zabyva kapitola [3.2l






Kapitola 2

Stavajici reseni a prinos prace

. 2.1 Situace na trhu

V soucasné dobé se jiz existujicich systémi pro monitorovani vibraci na trhu
objevuje hned nékolik. Obecné se od sebe lisi predevsim oblasti pouziti, kom-
plexnosti, presnosti monitorovani a hlavné konektivitou. Rozdilné pozadavky
zékazniki poté rozhoduji o konkrétnim vybéru. Ackoliv obecnéjsi informace
a statistiky o rozlozeni trhu se mi nalézt nepodarily, v této kapitole bych
predstavil a porovnal nékolik nejmodernéjsich existujicich feseni.

B 2.1.1 ABB WiMon Condition Monitoring System

ABB je svédsko-Svycarskéa firma, jeden z nejvétsich technologickych konglo-
merata na svété (114. misto v zebricku Forbes), zabyvajici se robotizaci a
digitalizaci prumyslu [I]. Produkty ABB jsou z dne$niho pohledu na Inter-
net véci pomérné tézkopadné. ABB vyuzivd pro komunikaci WirlessHART,
technologii, ktera neni dobfre integrovatelna do modernich IoT systémi, a
systém je navic zcela uzavieny, vhodny hlavné jako rozsiteni do jiz existujici
prumyslové diagnostické infrastruktury vyuzivajici systémy ABB. Navic i pres
dobré diagnostické moznosti v softwaru WiMon Data Manager a nastavitelna
upozornéni pro monitorované veli¢iny, postrada monitorovani vétsi moznosti
konfigurace jako nastaveni vzorkovaci frekvence.

8 Konektivita: WirelessHART, mesh topologie

8 Konfigurovatelnost: pevné parametry monitorovani, univerzalni moznosti
zpracovani dat

® Software: zpracovani dat je integrovano do uzavieného ABB systému

8 Presnost: £25 g, sitka pasma 1 kHz



2. Stavajici reSeni’ a pfinos prace

® Napajeni: bateriové zarizeni s vydrzi 3 roky

B Cena: nezndma, ale vysoka

Obrazek 2.1: Upevnéni senzoru ABB WiMon k motoru. Prevzato z [IJ.

B 2.1.2 IFM VSExxx

IFM je némeckd firma se zaméfenim na senzoriku v primyslu. Pfidand hod-
nota produktl této spole¢nosti tkvi zejména v Siroké nabidce nabizenych
feseni. Koncovy zdkaznik si muze podle svych pozadavku sestavit cely moni-
torovaci systém. IFM nabizi rizné kvalitni akcelerometry, vzorkovaci obvody
a monitorovaci jednotky [12]. Na rozdil od firmy ABB lze prostfednictvim
dodaného softwaru VES004 konfigurovat parametry monitorovani, a docilit
tak rtiznorodéjsich analyz. Systém nevyuziva brany, k jednotlivym jednotkdm
Ize ale pripojit vice akcelerometri. Zasadni odlisnosti od ostatnich porovna-
vanych systému je dratova komunikacni infrastruktura, jejiz nasazeni se prilis
nehodi do jiz fungujicich primyslovych prostredi (vice v kapitole .

® Konektivita: Ethernet

Konfigurovatelnost: nastavitelné jsou standardni parametry monitorovani

Software: desktopova aplikace bez propojeni s cloudem

Presnost: rozdilnd podle konkrétniho feseni

B Napéajeni: sifové

Cena: rozdilnéd podle konkrétniho reseni



2.1. Situace na trhu

Obrazek 2.3: Upevnéni akcelerometru VSE002 k motoru. Pfevzato z [12].

B 2.1.3 Fluke 3561 FC Vibration Sensors

Fluke je americkéd spolec¢nost zamérujici se na elektronické monitorovaci a
testovaci systémy. Jejich produkty si na rozdil od ABB a IFM zakladaji na
inovaci, a proto Fluke prinasi z hlediska filosofie IIoT mnohem moderné;jsi
monitorovaci systém, kde vlastni diagnostika probihd za pomoci webového
klienta a mobilni aplikace. Za zminku stoji také velmi elegantné vyfeseny
design, velikost a moznosti upevnéni senzort k motortum [g].

® Konektivita: Low power Bluetooth

® Konfigurovatelnost: pevna vzorkovaci frekvence, odesilani informaci do
brany

® Software: zpracovani dat prostrednictvim Fluke Connect App

8 Presnost: £32 g, sitka pasma 1 kHz
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2. Stavajici reSeni’ a pfinos prace

® Napdjeni: bateriové zafizeni s vydrzi 5 let

® Cena: zhruba 100 000 K¢ za 4 senzory, 1 branu a software

Obrazek 2.5: Upevnéni Fluke senzoru k motoru. Prevzato z [g].

B 2.1.4 Flexs C2 Wireless Condition Analyzer

Spole¢nost FlexSCADA je kanadska spolecnost zabyvajici se SCADA (Super-
visory Control And Data Acquisition) systémy, tedy sbérem dat a fizenim.
Produkty této spolecnosti jsou nejflexibilnéjsimi, které se mi podarilo nalézt.
Umoznuje predevsim siroké moznosti konfigurace monitorovani (nastaveni
vzorkovaci frekvence, pocet vzorku u FFT, interval odesilani dat...). Navic
prichézi se zajimavym Tresenim, kdy po stisknuti tlacitka vytvori zarizeni
hotspot, ke kterému se lze prihlasit a pozorovat soucasné trendy monitorovani.
Krom toho ale odesild data i do cloudu ke specifi¢téjsim analyzam [7].
Problémem jsou pouze vysoké porizovaci naklady v pripadé nasazeni systému
do velkych tovaren. Ackoliv cena jednoho monitorovaciho zafizeni je pomérné
privétiva a najednou lze diky ¢tyfem akcelerometram ptipojit vice motori,
s narustajicim po¢tem monitorovanych zarizeni cena rychle roste.
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2.2. Cil prace

8 Konektivita: WiFi, LTE

8 Konfigurovatelnost: Sirokd moznost konfigurace véetné parametrii moni-
torovani

B Software: webovy klient a aplikace + moznost odesilani dat a zpracovani
v cloudu

B Presnost: nespecifikovano

8 Napéajeni: shér energie z elektromagnetického vyzarovani, externi sitové
napajeni

® Cena: zhruba 25 000 K¢ za jednotku pro maximalné ¢tyri motory.

La) -

LTE WIFI ‘

CH1
1.3G N/

FLEXSC2

Advanced Condition analysis

3 POWER
|5 CH1 CH2 CH3 CHA / AUX

Obrazek 2.6: FlexSCADA Condition Analyzer. Pfevzato z [7].

B 2.2 cCil prace

Cilem této prace bylo navrhnout a realizovat komplexni systém pro monito-
rovani stavu rotacnich zarizeni pomoci pokrocilé analyzy vibraci a teploty.
Snahou bylo odlisit se od existujicich feseni, vyplnit mezeru na trhu a postavit
systém na zakladech modernich konceptt IIoT.

Konfigurovatelnost

Sytém se bude odliSovat od existujicich zafizeni na trhu zejména svoji
konfigurovatelnosti. Uzivatel bude moci pohodlné ve webovém prostiedi mé-
nit parametry monitorovaci jednotky, diky ¢emuz bude schopen prizptisobit
zpracovani monitorovanych veli¢in, a dosahnout tak rtznorodéjsich a pokroci-
lejsich analyz.



2. Stavajici reSeni’ a pfinos prace

Bezdratova komunikace na velké vzdalenosti

Diraz bude kladen na dostupnost a univerzalni pouziti za pomoci LPWAN
siti. Jako komunikacni sit se bude vyuzivat LoRa s velkym dosahem, nizkym
datovym tokem a vysokou vydrzi baterie, coz umozni monitorovat stav ro-
tacnich zafizeni i v ptipadech, kdy to dfive nebylo mozné (vice v kapitole
3.2).

Nezavislost

Systém bude také zcela nezavisly na jiz existujicich oficialnich LoRa sitich
jako The Things Network ¢ siti Ceskych Radiokomunikaci. Krom koncovych
uzli bude tedy zahrnovat i centralni jednotku (Gateway) pro fizeni komu-
nikace s méficimi jednotkami a komunikaci s aplika¢nim serverem. Tento
pristup usnadnuje nasazeni systému i do mist, ktera nejsou pokryta signalem,
nebo maji problémy s jeho silou.

Flexibilita a otevrenost

Pozornost bude vénovana flexibilité celého systému prostiednictvim pou-
ziti databazového modelu a RESTového serveru, které umozni poskytnuti
namérenych a vypocitanych dat aplikacim tretich stran. Diky této otevienosti
systému budou zdkaznici moci data zpracovavat podle svych pozadavki a
snadnéji je integrovat do vlastnich systém.

Cena

Vzhledem k tomu, ze produkt je studentskou praci, cena celého systému
bude tlacena co mozna nejnize.
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Kapitola 3

Vyuziti LPWAN siti v lloT

Soucasnym trendem v pramyslu je vysoky narist po¢tu pripojenych zarizeni
— v roce 2019 se ocekava navyseni o 10 % [I4]. S timto faktorem je spo-
jena predevsim snaha o chytrejsi monitorovani vyrobnich procesii a sbér dat.
Z analyzy firmy HMS Network lze proto jasné vidét, ze dnesni tendenci v pri-
myslu je prechod na komunikacni technologie umoznujici snadné propojeni
prumyslovych systému s IToT aplikacemi jako jsou EtherNet/IP a bezdratové
technologie jako WiFi, Bluetooth nebo LPWAN [I4].

Pripojeni velkého mnozstvi senzoru do jiz existujicich primyslovych hal pred-
stavuje jeden z hlavnich problém, se kterym se museji nové komunikacni sité
vyporadat.

B 3.1 Dratové vs bezdratové sité v priumyslu

V poslednim roce zaznamenaly bezdratové sité nejvyssi narust (o 30 %)
ze vSech prumyslovych komunikacnich technologii [14], avSak zastoupeni
dratovych technologii jako je Industrial Ethernet (EtherNet/IP, Ethernet
Powerlink, EtherCat, PROFINET) nebo Fieldbus stale predstavuje vétsinovy
podil na trhu.

Nasazeni bezdratovych technologii ovSem nema za cil zcela nahradit komu-
nikaci dratovou. Pro prumyslovou automatizaci, fidici aplikace a real-timové
procesy s vysokymi naroky na spolehlivost jako je rizeni vyrobnich linek,
budou i nadale uprednostiiovany spolehlivé a roky odzkousené protokoly jako
PROFINET ¢i ProfiBus.

Pro monitorovaci aplikace v ramci CBM, jez vyzaduji ptipojeni velkého
mnozstvi senzort, jsou ale tyto technologie prilis tézkopadné a drahé. Hlavni
problém také predstavuje fakt, Zze v mnoha piipadech neni mozné zasahovat do
jiz funguji komunikac¢ni infrastruktury, odstavovat vyrobu, a proto prevlada
snaha novymi senzory pouze doplnit stavajici reseni [4].

Jsou to tedy predevsim jednoduchost instalace, dosah a spotieba, proc¢ se
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3. Vyuziti LPWAN siti v lloT

Fieldbus: 35% (42]
Annual growth: -5% (8]

Industrial Ethernet: 59% (52]
Annual growth: 20% (22)

EtherNet/IP
15%

PROFINET
14%

PROFIBUS DP
10%
EtherCAT

Other Wireless

1%
Bluetooth
1%
Other Ethernet

Wireless 6% (B) e : HIMS
Annual growth: 30% [(32)

Obrazek 3.1: Rozdéleni komunika¢nich technologii v pramyslu v roce 2019.
Prevzato z [14].

v poslednich letech mohutné vyuzivaji ve vyrobnich prostiedich bezdratové
sité.

B 3.2 LPWAN mezi bezdratovymi lloT sitémi

LPWAN (Low Power Wide Area Network) je rodina bezdratovych siti ur-
¢end pro vysoky dosah, nizky datovy tok a nizkou energetickou spotiebu, a
zejména tak vhodnd pro bateriova zarizeni. LPWAN technologie také vyu-
zivaji k pripojeni zafizeni mensi sitku frekvenéniho pasma, nez je obvyklé
u bézné vyuzivanych zafizeni u mobilnich siti [4].

Hlavnimi a prvotnimi zdstupci LPWAN siti jsou LoRa a SigFox, které jsou
provozovany v bezlicenénich ISM pasmech na kmitoctech 863-870 MHz v Ev-
ropé a 902-928 MHz v USA [30].

Déle sit NB-IoT fungujici v licencovanych pasmech vlastnénych mobilnimi
operatory, kterou proto lze provozovat na jiz existujici mobilni komunikacni
infrastrukture pouhou softwarovou upravou, kdy se vysilacim stanicim vy-
hradi specidlni ¢ast pasma. Na rozdil od siti Sigfox a LoRa tedy neni nutné
instalovat zaddné dodatec¢né vysilace [15].

LPWAN sité resi mnoho problémi, se kterymi se potykaji sité kratkého
dosahu (WiF1i, Bluetooth...) a celuldrni mobilni sité (GSM, GPRS, LTE...).
Umoznuji bezdratové pripojeni senzorti a monitorovani i na rozlehlych plo-
chach s velkymi vzdélenostmi (stavebni plochy, vétrné elektrarny) nebo obtizné
dostupnych mistech (malé vodni elektrarny [3], kryty, tunely), kde nasazeni
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3.3. Komunikacni retézec LPWAN sité

monitorovacich systémt nebylo diive mozné nebo bylo velmi finan¢né na-

kladné.

Ve srovnani s WiFi a Bluetooth je jejich hlavni vyhodou predevsim zminény
vyssi dosah, propustnost ve vnitinich prostordach (tzv. building penetration).
U sité LoRa pak také diky komunikaci v rozprostieném spektru odolnost
vici tzkopasmovému elektromagnetickému ruseni, které predstavuje problém
nejen diky preplnéni WiFi kandli, ale také kvuli pramyslovym strojim jako
jsou vysokozdvizné voziky, jez by c¢asto ani neprosly kontrolami EMC.
Hlavnim benefitem na rozdil od mobilnich siti je zejména vydrz baterie. Casto
se také mize stat, ze radiovy signal je Casteéné odstinén krytem vyrobni haly,
coz lze u LPWAN siti snadnéji vyfesit nasazenim brany do vnitiku budovy
nez u mobilnich siti.

B 3.3 Komunikaéni fetézec LPWAN sité

. - - - - - |
P
s

Zakladnova g or/Cloud i
stanice GRiikace

Data ze senzoru
Obrazek 3.2: Komunikacni fetézec LPWAN siti. Prevzato z [15].

LPWAN sif je tvofend z koncovych uzlt vyuzivajicich ur¢ity komunikacni

protokol a odesilajicich data do zakladovych stanic (bran), jez data déle
preposilaji na vzdaleny server, na ktery jsou napojené aplikace koncovych
zakaznik1.
Uvedené piiklady LPWAN siti (LoRa, Sigfox, NB-IoT) vyuzivaji hvézdicovitou
topologii [15], kde jednotlivé uzly komunikuji vzdy pouze s branami, coz
usnadnuje Fizeni chodu sité (neni tfeba pouzivat slozité smérovaci protokoly)
a usnadnuje jeji rozsifovani. Stredem sité je poté ridici server, ktery zajistuje
smeérovani paketti danému adresatovi.

B 34 LoRa™

LoRa, predstavujici zkratku pro slova Long Range, je jeden z hlavnich z&-
stupcit LPWAN siti a soucasné oznaceni pro fyzickou (PHY) vrstvu této
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3. Vyuziti LPWAN siti v lloT

proprietarni technologie vlastnéné francouzskou firmou Semtech. Linkova
(MAC) vrstva poté nese oznac¢eni LoRaWAN .

Fyzicka vrstva sité LoRa vyuziva modulaci s rozprostfenym spektrem, kon-
krétné variantu modulace CSS (Chirp Spread Spectrum), kdy je prendsena
informace modulovana na nosny signdl, ktery je linedrné rozmitan od vrchni
hranice pasma (bandwidth) po jeho spodni hranici. Strmost tohoto rozmitani
uréuje parametr oznacovany jako Sperading Factor (Cesky ¢initel rozprostieni,
déle pouze jako SF), ktery tak ovliviiuje rychlost komunikace [24].

&
3

100

Frequency (kHz)
Power/frequency (dB/Hz)

-120

PV ™ s i

10 20 30 40 50 60
Time (ms)

Obrazek 3.3: LoRa modulace — porovnani strmosti rozmitani SF 7-12. Prevzato

z [9].

Komunikace v rozprostieném spektru byla ptivodné vytvorena kvuli vojen-
skym ucelim pro minimalizaci moznosti odposlechu, ale dnes se tato technika
vyuziva zejména diky odolnosti vici tzkopasmovému ruseni. Dalsi vyhodou
jsou samoopravné kédy FEC (Forward Error Correction), vétsi dosah (ve
volném prostranstvi kolem 10 km) s moznosti pfijimat vysilany signél az
20 dB pod trovni sumu, odolnost viuci Doplerovu jevu a potieba mensiho
vysilactho vykonu redukujictho spotfebu energie [24].

B 35 LoRa jako pouzita LPWAN sit

I pfes zna¢né vyhody NB-IoT v podobé prenosové rychlosti a pokryti byla
nakonec pro ucely této prace jako komunikacni médium zvolena sif LoRa a
to predevsim diky cené radiovych ¢ipa, které jsou kvuli vyuziti bezlicen¢énich
pasem radové mensi.

Mezi cile prace patii také vytvorit sobéstacny systém komunikujici obéma
sméry, nezavisly na pokryti oficidlnich LoRa bran, a proto bylo nutné vytvorit
i vlastni branu.

Kvili cenovym dtvodiim navrzend bréana vyuziva LoRa ¢ip uréeny pro koncova
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3.5. LoRa jako pouzita LPWAN sit

Narrow
band
signal

| s
FREQUENCY

Obrazek 3.4: Komunikace pod trovni hladiny Sumu. Prevzato z [16].

zafizeni, jehoz nevyhoda oproti ¢ipiim pro oficidlni brany spocivd v moznosti
komunikovat v danou chvili pouze na jednom kanalu, a jedné se tak pouze
o tzv. jednokandlovou branu — anglicky Single channel gateway (vice v kapitole
. Vyuzivany komunikacéni kanél a spreading factor tedy musi byt u uzlu
a jednokanalové brany pro uspésnou komunikaci predem urcen, a nemé smysl
proto implementovat LoRaWAN protokol.

Multlcannect‘ Condyjt- x

Obrazek 3.5: Oficidlni LoRa brana od firmy Multitech vyuzivajici ¢ipy SX13xx.
Prevzato z [17].
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Kapitola 4
Vibracni signaly a jejich digitalni zpracovani

Vibra¢ni analyza je samotnou podstatou celé prace. Tato kapitola se snazi
vysvétlit ptivod vibracniho signdlu a techniky jeho zpracovani.

B a1 Poruchy indukénich motorti

K selhdni motord mutze dojit mnoha zptsoby. Muze se jednat o poskozeni
vinut{ statoru, defekt rotoru, ale statistika ukazuje, ze 40 az 90 % poruch je
zapricinéno defektem lozisek [21], jejichz puvod muze byt razného druhu, jak
ukazuje nésledujici seznam [23].

Bearing  Stator Rotor Other
Faults Winding Faults Faults
Faults

Obrazek 4.1: Pri¢iny poruch indukénich motoru. Prevzato z [32].

8 Vady pred uvedenim do provozu — rozmérové a tvarové nepresnosti,
brusné trhliny.

8 Vady zptisobené nespravnym upevnénim k hiideli — nesouosost, excentri-
cita.

® Vady zpusobené tinavou materidlu ve valivém styku — povrchova stykova
inava.
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4. Vibracni signaly a jejich digitalni zpracovani

® Vady zpusobené vnéjsimi vlivy — mazani, znecisténi, koroze.

500 pm

(a) : Brusné trhliny na vnitinim (b) : Povrchové tinavové poskozen,
krouzku. Pfevzato z [23]. tzv. pitting. Pfevzato z [23].

Obrazek 4.2: Priklady poskozeni lozisek

Analyza vibraci je nejpouzivanéjsi a nejprinosnéjsi metodou diagnostiky
poruch rotac¢nich zafizeni [21]. Pomoci vibraci 1ze diagnostikovat poruchu uz
v jejim raném stadiu — az mésice pred tim, nez dojde k dplnému selhani stroje,
coz je mnohem dfive nez je tomu u ostatnich veli¢in, které 1ze monitorovat,
jako akustickych emisi, tepla nebo proudového odbéru (viz obrazek .
Vsechna rotac¢ni zafizeni bez ohledu na dobu provozu a opotiebeni vytvareji
vibrace. Vibrac¢ni signal motoru v sobé tedy nese velké mnozstvi informaci,
jejichz povaha se navic po dobu provozu postupné méni. Vlastnosti tohoto
signélu jsou determinovany jednotlivymi ¢dstmi motoru (hiidel, prevodovka,
turbina, loziska. . .) a také v sobé reflektuji jeho vady a nedokonalosti. Spravné
porozuméni a interpretace téchto vlastnosti spojend s vhodnymi analyzami a
technikami zpracovani signalu je tedy klicova pro urceni vznikajicich poruch
pri CBM.

Conditions
start to

% change
i Vibrations
s h- "“\1 Noise
A \

Catastrophic
Failure

Time

Machine Condition

= mins
= days

= weeks

K<
~ months

Obrazek 4.4: Vyhody analyzy vibraci. Pfevzato z [32].
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4.2. Snimani vibracniho signalu
B 4.2 Snimani vibraéniho signalu

Vibracni signal se ziskdva prostiednictvim méfeni akcelerace na urc¢itém misté
motoru. Kvalita naméfeného signalu silné zavisi na umisténi akcelerometru
v ramci zafizeni. Vibrace lze méfit ve sméru osy motoru a ve dvou zbyvajicich
Mizeme tedy pouzit jeden trojosy akcelerometr, nebo tii jednoosé. Frekvence
signalu se obvykle pohybuji od 10 Hz po 10 kHz, jak ukazuje obrézek 4.5 a
jejich konkrétni hodnotu urcuje ¢ast motoru, ve které vibrace vznikly.

Signal je z akcelerometru priveden na vstup AD prevodniku, jehoz vzor-
kovaci frekvence pro splnéni Nyquistova teorému musi byt alespon dvakrat
vétsi nez maximélni frekvence obsazend ve vibra¢nim signalu.

fs > 2fmax (41)

Navrzeny systém diky konfiguraci, jez 1ze za béhu aplikace nahrat do mérici
jednotky, umoznuje, aby si uzivatel vzorkovaci frekvenci sam definoval a
upravoval podle konkrétnich potireb, o ¢emz pojednévaji vice kapitoly a
6.2.21

Ve
shaft

ir"_/% 0

' earbox -= ,

| geal 2 bearing

r—/ B(—M
I\Illi T T III\!Il |‘|ll ImT fllllll
10° 10° 10° f[Hz]  10%

—

Obrazek 4.5: Typické zdroje vibraci — hiidel, prevodovka, turbina a loziska.
Prevzato z [32].

B a3 Techniky zpracovani signalu

Mnohé priznaky defektu motoru mohou byt urceny primo v tzv. ¢asové ob-
lasti signalu ziskaného z akcelerometru. Samotnému zpracovani ale obvykle
predchazi urc¢ité predzpracovani jako odstranéni stredni hodnoty a filtrace.

Mocnéjsim nastrojem jsou poté techniky pracujici se signalem ve frekvencni
oblasti, které jsou z diagnostického hlediska mnohem komplexnéjsi a poskytuji
informace o celkovém chovani motoru. Motor je ze své podstaty periodické
zalizeni. Priznaky defekti lozisek se také periodicky opakuji, a lze je proto
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4. Vibracni signaly a jejich digitalni zpracovani

detekovat ve spektru [I8]. Pouziti frekvenénich metod je tzce spojeno s algo-
ritmem FFT (Fast Fourier Transform) umoznujicimu efektivni ziskéni spektra
signalu.

B 4.3.1 Techniky pracujici se signalem v &asové oblasti

B RMS (Root Mean Square)

Jednou z nejjednodussich analyz je vypocet efektivni hodnoty, kterd predsta-
vuje kvadraticky primér a dobfe popisuje celkovou silu vibraci. Obecné plati,
ze se jeji hodnota zvysuje s otdckami stroje a pomoci jejtho ¢asového trendu
dokazeme dobre detekovat vétsi defekty a opotirebeni loziska.

kde N je pocet vzorku a u; je hodnota i-tého vzorku.

B Krest faktor

Krest faktor je robustnéjsi technika podavajici informaci o impulsivnosti
signalu. Obdélnikovy nebo stejnosmérny signal mé krest faktor roven jedné.
Cim je tedy krest faktor vyssi, tim je signal impulsivnéjsi. U béznych vib-
rac¢nich signali motort se krest faktor pohybuje mezi 2 a 6. Vyssi hodnoty
obvykle indikuji ostré narazy uvnitt loziska nebo motoru a obdobné jako
u RMS ma krest faktor nejvétsi prinos pri sledovani jeho ¢asového trendu.

Peak
RMS

Bearing et b » I
(b) signals ' ' I * A “m‘“

(c)
Crest factor

Obrazek 4.6: Casovy pritbéh krest faktoru vzhledem ke zménam efektivni a
maximélni hodnoty napéti. Prevzato z [21].
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4.3. Techniky zpracovani signalu

|t

)
URMS

CREST =

kde u,, je maximalni hodnota signalu a ugrpss je efektivni hodnota.

B Statistické momenty a Kurtosis Ratio

Statisticky moment je jednou z charakteristik pravdépodobnostniho rozdéleni.
Prvni a druhy moment je oznacovan jako stfedni hodnota a variace, ¢tvrty jako
kurtosis (Cesky koeficient $picatosti). Pro vibra¢ni analyzu je nejvyznamnéjsi
pravé ¢tvrty moment. Obecné plati, ze neposkozené lozisko vykazuje hodnoty
kurtosis kolem 3, coz odpovida normélnimu rozdéleni. Vyssi hodnoty poté
mohou indikovat vadu [18].

1Y
p=E[X]= N;wm (4.4)
VAR[X] = 0 =B [(X — p)’| (4.5)
KURT [X] = E l(X; “)4] (4.6)

Kurtosis Ratio je poté technika vyjadifujici mnozstvi odchylek v signalu
v Case. Signal se nejprve ofizne, odstrani se z néj vychylené hodnoty, tedy
5-10 % nejvétsich a nejmensich hodnot (tato hodnota je pfesné urc¢ena konfigu-
ra¢nim parametrem dsp_kurtosis_trimmed_samples, vice v kapitole
a spocita se jeho kurtosis. Vysledkem je poté pomér kurtosis neoriznutého a
ofiznutého signdlu. Pro signaly, jez nevykazuji vychylené hodnoty (typicky
obdélnikovy signél), je kurtosis i po ofiznuti stejnd, a vysledek je tedy roven

jedné [31].
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Obrazek 4.7: Ofiznuti signdlu pro vypocet kurtosis ratio. Pievzato z [31].
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4. Vibracni signaly a jejich digitalni zpracovani
B Starsi, vypoletné nenaroéné techniky

Nasledujici tii techniky pochézeji z ddvné minulosti, kdy AD pfevodniky nedo-
sahovaly takovych vzorkovacich frekvenci jako dnes a k zpracovani signalu byl
pouzit komparator a ¢itac. Dnes se ale stale pouzivaji zejména u analyz velmi
rychlych signald jako jsou akustické emise s kmitocty kolem 10-1000 kHz. Pte-
devsim diky jejich vypocetni nenarocnosti a stdle zajimavému informac¢nimu
charakteru, ktery je v navrzené aplikaci umocnén konfigurovatelnosti jejich pa-
rametru — napétové urovné (konfigura¢ni parametr dsp_voltage_threshold,
vice v kapitole [6.1.3)), jsme se rozhodli, aby byly pouzity i v nasi aplikaci pro
analyzu vibraci.

Jedna se konkrétné o tyto techniky, jejichz vyznam lze dobte vidét na obrizku
4.8l

1. Ringdown Counts — pocet prichodi signilu predem urcenou kompa-
racni napétovou urovni.

2. Rise Time — doba nabéhu signalu od prvniho priichodu napétovou
urovni po maximalni hodnotu.

3. Signal Duration — doba od prvniho prichodu napétovou trovni po
posledni prichod.

Fise tithe

_ FPeak atnplitude
First threshold /

ctossing \ =
Detection threshnld

Titne

Ritg dowrn count

Obrazek 4.8: Grafické zndzornéni technik vyuzivajicich kompara¢ni napétovou
uroven. Prevzato z [10].
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4.3. Techniky zpracovani signalu
B 4.3.2 Techniky pracujici se signalem ve frekvenéni oblasti
B FFT - amplitudové spektrum

Diskrétni Fourierova transformace signdlu transformuje kone¢nou posloup-
nost jeho ¢asové ekvidistantnich N vzorka do N/2 4 1 dlouhé posloupnosti
s komplexnimi hodnotami odpovidajicimi frekvenci [18].

N-1 o
X[k] = Z z[n]e ™ kn (4.7)
n=0

Vypocet DFT je algoritmicky naro¢ny tkol — éasova slozitost O(n?). Jeho
realizaci na vypocetné slabsich zarizenich umoznuje algoritmus FFT (Fast
Fourier Transform), jehoZ ¢asova slozitost je O(n logn). Implementace tohoto
algoritmu byla prevzata z DSP knihovny firmy ST Microelectronics [2§].

bool looksForMax = true;
for (int 1 = 0; i < N/2; i++){
//looks for max
if (looksForMax){
if (fftBuffer[i] > max)
max = fftBuffer[i]; maxPos = i;
else if (max - delta > fftBuffer[i]){
--> Find minimum in saved peaks
and replace it {}
min = fftBuffer[i];
looksForMax = false;

}
+
//looks for min
elseq{
if (fftBuffer[i] < min)
min = fftBuffer[i];
else if (min + delta < fftBuffer[i]){
max = fftBuffer[il];
maxPos = i;
looksForMax = true;
}
+

Obrazek 4.9: Algoritmus pro vyhledavani extrémi amplitudového spektra.

Diky pouziti sité LoRa jako komunika¢niho média neni mozné odesilat celé
amplitudové spektrum do centralni jednotky. Naptiklad pro 1024 vzorku by
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4. Vibracni signaly a jejich digitalni zpracovani

celkova velikost paketll bez ndkladd na rezii protokolu méla velikost 2 KiB,
coz by z hlediska c¢asovych a energetickych naroki bylo nerealizovatelné. Do
centralni jednotky je tedy poslano pouze k nejvyznamnéjsich extrémi, kde
hodnota k je jednim z konfigurovatelnych parametri — fft_peaks_num (vice
v kapitole . Graf k nejvyznamnéjsich extrému, ktery je vygenerovan
ve webovém rozhrani lze vidét na obrazku Celé amplitudové spektrum
je mozné zaslat do centralni jednotky pouze v debugovacim médu. Vystu-
pem je graf, jehoz priklad 1ze vidét naptiklad na obrazku ziskaném pri
experimentu.

Na vybér k nejvyznamnéjsich maxim ve spektru byl pouzit algoritmus pro
hledéani lokalnich extrému funkce Mira selektivity extrémi ve spektru je
ovlivnéna parametrem delta, ktery je jednim z konfigurovatelnych parametru

— fft_peaks_delta (vice v kapitole |6.1.3)).

B 4.4 uUreeni prevodni konstanty

7 akcelerometru a AD prevodniku ziskdvame idaj odpovidajici pouze napéti.
Pro jeho pfevod do jednotek odpovidajicich zrychleni — ms=2 nebo g je tieba
nalézt prevodni konstantu.

K tomuto tkolu byl vyuzit referen¢ni elektrodynamicky budi¢ vibraci (tzv.
,shaker®) a piistrojovy zesilova¢ NEXUS Conditioning amplifier s jednoosym
presnym piezoelektrickym akcelerometrem s rozsahem 5000 g [5]. Pri pouziti
obou akcelerometri pro buzeni motoru 400 Hz byla odectena naméiend
hodnota akcelerace na ptipravku NEXUS a podle zméfené efektivni hodnoty
na pouzitém akcelerometru ADXL1002 vypoctena prevodni konstanta.

Briiel & Kjeer @~

Obrazek 4.10: Pripravek NEXUS. Pfevzato z [5].
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4.4. Urceni prevodni konstanty

Obrazek 4.11: Vypocet prevodni konstanty v laboratori.
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Kapitola 5

HW Design

Tato kapitola popisuje vybér pouzitého hardwaru a navrh mérici a centralni
jednotky.

B 5.1 Méici jednotka (LoRa Node)

B 5.1.1 Vybér komponent

B Mikrokontrolér (MCU)

Vybér vypocetni jednotky byl ovlivnén zejména dvéma pozadavky — dostatec-
nym vypocetnim vykonem, ktery je tfeba pro zpracovani signalu z akcelero-
metru a vypocet vibracnich analyz, a nizkou spotrebou. Tyto pozadavky jdou
ovsem zcela proti sobé, a nakonec byly tak jako kompromis pouzity procesory
z ,Jow power® série mikrokontrolérii od firmy STM — STM32L0xx.

V prvni prototypu jednotky byl tento procesor pouzit ve verzi L073 s 64 piny
— STM32L073RZ na vyvojové desce Nucleo. Behem dalstho vyvoje byla zvolena
verze LO72 s 32 piny — STM32L072KZ, zejména diky nadbytecnému poctu
pind u LO73RZ. Z hlediska vnitini architektury, vykonnosti a samotného
programovani jsou ale Cipy témér totozné.

Specifikace MCU STM32L072KZ: [27]

32bitové RISC jadro ARM Cotex MO+

192 kB flash paméti, 20 kB RAM paméti

HSI RC oscilator 16 MHz, 32 kHz RTC oscilator

12-bit ADC 1.14 Msps, 16 kanalt
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5. HW Design

® 4x USART, 1xLPUSART, 6x SPI, 3x I*C
® 7 kanald DMA kontroléru podporujicich ADC, SPI, I2C, USART, DAC. ..
® proudovy odbér ve STDBY médu 0.29 pA

Temp
sensor
BOOT [ Alhx
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FIREWALL .
CORTEX MD+ CPU = SCK.NSS

SWD

SWD

¥
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USB 20FS CRS SYNC,
VDD_USE
Pows < GPIOPORTD > DACH l—ﬂ auT1
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l__. outt
PED:15 < | GPIOPORTE g DAGz
: [z ] S
g 12¢1 - SR,
: SMBA
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0SC_IN, | Hstaam I RX, TX, RTS,
oscour ¥ il Flem usarme (775> ELTRETS
s |
= | : ] usarts K> RXTXRTS.
RX, TX, RTS,
st K_ > cm
i I MISOIMCK,
sp2ies "> MasusD.

BCKP REG

SCKICK, NSS/
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WKUPx ——D{ RESET & CLK ‘

dch

R

osc3z_IN, N
oscaz out ¥ ™ K> 4k
PVD_IN >
VREF_OUT 4
PMU  |a
NRST 4 >
vDDA ©
VoD REGULATOR
MSV35434V1

Obrazek 5.1: Blokovy diagram MCU STM32L072xx. Pfevzato z [27].

B LoRa modul

Vsechny ¢ipy podporujici modulaci sité LoRa jsou vyvijeny firmou Semtech,
nesou oznaceni SX a déli se na dvé rady.

Prvni fada s ¢ipy SX126x, SX127x, které se lisi podle vykonnosti, nese ozna-
¢eni LoRa Transceivers a je urcend pro koncové uzly. Tyto ¢ipy neumoznuji
multikandlovy prijem paketl a jsou omezeny na vyuziti jednoho SF v da-
nou chvili. Naproti tomu druhé rada s ¢ipy SX125x, SX13xx s oznacenim
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5.1. Mé¥ici jednotka (LoRa Node)

LoRa Gateways je mnohem vykonnéjsi a umoznuje automatickou detekci SF
prijatého signalu [30].

Na trhu se nachazi nepieberné mnozstvi LoRa modulti, které se lisi pouzitym
LoRa ¢ipem, tedy hlavné vystupnim vykonem, podporou riznych vlastnosti
LoRa modulace a dile komunika¢nim rozhranim a cenou.

Pro prvni prototyp méfici jednotky byl nakonec pouzit LoRa modul primo
od firmy STM — I-NUCLEO-SX1272D s ¢ipem SX1272, ktery byl soucasti
vyvojarského kitu a ktery lze zapojit pfimo do Nuclea [26].

V druhé verzi byl vyuzit velmi rozsiteny modul RFM95W s ¢ipem SX1276,
ktery se tési velké oblibenosti predevsim diky své nizké cené.
Problém nastal pouze u vysilactho vykonu, kdy modul RFM na rozdil od
referenc¢ni verze SX1276 neumoziuje pouzit RFO pin pro vysilani. Pro zesileni
vysilaného paketu byl tak nakonec vyuzit pin BOOST, ktery ma ale vyrazné

vySsi spotiebu (vice v [5.1)).

J1

SX1272 mbed shield
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»
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i

S¥1272MB2DAS
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Lt
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a
a
a
£}
)
-
-
-
&
)
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-

Sensors

(a) : LoRa modul I-NUCLEO- (b) : LoRa modul REM95W.
SX1272D. Pfevzato z [20]. Prevzato z [11].

Specifikace LoRa modulu RFM95W: [11]

® link budget az 161 dB (rozdil vysilaciho vykonu a citlivosti prijimace)
® programovatelny bitrate az 300 kbps

m vysilaci vykon az +20 dBm (pro PA__BOOST)

B citlivost az -148 dBm

B az 256bitové pakety

®8 proudovy odbér v tabulce
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5. HW Design

Rezim cCipu Proudovy odbér

SLEEP méd 0.2pA

STDBY méd (RC oscilator) 1.5pA
RX méd (LNA boost ON) 11.5mA
RX méd (LNA boost OFF) 10.8 mA
TX méd (PA__BOOST 20 dbm) 120 mA
TX méd (PA_BOOST 17 dbm) 87mA
TX méd (PA_RFO 13 dbm) 29 mA
TX méd (PA_RFO 7 dbm) 20mA

Tabulka 5.1: Proudovy odbér pro jednotlivé rezimy ¢ipu a vybrané vysilaci
vykony.

B Senzor vibraci

Vybér akcelerometru byl ovlivnény vhodnosti pro detekci vibrac¢nich signala
a nizkou spotfebou. Pro méreni vibraci a to pouze v jedné ose kolmé na osu
motoru (vice o méreni vibrac¢niho signalu v kapitole |4.2) postacoval jedno-
osy akcelerometr s sitkou pasma kolem deseti kilohertz, ¢emuz vyhovoval
ADXL1002 od firmy Analog Devices.

Akcelerometr byl navic doddn na vyvojarské desticce EVAL-ADXL1002Z,
kterd je pomérné tlustd, odolna i vuci silnym vibracim, dobre upevnitelnd
k samotnému motoru a je na ni umistén také RC filtr, ktery tlumi vyssi har-
monické frekvence vznikajici pfi modulaci signalu v senzoru a ktery zamezuje
aliasingu. Analogovy vystup akcelerometru je poté veden koaxidlnim kabelem,
jehoz stinéni potlacuje vliv vnéjsich rusivych poli na pfendseny uzitecny signal,
a je nasledné zpracovavan AD prevodnikem na mikrokontroléru.

R1=10kQ

Voo STANDBY

TIMING
GENERATOR

SENSOR

SELF TEST
PN g
g
ST g Vss H

(a) : Schéma vyvojové desky EVAL- (b) : Zjednoduseny blokovy diagram.
ADXL1002Z. Prevzato z [2]. Prevzato z [2].
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sT Standby
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AMPLIFIER Vour

OVERRANGE
DETECTION
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Obrazek 5.3: Akcelerometr ADXL1002.
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5.1. Mérici jednotka (LoRa Node)
Specifikace akcelerometru ADXL1002: [2]

® jednoosy akcelerometr typu MEMS (mikroelektromechanicky)
® sitka pasma 11 kHz
B méTtici rozsah £50 ¢

® citlivost 40mVg~!, pfi nulovém g¢ je na vystupu polovina napéjeciho
napéti

® spektralni vykonova hustota Sumu 251g(v/Hz) ™!
® analogovy vystup
® proudovy odbér v méricim moédu 1 mA

® proudovy odbér v STDBY médu 225 pA

Pull-Up Resistors
Supply Bypass
Capacitor

Supply Voltage

=0 O

Ground Plane for
Thermal Coupling
to Heat Source

Serial Bus Traces

Heat Source

(a) : Schéma ptipojeni TMP75. Prevzato z [29].

Temperature
—
Diode
SDA O 1 Temp. Control 8 O v+
Logic
Sensor
2 ‘ 7
scL O— —O A0
A
Serial
ADG Interface
ALERT O] ‘ 1e-0 At
% Config 5
GND O— 0osC and Temp| —O A2
Register

(b) : Zjednoduseny blokovy
diagram TMP75. Prevzato z
[29].

Obrazek 5.4: Teplotni senzor TMP75.
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5. HW Design

B Teplotni senzor

Pro monitorovani teploty bylo vybrano digitalni teplotni ¢idlo TMP75 od
firmy Texas Instruments, které pro méreni vyuziva 12bitovy prevodnik. Jednd
se 0 pomérné rozsifeny senzor komunikujici po I?C sbérnici, ktery je diky své
malé spotfebé vhodny zejména do zafizeni, kterd jsou pohdnéna baterii.

Specifikace teplotniho ¢idla TMP75: |29

B typ ¢idla vyrobce neuvadi, ziejmé se jednd o méreni teploty na PN
prechodu tranzistoru

B presnost +£1°C
B programovatelné rozliseni 9-12 bit
® rozsah —40°C-125°C

® proudovy odbér 50 pA

B 5.1.2 Celkovy design

B Prvni prototyp

Prvni verze méftici jednotky byla vytvorena pomoci vyvojarského kitu Nucleo
s procesorem STM32L073RZ a LoRa modulem s ¢ipem SX1272. Teplotni ¢idlo
a akcelerometr byly do Nuclea pfipojeny pomoci 125 centimetrii dlouhych
drati, dostatecné dlouhych nato, aby se daly pripevnit pfimo na motor.
Vystup akcelerometru byl veden koaxidlnim kabelem. V obou dvou verzich
byla vyuzita stejnd anténa na 868 MHz se SMA konektorem, ktera byla
dodéana ve vyvojarském kitu. Prvni verzi mérici jednotky lze vidét na obrazku
0.0l

B 5.1.3 Druha verze

Druha verze mérici jednotky byla vytvorena bez Nuclea zapajenim cCipu
STM3272KZ na adaptor, stejné jako LoRa modulu RFM95W. Adaptory
byly spolecné se stabilizacnim obvodem, restartovacim tlac¢itkem, blokovacimi
kondenzatory a konektory pro pripojeni senzora a programatoru pripajeny
k univerzalni pajeci desticce, jak lze vidét na obrazku 5.6l Li-Pol baterie
pouzita k napajeni zafizeni méla kapacitu 1900 mAh a vystupni napéti 3.7 V.
Schéma zapojeni je zndzornéno na obrazku [A.1l

32



5.1. Mé¥ici jednotka (LoRa Node)

Obrazek 5.5: Prvni verze mérici jednotky.
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Obrazek 5.6: Druhd verze méfici jednotky.
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5. HW Design

B 5.2 Ridici jednotka (LoRa Gateway)

B 5.2.1 Vybér komponent

B Mikrokontrolér (MCU)

Vlastni LoRa brana miize byt postavena spiSe minimalisticky za pouziti urci-
tého mikrokontroléru, tedy se slabym vykonem, ale nizkou cenou a spottebou
— napriklad jako dalsi STM32 jednotka s Ethernet nebo WiFi modulem nebo
pomoci oblibeného vyvojarského ¢ipu ESP8266/ESP32. Opaénym pristupem
by bylo postaveni brany s vypocetné silnéjsim pocitacem a operac¢nim systé-
mem, tedy s velkym vykonem, ale vyssi cenou a spotifebou.

Pro realizaci brany bylo ale nakonec pouzité Raspberry Pi verze 3 model B.
Motivaci vybéru Raspberry, po zvazeni kritérii popsanych vyse, byl zejména
dostatecny vypocetni vykon, vyvojarska podpora a vyhody operacniho sys-
tému. Spotfeba brany neni tak dilezité kritérium jako u koncovych zarizeni,
protoze brana mutze mit stily sitovy zdroj napdjeni.

Specifikace Raspberry Pi 3 model B: [22]

® 64 bitovy c¢tyrjadrovy procesor Broadcom BCM2835 1.2 GHz, 1 GB
RAM

® 40 externich GPIO pinta

® BCM43438 WLAN a Bluetooth

® 4 USB porty, HDMI, 3.5 mm jack

® microSD port

RCA 3 polegack

34pins: 21x GPIO, 12C, SPI, UART status LED's

3.5mm out [EEFE S
Composite]
Video out stereo audio

O
D7,
E% "‘ 2X USB z.@
M 10 @) X e 2
b A0y
3% -
85 Raspbe
O
10/100 Mbps
gﬁ 3 Ethernet
=3
3
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Obrazek 5.7: Vybaveni Raspberry Pi 3 model B. Pfevzato z [22].
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5.2. Ridici jednotka (LoRa Gateway)
B LoRa modul

7 divodu popsanych v kapitole byla brana navrzena jako jednokandlova.
Pro komunikaci tedy nebyly pouzity Cipy ze série SX125x ¢i SX13xx a v obou
verzich byl vyuzit stejny ¢ip jako u mérici jednotky — SX1272 v prvni verzi a
RFM95W ve druhé verzi.

RFI_HF J—b _—
CInss

[ H— L
RFO HFJ—Q L -
sl MISO
LoRarFSkl,

PA_BOOST Cwi
[ DI05:0)

RFO_LF 3—<7
1 Confiig f+— o HRFLXF‘]I—)SD

[ ] l | Regstor
| Power Distribution
RF_LF C} W e

0
Obrazek 5.8: Zjednoduseny blokovy diagram RFM95W.
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Interface

[Jsck
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] VBAT_ANA VBAT_DIG VBAT_RF VBAT_ANA VBAT_DIG GND NRESET

B Displej

K Raspberry Pi byl pfipojen 7palcovy dotykovy displej s rozlisenim 800 x 480.
Skrz GPIO port bylo pripojeno napajeni 5 V a paskovym kabelem DSI port.

Obrazek 5.9: Centralni jednotka s pfipojenym dotykovym displejem.
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Na displeji je po spusténi Raspberry automaticky zobrazeno uzivatelské
rozhrani popsané v kapitole [6.4.5/ s ¢asovymi pribéhy monitorovanych veli¢in.
Motivaci pro pripojeni displeje byl hlavné fakt, ze v primyslovém prostiedi
se muze casto hodit vidét priibéhy analyzovanych veli¢in ,nazivo“ a rychle
bez nutnosti pripojovat se pres webovou stranku.

B Prvni prototyp

Prvni verze brany byla vytvofena pouze s LoRa modulem uréenym piivodné
pro Nucleo I-NUCLEO-SX1272D, ktery musel byt s GPIO piny Raspberry
propojen jednotlivymi dratky.

Obrazek 5.10: Prvni verze centralni jednotky.

B Druhi verze

Ve vysledné verzi byl pouzity REM95W LoRa modul. Pro jeho snadné pfipo-
jeni pfimo do headru Raspberry byl vyptij¢en navrh PCB, jehoz autorem je
student Ondfej Fidra [6]. Vyslednou verzi lze vidét na obréazku schéma
zapojeni REM95W do Raspberry na obrazku [5.12]
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5.2. Ridici jednotka (LoRa Gateway)
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Obrazek 5.11: Druhé verze centralni jednotky.
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Obrazek 5.12: Schéma zapojeni REM95W do Raspberry Pi.
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Kapitola 6

Softwarova implementace

Tato kapitola popisuje pouzité softwarové nastroje, chovani celého systému a
jednotlivych ¢asti komunikac¢niho retézce.

B 6.1 Architektura a chovani celého systému

B 6.1.1 Komunikaéni fetézec

V ramci spravného fungovani je dilezité, aby spolu spolehlivé komunikovaly
vSechny tfi ¢asti systému — méfici jednotka (LoRa Node), centralni jednotka
(LoRa Gateway) a aplikacni server. Pro radiovou komunikaci mezi mérici
jednotkou a branou byl vytvofen bindrni komunikac¢ni protokol popsany
v kapitole Pro komunikaci brany a aplika¢niho serveru pres UDP soket
byl vytvoren jednodussi komunika¢ni textovy protokol vyuzivajici format
JSON.

Celkové chovani systému nejlépe popisuje obrazek 6.1} seznam vSech radiovych
pakett pouzitych v aplikaci diagram [A.4L

B Zahajeni komunikace — Join proces

Meérici jednotka po stisknuti tlacitka reset zacind vysilat radiovy paket Join
Request, ¢imz zada nejblizsi branu o autorizaci. Jeho nejdulezitéjsi informaci
je unikétni ¢tyrbajtovy identifikator uzlu — Unique Id (na ST procesorech jako
UUID uloZeny na specifické adrese), ktery ma principidlné podobny ucel jako
MAC adresa, a casova zndmka RTC hodin. Jakmile do vyprseni timeoutu
neobdrzi odpovéd, opakuje jeho vysilani, dokud neptijme radiovy paket Join
Reply.

Centralni jednotka po prijeti paketu vysild do aplika¢niho serveru pres UDP
soket pozadavek NodeInfo Request. Pokud je dané zarizeni registrované
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6. Softwarova implementace

v databéazi, dostava jako odpovéd informace o mérici jednotce, ve které se
nachazi uzivatelem definovana jednobajtova adresa jednotky — Session Id, jez
ma podobny ucel jako IP adresa a je vyuzivana po cely zbytek komunikace
jako identifikator jednotky. Dale se v odpovédi nachézi komunikacni port a
jméno jednotky, a prihlaseni je tak tspésné.

B Ziskani konfigurace — Configuration proces

Po prijeti paketu Join Reply odesild méfici jednotka radiovy paket Config
Request. Pokud po nejvyse tfech netispésnych odeslanich nedostane odpovéd,
prechazi opét do pocateéniho stavu po resetu.

Centrélni jednotka po prijeti paketu vysila do aplika¢niho serveru pres UDP
protokol pozadavek ConfigInfo Request, na néjz dostava ze serveru odpoved
v podobé konfigurace, kterou si uzivatel vytvoril ve webovém rozhrani serveru
a kterd byla ulozena pro danou jednotku do databaze. Tato konfigurace je
preposldna do méfici jednotky jako paket Config Reply. Méfici jednotka
po jeho dspésném prijeti uklada konfiguraci do paméti a nastavuje podle ni
prislusné periferie (radiovy modul, AD prevodnik, parametry FFT...) (vice
v kapitole 6.2.2)).

B Vysledky méFeni — Status proces

vvvvvv

jehoz hodnota urcuje, po jak dlouhém c¢asovém intervalu vystoupi jednotka
z rezimu spanku a odesle radiovy paket Statusinfo s naméfenymi hodno-
tami baterie, teploty a s vysledky provedenych analyz vibra¢niho signalu z
akcelerometru (popséno v kapitole 4.3)). Po prijeti paketu centrélni jednotkou
je jeho obsah upraven (pfevedeni hodnot, doplnéni o dodatecné informace) a
data jsou preposlana do aplika¢niho serveru, ktery je ulozi do databaze.

B Restart

Koncovy uzivatel ma moznost interaktivné ménit konfiguraci méfici jednotky
v uzivatelském rozhrani nebo danou jednotku restartovat. Konfigurace, kterou
miuze uzivatel nastavit, lze vidét v tabulce 6.1l

Po stisknuti tlacitka ve webovém rozhrani je z aplika¢niho serveru do centralni
jednotky odeslan pfes UDP protokol pozadavek na restart, ktery je po pfijeti
nasledujiciho Statusinfo paketu preposldn jako rddiovy paket Restart do
prislusné mérici jednotky. Interval, po ktery mérici jednotka naslouchda po
odeslani Statusinfo paketu, je dan konfiguracnim parametrem Statusinfo
Listen Interval. Podle jednobajtového téla paketu se poté rozhoduje, zda se
vrati do stavu, kdy zada o konfiguraci, nebo prechdzi do stavu po stisknuti
reset tlacitka (viz diagram [6.1).
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6.1. Architektura a chovani celého systému
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Obrazek 6.1: Vizualizace chovani celého systému. Hexadeciméalni ¢isla oznacuji
parametr CMD.

B 6.1.2 Radiovy komunikaéni protokol

Pro dcely komunikace mezi mérici jednotkou a branou byl navrzen komu-
nikac¢ni protokol, ktery slouzi k rozliseni funkcionality jednotlivych paket,
prehlednou praci s prijatymi nebo odesilanymi daty a také pro jednoduché
budouci rozsiteni celého systému o dalsi pakety a dalsi funkcionalitu.

P1i ndvrhu protokolu byl kladen diraz zejména na minimalni moznou velikost
paketli. Kazdy odeslany bajt stoji mérici jednotku energii z baterie. Vysilani
je energeticky nejnarocnéjsi ukon, ktery jednotka provadi (jednotlivé spotieby
v kapitole 5.1)), a proto byly napiiklad hodnoty RMS nebo teploty odesilany
jako dvoubajtovy integer namisto ctyrbajtového float, adresa métici jednotky
je jednobajtova nebo hodnoty SF, sitky pasma a Coding Rate jsou odesilany
jako jednobajtové tidaje namisto konkrétnich hodnot (jedné se v podstaté
o vyctové typy). Tyto hodnoty jsou upravoviny do piislusné podoby az
v centralni jednotce.

Kazdy radiopaket ma pevné danou dvoubajtovou hlavicku, jez obsahuje
parametr CMD determinujici vyznam paketu, a parametr sessionld specifiku-
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6. Softwarova implementace

jici, komu je paket urcen. Ve zbytku zpravy se nachézeji vlastni data paketu,
jejichz velikost a obsah se lisi podle konkrétniho typu paketu, coz je podrobné
znazornéno na obrazku [A.4l

Komunikaéni protokol je implementovany na strané brany v souboru
radio_packet.py a na strané uzlu radio_protocol.h.

B 6.1.3 Konfigurace

Konfigurace mérici jednotky muze byt uzivatelem zménéna ve webovém
rozhrani (obrézek 6.10), jinak jsou vzdy pouzité vychozi parametry. Vysledna
konfigurace se poté nahrava do méfici jednotky prostiednictvim radiového
odpovidajici zdznamtim v databazi 1ze vidét v nasledujici tabulce.

Diky navrzenému datovému modelu (popséno v 6.4.4) lze kazdé jednotce
priradit jinou konfiguraci a také vymyslet nova nastaveni, a tim rozsitovat
cely systém.

Code Data Type | Default Value
adc_samplings text 160CYCLES5
adc_ divider text ASYNC DIV4
fft_ samples num text N_1024
fft_ peaks_num int 5
fft_ peaks_ delta int 3
lora__codingrate text CR4_5
lora__spreadingfactor text SEF12
lora__bandwidth text BW7 8
statusinfo interval int 60
statusinfo listen interval int 5
dsp__threshold_ voltage float 2.0
dsp_ rms_ averaging num int 1
dsp_ kurtosis_ trimmed__samples int 10

Tabulka 6.1: Nejvyznamnéjsi konfigurovatelné nastaveni.

B 6.2 Méiici jednotka (LoRa Node)

B 6.2.1 Pouzité softwarové nastroje

Software méfici jednotky byl vytvoren v programovacim jazyce C za pouziti
vyvojového prostredi Atollic TrueSTUDIO.

Projekt byl zalozeny na baliku dodaném firmou ST pro vyvoj aplikaci vyuzi-
vajici sit LoRa — [-.CUBE-LRWAN Expansion Package [26].

Z tohoto baliku byly vyuzity zejména knihovny pro obsluhu RF LoRa ¢ipt

42



6.2. Mérici jednotka (LoRa Node)

SX1272/SX1276, inicializace nékterych periferii a dodate¢né nastroje jako
tieba logovani na konzoli. Implementace linkové (MAC) vrstvy LoRaWAN
protokolu vyuzita nebyla z divodu popsanych v kapitole 3.5 Pro rychly
vypocet RMS a FFT byla pouzita knihovna DSP obsahujici také softwarovou
emulaci operaci s desetinnou ¢arkou [28].

s

User Application )

Sensor
management

—
w | 2
H
s

 GET— Sensor driver
SysT )
(" seare '\ Physical "\ ey L
 eclement ) layer € “Trace: Y Board
~ - Support
Lora Middleware Utilities Package

Radio Sensor

Lora radio expansion board X-NUCLEQ-IKSO1A2

MSv41536V3

Obrazek 6.2: Hierarchie SW néstroji dodanych firmou ST. Prevzato z [26].

B 6.2.2 Nastaveni periférii a vzorkovani

vvvvv

hodiny monitorovaci jednotky bézi za pomoci PLL na dvojnésobné hodnoté
frekvence HSI oscilatoru — 32 MHz, RTC hodiny na 32 kHz. Pro komunikaci
s raddiovym modulem je nastavena SPI sbérnice s rychlosti 10 MHz, pro
teplotni senzor I2C sbérnice s rychlosti 400 kHz, pro komunikaci s PC UART
s rychlosti 115200 Bd/s, 8 datovymi bity, 1 stop bitem a bez paritniho bitu.
Hodiny AD prevodniku jsou odvozeny od HSI (v prvni verzi u Nuclea od
HSE) oscildtoru a bézi na 16 MHz.

Parametr Zakladni nastaveni
Spreading Factor 12
Bandwidth 125 kHz
Coding Rate 4/5
Frekvencni kanal 868.5 MHz
Vysilaci vykon 5 dBm (PA_BOOST)
LNA 0 dBm (maximum gain)
Explicit header OFF
Low Data Rate Optimize ON
FHSS OFF

Tabulka 6.2: Zakladn{ TxRx nastaveni LoRa modulu.
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6. Softwarova implementace

Nasledné dochazi ke konfiguraci LoRa modulu, kdy je pro kazdou méftici
jednotku nejprve pouzito zékladni nastaveni (popsano v tabulce |6.2]).

Vysilaci vykon byl snizen na 5 dBm kvili Setfeni baterie, pro kilometrové
vzdalenosti by musel byt zvysen (spotfeba popsana v kapitole 5.1). LNA
(Low Noise Amplifier) byl nastaven na maximalni zesileni, ¢imz bylo docileno
maximalni citlivosti. SF byl pouzit vyssi — 12, coz umoznuje vyssi selektivitu
za cenu mensi prenosové rychlosti.

K dalsimu nastaveni periferii dochazi po prijeti rddiového paketu Config
Reply. Konfigurace je nejprve ulozena a déle je podle ni znovu nastaven LoRa
modul a AD prevodnik.

Pro prenos dat z akcelerometru slouzi AD prevodnik zabudovany piimo

na ¢ipu procesoru. Pro snadné rizeni vzorkovani byl vyuzit DMA prenos,
jenz prenasi navzorkovana data z AD prevodniku rovnou do paméti bez
Ucasti procesoru. Vyhoda DMA prenosu spociva predevsim v jeho rychlosti a
presném vzorkovani.
Vzorkovaci frekvence AD prevodniku je determinovana konfiguraci, konkrétné
parametry adc_clock_divider a adc_sampling_time podle rovnice|6.1. Pti
jejim nastavovani je tfeba brat ohled na dodrzeni vzorkovaciho teorému
(popséano v kapitole 4.2)).

_ JHsI 1
fs = — . . (6.1)
clock__divider (sampling_time + 12.5)

B 6.2.3 Maéreni a odeslani radiového paketu Statusinfo

Packet Body

Packet Header ;
Battery | Temperature RMS Vpp Kurtqs 1S
Ratio
uint8_t uint16_t uint16_t uint16_t float32_t
CMD Session ID — - - - _
0x30 . ]
Ringdown . . Duration | FFT Peaks
uintg t | uint8_t Counts | 1€ TMe | toshold | Num |71 Feaks
uint8_t uint16_t uint16_t uint8_t uint8_t *

Obrazek 6.3: Struktura radiového paketu Status Info.

Po pfijeti konfigurace je méfici jednotka uspana a probuzena interrup-
tem z RTC hodin. Doba, po kterou se nachézi jednotka v rezimu spanku
je urcena konfigurovatelnym parametrem statusinfo_interval. Nejprve
dochézi k navzorkovani dat z akcelerometru, vycteni dat z teplotniho ¢idla,
déle je naméren stav baterie a nasledné dochazi k preprocessingu signalu
a vypocteni signdlovych analyz uvedenych v kapitole 4.3 Data jsou poté
odeslana jako radiovy paket Statusinfo, ktery, i pres snahu omezit jeho
velikost, je nejdelsim paketem ze vsech radiovych paketi (viz |A.4). Formét
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6.3. Ridici jednotka (LoRa Gateway)

této zpravy lze vidét na obrazku|6.3|a jeho velikost je pri zdkladnim nastaveni
5 odesilanych maxim v amplitudovém spektru 49 bajti.

B 6.3 Ridici jednotka (LoRa Gateway)

B 6.3.1 Pouzité softwarové nastroje

Na Raspberry Pi byl v prvni fadé nainstalovan operac¢ni systém Raspbian ve
verzi bez grafického uzivatelského rozhrani, ktery je zalozeny na linuxovém
Debianu a optimalizovany pro Raspberry Pi. Pro samotny software centralni
jednotky byl vyuzit skriptovaci programovaci jazyk Python. Ten diky Siroké
skéle knihoven, které lze do projektu snadno importovat, usnadnuje vyvojari
praci.

Pro obsluhu GPIO pinii a periferii Raspberry jako SPI a UART byla vyuzita
knihovna wiringpi. UDP komunikaci s Node-RED serverem zabezpecovala
knihovna socket a moznou HTTP komunikaci s RESTovym serverem knihovna
requests.

B 6.3.2 Struktura aplikace — vicevlaknovy ptistup

7Z hlediska logické struktury byla aplikace rozdélena na hlavni vldkno a objekt
reprezentujici pripojené mérici jednotky tvoreny 3 vldkny.

Ukolem hlavniho vldkna je neustald a nepferusovans obsluha LoRa modulu —
prijimani a odesilani pakett. Tato obsluha musi probihat neustédle a nesmi
byt zavisla na jinych okolnostech zdrzujicich jeji prubéh, jako je komunikace
s Node-RED serverem ¢i zpracovavani prijatych informaci. Modul je nastaven
v rezimu kontinudlniho prijmu, ze kterého muze vystoupit pouze pokud je do
odesilaci fronty umistén paket k odeslani.

Objekt reprezentujici mérici jednotku je tvoren celkem tremi vldkny a
obsahuje TX frontu pro UDP pakety na server, RX frontu dohromady pro
prijaté UDP pakety ze serveru a radiové pakety z méricich jednotek a odkaz
na TX frontu pro odesilané radiové pakety (pro vSechny jednotky spolec¢nd).
V prvnim vldknu worker probiha stavovy automat aplikace, zpracovani pri-
jatych naméfenych dat, jejich tprava, formatovani do JSONu a logovani.
Zpracovand data jsou prostrednictvim druhého vlakna sender odesilana pres
UDP soket do Node-RED serveru. Pro ptijem dat z Node-RED serveru slouzi
treti vldkno receiver.

Vicevlaknovy pristup byl v centrilni jednotce navrzen zejména kvili po-
zadavku na neblokujici feseni udalosti. Aplikace po prijeti radiového paketu
z mérici jednotky, ktera na néj o¢ekava odpoveéd, neblokuje komunikaci, dokud
nejsou data prijata ze serveru, ale pokracuje v cyklu a zpracovavani dalsich
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udélosti. Prislusné odpovéd na radiovou zpravu ze serveru je nejprve prijata
vlaknem receiver a nasledné umisténa do RX fronty, kterou kontroluje vlakno
worker a na kterou reaguje odeslanim pozadované radiové odpovédi mérici
jednotce na zakladé prijatych informaci ze serveru.

Vicevlaknovy pristup také umoznuje resit asynchronni udélosti ze serveru,
které prichazi z webového rozhrani napriklad pri pozadavcich na zménu
konfigurace nebo restartovani méticich jednotek.

B 6.3.3 Rizeni pFistupu k radiovému rozhrani

Jelikoz centralni jednotka umozinuje komunikovat s vice méficimi jednotkami,
je tfeba brat ohled na pristup k radiovému rozhrani.

V danou chvili se totiz mize stat, ze jedna jednotka bude chtit odesilat
informace o méfeni a druhd bude z brany pfijimat konfiguraci.

Init RPi Board

Init SX1272 Module
Set IDLE state
LOO P is TX
Queue Empty?
Isin IDLE state? l
l is in IDLE state?
Is in RX state Set RX state
and
radio activity off?
in RX state
SER TR EED and RX timeout —
expired?
GW is waiting for
rx_done interrupt
Send Packet in but carries on in loop,
TX Queue and waits for Set IDLE state
tx_done interrupt

Obrazek 6.4: Hlavni smycka obsluhujici LoRa modul.

Zpravy ze vSech komunikujicich méricich jednotek jsou ptijaty v hlavnim
vlakné brany a to s nimi nakldda podle modelu producent-konzument. Prijaty
paket tedy rozesle vSem objekttim reprezentujicim méfici jednotky (umisti
jej do RX front) a ty jej zpracuji, pokud je pro né paket uréeny (odpovida
parametr sessionld).

Zpravy, které potiebuje brana odeslat danym méricim jednotkam, jsou nejprve
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6.4. Aplikacni loT server a databaze

vytvoreny v prislusném vlaknu a pres spole¢nou odesilaci frontu jsou sdileny
s hlavnim vlaknem.

Pro bréanu je prioritni downlink — odesilani zprav z brany. V hlavnim
cyklu se vzdy kontroluje podminka, zda je odesilaci fronta prazdné. Pokud je
prazdné, prechézi brana do RX (pfijimaciho) médu, ve kterém setrva az do
vyprseni timeoutu. Jakmile se tak stane a v odesilaci fronté se objevi paket,
je okamzité odesldn a pokracuje se v cyklu (viz 6.4)).

| X Aplikacni loT server a databaze

Aplikaéni server a databdze jsou logicky oddéleny od centralni jednotky na
Raspberry a mohou byt umistény kdekoliv na internetu, coz umoznuje vétsi
modularitu celého systému. Ve vytvorené demo aplikace byly ale vSechny
¢asti umistény na Rapberry. Data s naméfrenymi hodnotami jsou po odeslani
z centralni jednotky pfes UDP soket umisténa do databaze. K vizualizaci
slouzi jednoduché uzivatelské rozhrani, které data ziskava opétovnymi SQL
dotazy na databazi.

B 6.4.1 Pouzité softwarové nastroje

Aplikacni server byl vytvoren na platformé Node-RED [19]. Tento néstroj,
vyvijeny spolecnosti IBM, je postaveny na javascriptovém serveru Node.js a
uzivateli umoznuje pohodlné propojovat hardwarova zatizeni, APIs (aplika¢ni
rozhrani) a online sluzby za pomoci flowchartového programovani a to vse
ve webovém rozhrani. Uzivatelské rozhrani bylo v Node-RED vytvofeno za
pomoci dopliiku node-red-dashboard a komunikace s databazi pomoci node-
red-postgrestor. Funkce pro obsluhu graft, prijem a upravu dat a ostatni
logika serveru byla napsana v programovacim jazyce JavaScript.

Pro ukladéani dat byla vyuzita opensourcova databaze PostgreSQL [20]. Jednd
se o rela¢ni databazi, kde jednotlivé kli¢e (unikatni identifikatory typu UUID)
udévaji vztahy mezi tabulkami a zdznamy v databdzi, coz lze dobfe vidét na
datovém modelu aplikace na obrazku |6.9.

B 6.4.2 Komunikace s Fidici jednotkou

Centralni jednotka komunikuje z prislusnych vldken reprezentujicich mérici
jednotky se serverem prostiednictvim UDP soketu a textového protokolu
ve formatu JSON. Veskeré dotazy na server jsou smérovany na port 8888
a jsou zpracovavany podle parametru CMD definujiciho typ pozadavku a
parametru idLoraNode urcujiciho konkrétni jednotku. Odpovéd je odesilana
na stejny port, ze kterého dotaz prisel. Jediny pripad, kdy samotny server
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Obrazek 6.5: Program pro obsluhu UDP soketu serveru.

zasila pozadavek centralni jednotce, nastava pfi zméné konfigurace jednotky
nebo pri jejim restartovani a je smérovan na port, ktery je pro prislusnou
jednotku ulozen v databazi.

B 6.4.3 Komunikace s aplikacemi tietich stran — REST API

Krom fidici jednotky je server pripraven poskytovat data i aplikacim tfetich
stran, k ¢emuz slouzi rozhrani vybudované na zdkladé REST-JSON. S timto
rozhranim pak muze komunikovat jakakoli dalsi klientska aplikace, tedy
naptiklad webovy interface, ktery data ziskdva pomoci javascriptu, nebo dalsi
pripojeny systém, coz umoznuje koncovému uzivateli velikou flexibilitu a
rozsifuje moznosti vyuziti systému.

Data z databaze lze ziskat pres HI'TP GET dotaz na url reprezentujici
jednotlivé tabulky v databdzi (vypsané nize — , kde se v hlaviéce dotazu
specifikuje identifikacni ¢islo — idLoraNode daného uzlu. IP adresa serveru se
lisi podle toho, kde je server umistén, port je standardni — 1880. Jako odpovéd
prichazi zaznamy z databaze ve formatu JSON. Pro presnéjsi vysledky je
v rozhrani systému umoznéno SQL-like dotazovani pouzitim zakladnich SQL
struktur (parametry WHERE, ORDERBY, LIMIT...v téle GET dotazu).
Data lze pres RESTové rozhrani do databaze také uméle pridavat pres POST
dotaz na stejné url adresy jako v pripadé c¢teni dat.

http://<Node-RED ip>:1880/lora_nodered/config
http://<Node-RED ip>:1880/lora_nodered/nodeinfo
http://<Node-RED ip>:1880/lora_nodered/statusinfo

Obrazek 6.6: Seznam URL adres namapované na tudaje v databézi.
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Obrazek 6.7: Program pro obsluhu RESTového serveru.

B 6.4.4 Datovy model

Pro tucely aplikace byl vytvoren datovy model, postaveny na principech
relacnich databézi, ktery je zndzornén na obrazku Databéze je tvofena
celkem ¢tyfmi tabulkami, z nichz nejvyznamnéjsi je StatusInfo, ve které jsou
ulozena data z méteni, a LoRaNode s idaji o méficich jednotkach. Tabulky
Configuration a Configuration Value slouzi pro vytvoreni konfigurovatelnych
parametrt a jejich konkrétni hodnoty pro dané méfici jednotky.

SELECT "datatype", value, code
FROM app_configuration_value a
JOIN app_configuration b
ON a.idsetting = b.idsetting
WHERE idobjectrelated = ’{{msg.payload}}’;

Obrazek 6.8: Ukazka SQL query pro vybér konfigurace prislusné jednotky
z databaze.

B 6.4.5 Uzivatelské rozhrani

V ramci serveru bylo vytvoreno také jednoduché uzivatelské rozhrani. Po
vybréani konkrétni jednotky ze seznamu, 1ze v druhém a tfetim panelu (obrazky
a na prislusnych grafech pozorovat casové zmény monitorovanych
veli¢in — teploty, RMS, stavu baterie, krest faktoru, nejvyznamnéjsich maxim
v amplitudovém frekvenénim spektru. ..V prvnim panelu se nachazi dodatecné
informace o RSSI, SNR a casové zndmce posledniho prijatého paketu a
formula¥, v némz lze zménit konfiguraci jednotky, kterd se poté ulozi po
stisknuti tlacitka Load Config do databédze a pokud je jednotka pripojena,
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LoraNode StatusInfo
> + id: uuid +id: uuid
+ code: string + idLoraNode: uuid
+ name: string + timestamp: datetime
+ sessionld: string + snr: int
+ address: string + rsii: int
+ fwver: string + battery: int
+ port: int + temperature: float
+ rms: float
ConfigurationValue + vpp: float
+id: uuid + krestfactor: float
+ idConfiguration: uuid + kurtosisratio: float
+ idLoraNode: uuid + ringdowncounts: int
+ value: string + risetime: float

+ durationthres.: float

Configuration + thresholdvoltage: float
—> +id: uuid + N:int
+ dataType: string + fs: float
+ code: string + fftPeaks: jsonArray

+ defaultValue: string

Obrazek 6.9: UML diagram datového modelu aplikace.

dojde k jejimu resetovani (viz. kapitola 6.1.1). Pro vraceni jednotky do
puvodniho stavu slouzi tla¢itko Restart (viz obrazek 6.10)).
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6.4. Aplikacni loT server a databaze
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6. Softwarova implementace

Node-RED Dashboard

Temperature Current Value Battery Current Value

D

31.31

Last Changes

dFf - frequency step 1.41 Hz

Last Changes

fs - sampling frequency 1445.1 Hz

Obrazek 6.11: Druhy panel uzivatelského rozhrani.

mples 1024 Sa

Frequency [Hz]
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Kapitola 7

Testovani systému

V ramci prace byly také provedeny dva experimenty na simulatoru vibraci
(obréazek , jez slouzi pro tcely predmétu Diagnostika a testovani.

Prvni rotac¢ni soustava, na které byly experimenty provadény, je tvorena stej-
nosmérnym motorem, loziskem bez poruchy (lozisko 2), hiideli a poskozenym
loziskem s trhlinou na vnéjsim krouzku (lozisko 1). Druhd soustava s obéma
loziskami bez poruchy bohuzel nebyla funkéni, a nemohla tak poslouzit jako
reference stavu bez poskozeni, a proto jsme nedokazali urcit, jak moc jsou
vibrace zptisobené trhlinou z prvniho loziska prenaseny pres hiidel na druhé
lozisko.

Akcelerometr byl v obou pripadech pripevnén na lozisko tak, aby méril vibrace
v ose kolmé k ose motoru.

Obrazek 7.1: Rotacni zafi{zeni véetné navrzené métici jednotky.

B 71 Prni experiment — nevyvazenost osy

V prvnim experimentu jsme se snazili pomoci analyzovanych priznaka de-
tekovat nevyvéazenost osy, kdy byl vsazen do valcového télesa upevnéného
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7. Testovani systému

k hrideli nevyvéazek (Sroub), a zpusobil tak jeji drobné vychylovani. Motor
byl roztoc¢en na 3000 otacek za minutu, vzorkovaci frekvence AD prevodniku
byla nastavena na 1.5 kHz, FFT se vypocitavalo z 1024 vzorku, data byla
odesilana do centralni jednotky v desetisekundovych intervalech.

Nejdrive bylo druhé lozisko monitorovano bez sroubu. Nasledné byl systém
pozastaven (lze vidét na grafech v obrazku , do kola byl vsazen sroub a
v monitorovani se pokracovalo. Na zavér bylo pro piipad se sroubem i bez
néj v debugovacim médu aplikace odeslano celé amplitudové spektrum.

Kurtosis Ratio Current Value RMS Current Value Acceleration Current Value Krest Factor Current Value

1.641/ 6\14 \'

Last Changes Last Changes Last Changes

Obrazek 7.2: Prvni experiment — ¢asovy prubéh RMS, krest faktoru a kurtosis

ratio.
0.05
0.035 4
0.04 0.030
0.025
— 0.03 =
S % 0.020
g 0.02 § 0.015
0.010 4
0.01
0.005
0.00 0.000 SRR
0 100 200 300 400 500 600 700 b 160 260 360 460 560 660 7[‘)0
Frequency [Hz] Frequency [Hz]
(a) : Amplitudové spektrum pied (b) : Amplitudové spektrum po vsa-
vsazenim Sroubu. zeni Sroubu.

Obrazek 7.3: Prvni experiment — amplitudové spektra.

B 7.1.1 Vysledky

7Z hlediska priznakt pracujicich s vibra¢nim signdlem v ¢asové oblasti expe-
riment ukazal, ze pro pritomnost Sroubu, a tim vzniklou nevyvézenost osy,
nejsou monitorované veli¢iny, krest faktor a kurtosis ratio prilis smérodatné.
Hodnoty krest faktoru a kurtosis ratio spise poskytuje informace o poruchéach,
které zpusobuji obcasné impulsy s nadmérnou amplitudou (kapitoly a
4.3.1)).
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7.2. Druhy experiment — pfitomnost trhliny ve vnéjsim krouzZku loZiska

V amplitudovém spektru vibraci pred vlozenim Sroubu (obrazek |7.4al) byl
nejvyznamnéjsi pik na 53 Hz, ktery zhruba odpovidal otdckdam motoru 3000
RPM, a 110 Hz odpovidajici prvni harmonické frekvenci. Treti nejvyraznéjsi
pik se nachézel na frekvenci 16 Hz a jeho ptivod se nepodarilo objasnit. Mohl
souviset s pritomnosti trhliny na poskozeném lozisku nebo s vlastnimi rezo-
nancemi soustavy. Vsazeni sroubu se na amplitudovém spektru jasné projevilo,
pribylo mnoho novych extrému, které byly dokonce vyraznéjsi nez puvodnich
53 Hz (obrazek [7.4b).

Frekvenc¢ni spektrum tak opravdu podava mnohem komplexnéjsi informace
nezli ¢asové prubéhy, coz potvrdilo zavéry v kapitole [4.3.

. 7.2 Druhy experiment — pfitomnost trhliny ve
vnéjSim krouzku loziska

V druhém experimentu jsme se snazili pomoci analyzovanych pfiznaki deteko-
vat pritomnost trhliny na prvnim lozisku. Trhlina zptsobuje vyskyt drobnych
impulsu v signalu, které by mély ovliviiovat hodnoty priubéhu krest faktoru a
kurtosis ratio.

Parametry motoru a mérici jednotky byly nastaveny stejné jako v prvnim
experimentu.

Nejdtive bylo monitorovano prvni lozisko s trhlinou, poté byl systém pozasta-
ven a akcelerometr umistén na druhé lozisko a v monitorovani se pokracovalo.
Na zavér bylo opét v obou dvou ptipadech odeslano celé amplitudové spek-
trum.

0.0200
0.0175
0.0150

0.03 0.0125

v1

0.0100

Voltage [V]
Voltage

0.0075

0.0050

0.0025

0.00 4 0.0000

0 100 200 300 400 500 600 700 o 100 200 300 400 500 600 700
Frequency [Hz] Frequency [Hz]

(a) : Amplitudové spektrum nepo- (b) : Amplitudové spektrum loziska
skozeného loziska. s trhlinou.

Obrazek 7.5: Druhy experiment — amplitudova spektra.

B 7.2.1 Vysledky

Nakonec i v druhém experimentu se hodnoty kurtosis ratio a krest faktoru po
presunu akcelerometru na druhé lozisko nezménily, i kdyz pritomnost trhliny
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7. Testovani systému

Kurtosis Ratio Current Value RMS Current Value Acceleration Current Value Krest Factor Current Value

1.428 7 ‘ 2899 ‘ 3.049

Last Changes Last Changes

Ringdown Counts Current Value Rise Time Current Value Threshold Duration Current Value

. 9 y

255.348 689.232

138

175 0 1000

Last Changes Last Changes Last Changes

Obrazek 7.7: Druhy experiment — casové priibéhy.

by pomoci nich méla byt detekovatelna. Po diskusi s vedoucim préace jsme
dosli k zavéru, ze pro vétsi vypovidajici hodnotu téchto priznakt, bychom
potfebovali druhé referen¢ni zafizeni zcela bez poruchy. Déle by bylo tireba
navrhnout padsmovou propust, ktera by vyfiltrovala signal od frekvence motoru
a jejich vyssich harmonickych slozek, které vyrazné prevladaji ve vypoctu, a
nedovoluji tak mensim zméndm, aby se projevily. Navrh digitalnich filtra byl
ovsem nad zbylé ¢asové moznosti.

Zmény se vyskytly v hodnotach RMS a ringdown counts, které se po presunu
akcelerometru na druhé lozisko zvysily, coz mélo ovSem ziejmé divod ve vétsi
blizkosti k motoru, a tudiz vétsi amplitudé vibraci, a nikoliv v pritomnosti
trhliny.

Amplitudové spektrum prineslo podobné vysledky jako v prvnim experi-
mentu, a i zde se tedy ukazalo jako lepsi ukazatel.
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Kapitola 8
Zaver

Tato prace popisuje vyvoj komplexniho systému pro monitorovani stavu ro-
tac¢nich pramyslovych zafizeni pomoci analyzy vibraci a teploty. Pro sbér dat
z akcelerometru a teplotniho ¢idla, jejich predzpracovani a vypoctu signa-
lovych analyz byla navrzena mérici jednotka postavena na mikrokontroléru
STM32L072 a komunikujici s centralni jednotku pres LoRa sit prostrednictvim
vypocitava, patri hlavné RMS, krest faktor, kurtosis ratio a spektralni ampli-
tudova maxima. Tato data slouzi k odhadu mozné poruchy stroje, jak bylo
ovéreno béhem experimentu na realném motoru. Méfici jednotky jsou uspora-
dany ve hvézdicovité topologii, prihlasuji se, zadaji o zaslani konfigurace a
odesilaji namérend a vypoctend data centralni jednotce.

Ve stiedu systému stoji centrdlni jednotka (LoRa bréna), prostiednik mezi
meéricimi jednotkami a aplika¢nim serverem, jez ridi radiovou komunikaci a
je postavena na mikropocitaci Raspberry Pi vyuzivajici stejny LoRa modul
jako mérici jednotky. Diky tomuto modulu je brana sice mnohem levnéjsi, ale
pouze jednokandlova, dovolujici komunikaci v jednu chvilku pouze s jednou
jednotkou. Proto byl bran zvlastni ohled na efektivitu a rychlost radiové
komunikace.

Aplikac¢ni server vyuziva platformy Node-RED a databéazi PostgreSQL a je
od centralni jednotky zcela logicky oddélen (v rdmci vytvorené demo aplikace
ale také bézi na Raspberry Pi). Centralni jednotka odesild namérena data
do aplikac¢niho serveru pres UDP soket a server je uklada do databéaze. Pres
webové rozhrani poté mize uzivatel analyzovat data prostiednictvim mmnoha
grafi a zaroven pomoci néj konfigurovat jednotlivé mérici jednotky.

Béhem celé prace byl kladen duraz predevsim na tuto konfigurovatelnost.
Uzivatel si mize vytvorit pro kazdou jednotku vlastni konfiguraci, kterd je
poté centralni jednotkou nahrana do ptislusného zatizeni. Pozornost byla také
vénovana dodrzeni modernich konceptt IIoT a cloud computingu, a proto
jsou namérend data a konfiguracni tidaje ulozena v databdazi a pristupné
aplikacim tretich stran pres RESTovy server k dalsim analyzam.
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8. Zavér

Na zéveér byl cely systém otestovin na redlném simulatoru vibraci, pri
kterém bylo rotac¢ni zafizeni vzdy monitorovano nejdrive bez poruchy a poté
s ur¢itou poruchou. Nésledné byly monitorované veli¢iny porovnany a byl
zhodnocen jejich prinos a vypovidajici hodnota.

B 8.1 Budouci prace

Zkouska funkcionality celého systému na redlném motoru, ktera byla bohuzel
provedena az v poslednich tydnech, pomohla poodhalit ndro¢nost a komplex-
nost celé vibracni diagnostiky jako takové. Aplikované analyzy signdlu se
mohou rychle stat bezcennymi, pokud nejsou pouzity pro spravné frekvencéni
rozsahy, a jejich vypovidajici hodnota je tedy maximalné zavisla na prepro-
cessingu puvodniho signdlu (odstranéni sttedni hodnoty a zakladni filtrace
nestaci). Kdybychom tedy chtéli naplno vyuzit potencidl napiiklad krest-
faktoru a kurtosis ratio, bylo by nutné pred jejich pouzitim vyuzit pasmové
propusti a signdl vyfiltrovat pro pozadované frekvence. Pro detailnéjsi a
signdlovych analyz jako naptiklad kurtogramu, jez byly ale pro implementaci
na STM32L0 ptilis vypocetné naro¢né, nebo vyuzit zcela odlisného senzoru a
analyz jako HFRT (High Frequency Resonance Technique). V dalsich verzich
by se tedy také mohl objevit vypocetné mocnéjsi mikrokontrolér z novych
fad STM.

Co se komunikac¢niho fetézce tyce, tak pro nasazeni systému i s vétsim
poc¢tem monitorovacich jednotek by bylo vhodné postavit branu na drazsich
LoRa ¢ipech urcéenych primo pro multikandlové brany, ¢imz by se docililo
rychlejsi a spolehlivéjsi komunikace. LoRa jako bezdratova technologie se
pomérné ovérila, ale na druhou stranu by bylo tfeba provést testy dosahu,
propustnosti v pramyslovém prostredi a také testy vydrze baterie. Béhem
prace byla komunikace testovina pouze v ,kanceldrském® prostiedi do vzda-
lenosti desitek metri.

Teplotni ¢idlo TMP75 neni prilis vhodné do primyslového prostredi a mélo
by se nahradit vhodnéjsim senzorem.

7Z hlediska softwaru se Node-RED ukéazal jako dobry néstroj pro jednodussi
aplikace. Jakmile se ale jeho kod postupné rozriistal, bylo patrné, ze pro
komplexnéjsi aplikace je flowchartové programovani znac¢né limitujici a nepre-
hledné, a dale by proto bylo vyhodnéjsi vyuzit jeden z modernich webovych
serveru jako Django nebo Node.js.
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Priloha A

Prilozené obrazky, schémata, grafy

Stabilizator

+BATT STAB1
LF15_70220
1 3
. Vi Vo
erid AL cpr 2 l* cP2
Battery ~

TCPZ

Accelerometer connector

VDD 3
512
OVR 1
GND Coaxial

ADC_CH#4 175
J1

o

GND
Thermomether connector
VDD &4

3
6SDA2

L

1

4

GND SC

Programming connector
NRST
SWCLK
SWDIO

+BATT 7y

6

5
4
3
2
1

J3

GND Konektory

Al
Antenna
U1
Restartovaci tlacitko e oy bio2
+BATT MISO_ 24 50 pipy [£5 DIOL
MOSI 31 yog bipp [L4DIOQ
VDD SCKL 4l g 33v (13 VDD
NSS 51 s oios 3¢
Ei RSTL 61 st pio3 (i1 DIO3
L1 pi0s onp L2
NRST I, 8 o ANt |2
g RFMI5W
&
ot &7 oo RFM95W
GND
GND
M o | ©
2 58/3|8
c3 AR
S S R
ono™| M M & RN &) &
VDD
Lo~ WY T MY
1= oo BamS
[SRARS) [ Qaoaaagx
D\[ég 1 VDD @® PALL 24 SWCLK
LT 2 {pciy PAL3 [-23 SwDIo
~ | e T i PC15 PAL2 %i
8} 8} NRST PA11 ==—
5 | vppA STM32L0x2 pALQ |20 SDA
o RST 6 | pap pag |19 scL
QR 7 1pay pag (18
VDD 8 PA2 VDD 17 VDD
MTOuOsOdn Ch
<L << IC@OA N
figsidday
ol o < of 1] <] m‘m c4
B R [t e
MCU e ‘
|
S -
O ¥ ;| Y Wl <
HN2AA=EE N
Sheet: /

File: Lora_VibrationMonitoring.sch

Title: LoRa Vibration Monitoring Station

Size: A4

[

Date: 2019-05-10

[ Rev: 8.5. 2019

KiCad E.D.A.

kicad 5.1.1—-8be2ce780ubuntu16.04.1

[ Id: 1/1

I

3

T

Obrazek A.1: Schéma zapojeni monitorovaci jednotky.
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Obrazek A.2: Node-RED flowchartovy program pro obsluhu graft.
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Obrazek A.3: Node-RED flowchartovy program pro obsluhu konfigurace.
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. Prilozené obrazky, schémata, grafy

APP RADIO PACKETS:

Config Request Radio Packet
+ uint8_t: CMD

+ uint8_t: Seassion ID

Config Reply Radio Packet
+ uint8_t: CMD

+ uint8_t: Seassion ID

CMD = 0x20
Size=2b

Join Reply Radio Packet
+ uint8_t: CMD

+ uint8_t: Seassion ID

+ uint8_t: Result
+ uint8_t: BW

+ uint8_t: SF
+ uint8_t: CR
+ uint16_t: Join Interval

+ uint8_t: App Mode

CMD = 0x01

Size=9b

+ uint16_t: Statusinfo Interval
+ uint16_t: Statusinfo Listen Interva
+ uint8_t: Temp Averaging Num

+ uint8_t: ADC Sampling Time

+ uint8_t: ADC Divider

+ uint8_t: FFT Samples Num

+ uint8_t: FFT Peaks Num

+ uint16_t: DSP Threshold Voltage
+ uint8_t: DSP Kurtosis Trimmed S
+ uint8_t: DSP RMS AC

+ uint8_t: DSP RMS Averaging Nur

Statusinfo Radio Packet

+ uint8_t: CMD

+ uint8_t: Seassion ID

+ uint8_t: Battery

+ uint16_t: Temperature

+ uint16_t: Rms

+ uint16_t: Vpp

+ float32_t: Kurtosis Ratio

+ uint16_t: Ringdown Counts
+ uint16_t: Rise Time

+ uint16_t: Threshold duration
+ uint8_t: fftPeaksNum

+ uint16_t [ ]: fitPeakindexes

+ float32_{[ |: fftPeaksValues

CMD = 0x30

Size =26-80 b

Obrazek A.4: Piehled radiovych pakett pouzitych v aplikaci.

CMD = 0x02

Size=18b

Restart Radio Packet

+ uint8_t: CMD

+ uint8_t: Seassion ID

+ uint8_t: Reset Config

CMD = 0x20
Size=3b

Join Request Radio Packet
+ uint8_t: CMD

+ uint8_t: Seassion ID

+ uint32_t: Unique ID
+ uint32_t: Time

+ uint8_t: FwVersion

CMD = 0x10
Seassion ID = 0x00

Size=11b
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Pt¥iloha B

Seznam zkratek

Zkratka Vyznam

API Application Programming Interface

CBM Condition Based Maintenance

CSS Chirp Spread Spectrum (modulation)
DMA Direct Memory Access

DSI Display Serial Interface

EMC Electromagnetic Compatibility

EtherCAT  Ethernet for Control Automation Technology (protocol)
FEC Forward error correction (codes)

FFT Fast Fourier Transform (algorithm)

FHSS Frequency Hopping Spread Spectrum
GPIO General Purpose Input Output

GPRS General Packet Radio Service

GSM Global System for Mobile Communications
HART Highway Addressable Remote Transducer (protocol)
HSE High Speed External (oscillator)

HSI High Speed Internal (oscillator)

HTTP HyperText Transfer Protocol

IToT Industrial Internet of Things

IoT Internet of Things

ISM Industrial, Scientific and Medical

I’C Inter-Integrated Circuit

JSON JavaScript Object Notation

LNA Low Noise Amplifier

LoRa Long Range

LoRaWAN Long Range Wide Area Network

LPWAN Low Power Wide Area Network

LTE Long Term Evolution

MCU Microcontroller

NB-IoT Narrow Band-Internet of Things
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B. Seznam zkratek

Zkratka Vyznam

PA Power Amplifier

PLL Phase-Locked Loop

PROFINET Process Field Network

RAM Randim Access Memory

REST REpresentational State Transfer

RISC Reduced Instruction Set Computer

RMS Root Mean Square

RSSI Received Signal Strength Indication

RTC Real Time Clock

SCADA Supervisory Control And Data Acquisition
SF Spreading Factor

SMA SubMiniature version A (connector)

SNR Signal to Noise Ratio

SPI Serial Peripheral Interface

SQL Structured Query Language

TBM Time Based Maintenance

UDP User Datagram Protocol

UUID Universally Unique IDentifier

USART Universal Synchr./Asynchr. Receiver Transmitter
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