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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni spinéno,
=zaddni splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Diplomova prace spliiuje zakladni poZadavky, avSak zejména cast testovani, ktera by méla byt tézistém prace mohla
obsahovat vice testovacich scénar(; rovnéz chybi formalnéjsi a systematictéjsi pristup pro vybér testovaci mnoziny atoka - ty
jsou vybrany spiS nahodné. Minimum pozornosti je vénovano i porovnani efektivity detekci zaloZzenych na signaturach a
detekci anomalii - ac student tyto moZnosti zminuje u jednotlivych reseni.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 60 (D)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyte¢né &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:

Rozsah prace je 59 stran, po odecteni obrazk( ¢i tabulek (napr. tab. 4.1; obr 1.1., 1.2) zbytecné umisténych na samostatnou
stranu se vSak rozsah prace blizi spodni hranici poctu stran doporucenych pro DP. Text prace by jesté zaslouzil revize - jazyk
prace je misty neformalni, néktera tvrzeni v praci jsou znacné zjednodusena a neberou v Gvahu rlizné moznosti nasazeni,
topologii a moZnosti segmentace sité (napr. kap. 2.1.1 “Firewall ... nijakym sp6sobom neobmedzuje dianie v intranete” ¢i
“IDS naopak kontroluje aj vnatornu siet’”). Rovnéz nékteré ¢asti prace nejsou zcela logicky fazeny (napr. ¢asti “OSI sietovy
model” a ”Program nmap” v kapitole 1.1).

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna cast, prilohy 80 (B)

Popis kritéria:

Dle charakteru prace se pripadné vyjadrete k nepisemné ¢asti ZP. Napfriklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfimérenost technologii, které byly vyuzité od
vyvoje aZ po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentar:

Prace v rdmci nepisemné ¢asti obsahuje pouze .pcap soubory provedenych Gtokd - vzhledem k charakteru prace to povazuji
za dostatecné.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
4. Hodnoceni vysledka, 70 (C)

jejich vyuzitelnost




gloglzh%:;tae;(rtl:}u préace zhodnotte moZnosti nasazeni vysledkd prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfinéd3ejici zcela nové
poznatky.

Komentdr:

Na zakladé vysledku testovani bylo implementovano vybrané reseni ve firmé Ataccama Software, prace tedy nalezla
praktické uplatnéni. Pro Sirsi vyuZiti by ale bylo nutno odstranit vy$e zminénych nedostatkd - zejména vyrazné zvétsit
testovaci mnoZinu Utoka a k jejich vybéru pristoupit vice systematicky - tak aby byly rovnomérné pokryty riizné protokoly a
fazy Utokud (od skenovani pres exploitaci az po exfiltraci dat).

Hodnotici kritérium: Zpuisob hodnoceni — nehodnoti se

5. Otazky k obhajobé

Popis kritéria:
Uvedte pripadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pred komisi (body oddélte odrazkami).

Otdzky:
Na zakladé jakych kritérii byla vybirdna testovaci mnoZzina utokd?
Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 65 (D)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:
Praci doporucuji k obhajobé a vzhledem k vyse zminénym nedostatkim hodnotim znamkou D.

Podpis oponenta prace:



