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Abstrakt

Tato diplomovéa prace se zabyva vytvorenim systému umoznujici hrani médu
zneskodnéni bomby z pocitacové hry Counter-Strike pro hrace airsoftu a pa-
intballu. Systém se sklada ze stanovisté a ptriruéniho zatizeni. Piiru¢ni zarizeni
imituje bombu. Stanovisté oznacuje oblast na které je mozné nastrazit priruéni
zalizeni a zahajit odpocet. K vytvoreni obou zarizeni bylo pouzito vyvojové
desky obsahujici mikrokontrolér ESP32. Obé zafizeni obsahuji bzuc¢ak pro zvu-
kové efekty a led diodu. Priru¢ni zarizeni dale obsahuje klavesnici a displej.
Zarizeni jsou programovéana pomoci platformy Arduino. Vysledkem navrhu a
realizace je redlny prototyp tohoto systému. Na prilozeném médiu lze nalézt
zdrojové kédy systému a 3D modely pro tisk ochranného obalu na 3D tiskarné.

Klicova slova airsoft, paintball, Counter-Strike, bezdratové sité, predikce
ztraty signélu, lesni prostiedi, méd zneskodnéni bomby ESP32, [oT zafizeni,
Arduino
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Abstract

This diploma thesis deals with the creation of a system that allows playing the

bomb defusal mode from the computer game Counter-Strike for airsoft and
paintball players. The system consists of a stations and a handheld device.
The handheld device mimics a bomb. The station indicates and area where
handheld device can be set up and countdown get started. A development
board containing ESP32 microcontroller was used to create both devices. Both
devices include a buzzer for a sound effects and an led diode. The handheld
device also includes a keyboard and a display. The devices are programmed
using the Arduino platform. The design and implementation result in a real
prototype of this system. Source codes and 3D models of the protective covers
prepared for a 3D print can be found in the attachment.

Keywords airsoft, paintball, Counter-Strike, wireless networks, propagation

loss prediction, forest environment, bomb defusal mode, IoT devices, Arduino,
ESP32
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Uvod

Airsoft a paintball jsou modernim druhem sportu, ve kterém po sobé hraci
strili napodobeninami realnych strelnych zbrani. Hlavnimi rozdily mezi témito
sporty jsou pouzité projektily a vyrazné odlisny vzhled vybavy. Hraci si vy-
tvorili nékolik zptsobt hry, jako napriklad eliminace souperova tymu, ziskani
vlajky, zdchrannd mise, pozorovaci mise, branéni objektu, obsazeni objektu
atd.

Counter-Strike, jakozto jedna z nejispésnéjsich pocitacovych stiilecek, sdili
mnoho téchto zptisobu hry, avsak ta nejispésnéjsi, ve které jde o polozeni
bomby na ur¢ené misto, respektive zneskodnéni polozené bomby, nemd mnoho
feSeni, protoze je technologicky nejnarocnéjsi.

Cilem resersni ¢asti této prace je sezndmeni se s airsoftem, paintballem a
Counter-Strikem. Déale obezndmeni se s jiz existujicimi bezdratovymi techno-
logiemi a IoT zafizenimi. DalSim cilem je zjistit jaky ma vliv lesni porost na
ubytek signalu.

Prakticka ¢ast se vénuje navrzenim a implementaci systému pro hrani de-
molition médu ze hry Counter-Strike, za pouziti loT zafizeni, propojenych vy-
branymi bezdratovymi technologiemi. Systém se skldda ze dvou ¢asti. Piruéni
¢ast slouzici k inicializaci odpoc¢tu i k jeho ukonceni. Béhem odpoctu toto
zalizeni oznamuje svou pozici zrychlujicim se pipanim a blikdnim. Druhou
¢asti jsou signaliza¢ni zakladny oznamujici inicializaci, zruseni a ukonceni
odpoctu vyraznym akustickym signalem.

Soucésti prace je rovnéz testovani a zhodnoceni vysledného systému.






KAPITOLA 1

Analyza

Nejprve je nutné se obeznamit s outdoorovymi hrami typu airsoft a paintball,
které obsahuji mnoho limita a pravidel, které by mohly pozménit samotny
navrh a realizaci této prace.

Dale je rozebrana hra Counter-Strike, véetné pravidel, kterych se bude
préace co nejvice drzet. Je nutno taktéz zminit bezdratové sité, pomoci kterych
bude probihat komunikace mezi zadkladnami a samotnou priru¢ni ¢asti.

Nakonec bude provedena analyza hardwaru a softwaru umoznujici navrh-
nout celkovy systém.

1.1 Owutdoorové hry

1.1.1 Airsoft

Tento sport simuluje valku v jejich rozmanitych formach. Hraci se formuji do
tymu, které mezi sebou zapasi a plni rizné tkoly. Tyto tymy se taktéz mohou
ucastnit vétsich akci, takzvanych ,, manévru®.

Hraci nosi realisticky vypadajici zbrané s omezenym vykonem pro strelbu
plastovych kuli¢ek.

1.1.1.1 Historie

Airsoft v dnesni podobé vznikl Japonsku v druhé poloviné 70. let a zacatkem
80. let 20. stoleti. Vyrobci hracek a modeld narazili na velky zdjem sbérateld,
nadsSenct do zbrani a modelai, kteii v té dobé neméli pristup k opravdovym
ostrym zbranim. S vyvojem stieleckych vlastnosti se zbrané zacaly pouzivat i
ke hre.

7 Japonska se airsoft nejprve rozsiril do dalsich asijskych zemi. Do Evropy
a USA prisel airsoft az v druhé poloviné 80. a v 90. letech 20. stoleti jiz jako
hra a simulace boje. V Evropé se nejprve dostal do Italie a Velké Britanie. V
dnesni dobé je uz rozsiten prakticky do vSech stati Evropy.
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1. ANALVYZA

Expanze do Ceské republiky se uskutecnila v prvni poloviné 90. let 20.
stoleti. Vétsinu zbrani opatfila trojice firem MPM, Supra a Pospa. Tyto firmy
se uz airsoftu nevénuji a na trhu je nahradila druhd a dnes jiz treti generace
airsoftovych firem. Nejvétsi a nepretrzité ptisobici ¢eskou firmou je spole¢nost
Jan Sulc - Bohemia Air Soft zalozena roku 1996 [I].

Nejvice zbrani se stale vyrabi predevsim v Asii. V Japonsku sice vyroba po-
malu upadd, nicméné se presouva do Tajwanu a Hong Kongu. V Ciné vznikla
taktéz velka vyroba, ta se ale potkala s omezenim od komunistické vlady, ktera
uvalila na vyrobu omezeni, které zapricinilo postaveni vyrobct bez prislusnych
licenci mimo zékon [2].

1.1.1.2 Vybaveni

» Airsoftové zbrané jsou zjednodusené feceno méné vykonné plynové zbrané
(vzduchovky a vétrovky) s obvyklou tistovou energii st¥ely okolo 1 J. Zékon ¢.
119/2002 Sb., o zbranich a strelivu ve znéni pozdéjsich predpist je fadi do kate-
gorie D, tedy mezi zbrané volné prodejné osobam starsim 18ti let zpusobilym
k pravnim tkontm. Pro svij realisticky vzhled imitujici ostré zbrané jsou
obvykle uzivany hraci airsoftu k simulaci boje, nebo se stavaji predmétem
sbératelstvi. Ke stielbé z téchto zbrani se uzivaji plastové kulicky nejcastéji v
razi BB6mm® [2].

Zbrané délime na takzvané manudlni, elektrické a plynovky. Manualni a
elektrické predavaji energii pomoci pruziny, kterd je stlacend manudlné, re-
spektive elektricky. Plynovky pak pouzivaji pro vysttel stlaceného vzduchu,
ktery je ulozen v zasobniku zbrané. Pro pokrocilé dale existuje mnoho dalsich
zbrani, napriklad granaty a miny.

Hraé¢i nosi uniformy, které si bud’ navrhuji sami nebo se inspiruji vybavou
skutecnych armad, policist a jinych ozbrojenych skupin.

1.1.1.3 Hraci

Hréci se déli na dvé skupiny, amatéru (,, tepldkovaia“) a profesionali. Amatéri
hraji v malych skupinkach pro zabavu a vétSinou se netucastni vétsich akci.
Na druhé strané profesionalové prevzali airsoft jako zivotni styl. Maji mnoho
zbrani, vysperkovanou vybavu a ucastni se skoro kazdé akce.

Manévru se ucastni radoveé stovky hraci. Tyto akce maji vlastni propraco-
vany scénar, mnohdy inspirované valecnymi pribéhy a filmy. Hrac¢i postupné
plni ukoly, ziskavaji zdroje, které jim dopomohou k vitézstvi [2].

1.1.1.4 Prostory

Kvuli dostrelu zbrani by nemély jednotlivé prekdazky a tkryty presdhnout
vzdalenost 20 metri. Zbrané jsou taktéz nachylné na nizké teploty okolo
+10 °C, pri kterych hrozi velké riziko rozbiti. Proto je herni sezéna v nasich
podminkach od jara do podzimu [2].
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1.1. Outdoorové hry

1.1.2 Paintball

Paintball se velice podobé airsoftu. Hlavnim rozdilem jsou vybava a rozsah
akei.

1.1.2.1 Vybaveni

Paintballové zbrané maji dostiel okolo 50 metrt. Kulicky vystieluje bud
stlaceny vzduch nebo C'O,. Paintballové kulicky jsou zelatinové kulicky. Stiela
se skladd z pevného pouzdra v niz je netoxické vodou rozpustné barvivo
ruznych barev. Tato kulicka se po zdsahu rozleti a obarvi zasazené misto [3].

Hraci si oblékaji pres vlastni obleceni overall, ktery je chrani pred za-
mazanim se jak od terénu, tak od barev. Do vybavy taktéz patii rukavice a
ikonickd maska na oblicej.

1.1.2.2 Prostory

Paintball se vétsinou hraje na soukromych paintballovych htistich, které casto
pujcuji vlastni vybaveni. Tato hfisté umoznuji hru maximalné nékolika desitek
hrac¢a najednou. Oproti tomu se airsoftovych manévra tcastni klidné i tisice
ucastnikl, véetné zahranic¢nich tymu.

1.1.3 Legislativa

S ohledem na platné zdkony v Ceské republice musf byt airsoft a paintball pro-
vozovan na soukromych uzavienych aredlech, avSsak mnoho hraca pti tréninku
vyuziva volné pristupnych prostor.

Rovnéz je nelegélni viditelné noseni téchto zbrani v prostorech dostupnych
verejnosti [2][4].

Z duvodu, ze vyrabéné priru¢ni zarizeni replikuje vybusninu, je velmi
pravdépodobné, Ze stejné zakony budou platit i pro néj.

1.1.4 Pravidla

Pravidla jsou ustanovena pro kazdou akci zvlast, proto jsou uvedena pouze
obecné pravidla platici pro airsoft i paintball [5].

e Vzdycky nosit ochranu oci.

e Pokud se nehraje, namirit zbran bezpetnym smérem s prstem mimo
kohoutek.

o Zapaseni neni dovoleno. At uz fyzické nebo verbalni.
o Mifit na stfed hmoty a vyhybat se stfelbé na oblicej.

o Nestrilet na svétla, reproduktory, znacky, kamery, nebo vybaveni pro
ochranu proti ohni.
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o Nestrilet na rekvizity, zarizeni na produkci mlhy, lasery nebo jiné doplnky
hry.

e Nelézt na zdi, okna, leseni nebo zabradli.

e Nechodit na prostor aktudlné bézici hry.

e Vytdhnout zasobnik ze zbrané mimo zdi prostoru.
e Respektovat rozhodci a ostatni hrace.

e Nestrilet do ostatnich hrac¢u v ramci 3 metru.

1.1.5 Typy her

Airsoft a paintball obsahuje nespocet typu her, tudiz jsou uvedeny jedny z
nejvice hranych [6].

Eliminace souperova tymu
e Cilem hract je vyradit nepratelsky tym z boje.
o Zasazeni hrac¢i odchézeji na mrtvolisté.

e Hra kondi likvidaci jednoho z tymt.

Ziskani vlajky
e Cilem hracu je zabrat vytycené tizemi, které oznaci svou vlajkou.

o Zasazeni hrac¢i odchézeji na mrtvolisté, kde ¢ekaji urcenou dobu a poté
se mohou vratit zpét do hry.

e Hra konci, kdyz jeden z tymu zabere vSechny vlajky.

Zachranna mise
o Pouze pro 4 lidi.
o Gangster se kryje rukojmim a dva policisté se snazi dany problém vytesit.

« Ukolem gangstera je se dostat na prfedem domluvené misto. Zasahové
jednotky musi zlikvidovat gangstera, ale nesmi zastfelit rukojmi.



1.1. Outdoorové hry

Pozorovaci mise
e Pouze pro 8-12 lidi.
e Lidé se rozdéli do dvou tymi, kde jeden je vétsi.

e Vétsi z tymu tvori hlidku, kterd se presouva z bodu A do bodu B. Mensi
tym znd trasu a vybere si misto na prepad.

e Hra kon¢i likvidaci jednoho z tymu.

Branéni a obsazeni objektu
e Méné pocetny tym obsadi objekt, ktery se dobte brani.
e Vetsi tym na né Gtodi.
e Po domluvé se vyfrazeny hrac¢ se po urcité dobé muze vratit do hry.

e Hra kondi likvidaci jednoho z tymi, ¢i zabranim objektu ttoéniky:.

1.1.6 Rozdily mezi airsoftem a paintballem

Jak bylo jiz uvedeno, hlavnim rozdilem je stielivo a tim i dana vybava. Hrac
airsoftu a paintballu, jak 1ze vidét na obrazku se d& pomérné jednoduse
rozlisit o¢ima. Hrac airsoftu vypada spise jako vojak, hrac¢ paintballu méa spe-
cifickou zbran s nadobkou na kulicky a ikonickou masku.

Obréazek 1.1: Postava vlevo zobrazuje hrace airsoftu a v pravo hrace paintballu

[7118]-
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1.2 Counter-Strike

Counter-Strike je tymové zalozena pocitacova stiilecka. Dva tymy proti sobé
soupeii v nékolika kolech, ve kterych musi splnit tkoly zalozené na hernich
modech. Ve hie vitézi tym, ktery vyhraje dostateény pocet kol [9]. Jeden tym
predstavuje teroristy a druhy zasahovy tym at uz SWAT, FBI, nebo tieba
SEAL team.

1.2.1 Popis hry a historie

V roce 1999 vznikl méd do hry Half-Life, ktery po postupnym vylepsovanim
zacal definovat zdvodni hrani stiilecek. Hra si svoji popularitou vybudovala
velkou komunitu [9]. Data vydéani historicky nejvyznamnéjsich verzi hry jsou
zminény v tabulce

Vyvojaii puvodniho Counter-Strike se sloucil s firmou Valve, kterd vy-
tvorila hru Half-Life. Ptivodni Counter-Strike, tedy méd do Half-Lifu se doc¢kal
nejvétsi popularité ve své zdvéretné verzi 1.6 (oznacovana hréaci jako ,jedna
sestka®). Valve se kvili velké popularité hry rozhodl vytvorit dalsi pokracovani
ve formé Counter-Strike: Condition Zero, Counter-Strike: Source (,,CS:S*) a
Counter-Strike: Global Offensive (,, CS:GO“). Kazdé dalsi pokrac¢ovéani pfineslo
vylepseni ve formé enginu a vzhledu. V dnesni dobé CS:GO bézi na enginu
Source a postupné migruje na Source 2. Na obrazku je vidno grafického
rozdilu zpisobeného dvanactiletym vyvojem. Counter-Strike se stal jakymsi
benchmarkem, méricim dovednosti hrace ve stiileckach.

Tabulka 1.1: Data vydani verzi hry Counter-Strike [10][11][12][13]

Hra Datum vydani
Counter-Strike 1.0 listopad 2000
Counter-Strike 1.5 Cerven 2002
Counter-Strike 1.6 leden 2003

Counter-Strike: Condition Zero brezen 2004
Counter-Strike: Source listopad 2004
Counter-Strike: Global Offensive srpen 2012

Je hodno taktéz zminit jednu z nejvétsich distribuc¢nich platforem di-
gitdlniho obsahu Steam, ktery je taktéz produktem firmy Valve. Pfed jehoz
vznikem musel kazdy uzivatel stahovat jednotlivé patche ruéné a tudiz se dost
casto stalo, ze server odmitl pripojit hrace z duvodu nekompatibilni verze
hry. Dalsim problémem byli podvodnici, ktefi vyuzivali programi, které jim
poméahaly napiiklad s mifenim. Steam nabizi predevsim tyto sluzby [14]:

¢ Dovoluje pohodlné nakupovat a stahovat herni obsah.

o Nabizi razné zptsoby plateb.
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e Nabizi ochranu proti piratstvi.

e Zamezuje hractim pouzivat podvodné programy, protoze je obsah obslu-
hovan centralnimi servery.

 Zajistuje aktualitu obsahu automatickym stahovdnim patcht. Platforma
taktéz nabizi rollback proceduru v pripadé, ze by aktualizace néco roz-
bila.

o Platforma vytvari statistiky, jako napriklad pocCet hrac¢t dané hry.

Obréazek 1.2: Vlevo lze vidét ptivodni Counter-Strike. Vpravo je pak moderni

verze této hry [I5][16].

Vsechny hry jsou stale dostupné na Steamu. Pro zajimavost jsou v tabulce
uvedeny systémové pozadavky nejnovéjsi verze hry.

Tabulka 1.2: Systémové pozadavky hry CS: Global Offensive [13]

Komponenta Minimum
Procesor Intel® Core™ 2 Duo E6600/AMD Phenom™ X3 8750
Pamét 2 GB
Grafickd karta | DirectX® 9.0c, Pixel shader verze 3.0 a 256 MB pamdét
Ulozisté 15 GB

Data v tabulce jsou pfevzata z webové stranky Steam Charts, kterd
zobrazuje hruba data z platformy Steam.
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Tabulka 1.3: Pocet hrac¢a hry Counter-Strike [17]

Hra Max. soubézné hrajicich hraca ke dni 17.4.2019
Counter-Strike 16 106
CS: Condition Zero 645
CS: Source 5 955
CS: Global Offensive 538 591

Jak lze vidét nejvétsi popularity se dostava pokracovani Global Offensive.
Druhé misto zabird ptuvodni Counter-Strike, ktery si drzi predevsim nostal-
gickou komunitu.

1.2.2 Herni mdédy

Hra si od svého zrodu drzi stale stabilni plejadu hernich moédua, které se v
jejichz pokracovanich témér nezménila. Global Offensive prindsi nové mody
a prejmenovava Demolition méd, ktery je v zadani této prace na herni mod
,» Zneskodnéni bomby“. V tomto hernim médu se poraddaji vSsechny turnaje a je
taktéz hlavnim hernim mdédem pro online zebricek hraca. Dale jsou zminény

vvvvvv

Na zacatku kola se hraci objevi na predem danych pozicich, kde maji
urc¢itou dobu na nakoupeni vybavy a planovani strategie. Penize hraci ziskavaji
zabitim protivnika nebo splnénim tkolu.

Tym vitézi, pokud splni alespon jeden z nasledujicich ukolu:

1.2.2.1 ZneSkodnéni bomby (zadani prace)

Nejznameéjsi mapa tohoto modu se nazyva ,, Dust 2, kterd je vyobrazena na
obrazku Mapy obsahuji zpravidla dvé stanovisté na které lze nastrazit
vybusninu. Tato stanovisté jsou oznacovana jako ,,A“ a ,B“ [I§].

Teroristé

o Nastrazit vybusninu bez toho, aniz by ji zdsahové jednotky zneskodnily
do c¢asového limitu. Nastrazend bomba vybouchne po 40 sekundach.

e Eliminovat zasahové jednotky.

Zasahové jednotky

e Ubrénit stanovisté po dobu 1 minuty a 55 vterin tak, aby teroristicky
tym nenastrazil bombu.

e Prerusit odpocet bomby, pokud je nastrazend.

e Eliminovat teroristy pred nastrazenim bomby.
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Obréazek 1.3: Nepopularnéjsi mapa Dust2 [19)]

1.2.2.2 Osvobozeni rukojmi

Na mapé jsou rozmisténi rukojmi, blize k teroristiim. Zasahové jednotky maji
na své zakladné oblast, na kterou musi rukojmi donést. Zde se pravidla malinko

zménila v CS:GO [20].

Teroristé

e Ubranit rukojmi po urc¢itou dobu, aniz by zasahové jednotky zachranily
nékteré rukojmi.

e Eliminovat zdsahové jednotky.

Zasahové jednotky
e Zachranit nékteré z rukojmi.
e Eliminovat teroristy.

11
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1.3 Bezdratové sité

Samoziejmé v dnesni dobé uz bezdratové sité neznamenaji synonymum k wifi
nebo mobilni siti, mozna Bluetooth, jak by si mohlo par lidi myslet. Rozmach
10T zatizeni znamenal potfebu technologii s nizkou spotiebou nebo vzdéalenosti
prenosu na tkor rychlosti sité. Nastésti vyvoj bezdratovych technologii neza-
spal a dnes jich mame uz desitky. Protoze jich trh nabizi tolik, je nutné si
zprehlednit jejich nabidku. Jedné se pouze o stru¢ny popis jednotlivych tech-
nologii. Kmitocty jednotlivych siti jsou uvedeny pro Evropu. Na konci sekce
jsou zobrazeny tabulky srovnévajici jednotlivé parametry.

1.3.1 LPWAN

LPWAN neboli,, low-power wide-area network® jsou sité na dlouhé vzdélenosti,
klidné i desitky kilometri, které jsou navrzeny pro pripojeni zarizeni IoT, tedy
zatizeni, které potrebuji nizkou spotiebu a omezenou rychlost pfenosu.

1.3.1.1 Sigfox

,Sigfox zavadi prvni globalni sit poslouchajici miliardy objekt vysilajicich
data bez potfeby navdzani a udrzovani sitového pripojeni.“ [21] Technologie
neni ur¢ena pro systémy realného casu.

Sigfox je lightweight protokol, pro prenos predevsim kratkych zprav. Sigfox
sit podporuje az 140 odeslanych zprav denné, nosici maximalné 12 bajtt dat
a 4 zpravy stazené obsahujici az 8 bajtt.

Technologie operuje v pasmu 200 kHz, kde kazd4 zprava zabira sirku pasma
100 Hz a je posildna rychlosti 100 az 600 biti za sekundu [21I]. Frekvence
pouzité pro komunikaci jsou v rozmezi 868 az 868,2 MHz, které nejsou v
Ceské republice licencované. Je pouzita digitalni modulace BPSK [22].

Pro pripojeni je vhodné vyuzit operatora Sigfox sité, kterym je v Ceské
republice spole¢nost SimpleCell Networks.

Obrézek 1.4: Mapa pokryti Sigfox [23]

12
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1.3.1.2 LoRaWAN

LoRaWAN je nizkopifkonovym sifovym protokolem umoznujici bezpeénou
obousmérnou komunikaci v IoT. ZaFizeni v siti posilaji data jakmile jsou k dis-
pozici. Data poslané z koncovych uzlu jsou prijimany branami, které posilaji
data na server, ktery eliminuje duplicitu paketid, zkouméa naruseni a spravuje
sit. LoRa dosahuje nizké spotfeby mimo jiné prostiednictvim adaptivni rych-
losti pfenosu dat. Frekvencné se LoRa pohybuje v 868 MHz ve kterych ma 10
kanalu. Rychlost prenosu se pohybuje mezi 250 bps a 50 kbps [24].

Fyzické vrstva LoRa vyuziva modulaci s rozprostfenym spektrem, respek-
tive jeji variantu nad CSS. ,, P¥i pouziti CSS modulace je generovan takzvany
chirp signal, ktery linedrné s ¢asem zvysuje svoji frekvenci od spodni hra-
nice pasma po horni hranici padsma, anebo svoji frekvenci snizuje. Po dosazeni
horni hranice se frekvence vraci na spodni hranici a proces se opakuje. Na
tento signal je ndsledné prerusovanim modulovana prenasend informace.“ [25]

Technologie neni vhodnd k pouziti u systémii redlného ¢asu z divodu ome-
zeni na 1 % takzvaného duty-cycle, tedy doby, kdy muZe zafizeni vysilat v
jedné periodé.

Zprostredkovatelem LoRaWAN jsou Ceské radiokomunikace.

{ L (} %
4 ﬁ“f Fid : V\\r'”?(
\l\{ ’)"’ W 7 334 e
iy i T 8

Obrazek 1.5: Mapa pokryti LoRaWAN [26]

1.3.1.3 NB-IoT

NB-IoT se zaméruje predevsim na pokryti vnitika budov. NB-IoT pouziva
podmnozinu LTE standardu. Je LPWAN technologii, kterd pracuje jednim z
téchto zpusobu [27]:

e Nezavisle.
e V nepouzitém 200-kHz pasmu.

e Na LTE stanicich alokujicich blok zdroji pro NB-IoT operace nebo v
jejich ochrannych pasmech.

13
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Pouzita pasma pro LTE v Ceské republice jsou 800, 900, 1800, 2100 a 2600
MHz [2§].

Obrazek 1.6: Mapa pokryti NB-IoT operatorem Vodafone [26]

1.3.1.4 LTE-M

Vyhoda LTE-M oproti NB-IoT je predevsim ve vyssi datové propustnosti,
umoznujici i hlasovych sluzeb pies tuto sit. LTE-M navic dosahuje vyssi spo-
lehlivosti pfi pohybu zafizeni.

1.3.2 Mobilni sité

1.3.2.1 2G

2G je prvni digitalni siti, ktera nahradila svého analogového 1G predchidce. S
2G siti taktéz prichazeji SMS [29]. Zabezpeceni zajistuje proudova Sifra A5/1.
Nastupci jsou sité GPRS a EDGE.

Obrazek 1.7: Mapa pokryti 2G operatorem T-Mobile [30]
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1.3.2.2 3G

Mobilni sit tfeti generace prinasi vyssi prenosové rychlosti a moznosti oprav-
dovych internetovych sluzeb. Zabezpedeni zajistuje KASUMI blokové Sifra.
Pokryti 3G sité v Ceské republice pomérné slabé.

Obrézek 1.8: Mapa pokryti 3G operdtorem Vodafone [31]

1.3.3 WLAN

WLAN jsou bezdratové sité pokryvajici domécnosti a mensi firmy. Dosahuji
radu stovek metru.

1.3.3.1 WiFi

Wifi pouziva nelicencovaného frekvencéniho pasma 2.4 a 5 GHz, proto je z fi-
nanc¢niho hlediska idedlni pro budovani podnikovych, ¢i domécich siti. Zarizeni
se vétsinou pripojuji k pristupovym bodtum, které #idi komunikaci wifi. Exis-
tuje ad hoc propojeni, kde se zafizeni pripojuji navzdjem jako peer-to-peer.
Pristupové body mohou slouzit jako spojeni k internetu. Wifi je popsana
nékolika standardy IEEE 802.11, které jsou zobrazené v tabulce [I.4]

Tabulka 1.4: Standardy IEEE 802.11 [32]

Standard | Oznaceni Pasmo Maximalni rychlost
802.11a | Wi-Fil 5 GHz 54 Mbit /s
802.11b | Wi-Fi 2 2,4 GHz 11 Mbit/s
802.11g | Wi-Fi 3 2,4 GHz 54 Mbit /s
802.11n | Wi-Fi4 | 24 nebo 5 GHz 600 Mbit/s
802.11ac | Wi-Fi5 | 24 nebo 5 GHz 1800 Mbit/s

15
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1.3.4 PAN

PAN sité jsou osobnimi sitémi dosahujici maximalné desitek metri.

1.3.4.1 Bluetooth

Bluetooth je technologii pro vyménu dat mezi zafizenimi na kratkou vzdalenost
a k budovani PAN siti. Bluetooth byl popséan specifikaci IEEE 802.15.1, kterou
jiz nenasleduje. Standardy vytvaii Bluetooth Special Interest Group a chrani
je ochrannymi znamkami. Vlastnosti standardu jsou popsany v tabulce

Technologie se pouziva naptiklad v bezdratovych sluchatkach, sportovnich
doplncich, hledani predméti nebo i jako velké ridici systémy.

Standard definuje dva druhy Bluetooth, zakladni a LE. Oba jsou navrzeny
pro nizkou spotiebu. Hlavnimi rozdily je zptsob posilani zprav a pocet kanélu,
které je mozné pouzit ke komunikaci. Sif podporuje nékolik topologii, které
jsou zobrazené obrazkem Detaily o topologiich jsou v sekci [I.3.6]

Tabulka 1.5: Standardy Bluetooth [33]

Bluetooth LE Bluetooth
Optimalizace pro... kratké prenosy kontinudlni prenos dat
Frekvencéni pasmo 2,4 GHz 2,4 GHz
Kandly 40 kanald 79 kandlt
Modulace GFSK GFSK, 7/4 DQPSK, 8DPSK
Spotreba 0.01x az 0,5 reference 1 (reference)
Topologie P2P, Broadcast, Mesh P2pP
audio data location device
streaming transfer services networks
\\ -‘
_ .
O
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o
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[=]
e point-to-point point-to-point broadcast mesh
"
'g Bluetooth BR/EDR Bluetooth Low Energy

Obréazek 1.9: Bluetooth podporované topologie [33]
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Bluetooth mé jiz nékolik verzi, kde kazda z nich prinasi novou vlastnost.
Jednotlivé verze jsou zobrazeny v tabulce Verze jsou zpétné kompatibilni,

tedy vyberou pro komunikaci nejvétsi podmnozinu spoleénych vlastnosti.

Tabulka 1.6: Verze technologie Bluetooth [34]

Verze Basic Rate | Enhanced Data Rate | High Speed | Low Energy | Slot Availability Masking
(BR) (EDR) (HS) (LE) (SAM)
1.x v X X X X
2.x v v X X X
3.x v v 4 X X
4.x v v v v X
5.x v v v v v

Basic Rate znamend prenosovou rychlost 1 mbps s obtiznym parovanim
zarizeni. Enhanced Data Rate pfinasi vylepseni na 3 Mbps. High Speed do-
voluje modultim vyuzivat prilehlé frekvence IEEE 802.11 a zvySovat rychlost,
ale i spotfebu. Proto prisla verze s vlastnosti Low Energy, kterd umoznuje
lepsi vyuziti v IoT. Posledni verze se Slot Availability Masking detekuje a
zabranuje interferencim na sousednich pasmech k dosazeni vyssi efektivity
vyuzivani vysilacich kanél.

1.3.4.2 Zigbee

» Zigbee je bezdratovym jazykem, kterym se zarizeni pfipojuji mezi sebou. Ve

skutecnosti Zigbee miize zrovna ted pracovat ve vasem domé.“ [35]

Technologie je postavena na standardu IEEE 802.15.4. Na obrazku
jsou zobrazeny jednotlivé vrstvy komunikace Zigbee.

@2 zigbee

Zigbee consolidated app layer

Zigbee is the only complete

|oT solution, from mesh network

to the universal language that allows
smart objects to work together.
Certified by the Zigbee Alliance.

Application Standard

Zigbee PRO (with Green Power)

Network

IEEE 802.15.4 - 2.4 GHz (worldwide)

sub-GHz 800-900 MHz (regional)

IEEE 802.15.4 - MAC

Media Access Control

Physical Layer

Obrazek 1.10: Zapouzdreni standardu Zigbee [30]
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Zigbee bylo navrzeno tak, aby splnilo potfeby, které Bluetooth nemohl
pokryt. Zigbee je koncipovan jako technologie pro tvorbu siti kratkého i delsiho
dosahu pomoci meshové topologie. Zigbee nabizi sice malou prenosovou rych-
lost, ale vysokou spolehlivost, snadnou implementaci a velmi nizkou spottebu
energie. Zigbee pracuje na kmitoctu 868 MHz nebo 2,4 GHz.

Technologie se pouziva predevsim v téchto odvétvich [37]:

e Primyslova automatizace
o Doméci automatizace (Smart home)
e Solarni smart grid monitorizace

Jak je vidno na obrazku Zigbee sif obsahuje t¥i druhy zafizeni: ko-
ordinitora, smérovaé a koncové zafizeni. Kazd4 sit musi mit alespon jednoho
koordinatora, ktery se chovéa jako koren sité, ktery je zodpovédny za zachizeni
a ukladani informaci, zatimco prijima a odesila data.

Smérovace se chovaji jako zprostredkovatelé, ktefi dovoluji posilat data k
dal$im zarizenim. Pocet koordindtoru a smérovacu zavisi na topologii sité [37].

Mesh

Star

@ ZzigBee Coordinator
. ZigBee Routers
(O ZigBee Devices

Cluster Tree

Obréazek 1.11: Topologie standardu Zigbee [37]

Technologie umoznuje dva operacni médy: non-beacon a beacon.V beacon
modu zafizeni cekaji na majacek od koordinatora, ktery je vysilan periodicky.
Majacek znamena, ze je mozné posilat zpravy. Po dokonceni prenosu koor-
dinator diktuje rozpis dalsich majackt tak, aby se zarizeni véetné koordinatora
mohla uspat. V tomto moédu vi kazdé zafizeni, kdy ma navzajem komuniko-
vat, je ale nutné mit presné ¢asové obvody, které by mohly zptsobit zmeskani
majacku.

Non-beacon méd se pouziva predevsim v systémech, kde jsou koordindtori
neustale vzhuru, jako napriklad detektory koufe a alarmy. Zafizeni se pravi-
delné probouzi a potvrzuji jejich neustalou pritomnost v siti.
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1.3.5 Prehled parametru

Na obrazcich - byly zobrazeny mapy pokryti jednotlivych siti v Ceské

republice.

Co se parametrii tyce je nutno fici, zZe néktera zafizeni se pravidelné
odpojuji a upadaji do spanku, aby usporila co nejvice energie. U dosahu
sité zavisi na pouzitém kmitoCtu, anténé, interferenci a prekazkach v cesté
mezi vysilacem a pfijimacem. Energetickd narocnost je zavisla na vystupnim
vykonu modulu, tudiz je nutné se podivat do specifikaci.
Uvedené hodnoty v tabulkdch - vychdzi z hodnot pri vysilani s
dostupnymi moduly téchto technologii:

« Sigfox - TD1207R

e LoRaWAN - RN2483

e NB-IoT/LTE-M — Quectel BG96

¢ 2G — u-blox SARA G350

e 3G — u-blox SARA U270

e WiFi — Cypress BCM43362

o Bluetooth LE — Bluegiga BLE113

e Zigbee — Silicon Labs ETRX357-LRS

Tabulka 1.7: Parametry jednotlivych LPWAN technologii [38][22][24] [39]

Modul Sigfox LoRaWAN NB-IoT LTE-M
Frekvence 868 MHz 868 MHz LTE LTE
Rychlost 0,3 kbit/s | 0,3 - 50 kbit/s | 32 kbit/s 375 kbit /s

Spotieba (3,3 V) | 32 - 51 mA 40 mA 124-190 mA | 124-190 mA
Dosah (mésto) 3-10 km 2-5km LTE LTE
Dosah (venkov) | 30 - 50 km 15 km LTE LTE
Cena bez DPH 340 K¢ 290 K¢ 600 K¢ 600 K¢

Cena pripojeni pres zprostiedkovatele sité Sigfox a LoRaWAN se odviji
od poctu poslanych zprav. Bézna cena se pohybuje okolo 10 K¢ za pripojené
zafizeni za mésic [40].
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Tabulka 1.8: Parametry jednotlivych technologii mobilnich siti[38][41]

Modul 2G 3G
Frekvence 900 MHz 2100 MHz
Rychlost 40 - 500 kbit/s | 384 kbit/s - 168 Mbit/s

Spotreba (3,3 V) 250 mA 460 mA
Dosah (mésto) 5- 8 km 5-8 km
Dosah (venkov) 50 - 70 km 50 - 70 km
Cena bez DPH 505 K¢ 1275 K¢

Tabulka 1.9: Parametry jednotlivich WAN a PAN technologii [38][42][43]

Modul WiFi (b/g/n) Bluetooth Zigbee
Frekvence 2,4 GHz 2,4 GHz 2,4 GHz
Rychlost 11 - 72 Mbit/s 2 Mb/s 250 kb/s

Spotteba (3,3 V) 320 mA 18,2 - 26,1 mA | 50 - 140 mA
Dosah (uvnitr) 35- 70 m

Dosah (venku) 140 - 250 m 100 m 400 m
Cena bez DPH 450 K¢ 260 K¢ 480 K¢

1.3.6 Topologie siti

Jak uz mozna bylo zfejmé ze sekce o Zigbee, topologie sité popisuje zapojeni
jednotlivych prvki at uZ fyzické, nebo logické. D4 se pfedstavit jako uréity tvar
nebo strukturu sité. Fyzicka topologie popisuje realné zapojeni kabelt, kdezto
logickd popisuje cestu prenasenych dat. Kazdd mé fadu vyhod a nevyhod.
Préce popisuje topologie pouzité ve zminénych bezdratovych sitich, viditelné
na obrazku [[L12

e« Dvoubodovy spoj: Nejjednodussi zptisob propojeni dvou koncovych
bodt. Z pohledu uzivatele je uzivatel propojen pravé jen s jednim uzlem.
Toto propojeni je mozné pouzit u Bluetooth.

e Broadcast: Jedno zarizeni vysild data a vsSechny ostatni je prijimaji.
Tento zpusob komunikace je naptiklad pouzit u technologie Bluetooth,
kdy zarizeni, majacek, vysila informaci pro priklad o produktu v ob-
chodé. Uzivatel k produktu prijde s mobilnim telefonem, ktery uz tuto
informaci prijima a zobrazuje na svém displeji.

e Hvézda: Vsechny uzly se pripojuji k stredovému bodu skrze dvoubo-
dovy spoj. Stredovy bod preposila zpravy cilovym uzlim. Vyhodou je
jednoduché pridani dalSich uzli. Nevyhodou je tzké hrdlo stredového
bodu a jedno misto selhani. Tuto topologii pouzivaji vSechny zminéné
LPWAN sité a wifi za pouziti pfistupového bodu.
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1.3. Bezdratové sité

¢ Mesh: Mesh je topologii, ve které jsou nékteré uzly propojeny s vice nez
jednim dalsim uzlem v siti. Je vhodné, aby jednotlivé koncové body byly
staticky na jednom misté, protoze se mize stat, ze pri pohybu se bude
sit vice starat o pfepojeni nez o posildni dat. Vyhodou je v&tsi dosah
sité a odolnost vii¢i selhani.

e Strom: Prvky se strukturuji do vétvi stromu. Jak u meshové sité, tak
i u této je vyhodou vetsi dosah sité. Tuto topologii vyuziva Zigbee ve
specialni formé cluster tree, kterd podstromy formuje do takzvanych
clustertl, kde jednotlivé clustery jsou oznaceny pomoci identifikatoru.

Dvoubodovy
Spoj

\@ i

Broadcast Strom Hvézda

Obrazek 1.12: Topologie siti

1.3.7 Sila signalu

Sila signalu neboli vykon ziskany prijimacem od vysilace. Hodnoty jsou velmi
malé a tak se spise vyuziva jednotka dBm, ktera vyjadiuje decibely s referenci
1 mW. Pokud je sila signdlu vyjadfena pomoci dBm, tak je casto vyjadiend v
zapornych cislech, protoze je prijiman vykon mensi nez byl vysilan. To ale ne-
plati ve specidlnich pripadech antén. Zaporna hodnota blizsi nule znamena
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1. ANALVYZA

lepsi signal. V tabulce jsou uvedeny zhodnoceni urc¢itych trovni wifi
signélu.
Pro vypocet dBm ptijatého signalu plati:

P
dBm = 10log,, ﬁ (1.1)
m

Received signal strength indication (RSSI) v ptekladu ,indikator sily
prijimaného signdlu“ sice vyjadiuje silu signalu, jenze v piipadé u IEEE 802.11
v relativnim méritku. Toto méritko si kazdy vyrobce urcuje sam, napiiklad
Cisco pouziva rozmezi -100 az 0. Maxim&lni hodnotu lze nalézt pod pojmem
RSSI_max.

RSST obsahuje nékolik omezeni [44]:

e Neni dobrym indikatorem v oblastech s velkymi interferencemi, z divodu
indikace sumy signal + sum + interference.

e Neni plné specifikovany: neméa urc¢enou jednotku ani jiné pozadavky.
e Protoze neni specifikovany, lze oc¢ekdvat mnoho implementaci.

e Relativni méritko, které se méni s kazdou stanici.

Kvalita signalu se udavé v procentech. Rozmezi je 0 az 100 %. Hodnotu
je mozné urcit z RSSI. Windows predpokladéa skalu RSSI -100 az 0, kde -50
bere jako 100 % a zbytek dopoc¢itava pomoci linedrni interpolace [45].

Tabulka 1.10: BéZné tirovné sily signalu wifi [46]

Sila signalu Kvalita

Maximalni dosazitelnd sila signalu.

Prijimac je v blizkosti vysilace.
-67 dBm Velmi dobra Velmi spolehlivy a docasny prenos data paketi.
-70 dBm Dobra Minimalni signél pro spolehlivou dodavku pakett.
Minimalni signal pro zédkladni pfipojeni.

Pakety se mohou ztracet.
Moc velké ruseni.
Navazani spojeni je témér nemozné.

-30 dBm Vyborna

-80 dBm Spatné

-90 dBm | Nepouzitelna

Received Channel Power Indicator (RCPI) wvznikl z divodu nic ne-
vypovidajici hodnoty RSSI. Je indikatorem pfijimaného signalu v urcité siice
pasma kandlu. Je méfena na konektoru antény s presnosti alespon na +/-
5dB.

RCPI je definovano jako 8 bitové cislo, které monoténné roste se silou
signélu. Méfené hodnoty jsou zaokrouhlovany na nejblizsi 0,25 dB takto [44]:
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1.3. Bezdratové sité

e 0: Vykon < -82 dBm
e 1: Vykon = -81,75 dBm

e 2: Vykon = -81,5 dBm

e 255: Vykon > -18.25 dBm

1.3.8 Predikce ztraty signalu zptisobenou propagaci v
prostiedi lesu

Zelen v draze komunikace mezi vysilacem a prijimacem mé velky vliv na
kvalitu signalu. Dtvodem je nahodny rozptyl listd, vétvicek, vétvi a kment
strom1, které mohou pusobit atlumem, rozptylenim difrakci nebo absorpci na
radiové propagované viny.

,» V posledni dobé vyvoj bezdratovych senzorovych siti s nizkoptikonovym
bezdratovym vysilacem pro védecky a vojensky dohled v lesnim prostiedi
prildkaly mnoho pozornosti.“ [47]

Studie s nazvem ,,Study of propagation loss prediction in forest environ-
ment“ [47], autori Yu Song Meng, Yee Hui Lee a Boon Chong Ng z Na-
nyangské technologické univerzity zprehlednuje jiz publikované studie, které
se zabyvaji analytickymi, ¢i empirickymi metodami predikce ztraty signalu v
lesnim porostu.

1.3.8.1 Analytickd metoda

Prostrednictvim prezkumu zminénych teoretickych studii je shledano, ze ana-
lytické modely vyzaduji dalsi numerické analyzy, které by poskytly reseni k
neménnym matematickym formulacim a potrebuji velké vypocetni prostredky.
»Nicméné tyto fyzikalné zalozené modely poskytuji neocenitelnou znalost o
propagaci radiovych vin v lesich pri riznych frekvencich a jsou uzitecné k
budoucim vyzkumum.* [47]

Na druhé strané, primé méreni poskytuje presné charakteristiky specifické
pro urc¢ité mista. Na zdkladé souboru méreni lze obvykle vytvorit empiricky
model pomoci regresivnich technik. Vyhodou empirickych modelt je vysledny
matematicky vyraz, ktery popisuje scénar a umoznuje rychlou aplikaci i kdyz
tyto modely selhavaji pri indikaci fyzickych procesu zucastnénych pri propa-
gaci radiovych vin.

1.3.8.2 Empirickd metoda

Taktéz existuje mnoho studii zabyvajici se efekty vegetace pomoci experi-
mentt. Jiz zminénd studie se zabyva nékterymi z nich a vytvail strucny
ptehled [47].
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1. ANALVYZA

Weissbergertiv model je modifikovanym modelem exponencialniho roz-
padu. Je aplikovatelnd v situacich, kdy se mezi vysilacem a prijimacem vy-
skytuji prekazky, idealné husté, suché a listnaté stromy.

Model je vyznamny pro rozmezi kmitoctu 230 MHz az 95 GHz. Tento
model pocita pouze s hloubkou lesniho porostu do 400 metrt.

1,33 x f028440:588 14 m < d < 400 m

1.2
0,45 x f0.284g Om<d<1l4dm (1.2)

L, (dB) = {
kde L,, je ztratou zpiisobenou vegetaci v dB, f je frekvenci v GHz a d je

vzdélenost zarizeni v lese v metrech. Rozdil mezi listnatym a opadanym lesem
se uvadi okolo 3 az 5 dB.

ITU Recommendation (ITU-R) tento model byl vytvoren predevsim
pomoci méreni v UHF pasmu radiového spektra, tedy 300 az 3000 MHz. Model
byl navrzen pro pripady, kdy je jen vysila¢, nebo pfijimac v lese (d < 400 m),
tak aby vétsina propagace signalu probihala skrze vegetaci.

Lrry_r(dB) = 0.2 x f34%6 (1.3)

COST235 je modelem zalozenym na frekvencich 9,6 GHz az 57,6 GHz pro
vzdalenosti mensi nez 200 metri. Model rozdéluje vypocet pro opadané a
neopadané lesy.

26,6 x 0205 opadany

1.4
15,6 x f~900940.26  peopadans (1.4)

Leosr(dB) = {
Bylo zjisténo, ze ztratu signalu propagaci vegetaci lze aproximovat pomoci
obecného vzorce:

Lfoliage (dB) =AX deC (15)

kde A, B a C jsou empiricky optimalizovatelné parametry skrze regresivni
techniky zalozené na namétfenych datech.

FITU-R Al-Nuaimi a Stephens provedli optimalizaci téchto tii parametri
za pouziti namérenych dat v pasmu 11,2 a 20 GHz, do 120 metri v opadaném
a neopadaném obdobi. Poté odvodili fitted ITU-R (FIT-R) model.

0,37 x fO184059  opadans

1.6
0,39 x f9394%25  neopadany (1.6)

Lriru-r(dB) = {
Pro ITU—R, COST235 a FITU-R modely, LITU—R; LC’OST a LFITU—R jSOU
vegetacni ztratou v dB, f je frekvenci v MHz a d zustava vzdalenosti v lese v

metrech.
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1.3. Bezdratové sité

Modely pocitaji pouze ztratu zpitsobenou vegetaci. K aproximaci celkové
ztraty je ale nutné pripocitat jesté takzvany path loss.

FSPL(dB) = 201og,, ( (1.7)

c
4rdf )
kde FSPL je ztratou ve volném prostoru v dB, d vzdélenosti mezi anténami
v metrech, f frekvenci v GHz a ¢ je rychlosti svétla ve vakuu v m/s.

Dale je vypoctena celkova ztrata sumou FSPL a pouzitym modelem. Je ale
nutné dat pozor na znaménka! FSPL udava zaporné hodnoty, kdezto modely
hodnoty kladné! Vypocty uvedené v tabulkach a probihaji pouze s
variantami, kdy je les neopadany.

Tabulka 1.11: Celkova ztrata (dB) v lese pii pouziti frekvence 868 MHz

Vzdélenost
Model 25m | 30m | 35m | 40 m 45 m 50 m 55 m 60 m 65 m 70 m
Weissberg | 67,66 | 70,20 | 72,43 | 74,44 | 76,26 | 77,94 | 79,51 | 80,97 | 82,35 | 83,66
ITU-R 69,68 | 72,48 | 74,95 | 77,19 | 79,23 | 81,12 | 82,88 | 84,54 | 86,11 | 87,60
COST235 | 93,07 | 96,30 | 99,09 | 101,56 | 103,77 | 105,79 | 107,63 | 109,34 | 110,93 | 112,42
FITU-R | 71,38 | 73,54 | 75,38 | 76,99 | 7842 | 79,71 | 80,89 | 81,97 | 82,98 | 83,91

Celkova ztrata podle jednotlivych model( pfi
pouziti 868 MHz

120,00
100,00
== = -- -0
80,00 em=e==z3zZ=zd======7%
—g===="C"ZZe--"%"
o EZZZe---
A
© 60,00
“©
]
N
40,00
20,00
0,00
25 30 35 40 45 50 55 60 65 70
Vzdalenost (m)
—o Weissberg ITU-R COST235 (neopadany)  —e FITU-R (neopadany)

Obréazek 1.13: Celkova ztrata podle jednotlivych modelu pii pouziti 868 MHz
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1. ANALVYZA

Tabulka 1.12: Celkova ztrata (dB) v lese pri pouziti frekvence 2,45 GHz

Vzdalenost
Model 25 m 30 m 35 m 40 m 45 m 50 m 55 m 60 m 65 m 70 m
Weissberg | 79,58 | 82,45 | 84,99 | 87,28 | 89,38 | 91,33 | 93,14 | 94,85 | 96,46 | 97,99
ITU-R 82,53 | 85,77 | 88,66 | 91,28 | 93,70 | 95,95 | 98,05 | 100,04 | 101,93 | 103,73
COST235 | 101,77 | 104,98 | 107,76 | 110,22 | 112,42 | 114,42 | 116,26 | 117,96 | 119,54 | 121,02
FITU-R 86,48 | 88,92 | 91,01 | 92,85 | 94,49 | 95,97 | 97,32 | 98,56 | 99,72 | 100,80

Celkova ztrata podle jednotlivych model( pfi
pouziti 2,45 GHz

140,00
120,00
100,00

80,00 co=o=-e-"7

Ztrata (dB)

60,00
40,00
20,00

0,00

25 30 35 40 45 50 55 60 65 70
Vzdalenost (m)

—e— Weissberg ITU-R COST235 (neopadany)  —e FITU-R (neopadany)

Obréazek 1.14: Celkova ztrata podle jednotlivych modelt pfi pouziti 2,45 GHz

Na grafech [I.13] a [I.14] 1ze vidét, Ze s rostouci vzdélenosti stoupd celkova
ztrata na sile signalu.

Pro vypocet predpokladaného ptijatého vykonu na strané prijimace lze
pouzit nésledujici vztah [48]:

Pgr(dBm) = Pr(dBm)+ Gr(dBi) + Gg(dBi) — Ztrdta(dB) (1.8)

kde Ppg je vykonem prijatého vykonu, Pr vykonem vysilaného vykonu, G
ziskem vysilaci antény a G ziskem pfijimaci antény.

Dalsimi vlivy jsou napriklad vyska umisténi antén, depolarizace, terén,
vlhkost a ro¢ni obdobi [47].

26




1.4. IoT zarizeni

1.4 IoT zarizeni

Trh nabizi spoustu desek, modult a periférii uréenych pro IoT. Préace rozebird
zastupce desek a modult Arduino, ESP a Raspberry Pi.

1.4.1 Arduino Nano

Arduino jsou desky uréené predevsim pro ovladani a sbér dat ze senzorti, at uz
analogovych nebo digitalnich. Vyjimaji se velikosti platformy véetné rozmanité
palety periférii. Na svoje parametry je ale bohuzel pomérné drahé. Varianta
Nano, na obrizku stoji pres 500 K¢, proto vznikd mnoho klont, které
stoji klidné okolo 150 K¢.

Parametry [49]:
e Mikrokontrolér: ATmega328
e Frekvence procesoru: 16 MHz
e Operacni napéti: 5 V
« SRAM: 2 KB
« EEPROM pamét: 1 KB
o Flash pamét: 32 KB, z kterych 2 KB zabird bootloader
e Analogové piny: 8
o DC proud pro kazdy I/O pin: 40 mA
e Digitalni piny: 22, z toho 6 s PWM
e Spotieba: 19 mA
e Rozmér: 18 x 45 mm

e Vaha: Tg

Zptusob programovéani: Pripravek obsahuje pripojeni USB k pocitaci. Pro-
gramuje se v jazyce Arduino ve vyvojovém prostfedi Arduino IDE. Jazyk
Arduina je mnozinou C/C++ funkei, které jsou volany z naprogramovaného
kédu. Kod pak prochazi kompildtorem avr-g+4-. VSechny konstrukty stan-
dardu C a C++ podporované avr-g++ by mély fungovat.
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Obréazek 1.15: Arduino Nano [49)

1.4.2 ESP32-WROOM-32

WROOMS32, na obrazku je modulem obsahujici ¢ip ESP32, flash pamét
a integrovanou anténu. Pfedchtidcem ESP32 bylo ESP8266, ktery mél hlavné
mensi vykon a nemél zabudovany Bluetooth. ESP32 mé dostateény vykon pro
zpracovani obrazu. Cena vyvojarského kitu stoji okolo 300 K¢.

Parametry [50]:

28

Mikrokontrolér: ESP32 (2 jaddrovy procesor)
Frekvence procesoru: 80 - 240 MHz

Operacni napéti: 3,3 V

SRAM pamét: 520 KB

ROM pamét: 448 KB pro boot a zakladni funkce
Flash pamét: 4 MB

Analogové piny: 18

Digitélni piny: 32, vSechny s PWM

Periférie 4 x SPI, 2 x I%S, 2 x I>C, 3 x UART
WiFi 802.11 b/g/n, Bluetooth v4.2

Operacni systém: FreeRTOS



1.4. IoT zarizeni

e Spotieba: 80 mA

e Rozmeér: 18 x 25.5 mm

e Vaha: 4,5¢g
Zptusob programovani: Je vhodné koupit vyvojarskou desku obsahujici
USB. ESP32 lze programovat na jehoz frameworku ESP-IDF v jazyce C/C++.

Vyvoj byl rozsiten o podporu v Arduino IDE pomoci doinstalovani prostredi
a toolchainu.

Obrazek 1.16: WROOM32 [51]

1.4.3 Raspberry Pi Zero W

Jednd se o maly levny pocitac zalozeny na platformé ARM. Cilem firmy
Raspberry Pi Foundation bylo vytvorit desku pro vyuku, ktera by seznamovala
studenty s fizenim riznych zafizeni. Cena desky se pohybuje okolo 315 K¢.
Raspberry Pi Zero W z obrdzku [I.17] je nejmensim nabizenym modelem.

Parametry [52]:
e Procesor: 1 jadrovy ARM1176JZF-S
e Frekvence procesoru: 1 GHz
o Pamét: 512MB RAM
e Piny: 26x GPIO, s PWM
e Periférie: USB, HDMI typ C-Mini
e Operacni systém: Raspbian
o WiFi 802.11n, Bluetooth v4.1
e Spotfeba: 160 mA
e Rozmér: 6bmm x 30 mm

e Viha: 9g
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1. ANALVYZA

Zpisob programovani: Raspberry je mozné naprogramovat v jazycich: C,
C++, Python, Java a Ruby.

XXy ‘
..'.V."".'..'.,,,"..

Obréazek 1.17: Raspberry Pi Zerro W [52]
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KAPITOLA 2

Navrh

Zadanim prace bylo navrhnout a vytvorit systém pro podporu outdoorovych
aktivit zalozeného na médu zneskodnéni bomby ze hry Counter-Strike. Systém
se skldd4 ze stanovist a priruéni ¢4sti, ktera imituje bombu z této hry.

V prvni ¢asti se prace zabyva navrhem stanovisté a v druhé pak nadvrhem
priru¢ni casti.

Nakonec jako pridavek nad rdmec zadani je navrh ochranného obalu pro
tyto dva typy zafizeni.

2.1 Stanovisté

Stanovisté maji za kol oznamovat stav bomby do Sirokého okoli. Nejprve
prevezme zpravu od prirucni c¢asti, poté ji rozesle dalsim pripojenym sta-
novistim a nakonec vsechny stanovisté vydavaji zvukovy signal.

2.1.1 Komunikace

Hlavnim pozadavkem pro bezdratovou technologii pouzitou mezi stanovisti
byl dosah alespon nékolika desitek metrii. Pro komunikaci mezi stanovistém
a prirucni ¢asti staci jednotky metri. K dosazeni vétsiho dosahu je navrzeno
vyuziti meshové topologie, kterd umoznuje vétsi pokryti. Dosah by bylo mozné
navic navysit pomoci prvki, které by prenasely zpravy dale. Meshova topolo-
gie byla popsana v sekei [1.3.6

2.1.2 Vybér hardware

S ohledem na analyzované desky a bezdratové technologie bylo usouzeno
pouziti vyvojové desky s modulem WROOM-32, zobrazené na obrazku
Duvodem byla integrace technologii wifi a bluetooth, které by dle tabulky
a dat z manualu mohly plnit difive zminéné pozadavky. Dalsimi plusy
jsou nizka cena a predesld zkuSenost s programovanim ESP8266.
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Obrézek 2.1: ESP32 vyvojové deska [53]

Pro zvukové efekty byl vybrén pasivni bzu¢dk RobotDyn (obr. [2.2)), ktery
umoznuje jednoduché prisroubovani. Ovlada se pomoci PWM.

Obrazek 2.2: RobotDyn buzzer [54]

2.1.3 Programovani

Jak jiz bylo zminéno, ESP32 se programuje v jazyce C/C++ bud na platformé
Arduino, nebo pomoci frameworku ESP-IDF. Arduino obsahuje Sirokou paletu
knihoven, kdezto ESP-IDF je navrzeno na vyuziti obou jader procesoru.

2.1.3.1 Arduino IDE

Do vyvojového prostiedi je potfeba instalace vyvojové desky, kterd mapuje
predepsané Arduinovské funkce na funkce ESP-IDF. Zdkladem Arduinovského
projektu jsou funkce setup(), kterd slouzi k inicializaci knihoven, pfipadné
nastaveni pini a funkce loop(), kterd bézi ve nekonecné smycce. V ukazce
lze vidét piiklad rozblikani diody naprogramovaném v jazyce Arduino.
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Listing 2.1: Arduino — blikéni diody

void setup () {
// initialize digital pin LED_BUILTIN as an output.
pinMode (LED_BUILTIN, OUTPUT);

}

// the loop function runs over and over again forever
void loop() {
// turn the LED on (HIGH is the voltage level)
digitalWrite (LED_BUILTIN, HIGH);
// wait for a second
delay (1000);
// turn the LED off by making the voltage LOW
digitalWrite (LED_BUILTIN, LOW)
// wait for a second;
delay (1000);

Pro ESP32 a ESP8266 je napsana knihovna painlessMesh. Tato knihovna
umoznuje vytvoreni meshové sité (obr. za pomoci wifi. Je implementovana
jako 3. vrstva ISO/OSI modelu, tedy pro adresovani se nepouzivéa IP adres, ale
takzvaného nodeld na zdkladé chipld ¢ipu. Mesh sif se vytvaii automaticky
a zamezuje vytvoreni smycek. Vsechny uzly synchronizuji spoleény cas. Je
mozné posilat unicast nebo broadcast zpravy.

Obrézek 2.3: Piiklad propojeni painlessMesh [55]
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2.1.3.2 ESP-IDF

Tento framework obsahuje obdobné funkce jako Arduino, které jsou ale 1épe
optimalizované primo pro desky ESP. Vstupnim bodem ESP-IDF je funkce
app_main().

Listing 2.2: ESP-IDF - blikani diody

#include <stdio.h>

#include "freertos/FreeRTO0S.h"
#include "freertos/task.h"
#include "driver/gpio.h"
#include "sdkconfig.h"

#define BLINK_GPIO CONFIG_BLINK_GPIO

void app_main ()

{
gpio_pad_select_gpio (BLINK_GPIO);

gpio_set_direction (BLINK_GPIO, GPIO_MODE_OUTPUT);
while (1) {

printf ("Turning off the LED\n");
gpio_set_level (BLINK_GPIO, O0);
vTaskDelay (1000 / portTICK_PERIOD_MS);

printf ("Turning on,the LED\n");
gpio_set_level (BLINK_GPIO, 1);
vTaskDelay (1000 / portTICK_PERIOD_MS);

V prikladé [2.2) 1ze postfehnout fakt, ze ESP-IDF umoziuje volat API
operacniho systému FreeRTOS, které umoznuji praci s vlakny.

Protoze se rozmohlo pouzivani mesh siti v IoT, firma Espressif Systems
zacala vyvijet framework ESP-MDF, ktery obaluje ESP-IDF. Na pozadi spo-
juje mesh sif dle pfedem uréeného nastaveni. Prozatim je mozné sit vytvorit
dvéma zplisoby.

Prvnim zpusobem (obr. je nastavit siti router, pomoci kterého se uzly
spoji a poté si zvoli root sité. V tento moment jiz neni router potieba a dalsi
uzly se pripojuji pfimo k vytvorené siti.

Druhym zpusobem je nastaveni jednoho zafizeni jako root a ostatni jako
non-root. V pripadé, ze se setkaji dvé zarizeni nastavené jako root nevznikd
zaddné propojeni.
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Maximum Permitted Layers = 4 Router
Q Root Node h
O Intermediate Parent Node L

O Leaf Node
O Idle Node

Obréazek 2.4: Ptiklad propojeni ESP-MDF [50]

2.2 Prirucéni cast

Piiru¢ni ¢ast oznamuje zménu stavu stanovisti v blizkém okoli. Pokud se zadné
stanovisté v okoli nevyskytuje, neumoznuje zménu stavu. K zahajeni odpoctu
slouzi klavesnice a displej. Toto zarizeni vydava zvukové efekty dle zbyvajiciho
casu odpoctu.

Bylo pouzito stejné vyvojové desky a bzucdku (popsanych v sekci [2.1.2)),
jako u stanovisté z divodi udrzeni stejné slozitosti programovani systému a
podpory stejnych technologii.

2.2.1 Displej

Displejem prirucni ¢asti bude cerveny RobotDyn Sestimistny sedmi segmen-
tovy displej (obr. . Dobre sviti, takze je vhodny i do tmy. Ovlada se pomoci
dvojice posuvnych registru 74HC595, kde prvni oznacuje jednotlivé segmenty
a druhy pozici Cislice na displeji. Displej tedy rozsvéci pouze jednu cislici v
dany moment. Displej je napajen 5 V.
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Obrazek 2.5: Sestimistny sedmi segmentovy displej Robotdyn [57]

2.2.2 Klavesnice

Jako klavesnice byla vybrana Arduino 4x3 maticové tlac¢itkova klavesnice (obr.
2.6)). Klavesnice vydava pii stisku odpor, tudiz je vhodna pro ovladéani v ru-
kavicich. Obsahuje 4 piny pro 4 radky a 3 piny pro 3 sloupce.

Obrazek 2.6: Klavesnice Arduino 4x3 [58]

2.3 Ochranné obaly

Pro jednotliva zafizeni jsou navrzeny 3D modely pfizptisobené pro 3D tisk,
které jsou ulozeny v prilozeném CD.
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2.3. Ochranné obaly

2.3.1 Stanovisté

Krabicka (obr. pro stanovisté méa prichystané vystupky pro prisSroubovani
desky a bzuc¢aku. Vepredu se nachazi kulaty otvor pro vlozeni led diody. Vzadu
je pak otvor pro pripojeni napajeni micro-USB. Rozméry krabicky jsou: 43,5
x 87,5 x 20 mm.

Obrazek 2.7: 3D model obalu stanovisté

2.3.2 Prfiruéni ¢éast

Névrh (obr. [2.8) je pfipraven pro priSroubovani desky, bzuc¢éku a displeje.
Klavesnice je pripevnéna pomoci , pavoucka“, priSroubovaného ze spodka.
Divodem jeho pouziti je mensi prohnuti plastovych ¢asti pii stisku kldvesy.
komponentu, ¢imz je power banka rozméri maximalné 137 x 73,5 x 20 mm s
pripojenim USB z boku. Celkovy rozmér krabicky ¢ini 147 x 162 x 33 mm.

Obréazek 2.8: 3D model obalu pfiruéni ¢asti
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KAPITOLA 3

Realizace

Tato kapitola se zabyva samotnou realizaci ndvrhiti. Pomoci vyse zvoleného
hardwaru byl zhotoven cely systém.

3.1 Pouzity software a hardware

Nejprve byly stanovisté programovany na frameworku ESP-MDF, po zkousce
ale bylo zjisténo, ze oba zminéné zpusoby propojeni (sekce nejsou
uzivatelsky vhodné, proto bylo zvoleno Arduino s knihovnou painlessMesh.
Jako vyvojové prostiedi bylo tedy pouzito Arduino IDE. 3D modely krabicek
byly navrzeny v aplikaci Autodesk Inventor Professional 2020 a vytisknuty
na osobni 3D tiskarné. Veskera prace byla provedena na osobnim notebooku
s procesorem Intel i5-6300HQ), grafickou kartou Nvidia GeForce GTX1060 6
GB a 16 GB RAM.

3.2 Stanovisté

Stanovisté je prizptisobeno pro externi pripojeni napéjeni pomoci micro-USB.
Jakmile se v dosahu objevi daldi stanovisté, ihned za¢ne budovat mesh sit.
Zménu stavu bomby signalizuje pomoci zvukového signélu.

3.2.1 Komunikace

Jednotlivé stanovisté posilaji pravidelné broadcastem informaci o wifi RSSI.
Jelikoz se stanovisté chova jako wifi access point, bylo pouzito webového ser-
veru pro ovladani a diagnostiku z webového prohlizece. Wifi je zabezpecena
pomoci WPA2. StanoviSté reaguje na zpravy z meshe, webového serveru a
bluetooth. Zpravy o zméné stavu bomby oznamuje Sesti broadcast zpréavami.
7 dtvodu, zZe funkce odeslani zpravy knihovny painlessMesh neni spolehlivé,
jsou zpravy rozprostiené do pribéhu péti sekund po zméné stavu priruéni
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3. REALIZACE

casti. Zpravy jsou tedy obohaceny o Cas, kdy maji vSechna stanovisté zacit
zvukové signalizovat.

3.2.1.1 Webovy server

Pomoci webového serveru je mozné ovladat bzucaky vsech zafizeni v mesh
siti a simulovat zmény stavu bomby. Data jsou mezi prohlize¢em a webovym
serverem posilany v JSON formatu pomoci AJAXu. Webova stranka véetné
javascriptu a styld jsou ulozeny ve flash paméti.
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Obrazek 3.1: Vzhled webové stranky

Na obrizku lze vidét vzhled webové stranky. V horni ¢ésti je zobra-
zena topologie pripojenych zafizeni v siti. Pod ni pak moznosti ovladani vsech
bzucakt a moznosti rozeslani zpravy o zmeéneé stavu prirucni ¢asti. Na konci je
pak ovladani bzuc¢aki jednotlivych pripojenych uzla. Jak 1ze pozorovat, web je
responzivni a tak vyuziva na vétsim monitoru celou plochu. Webova stranka
je dynamicka, to znamend, Ze po pripojeni dalsi stanice je vidét zména na
strance bez nutnosti jeji obnovy.

Nasleduje seznam webovych API funkci:
o GET - /nodes
— Server vraci informace o uzlech v mesh siti
o POST - /buzzer
— Zapind/Vypinad bzu¢dk na uréeném uzlu

o POST - /buzzervalues

— Nastavuje frekvenci a duty cycle bzuc¢dku na urc¢eném uzlu
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3.2. Stanovisté

o POST - /buzzerall
— Zapind/Vypinad bzucdk na vsech uzlech
o POST - /bombstatus

— Simuluje zménu stavu bomby

— Stavy: PLANTED, DEFUSED, EXPLODED

3.2.1.2 Mesh a Bluetooth

Stanovisté umoznuje pripojeni nejvyse jednoho bluetooth zafizeni. Reaguje
na poslané data v fetézcovém formétu, at uz prostfednictvim mesh sité nebo

bluetooth.
Seznam zprav:

e BUZZER 0| 1

— Zapind/Vypind bzué¢dk na uzlu
o« BUZZERVALUES frekvence duty_cycle

— Nastavuje frekvenci a duty cycle bzuc¢aku na uzlu
« BOMBPLANTED

— Reaguje na nastrazeni bomby ihned
« BOMBDEFUSED

— Reaguje na zneskodnéni bomby ihned
« BOMBEXPLODED

— Reaguje na vybouchnuti bomby ihned
« BOMBSTATUS stav cas

— Reaguje na stav bomby po dosazeni ¢asu

— Stavy: PLANTED, DEFUSED, EXPLODED
e RSSI rssi

— Uklad4 informaci o RSSI uzlu
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3. REALIZACE

3.2.2 Zapojeni

Stanovisté obsahuje led diodu, kterd indikuje rozsvicenim pfipojeni do mesh
sité. Na obrazku je schéma zapojeni a na obrazku pak realny vzhled
zalizeni.

A\

+

enly inputs

Obrazek 3.2: Schéma zapojeni stanovisté

Obréazek 3.3: Vnitrek stanovisté
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3.3. Priruéni ¢ast

3.3 Priruéni ¢ast

Pfiruéni mé interni napajeni prostrednictvim power banky umisténé uvnitt
obalu. Pravidelné pomoci bluetooth hledé stanovisté, ke kterému by se mohla
pripojit. Jakmile je pfipojena, je pripravena k pouziti. P¥iru¢ni ¢ast navic také
obsahuje led diodu, ktera indikuje spusténi zatizeni a navic blika se zvukovym
signdlem.

3.3.1 Popis programu

Program je rozdélen do komponent obstaravajici si vlastni hardware. Ve funkci
setup() se inicializuji. Hlavni loop funkce provadi update jednotlivych kom-
ponent a stard se o mackani klaves na klavesnici. Komponenta Logic se stard
o logiku priru¢ni ¢asti, BluetoothClient o bluetooth, Display o displej, Peri-
pherals o bzucak a led diodu.

Jakmile je pfiru¢ni ¢ast odpojena od stanovisté, BluetoothClient blokuje
pokracovani programu dokud se nepfipoji k dalsimu stanovisti. To znamena,
ze vstup z klavesy nemd jakykoliv efekt.

Logika je postavena na stavovém automatu. Zarizeni se muze vyskyto-
vat ve stavech: WAITING, PLANTED, EXPLODED, DEFUSED. Zafizeni
zacing ve stavu WAITING, ve kterém je umoznéno zadavani kodu. Pokud by
si nastrazitel rozmyslel vlastni kéd, ma moznost pomoci kldvesy ,, **“ umazat
posledni ¢islici a klavesou ,, #£“ zacit zadavat od znova. Po vlozeni celého kédu
je spustén odpocet a stav se méni na PLANTED. Tato zména stavu je poslana
stanovisti.

Ve stavu PLANTED je mozné piiruéni zafizeni zneskodnit. Zneskodnéni
probihd vlozenim stejného kédu, ktery byl pouzit pro jeho spusténi. Zadany
kéd 1ze vidét na displeji, kde pti zadavani kédu jsou rozsviceny tecky u Gspésné
zadanych ¢islic kodu. V pripadé chyby musi zneskodnitel zadat cely kod znovu.
V pripadé, ze zarizeni je zneskodnéno, ¢i neni v uréeném case, prechazi zarizeni
na stav DEFUSED, respektive stav EXPLODED. Tato zména stavu je taktéz
poslana stanovisti. V priibéhu ¢ekani na zneskodnéni jsou opétovné spustény
bzucdk a led dioda v postupné se zkracujicim intervalu.

Stav EXPLODED spousti na okamzik bzucdk a led diodu a vraci stav do
WAITING. Naopak stav DEFUSED vypind bzucdk a led diodu a pak vraci
stav do WAITING.

3.3.2 Zapojeni

Na obrazku je mozné vidét schéma zapojeni prirucni ¢asti. Dioda a bzucak
jsou zapojeny uplné stejné jako u stanovisté. Pri navrhu zapojeni bylo potieba
brat na zretel, ze piny 34-39 jsou input only. Na fotografii [3.5] se nachazi
vysledny produkt.
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3.3. Priruéni ¢ast
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Obrazek 3.5: Vnitfek piirucni casti
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KAPITOLA 4

Testovani

Testovani bylo provedeno v lese kousek od Hradce Kralové, u Motorestu Ko-
liba. V blizkosti méfeni byla vysilaci véz, ktera by mohla ovlivnit vysledky
meéfeni.

4.1 Predpokladané hodnoty meéreni
Pii frekvenci 2,4 GHz a parametri WROOM32, tedy:
e TX power: 20 dBm
o Antena gain: 2 dBi

Po dosazeni do vzorce a cilového signédlu -70 dB, tedy pouzitelného
signdlu vychézi tato rovnice:

—70 =20+ 2+ 2 — Ztrdta (4.1)

P1i pouziti tabulky vypocitanych hodnot vychézi odhad pro FITU-R
model na rozmezi 50-55 metri.

4.2 Metodika

Test se skldda z poslani 6 zprav. Uspésnym projitim testu se povazuje prijeti
alespon jedné zpravy. K poslani zprav byl pouzit mobilni telefon pripojeny k
webovému serveru stanoviste.

Byly spojeny dvé stanovisté na jednom misté, poté bylo jedno z nich
premisténo do lesa a postupné po 5 metrech testovan. Kdyz test neprosel, tak
bylo stanovisté presunuto o 5 metrl zpét a znovu otestovano. Kdyz se podafrilo
uspésné projit péti po sobé jdoucimi testy, vzdalenost byla povazovana za ma-
ximalni pouzitelnou vzdalenost.

Zarizeni byly ve visu 1,2 metri nad zemi.
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4.3 Prostredi

Testy prosly dva druhy lest, husty nizky jehlicnaty (obr.[4.1) a vysoky listnaty
(obr. [4.2)). Zarizeni byla testovana taktéz na roviné bez stromu (obr. [4.3)).

Obrazek 4.1: Fotografie testovaného lesu — jehlicnaty

Obrézek 4.2: Fotografie testovaného lesu — listnaty
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4.4. Namérené hodnoty

Obrazek 4.3: Fotografie testované roviny

4.4 Namérené hodnoty

Jehlicnaty husty les: 45 metri

Listnaty les: 55 metr

Rovina beze stromu: 160 metru

Na obrazku [£.4] lze vidét priblizné mista méfen{ a Cervenym ovalem je
oznacena vysilaci véz.

Motorest Koliba

BENZINA .~

Obréazek 4.4: Satelitni mapa oznacujici priblizné mista méreni
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Zaver

Néaplni prace bylo ziskat povédomost o sportech, jako jsou airsoft, paintball a
pocitacové hry Counter-Strike. Taktéz povédomost existujicich bezdratovych
technologii a vliv lesniho porostu na né. Dale analyzovat trh s IoT zafizenimi.
Navrhnout a vytvorit systém umoznujici podporu téchto sporti na zakladé
ziskanych védomosti v teoretické c¢asti.

V praci dspésné podarilo naplnit veskeré pozadavky a vytvorit zminény
systém tak, jak bylo predmétem zadani. Déle byl systém otestovan v lese. Z
nameéienych hodnot bylo zjisténo, ze predvidané hodnoty podle modelu FITU-
R se velmi blizi k redlnym vysledktim. Testem byla ovérena celkova funkénost
systému. Pti testovani byly zjistény drobné problémy.

Prvnim problémem se da povazovat fakt, ze se nepodarilo vystréit nékteré
funkce stanovisté ven z jednoho jadra, kvili architektute platformy Arduina.
To ma za pri¢inu obcasné vytuhnuti systému po dobu 1 sekundy pri vy-
hledavani wifi zafizeni zpusobeného knihovnou painlessMesh. Pivodné bylo
zamysleno vyuzit frameworku ESP-MDF| ktery pocita s pouzitim vice vldken.
Bohuzel bylo zjisténo, ze tento framework je teprv v plenkédch a nenabizi prilis
privétivé uzivatelské pouziti. To by se ale podle komunitnich fér mélo brzy
zménit. Druhy problém pak mozna souvisi s tim prvnim, kdy po pripojeni
zalizeni muze stanovisté vypadnout a restartovat se. Tento problém se vysky-
tuje predevsim v blizkosti jinych wifi siti. Je mozné, ze divodem je opét jedno
vlaknovy pristup Arduina, nebo Spatné implementace webového serveru, ¢i
primo knihovny PainlessMesh.

Prace neresi pripady vypadku pripojeni bluetooth po zahajeni odpoctu ani
nevhodné chovani moznych podvodnikl neplnicich pravidla hry.

V pripadé kdy je bluetooth odpojen ve stavu PLANTED, prestava priru¢ni
cast vydavat jakykoliv signdl a je mozné, ze po opétovném navazani spojeni
bude bud interval signalu signalizovat Spatny ¢as zbyvajiciho ¢asu odpoétu,
nebo skoc¢i do stavu EXPLODED hned po pripojeni. Navodit vypadek blu-
etooth je mozné pomoci rusicky, vzdaleni priruéni ¢asti od stanovisté nebo
dostatecnym odstinénim antény. Dale neni fesen Spatny vstup zprav, je tedy
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mozné, ze se stanovisté restartuje pri prijeti nevhodnych zprav. Bluetooth na
stanovisti neni taktéz zabezpecen, je tedy mozné systém obejit pripojenim
mobilniho telefonu a poslanim zpravy o zméné stavu.

Nad ramec prace byl vytvoren ochranny obal pro jednotlivd zafizeni po-
moci 3D tiskarny.

V budoucnu by bylo mozné prepsat pro framework ESP-MDF, pridat GPS
moduly a zobrazovat na webu pfesnd mista zafizeni systému v redlném case.
Vhodné by bylo také vytesit bezpecnostni chyby systému.

Obrézek 4.5: Vysledny systém
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PRILOHA A

Seznam pouzitych zkratek

1G First-generation cellular technology

2G Second-generation cellular technology

3G Third-generation cellular technology

API Application Programming Interface

ARM Advanced RISC Machine

BB Ball Bullets

BPSK Binary-Phase Shift Keying

BR Basic Rate

DC Direct Current

EDR Enhanced Data Rate

ESP-IDF Espressif - [oT Development Framework
ESP-MDF Espressif - Mesh Development Framework
FITU-R Fitted ITU-R

FreeRTOS Free Real-time Operating System
FSPL Free-Space Path Loss

GPIO General-Purpose Input/Output

HDMI High-Definition Multimedia Interface

HS High Speed

I/O Input/Output
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A. SEZNAM POUZITYCH ZKRATEK

I°C Inter-Integrated Circuit

I°S Inter-IC Sound

IDE Integrated Development Environment

LE Low Energy

SAM Slot Availability Masking

CS Counter-Strike

CS:GO Counter-Strike: Global Offensive

CS:S Counter-Strike: Source

CSS Chirp Spread Spectrum

DPH Dan z pridané hodnoty

DPSK Differential Phase-Shift Keying

DQPSK Differential Quadrature Phase-Shift Keying
EDGE Enhanced Data Rates for GSM Evolution
EEPROM Electrically Erasable Programmable Read-Only Memory
FBI Federal Bureau of Investigation

GFSK Gaussian Frequency-Shift Keying

GPRS General Packet Radio Service

IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol

ISO/OSI Open Systems Interconnection model

ITU International Telecommunication Union

ITU-R International Telecommunication Union - Radiocommunication
IoT Internet of Things

LPWAN Low-power Wide-Area Network

LTE Long Term Evolution

LTE-M Long Term Evolution - Machine

LoRa Long Range
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NB-IoT NarrowBand-IoT

UART Universal Asynchronous Receiver-Transmitter

URL Uniform Resource Locator

USB Universal Serial Bus

P2P Point-to-point

PAN Personal Area Network

PWM Pulse-Width Modulation

RCPI Received Channel Power Indicator
ROM Read-Only Memory

RSSI Received Signal Strength Indication
SMS Short Message Service

SPI Serial Peripheral Interface

SRAM Static Random Access Memory
SWAT Special Weapons and Tactics
WAN Wide Area Network

WLAN Wireless Local Area Network
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PRILOHA B

Obsah prilozeného CD

readme.BXE oot i e e struény popis obsahu CD
| lib. adresar obsahujici knihovny pro Arduino IDE
| modelsS ...oeiiiiiineiiiaean adresaf obsahujici 3D modely pro 3D tisk
| plugin..........oounnnn. adresar obsahujici pluginy pro Arduino IDE
| _src
handheld...........ccoviiiiinnn... zdrojové kody priruéniho zatizeni
Site..vieriiiiinnnnnn.. zdrojové koédy stanovisté a webovou stranku
TheSiS covniiienee e zdrojova forma prace ve formatu INTEX
install . tXb ..ot instrukece k instalaci
| _text
Lthesis.pdf ............................. text prace ve formatu PDF
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