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Abstrakt

Vyuzivanie strojového ucenia v oblasti detekcie malwaru nie je v sucasnosti
a7 tak velmi populdrne. Jednym z dovodov je aj skutocnost, %e oznacovanie
malwaru a legitimnych siborov, ¢o je pre strojové ucenie nevyhnutné, je
velmi drahy proces. Této praca sa zaoberé detekciou malwaru pomocou semi-
supervised learningu. Tento typ ucenia je jednou z kategorii strojového ucenia,
kedy k trénovaniu modelu vyuzivame ako oznacené, tak aj neoznacené vzorky.
K trénovaniu sme vyuzivali informacie ziskane zo stborov v PE forméte.
V tejto praci je ukadzané, ze vyuzitim semi - supervised learningu je mozné
dosiahnut lepSiu presnost, nez pouzitim len samotného supervised learningu.

Klicova slova detekcia malwaru, semi - supervised learning, strojové ucenie

Abstract

Nowadays, the use of machine learning for malware detection is not very popu-
lar. One of the reasons is that labelling of malware and benign files necessary
for machine learning is very expensive process. This thesis is focused on ma-
lware detection by semi - supervised learning. Semi-supervised learning is a
machine learning technique that makes use of labelled as well as unlabelled
samples for training. Information obtained from executable files in PE format
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was used for training. In the thesis it is showed that it is possible to reach bet-
ter accuracy using semi - supervised learning, compared to purely supervised
approach.

Keywords malware detection, semi - supervised learning, machine learning
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Uvod

V dnesnej digitdlnej dobe je velkym trendom spracovavat a uchovéavat akékol-
vek informéacie v digitdlnej forme. Stucasné firmy nielen digitalizuja papie-
rové informacie, ale vytvaraju aj biznis modely, ktoré st zalozené na di-
gitdlnych aktivach. Ako priklad moZeme uviest rézne sociélne siete alebo aj
v sticasnosti velmi populdrne streamovacie sluzby. S touto dobou sti vSak spo-
jené aj hrozby, ktoré prichddzaji vo forme kybernetickych utokov. Tie st
¢asto spajané s vyuzivanim malwaru, ktorého hlavnym cielom je obohatit
autora samotného malwaru, ¢i uz ziskanim cennych informacii, alebo napr.
ziadanim vykupného od obete. Je preto velmi doleZité vcas tieto hrozby dete-
govat a vhodne na nich reagovat.

Do popredia sa Coraz viac dostava strojové ucenie alebo tiez machine lear-
ning, ktoré sa najcastejsie pouziva na rozpoznavanie, ¢i detekciu réznych ob-
jektov v réznych odvetviach. Mozno ani mnohi netusia, Ze sa s touto metédou
stretavaju kazdy den napr. pri ¢itani emailov, kedy ndm strojové ucenie od-
filtruje spam od relevantnych emailov alebo na socidlnych sietach, kde st pre
nés reklamy usité na mieru prave na zaklade strojového ucenia. Na to, aby
sme boli schopny detegovat malware pomocou strojového ucenia, ndm po-
stac¢uje dostato¢ne velkd datova sada, v ktorej sa nachddzaji vzorky malwaru
a legitimnych stuborov, a st istym spésobom od seba odlisené resp. oznacené.
Nésledne potrebujeme zvolif vhodny algoritmus na klasifikdciu, ktory tymito
vzorkami natrénujeme. Najviacsim problémom vsak je ziskat oznacené vzorky
malwaru a legitimnych siborov. Oznacovanie takejto datovej sady si vyzaduje
Iudi s potrebnou dévkou znalosti a zaroven aj vela ¢asu, ¢o sa odzrkadluje na
tom, Ze je tento proces finanéne naroény a celkovo nie velmi efektivny.

Téato praca sa zaobera algoritmami strojového ucenia, ktorym na to, aby
dosiahli pomerne vysoki presnost detekcie, postac¢uje mald mnoZina oznacenych
vzoriek v kombinacii s vd¢sou mnozinou neoznacenych vzoriek, ¢im je mozné
usetrit Gas aj financie.

V prvej Casti tejto prace sa budeme venovat malwaru. Povieme si o tom,



Uvob

ako malware detegovat, analyzovat a uvedieme si aj jeho klasifikdciu. V druhej
kapitole sa zozndmime so strojovym ucenim, kde sa dozvieme ako prebieha
cely tento proces od ziskavania dat az po vyhodnotenie. Na tito kapitolu
nadviaZe kapitola tretia, kde sa obozndmime s niekolkymi najznadmejsimi semi-
supervised algoritmami. Zavereéna kapitola sa bude venovat implementécii
niektorych zo spomenutych algoritmov, v ktorej si prejdeme celym procesom
strojového ucenia.



KAPITOLA

Malware

V sucasnosti je najvacsou hrozbou IT sveta skodlivy software. Tento software
sa zvy¢ajne oznacuje vyrazom malware, ktory sa moze vyskytovat v réznych
podobéach. V praxi ide o software, ktory napadne pocitac obete, zvycajne bez
jej vedomosti, a nasledne vykonava neopravnene operacie ako napr. poskodenie
pocitacového systému, kradez dat a pod. Takyto software k naslednému Sireniu
vyuziva rozne zranitelnosti, ¢i uz samotného operaéného systému, konkrétneho
softwaru, alebo aj socidlne inzinierstvo [I].

Podla AV-TEST [2] je kazdy deri zaregistrovaného viac ako 350 000 nového
malwaru. Za rok 2018 bolo zaregistrovaného cez 850 miliénov nového malwaru,
¢o je pri porovnani s rokom 2017 zhruba 20% nérast.

1.1 Detekcia malwaru

Za ti¢elom ochranit pocitacovy systém pred infikovanim Skodlivym softwa-
rom alebo odstranit $kodlivy software z napadnutého systému, je nutné vy-
konat korektnii detekciu malwaru. Detekcia malwaru je proces, kedy sa de-
teguje pritomnost skodlivého softwaru na poéitaci resp. rozhoduje sa o tom,
¢i konkrétny sibor je skodlivy alebo nie.

Na detekciu takychto siborov sa najcastejsie vyuzivaji nasledujice metody.

1.1.1 Detekcia signatir

Najcastejsi obranny mechanizmus proti malwaru je detekcia signatir, ktora
bezne vyuzivaju akékolvek anti-malware softwary. Kazdy stibor m4 svoju $peci-
fickd signatiru, ktord je tvorend bindrnou sekvenciou (niekedy sa za signatiru
berie aj hash hodnota nejakého bloku kédu). Aby sa predislo falosne po-
zitivnym detekciam, je nutné, aby signatira bola vygenerovana z dostatocne
dlhej sekvencie kédu. Softwary detegujice skodlivy software disponuji roz-
siahlou databdzou, ktord obsahuje signattiry vsetkych doposial zndmych ma-
lwarov. V okamihu vyskytu nového stiboru v pocitaci, je tento stibor testovany,
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Obr. 11: Statickd analyza - porovnavanie bindrneho obsahu [5]

¢i obsahuje nejakil zndmu bindrnu sekvenciu, resp. signatiru, a nésledne je vy-
hodnoteny bud ako malware, alebo legitimny stibor. Nevyhodou je, Ze Skodlivé
stibory, ktorych signattiry sa nevyskytuju v databdze, st fazko detegovatelné.
Autor malwaru sa moéZe detekcii lahko vyhnut tym, Ze prid4d ¢asti kodu,
ktoré v skutoénosti nemaju ziadny vyznam, no dosiahne zmenu signatiry

suboru [I} [3].

1.1.2 Staticka analyza

Staticka analyza potencionalne skodlivého stboru je v podstate vyuzitie ap-
roximécie urcitej casti kodu, na zdklade ktorej sa urcuje, ¢i analyzovany stubor
moze vykondvat nejaké skodlivé ¢innosti [1].

V praxi existuje mnoho sposobov statickej analyzy, uvedieme niekolko naj-
pouzivanejsich z nich:

e Porovnavanie binarneho obsahu

Analyza pozostava zo 4 casti. Najprv je vstupny bindrny sibor dissa-
semblerom prelozeny na sekvenciu instrukcii. Tato sekvencia je rozdelena
do blokov podla funkcii. Nésledne tzv. major block selector prechadza
vietkymi blokmi a vybera tie, ktoré sa budi analyzovat. Tieto bloky st
v poslednej faze porovnavané Mad arskym algoritmom [4] vo¢i zndmym
malwarovym vzorkdm za tcelom néjdenia podobnosti (vid obr. .
Analyzovanim len vybranych blokov a nie celych bindrnych siborov sa
vyrazne skracuje Cas rézie, a tym padom je samotnd analyza vyrazne
rychlejsia [5].
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Obr. 12: Statickd analyza - detekcia malwaru pomocou grafu kédu [9]

e Vyskyt refazcov v linkovanych kniZniciach a API volaniach

Kolter a kol. [6] testovali niekolko machine learning algoritmov za i¢elom
detegovat malware na zdklade vlastnosti vyextrahovanych z retazcov,
ktoré boli pouzité v dynamicky linkovanych DLL knizniciach a API vo-
laniach. Zvolili 500 n-gramov (n-gram je definovany ako stuvisly sled n po
sebe iducich poloziek z urcitej sekvencie textu), kde pre n = 4 dostévali
najlepsie vysledky. Tento model nésledne testovali pre niekolko klasi-
fikacnych metéd (Naive Bayes, SVM, rozhodovacie stromy, boosting).
Vitazom sa stal posilneny rozhodovaci strom s plochou 0.996 pod ROC
krivkou.

e Detekcia zaloZzenai na taZeni informacii z API volani

V roku 2010 Sami a kol. [7] vyuzivali na detekciu malwaru informécie
o API volaniach, ktoré ziskavali z IAT tabuliek siborov. V experimente
pouzili Fisher Scoring algoritmus [8] ohodnocujici API volania, ktoré sa
najcastejsie vyskytujti v skodlivych stiboroch. Podarilo sa im dosiahnut
aZz 99.7% tspesnost detekcie.

e Graf kédu

Lee a kol. [9] vyuzili k detekcii malwaru grafy kédov. Analyzator kédu
pomocou transformac¢ného algoritmu transformoval bindrny subor do
orientovaného grafu API volani, ktory predstavuje vlastnosti skimaného
stboru. Porovndvanie grafu volani je NP-tplny problém, preto je tento
graf potrebné kvoli jednoduchsej analyze transformovat do grafu kédu.
Grafovy analyzdtor nakoniec zmeria podobnost dvoch kédov a vyhod-
notf, ¢i vstupny sibor je malware alebo nie (vid obr. .



1. MALWARE

e Vyuzitie informéacii z PE formatu

Saini a kol. [10] predstavili rychlu metédu ako odliSit malware od le-
gitimnych siborov na zaklade informaécii ziskanych z PE siborov. Za-
merali sa na dve informacie, a to podozrivy pocet sekcii a frekvencia
volani jednotlivych funkcii. Tieto dva priznaky pouzili na natrénovanie
viacerych klasifikdtorov. Vysledkom tohto experimentu bola viac ako
98% presnost klasifikacie.

1.1.3 Dynamicka analyza

Statickd analyza stiborov je ¢asto rychly proces, ktory dokéze odhalif Skodlivé
stibory, no mé svoje limity. Nie je prili§ zloZité sa vo¢i nej branit. Skiiseni au-
tori malwaru ¢asto pouzivaji rozne obfuskdcie kédu alebo samorozbalovacie
archivy. Takéto pouzité techniky ¢iasto¢ne zabranuju pouzitiu statickej analyzy.

Dynamicka analyza malwaru je zalozend na monitorovani spravania po-
tencialne skodlivého stiboru pocas jeho spustenia. Sleduje sa interakcia so systé-
mom a skiimajui sa rézne podozrivé ¢innosti. Takato analyza najcastejsie pre-
bieha na nejakom redlnom systéme, v sandboxe alebo virtudlnom pocitaci [I].

Podla [11] sa vyuzivaju dva pristupy, ktorych vysledky dosahujt réznu
granularitu a kvalitu:

e vytvoria sa obrazy celého systému pred a po spusteni testovaného stboru,
ktoré sa ndasledne porovnavaju a analyzuju sa zmeny, ku ktorym pocas
behu daného suboru doslo

e Cinnost testovaného siiboru sa analyzuje priamo pocas behu

Prvy spomenuty pristup je jednoduchsi na realizdciu, no poskytuje menej
detailné informéacie. Nevieme totiZ jednoznaéne uréit, ako sa potenciondlny
malware spraval pocas behu, a aké akcie vykonaval. Druhy sp6sob je oproti
prvému tazsie realizovatelnejsi, no prindsa d’aleko detailnejsie informacie.

Sandbox

V pocitacovej bezpecnosti sa tento pojem spéja s prostredim, ktoré je oddelené
a m4 obmedzeny pristup k zdrojom hostitelského systému s prisnou kontrolou,
a pravami. V takomto prostredi mézu nedéveryhodné aplikicie bezat bez toho,
aby vzniklo nejaké riziko napadnutia, resp. infekcie hostitelského systému [12].

Virtualny pocitac

Virtualizacia poskytuje prostredie, ktoré pracuje nezavislé vzhladom k inym
prostrediam v pocitaci resp. to, ¢o sa udeje v jednom prostredi nemdze nijak
ovplyvnit alebo zmenit iné prostredie. Rozdiel medzi virtudlnym pocitacom
a sandboxom je ten, ze v pripade spustenia aplikacie v sandboxe je vsetko,

6
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¢o sa aplikacia pokusa vytvorit alebo zmenit, po jej ukonéeni stratené. Naopak
vo virtudlnom pocitaci si vSetky tieto zmeny zachované [12].

Analyza potenciondlne skodlivych stiborov vo virtudlnom prostredi je velmi
oblibend metéda, nakolko sa od spustenia na redlnom systéme takmer nelisi.
Hlavnou hrozbou tejto analyzy je, Ze spusteny stibor dokaZe detegovat jeho
spustenie vo virtudlnom prostredi, a teda dokdze svoje spravanie zmenit [13].

Existuje niekolko sposobov ako detegovat spustenie vo virtudlnom poéitaéi,
jeden z nich je tzv. Red Pill vid' algoritmus

Algoritmus 1.1: Red Pill - detekcia spustenia vo virtudlnom pocitaci [14]

int swallow_redpill () {
unsigned char m[2+4], rpill [] = ”\x0f\x01\x0d\x00\x00\x00\x00\
xc3”;
*((unsigned*)&rpill [3]) =
((void (+) () )&rpill) ()
return (m[5]>0xd0) ?

(unsigned )m,;

1 : 0;

Pomocou algoritmudokéieme rozpoznat, & nas program bezi vo virtual-
nom prostredi alebo nie. Zakladom je instrukcia SIDT kédovana ako 0F010D,
v ktorej je uloZeny obsah registru IDTR, (adresa a velkost tabulky vekto-
rov preruSenia). Existuje vSak len jeden IDTR register, a kedze spustame
minimdlne dva operacné systémy (hostitelsky a virtualny), virtudlny pocitac
mus{ tento register premiestnit na iné miesto. Pre priklad VMWare Worksta-
tion 4 premiestiiuje IDT na adresu OxFFXXXXXX [I4].

1.1.4 Hybridna analyza

Okrem statickej a dynamickej analyzy méZeme pouzit aj analyzu hybridnd,
¢o je akékolvek kombindcia statickej a dynamickej analyzy. Ked'Ze obe metédy
maji svoje vyhody a nevyhody, ich kombindcia ndm moéZze pomoct skimany
stibor lepsie pochopit.

1.2 Klasifikacia malwaru

Malware je velmi Siroky pojem, ktorym sa oznacuje akykolvek skodlivy soft-
ware. V minulosti bol takyto software vyvijany hlavne za ti¢elom zartu, no po-
stupne to prerastlo do stavu, kedy je hlavnym cielom ziskat od obete peniaze.
V sticasnosti existuje mnoho roéznych typov malwaru, medzi zakladne skupiny
radime virusy, cervy a trdjske kone.

1.2.1 Virus

Snad najcastejsim vyrazom, ktory ludia nespravne pouzivaji pre oznalenie
skodlivého softwaru, je virus. Ako vSak uz bolo spomenuté, nie kazdy takyto
software je virus. Virus je Skodlivy software, ktorého hlavnym cielom je ukryt

7
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sa v inom softwari bez toho, aby pozmenil jeho povodnti funkénost. Po spusteni
napadnutého softwaru sa spusti aj samotny virus, ktory sa snazi replikovat
napddanim iného softwaru [15].

Virusy sa d’alej delia na niekolko kategérii podla toho, akym sposobom sa
siria, resp. skryvaja [15].

e virusy napadajice sibory - tento typ virusu sa infikuje do spusti-
telného stiboru, ktory sa nasledne spusti spolu s infikovanym stiborom

e virusy napadajice zavadzaci sektor - virus infikuje zavadzaci sektor
disku. Ak je nasledne pocita¢ spusteny z tohto disku, virus sa dostane
do pamite, v ktorej zostava pocas celej doby chodu pocitaca a moze
dalej infikovat iné disky, resp. vymenitelné média, pomocou ktorych sa
moze preniest aj na iné pocitace

e multilateralne virusy - virusy, ktoré sa infikuju a Siria viacerymi
roznymi sposobmi. Kombinuji vyhody virusov, ktoré napadaja sibory
a virusov, ktoré napadaji zavadzaci sektor. V praxi je takyto virus velmi
uéinny a dokdze sa velmi rychlo &irit. Ich vyskyt je vSak zriedkavy,
v . ) v s . s 0 . )
pretoze je tazké ich navrhnit a implementovat

e makro virusy - ich vyskyt je najcastejsi v kancelarskych balikoch
ako napr. MS Office, v ktorych je moZné vytvarat tzv. makrd sliZiace
na automatizaciu nejakych krokov. Tieto makra sa zvycajne nainfikuja
do prednastavenej Sablény, odkial sa d'alej &fria do novovytvorenych do-
kumentov

e virus opera¢ného systému - tiato skupina virusov napadd priamo
stibory opera¢ného systému a spustaji sa spolu so spustenim napad-
nutého stiboru. Je zéroven velmi u¢inny, ked'Ze stiibory patriace priamo
opera¢nému systému sa spustaji velmi ¢asto

1.2.2 éerv

Cerv je nezavisly program, ktory sa replikuje a siri pomocou internetu na iné
poéitaée. K $ireniu vyuziva rozne zranitelnosti systému obete. Hlavnym roz-
dielom medzi ¢ervom a virusom je ten, ze virus potrebuje k prezitiu a Sireniu
iné stbory na rozdiel od Cervu, ktory je tplne nezavisly [15].

1.2.3 Tréjsky kon

Trojsky kon alebo tiez aj Trojan je skodlivy software, ktory sa v skuto¢nosti
javi ako neSkodny za ti¢elom presvedéit uzivatela, aby si ho nainstaloval. Tento
pojem pochadza zo starovekého gréckeho pribehu o drevenom konovi, ktory
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bol pouzity ako pomoc gréckym vojskam dobif mesto Tréja. Na rozdiel od spo-
menutych virusov a ¢ervov, hlavnou tlohou tréjskych konov nie je ich repli-
kovanie, ale poskodzovanie napadnutého systému [15].

Podla [I6] bol jednym z najzndmejsich tréjskych koriov Storm Worm,
ktory napadal operac¢né systémy spolo¢nosti Microsoft. Tento tréjsky kon zacal
utocit prevazne v Eurépe a USA 19. janudra 2007 tym, Ze rozosielal e-maily
s predmetom ,,230 dead as storm batters Europe.* Z napadnutych pocitacov
nasledne spravil boty, ktoré slizili na Sirenie tohto malwaru a rozposielanie
velkého mnozstva spamu. Podla [I7] pochédzal tento trdjsky kon z Ruska.

1.3 Subklasifikdcia malwaru

Podla funkénosti malwaru je mozné ho d’alej delit do réznych kategérii. Uve-
dieme tie, ktoré su v praxi najcastejsie.

1.3.1 Adware

Slovo adware ja skratkou zo slov advertising-supported software. Tento typ
malwaru je charakteristicky neustalym zobrazovanim reklam. Casto sa mozeme
stretnit aj so softwarom s bezplatnou licenciou, no spolu s nim si nainstalujeme
aj nejaky adware, ktory slizi na generovanie zisku. Vacsinou je tento typ
malwaru Sireny len za tcelom zobrazovania reklam. Nie je vSsak neobvyklé,
7e spolu s adwarom sa nainsStaluje aj spyware, ktory je pre uzivatela ovela
nebezpecnejsi [18].

1.3.2 Backdoor

Backdoor je §kodlivy software, ktory umozZiiuje poskytnit neopravneny pristup
do infikovaného systému. Tento typ malwaru je velmi nebezpeény, najmé kvoli
tomu, Ze utoénik méZe s danym systémom robit takpovediac ¢o chce. Casto
sa vyuzivaju tzv. keyloggery, snimanie obrazovky, kradez dat a pod. Back-
doory su Casto integrované uz v nejakych programoch, popripade na infikova-
nie vyuzivaji zranitelnosti systému alebo softwaru [19].

1.3.3 Bootkit

Bootkit je typ malwaru, ktory tito¢i na tzv. Master Boot Record alebo Volume
Boot Record. Tymto titokom je nasledne mozné spustit iny kodlivy software
este pred spustenim samotného operacného systému. S prichodom technolégii
ako UEFT a Secure Boot sa tento malware vyskytuje uz len zriedkavo [20].

1.3.4 Coinminer

V suicasnej dobe st velkym fenoménom kryptomeny, a preto ani tato oblast ne-
unikla pozornosti medzi tvorcami malwaru. Coiminer je software, ktory dokaze
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jednotlivé meny tazit (vyuzitim vypoc¢tového vykonu), a tym padom generovat
zisk. Autori malwaru vsak infikuji coinminer do cudzieho pocitaca a dokézu
tak vyuzit na fazbu vypoétové zdroje obete. Medzi hlavné priznaky infiko-
vania tymto malwarom patri zvySend ¢innost CPU, resp. GPU, prehrievanie
PC, zvysend siefova aktivita a celkové spomalenie systému [21].

1.3.5 Downloader

Downloader je typ malwaru, ktorého primarnou tilohou je stiahnut do infiko-
vaného pocitaca d’alsi neziadiici obsah z internetu. MoZe ist o rozne stbory,
nechcené aplikdcie, d'alsi malware, ¢i nejaké prikazy [22].

1.3.6 Exploit

Exploit je typ programu, ktory k napadnutiu systému vyuziva nejakd zra-
nitelnost, ¢ uz samotného systému alebo konkrétneho softwaru za tcéelom
ziskania prav k systému, spustania d’alsiecho neziaduceho kédu a pod [23].

1.3.7 Ransomware

Ransom malware, resp. ransomware, je typ malwaru, ktory brani obeti k pristu-
pu jeho systému, resp. k osobnym stiborom a k opédtovnému ziskaniu pristupu
vyzaduje vykupné. Pociatky ransomwaru siahaji az do 80. rokov, kedy bolo
vykupné potrebné zaslat postou. V dnesnej dobe sa vsak preferuji krypto-
meny, ktorych vyhodou je, ze st anonymné [24].

Existuje niekolko druhov ransomwaru [24]:

e scareware - tento druh ransomwaru neustale zobrazuje obeti tzv. pop-
up spravy o tom, ze jeho systém bol infikovany malwarom a na jeho
odstrénenie je potrebné zaplatit

e screen lockers - ako uz samotny nazov napoveda, tento druh ranso-
mwaru zablokuje pocita¢, ¢o je Casto sprevadzané zobrazenim velkého
loga policie hovoriace o tom, ze na nasom PC bola zistend nelegilna
¢innost a je potrebné zaplatit pokutu

e Sifrujtci ransomware - v sic¢asnosti najnebezpecnejsi a najviac vysky-
tujuici sa druh ransomwaru, ktory postupne zasifruje vsetky nase sibory,
a k opéatovnému desifrovaniu ziada vykupné

1.3.8 Rootkit

Hlavnou tlohou rootkitu je skryvat akykolvek Skodlivy software pred de-
tekénymi softwarmi. Rootkit zvyéajne skryva pritomnost malwaru skryvanim
zloziek, v ktorych sa nachadzaji, skryvanie procesov, siefovej aktivity a pod.
Tento druh je spomedzi malwaru najfazsie detegovaf a nésledne odstranit.
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V takychto pripadoch sa zvycajne odporiica vymazat cely disk a systém
nainstalovat nanovo [25].

1.3.9 Spyware

Spyware sa snazi zhromazdovat resp. kradnit informéicie z pocitaca obete
a odosielat ich bez jej vedomia tito¢nikovi. RozliSujeme niekolko typov spy-
waru [26]:

e keylogger - zaznamendva postupnost stlaenych klaves na klavesnici,
vdaka comu moze ttocénik ziskat prihlasovacie tidaje, emailovii komu-
nikdciu atd’.

e spyware kradniici hesla - kradni sa akékolvek zadané hesld na infi-
kovanom pocitaci, ¢i uz to si systémové hesla, hesld do réznych interne-
tovych sluzieb atd.

e spyware kradniici informdécie - zbieraji sa akékolvek citlivé tdaje
ako prihlasovacie tidaje, emailové adresy, histéria internetového pre-
hliadaca, osobné dokumenty a pod.

e banking spyware - tento typ malwaru tito¢i na internetové bankovnictva,
digitalne pefiaZenky, a iné finan¢éné portaly, kde sa snazia ziskat pristup,
pozmenovaf transakcie, vytvarat nové transakcie a pod.

1.3.10 Potentionally Unwanted Program

épeciﬁckym typom skodlivého softwaru su tzv. potencionalne nechcené prog-
ramy (skratka PUP). Mozeme sa stretntt s praktikou, ze tvorcovia softwaru
vydavaju instalaény balicek, kedy sa ndm spolu s pozadovanym softwarom
nainstaluje aj d'alsi, nechceny, v podobe rézneho adwaru, toolbarov, v horsom
pripade aj spyware. Druhou moZnostou st tiez webové portaly zamerané
na stahovanie softwaru s volnou licenciou, kedy takisto pribalia k instaldcii
nechcenu aplikaciu. Spolo¢nosti zaoberajice sa detekciou malwaru oznacuju
takéto aplikacie ako PUP. PUP sa od malwaru lisi v tom, Ze si ho do pocitaca
nainstalujeme viac-menej dobrovolne [27].
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KAPITOLA 2

Uvod do strojového ucenia

Machine learning alebo tiez strojové ucenie je vedné disciplina, zaoberajtca
sa metédami, ktoré dokédzu automaticky detegovat vzory z velkého mnoZstva
dat za tcelom predpovedat vysledok doteraz neznadmych pozorovani podla
predtym identifikovanych vzorov [2§].

Podla [29] pozostdva postup pri strojovom uceni typicky z tychto krokov :

1. zber dat - tento krok je velmi délezity, na kvalite dat zavisi, ako spolahlivy
model budeme mat

2. priprava dat na spracovanie - normalizécia, ¢istenie dat atd.
3. vyber vhodného modelu

4. trénovanie modelu pomocou trénovacej sady

5. testovanie modelu pomocou testovacej sady a vyhodnotenie

6. uprava parametrov modelu (v pripade, ak chceme zlepsit model, vratime
sa na krok 4)

7. predikcia

2.1 Typy uceni
Strojové ucenie d'alej delime do 4 kategdrii:
e supervised learning (ucenie s ucitelom)
e semi-supervised learning
e unsupervised learning (ucenie bez ucitela)

e reinforcement learning
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2.1.1 Supervised learning

Cielom tohto ucenia je ,naucit“ algoritmus priradovat pre vstup x sprévny
vystup y. K tomu ndm pomoze tzv. trénovacia sada D, ktord obsahuje dvojice
vstup-vystup D = {(xi,yi)}f\;l, kde N je pocet tychto dvojic. O takejto sade
tiez hovorime, ze sa skladd z dvoch skupin tzv. features a labels. Features,
resp. z;, st konkrétne hodnoty danych vlastnosti, ktoré chceme pozorovat,
a na zdklade ktorych bude nas model predikovat vysledky (napr. vyska a
véha). Labels, teda y;, su spravne vysledky, ktoré ocakdvame po aplikovani
funkcie f, teda y; = f(x;). Tieto oznacenia st potrebné, aby sa funkcia naucila
predikovat vysledky [28].

Algoritmy supervised learningu sa d’alej delia na klasifikacné a regresné.
Klasifika¢né algoritmy sa pouzivaju v situdcii, kedy vystupom m4 byt zarade-
nie do nejakej kategorie napr. malware alebo legitimny sibor, kym regresné
algoritmy sa pouzivaju v situdcii, kedy vystupom je nejakd redlna hodnota
napr. odhad ceny nehnutelnosti [30].

Overfitting a underfitting

Pri supervised learning algoritmoch sa stretavame s problémom tzv. overfit-
ting, kedy sa model uéi prili§ detailne a snazi sa naucit spravne klasifikovat
aj Sum alebo nahodnt fluktudciu. Tento problém negativne ovplyviiuje schop-
nost modelu zovSeobectiovat ziskané vedomosti, ¢im sa zhorsuje aj ispesnost
samotnej predikcie. Underfitting je zas opakom overfittingu. K underfittingu
dochadza, ked model nie je schopny presne zachytif vzfahy medzi skiimanymi
vlastnostami a ich oznaceniami [31].

2.1.2 Semi-supervised learning

Semi-supervised learning je dost podobny supervised learningu. Na rozdiel
od supervised learningu sa k trénovaniu spolu s trénovaciou sadou D pouziva
. , . N . . , . Ry v .
aj trénovacia sada U = {(x;)};_, pri ktorej nemame k dispozicii oznacenia.

Tomuto typu uéenia sa budeme detailnejsie venovat v kapitole

2.1.3 Unsupervised learning

Unsupervised learning algoritmy sa ucia z dat, ktoré nie st nijak oznacené,
¢i roztriedené. V porovnani so supervised learningom, pri tomto ucéeni nie
je mozné pouzit algoritmy na klasifikdciu, ¢i regresiu, nakolko vobec ne-
pozndme, ¢o by mohlo predstavovat vystupné hodnoty. Je teda na samotnych
algoritmoch preskiimat jednotlivé vlastnosti dat a ndjst medzi nimi nejaké
vztahy [28].

Algoritmy moéZeme rozdelit do dvoch skupin, a to zhlukovanie a asocidcia.
Zhlukovanie je problém, kedy sa jednotlivé prvky zoskupuji do zhlukov na
zéklade spolo¢énych vlastnosti. Asociatnd analyza je problém, kedy hladdme
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pozorovanie odmena / trest ukon

Prostredie }(7
Obr. 21: Agent pracuje v istom prostredi, v ktorom vykonava rozne ukony.
Jednotlivé tkony st analyzované a nasledne ohodnotené.

spoloéné pravidla, ktoré spajaji jednotlivé objekty v ramci velkej skupiny
dat [32]. Tato metdda sa ¢asto pouziva napr. v internetovych obchodoch, kedy
na zaklade nakipenych produktov nam st ponuknuté iné produkty, ktoré by
sa ndm tiez mohli pacit.

2.1.4 Reinforcement learning

T4to metéda nie je v oblasti strojového uéenia velmi beznd. Podobne ako
aj pri unsupervised learningu nemame k dispozicii ziadne spravne vysledky.
Modely tohto ucenia sa teda ucia vyhradne pomocou spétnej vizby, kedy za
jednotlivé ¢iny dostantit bud odmenu alebo trest [28]. Na rozdiel od unsupervi-
sed learningu, kde sa model snazi najst vztahy medzi jednotlivymi vzorkami,
tento model pomocou tzv. agenta hlad4 postupnost takych krokov, za ktoré
ziska ¢o najvacsiu odmenu. Tento typ ucenia sa najCastejsie pouziva v hrach
pri vytvarani Al, napr. v bojovych hrach, kedy vojsko meni taktiku boja na
zaklade krokov vykonanych hracom. Zakladny princip fungovania tohto ucenia
je zobrazeny na obrazku

2.2 Typy priznakov

V sfére strojového ucenia st data najcastejsie rozdelované do dvoch kategorii,
a to Ciselné a kategorické.

Ciselné premenné predstavuji hodnoty, ktoré opisujii meratelné mnoZstvo.
Tento typ premennej d’alej rozdelujeme na:

e diskrétna premenna - premennd, ktorej hodnota je celé ¢islo resp.
dosahuje konecny pocet, napr. pocet poloziek, ktoré si zakaznik zakupil

e spojitd premenna - premennd, ktord moze dosahovat aktikol'vek hod-
notu v ramci nejakého rozsahu, napr. ¢as, ktory stravil zakaznik v ob-
chode.
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Kategorické premenné predstavuji hodnoty, ktoré opisuja vlastnosti adajov

napr. typ, kategériu a pod. Tieto premenné st vo vzajomne vyluéujicom sa
vztahu. Kategorické premenné mozeme d'alej delif na:

e ordindlna premenna - premenné, ktorych hodnoty je mozné zmyslu-

plne zoradit, napr. zndmky zo sktsky - A,B,C,D.E,F

e nominalna premenna - premenné, ktorych hodnoty nie je mozné uspo-

riadaf, resp. vSetky st rovnocenné, napr. narodnosti

2.2.1 Typy priznakov pouzivané na detekciu malwaru

Pri detekcii malwaru pomocou strojového uéenia je mozné pouzit viacero
roznych pristupov, ¢o sa tyka typu priznakov, ktorymi budeme trénovat nas
model. PopiSeme si niekolko z nich:
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N-gram retazce - v spustitelnych stiboroch sa refazce vyskytuji v roz-
nych formach napr. URL odkazy, komentére, importované kniznice atd'.
na zéklade, ktorych je mozné identifikovat podozrivé stibory. N-gram
je technika pri dolovani dat z textu, kde n reprezentuje pocet po sebe
iddcich vyrazov popripade znakov. Tuto metédu pouzil napr. Schultz
a kol. [33] vdaka ktorej dosiahli presnost 97,76%. Islam a kol. [34]
pouzili pocas vyskumu techniku Printable String Information, ktora
je takisto zaloZend na analyze refazcov. Zo spustitelného siboru sa
ziskavaji nazvy volajucich funkcii a zaroven sa zaznamendava pocet ich
vyskytov. Touto technikou dosiahli az 98,86% presnost detekcie.

N-gram postupnosti bajtov - podobne ako na refazce, sa n-gram
technika d& aplikovat aj na postupnost bajtov vyskytujicich sa v preloze-
nom zdrojovom kode do strojového kédu.

PE hlavicka - PE forméat je datova Struktara obsahujica informécie
pre operacny systém Windows, ktoré su potrebné pre spustenie daného
suboru. Niektoré informaécie z tejto struktiry su takisto vhodné na de-
tekciu malwaru. Tento typ priznakov vyuzil pri svojej analyze aj Bai
a kol. [35].

DLL kniZnice - obltibenou technikou autormi malwaru je injektovat
skodlivy kéd do samotnych DLL kniznic. PE struktira obsahuje zoznam
vsetkych potrebnych DLL kniznic.

OpCode - Santos a kol. [36] navrhli detekciu nezndmeho malwaru na
zéaklade frekvencie vyskytu postupnosti operacnych kédov.



2.3. Skélovanie priznakov

2.3 Skalovanie priznakov

Casto sa nam moze stat, Ze ziskany dataset, s ktorym chceme pracovaf,
obsahuje vlastnosti, ktoré maji velmi rozdielne hodnoty, rozsah a pod. Pri
néaslednom pouziti algoritmov strojového ucenia, ktoré vyuzivaji Euklidovski
metriku na ziskanie vzdialenosti dvoch bodov (napr. K - najblizsich susedov
alebo SVM), je potrebné tieto ddta Skdlovat tak, aby vSetky mali rovnaku
véhu vyznamnosti. V opa¢nom pripade moZze dojst k tomu, ze zvoleny al-
goritmus strojového ucenia nebude spravne reagovat na jednotlivé rozdiely
v hodnotéch vlastnosti. Dalsou vyhodou skalovanych vlastnosti je aj rychlejsi
trénovaci proces. Najcastejsie sa pouzivaji nasledovné typy skalovani.

Normalizacia

Normalizécia, tiez zndma aj ako min-max normalizacia, sa pouziva v pripade
potreby naskdlovat hodnoty na interval, ktory je typicky [0, 1]. Skdlovanie
prebieha podla nasledovného vztahu:

x — min(x)

B max(z) — min(x) (2.1)

xnew

kde 2,6 je normalizovand hodnota, x je povodné hodnota, max(x) a min(x
Y )
je maximélna resp. miniméalna hodnota zo stiboru danej vlastnosti.

Standardizacia

Standardizécia umoznuje, aby hodnoty danej vlastnosti mali nulova strednu
hodnotu a rozptyl rovny 1. Standardizaciu definujeme nasledovne:
rT—x

Tnew = —— (2.2)
g

kde Z je priemer hodn6t danej vlastnosti, a o smerodajné odchylka.

2.4 Vyber priznakov

Stcasné datasety, s ktorymi sa stretdvame, zvycajne obsahuji velké mnozstvo
roznych vlastnosti. Niektoré z nich vSak mézu byt pre nas pripravovany model
tplne zbytoéné, a tym padom ich nie je vhodné priddvat do findlnej trénovacej
sady. V takomto pripade je potrebné vybraf také vlastnosti, ktoré ndm pomozu
zlep$it presnost modelu a zéroven odstranit vlastnosti, ktoré st irelevantné
alebo redundantné. Tento proces nazyvame aj tzv. feature selection.

Feature selection je jednou z najdolezitejSich ¢asti pri vytvarani modelu.
PodTla [37] m4 tento proces tri hlavné funkcie:

1. zlepSenie tispesnosti predikcie
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. Podmnozina
’ Vlastnosti H Filter > viastnosti

Obr. 22: Princip fungovania filtra¢nych metéd

2. rychlejsia a cenovo efektivnejsia predikcia
3. pochopenie procesu, ktory generoval data

Vyber vhodnych vlastnosti vSak nie je jednoduchy problém. Ako je uvedené
v [38], predpokladajme, ze chceme vybrat podmnozinu S vlastnosti o velkosti
n z povodnej mnoziny m. Takychto kombinacii existuje:

g™ (2.3)

(m —n)n!

Ak by sme napriklad chceli vybrat 10 vlastnosti z 25, museli by sme posu-
dzovat az 3 268 760 podmnoZin, ¢o by bolo ¢asovo niro¢ne. Existuju vsak
metddy, ktoré dokazu tento problém riesitf efektivnejSie. Tieto metédy delime
podla viacerych kritérii. Podla [38] existuji dve zdkladne stratégie na vyber
vlastnosti:

1. optimalne metédy: metddy, v ktorych sa vyhladdva hrubou silou,
mozu viest k optimalnemu rieseniu, no st vypoctovo narocéné, a preto
st vhodné len pre velmi malé problémy

2. suboptimalne metédy: metddy, v ktorych ide o kompromis medzi
rychlostou vypoétu a optimality

Algoritmy na vyber vlastnosti mézeme d'alej podla [39] delit do Styroch
kategorii: filtracné, obalovacie (wrapper), embedded a hybridné.

2.4.1 Filtracné metody

Filtra¢né met6édy vyberaju vlastnosti bez ohladu na to, aky bude pouzity
model strojového ucenia. Trénovaci proces teda zac¢ina az po zvoleni naj-
lepsej podmnoziny vlastnosti (vid' obr. . Tento postup zabezpecuje vysoku
vypoctovu efektivitu a je zaroven odolny vodi tzv. overfittingu. Tieto metody
rozdelujeme na jednorozmerné (univariate) a viacrozmerné (multivariate).

Jednorozmerné metédy

Jednorozmerné metdédy posudzuji kazdd jednu vlastnost individudlne bez
toho, aby sa brali do uvahy vizby s ostatnymi vlastnostami. Podla [38] je
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Obr. 23: Princip fungovania obalovacich metéd

jednou z najjednoduchsich metéd patriacich do tejto kategérie metdda Best in-
dividual N, ktord vybera N najlepsich vlastnosti. Funkcia .J priraduje kazdej
vlastnosti x1 az x;, hodnotu kvality. Tieto vlastnosti st nasledne zoradené:

J(z1) > J(@3)... > J () (2.4)

Po zoradeni vyberieme podmnoZinu vlastnost{ s najvy$$imi hodnotami o velkosti
N

{z; ] i < N} (2.5)

Viacrozmerné metédy

Multirozmerné metédy posudzuju podmnoziny vlastnosti naraz a snazia sa
medzi nimi nijst nejaké vizby. Tento problém je vSak velmi zloZity, pre n
vlastnosti, existuje az 2" moznych podmnozin.

2.4.2 Obalovacie metédy

Obalovacie (wrapper) metédy su iterativne metédy, ktoré v kazdej iteracii
ohodnocujt niekolko mnoZin vlastnosti, pomocou ktorych st natrénované mo-
dely. Wrapper teda ohodnot{ kvalitu kaZzdej mnoZiny, a mnozina vd'aka ktorej
bol model najkvalitnejsi, postupuje do d'alsej iteracie, kde sa znovu bude posu-
dzovaf jeho kvalita spolu s novymi mnozinami (vid obr. . Tento typ metdd
je oproti filtraénym ovela pomalsi. Filtratné metédy vSak mozu pri hladani
najlepsej podmnoziny zlyhat, no obalovacie metédy ndm vzdy poskytnt naj-
lep$iu mnozinu priznakov [40]. Obalovacie metédy delime na deterministické
a randomizované.
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2. UVOD DO STROJOVEHO UCENIA

Deterministické obalovace

Do tejto kategérie patri aj algoritmus Sequential Forward Selection (SF'S) [38].
Tento algoritmus pracuje na principe bottom-up, ¢o znamend, ze algoritmus
zaCina s prazdnou mnozinou X, do ktorej sa postupne pridavaja vlastnosti x;
az xp, az kym sa nedosiahne maximalny povoleny pocet vlastnosti. Algoritmus
pracuje nasledovne: pra kazdu vlastnost funkcia J spoéita hodnotu kvality ako
J(X +x;) za predpokladu, 7Ze x; sa zatial v mnozine X nenachédza. Vlastnost,
pre ktort bude hodnota funkcie J najvyssia bude pridana do mnoziny X a pro-
ces sa zopakuje. Hlavnou nevyhodou je, ze algoritmus nevie pridané vlastnosti
z mnoziny odobrat. Opakom tohto algoritmu je Sequential Backward Selection
(SBS) [38], ktory pracuje na opa¢nom principe top-down. V tomto pripade al-
goritmus zac¢ina s naplnenou mnozinou X, z ktorej je v kazdom kroku odobratd
jedna vlastnost x; takd, ktord hodnotu funkcie J(X — x;) zniZuje najmenej.
Tento proces sa opakuje, kym nezostane v mnozine X pozadovany pocet vlast-
nosti.

Randomizované obalovaée

Tieto obalovade vicSinou vyuZivaji genetické algoritmy alebo simulované ziha-
nie. Jednym z takych algoritmov je Best Incremental Ranked Subset. Tento
algoritmus vyhodnocuje gény na zéklade ich hodnoty a oznacenia kategorie.
Nasledne sa na identifikaciu redundantnych génov aplikuje funkcia incremental
ranked usefulness [41].

2.4.3 Embedded metddy

Embedded metédy maji v porovnani s obalovacimi metédami mensiu vypoctovi
naro¢nost, no ich nevyhodou je, Ze st zavisle na vybere klasifikitora. To zna-
mend, Ze ak pri hladani najlepsich vlastnosti bol pouzity nejaky klasifikator,
neznamend to, ze vyslednd mnozina vlastnosti bude najlepsia mozna aj pre
iny klasifikator. Jednou z najznamejsich metod tohto typu st napr. ndhodné
lesy.

2.4.4 Hybridné metdédy

Hybridné metédy boli navrhnuté za tic¢elom skombinovat najlepsie vlastnosti
filtraénych a obalovacich metéd. Filtraéné metédy redukuji dimenziondlny
priestor a ziskavaji tak niekolko potenciondlnych kandidatov. Nésledne sa
pouzijii obalovacie metédy, ktoré ndjdu najlep$iu podmnozinu vlastnosti. Vdaka
zli¢enim tychto dvoch metéd dosahuji hybridné metédy vysokit presnost
a efektivitu. Prikladom st napr. fuzzy ndhodné lesy.
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2.5. Klasifikdtory strojového ucenia

2.5 Klasifikatory strojového ucenia

Pocas samotnej klasifikacie malwaru pomocou semi-supervised learningu bu-
deme v nasledujicich éastiach vyuZivat niekolko réznych klasifikdtorov. V si-
¢asnosti existuje mnoho algoritmov, ktoré riesia klasifikaé¢ny problém, no je
tazko uréit, ktoré st lepsie, a ktoré horsie. Vsetko zavisi od toho, aky problém
rieSime, od dat, ktoré mame k dispozicii, a ¢i ich vieme linearne rozdelit atd’.
Klasifikitory sa zvyknt rozdelovat na ,lenivé“ a ,usilovné*.

Lenivé klasifikitory si pocas fazy trénovania len ukladajt déta bez akychkol-
vek d'alsich operdcii. Az v momente, kedy maji k dispozicii testovacie déta,
zacnu na zaklade podobnosti vzoriek proces klasifikacie. Tieto klasifikatory
st rychle vo faze trénovania, no o dost pomalSie pocas predikcie. Patr{ sem
napr. model K - najblizsich susedov. Usilovné klasifikatory si zas klasifikatory,
ktoré si zostavuju cely klasifikaény algoritmus uz pocas trénovania. Oproti le-
nivym klasifikdtorom st pomalsie v trénovacej faze, no o dost rychlejsie pocas
predikcie. Medzi usilovné klasifikdtory radime napr. rozhodovaci strom alebo
neurénové siete.

V struénosti si spomenieme niekolko zékladnych klasifika¢nych algoritmov,
s niektorymi z nich budeme pracovat aj v d'alsich ¢astiach:

e Rozhodovaci strom - jeden z najstarsich klasifikatorov, ktory roz-
deluje ditovi sadu na mensie podmnoziny tym, ze v kazdom uzle sa
testuje nejakd vybrand vlastnost. Tento algoritmus takto deli datovi
sadu az do doby, kym vsetky vlastnosti nepatria do jednej kategorie.
Na vyber najvhodnejsej vlastnosti na zaklade ktorej sa bude strom vet-
vit sa pouziva bud informac¢ny zisk (information gain), alebo Giniho
koeficient.

e Support Vector Machine - tento algoritmus vytvara nadrovinu, ktora
oddeluje dve rozne kategérie. Optimélna nadrovina je taka, ktord roz-
deluje dve odlisné kategérie v ¢o najviacSom odstupe od krajnych bo-
dov jednotlivych kategérii. Tento algoritmus ma okrem linedrnej aj ne-
linedrnu alternativu (Kernel SVM), ktord sa pouziva v pripade, ak nie
je mozné oddelit kategorie linedrne.

e Nahodny les - je stiborom rozhodovacich stromov, ktorych pocet si
vopred urc¢ime. O vysledku sa v zavere algoritmu hlasuje.

v,

e K - najblizsich susedov - algoritmus, ktory hladd K najblizich su-
sedov z trénovacich vzoriek k vzorke testovacej. Na zdklade toho, kolko
susedov z ktorej kategérie je najblizsie k vzorke, ktort vyhodnocujeme,
sa vypocita pravdepodobnost a podla majority sa uréi kategéria, do
ktorej patri.

Stretnit sa vSak moéZme s mnohymi d'alsimi ako je Naive Bayes, ktory
je zaloZeny na Bayesovej vete, velmi zndme neurénové siete alebo s réznymi
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2. UVOD DO STROJOVEHO UCENIA

Skutocné hodnoty
Malware | Legitimne
Malware TP FP
Legitimne FN TN

Predikované hodnoty

Tabulka 21: Konftizna matica

kombindciami jednotlivych klasifikatorov. Takéto kombinécie (napr. Boosting,
Bootstrap agregating) spajaji niekolko roznych klasifikitorov za ti¢elom ziskat
presnejsi vysledok. Ziskané vysledky sa priemeruji, popripade sa za ne hla-
suje, a tym sa ziskava findlny vysledok. Pre podrobnejsie informécie o tychto
klasifikdtoroch odporti¢ame nahliadnut do [2§].

2.6 Vyhodnotenie modelu

Po zbere dat sme potrebovali ddta vhodne pripravit pre d'alsie fazy strojového
ucenia, o spociva najma v ich skdlovani a vo vybere tych najrelevantnejsich
vlastnosti, vd'aka ktorym ziskame ¢o najviac spolahlivy model. Po trénovacej
faze modelu prichadza na rad jeho vyhodnotenie. V tejto Casti si ukazeme,
ako zistit, resp. vyjadrif kvalitu vytvoreného modelu.

2.6.1 Konftizna matica

Konfizna matica sa pouziva na zobrazenie chyb, ktoré vznikli pocas procesu
klasifikacie. Hodnoty na hlavnej diagonalne matice urcuju pocet spravne kla-
sifikovanych poloziek, kdezto ostatné hodnoty zas uréuji pocet nespravne kla-
sifikovanych pripadov. Nasledujica matica a metriky si ukdzané na modele
predikujicom malware, ¢im sa zaoberd aj tato préca.

Tato matica (vid tabulka obsahuje 4 polozky:

e True Positive - spravne klasifikovany malware ako malware

e True Negative - spravne klasifikovany legitimny siibor ako legitimny

e False Positive - nespravne klasifikovany legitimny subor ako malware

e False Negative - nespravne klasifikovany malware ako legitimny stbor

7Z tejto matice vieme nésledne vypocitat d’aldie metriky, na zaklade ktorych
mozeme vyjadrit presnost modelu [42]:

e False Positive Rate - vyjadruje pomer nespravne klasifikovanych le-
gitimnych siborov ako malware voéi vSetkym legitimnym siborom

FP
FPR= ——— 2.
R FP+TN (26)
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2.6. Vyhodnotenie modelu

e False Negative Rate - vyjadruje pomer nespravne klasifikovaného mal-
waru ako legitimny stbor voc¢i vSetkym malware stiborom

FN

FNR= ———
R FN+TP

(2.7)

e Precision - urcuje pomer spravne klasifikovaného malwaru voci vsetkym
suborom klasifikovanym ako malware, ¢i uz spravne alebo nie
TP

Precision = ———— 2.
recision =z (2.8)

e Recall - tiez oznacovany ako True Positive Rate, vyjadruje pomer spravne
klasifikovaného malwaru voci celkovému poctu malwaru

TP
Recall = m (29)

e Presnost (accuracy) - metrika, ktora uréuje vSeobecnti presnost modelu,
vyjadruje pomer spravne klasifikovanych stiborov voci vsetkym siiborom

B TP +TN
- TP+TN+FP+FN

ACC (2.10)

e 1 skoére - metrika, takisto uréujtica celkovii presnost modelu, ktord je
vazenym priemerom hodnot Precision a Recall
Precision x Recall

Fl1=2 2.11
¥ Precision + Recall ( )

Ukézali sme si niekolko zakladnych vzfahov, na zdklade ktorych vieme
nésledne vypoditat vSeobecni spolahlivost modelu. Otdzkou vSak zostdva,
ktord je pre nas z vyssie uvedenych vhodnejsia. Podla [43] je skore F1 zvycajne
uzitocnejsie, nez hodnota ACC. Accuracy je spolahlivd metrika, ak méme
zhruba rovnaky pocet falos$ne pozitivnych a falosne negativnych klasifikacii.
V pripade, ak je medzi poc¢tom tychto misklasifikicii velky rozdiel, mali by
sme brat do tivahy metriku F1.

2.6.2 Krizova validacia

Pri trénovani modelov méze ob¢as dochadzat k overfittingu, o ktorom sme
si povedali v Na overenie toho, ¢i sa tento problém tyka aj nasho
natrénovaného modelu moézeme pouzit prave k-fold krizovt validiciu. Této
metéda rozdeluje datovii sadu na k vzdjomne sa vylucujicich podmnozin rov-
nakej velkosti s tym, Ze jedna podmnoZina je testovacia a zvysnych k — 1
sa pouzije na trénovanie. Tento proces sa opakuje k - krat, a jeho princip je
ilustrovany na obrazku
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2. UVOD DO STROJOVEHO UCENIA
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Obr. 24: K-fold krizova validacia®

2.6.3 ROC krivka

DalSou ¢asto pouzivanou metrikou pri hodnoteni modelu je Receiver Opera-
ting Characteristic (ROC) krivka, ktora sa pouziva pre hodnotenie bindrneho
klasifikdtora. T4to krivka vyjadruje vztah medzi TPR a FPR. K tejto met-
rike sa viaZe aj d'alsi doleZity pojem, a tym je Area Under the Curve (AUC),
ktory vyjadruje obsah plochy pod ROC krivkou. Cim védsia tato plocha je,
tym lepsi model mame. Ak je AUC hodnota rovna 1, mame idealny klasifikator
(vid obr. , ak je hodnota rovna 0,5, nas klasifikator je na tirovni ndhodného
hadzania mincou (vid' obr. . ROC krivka priemernej hodnoty AUC tj. 0,7
je znazornena na obrazku Hodnota AUC je teda pravdepodobnost s akou
bude nas model schopny spravne klasifikovat danti polozku.

ROC

AUC=1
TN TP TPR

0 0.5 1
Threshold 0

FPR 1

Obr. 25: ROC krivka - idedlny pripad, kedy klasifikator bez chyb klasifikuje
medzi dvoma pripadmi?

1https ://towardsdatascience.com/machine-learning-classifiers-abcc4elb0623
*nttps://towardsdatascience.com/understanding-auc-roc-curve-68b2303cc9ch
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2.6. Vyhodnotenie modelu

AUC=0.7
TN TP TPR

FN | FP

0.5
Threshold 0 EPR 1

Obr. 26: ROC krivka - pripad, kedy uz dochadza k prekryvu, a teda pri kla-
sifikdcii vznikajt chyby?

AUC=0.5 ROC
TPR

0.5 0
Threshold 0 FPR 1

Obr. 27: ROC krivka - model, ktory popisuje tato krivka je nepouzitelny,
ked'ze pravdepodobnost spravnej klasifikicie je 0,52

2https ://towardsdatascience.com/understanding-auc-roc-curve-68b2303cc9ch
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KAPITOLA 3

Semi-supervised Learning

V casti sme si uviedli, Ze pri supervised learningu je potrebné mat k dis-
pozicii dostatoéne velké mnozstvo dat, ktoré si zaroven oznac¢ené. Oznacenia
k jednotlivym datam je Casto zlozité ziskat, nakolko je to ¢asovo a financne
naroc¢ny proces. Na rozdiel od oznacenych dat sa k neoznacenym datam vieme
dostat ovela jednoduchsie a lacnejsie. Semi-supervised learning je teda proces,
kedy sa k u¢eniu vyuziva velké mnozstvo neoznac¢enych dat spolu s oznacenymi
d4tami. Neoznacené dita ndm pomdhaji zvysovat presnost modelu zatial ¢o
nam klesa finanénd a ¢asova naroc¢nost. Tento typ ucenia sa éasto pouziva pri
klasifikacii webovych stranok, hlasovom rozpoznavani, ¢i sekvenovani DNA [44].
Rovnako ako pri supervised learningu, aj tu sa algoritmy delia na klasi-
fikacné a regresné.

3.1 Self — Training

Self-training je jeden z najcastejsie pouzivanych semi-supervised learning algo-
ritmov. V tomto uceni sa klasifikdtor najprv u¢i z mensieho mnozstva oznace-
nych dat. Po tomto procese sa klasifikuji neoznacené data a tie, ktoré maji vy-
sokti pravdepodobnost spravnej predikcie st spolu s predikovanymi oznaéenia-
mi presunuté do trénovacej sady. Klasifikator je nasledne znovu trénovany
7 rozSirenej trénovacej sady a cely algoritmus sa znova opakuje. Tento al-
goritmus je mozné aplikovat na akykolvek model supervised learningu [44].
Pseudokdd tohto algoritmu je naznaceny v algoritme

Pri tomto procese moze dojst k situdcii, kedy model chybne oznaéi ne-
oznacené data, ¢o spdsobi nepresnosti pri naslednej predikcii. Ming Li a kol.
navrhli algoritmus s ndzvom SETRED [45], ktory vyuziva Specifickii metédu
editacie dat na urcenie a odstranenie nespravne oznacenych dat. V kazdej
iteracii self-training procesu sa teda Statisticky vyhodnoti, ¢i novo oznaceny
udaj je doveryhodny alebo nie. Do tréningovej sady sa potom priddavaja len
doveryhodné tudaje.
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3. SEMI-SUPERVISED LEARNING

Algoritmus 1 Pseudokdd algoritmu Self - Training
VSTUP: L - sada oznacenych dat, U - sada neoznacenych dat
VYSTUP: Natrénovany model pomocou oznacenych a neoznacenych dat

1: M = natrénuj supervised learning model s L

2: while U # () do

3 Aplikuj M na neoznacenu sadu dat U

4 Vyber N vzoriek s najvicsou pravdepodobnostou spravnej klasifikacie
5 Pridaj tieto vzorky s predpovedanym oznacenim do L

6: Odober tieto vzorky z U

7 Pretrénuj model M s novou sadou dat L

8: end while

3.2 Co - Training

Blum a Mitchell [46] v roku 1998 navrhli novy model uéenia, ktory predpo-
klada, Ze jednotlivé vlastnosti je mozné rozdelit do dvoch mnoZin, kde:

e kazda mnozina vlastnosti je postacujica na natrénovanie klasifikdtora

e obe mnoziny st navzajom nezavislé

Tento model teda vyzaduje dva rozne pohlady na déata s tym, Ze obe
tieto vlastnosti poskytuju rozdielne a doplnujice informécie o danom objekte,
st podmienene nezavislé, a zaroven kazda z tychto dvoch vlastnosti je po-
stacujiica na to, aby sme dokazali vytvorit spolahlivy klasifikdtor. V pociatoc-
nej faze algoritmu najprv trénujeme nezavisle oba klasifikatory, kazdy klasi-
fikator na jednej z dvoch mnozin vlastnosti. Néasledne kazdy klasifikator kla-
sifikuje neoznacené data a uci druhy klasifikdtor na datach, ktoré maju vy-
sokti pravdepodobnost spravnej predikcie. Tieto data odoberieme z mnoziny
neoznacenych dat a proces opakujeme. Pseudokdd algoritmu Co - Training
nijdeme v algoritme

Takéto modely sa vo vSeobecnosti oznacuju aj ako multi-view learning
algoritmy. Vyssie spomenuty co-training a napr. aj tri-training patria prave
do tejto skupiny. Zakladnou myslienkou je teda pouZivanie viacerych pohladov
na data.

3.3 Tri - Training

Zhou and Li navrhli tri-training [47], ktory vyuziva tri klasifikdtory. Podla [47]
je algoritmus nasledovny. V algoritme sa vyuzivaju tri klasifikatory, ktoré sa
trénované na nahodnych podmnozinach oznacenych datovych sad. Nasledne je
kazdy z nich iterativne znovu natrénovany s novymi, predtym neoznacenymi
vzorkami, o ktorych sa na klasifikacii zhodli dva zvysné klasifikatory. Ne-
spravnou predikciou dvoch klasifikatorov dochddza k vytvaraniu Sumu, ¢o
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3.4. Algoritmy zalozené na teérii grafov

Algoritmus 2 Pseudokdd algoritmu Co - Training

VSTUP: L - sada oznacenych dat, U - sada neoznacenych dat

VYSTUP: Natrénované dva modely pomocou oznacenych a neoznacenych
dat

Rozdel L do dvoch oznaenych sad Ly a Lo
M = natrénuj supervised learning model s L
Ms = natrénuj supervised learning model s Lo
while U # () do
Aplikuj M7 a My na neoznacenu sadu dat U
Vyber N vzoriek s najvicsou pravdepodobnostou spravnej klasifikacie
modelu M7 a My
Pridaj najviac pravdepodobné vzorky predpovedané M7 do sady Lo
: Pridaj najviac pravdepodobné vzorky predpovedané Ms do sady L;
9: Odober tieto vzorky z U
10: Pretrénuj model M; s L1 a Ms s Lo
11: end while
12: Pre néaslednt predikciu vyuzi priemer alebo hlasovanie

* 3

nésledne znizuje presnost klasifikdtorov. Aby sa takejto situdcii predislo, zavadza
sa obmedzenie tzv. hornou hranicou sumu. Klasifikdtor bude pretrénovany len
ak bude platit nasledujtci vztah:

o< et <|Lt—1|
6t71 |Lt|

<1 (3.1)

kde |L!| je pocet vzoriek, ktoré mozu byt pridané v t-tej iterdcii (na predi-
kovanej kategérii sa musia zhodnif dva klasifikdtory) a e’ je horna hranica
chybovosti novooznaenych vzoriek L! v t-tej iterdcif. Ak je |Lt| prilis velké
na to, aby splifalo vztah pocet vzoriek moZze byt redukovany tak, Ze sa
vyberie ndhodnd podmnozina, ktora bude obsahovat s vzoriek, kde

etfl ’Ltfl‘

s=1] o 1] (3.2)
Algoritmus d’alej pokra¢uje do doby, kym aspoti jeden z troch klasifikidtorov
dokéZe splnit vztah Pseudokéd tohto algoritmu je naznaceny v algo-

ritme Bl

3.4 Algoritmy zalozené na teorii grafov

Semi-supervised algoritmy zalozené na teérii grafov definuju graf nad ce-
lou datovou sadou D = L U U, kde L = {(z1,y1),..., (x;,4)} je mnozina
oznacenych dat, a U = {x;41,...,T114} je mnozina neoznacenych dat. Vek-
tor priznakov z; € R™,¢ = 1,...,1 + u je k dispozicii pre vSetky oznacené aj
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3. SEMI-SUPERVISED LEARNING

Algoritmus 3 Pseudokdd algoritmu Tri - Training
VSTUP: L - oznacena sada dat, U - neoznacend sada dat
VYSTUP: Natrénované tri modely

Rozdel L do troch oznaéenych sdd Ly, Lo a L3
M7 = natrénuj supervised learning model s L1
My = natrénuj supervised learning model s Lo
M3 = natrénuj supervised learning model s L3
for all M; do
7 datovej sady U vyber vzorky L, s predikovanymi oznacCeniami,
s ktorymi stuhlasia dva klasifikatory
Ak je splnend rovnica 2.1, pretrénuj M; s L; U L,
Ak Ziadny z klasifikdtorov uZ nie je mozné pretrénovat break
9: end for
10: Pre naslednt predikciu vyuzi hlasovanie

@

neoznatené data a y; € R¥,i = 1,...,1, kde k je pocet kategérii st oznacenia,
resp. kategoérie, do ktorych patria jednotlivé vzorky oznacenych dat. Uzly budi
nasledne predstavovat oznacené a neoznacené vzorky z datovej sady a hrany
zas predstavuji istd podobnost medzi tymito vzorkami. Ak st dve vzorky
prepojené ,silnou® hranou, ich oznacenie by malo byt rovnaké. Cim je teda
viicsia podobnost medzi uzlami, tym je vicsia pravdepodobnost rovnakého
oznacenia. Informécie o oznaceni sa propaguji z uzlov oznacenych vzoriek na
uzly neoznacenych vzoriek.

Blum a Chawla [48] predstavili algoritmus zaloZeny na probléme minimalne-
ho rezu. V bindrnom pripade, kladné oznacenia predstavuju zdroje a zaporné
oznacenia zas tstia. Cielom je ndjst minimalnu mnoZinu hran, ktorych od-
stranenim dojde k preruseniu vsetkych tokov medzi zdrojom a tstim. Uzly
spajajuce zdroje su teda oznacené kladne a tie, ktoré spajaju ustia zas ne-
gativne.

3.5 Learning with Local and Global Consistency

Zhou a kol. [49] navrhli LLGC semi-supervised learning algoritmus, ktory
umoziuje klasifikdciu s ohladom na vniitornd Strukttru zndmych oznacenych
a neoznacenych bodov. Algoritmus je iterativny a konstruuje koherentnu fun-
kciu s dvomi predpokladmi:

e susedné body maju rovnaké oznacenia
e body rovnakej struktiry (zhluk, varieta) maji rovnaké oznacenie

Ukéazeme si algoritmus tak, ako sa uvadza aj v [49]. Dand je mnozina X =
{z1, ..., 21,2141, ..., xn} C R™ a mnozina oznaceni £ = {1,...,c}. Prvych I
bodov z;(i < 1) je oznacenych ako y; € L a zvysné body z, (I +1 < u < n) st
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3.5. Learning with Local and Global Consistency

neoznaené body. Oznac¢me d'alej F ako mnozinu n x ¢ matic s nezdpornymi
hodnotami. Matica F = [F{,...FI]T € F zodpoveda klasifikicii datovej sady
X oznaCenim kazdého bodu z; znackou y; = argmax;<. Fj;. F' mozeme
chapat ako vektorovi funkciu F : X — R, ktora priradi vektor F}, kazdému
bodu z;. Y je n x ¢ matica, Y € F, ak z; je oznaceny ako y; = j, potom
Y;; = 1 inak Yj; = 0. Samotny algoritmus pozostava z tychto krokov:

— 2
1. Forma afinnej matice W je definovana ako W;; = exp(M) ak

202
i#jaWiZ-:O.

2. Skonstruuj maticu S = D~Y2.W . D~1/2 kde D je diagonélna matica
s prvkami (i, 1), ktoré st rovné sume i-tého riadku matice W.

3. Tteruj F(t+1)=a-S5-F(t) + (1 — @) - Y kym nekonverguje, pricom «
je parameter z intervalu (0, 1).

4. F* oznacuje limitu sekvencie {F(t)}. Ozna¢ kazdy bod z; so znackou

Y; = arg max;<c F;;

Tento algoritmus najprv definuje parovy vzfah W na datovej sade X s dia-
gonalnymi prvkami, ktoré si rovné 0. Predpokladajme, ze graf G = (V, E) je
definovany na datovej sade X', kde mnozina uzlov V je rovnd X a mnozina hran
E je védha hodnot matice W. V d’alSom kroku algoritmus symetricky normali-
zuje maticu W. Tento krok je nutny kvoli zabezpeceniu konvergencie kazdej
iterdcie. Pocas kazdej iterdcie v trefom kroku ziska kazdy bod informécie
od svojho suseda a zaroven si zachovava svoju pévodnu informéaciu. Parame-
ter « Specifikuje relativne mnozstvo informéacii od suseda a jeho pociatocni
informéciu. Informécia je rozsirovand symetricky vd'aka tomu, Ze S je symet-
rickd matica. Na zaver algoritmus urci kategériu kazdého neoznaceného bodu
na zéklade toho, kolko informécif dostal o jednotlivych kategériach pocas pro-
cesu iteracie.
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KAPITOLA 4

Portable Executable format

Portable Executable formét je format, ktory vyuzivaji spustitelné sibory, ob-
jektové subory a DLL kniznice v opera¢nom systéme Windows. Tento format
je datovou struktirou, ktora obsahuje informécie potrebné pre spustenie poza-
dovaného siboru. Stubory uloZené v tomto formdte si prenositelné medzi
vsetkymi 32 a 64 bitovymi verziami Windowsu, na ¢o poukazuje aj vyraz por-
table v samotnom ndzve. Struktira PE formatu je rozdelend do niekolkych
¢asti, ktoré mozme vidiet na obrizku Z niektorych casti vieme ziskat
mnoho zaujimavych informécii o danom stibore, ktoré moZeme nésledne pouzit
k analyze, ¢i dany stubor je skodlivy alebo nie. V nasledujtcich sekciach si
popiseme jednotlivé casti struktary PE formatu.

4.1 DOS MZ Header

DOS MZ Header je zachovanou castou z Cias opera¢ného systému MS-DOS.
Tato cast je v tejto struktire z jediného dévodu, a to pre pripad, ak by sme
dany subor cheeli spustit pod opera¢nym systémom MS DOS. Tento systém
samozrejme nedokaze spustit sti¢asné pouzivané sibory, no dokéaZe ho precitat,
a upozornit nds, ze pozadovany sibor nie je mozné spustif v DOS méde.

4.2 DOS Stub

DOS Stub informuje uzivatela o tom, Ze spustany stibor potrebuje pre spuste-
nie opera¢ny systém Windows v pripade, ak by sme spustali sibor na systéme,
ktory nepozna PE format.

4.3 PE Header

Ak sptsfame sibor v PE formate na operatnom systéme, ktory vie s tymto
formatom pracovat, prvé dve casti sa automaticky preskakuji a pokracuje sa
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4. PORTABLE EXECUTABLE FORMAT

DOS MZ Header

DOS Stub

PE Header
Section Table

Section 1

Section...

Section n

Obr. 41: Struktira PE formatu

priamo na adresu, kde zacina samotny PE header. Tato hlavicka obsahuje
struktiru IMAGE_NT_HEADERS, ktora obsahuje d’alej adresy na struktiry
IMAGE_FILE_HEADER a IMAGE_OPTIONAL_HEADER.

Image File Header

V tejto Struktire mdZzeme néjst rozne informdcie o tom, pre aki architektiru
bol dany stbor skompilovany (x86, x64), pocet sekcii, ¢asovi peciatku, kedy
bol stibor vytvoreny, atd.

Image Optional Header

Hned za File Header sa nachddza Optional Header. Tu ndjdeme informécie
o tom, ako mé systém s danym stiborom zaobchddzat. Dozvieme sa tu napr.
verziu aplikdcie, entry point (adresa, kde zac¢ina prva instrukcia programu),
kolko miesta na zasobniku m4 systém pre stibor rezervovat, minimalnu pozado-
vanti verziu opera¢ného systému atd'.

V tejto hlavicke sa d’alej nachddza pole s ddtovymi adresarmi, kde kazda
poloZzka obsahuje adresu a jeho velkost. Odtial sa vieme prepracovat az k im-
portnej tabulke adries (IAT), odkial vieme zistit ndzvy importovanych kniznic
a pouzitych funkcii. Tieto poznatky ndm moZzu pomoct pri naslednej analyze
stuboru.
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4.4. Section table

4.4 Section table

Tato tabulka je pole Struktur, kde kazda jedna Strukttira obsahuje informécie
o jednej sekcii. Kazda sekcia je rozdelend na hlavicku a telo. Tieto sekcie ob-
sahuju samotny obsah siboru, teda zdrojovy kdd v Casti .text, data v ¢astiach
.bss (napr. premenné deklarované ako static), .rdata (read-only data napr.
konStanty) a .data, a zdrojové informécie v ¢asti .rsrc.
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KAPITOLA 5

Realizacia

V tejto kapitole si postupne rozoberieme jednotlivé kroky, ktorymi sme postu-
povali od ziskavania dat az po samotné vyhodnotenie natrénovanych modelov.

5.1 Nastroje

Pred samotnym spracovanim dét je potrebné spomentut aj najdoleZitejsie nastro-
je, ktoré sme pocas celého postupu pouzivali.

Anaconda

AnacondaE] je open-source distribticia Pythonu a programovacieho jazyka R,
ktora je urcend hlavne pre vedecké vypocty, datovi vedu, Statistické analyzy,
strojové ucenie a pod.

Scikit-learn

Scikit—lear je machine learning kniznica ur¢end pre Python. Obsahuje rézne
nastroje, ktoré su pocas celej fazy vytvarania modelu potrebné t.j. algoritmy
na vyber vhodnych priznakov, klasifika¢né, regresné a zhlukovacie algoritmy,
nastroje na vyhodnotenie modelu, atd.

Spyder

Spyde je open-source IDE urcené pre Python navrhnuté pre vedcov, inzinierov
a analytikov. Pontka pokrocilé funkcie na tpravu, analyzu a ladenie vyvoja.
Spyder umoziiuje spustat kéd po jednotlivych ¢astiach, ¢o je v nasej situdcif
velmi uZitoéné. Toto prostredie sme pouZili na spracovanie dat, trénovanie
a samotné vyhodnotenie vysledku.

"https://www.anaconda.com
“https://scikit-learn.org/stable/
3https://github.com/spyder-ide/spyder
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5. REALIZACIA

5.2 Datova sada

Podla [50] si detekcia malwaru pomocou strojového ucenia zatial neziskala
takt popularitu ako iné odvetvia napr. rozpoznavanie pisaného textu, roz-
poznavanie hlasu, rozpoznédvanie dopravnych znaciek, k ¢omu je mozné ziskat
kvalitné datové sady, ¢o sa zial o datovej sade k detekcii malwaru povedat
nedd. Dovodov je hned niekolko:

e Licenc¢né obmedzenia - k bindrnym siborom malwaru sa vieme do-
pracovat napr. na strankach ako ViruSShar alebo VX Heave no
ovela vAcsi problém je s legitimnymi sibormi. Tie zvycajne podliehaji
licenénym obmedzeniam, a nie je mozné ich zdielat.

e Oznacenia - na rozdiel od oznacovania napr. obrazkov, alebo hlasu,
ktoré je pomerne rychle a moze ho vykonavat aj laik, oznacit konkrétny
stibor ako malware alebo legitimny je o dost naro¢nejsi proces, ku ktorému
potrebujeme mnoho znalosti a ovela viac ¢asu.

e BezpecCnostné rizika - zverejnenie rozsiahlej datovej sady, ktora obsa-
huje mnoZstvo malwaru, moZe pre neskiisenych uzivatelov predstavovat
bezpecnostné riziko.

Tento problém riesi datova sada s nazvom Malware BEnchmark for Rese-
arch (EMBER)@ Této sada obsahuje zbierku tzv. JSON Lines (oznacuje sa aj
ako JSONL) stiborov, kde kazdy riadok obsahuje jeden JSON objekt. Kazdy
objekt obsahuje nasledujice informécie:

e sha256 hash povodného suboru, ktory zaroven sluzi ako unikatny iden-
tifikator

e casova znacka, ktord informuje o tom, kedy bol sibor prvykrat objaveny

e oznacenie siiboru, 1 oznacuje malware, 0 legitimny sibor a -1 predstavuje
neoznaceny subor

e 8 skupin priznakov, ktoré obsahuji hodnoty rozparsované z PE formétu

Rozdelenie dat, resp. pocet legitimnych stiborov a malwaru zobrazuje graf
K tejto datovej sade je okrem iného pribalena aj kniznica, ktora obsahuje fun-
kcie na pracu s touto sadou. Pre nas bude uzito¢na funkcia create_vectorized _fea-
tures, ktord vektorizuje priznaky, resp. spracuvava ziskané data do takej po-
doby, aby nimi bolo mozné trénovat jednotlivé modely strojového uéenia.

“https://virusshare.com
Shttp://83.133.184.251/virensimulation.org/
Shttps://github.com/endgameinc/ember
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5.2. Datova sada
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Obr. 51: Rozdelenie dat v ramci datovej sady EMBER

5.2.1 Priznaky

V tejto casti si popiseme priznaky, ktoré obsahuju jednotlivé vzorky. Tieto
priznaky st reprezentované numerickymi hodnotami, ale aj refazcami. Aby
sme mohli pri trénovani modelu pouzivat aj priznaky reprezentované refazcami,
je nutné ich upravit do vhodnej podoby. Vd'aka kniZnici, ktord je dostupna
spolu s touto sadou, je tento problém vyrieseny pomocou tzv. hashing triku [51].
Priznaky jednotlivych vzoriek si rozdelené do dvoch kategorii:

Priznaky extrahované z PE siiboru

e VsSeobecné informécie - mnozina priznakov obsahujica zdkladné in-
formécie ako virtudlna velkost stiboru, poéet importovanych a exporto-
vanych funkcii, informécia, ¢i sibor obsahuje ladiacu sekciu, thread local
storage a pocet symbolov.

e Hlavickové informacie - z PE hlavicky st vyexportované udaje ako
¢asovd petiatka vzniku stiboru, cielové platforma (refazec) a image cha-
racteristics (zoznam refazcov). Z Casti optional header mdme k dispozicif
informdcie o cielovom subsystéme (refazec), DLL characteristics (zo-
znam retazcov), magic (refazec), major a minor image verzie, verzia
linkeru, systému a subsystému, a na zdver velkosti samotného kédu
a hlavicky.

e Importované funkcie - ndzvy importovanych funkcii, ktoré su ziskané
z importnej tabulky adries.

e Exportované funkcie - zoznam exportovanych funkcii.
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5. REALIZACIA

e Informacie o sekciach - vlastnosti kaZdej sekcie vratane nazvu, velkosti,
entropie, virtualnej velkosti a zoznam refazcov reprezentujicich charak-
teristiku sekcii.

Format - agnostic priznaky

Tieto priznaky nie st vyextrahované priamo z PE formatu, ale si ziskané na
zaklade inych met6d, ktoré si uvedené v [52].

e Histogram bajtov - histogram obsahuje 256 ¢iselnych hodnot, ktoré
reprezentuju pocet vyskytov kazdého bajtu v ramci daného stiboru.

e Histogram entropie bajtov - histogram entropie bajtov aproximuje
uplne zdruzené rozdelenie F'(H, X), kde H je entropia a X je hodnota
bajtu. Vytvorenie tohto histogramu je blizsie popisane v [52].

e Informacie o retazcoch - Statistické informécie o retazcoch, ktoré
maju dizku asponi 5 znakov. Patrf tu pocet takychto refazcov, ich prie-
merna diika, histogram znakov v rdmci tychto retazcov a entropia na-
prie¢ vSetkymi retazcami.

5.3 Vyber priznakov

Po vektorizacii surovych dat ziskame maticu priznakov o velkosti 900000 x 2351
v pripade trénovacej sady, resp. 200000 x 2351 pre testovaciu sadu. Tieto sady
mozu obsahovat mnoho irelevantnych dat, ktoré ndm zbytoéne predlzuja ¢as,
ktory je potrebny na natrénovanie modelu a takisto moze podla [53] dochadzat
k overfittingu, ktory sme si uz spomenuli. Aby sme predisli tymto problémom,
je vhodné pred samotnym trénovanim vybrat z mnoZiny priznakov tie, ktoré
st najrelevantnejsie.

Kniznica scikit-learn pontika niekol’ko metéd na vyber priznakov. My sme
na porovnanie vysledkov a pre spravny vyber najlepsich priznakov pouzili dve
z nich.

5.3.1 SelectKBest

Ide o jednorozmerni metédu, ktort sme si spomenuli v Této metdda
ohodnoti vsetky priznaky v zavislosti na zvolenej funkcii a podla ohodno-
tenia vyberie K priznakov s najlepsim ohodnotenim, pricom K si vopred
volime. Pre ohodnotenie sme zvolili funkciu vzajomnej informécie (mutual
information) [54].

Vzijomna informécia medzi dvomi ndhodnymi premennymi je nezadporné
hodnota, ktord meria ich vzédjomnt zavislost. Ak je hodnota rovnd nule, takéto
dve premenné oznacime ako nezavisle. V opa¢nom pripade ¢im vyssia je tato
hodnota, tym je medzi premennymi vicsia zavislost.
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5.3. Vyber priznakov

5.3.2 SelectFromModel

T4to metdéda moze byt pouzitd pri akomkolvek modely z kniznice scikit-learn,
ktory ma k dispozicii atribtt coef_ alebo feature_importances_. Po natrénovani
zvoleného modelu st priznaky, ktoré boli oznacené ako neddlezité odstranené.
Takéto rozhodnutie je u¢inené na zaklade hodnoty coef_resp. feature_importan-
ces, ktord je nizsia ako zvoleny prahovy parameter. Na urcenie prahu je mozné
vyuzit aj heuristiku na néjdenie toho najoptimélnejsicho. K dispozicii st tri
typy: priemer, medidn alebo nésobky ako napr 0,1x priemer.

5.3.3 Vyhodnotenie

Pre testovanie uvedenych metéd sme z pévodnej datovej sady vybrali podmnozi-
nu o velkosti 120 000 vzoriek s tym, Ze pocet legitimnych siiborov v sade bol
60 000 a pocet malwaru takisto 60 000.

Pri metoéde SelectKBest sme za K volili postupne hodnoty od 5 do 100.
Na nésledne testovanie dosiahnutej presnosti sme pouzili model rozhodovaci
strom.

Pri metéde SelectFromModel sme pouzili podla dokumentécie jeden z od-
poriicanych modelov ExtraTreesClassifier, ktory trénuje naraz N zvolenych
rozhodovacich stromov na nadhodne vybratych podmnozinach. Na predikciu
nasledne vyuziva priemer z tychto stromov. Pocet stromov N sme volili po-
stupne od 10 do 50.

Na grafe[52]sti zobrazené dosiahnuté vysledky metédy SelectKBest. Mozeme
si v8imnut, Ze najvysSie presnosti sme dosiahli pri pouziti 30 az 60 priznakov.
Pri vy$Som pocte priznakov uZ presnost modelu klesala.

Na grafe [b3| st zas zobrazené dosiahnuté vysledky pri pouziti metédy Se-
lectFromModel. V porovnani s metédou SelectKBest je potrebnych o mnoho
viac priznakov, pritom dosiahnutd presnost bola zna¢ne nizsia.

V dalsich éastiach budeme pouZivat priznaky vybraté pomocou metédy
SelectKBest nakolko v porovnani s po¢tom vyuZitych priznakov, dosahujeme
ovela viésiu presnost. Rozhodli sme sa zvolit 40 priznakov ako kompromis
medzi po¢tom priznakov a rychlostou trénovacieho procesu.

Medzi vybrané priznaky patria tieto skupiny priznakov:

Vseobecné informacie

Histogram bajtov

Histogram entropie bajtov

Informécie o refazcoch
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Obr. 52: Presnost natrénovaného modelu v porovnani s poc¢tom vyuzitych
priznakov vybranych pomocou metédy SelectKBest.
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Obr. 53: Presnost natrénovaného modelu v porovnani s poftom pouzitych
stromov resp. pocet priznakov vybranych pomocou metédy SelectFromModel.

42



5.4. Trénovanie modelov

5.4 Trénovanie modelov

V tejto casti si detailnejsie ukdzeme, ako sme postupovali pri trénovani jednot-
livych modelov. Na trénovanie sme pouzili tri modely, a to rozhodovaci strom,
nédhodny les, a K-najblizsich susedov. Predtym, nez si popiseme jednotlivé im-
plementované algoritmy, uvadzame jednu funkciu z kniznice scikit-learn, a to
kalibrovanie modelu, ktord bude kvdli pouzitiu niektorych algoritmov velmi
dolezita.

5.4.1 Kalibracia modelu

V kapitole 3, ktord sa zaoberala algoritmami semi-supervised learningu, sme
sa uz dozvedeli, ze pri klasifikicii jednotlivych vzoriek nds nebude zaujimat
len samotna kategéria, do ktorej skiimajica vzorka patri, ale takisto bude
pre nas dolezitd pravdepodobnost jej oznaenia. Tato pravdepodobnost ndm
dava akusi istotu predikcie, ktord je napr. pri algoritme Self - Training alebo
Co - Training velmi doélezita. Na zéklade tejto pravdepodobnosti, sa n4s model
moZe zlepsovat aj pomocou neoznacenych vzoriek.

Niektoré modely vSak poskytuji dost nepresny odhad pravdepodobnosti,
s akou dana vzorka patri do uréitej kategérie a niektoré zas takiito moznost
neposkytuji vobec. Tato funkcia dokaZe skalibrovat nas model a vylepsit
predpovedand pravdepodobnost, popripade modelom, ktoré touto funkciou
nedisponuju, ju kalibraciou méZeme pridaf.

Podla [55] stt dobre kalibrované klasifikdtory také, ktorych vystup funkcie
predict_proba moze byt priamo interpretovany ako uréity level spolahlivosti.
Spravne kalibrované binarne klasifikitory by mali klasifikovat vzorky tak, aby
pravdepodobnost kategérie, do ktorej vzorka patri bola zhruba 80%. Detail-
nejsie informécie ako funguje samotnd kalibrdcia modelov, je mozné néjst
priamo v dokumentécii [55] kniznice scikit-learn. O tom, ako sa vyjadruje stav
modelu, si povieme hned v nasledujicej ¢asti.

5.4.2 Self - Training

Pri realizacii tohto algoritmu (vid kapitola sme pouzili 25 000 oznacenych
vzoriek (11 928 legitimnych stiborov a 13 072 malwaru) a 100 000 neoznacenych
vzoriek. Pre porovnanie vysledkov sme natrénovali tri r6zne modely, a to roz-
hodovaci strom, ndhodny les a model K - najblizsich susedov. Testovanie pre-
biehalo na datovej sade o velkosti 50 000 vzoriek.

Rozhodovaci strom

Po natrénovani rozhodovacieho stromu, sme zistili, Ze nas model nespiﬁa pod-
mienky spravne kalibrovaného klasifikatora, ako sme si uviedli v predchadzaju-
cej Casti. Klasifikdtor priradil mnohym vzorkdm 100% pravdepodobnost za-
radenia do sprdvnej kategérie, ¢o podla [55] nesplituje poziadavku spravne
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Obr. 54: Priebeh kalibricie modelu - rozhodovaci strom
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Obr. 55: Konfuizna matica - rozhodovaci strom

kalibrovaného modelu. Predtym, nez sme aplikovali samotny algoritmus Self-
Trainingu bolo potrebné nis model skalibrovat.

Na grafe vidime nas model pred samotnou kalibraciou. Diagondla
(prerusovana ¢iara) predstavuje idedlne nakalibrovany model, oranzova krivka
zas predstavuje kalibraciu nasho modelu. Cim je oranzové krivka blizsie k dia-
gonale, tym je lepSie model kalibrovany. Ak je krivka pod diagonélou, model
m4 prehnant predpoved, a teda pravdepodobnosti st prilis velké. Naopak ak
je krivka pod diagondlou, model m4 slabt predpoved a pravdepodobnosti st
nizke. Na grafe uz vidime nas model po kalibracii. Krivka sa znacne pre-
sunula blizsie k idedlnemu modelu. Samotnou kalibraciou sa vécsinou zlepsi
aj presnost modelu, a to nebolo vynimkou ani v nasom pripade. Z povodnych
0,88 sme sa dostali na hodnotu 0,91. Na obrazku je zobrazena konfizna
matica tohto modelu.

Po kalibracii sme na dany model uz aplikovali algoritmus Self-Training
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Obr. 56: Presnost modelu v zavislosti na volbe N - rozhodovaci strom

podla postupu, ako sme si uviedli v éasti Postupne sme za N volili hodnoty
v rozmedzi od 100 po 2000, ¢o znamenalo kolko najviac pravdepodobnych no-
vooznacnych vzoriek sa presunie z neoznacenej datovej sady do oznacenej sady,
ktorou bude pévodny model pretrénovany. Pri vSetkych zvolenych hodnotach
vsak dochadzalo k zniZeniu presnosti, ¢o bude najskor désledkom toho, ze mo-
del nespravne oznaéil niektoré vzorky a tato chyba bola d'alej propagovana,
¢o sposobilo aj zhorsenie predikcie. Na grafe |56| je zndzornené, ako sa menila
presnost modelu v zavislosti na zvolenej hodnote N. Najlepsi vysledok sme
dosiahli pri hodnote 1000 (vid konfizna matica na obrézku. S naslednym
zvySovanim hodnoty N sa presnost uz nijak razantne nemenila.

v,

K - najblizsich susedov

Pri tomto modeli sme postupovali podobne. Pred samotnym trénovanim bolo
vSak potrebné data na rozdiel od rozhodovacich stromov najprv naskalovat.
Nésledne sme hladali najvhodnejsi poéet najblizsich susedov. Vysledok experi-
mentu ukazal, ze najlepsia hodnota je 5 susedov. V porovnani s rozhodovacim
stromom je tento model o Cosi menej presny, no ako si mdézeme vSimnut
na grafe je model ovela lepsie kalibrovany, aj bez kalibracie. Hodnoty
pravdepodobnosti predikovanych vzoriek si takmer rovnaké aj bez kalibracie,
preto sme sa dalej rozhodli pouzivat nekalibrovany model, ktory je o ¢osi
rychlejsi. Konfiizna matica nekalibrovaného modelu je zobrazena na obrazku
D)

Pri aplikovani algoritmu Self-Training sme postupovali podobne ako aj pri
modely rozhodovacieho stromu. Pocet presunutych najviac pravdepodobnych
vzoriek z neoznacenej sady do oznacenej sady sme opit volili od 100 po
2000. V tomto pripade sme zaznamenali malé zlepsenie presnosti modelu.
MbZeme povedat, ze pre vSetky hodnoty N bol rozdiel v presnosti zaned-
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Obr. 58: Konftzna matica - K- najblizsich susedov

batelny, no napriek tomu najvyssiu presnost sme dosiahli pre N = 1000,
a to 0,90842. Na grafe mozeme vidiet porovnanie dosiahnutej presnosti
v zévislosti na volbe N.

Nahodny les

Néhodny les je velmi podobny rozhodovaciemu stromu s tym rozdielom, Ze
obsahuje stibor niekolkych rozhodovacich stromov. Nam sa ako najlepsi pocet
rozhodovacich stromov v ndhodnom lese javil 15, kedy sme dosiahli presnost
uz aj s kalibraciou 0, 9389. Priebeh kalibracie je zndzorneny na grafe

Podobne ako aj pri rozhodovacom strome doslo po aplikicii algoritmu
Self-Training k zhorseniu presnosti modelu. Na grafe si mozeme vSimnut
dosiahnuté presnosti natrénovaného modelu v zavislosti na volbe hodnoty N.
Obrazok [512 zobrazuje porovnanie konfuznych matic pred a po aplikovani
algoritmu Self - Training.
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Obr. 59: Presnost modelu v z4vislosti na volbe N - K- najbliz$ich susedov
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Obr. 510: Priebeh kalibracie modelu - ndhodny les
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Obr. 511: Presnost modelu v zavislosti na volbe N - ndhodny les
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Obr. 512: Konftizna matica - ndhodny les

5.4.3 Co - Training

Algoritmus sme implementovali rovnako, ako je znézorneny v kapitole
K trénovaniu modelov sme pouzili dve mnoZiny oznacenych vzoriek o velkosti
25 000 (mnozina L; obsahovala 13 072 vzoriek malwaru a 11 928 vzoriek
legitimnych siborov, mnozina Lo zas 11 708 vzoriek malwaru a 13 292 vzo-
riek legitimnych stborov). Prvd mnozina obsahovala rovnaké priznaky, ako
v predchadzajucich pripadoch. V pripade druhej mnoziny sme na vyber naj-
lepsich priznakov pouzili opit metédu SelectKBest, no vylaéili sme priznaky,
ktoré boli vybrané pre prvii mnozinu. Medzi vybrané priznaky pre mnozinu
Lo patria tieto skupiny priznakov:

e Hlavickové informécie
e Importované funkcie
e Informaécie o sekcidch

Na realizaciu tohto algoritmu sme postupne kombinovali tri modely, a to
rozhodovacie stromy, ndhodny les, a K-najblizsich susedov, ktoré sme pouzili
aj v predchadzajicej casti. Konfigurdcia jednotlivych modelov bola rovnaké
ako v casti o Self-Trainingu.

V iteracidch, kedy sme postupne neoznacené vzorky oznacovali a pridavali
do oznacenych datovych sad, bolo pridavanych pre kazdy model vzdy 2000
novych vzoriek. Natrénované modely sme testovali s rovnakou datovou sa-
dou, ako aj pri Self-Trainingu. Pre predikciu po natrénovani oboch modelov
s neoznacenymi vzorkami sme vyuzili priemerovanie, a to tak, ze predikované
hodnoty pravedpodobnosti oboch modelov sme séitali a vydelili dvomi. Podla
vyslednej hodnoty sme rozhodli, ¢i je sibor legitimny alebo ide o malware.
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Rozhodovaci strom | Nahodny les | Priemer
pred Co - Trainingom 0,9145 0,8758 0,9370
po Co - Trainingu 0,8983 0,8009 0,9076

Tabulka 51: Porovnanie presnosti modelov - rozhodovaci strom a ndhodny les

Rozhodovaci strom K-najblizsich Priemer

susedov
pred Co - Trainingom 0,9145 0,8639 0,9073
po Co - Trainingu 0,8928 0,7984 0,9001

Tabulka 52: Porovnanie presnosti modelov - rozhodovaci strom a K-najbliZsich
susedov

Néhodny les K-najblizsich Priemer

susedov
pred Co - Trainingom 0,9389 0,8639 0,9327
po Co - Trainingu 0,9283 0,8672 0,9205

Tabulka 53: Porovnanie presnost{ modelov - ndhodny les a K-najblizsich su-
sedov

Rozhodovaci strom - Nahodny les

Kombinécia rozhodovacieho stromu a nadhodného lesu bola jedina, pri kto-
rej sme dospeli k vyraznejsiemu zhorseniu presnosti. Dosiahnuté presnosti
uvadzame v tabulke kde st zndzornené presnosti ako samotnych mode-
lov, tak aj ich vysledok po priemerovani pred aplikdciou algoritmu Co-Training
a po jeho aplikovani. MéZeme si v8imnut, Ze z presnosti 0,937 sme aplikovanim
Co-Trainingu klesli na hodnotu 0,9076.

Rozhodovaci strom - K-najblizsich susedov

V tabulke |52] st zndzornené presnosti rozhodovacieho stromu a K-najblizsich
susedov. V tomto pripade sa presnost zhorsila len zanedbatelne.

Vv,

Nahodny les - K-najblizsich susedov
Rovnako, ako aj v predchadzajicom pripade, sa ndm pri kombinacii ndhodného

lesa a K-najbliz$ich susedov presnost zhorsila priblizne o jednu stotinu. Pres-
nosti st znazornené v tabulke [53l
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Nahodny les K - najblizsich | Rozhodovact Priemer | Hlasovanie
susedov strom
pred | 0,8758 0,8838 0,8876 0,9215 0,9126
po 0,8754 0,8601 0,8856 0,9020 0,9017

Tabulka 54: Porovnanie presnosti modelov - pred aplikovanim modifikovaného
Co-Trainingu a nasledne po jeho aplikécii

5.4.4 Label Spreading

Kniznica scikit-learn obsahuje aj priamo algoritmy pre semi - supervised le-
arning. Jednym z nich je aj algoritmus Label Spreading, ktory by podla do-
kumentdcie mal fungovat podobne ako algoritmus LLGC, ktory sme si spo-
menuli v ¢asti Ten teda priamo pracuje s jednou datovou sadou, v ktorej
sa nachadzaju oznaCené aj neoznacené vzorky. My sme pouzili sadu, ktord
obsahovala 24 780 vzoriek malwaru, 25 220 vzoriek legitimnych stborov a 150
000 neoznacenych vzoriek. Dosiahnutd presnost tohto algoritmu bola 0,7171.

5.4.5 Modifikovany Co-Training

Pri implementécii upraveného algoritmu Co - Training nas z ¢asti inSpiroval al-
goritmus Tri - Training, ktory sme si spomenuli v ¢asti[3.3] K dvom nezivislym
klasifikdtorom sme pridali treti, a kazdy jeden klasifikdtor ucil ostatné dva.
Pouzili sme tri klasifikatory, a to rozhodovaci strom, ndhodny les a K-najblizsich
susedov. Na pociato¢né trénovanie s oznacenymi vzorkami boli pouzité tri
mnoziny o velkosti 25 000 prvkov. V tomto pripade doslo k poruseniu pod-
mienky nezavislosti, ked Ze mnozina Ls obsahovala par priznakov z Ls. Mnozi-
na L obsahovala 13 072 vzoriek malwaru a 11 928 vzoriek legitimnych stiborov,
mnozina Lo 11 708 vzoriek malwaru a 13 292 vzoriek legitimnych stiborov
a napokon mnozina L3 13 602 vzoriek malwaru a 11 398 vzoriek legitimnych
suborov. Mnozina neoznacenych dat obsahovala 150 000 vzoriek, a vyslednt
presnost sme testovali s rovnakou mnozinou ako aj v predchadzajtcich pripa-
doch, kde bolo 50 000 vzoriek. Pre vyslednii predikciu sme pouzili obe moznosti,
priemerovanie (podobne ako pri Co-Trainingu) a hlasovanie. Pseudokdd algo-
ritmu je naznacCeny v algoritme

Po aplikovani nasho algoritmu, doslo opiaf v oboch pripadoch k malému
zhorseniu presnosti. V tabulke [54] st zndzornené dosiahnuté presnosti jednot-
livych klasifikatorov.

5.5 Vyhodnotenie

V ramci tejto kapitoly sme natrénovali niekolko modelov a pouzili viacero
roznych typov algoritmov semi - supervised learningu. Dosiahnuté vysledky
v porovnani so supervised learning algoritmami vo vac¢sine pripadov nie st ani
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5.5. Vyhodnotenie

Algoritmus 4 Pseudokdéd modifikovaného algoritmu Co - Training

VSTUP: L - sada oznacenych dat, U - sada neoznacenych dat
VYSTUP: Natrénované dva modely pomocou oznacenych a neoznacenych

dat

10:

11:
12:
13:

14

Rozdel L do troch oznaéenych sad Li, Lo, L3
M = natrénuj supervised learning model s L
Ms = natrénuj supervised learning model s Lo
M3 = natrénuj supervised learning model s L3
while U # (0 do

Aplikuj M7, Ms a M3 na neoznacent sadu dat U

Vyber N vzoriek s najvic¢Sou pravdepodobnostou spravnej klasifikacie
modelu My, My a Ms

Pridaj najviac pravdepodobné vzorky predpovedané M; do sady Lo
a L3

Pridaj najviac pravdepodobné vzorky predpovedané M, do sady L;
a L3

Pridaj najviac pravdepodobné vzorky predpovedané Ms do sady L;
a L2

Odober tieto vzorky z U

Pretrénuj model M7y s Ly, Ms s Ly a M3 s Lg
end while
Pre naslednu predikciu vyuzi priemer alebo hlasovanie

lepsie, no ani horsie. Va¢sinou sme najvacsie zhorSenie presnosti pozorovali
pri pouziti klasifikdtora rozhodovaci strom, no naopak pri klasifikdtore K-
najblizsich susedov, v pripade Self-Trainingu, zas malé zlepSenie presnosti.
Na grafoch a je zobrazené sithrnné porovnanie presnosti algoritmov
Self-Training a Co-Training.
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Zaver

Cielom tejto prace bolo implementovat semi-supervised learning algoritmy,
ktoré st vhodné pre detekciu malwaru a porovnat dosiahnuté vysledky so su-
pervised learning algoritmami. Podarilo sa n4m implementovat algoritmy Self-
Training a Co-Training, ktoré sme otestovali v kombinécii s niekolkymi réznymi
klasifikdtormi. Tieto algoritmy v jednom pripade vylepsili presnost vysledného
modelu, na zdklade dotrénovania klasifikdtorov pomocou neoznacenych vzo-
riek. Otestovali sme aj algoritmus zalozeny na tedrii grafov, ten vsak pri-
niesol oproti predchadzajicim spomenutym algoritmom najmenej uspokojivé
vysledky.

Dalsim cielom bolo modifikovaf jeden z existujucich semi-supervised lear-
ning algoritmov. Modifikovali sme algoritmus Co-Training, kde sme ku dvom
nezavislym klasifikdtorom pridali treti. Aplikovanim tohto algoritmu sa cel-
kové presnost nijak vyrazne nezmenila.

K samotnému trénovaniu sme z pouZitej datovej sady vybrali len niekolko
priznakov pomocou algoritmu pre vyber priznakov z kniznice scikit-learn. Pre
dalsie pokracovanie v tejto praci by bolo vhodné vyberat tieto priznaky na
zédklade inych postupov a porovnat ndslednii presnost modelov s presnostou
modelov dosiahnutych v tejto praci.
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DODATOK A

Zoznam pouzitych skratiek

DLL Dynamically Loaded Library
AT Artificial intelligence

IAT Import Address Table

PE Portable Executable format
PUP Potentially Unwanted Program
SBS Sequential Backward Selection
SF'S Sequential Forward Selection

SVM Support Vector Machine
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