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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:
V diplomové praci student analyzuje sadu znamych zranitelnych aplikaci, systematicky jejich zranitelnosti ¢leni a popisuje, v

¢em spocivaji. Na to navazuje vytvorenim sady novych zranitelnych aplikaci, které zahrnuji stejné ale i nové zranitelnosti.
Zadani hodnotim jako splnéné.

Hodnoticf kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZz 100 bodi
(zndmka A aZ F):

2. Pisemna ¢ast prace 60 (D)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, névaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.




Komentdr:
Pisemna Cast prace vykazuje bohuzel fadu problematickych mist. Mezi né patfi tato:

1) Znaéné mnozstvi jazykovych chyb. Narazil jsem na hrubky v i/y, nesoulad padd, neshodu podmétu a prisudku, chybéjici
Carku za vloZenou vedlejsi vétou (velmi casto!).

2) Nezanedbatelné mnozZstvi preklept, chybi dikladnéjsi kontrola odevzdané prace. Napfriklad ani jedna ze zmifiovanych
licenci neni v seznamu zkratek uvedena spravné (pokud je tam vibec).

3) Neni vhodné, aby podkapitola neméla Zadny text a rovnou navazovala podpodkapitolou, jako napf. u kap. 1.1, 1.2, kde by
se vysvétleni, co je trénovaci resp. zranitelnou realistickou aplikaci mysleno, velmi hodilo.

4) Pro ukazky koéda by mélo byt pouZito prostredi, které neméni vyznam jednotlivych znakd (typicky v praci z
programatorského apostrofu vznikl typograficky).

5) Celkové problematicka struktura. Zvolena struktura ma svij logicky smysl, vede ale k tomu, Ze ¢tenar narazi na
nesrozumitelné zkratky zranitelnosti, které budou vysvétleny pozdéji, a k tomu, Ze stézejni ¢ast textu je uloZena v kapitole
1.3, kterou tvofi vice nez 30 stran bez dalSiho ¢lenéni v obsahu, coz Cini dodatecné dohledavani velmi komplikovanym.
Preferoval bych samostatnou kapitolu pro zranitelnosti a na ni navazujici samostatnou kapitolu pro popis ptritomnosti téchto
zranitelnosti v aplikacich.

6) Velmi problematicka prace s externimi zdroji. Velka ¢ast odkazu ve skutecnosti slouZi jen jako odkaz na stranky pouzité
aplikace, nejde o citaci dokladajici faktické tvrzeni. Pfitom ale nejsou odkazovany vSechny aplikace, citelné chybi ty z projektu
Foundstone; to, Ze k nim neexistuje oficidlni zdroj, tim spis vyZzaduje presné dolozeni, jakd verze aplikace byla zkoumdanal!
Fakticka tvrzeni casto nejsou dokladovana viibec (napf. str. 6 nahore, Ze nejc¢astéjsi formou HTTP autentizace je basic+TLS). Z
kapitoly 1.3 (nejrozsahlejsi ¢ast prace) je odkazovano velmi sporadicky, neni jasné, jestli proto, Ze vSechno, co nebylo
explicitné citovano, pochazi ze zdroje [12], nebo proto, Ze student citace zcela pominul. Specialné zde pfitom citace jsou
nutné, protoZe samotny popis je strucny az na hranu unosnosti, odkazy na dalsi zdroje by zde byly vysoce uzitecné.

7) Formalni provedeni citaci je na nizké Grovni. Mnohdy chybi autor, témér vzdy chybi rok vzniku, struktura je nekonzistentni
([1] pouziva [autor, nazev]; [2] pouziva [ndzev], [3] pouziva [autor], [11] pouziva [nazev, autor], [19] pouZiva [autor, autor]).
Autofi u zdroje [20] jsou uvedeni jak ve formé [pFijmeni, jméno], tak [jméno pfijmeni] a tentyz autor je u zdroje [16] uveden
jako [pfijmeni, j.].

8) Dlsledkem relativni struc¢nosti kapitoly 1.3 (ve smyslu "délka déleno poctem zranitelnosti") je i to, Ze popisy jsou pomérné
povrchni a/nebo nekompletni, typicky chybi popis pfi¢in nebo feseni (obrany), eventudlné rozbor podminek, za kterych mize
byt zranitelnost zneuzita (napf. které verze prohlizec¢l resi problematiku SOP). Popisy misty vyvolavaji dojem mnohem uzsiho
problému, nezZ o jaky skutecné jde (napft. zranitelnost 1.5.2 se zdaleka netyka jen tabulkovych procesor).

9) Chybi mi objektivné;jsi zdlvodnéni, proc je vhodné pouzivat jako zdroj knihu z roku 2011 nebo aplikaci z roku 2006, ke
které uz ani neexistuje oficialni distribu¢ni misto. Chapu, Ze to vyplynulo z poZadavkd vedouciho, ale presto bych u tak
dynamického tématu, jako je bezpecnost webovych aplikaci, ocekaval aktualnéjsi zdroje.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

3. Nepisemna cast, prilohy 92 (A)

Popis kritéria:

Dle charakteru prace se pripadné vyjadiete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfiméfenost technologii, které byly vyuZité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentdlni prace

— opakovatelnost experiment(

Komentdr:

Vytvorené vyukové programy jsou velmi zdafilé. Vitdm pouziti méné obvyklého prostredi (Python+SQLite) proti béznému
PHP+MySQL, protoze studenti potfebuji vidét, Ze jde o obecné problémy, které nejsou vazany na néjaké konkrétni prostredi,
i Ze se musi zabezpeceni vénovat sami, protoZe prostredi to za né neudéla. K prdaci je prilozen jak ndvod na instalaci "od
nuly", tak funkéni virtudlni prostredi, které Ize okamzité nasadit. Zvolena licence je pro dany ucel vhodna. Nelibi se mi Gplné,
Ze pro studenty, ktefi maji ve vytvorenych aplikacich najit zranitelnosti, existuje "jediné spravné reseni", preferoval bych
otevienéjsi pristup.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledka, 92 (A)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované zndmé vysledky nebo pFindsejici zcela nové
poznatky.




Komentdr:

Prace resi a implementuje znama bezpecnostné citliva mista. To je v poradku, stejné jako zaméreni na ty nejznamé;jsi
problémy - pfi vyuce ma jisté smysl akcentovat, s ¢im se budou studenti v praxi setkavat nejcastéji. To odevzdana prace
zajistuje velmi pékné a jisté bude pro vyuku etického hackovani pfinosna. Chapu také, Ze objem odvedené prace musel byt
znacny. Pfesto mé mrzi, Ze méné bézné zranitelnosti nebyly vice vyuzity, i kdyby jen jako "bonus" pro aktivni studenty.

Hodnotici kritérium: Zpuisob hodnoceni — nehodnoti se

5. Otazky k obhajobé

Popis kritéria:

Uvedte pfipadné dotazy, které by mél student zodpovédét pii obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:

1) Na strané 7 tvrdite, Ze podle zdroje [10] bychom méli kontrolovat hesla na urcité skutecnosti. Odkud pochazi tato
doporuceni? Ve zdroji [10] nic takového nevidim.

2) Za predpokladu, Ze bude uvolnéno financovani US statnich organizaci, srovnejte svoje doporuceni z pfedchozi otazky a
loriska doporuceni NISTu (publikace SP800/63b).

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 75(C)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Zze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Odevzdanou praci vnimam jako rozporuplnou. Vytvorené programy jsou velmi pékné a uzite¢né, naproti tomu textova ¢ast
préace vykazuje fadu problém0. Nékteré mohly byt vynuceny zadanim (ale pro¢ v tom zadani jsou?!), fada jich ale vyplyvé z
odbyté a/nebo nestihnuté kontroly, cozZ je Skoda. Zejména citace jsou provedeny pomérné $patné a je snadno

predstavitelné, Ze ¢tenar bude kapitolu 1.3 hodnotit misty aZ jako plagiat. Z toho divodu volim pouze hodnoceni "dobie",
prestoZe z pohledu zadani a jeho splnéni je prace prinejmensim "velmi dobra", ne-li vyborna.

Podpis oponenta prace:



