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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Autor prace najprv popisuje zranitelnosti u vybranych aplikacii, ktoré su pouzivané ako didaktické pomocky pre pentra¢nych
testerov a vyvojarov. Ndsledne zranitelnosti kategorizuje a nachddza dve zranitelnosti, ktoré vo vybranych aplikdciach nie su
obsiahnuté. V praktickej Casti prace autor vytvoril vlastnud sadu zranitelnych aplikacii, kde implementuje tieto dve
zranitelnosti spolu s niekolkymi dal$imi zranitelnostami uz obsiahnutymi v ostanych aplikaciach.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 70 (C)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licen¢nimi podminkami.

Komentdr:

Rozsah predlozenej prace povazujem za primerany a praca neobsahuje zbytoc¢né texty. Gramaticku stranku textu nedokazem
objektivne posudit.

Po vecnej stranke mam vyhrady k nasledovnému:

1. Logicka struktura textu. Podkapitola 1.3 je najrozsiahlejsia Cast prace, ktora obsahuje popis zranitelnosti, popis jej
hladania, popis obrany a priklady v skimanych aplikaciach. Prehladnost tejto kapitoly je problematicka a jej podkapitoly nie
st uvedené v obsahu prace.

2. Citacie a referencie si miestami chybajlce (napr. v Uvode pri prvej zmienke projektu HackMe od firmy Foundstone) a
miestami nedostatoc¢ne presné (chyba rok, pripadne strana, citacie nemaju rovnaky format). Vzhfadom na Sirku témy, ktorud
praca pokryva by bolo nerealne popisat vysvetlit vSetky terminy, o to propesnejSie by boli odkazy a referencie na rozsirujuci
material, pripadne zd6raznit, Ze popis v praci nie je uplny.

3. V kap. 1.3.1 pri uvedeni vety: "V praxi se Ize nejvice setkat s HTTP basic autentizaci kombinovanou s TLS" nie je uvedena
referencia, naviac v porovnani s "form based" autentizaciou ide o zriedkavejsi typ.

4. Citatelnost a Stylistika textu je miestami obtiaznejsia.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna cast, prilohy 93 (A)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experimentt




Komentdr:

Sada vytvorenych didaktickych pomaocok je velmi podarena a dobre spracovana. Autor sa rozhodol pre pouZite prostredia
Django zaloZzeného na jazyku Python s databazou SQLite. Tymto rozhodnutim autor iSiel proti pradu aplikacii zaloZzenych na
PHP a tradi¢nych databazach (napr. MySQL, MS SQL). Zaroven dokazal, Ze zranitelnostiam webovych aplikacii sa neda
zabranit jednoduchym vyberom "bezpeéného prostredia (framework)". Praca obsahuje navod pre instalaciu aj virtualny
obraz predpripraveného prostredia, v ktorom su vytvorené aplikacie ihned k dispozicii.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

4. Hodnoceni vysledka, 95 (A)
jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moznosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované znamé vysledky nebo pfindsejici zcela nové
poznatky.
Komentdr:
Vytvorenad zranitelnd aplikacia spolu s prehladom zranitelnosti v uz vytvorenych aplikaciach projektov OWASP BWA a
HackMe od firmy Foundstone su vybornym podkladom pre vyucbu a nacvik penetraéného testovania webovych aplikacii
napriklad pre predmet eticky hacking. Vybrané aplikacie pokryvaju Siroka skalu zranitelnosti, ktoré si Studenti dokazu
prakticky vyskusat. Autor zbierku zranitelnych aplikacii mozZe dalej rozsirovat.

Hodnotici kritérium: Zplsob hodnoceni — ndsledujici Skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

=velmi dobra aktivita,
3=prumérnda aktivita,
4=slabsi, ale jesté dostatecna aktivita,
5=nedostatecnd aktivita
5b:
1=vybornd samostatnost,
2=velmi dobra samostatnost,
3=primérnd samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s pribéhem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni priibézné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:
Student pri praci postupoval samostatne s pravidelnymi konzultaciami s vedticim prace. Podstatnt ¢ast priprav $tudent

venoval vyvoju vlastnej didaktickej pomocky a jej zdokonalovaniu. Uvital by som rovnaku sucinnost pri konzultaciach textu
prace, kde zostal znacny priestor na vylepsenie.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 80 (B)

Popis kritéria:

Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢&i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Praca obsahuje velmi podarenu praktickd ¢ast, kde bola vytvorena didaktickd pomdcka pre potreby nécviku hladania
zranitelnosti penetracnymi testermi. Predpokladam jej dobré vyuzitie pri vyucbe alebo cvi¢eniach zameranych na eticky
hacking. Zaroveri praca obsahuje menej vyvazenu pisomnu Cast, ktora celkové hodnotenie posutva nadol. Pracu doporucujem
k obhajobe.

Podpis vedouciho prace:



