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Abstrakt

Cilem této prace je analyza bezpecnosti a ochrany administrativni budovy
v Praze. Vystupy z provedenych analyz byly pouzity pro nasledna doporuceni
pro posileni bezpecnosti objektu. Cerpané informace byly pfevazné z domacich

zdroja. Dale byly vyuZity vlastni znalosti daného objektu a jeho arealu.

Prvni ¢ast prace se snazi priblizit problematiku technické ochrany,
bezpecnostniho posouzeni, fizeni rizik v objektu a vybranych metod analyzy
rizik. Jeji soucasti je stanoveni hypotéz, které jsou ovéfovany v praktické ¢asti

prace.

Vlastni provedeni multikriteridlni analyzy rizik a SWOT analyzy je stéZejni
naplni pro praktickou c¢ast prace a pro potvrzeni ¢i vyvrdceni hypotéz.

Cilem provedenti téchto analyz je zjiSténi nedostatki v bezpecénosti objektu.

Provedenym vyzkumem bylo zjiSténo, Ze administrativni budova ma urcita
slaba mista, zejména v oblasti vstupu do objektu, pro kterd byla nasledné

navrzena vhodnd opatfeni.

Klic¢ova slova

Analyza rizik; bezpecnost; ochrana; rizika; zabezpeceni; administrativni

budova.



Abstract

The aim of the thesis is to analyze the security and protection of administrative
building in Prague. The results of the analysis were used for recommendations
for enhancing the safety of the building. All information was mostly from
domestic sources. In addition, knowledge of the building and its premises was

used.

The first part of the thesis tries to approach the issues of technical protection,
safety assessment, risk management in the building and selected methods of risk

analysis. It includes hypotheses that are verified in the practical part of the thesis.

The implementation of the multicriteria risk analysis and the SWOT analysis
is a key factor for the practical part of the thesis and for confirming or dispute the
hypotheses. The purpose of these analyses is to identify deficiencies

in the security of the object.

The research revealed that the office building has some weaknesses, especially
around entrance area of the building, for which appropriate measures were

proposed.
Keywords

Risk analysis; safety; protection; risks; security; office building.
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1 UVOD

Bezpecnost je termin, ktery ovliviiuje veskeré lidské c¢innosti po celém svéte.
Je to jedna ze zakladnich potfeb clovéka, ktera musi byt bezpodminecné
naplnéna pro fungovani lidské spolecnosti. Bez zajisténi bezpecnosti by ve vsech
aspektech lidského Zivota zavladl chaos a nejistota. Proto musime myslet na jeji

prioritni postaveni.

Tato préace se bude vénovat problematice bezpec¢nosti v soukromém sektoru,
konkrétné zabezpeceni administrativni budovy. Divodem pro vypracovani této
prace jsou socidlni zmény ve spolecnosti, které zvysuji kvalitu Zivota, ale zaroven
ovliviiuji vyskyt krimindlnich jevh. Zajistit tak ochranu pro cennosti je stéle
mnohem téZz8i a pfileZitosti ke spdchdni nepoctivého chovani se rozSituji.
Je potfeba zvySovani zabezpeceni prakticky ve vSech odvétvich soukromého
sektoru. Tuto potfebu mulZeme sledovat na stale castéjsSim pouzivani
bezpecnostnich systému nejen ve vefejnych budovach, ale i v rodinnych

objektech.

Bezpecnost objektti se v poslednich letech velice rychle vyviji, a to zejména

z dtivodu rychlého technologického pokroku a zvysené potfebé po bezpedi.

Prace pojednava o zdkladnich pojmech v oblasti technické ochrany objektu,
zpusobech bezpecénostniho posouzeni budovy a fizeni rizik. Také se v ni nachazi
popis administrativni budovy a jejtho blizkého okoli. Pfiblizi funkci
softwarovych prostredkti, které jsou vyuzivany pfi analyze rizik a na to

navazujicich navrzich na zkvalitnéni bezpecnostnich opatfeni.

Vysledky této prace mohou slouzit pro vlastniky a spravce objektu jako
podklad pro jejich dalsi kroky a rozhodnuti v oblasti zdokonaleni bezpecnosti

pro konkrétni administrativni budovu.
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Na Zadost majitele objektu se v praci neobjevi tplnd adresa administrativni
budovy, aktudlni fotografie ani ndzev sprdvcovské  spolecnosti.
Vzhledem k tomu, Ze tato prace bude vefejné pfistupnou a majitel objektu si to
nepfeje, nebudou zde uvedeny informace vedouci k identifikaci popisovaného

objektu.
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2 TEORETICKE ZAKLADY PRACE

2.1 Vymezeni zakladnich pojmi

V této kapitole se nachazi definice klicovych pojmt, které je nezbytné

definovat, jelikoz se budou v této zavérecné praci casto pouzivat.

Bezpecnost

Na tplny zacatek teoretické ¢asti prace povazuji za nezbytné jako prvni zminit

a zdtraznit pojem bezpecnost, bez kterého by celd tato prace nemohla vzniknout.

Bezpecnost je idealni stav, ktery je Zadouci a je spojovan s eliminaci hrozeb
a pocitem vSeobecné jistoty. BohuZel v redlném Zivoté nedosahuje bezpecnost
takové turovné, kterou by zhlediska své definice méla mit, a to je davod,

proc se snazime idedlnimu stavu stale priblizovat. [1]

Bezpecnost mutZzeme posuzovat na zdkladné obsahového hlediska.
Konkrétné se tedy miize jednat o bezpecnost politickou, vojenskou,
ekonomickou, ekologickou, skupinovou atd. Jedna se ale o relativni stav, ktery je
odvozovany od konkrétniho stavu spolecenstvi, situace v okolnim prostfedi

a zejména od hrozeb, ke kterym se vztahuje. [2]

Konkrétni rizika a opatfeni pro zajisténi bezpecénosti pro administrativni

budovu, budou popsana v praktické ¢asti diplomové prace.

S definici bezpecnosti tizce souvisi i definice pojm@ hrozba a riziko, jejichz

popis nalezneme v Bezpecnostni strategii. [3]
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Mimoradna udalost

Mimofadna udalost je Skodlivé ptisobeni sil a jevii vyvolanych ¢innosti
clovéka nebo prirodnimi vlivy. Také havarie, které ohroZuji Zivot, zdravi, majetek
nebo Zivotni prostfedi a vyZzaduji provedeni zachrannych a likvidacnich praci,

se oznacuji jako mimoradna udalost.

Tyto udalosti mohou byt rtizného druhu. Zpravidla se déli na:
e prirodni;
e antropogenni;

e spolecenského charakteru.

Tyto udalosti mohou postihnout tzemni celky, organizace nebo jednotlivce,

a tim ohrozit bezpe¢nost daného spolecenstvi. [2]

Integrovany zachranny systém

JIntegrovanym zdchrannym systémem je koordinovany postup jeho slozek pri

pripravé na mimovddné uddlosti a pfi provddéni zachrannych a likvidacnich praci.” [4]

Mezi zakladni sloZky Integrovaného zachranného systému (ddle I1ZS) fadime:
Hasi¢sky zachranny sbor Ceské republiky, jednotky pozarni ochrany zafazené
do plosného pokryti kraje jednotkami pozarni ochrany, poskytovatele

zdravotnické zéchranné sluzby a Policii Ceské republiky.

Zakladni slozky IZS se ve vétsiné ptipadi podileji na feSeni kazdé mimoradné
udalosti, u které je nutnd spoluprace. O zdsah I1ZS se jednd i v pripadé, Ze zasahuji

pouze dvé slozky.

Ostatni slozky IZS jsou vyclenéné sily a prostiedky ozbrojenych sil, obecni
policie, orgdny ochrany vefejného zdravi, havarijni, pohotovostni, odborné a jiné
sluzby, zafizeni civilni ochrany, neziskové organizace a sdruzeni obcanti, ktera

1ze vyuzit k zdchrannym a likvidaénim pracim.
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Ostatni slozky IZS poskytuji pfi zdsahu pldnovanou pomoc na vyzadani.
Vétsinou se jedna o udalosti vétsiho rozsahu nebo udalosti, které vyzaduji
specifické vybaveni a zkuSenosti, které jsou ostatni slozky schopny zajistit.

Postupy, které se pouZzivaji, jsou definovany v typovych ¢innostech. [4]
Ochrana obyvatelstva

,Ochrana obyvatelstva je plnéni tikolii v oblasti planovdni, organizovini a vykonu
¢innosti za 1icelem predchdzeni vzniku, zajisténi pfipravenosti na mimoradné udalosti

a krizové stavy a jejich feseni.” [5]

Za zékladni dokument mutiZeme v oblasti ochrany obyvatelstva povazovat

Koncepci ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030.

Ochrana obyvatelstva je zajistovana Hasi¢skym zachrannym sborem Ceské

republiky pomoci specifickych opatfeni.

Témi jsou: varovani, informovani, ukryti, individudlni ochrana, evakuace,

dekontaminace, nouzové preziti a humanitarni pomoc. [6]

2.2 Vymezeni pojmi souvisejicich s ochranou objektu

Mezi dalsi uzitecné a dtileZité pojmy pro tuto praci miizeme zatradit pojmy

a definice, které jsou spojeny s ochranou objektti.
Areal

Za aredl povazujeme samostatnou budovu, komplex budov nebo jinak
ohraniceny prostor, pfislusnou ¢ast ciziho objektu, v niz je subjekt nebo jeho ¢ast

dislokovan. [7]
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Budova

,Nadzemni stavba vcetné jeji podzemni Cdsti prostorové soustfedénd a navenek

previzné uzaviend obvodovymi sténami a stfesni konstrukci.” [8]

Administrativni budova

. Stavebni objekt obsahujici nejméné na 50 % své uzitkové plochy kanceldte.” [9]

Perimetr arealu

Obvod pozemku nebo parcely chranéného objektu. Tato hranice byva

vymezena prirodnimi nebo umélymi bariérami. [10]
Ostraha

Soubor ukold, které plni pfedem urcena skupina personalu. [7]
Bezpecnostni ochrana

Bezpecnostni ochranou se rozumi souhrn opatfeni a c¢innosti spojenych

s ochranou a obranou aredlu, ochranou Zivota, zdravi osob a chranéného zajmu.

[7]
Pfedmét chranéného zajmu

Jedna se zejména o utajovanou informaci, zvlastni skutecnosti, osobni udaje,

archivalie a majetek, se kterym firma hospodafi. [7]
Pozarni bezpecnost

Pozarni bezpecnost budov je obecné délena na dva zdkladni pilife,

kterymi jsou aktivni a pasivni ochrana.

Pasivni poZzarni ochrana piestavuje konstrukcni a dispozi¢ni feSeni stavby.

Jedna se tedy o schopnost budovy odoldvat aéinkiim pozaru. K tomu slouzi
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Clenéni objektu do pozarnich usekt, pouziti vhodnych vyrobki, materidlii

a konstrukci z hlediska horlavosti.

Aktivni pozarni ochrana je schopnost pozarné bezpecnostnich zafizeni
detekovat ucinky pozZaru, v navaznostech ovladat dalsi pozarné bezpecnostni
zafizeni a sniZovat ucinek vznikajictho pozaru. Mezi pozdrné bezpecnostni
zatizeni patfi elektronickd pozarni signalizace, stabilni hasici zafizeni, zafizeni

pro odvod koufe a tepla atp. [11] [12]

Dokumentace bezpecnostni ochrany

,Soubor dokumentii v listinné podobé, které popisuji aktudlni stav bezpecnostni
ochrany, vcetné opatieni planovanych k feseni mimordadnych uddlosti v pFipadé jejich

vzniku.” [7]
2.3 Pravni a technické predpisy

V nésledujicich fadcich uvedu vycet pravnich predpisti, které se dotykaji

problematiky Analyzy bezpecnosti a ochrany objektu administrativni budovy.

e Zakon & 273/2008 Sb., o Policii CR.

e Zakon ¢. 320/2015 Sb., o Hasi¢ském zachranném sboru CR.

e Zékon ¢. 239/2000 Sb., o Integrovaném zachranném systému.

e Koncepce ochrany obyvatelstva — schvalena usnesenim BRS ¢&. 805
ze dne 23. fijna 2013

e Zakon ¢. 183/2006 Sb., o uzemnim planovani a stavebnim fadu
(stavebni zakon).

e Zakon ¢. 499/2006 Sb., o dokumentaci staveb.

o Zakon CNR ¢&. 133/1985 Sb., o poZarni ochrang.

e Zakon ¢.224/2015 Sb., o prevenci zdvaznych havarii.

e Zakon ¢. 40/2009 Sb., trestni zakonik.
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v

e Zakon ¢ 412/2005 Sb.,, o ochrané utajovanych informaci
a o bezpecnostni zptisobilosti

e Zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji

e Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych

prostiedkii

2.4 Technicka ochrana objektt

2.4.1 Zakladni druhy ochrany objektt

Pokud zacneme hovofit o ochrané objektli, musime se vratit k definici
bezpecnosti, tedy jedna se o stav, kdy jsou rizika plynouci z hrozeb eliminovana
na ptijatelnou troven. Musime tedy znat hrozby pro dany objekt, abychom mohli
zajistit bezpecnost. Mezi primarni hrozby pro administrativni budovu miiZeme
zafadit napfiklad krimindlni ¢innost osob, odcizeni majetku, neopravnéné

nakladani anebo tipIné zniceni aktiv.

Ochrana predstavuje zajisténi bezpecného prostredi pro dany objekt. Uvedeni
ochrany do praxe vyzaduje sladéni vSech dostupnych prostfedkti, které zajisti
pozadovanou bezpecnost. Bezpecnostni opatfeni maji tu vlastnost, Ze mohou
narusitele odradit od jeho ¢inu, zamezit jeho provedeni nebo jej zpomalit

pfi odcizeni majetku. [13]
Rezimova ochrana objektu

ReZimova opatfeni jsou procesnim naplnénim bezpecnostni politiky
organizace (instituce, firmy). Cilem je stanovit zasady, pravidla, opravnéni pfi
pohybu zaméstnancti, a dalSich osob v prostorech firmy, zptsob nakladani
s bezpec¢nostné dulezitymi prvky, pravidla provadéni bezpecnostnich kontrol

vnasenych a vynasenych predmétt. [10]
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Kindl ve své knize uvadi, Ze rezimova ochrana objektu: ,je souborem
organizacné administrativnich opatieni a postupil smétujicich k zajisténi poZadovanyjch
podminek pro smysluplnou funkci zabezpecovaciho systému a jeho sladéni s provozem

chranéného objektu”. [14]
Fyzicka ochrana objektu

Fyzicka ochrana objektu je zejména cinnost fyzické ostrahy. Tato cinnost
zahrnuje v ramci zajisténi bezpecnosti objektu velmi Siroké spektrum udalosti,
které musi fyzickd ostraha fesit. Dtlezitd je adekvatni reakce specidlné
pripravené osoby, kterd je schopna chranit aktiva efektivni cestou s minimalnimi
dopady. Fyzickd ochrana hraje v ochrané objektu dulezZitou roli, zejména diky
trvalému ¢i docasnému ptisobeni v objektu je schopna v souladu s reZimovymi
opatfenimi zajistit ochranu aktiv. Jejich ¢innost zahrnuje zejména zamezeni
odcizeni majetku, odhaleni a zadrzeni narusitele, realizaci protipozarnich
a havarijnich opatfeni. Tento druh ochrany byva provadény straznymi, hlidaci,
soukromou bezpecnostni sluzbou ¢i policisty. Fyzickd ochrana objektu byva

finanéné nejnakladnéjsi zptsob zajisténi bezpecnosti. [10]
Technicka ochrana objektu

Technicka ochrana je tvofena technickymi prostfedky, které slouzi zejména
jako podpora pro zkvalitnéni fyzické a rezimové ochrany objektu a také jako dalsi

prostiedek, jak zpomalit postup ¢i pristup pachatele k chranénym aktiviim.

Mezi zékladni technické prostfedky fyzické ochrany patfi:
e mechanické zdbranné systémy;

e elektronické zabezpecovaci systémy.

Pokud mluvime o dvefich, zdmcich, plotech, mfizich a ostnatych dratech,
mluvime o mechanickych zdbrannych systémech. A naopak, pokud uvedeme

vycet jako systém kontroly vstupu, elektronickd pozarni signalizace, kamerovy
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systtm a poplachové zabezpecovaci systémy, jednd se o elektronické

bezpecnostni systémy. [15]

2.4.2 Stupné ochrany

V systému fyzické bezpecnosti mliZeme zaznamenat tzv. vicestupriovou
ochranu. Tento princip spociva v urceni zakladnich stupnti pti zajisténi fyzické
bezpecnosti, které predstavuji urcité bariéry ¢i hranice, oblasti, které musi
narusitel pfekonat pfi umyslu dostat se do objektu. Mezi zdkladni stupné
ochrany patfi:

e perimetrickd ochrana;
e plastova ochrana;
e prostorova ochrana;

e predmétova ochrana.

Kazdy ze stupnili ochrany ma své vlastnosti, které vychazi z pouziti, pofadi

a prostorovych dispozic daného objektu. [10]

Perimetricka ochrana

Je to souhrn bezpecnostnich opatfeni uplatiiovanych na obvodu pozemku
nebo parcely chranéného objektu a v prostoru mezi objektem a jeho hranici.
Hranice pozemku byva vymezena pfirodnimi nebo umélymi bariérami
(zed, plot, vodni tok). Tento zptisob ochrany by mél odradit a odhalit pfipadného
pachatele. Ochrana se tedy vykonava na obvodovych éastech pozemku aredlu
a méla by tedy signalizovat naruseni této hranice pachatelem. To znamenj,
Ze detektory musi byt schopné komunikovat i se vzdalenym pfijimacim
zafizenim, to je kompenzovano jistou jednoduchosti detekce. V praxi to
znamena, ze detektor dokaze signalizovat bud naruSeno/nenaruseno v jisté

oblasti, ale nedokaze vyhodnotit, ¢im nebo kym byla oblast narusena. [10]
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Plastova ochrana

Ukol pléstové ochrany je stejny, jako u vsech ostatnich druht technické
ochrany objektu. Cilem je snizit moZnost vniku pachatele do objektu na naprosté
minimum. Tuto ochranu zajistuji stavebni prvky budov (napf. stropy, zdi,

stfechy atd.) a otvorové vyplné (napf. dvere, okna, mrize, rolety atd.). [10]
Prostorova ochrana

Prostorova ochrana, jak uz z nazvu vyplyva, pracuje se stifeZenym prostorem
uvnitf chranéného objektu (chodby, schodisté a mistnosti). Ochranu tvofi dvefte,
kamerové systémy, systémy kontroly vstupu a poplachové zabezpecovaci
systémy s detektory naruSeni. Stejné jako u plastové ochrany jsou tyto detektory

pouzivany k detekci naruseni daného vnitfniho prostoru. [10]

Pfedmétova ochrana

Jejim cilem je zajisténi ochrany jistého predmétu nebo predmétti, které maji
vysokou cenu nebo jsou pro danou firmu/objekt velice dtilezité. Tento typ
ochrany je tvofen vitrinami, sklenénymi tabulemi, kamerovymi systémy
a poplachovymi zabezpecovacimi systémy. Tyto systémy by mély okamzité
identifikovat naruSeni u chranéného predmétu nebo jakoukoliv manipulaci

s nim. [10]

2.4.3 Detektory naruseni
Detektory naruseni patii mezi nejstarsi a nejpouZzivanéjsi zptisob pfi ochrané
majetku. V soucasnosti jsou vyuzivany ve vsech stupnich technické ochrany

objektti.

Déli se na tyto typy:
¢ Elektromechanické detektory — reakce na mechanické zmény
¢ Elektromagnetické detektory — snimaji fyzikalni zmény ve svém okoli

o Elektroakustické detektory — zachycuje akustické projevy [10]
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2.4.4 Elektronické bezpecnostni systémy

V dnesni dobé mliZeme pozorovat zajimavy vyvoj v oblasti bezpecnostnich
technologii a systémt. Pfi volbé zptisobu zajisténi bezpecnosti objektu musime
brat v iivahu jak jeho vlastnosti, tak i stale dtleZitéjsi ekonomickou stranku.
Pro nékoho, kdo se pohybuje v bezpec¢nostni oblasti, bude vZdy bezpecnost jako
takova na prvnim misté jesté pred financemi, ovSem pokud se na to podivame
z pohledu vlastnikii firmy, ktefi musi zhodnotit pro a proti kazdé investice,
kterou udélaji, aby vidéli jistou navratnost financi, tak se nemtizeme divit,
Ze se vzdy snaZi vybrat tu nejpfijatelnéjsi variantu. To pro né znamena vyvazeny

pomér ceny a funkénosti systému.

Ani vyrobci téchto systémt jim to pfili§ neulehéuji, jelikoz kazdy vyrobce
se snazi podporovat pouze své vyrobky. V praxi to znamend, ze ve vétsSiné
pripadi nemtiZete kombinovat rtizné ¢asti systému od rtiznych vyrobct, protoze
tato zafizeni potom nejsou schopna spolu komunikovat a sprdvné fungovat.
Ovsem i vyrobci by méli pochopit, Ze v rdmci bezpecnosti nejsou navzajem
konkurenci, ale méli by se snazit o spolupraci, kterd by urychlila vyvoj v této
oblasti a kazda firma by poté mohla nabizet mnohem Sirsi spektrum vyrobki

s mnohem vétsi variabilitou a mozZnosti pfizptisobit se pro vétsinu zdkaznik.

Poplachové zabezpecovaci a tisiiové systémy

,Poplachovy zabezpecovaci a tisiiovy systém (PZTS), diive nazyvany elektrickd
zabezpecovaci signalizace, predstavuje komplexni soubor technickych prostiedkii, jejichz
prostiednictvim je fesena ochrana proti neopravnénému vstupu do objektu.
Neoprdavnény vstup nepovolanyjch osob je véas rozpozndn a zdroveri signalizovin, ¢imz

systém eliminuje pripadné skody.” [16]
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PZTS zvysSuje bezpeci v objektu a jeho obyvatel a zajisStuje ochranu pred
ztrdtou majetku, financi, ¢i dulezitych dokumentt. Pokud objekt pouziva
certifikovany a fadné instalovany poplachovy a zabezpecovaci systém,

tak vétsina pojistoven nabizi pfiznivé pojistné podminky.

Tento druh zabezpeceni nabizi rtzné varianty. MtZeme si vybrat mezi
dratovou i bezdratovou metodou, kdy bezdratova metoda je pfizniva zejména
pro malé a snadné zmény v interiéru. PZTS stfeZi prostor kolem objektu, plast

objektu i vnitfni prostory. [16]
Kamerovy systém

Kamerové systémy jsou casto pouzivany pfi stfeZeni objektli, zejména diky
online prenosu déni na misté, kam pfimo nevidime — proto tyto sledovaci
systémy vznikly. Pokud mame instalovany kamerovy systém, dovoluje ndm
sledovat déni na velké ploSe v jednom okamziku. Funkce kamerového systému
neni jen dokumentacni, ale i preventivni. Obvykle je sledovani téchto kamer
centralizovdno vjednom mist¢ a mad je na starosti vyskoleny persondl.
Zaznamy se po urcitou dobu uschovavaji na pevném disku, ke kterému ma
piistup pouze vedeni budovy a po vyzadani i Policie CR. Pokud chce firma tento
systém vyuZivat, musi se registrovat na Ufadu pro ochranu osobnich tdaji.
Podle zakona ¢. 101/ 2000 Sb. O ochrané osobnich tidaji, nesmi kamery omezovat
zaméstnance, u vstupu musi byt oznaceno, zZe je zde pouzivan kamerovy systém

se zaznamem.

Instaluji se vétsinou na frekventovanych a klicovych mistech, jako je
naptiklad: Vjezd/vstup do objektu, vnitini prostory objektu, perimetr aredlu,

prilehlé parkovisté/garaze a dalsi mista s velkym pohybem osob. [17]
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Ptistupové systémy

Pristupové systémy funguji na riznych principech. MtiZe se jednat o zadavani
¢iselného kodu, prikladani cipové karty snahranym pristupem, ¢i vytaceni
registrovanych telefonnich ¢isel na tstfednu, ktera konkrétni pfistupovy bod
otevre. Jejich cilem je zamezit volnému pohybu osob v zabezpeceném prostoru.
Pro vstup do urcéeného prostoru musi osoba ziskat opravnéni spolu s pristupem.
To ziskava bud pfes konkrétni subjekt, ktery pristupovy systém vyuziva,
kdy subjekt sdm zazada o novy pfistup anebo se dana osoba spoji pfimo s firmou,

ktera pfistupovy systém spravuje. [18]

Pristupovy bod je tvofen nékolika prvky a snimaci mista pristupu (Ctecky,
klavesnice, biometrické zafizeni), které jako celek umozZnuji kontrolovatelny

pfistup do chranénych prostor.

Témito prvky jsou:
e Misto pfistupu — fyzicky vstup anebo vystup, ktery je ovladan dvefmi,
turniketem nebo jinou zabezpecovaci zavorou.

e Rozhrani - zafizeni nebo obvod, ktery ovladd uvolnéni a zajiSténi mista

pristupu.
e Senzor - monitoruje stav mista pristupu (otevieno/zavieno,
odemceno/zamceno).

e Aktivator — manipuluje suzamykacim komponentem ve dvefich

na zakladé signdlu ze vstupu nebo ovlddaciho zafizeni. [19]
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Elektricka pozarni signalizace

Elektricka pozarni signalizace (dale jen EPS) je systém technickych zafizeni,
které slouzi k rychlému zjisténi vznikajiciho pozaru, za ticelem likvidace pozaru
a privolani dal$i pomoci. Hlavnim cilem EPS je ochrana lidi a majetku.
Elektrickd pozarni signalizace funguje na principu pfesného urceni mista
vznikajictho pozaru, které je nahldSeno na ustfedné u obsluhy systému,

ktera aktivuje poZarné bezpecnostni zafizeni, aby bylo zabranéno Sifeni poZaru.

Myslim si, Ze z hlediska potfebnosti v objektu je EPS nejdtlezitéjsi ze vSech
bezpecnostnich systémf, jelikoz chrdni zdravi a majetek v pfipadé pozaru,

ktery ma casto devastujici nasledky.

Elektricka pozarni signalizace je tvofena opticko-koufovym ¢idlem, které ma
za ukol detekovat pfitomnost koure, a sirénou, ktera upozorni na vznik pozaru

(bud opticky, akusticky anebo obojim). [20]
2.5 Bezpecnostni posouzeni objektu

V této kapitole se budu vénovat bezpecnostnimu posouzeni objektu,
které je mnohdy brdno na lehkou vahu, pfestoZe se jedna o velice dulezity
a pfinosny proces. Bezpecnostni posouzeni je brano jako dil¢i krok v procesu
tvorby ndvrhu poplachovych zabezpecovacich systému. Cilem bezpecnostniho
posouzenti je zjistit, do jaké tirovné je tfeba objekt zabezpecit a za pomoci jakych
nastroju toto zabezpeceni realizovat tak, aby nebyla negativné ovlivnéna jeho

spravna funkce.

V nasledujicim schématu jsou prehledné zobrazeny aspekty, které by mély byt

pfi bezpeénostnim posouzeni brany v tivahu. [10]
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Obrizek 1: Bezpecnostni posouzeni [21]

2.5.1 Zabezpecované hodnoty

Pfi zpracovani navrhu systému poplachového zabezpecovaciho a tisiového
systtmu by se mélo navrhnout pouziti takovych prvktl zabezpeceni,
které odpovidaji mife rizika vloupani do stfezeného objektu. Tato mira zavisi
na charakteru stfezeného majetku, proto by se pfi posuzovani bezpecnosti mély

brat v tvahu nize uvedené faktory:

Druh majetku

Druh majetku, ktery se v objektu nachazi, ma velky vliv na miru rizika,
zda se tento objekt stane obéti bezpecnostni hrozby (napf. vloupani).

Atraktivita pro pfipadné pachatele bezpecnostni hrozby je ve vétsiné piipadu
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pfimo odvoditelnd od zajimavosti a mnozZstvi druhu majetku. Pokud se jedna
o cenny a snadno zpenézitelny majetek, je zfejmé, Ze riziko jeho odcizeni bude

vyssi. [10]
Hodnota majetku

Hodnota majetku je velice dtlezitym tidajem jak pro tviirce bezpecnostniho
posouzeni objektu, tak i pro pojistovny, které zajima zejména maximalni hodnota
jednotlivé potencidlni ztraty a nasledujici vydaje s ni spojené. Hodnota majetku
je tizce spojena i s mnozstvim financnich prostfedkd, které je vlastnik ochoten
vynaloZit na kvalitni navrh posouzeni bezpec¢nosti objektu. S tim tizce souvisi
i osobni vztah majitele k vécem, které jsou predmétem posuzovani. Proto je velice
dtlezité, aby mél tviirce vSechny potfebné informace k dispozici a byl s nimi

obeznamen. [10]

Objem majetku

Druh a hodnota majetku tizce souvisi s mnozstvim a velikosti daného majetku.
Ovsem v tomto ptipadé je dulezité si uvédomit, Ze u velikosti hraje dtileZitou roli
mobilita véci. Tzn., Ze pokud je véc viceméné imobilni a ned4 se snadno skryt,

tak o ni pfipadny pachatel nebude jevit velky zajem. [10]

Historie kradezi

Historie kradezi hraje velice dtlezitou roli zejména pfi pofizovani
poplachovych systému do soukromych objektt, jelikoz kradez je pro mnoho lidi
diivod pofizeni si poplachového zafizeni i do svého domu, bytu ¢i chaty.
I historie krddezi v okoli mtiZze do jisté miry vypovidat o konkrétnich rizicich pro

dany objekt. [10]
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Nebezpecnost majetku pro okoli

Nebezpecnost pro okoli se tyka zejména objekt(, které skladuji nebezpecné
latky, ¢i farmaceutické vyrobky. Pfi zneuziti téchto latek by mohlo dojit

k poskozeni zdravi ¢lovéka. [10]

Poskozeni

Tento faktor musime brat v ivahu zejména proto, Ze k jmé na majetku
nemusi dojit pouze pfi jeho odcizeni, ale napfiklad i poskozeni vandalem
¢i Zhafem. Riziko tohoto druhu poSkozeni souvisi s polohou a charakterem

objektu. [10]

2.5.2 Budova

Stavebni dispozice jsou urcujicim faktorem bezpecénostniho posouzeni.
Pfi hodnoceni stavebnich dispozic bereme v ttvahu konstrukce, které zahrnuji

stény, stfechy, podlahy a sklepeni.

Dale také otvory, coz jsou konstrukce oken, dveti, ventilacnich Sachet a dalsi

oteviratelné ¢asti plasté budovy.

Jeden z dalSich faktort je rezim provozu, kdy nés zajima, zda jsou stfezené
objekty osidleny, zda je vyuzivano sluzeb ostrahy a jestli je objekt volné

pristupny vefejnosti.

Diulezitou roli hraje i klicové hospodarstvi, které se obvykle zaméfuje

na pristup ke konkrétnim kli¢im a schopnost reagovat na PZTS.

Lokalita je velice diilezity faktor pti bezpecnostnim posouzeni. Musi se brat
v avahu, kde se objekt nachdzi, jakd je vySe rizika kriminality v oblasti,
jestli se v blizkém okoli nachazi budovy se Spatnym zabezpecenim, které by
mohlo usnadnit vniknuti do objektu. S lokalitou také miize souviset rychlost

odezvy PZTS.
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Na hodnoceni stavajiciho zabezpeceni je kladen velky dtiraz. Je hodnocena

kvalita a rozsah mechanickych zabrannych systémii a PZTS.

Mistni legislativa a predpisy maji pfimy vliv na navrh systémti PZTS.

Specifické jsou bezpecnostni pozadavky, pozarni predpisy a konstrukce budovy.

Prosttedi objektu se hodnoti zejména ve vztahu k tomu, zda je objekt situovan

v méstské zastavbé ¢i na venkové. [10]

2.5.3 Vnitini vlivy na poplachovy zabezpecovaci a tisnovy systém

Pfi planovani pouziti urcitého poplachového zabezpecovaciho a tistiového
systému musime brat v tvahu faktory, které mohou systém negativné ovlivnit
a mohou zptisobit spusténi planych poplachti. Tyto faktory hraji ddleZitou roli
pfi volbé komponentt do systému, zejména detektorti naruSeni. Je dutlezité

zminit, Ze plané poplachy mohou vyvolat i sami uZivatelé objektu.

Mezi vnitini vlivy, které mohou mit za nasledek vyvolani poplachu, fadime
vodovodni potrubi, v némz proudi voda, kterd mtize ovliviiovat mikrovlnné

detektory.

Turbulentni  vzduch  pochdazejici zvytdpéni,  vzduchotechnickych

a klimatizaénich systémti, mtize negativné ptisobit na PZTS.

Pfi instalaci zavésnych pfedmétii a Stitli, je potfeba pocitat s moZnosti
pohybu. Tyto pfedméty se tedy nesmi pouzivat v prostorech stfezenych

detektory pohybu.

Pfi pouzivani detekénich zafizeni se musi brat zietel na vytahy a jejich

umisténi, jelikoz vyvoldvaji vibrace, které mohou detekcni zatizeni oklamat
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Fluorescen¢nich svételné zdroje a kompaktni vybojky mohou narusit
mikrovinné detektory a infracervené detektory. Zdroje svétla mohou vydavat
elektromagnetické rusSeni, a pokud sviti pfimo do cocky, ¢i zrcadla pasivniho

infracerveného detektoru, maji za nasledek vyvoladni faleSného poplachu.

Elektromagnetické ruseni muZe vyzafovat veSkeré elektrické vybaveni
objektu. RuSeni muzZe vychdzet znapdjectho a signdlniho vedeni.
Elektromagnetické ruseni mtiZze vychdzet i ze zdrojii mimo objekt — tzv. bludné

proudy.

Pokud jsou v objektu pouZivany ultrazvukové detektory, musime brat
v tvahu vnéjsi zvuky, které jsou v priblizné ve stejném frekvencénim spektru,
na kterém pracuji detektory. Tyto zvuky nejcastéji vydavaji telefonni zvonky,

kompresory ¢i netésnosti na vzduchovych potrubich.

Samoziejmé i domaci zvifata a jejich pohyb po objektu mtize narusit spravnou

funkci detektoru.

Privan muze zmast detektory, které pracuji na principu ,, Dopplerova jevu”
(zména frekvence a vlnové délky pfijimaného oproti vysilanému signalu)

a pohybovat lehkymi pfedméty (viz. zavésné predméty).

Usporadani skladovanych pfedmétii je faktor, ktery zabranuje spravné funkci
detektort zejména pfti stfezeni skladovacich hal a prostor, kde je prostor tak
zaplnén, Ze detektory nemohou pracovat spravné a na principu pro ktery byly

navrzeny.

Pfi ndvrhu PZTS se musi brat v tivahu stavebni konstrukce objektu (material
stfech, stén a sklepti) proto, aby se zabranilo pfipadnému pfendsSeni vibraci

nebo dals$im negativnim vliviim.
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Zvlastni pozornost se musi vénovat pouzitym materialim a jejich fyzikalnim

vlastnostem, zejména z hlediska montaze detektort.

Riziko planych poplachii u tisnovych systémii se hodnoti zejména v ohledu
na polohu detekéniho zafizeni, které by nemélo byt v dosahu manipulace

neopravnénych osob, ¢i déti. [22]

2.5.4 Vnéjsi vlivy na poplachovy zabezpecovaci a tisnovy systém
Vlivy, majici ptivod vné stfeZenych objektd, jsou vlivy, které nemtiZeme nijak
ovlivnit. Ale pfesto musime jejich vliv zhodnotit, abychom mohli odhadnout

dopad na PZTS.

e Dlouhodobé faktory- silnice, Zeleznice, parkovisté aut, pohyby pudy
¢i pravidelné poryvy silného vétru.

o Kratkodobé faktory — vystavba v tésném sousedstvi objektu.

e Vlivy pocasi — silné vétry, lijaky, blesky.

e Vysokofrekvenéni ruseni — vysilace vefejné sité, televize, radary.

e Sousedni objekty — pouzivani téZkych strojt, svareci zafizeni.

e Vlivy klimatickych podminek — rozsah teplot, mira vlhkosti.

e Ostatni vlivy [22]
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2.6 Rizeni rizik

Kazda organizace nebo podnik ¢eli v ramci své ¢innosti riziktim, ktera mohou
vést k negativnimu ovlivnéni jejich ¢innosti a hodnoty. To je diivod, proc¢ se
kazdy manazer snazi vyhnout a pfedchazet ptisobeni téchto rizik, a zmirfovat
jejich dopady na nejnizsi moZnou miru. Se spravnym a efektivnim fizenim rizik
je mozné predejit velkému mnozZstvi skod a ztrat, které by jinak mohly mit na

organizaci fatalni nasledky. [23]

2.6.1 Terminologie fizeni rizik
Zakladem pro efektivni fizeni rizik je pfesné a jednoznac¢né vymezeni termint,

které se v této oblasti vyuZivaji.

Aktivum

Je v8e, co ma pro danou organizaci néjakou hodnotu, ktera miZe byt snizena
vlivem hrozby. MiiZeme je clenit do dvou zdkladnich kategorii na aktiva hmotna
a nehmotnd. Hmotna aktiva jsou napft. financni prostfedky, nemovitosti, cenné
papiry. Mezi nehmotnd aktiva mtizeme fadit informace, autorskd prava,

kvalitni personal atd. [24]

Zdroj hrozby

Je vnéjsi cinitel nebo vnitfni prvek organizace, ktery aktivuje konkrétni
hrozbu, jejiz ¢innost nebo vyvoj miize mit dopad na aktiva organizace. Mezi
vnéjsi ¢initele mtZzeme fadit vnéjsi legislativni a politické prostfedi. Naopak mezi

vnitini prvky organizace fadime napf. procesy, zaméstnance, nemovitosti. [24]

Hrozba

Kdyz mluvime o hrozb¢, jedna se o jakykoliv fenomén, ktery ma schopnost
poskodit zajmy daného subjektu. Hrozba mftize byt pfirodnim jevem anebo

miuize byt zptisobena jedincem, skupinou, organizaci atd. [2]
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Dale se nachazi rozc¢lenéni do kategorii vnéjsi a vnitini hrozby. Vnéjsi hrozby

muzeme rozdélit na tyto oblasti:

Politické hrozby - zména vlady, vojenské hrozby, terorismus,
extrémismus, separatismus, Sifeni zbrani hromadného niceni.
Ekonomické hrozby — kolaps bankovnich instituci, investi¢ni hrozby.
Socidlni hrozby - pfelidilovani, migrace, diskriminace, infekcni
onemocnéni, kriminalita.

Technologické hrozby — napadeni a zneuziti kritickych informaci.
Legislativni hrozby — zakony, vyhlasky, normy, smlouvy.

Ekologické hrozby — Zivelné pohromy, ibytek ozonové vrstvy, globalni

oteplovani, sklenikovy efekt.

Podobné jako vnéjsi hrozby, tak i vnitini hrozby mtiZzeme rozdélit do nékolika

oblasti. Témi oblastmi jsou:

Riziko

Procesni hrozby —neexistence nebo slozitost pravidel, Spatné vymezené
cile, nepfesnost pracovnich postupti, Spatna kvalita zdroja.

Persondlni hrozby - neznalost, neinformovanost, uplatnost, stfet
z4jm1, odcizeni, podvod.

Vécné hrozby - hluk, vibrace, teplo, zafeni, chemické a biologické

hrozby. [24]

Riziko je moZnost, ze s urcitou pravdépodobnosti vznikne udaélost, kterou

povazujeme za nezadouci zhlediska plnéni zamért a cild organizace.

Riziko je odvoditelné z konkrétni hrozby a negativné ptisobi na aktiva.

Samoziejmé i rizika mtizeme délit dle rtizné vécné naplné, které nesou nazev

podle pfislusného druhu hrozby. [2]
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Zranitelnost

Zranitelnost oznacuje slabé misto nebo nedostatek analyzovaného aktiva.

Toto zranitelné misto muliZze hrozba vyuZit pro uplatnéni svého vlivu.

Zranitelnost je mira citlivosti daného aktiva na konkrétni hrozbu. [24]

Bezpecnostni opatfeni

Bezpecnostni opatfeni je proces, ktery je navrZeny s cilem minimalizovat

plisobenti rizika. Toho mtiZe byt dosaZeno pomoci sniZeni zranitelnosti aktiva,

eliminace zdrojii hrozeb, snizenim pravdépodobnosti vyskytu mimotadné

uddlosti a sniZenim zdvaznosti dopadu mimoradné udalosti.

Protiopatfeni chrani aktiva pfed ptisobenim hrozeb. Z hlediska analyzy rizik

jsou dana efektivitou a naklady. [24]

2.6.2 Proces fizeni rizik

Tento proces je nedilnou soucasti kazdé organizace a je tvofen nékolika

zakladnimi subprocesy, které jsou popsany na nasledujicim obrazku.

R Vymezeni souvislosti R

Posuzovani rizik
¥

L4

Y

Komunikace
a konzultace

Identifikovani rizik .

Y

v

Analyzovani rizik «

v

v

Hodnoceni rizik .

v

v

h 4

h 4

Zvladani rizik <

Monitorovani
a prezkouma
ni procesu

Obrazek 2: Proces tizeni rizika [24]

Y
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Komunikace a konzultace musi byt soucasti kazdého subprocesu u procesu
fizeni rizik. Je nastrojem pro vyménu informaci mezi ztiCastnénymi stranami
a pro zprostfedkovani zprav, které jsou pravdivé, presné, srozumitelné

a podlozené diikazy.

Pfi vymezeni souvislosti se posuzuji vnitini a vnéjsi faktory, které je tfeba
znat pri fizeni rizik a nastaveni kritérii pro zbyvajici proces. Kritéria nastavujeme
nejprve pro externi souvislosti (vnéjsi prostfedi organizace), poté pro interni
souvislosti (vnitfni prostfedi organizace), vymezeni hranice fizeni rizik
(definovani cild, strategii, rozsahu ¢innosti) a stanoveni kritérii pro hodnoceni

rizik.

Posuzovani rizik obsahuje tfi zdkladni cinnosti: identifikaci, analyzu
a hodnoceni rizik. Identifikace rizik se provadi se stanovenim hodnoty
a seskupovani aktiv a identifikaci konkrétnich hrozeb a jejich pficin.
Analyza rizik je zaloZena na zdokonaleném pochopeni rizik. Prvnim tkolem
analyzy rizik je vytvofit analyzu hrozeb a zranitelnosti, poté stanoveni dopadi

a jejich pravdépodobnost. [25]

V procesu zvladani rizik je nezbytné zajistit realizovatelnost vybranych
bezpecnostnich opatfeni a stanovit pfijatelnost zbytkového rizika.
Zbytkové riziko je riziko, které nebylo oSetfeno nebo nadale zlistava i po

zavedeni bezpecnostnich opatfeni.

Monitorovani a pfezkoumani procesu je kontinualni ¢innost, kterou je nutno
provadét zejména kvili kontrole, analyze a pouceni se zudalosti, trendt,
za Ucelem odhalovani zmén, které mohou vyzadovat nové prezkoumani

subprocesu zvladani rizik. [24] [26]
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2.6.3 Rizeni rizik v oblasti fyzické ochrany

Rizeni rizik v oblasti fyzické oblasti je naroény proces, ktery miize byt velmi
odliSny oproti analyze rizik vjinych oblastech. Kromé chranénych zajma,
které se u kazdého subjektu lisi, posuzujeme pokazdé néco trochu jiného.
V tomto prfipadé se fizeni rizik bude tykat zejména protipravnich cinnosti,
spojenych s pachateli trestnych ¢inti, ktefi jsou ke konani téchto ¢intt hnani

na zakladné vlastnich pohnutek a motivaci.

Pfi posuzovani bezpecnosti objektu nebo organizace postupujeme ve tfech
tazich. V prvni fazi zjistujeme stav systému, prostfedi, definujeme zdméry
a bezpecnostni politiku firmy. V dalsi fazi pristupujeme k analyze rizika,
na kterou navazuje faze posledni, kterd se skldda z planovani a sestaveni smérnic

a predpist.

Pro spravny rozhodovaci proces potfebujeme vysledky analyzy rizik,
které nam slouzi jako podklad. V soucasnosti existuje velké mnozstvi metodik
a softwarovych nastroju, které pfi vytvareni analyzy mtizeme vyuzit. Dulezité je
pfed matematickym vypoctem vyhodnotit, zda jsou splnény predpoklady dané
metodiky, zda maji data a udaje, které mame k dispozici dostate¢nou
vypovidajici hodnotu a zda jsou tato data pouZitelnd u vybrané metodiky.
Interpretaci vysledki Ize provést na zdkladé urcené metodiky, ale i osobnich
zkuSenosti a vlastnim usudkem. Analyzy rizik tedy miizeme chapat jako
podptrny prosttedek posuzovatele pro efektni srovndni a vyhodnoceni

vysledk. [27]

V prvnim kroku se musi stanovit, co ma byt chranéno a dale prfed ¢im
se chranime (pozar, utok, tinos) a jak zajistime ochranu. Ddle je nezbytné
posoudit, jaka je pravdépodobnost vzniku nasledkt a jak velké a ndkladné
mohou byt. Obecné lze fici, Ze analyzu rizika protipravnich ¢intt mizeme

provadét podle nasledujiciho blokového schématu.
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Postup analyzy rizika protipravnich ¢inu

Stanoveni hranice anal¥zy rizik

v

Identifikace aktiv a hodnoty
aktiv

!

Identifikace rizik

¥
Hodnocenirizik. zranitelnosti a
pravdépodobnost jevu

v

Optimalizace a snizovanirizika

Obrdzek 3: Blokové schéma analyzy rizika [24]

Prvotnim tkolem pfi analyze rizika protipravnich ¢inti objektu je stanoveni
hranice analyzy rizik. To je urcitd mez, ktera oddéli aktiva, ktera se do analyzy
zahrnou a kterd ne. Hranice je urfovdna podle zdméri managementu
a bezpecnostni politiky organizace. Tato aktiva se poté ekonomicky vyjadii
a porovnaji se sndklady, vynaloZenymi na snizovani rizika. Naklady na
snizovani rizika a hodnota aktiv, ktera chranime, musi byt umérné. Z finan¢niho

hlediska by se naklady mély pohybovat okolo 10 % hodnoty aktiv.

Pfi nasledné identifikaci rizik se vyberou ta rizika, kterd by mohla ohrozit
alesponi jedno z aktiv. Pro pfehlednost se mohou vybrana rizika rovnéz
modelovat. Pro tato rizika bude ndasledné provedena detailni analyza rizik
a detailni hodnoceni identifikovanych rizik a uréeni jejich pofadi podle
zavaznosti jejich dopadu na aktiva objektu. Ta nejzavaznéjsi z nich se musime
snazit snizovat na minimum, pfi¢emz se musime fidit jiz vySe zminénou

podminkou 10 % (princip ALARA — tak nizké, jak je rozumné dosaZitelné).
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Analyzu rizik mimo jiné délime do dvou velkych kategorii, a to na kvalitativni
a kvantitativni. Kvalitativni metody pouZivaji pfi vyjadreni rizika urcity rozsah.
Mohou byt napriklad obodovana 1-10, urcena pravdépodobnosti nebo slovné.
Kvalitativni metody jsou rychlejsi, jednodussi a subjektivnéjsi, oproti tomu
kvantitativni metody jsou mnohem pfesnéjsi. Zakladem pro kvantitativni
metody je zejména matematicky vypocet rizika z Cetnosti vyskytu hrozby.
Oba vySe uvedené zptisoby se vyuzivaji, a vybér metody zdleZi pouze na cilech,

kterych ma byt pomoci analyzy dosaZeno. [24]

2.6.4 Techniky posuzovani rizik

Pro posuzovani rizik miZeme vyuzivat rizné metody, ale musime je vybirat
peclivé, protoze kazda z nich ndm pfi konkrétnim posuzovani mtize pfinést fadu

vyhod a nevyhod.

Pokud pfi analyze rizik budeme chtit vyuzit zkuSenosti vice hodnotiteli, méli
bychom vybrat metodu, kterd to umoznuje. Mezi tyto metody patfi
brainstorming (tzv. boufe mozkil), Delphi (tcelova interview), extrapolace
trendi (vyvojové trendy budou pokracovat do budoucna), metoda scénaiti,
heuristické metody (zkusmé feSeni problému), panelova diskuze, metoda

analogie, komparativni metoda a dalsi [28]

Pfi hodnoceni rizik v oblasti ochrany osob a majetku objektu miZeme pouzit
bodové metody (napf. FMEA-analyza mozného vyskytu a vlivu vad).
Obecné mtizeme fici, ze v minulosti se fyzicka ochrana objektu hodnotila pouze
metodami kvalitativnimi (WHAT IF, SWOT), anebo nebyla pouzita viibec, jen na

zakladé komentare a zkuSenosti hodnotitele.

Mtizeme pouzit i metody graficky analytického modelovani rizik, kterymi
jsou napiiklad FTA (strom poruch), Ishikawtv diagram pfi¢in a nasledkt

(rybi kost). [10]
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2.7 Charakteristika aredalu administrativni budovy v Praze

2.7.1 Popis organizace

Organizace, kterd firmu spravuje je spolecnosti ptisobici v celé Ceské republice
v oblasti poskytovani komplexnich sluzeb facility a property management.
Vznikla oddélenim znemovitostni investicni skupiny v roce 2015.
Spolec¢nost, ze které se oddélila, byla zaloZena v roce 1990 a je vlastnikem celé
fady administrativnich budov v Praze a Karlovych Varech. Kromé toho vlastni
a spravuje sit hoteld. Mezi jeji ¢innosti patfi ubytovaci sluzby, vedeni ticetnictvi,
realitni  ¢innosti, specializovany maloobchod, sprava siti, c¢innost
podnikatelskych, finan¢nich, organizacnich a ekonomickych poradcii

a inzenyrskd cinnost v investiéni vystavbé. Hodnota portfolia skupiny je

aktudlné vycislena na 10 miliard korun.

2.7.2 Popis budovy a arealu

Administrativni budova mé& 6 nadzemnich podlazi a celkovou plochu
15 000 m2. Nachdzeji se v ni mensi administrativni jednotky, které se pronajimaji
konkrétnim firmam. V soucasnosti se jich v budové vyskytuje cca 90. Budova ma
dva osobni vytahy a jeden ndkladni. Do kaZzdého patra vede hlavni schodisté
uprostied budovy a schodisté na konci chodeb. V pfizemi budovy se nachazeji
obchodni jednotky. V aredlu jsou nadzemni i podzemni parkovaci plochy.
U hlavniho vchodu je situovana centralni recepce a ostraha, kterd je v ¢innosti

nepretrzité. V prvnim patte se nachdzi jidelna, ktera je pfistupna i vefejnosti.

Konstrukce budovy je tvofena ze Zelezobetonu. VétSina stén je zdénych
z vostinovych cihel, zbytek jsou jen pricky ze sadrokartonu. Ve spolecnych
prostorech jsou dlazdéné podlahy a v samotnych firmach nalezneme vétsinou
koberce, vyjimecné linoleum. Stfecha je z trapézovych plechti s izola¢ni vrstvou.
Obvodovy plést je proskleny z bezpecnostniho skla. Objekt je nepodsklepeny
(Pfiloha 2: Plan béZného podlazi). [29]
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2.7.3 Klicové hospodarstvi

V oblasti klicového hospodarstvi budova funguje na principu rozdéleni klict
do dvou kategorii: prvni skupinou jsou nahradni klice od mistnosti, které si na
recepci uschovali sami najemci. Vlastnik je opravnén uchovavat rezervni kli¢
od nebytovych prostor ndjemce v zapeceténé obalce umisténé v uzamknuté
skfirfice v prostoru recepce objektu. Je opravnén tento kli¢ pouzit v mimoradné
situaci (likvidace pozaru, unik vody apod.), je vSak povinen v ramci danych
moznosti zabezpecit majetek ndjemce a zajistit jeho neprodlené vyrozumeéni
o uvedené skutecnosti. O vySe uvedeném rezervnim kli¢i je povinen vést
evidenci s uvedenim doby vstupu, dtivodu vstupu a pfijatych opatfeni. Déle je
skupina technickych klict, ke kterym ma pfistup pouze spravcovska firma
objektu, jeji zaméstnanci a nékteré firmy, které maji v dané mistnosti néjaké

zarizeni. [29]

2.7.4 Vstup do objektu

Pro vstup do objektu a odchod z néj je vyhrazen hlavni vstup s recepci
a protéjsi vchod z dvorniho traktu, kde se nachazi kufdrna. Provozni doba
recepce je 7:00 — 19:00 hod. v pracovni dny. Béhem pracovni doby recep¢nich
i mimo ni je na objektu pfitomna strdzni sluzba. Pouzivani jiného vchodu do
objektu je nepripustné. Vyjimku tvofi nakladani a sklddani materidlu nebo zbozi.

[29]

2.7.5 Prostory parkovisté

V aredlu nalezneme nékolik moZnosti pro parkovani. Placené parkovisté pred
budovou, parkovaci mista pro ndjemce budovy, ktera se nachazeji v podzemnich

garazich. Nékolik parkovacich mist nalezneme i ve dvornim traktu.

Parkovani vozidel v aredlu je povoleno pouze ndjemctim, ktefi maji parkovani
umoznéno na zdkladé ndjemni smlouvy. Nijemce opravnény k parkovani

v aredlu neni zmocnén k vyuzivani dalsich parkovacich stani jinymi osobami.
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Kratkodobé parkovani vozidel je povoleno pouze navstévnikiim na mistech
vyhrazenych pro navstévy, tzn. placené parkovisté pred objektem. Kratkodoby
vjezd vozidel ndjemct do aredlu je povolen jen za tcelem nakladky a vykladky,

a to pouze tém najemctim, ktefi zde maji pronajaté prostory.

Je zakazano parkovat ve dvornim traktu na mistech, kde to neni povoleno,

zvlasté na nastupni plose sloZek integrovaného zachranného systému. [29]

2.7.6 Technické vybaveni

Aredl ma vlastni trafostanici a diesel agregat. Také v ném nalezneme UPS
(Uninterruptible Power Supply) zdlozni zdroj, coZ je zdroj nepferusovaného
napdjeni. V pfizemi objektu se nachazi vyménikova stanice. Budova je vybavena
kompletni vzduchotechnikou a VRV (Variable Refrigerant Volume) jednotkami

chlazeni na strese. [29]

2.7.7 Popis okoli a lokalita

Administrativni budova se nachazi v dochdzkové vzdalenosti od metra
v lokalité Prahy 10 — VrSovice. Jednd se o oblast husté zastavénou zejména
panelovymi a ¢inZovnimi domy (cca 5 pater). V jeji tésné blizkosti se nachazi
hypermarket. Vjezd na parkovisté je pfistupny z pomérné frekventované
jednoproudé silnice s padsem pro cyklisty a tramvaje. Vedle parkovacich stani

se nachdazi park o rozloze zhruba 2 ha.

Kriminalita v této oblasti neni nijak vysoka. Vétsinou se jedna o vandalismus
spojeny s ¢innosti bezdomovct, opilych lidi nebo fotbalovych fanouskd,

ktefi se trasou kolem budovy pfesouvaji po fotbalovém zapase. [29]

2.7.8 Stavajici zabezpeceni

Co se tykd soucasného zabezpeceni budovy, nachdzi se vni pozdrni
elektronickd signalizace znacky Galaxy, kterd je pod neustalym dohledem

recepcnich nebo ostrahy. Pravidelné se konaji Skoleni a cviceni na obsluhu
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a postup pfi signalizaci pozaru. Ddle také v objektu nalezneme elektronicky
pristupovy systém, ktery funguje na principu cipt a karet, které maji rtizné
opravnéni ke vstupu. Nékteré do urcitych chodeb, jiné na parkovisté atd. Budova
ma vlastni kamerovy systém, jehoz prvky jsou rozmistény v hlavnich ¢astech
objektu a aredlu. Obsluha a dohled nad kamerovym systémem je provadén
v prostoru recepce pracovnikem ostrahy. Elektronické zabezpecovaci systémy
jsou nainstalované pouze v nékterych mistnostech a ¢astech budovy, a to na
prani najemce, ktery si tento systém také sam spravuje. Posledni soucasti
stavajiciho zabezpeceni je funkce ostrahy objektu; ptfes den se v objektu nachazi
jeden pracovnik recepce a jeden pracovnik ostrahy. Pracovnici bezpecnostni
sluzby pres den provadi ostrahu budovy, jejiho aredlu a také spravuji parkovaci
systém. V noci jsou v objektu dva ¢lenové ostrahy, ktefi pravidelné provadi

obchtizky a sleduji kamerovy systém. [29]

2.7.9 Zabezpecované hodnoty

Spolec¢nost disponuje velkym mnozZstvim majetku. V budové nalezneme
rtiznd technologickd zafizeni, kterd jsou kli¢ova pro spravnou funkénost objektu,
finanéni hotovost v prostoru recepce, jidelny, kadefnictvi a auto-mycky. Také je
dtilezité zminit, Ze jelikoz se jedna o Office budovu, ve které se pronajimaji
kancelafe, tak kazdd ztéchto firem také pottebuje jisté vybaveni pro svoji
funkénost. MtiZe se jednat o tiskarny, pocitace, notebooky, méfici pfistroje, véci
osobni potfeby a také finanéni hotovost. V budové tedy nalezneme razné
objemny majetek od velkych, prakticky nepfenosnych véci az po drobnosti, které

je velice snadné odcizit. Celkovd hodnota majetku budovy je vycislena

na 350 000 000 Ké.

Ke kradezi dochdzi cca 2x do roka. Vétsinou se jednd o kradez finan¢ni
hotovosti, penéZenek nebo elektroniky, ktera se da snadno odcizit.

(Pfiloha 1: Incident Report).
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V objektu se nachazi néktera zafizeni s obsahem nebezpecnych chemickych
latek, kde je riziko malého tiniku. OvSem sklad chemickych, radioaktivnich latek

nebo biologickych latek v budové neni.

K poskozeni majetku v administrativnim objektu dochazi velice casto
at zamérné nebo neumyslné. Mezi nejcastéjsi diivody patii poruseni najemnich
smluv, neuposlechnuti pfikazovych znacek, neopatrné zachazeni s majetkem
nebo neodborné zasahy do ovladani nékterych zafizeni spolecnosti. Velice casto
se objevuje i zdmérné poskozeni véci. VétsSinou se jednd o zdmérné ucpavani
toalet, kresleni po zdech, niceni dvefi, nepovolené stavebni prace, niceni véci
v afektu a podobné. Casto se také objevuje poniéeni majetku v aredlu budovy,
které jsou spojené zejména s ¢innosti lidi na hlavni silnici, u které budova lezi.
Jedna se o hlavni cestu ke stanici metra, kam se vzdy po fotbalovém utkani
presouva velké mnozZstvi fotbalovych fanouskt, ktefi z dlouhé chvile razné

znehodnocuji a ni¢i majetek nejenom spolec¢nosti, ale i mésta. [29]

2.8 Multikriterialni analyza rizik

Tato kapitola tizce navazuje na kapitolu 2.6 Rizent rizik a pfibliZuje zvolenou
metodu analyzy rizik, pouzitou pro stanoveni a hodnoceni rizik, které se objevily

v praktické ¢asti této prace.

Jednd se o podplrny nastroj, vyuzivany ve sloZitych situacich, v nichz
se nasledky rozhodnuti hodnoti podle vice kritérii. V podstaté se jednd o urcity
matematicky model, jehoZ aplikace by méla sméfovat k takovému rozhodnuti,

které bude mit nejpfiznivéjsi dopady.

Rozhodnutim je myslen vybér optimalni varianty ze vSech moZznosti, které
jsou potencidlné redlné v dané situaci. Proto je volba optimdlni varianty

individudInim ¢inem, jelikoZ zélezi na postojich a ndzorech rozhodovatele.
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Spravna volba kritérii je podstatnym krokem k objektivnimu posouzeni vSech

variant, stejné jako stanoveni vah, které vyjadfuji daleZitost kritérii. [30]

2.9 SWOT analyza

SWOT analyza je pokrocilou analytickou metodou, ktera je velice univerzalni
a lze ji aplikovat téméf na cokoliv. V zakladu je rozdélena na 4 kvadranty.
Vzhledem k soucasnému stavu se hodnoti slabé (weakness) a silné stranky
(strenghts), které maji vnitfni ptivod a vzhledem k budoucnosti zase pfileZitosti
(opportunities) a hrozby (threats), které maji ptivod vné objektu. Pfi hledani
vyznamnych faktort by se nemélo jednat o domnénky, ale o podloZena fakta, na
zakladé, kterych mtZeme komplexné zhodnotit fungovani firmy. K doplnéni
bodti do jednotlivych kvadrantti je zapotfebi uplatnit jednu z expertiznich metod

(Brainstorming, Delphi, Brainwriting atd.).

Na zdkladé této analyzy se mohou stanovit doporuceni, kterd by méla zlepsit
jak soucasny stav, tak hlavné budouci stav posuzovaného objektu. Proto se jedna
o zdakladni dil dlouhodobého planovani spolecnosti v oblasti bezpecnostni
politiky. Cilem je identifikovat faktory, které maji vliv na dosahovani budoucich

ciltL. [31]

Pomocné Skodlivé

dosadeni cile dasadeni cile

=

(==
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-

Obrizek 4: SWOT analyza [32]
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2.10 Pocitacovy analyticky software Terex

Tento pocitacovy software byl v praci pouzit pro simulaci atoku pomoci
vybusného zafizeni v prostorach uvniti administrativni budovy. Cilem této
kapitoly je strucné predstavit program Terex, ktery je dale vyuZzivan v praktické

c¢asti diplomové prace.

Terex je softwarovy nastroj, ktery slouzi pro rychlou predpovéd dopadi
anasledk vlivu nebezpecnych latek nebo vybusnych systémfi, zejména pri jejich
zneuziti. Je vytvoren jako podcitacovy program, ktery ma nadvaznost na mapové
podklady pro rychlé zobrazeni vysledki v mapé. Jeho vyuZziti mize byt
riiznorodé, ale pouzivaji ho zejména jednotky 1ZS pfi zasahu pro rychlé urceni
rozsahu ohrozeni a realizaci naslednych opatfeni ochrany obyvatelstva. Dale se
pouziva napiiklad prfi vytvafeni analyzy rizik. Je vyuZivan pomérné hojné,
zejména diky tomu, Ze jeho vysledky jsou pouzitelné i pti nedostatku presnych
vstupnich dat. Vysledky z tohoto programu vzdy odpovidaji nejhorsi mozné

varianté dopadu mimoradné udalosti.

V poditacovém softwaru Terex muZzeme vyuzivat zakladni typy havarijnich

udadlosti, kterymi jsou:

e TOXI - vyhodnocuje tvar a obsah oblaku, ktery je dan zvolenou
koncentraci toxické latky.

e UVCE - vyhodnocuje dosah ptisobeni vzdusné razové viny vyvolané
detonaci smési latky se vzduchem. Obsahuje dalsi dva modely:

o PLUME - déletrvajici unik plynu do oblaku, déletrvajici unik
vrouci kapaliny s rychlym odparem do oblaku, pomaly odpar
kapaliny do louze.

o PUFF - jednorazovy unik plynu od oblaku, jednorazovy tnik

vrouci kapaliny s rychlym odparem od oblaku.
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FLASH FIRE - vyhodnocuje velikost prostoru, kde je ohroZeni osob
plamennou zonou. Obsahuje dalsi tfi modely:

o BLEVE - ohroZeni nddrZe ploSnym poZarem

o JET FIRE — déletrvajici masivni tnik plynu se zahofenim

o POOL FIRE - hofeni louze kapaliny nebo vrouci kapaliny.
TEROR - vyhodnocuje mozné dopady detonace vybusnych systémi
zaloZenych na kondenzované fazi, pouzité scilem ohrozeni okoli

detonace. [33]
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3 CIL PRACE A HYPOTEZY

Cilem prace je analyza bezpecnosti a ochrany objektu administrativni budovy
v Praze. Vystupy z této analyzy budou pouzity pro naslednd doporuceni pro

posileni bezpecnosti budovy.

3.1 Hypotézy

1. Domnivdme se, Ze vétsina trestnych cinii provedenych v budové je zpiisobena
Spatnou kontrolou pri vstupu do objektu.

2. MiiZeme predpoklidat, Ze prevdznad vétsina rizik v objektu je spojena se skodlivou
¢innosti cloveka.

3. Soucasné zabezpeceni administrationi budovy je dostacujici.
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4 METODIKA

Zavérecna prace se zaméfuje na analyzu bezpecnosti objektu administrativni
budovy v Praze. Snazi se zhodnotit rizika, ktera mohou mit dopad na
budoucnost objektu. DuleZitou ¢asti jsou navrhy opatfeni, ktera mohou byt

v budoucnu uzite¢na pri zvladani mimoradné udalosti v objektu.

Pro kvalitni progndzu do budoucna bude zpracovana multikriteridlni analyza
rizik. Jako prvni byl uréen cil rozhodovani, ktery mél za tikol zjistit, jaké hrozby
jsou pro objekt nejpravdépodobnéjsi a proti kterym bychom méli nasledné
definovat bezpecnosti opatfeni. Subjektem rozhodovanije zpracovatel této prace
a objektem rozhodovani je administrativni budova v Praze. Varianta
rozhodovani je zvoleny zplisob provedeni analyzy rizik. Zvolenad kritéria

odpovidaji moZznym dtsledkiim rozhodovani.

Samotna multikriteridlni analyza rizik byla vypracovana v programu Excel.
Soubor obsahuje koeficienty pro hodnoceni dopadtl na Zivoty a zdravi osob,
zivotniho prostfedi, ekonomickych a spolecenskych dopadti, které byly urceny
pro konkrétni objekt. Také obsahuje dil¢i vahové koeficienty podle zajmu
provozovatele objektu a koeficient cetnosti, ktery byl konzultovdn s manaZery
objektu. Na dalsich listech jsou wuvedeny konkrétni redlné hrozby,
které jsou rozdéleny na naturogenni a antropogenni. Tyto hrozby jsou
ohodnoceny podle pfedem zvolenych koeficientti. Na zakladé koeficientt
dopadti a vahovych koeficientt jsou vypocitdny nasledky. Vysledné riziko je

ziskano z dat o ¢etnosti vyskytu dané hrozby a nasledkf.

Jednou z dalSich metod je SWOT analyza, ktera byla pouZita pro hodnoceni
vnitfnich a vnéjsich faktorti. Zhodnoceni soucasnych silnych a slabych stranek,

prilezitosti a hrozeb bylo podkladem pro modelaci v programu TerEx.
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Dal$i metodou je modelace vybuchu v objektu, pro kterou je vyuZit
softwarovy nastroj TerEx od spolecnosti T-SOFT. Modelace probiha zvolenim
konkrétniho modulu. V dalSim okné je zvolena vybusna smés a jeji mnozZstvi.
Po vybéru parametrii program sam vypocita nebezpecnou zénu a zénu vhodné

evakuace, které je moZzné zobrazit v mapé.

Posledni metodou je komparace soucasnych bezpecnostnich opatfeni
a vyslednych rizik u konkrétnich hrozeb s naslednymi doporucenimi na jejich

zlepSenti.
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5 VYSLEDKY

Tato kapitola se bude vénovat vlastnimu vyzkumu pomoci provedeni
multikriteridlni analyzy rizik, modelace v programu TerEx a bezpecnostnimu

posouzeni pro administrativni budovu v Praze.

5.1 Multikriterialni analyza rizik

Zakladnim krokem pfi multikriteridlni analyze bylo vytvofeni seznamu

hrozeb, které by v objektu nebo jeho arealu mohly nastat.

5.1.1 Seznam hrozeb

Po peclivé rozvaze sohledem na oblasti bezpecnostniho posouzeni byly
hrozby rozdéleny na naturogenni a antropogenni. Antropogenni dale

na technogenni, sociogenni a ekonomické.

Hrozby

Antropogenni Naturogenii

Technogenni Sociogenni Ekonomicke

Obrizek 5: Rozdéleni hrozeb v analyze rizik
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V kategorii naturogenni hrozby nalezneme rtizné pfirodni pohromy, extrémni
vykyvy teplot, erozi pudy, propad zemskych dutin, atmosférické vyboje
a problémy spojené s epidemii. Pfirodni hrozby nejsou nebezpecné pouze pro
nami vybrany objekt, ale pro veskeré obyvatelstvo a objekty, které budou

v lokalité jejich ptisobeni.

Tabulka 1: Naturogenni hrozby

NATUROGENNI

Hrozba

Vydatné srazky

Snéhova kalamita

Krupobiti

Naledi a ledovka

Namraza

Zemétreseni

Svahova nestabilita

Extrémni dlouhodobé sucho

Padni eroze a jiné agrogenni udalosti

Propad zemskych dutin

Extrémni vitr

Tornado

Vyskyt extrémné nizké teploty

Atmosférické vyboje

Vyskyt extrémné vysoké teploty

Epidemie — hromadné nakazy osob

Jelikoz predmétem zajmu je vefejné pristupna budova, ve které se pohybuje

velké mnozstvi lidi, hrozby byly vice zaméfeny na antropogenni ptivody hrozeb.
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Technogenni hrozby jsou nejpocetné€jsi kategorii hrozeb v objektu,
coz vyplyva ztechnologické podstaty objektu a zaméfeni Ccinnosti

administrativniho objektu.

Tabulka 2: Technogenni hrozby

Hrozba

Unik nebezpe&né chemické latky pfi prepravé

Unik biologickych agens a toxinu pfi pfepravé

Unik radioaktivni latky pfi pfepravé

Unik nebezpe&né chemické latky ze stacionarniho zafizeni

Pozar v zastavbé

Vybuch v zastavbé

Zavazna nehoda v silni¢ni dopravé

Zavazna nehoda v letecké dopravé

Zavazna nehoda v drazni dopravé

Havarie v podzemnich stavbach

Naruseni dodavek tepla

Naruseni dodavek elektrické energie

Naru$eni dodavek ropy a ropnych produktd

Naruseni dodavek pitné vody

Naru$eni funkénosti systému elektronickych komunikaci

Naruseni funkénosti postovnich sluzeb

Nalez nevybuchlé munice

NaruSeni dodavek potravin

Destrukce staveb

Technické poruchy/selhani

Mechanicka poskozeni

Nefunk&ni spojeni

Druhou nejpocetnéjsi kategorii jsou hrozby spojené s lidskym spolecenstvim

a jejich ¢innosti.
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Tabulka 3: Sociogenni hrozby

ANTROPOGENNIi — SOCIOGENNI

Hrozba

Rabovani

Hrozba terorismu

Sabotaz

Vandalismus

Kradez
Stavka
Demonstrace

Nasilna kriminalni ¢innost

Siteni poplasnych zprav

Nedostatek pracovni sily

Nedostupnost sluzeb

Chybna interpersonalni komunikace
Nadmérny hluk a vibrace

Neopravnény vstup do zabezpecené oblasti

Unik citlivych informaci

Nefizeni se navs§tévnim fadem

Neuposlechnuti pfikazovych a zakazovych tabulek

Pracovni uraz

Uraz navstévnika

Jelikoz se jedna o budovu v soukromém vlastnictvi, musime brat v ttvahu

i ekonomické hrozby, které by mohly ovlivnit spradvcovskou spolecnost.

Tabulka 4: Ekonomické hrozby

Hrozba

Ztrata dodavatele

ZvySeni dani

Pokles vyuzivani sluzeb

Ménovy kurz

Ztrata pfijmu
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5.1.2 Koeficienty

DuleZitym kritériem pfi hodnoceni hrozeb bylo spravné nastaveni koeficientti
pro jednotlivé kategorie dopadi. Pocty a velikost dopadil byly pfizptisobeny
velikosti a obsazenosti administrativni budovy tak, aby odpovidaly moznym
realnym dopadtim. Dtiraz byl kladen na rozdéleni nizkych koeficientti, které se
vyskytuji mnohem castéji nez ty vyssi, a proto bylo nutné jejich detailnéjsi

rozliseni.

S ohledem na chranéné zajmy spole¢nosti byly stanoveny vahové koeficienty
v oblastech: Zivoty a zdravi osob, Zivotni prostfedi, ekonomika a spolecenska
stabilita. Hodnota koeficientu Zivoty a zdravi osob je nejvyssi, protoZe se v tomto
pfipadé jedna o prioritni chranény zdjem. Naopak jako nejniZze hodnoceny zajem

byl zvolen koeficient pro Zivotni prostfedi a spolecenskou stabilitu.

Tabulka 5: Dilci vahové koeficienty dopadii pro urcent nasledkil

VAHOVY
Pl o R KOEFICIENT
CHRANENY ZAJEM
oznaceni hodnota

zivoty a zdravi osob VKo 04
zivotni prostiedi VKzp 0,1
ekonomika (majetek) VKEe 0,3
spolecenska stabilita VKs 0,1

Koeficienty pro cetnost vyskytu hrozby byly vytvofeny pomoci jisté
retrospektivy za pomoci manazera objektu. Ddéle také =z rozhovort

s dlouhodobymi ndjemci v objektu.

Tyto koeficienty nam také pti procesu hodnoceni rizik ukdzaly, Ze nékteré
stanovené hrozby nejsou pro tento objekt relevantni, pfestoZe byl pfi jejich uréeni

ocekavan jiny vysledek.
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Tabulka 6: Koeficient etnosti (frekvence) mozné aktivace nebezpeci

CASOVE UDOBI FREKVENCE MOZNE AKTIVACE NEBEZPECT

1 x za tyden

1 x za mésic

1 x za pul roku

1 x zarok

1xzablet

1 xza 10 let

10+

Dopady na Zivoty a zdravi osob jsou bezpochyby nejdtilezitéjsimi koeficienty

a byly urceny citlivé tak, aby nezkreslovaly letdlni ti¢inky jednotlivych hrozeb.

Tabulka 7: Dopady na Zivoty a zdravi osob — smrtelné dopady

SMRTELNE DOPADY Ko1
bez umrti 0
jednotlivci (1-5 mrtvych) 1
6—10 mrtvych 2
11-20 mrtvych 3
21-30 mrtvych 4
30-50 mrtvych 5
50+ 6
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Tabulka 8: Dopady na Zivoty a zdravi osob — ohroZeni osob

OHROZENI OSOB Koz
bez ohroZeni osob 0
1-10 ohrozenych osob 1
11-30 ohrozenych osob 2
31-40 ohroZenych osob 3
41-70 ohroZenych osob 4
70-100 ohrozenych osob 5
100 + 6

Zivotni prostiedi se nachazi viude kolem nas, a proto je dtileZité, aby bylo

zohlednéno i pfi analyze rizik.

Tabulka 9: Koeficient Zivotniho prostiedi

bez poskozeni a ohrozeni 0

malé poskozeni a ohrozeni, napr.:Budova 1-2
stfedni poskozeni a ohrozeni, napr.: Budova+ jeji aredl 34
velké poskozeni a ohrozeni, napr.:Budova + Siroké okoli 5-6

Ekonomické skody a ndklady jsou pro jakoukoliv spolec¢nost zasadnim

ukazatelem pfi hodnoceni hrozeb.
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Tabulka 10: Koeficient ekonomickych dopadil

PRIME SKODY A NAKLADY Ke
bez $kod a nakladu 0
od 1-5000 K& 1
5001 - 10 000 K¢& 2
10 001 - 30 000K & 3
30 001 - 100 000 K& 4
100 001 - 1 000 000 K¢& 5
1 000 000 K¢& + 6

V posledni fadé bylo nezbytné urcit koeficienty spolec¢enské — omezeni osob,

casové trvani omezujiciho stavu a omezeni spole¢nosti.

Tabulka 11: Koeficient spolecenskych dopadii — omezeni osob

OMEZEN]{ OSOB Kst
bez omezeni osob 0
1-10 omezenych osob 1
11-30 omezenych osob 2
31-40 omezenych osob 3
41-70 omezenych osob 4
71-100 omezenych osob 5
100 + 6
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Tabulka 12: Koeficient spolecenskych dopadii — casové obdobi

CASOVE OBDOBI PREDPOKLADANE DOBY

TRVANI OMEZUJICIHO STAVU D
bez omezujiciho stavu 0
nékolik hodin (az ptl dne) 1
1den 2
tyden 3
mésic 4
1 rok 5
vice let (az 5 let) 6

Tabulka 13: Koeficient spolecenskych dopadii — omezeni spolecnosti

OMEZENI SPOLECNOSTI Kss
bez omezeni 0
velmi malé 1
malé 2
stfedni 3
zavaziné 4
velmi zavazné 5
extrémni 6

5.1.3 Vypocet rizika

Po stanoveni hrozeb a ohodnoceni frekvence vyskytu a jejich nasledkt bylo

dalsim cilem vypocitat celkové nasledky. Ty jsou soucasti vzorce pro konec¢ny

vypocet rizika.
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Nasledky byly pocitany na zakladé vzorce:
N = (Kq X VKp) + (Kzp X VKzp) + (Kg X VKg) + (Kg X VK)

e N —nasledky

e Ko-dopady na zdravi a Zivot osob

e VKo - vahovy koeficient dopadii na zdravi a Zivot osob
e Kz —koeficient Zivotniho prostfedi

e VKzr - vahovy koeficient Zivotniho prosttedi

e Kk - koeficient ekonomickych dopadt

e VKe-vadhovy koeficient ekonomickych dopadii

e Ks - koeficient spolecenskych dopadii

e VKs - vahovy koeficient spolecenskych dopadti

Celkové nasledky jsou nezbytnou soucdsti vzorce pro vypocet rizika,

kterym je:
R=FXN

e R -riziko
e F —frekvence (Cetnost) jevu

e N —nasledky

Na zdkladé tohoto vzorce bylo spocitano riziko u jednotlivych redlné moznych
hrozeb. Tento vysledek slouZzi jako podklad pro urceni konkrétnich nejhorsich
hrozeb, a pro nasledujici efektivni opatfeni (bezpecnostni politiku) proti vzniku
téchto nezadoucich jevi. Jednotlivé hrozby s nejvétsim vysledkem budou také

rozebrany v samostatné kapitole.
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5.1.4 Diferenciace vysledki

V nasledujici tabulce nalezneme rozdéleni Skodlivosti rizika, které je zbarveno
podle jeho vyse a podle kterého se mtiZeme orientovat v kapitole 5.1.5 Vysledna

rizika.

Tabulka 14: Rozdéleni vysledného rizika

RIZIKO R

zadné 0
malé 0-5
stiedni 5-10
vysoké

Béhem vyzkumu se ukdzalo, Ze existuji hrozby, které sice v poslednich
20 letech nenastaly, ale pokud by se tak stalo, nasledky téchto udalosti by mohly
byt fatdlni. Proto byly oznaceny nékteré hrozby i na zakladé vyslednych

nasledkt podle niZe uvedené tabulky.

Tabulka 15: Rozdéleni vyslednych nasledkii

zadné 0
velmi malé 1
malé 2
stiedni 3
zavazné 4

5.1.5 Vysledna rizika

V této kapitole nalezneme hrozby s ohodnocenim jednotlivych oblasti dopadii
a vyslednym rizikem pro hodnoceny objekt, které je oznaceno barevné podle
tabulek Tabulka 14: Rozdéleni vysledného rizika a Tabulka 15: Rozdéleni

vyslednych nasledkd.
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Tabulka 16: Riziko u naturogennich hrozeb

NATUROGENNI multikriterialni analyza

Hrozbha F K{u KDZ sz KE K5| Ksz K53 HéSlEdk‘_f Riziko
Vydatné srazky 2 1 3 B 5 2 2 3 3.13 6,27
Snéhova kalamita 1 1 I 6| 22|22 220 2,20
Krupaobiti 3 1 il 6| 4| 2 1 2 2707 8,30
Maledi a ledovka 3 2 4 6 2 3 1 2 260 7.80
MNamraza 3 1 Il 62422 227 6,80
Zemétieseni 0 1 B B 2 3 1 5 2.90 0.00
Svahova nestabilita ol 23|43 3] 4]4 267 0,00
Extrémni dlouhodoké sucho 2 1 3| 6 114 3] 4 207 4,13
Pldni eroze a jiné agrogenni udalosti [ 0 | 0 1 I3 2| 3| 2 1,63 0,00
Propad zemskych dutin 0 1 2134|442 243 0,00
Extrémni vitr 2| 3|6 |28 2|3 253 7,60
Tomado 0 2 5 B 3 B 1 ] 3.30 0,00
Vyskyt extrémné nizké teploty 2 11 4| 6 2488 3] 4 2,60 5,20
Atmosférické whoje 4 1 2|1 3| 3|8 1 2 210 8,40
Wyskyt extrémné vysoké teploty i 1 B B 2 g 3| 4 3.00 6,00
Epidemie - hromadné nakazy osob i i 6 6 | 4 B 5| 4 3.90 7,80

Tabulka 17: Riziko u technogennich hrozeb
ANTROPOGENNI - TECHNOGENNI multikriteridIni analyza
Hrozba F K0| Koz KZP KE K51 Ksz K53 N R

Unikc nebezpeéné chemickeé latky pfi pfepravé 0 2 2 3 2 6 2 4 2,10 0,00
Unik biclogickych agens a toxinu pfi prepravé 0 1 2| 3 2|6 1 4 1,87 0,00
Unik radioaktivni latky pfi prepravé 0 2 2 3 0 6 1 4 1.47 0,00
Unik nebezpeéné chamické latky ze stacionamiho zafizeni 3 1 2 1 4 2 2 1 2.07 6,20
Pozar v zastavbé 0 3 6 4 6 6 5 2 443 0,00
Wybuch v zastavbe 0 4 B 4 G B 5 3 4,67 0,00
Zavazna nehoda v silnicni dopravé 0 1 2 3 5 2 2 3 263 0,00
Zavaina nehoda v letecké dopravé 0 3 6 | 4 6 6 6 5 4,57 0,00
Zavazna nehoda v drazni dopravé 0 2 2 3 5 2 2 3 2,83 0,00
Havarie v podzemnich stavbach 2 1 4 |1 3] 4] 4 3 2 2.83 5,67
Marugeni dodavek tepla 3 0 6 5 3 6 2 3 297 8,90
Narugeni dodavek elektricks energie s lole[s|a]s]1][3] 333 |HEE
Narugeni dodavek ropy a ropnych produktd 0 0| 6|5 3|6 2| 4 3.00 0,00
MNarugeni dodavek pitné vody 3 0] 6|5 3|6 1 4 2497 8,90
Narugeni funkénosti systémi elektronickych komunikaci 3 0 6 6 1 6 1 2 240 7.20
MNarugeni funkénosti podtovnich sluZeb 1 0| 5| B 1 5 3 1 2.20 2,20
Malez nevybuchlé munice 0 1 3 4 4 6 3 3 2,80 0,00
Narugeni doddvek potravin 0 01 6|6 0| B 3|4 2.23 0,00
Destrukce staveb 0 4 B 4 G B 5 4 470 0,00
Technické poruchy/selhani 6 3 5 4 3 5 4 3 3.30
Mechanicka poZkozeni B | 2| 5| 3| 2] 4] 4]|2 2,63
Mefunkéni spojeni 1 0| 6| B 2|6 2 1 270 2,70
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Tabulka 18: Riziko u sociogennich hrozeb

ANTROPOGENNI - SOCIOGENNI

Hrozba F Ko{ Koz Kz: KE Ks| Ksz Ks; N R
Rabovani 0 1 5 1|46 2] 3 283 | 0,00
Hrozba terorismu 0 4 6 6 6 6 4 (] 490 0,00
Sabotaz 0 2 3 3 4 4 3 3 2383 0,00
Vandalismus 4 (1 | || 2| 3| 3 1,90 7.60
Kradez 4 1 2 2 4 1 4 2 223 8,93
Stavka 0 0 4 5 1 4 2 3 1.90 0,00
Demonstrace 0 1. 2 |46 1 3 1 3 1.63 0,00
Nasilna kriminalni ¢innost 3 4 6 4 4 5 2 4 3597

Siteni popladnych zprav 0 0 6 5 1 6 [ 4] 4 247 0,00
Nedostatek pracovni sily Bel | “F |32 3| 4| 3 1.37 6,83
Nedostupnost sluzeb o) Zz|le|2].3].3.)3 1,90 5,70
Chybna interpersonalni komunikace Bl Ml |32 5] 2] 4 1.40 7,00
Nadmérmy hluk a vibrace 3(o0l5|l2] 1] 4] 2)]1 1,73 5,20
Neopravnény vstup do zabezpe&ené oblasti A:| 1| &L ] ] 3] 3|0 2,03 8,13
Unik citliwch informaci 0 0| 4 1 2| 2 1 1 1.63 0,00
Nefizeni se navitévnim fadem 6| | @3] 4 1 110 1,27 7.60
Neuposlechnuti pfikazowych a zakazovych tabulek 6 1 3 3 21 2| 2 1 1,87

Pracovni Graz 4 |1 2 | o0t | =2 11410 1.37 5,47
Uraz navitévnika 3l Ble 2] %) 4]0 1,57 4,70

Tabulka 19: Riziko u ekonomickych hrozeb

Hrozba F | Kot | Koz | Kzr | Ke | Kaq | Ksz | Kaa N R

Ztrata dodavatele 3 0 1 0 2 1 3 0 1,00 3,00
Zvygeni dani 1 0 1 0 N A 1 1.50 1,50
Pokles wuZivani sluZeb 3 0 1 0 2 1 4 0 1,05 3,15
M&nowy kurz 210 1 0 1 1 3 1 0.75 1,50
Ztrata pfijmu 2 U o424 0 1.80 3,80

V zavéru vyhodnoceni multikriteridlni analyzy rizik byl proveden vypocet
pro porovnani vysledki v jednotlivych kategoriich hrozeb. Porovnavany byly
pramérné nasledky na jednu hrozbu v dané kategorii a primeérné riziko na jednu

hrozbu v dané kategorii.

Tabulka 20: Vysledek multikriteridlni analyzy

NATUROGENNI ANTROPOGENNIi — SOCIOGENNI

Nasledky: 2,63 | Riziko: Nasledky: 2,15 | Riziko: 4,75

Nasledky: 2,94 |Riziko: 4,12 | Nasledky: 1,24 (Riziko: 2,59
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INTERNI

EXTERNI

5.2 SWOT analyza

Pro zajisténi spravnosti, porovnani a doplnéni vysledkti byla zvolena jesté

jedna metoda pro posuzovani rizik.

Byly urceny interni silné a slabé stranky objektu, pfilezitosti a hrozby byly

hodnoceny jako vnéjsi vlivy na administrativni budovu.

Tyto faktory byly ohodnoceny v intervalu 1-5, podle jejich vyznamnosti.

Cislo 1 vyjadfuje nejnizsi vyznamnost a 5 nejvyssi. Jejich hodnoceni vyjadfuje

nasledujici tabulka.

Tabulka 21: SWOT analyza

Silné stranky hodnoceni Slabé stranky hodnoceni
STRENGTHS WEAKNESSES
Spoluprace s Policii CR 3 ReZim vstupu do objektu 5
Pomérné klidna lokalita 2 Kli¢ové hospodafstvi 3
Proskoleny a kvalifikovany personal 4 Nedostalujici sougasny systém EZS 4
Kvalitni EPS 4 Casté neuzaméeni nékterych firem 2
Dostupnost sluzeb 4 Casté technické a mechanické poruchy 3
Chranéné unikové cesty 5 Spatna firemni komunikace 1
Nastupisté pro I1ZS 5 Komplikovany systém parkovani 3
Prilezitosti hodnoceni Hrozby hodnoceni
OPPORTUNITIES THREATS
Zabezpeceni plastové ochrany 2 Napadeni zaméstnance ostrahy 3
Kompetence ostrahy objektu 1 Nasilna trestna cinnost 5
Kvalitnéjsi parkovaci systém 2 Vandalismus 3
Dodrzovani prikazovych tabulek 3 Naruseni dodévek el. energie/pitné vody/tepla 4
Propracovanéjsi kamerovy systém 4 MozZnost pozaru 5
Lepsi dodrZzovani protipozarnich pravidel 2 Zivelné pohromy 4
Zlepseni rezimovych opatreni 5
Prijimani novych zaméstnanct 2
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Vysledné hodnoty byly vlozeny do kratsi a prehlednéjsi tabulky, na zakladé
které, bude doporucena spravna strategie prace se silnymi strankami, slabymi

strankami, pfileZitostmi a hrozbami.
Tabulka 22: Vysledek SWOT analyzy

Silné stranky Slabé stranky

Celkem 27 Celkem 21
Prilezitosti Hrozby

Celkem 21 Celkem 24

5.2.1 Silné stranky

Spoluprace sPolicii CR tvoii nedilnou ¢ast bezpecnosti budovy.
Pokud se v objektu odehraje néjaky trestny ¢in nebo prestupek, je k nému vzdy
pfivoléna Policie CR, a to zejména kvtli dokazovani onoho ¢inu.

ZkuSenosti se spolupraci jsou pomérné velké a vzdy pozitivni.

Pomérné klidna lokalita je skvélym zdkladem pro umisténi administrativni
budovy. I v tomto pfipadé se jednd o silnou stranku objektu, jelikoz diky své

poloze neceli prili$ velkému z4djmu vandali ani jinych kriminalnich ¢innosti.

V budové se dba na prosSkoleny a kvalifikovany personal. Pravidelné se
konaji Skoleni na prvni pomoc, obsluhu EPS, jak zvladat konflikty s navstévami
atp. Priiprava pro nasledné zakroceni v pfipadé pomoci je tedy dostatecna.
Dale jsou zde také zaméstnanci budovy, ktefi znaji objekt do detailii a jsou velice

ochotni s ¢imkoliv pomoci a poradit.

Diky dobrym vztahtim a velkému mnoZstvi dodavateltt miizeme zdtraznit

jako silnou stranku i dostupnost sluzeb
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Mezi dalsi silné stranky objektu miizeme zafadit chranéné unikové cesty,

které jsou v dobrém stavu a jsou dobfe a prehledné znaceny.

Bezesporu dilezitym bodem pro mimofadné udalosti objektu je nastupisté
pro IZS, které musi byt vzdy prazdné a pfistupné. Toto misto se nachdzi

ve dvornim traktu mezi parkovacimi stdnimi pro najemce objektu.

5.2.2 Slabé stranky

Naopak mezi slabé stranky musime zafadit rezim vstupu do objektu, ktery je
na prani majitele vefejné pristupny s absenci turnikett ¢i jinych propoustécich
zafizeni. BohuZel diky tomu, se do budovy dostava velké mnozstvi lidi, kteti se
pohybuji po objektu a hledaji néjakou firmu anebo se zcela zdmérné v objektu
zdrzuji a doufaji, Ze se v nestfeZeny okamzik dostanou do né€jaké konkrétni

firmy.

Bohuzel i klicové hospodaistvi je diivodem k obavam. Casto se stava,
Ze néktefi zaméstnanci zanedbaji nékterou ¢ast daného postupu pii puajcovani
klice, takze se stava, ze kli¢ plij¢ci neopravnénému nebo naopak nékdo kli¢ nevrati

a neni znamo, komu byl zapujcen atp.

Stejné tak se ukazuje jako slabad stranka nedostacujici soucasny systém
elektronického zabezpecovaciho systému (dale jen EZS), kdy naprosto chybi
centrdlni zabezpeceni oken i dvefi. Tyto systémy maji nainstalované pouze

nékteré firmy, a to na vlastni zadost.

Casté neuzamceni nékterych firem souvisi snedostatecnou kontrolou
u vstupt jak spravchi objektu, tak i samotnych ndjemcd, v jejichz zdjmu je mit

svlij majetek a pfistup do firmy fadné zabezpeceny.
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Mezi dalsi slabé stranky administrativni budovy patfi casté technické
a mechanické poruchy, které jsou ale do jisté miry ocekavatelné. Velké mnozstvi
lidi a casté pouZzivani jakéhokoliv vybaveni v budové vedou kjisté tnavé

materidlu anebo k neodbornému zachdazeni se zafizenimi ve spravé budovy.

Spatna firemni komunikace v nékterych piipadech vede k neinformovanosti.
BohuZel ne vZdy kazdy zaméstnanec rozpozna uzite¢nost informace, a proto se
o ni nepodéli. Poté se z toho stava zacykleny problém, kdy se stejny problém
objevuje né€kolikrdt vroce, protoze wurcity clovék nedokazal predvidat

opakovatelnost do budoucna.

V neposledni fade také komplikovany systém parkovani, ktery je zdrojem
mnoha nedorozumeéni. Nékterd mista jsou totiz soucasti verejné pfistupného
placeného parkovisté a nektera jsou v dlouhodobém pronajmu konkrétni
spole¢nosti pro jejich navstévniky. Kdy pronajatd mista maji vlastni vstupni
listek a vefejné placené parkovisté také. V pfipadé, kdy si osoba odebere listek
pro konkrétni firmu a neni jejim navstévnikem, tak musi, po nasledné kontrole
parkovaciho listku ostrahou, na recepci uhradit pokutu 500 K¢&. Pres vSechny
upozornéni, svislé a vodorovné dopravni znaceni, se tyto incidenty

s navstévniky stale opakuji.

5.2.3 Prilezitosti

Kategorie prileZitosti v nékterych bodech tematicky navazuje na slabé stranky

objektu. V tomto pfipadé se jednd o redlné moznosti zlepSeni.

Zabezpeceni plastové ochrany navazuje na slabou stranku nedostacujiciho
systému EZS. OvSem nejedna se o véc nenapravitelnou. Sta¢i vynalozit urcité
finan¢ni prostfedky na vypracovani projektu EZS, rozmisténi, centralu a skoleni
pro obsluhu tohoto systému. Toto vylepSeni by rapidné zvedlo bezpecnost

objektu.

65



Dale je jista prileZitost ve zdokonaleni uréeni kompetenci ostrahy objektu,
ktera v nékterych pripadech supluje sluzby recepénich (v pracovni dobé
ostrahy), ovSem vykonava je nevhodnym postupem, z ¢ehoZ nasledné plynou

dalsi potiZe.

Kvalitnéjsi parkovaci systém navazuje na slabou stranku komplikovaného
systému parkovani. Tento systém by bylo potfeba od zdkladu zménit a mista
nékterym firmdm nabidnout jinde, aby parkovisté bylo jeden celek, a ne
rozdélené na urcité segmenty, které nejsou fizeny pfimo na parkovisti, ale teprve

zpétné po kontaktu s recepci.

Dodrzovani pfikazovych tabulek je také slabinou v posuzované
administrativni budové. Na jejich dodrZzovani by mél dohlédnout pracovnik
denni ostrahy, ovSem ten se zdrzuje v prostoru a okoli recepce pri kontrole

navstév.

Budové by velice prospél propracovanéjsi kamerovy systém, ktery by
nezabiral pouze klicova mista v oblasti vstupd, ale i chodby a prostor pred

jidelnou, kde se také pohybuje velké mnoZstvi lidi.

Castéjsi kontrola dodrzovani protipozarni pravidel by zabezpecila stav, ktery
by byl bez vad. Jedna se zejména o dohled na protipozarni dvefe, které se vétsSinu
casu nechavaji oteviené, prestoze musi byt zaviené, a to z davodu mozného

vzniku pozaru.

Dalsi ptilezitost je ve zlepSeni rezimovych opatfeni. Tim je myslen zejména
rezim vstupu, ktery by bylo potfeba vice kontrolovat. Pfidat turnikety, ¢i néjaka
dvitka na ¢ip nebo dalkové ovladani. Tento vstup by byl povolen pouze

po predloZeni dokladu totoznosti.
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Pfijimani novych zaméstnanci je oblast, kterou kaZdorocné spolecnost
podcenuje. Velice casto se feSi rtizné zastupy, odchody, nemoci kolegt.
Nezridka se stane, Ze pozice zlistane neobsazena napt. 3 mésice, kdy spolecnost

funguje v tzv. mimofadném rezimu.

5.2.4 Hrozby

Jako prvni hrozba byla stanovena napadeni zaméstnance ostrahy.
Dtivodem pro stanoveni této hrozby bylo, Ze ostraha pfichazi do kontaktu

s agresivnimi osobami, u kterych je vysokd pravdépodobnost vzniku konfliktu.

Dalsi hrozbou je nasilna krimindlni ¢innost, ke které mtize v objektu dojit.

Jejim cilem muZe byt majetek, finanéni hotovost nebo konkrétni osoba ¢i osoby.

Vandalismus patfi mezi nejcastéjsi ohrozeni pro objekty, které jsou situovany
ve méstech. MiiZe se jednat o sprejerstvi, niceni sklenénych vyplni, zapalovani

kontejnerti a dal$i nezakonné ¢innosti.

Objekt, jehoz cinnosti je nabizeni sluzeb a zdzemi pro dalsi osoby je vzdy

ohrozen narusenim dodavek el. energie/pitné vody/tepla.

Moznost pozaru je hrozbou pro kazdy objekt, a to zejména kvtili predikci jeho
vzniku. Skrze veskerd protipozarni opatfeni je mozné riziko této hrozby neustdle

sniZzovat, ale nikdy neni moZzné, aby naprosto vymizelo.

Zivelné pohromy ohroZuji veskeré lidské ¢innosti a objekt administrativni
budovy tak neni vyjimkou. Ohrozeni se tykd jak stavby a ¢innosti budovy,

tak jeho ndjemcti, ktefi mohou byt ohrozeni na zdravi a Zivotech.
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5.3 Simulace vybuchu nastrazného vybusného zarizeni

Pomoci softwarového nastroje TerEx byla vytvofena simulace vybuchu

nastrazného vybusného zatizeni.

Tato modelace byla zvolena na zakladé analyzy rizik v objektu.
Jelikoz se v administrativni budové pohybuje velké mnozZstvi lidi, bez dikladné
vstupni kontroly, je moznost vneseni nastrazného vybusného systému velmi
vysoka a prakticky neodhalitelna. Je tfeba si uvédomit, ze lidé, kteti se pohybuji
po objektu, nejsou vzdy jen ndjemci, ktefi maji s majitelem objektu smlouvu,
ale mohou to byt i jejich navstévy ¢i naprosto cizi lidé, ktefi jdou napiiklad do
obchodnich jednotek nebo jidelny, ktera je vefejné pristupna. Také neni znamo,
jaké maji firmy vztahy se svymi zdkazniky, byvalymi zaméstnanci apod.
Neni mozné oznacit tuto formu vyrovnavani si uctli jako nepravdépodobnou.
Stejné tak je dulezité brat v tvahu to, Ze firmy v objektu maji velice riaznoroda
zaméfeni. Lze zde nalézt spolecnosti, které poskytuji ptjcky, vytvari reklamy,
vydavaji ¢asopisy, poskytuji finanéni poradenstvi, callcentra a v neposledni fadé
firmy, které zprostfedkovdavaji zameéstnani dalSim lidem. V dneSni dobé je
bohuzel pomérné snadné spojit se s nékym, kdo je schopen poskytnout néjakou

vybusnou smés ¢i latku.

5.3.1 Pouziti nastrazného vybusného systému

Pro simulaci byla vybrana plastickd trhavina Semtex, kterd je v Ceské
republice pomérné zndma a miizeme tedy ocekavat, Ze by se pro jeji pouziti
mohla rozhodnout Siroka Skdla lidi z rtiznych socidlnich vrstev i z rtiznych

generaci.

Semtex je priimyslova trhavina, ktera byla vyvinuta ve spolecnosti Explosia
v Semtiné na konci 50. let, odkud také ziskala svilj nazev. Primarné je urcena

pro trhaci prace, demolice nebo pro armadni tcely. Bezpec¢nostni list trhaviny
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Semtex uvadi, Ze se jednd o vybusSninu s nebezpec¢im masivniho vybuchu.
Pfi nasledném poZaru je nejvhodnéjsim hasivem voda a jako nevhodné jsou
uvadény prasky. Dale je také nebezpecné vystavovat tuto trhavinu vysokym
teplotdm, silnym ndraziim, tfeni a pfimému slunecnimu zareni. Obecné se ale

jedna o stalou smés, ktera se smi skladovat od -10 °C do + 40°C.

V simulaci bylo pouzito 5 kg Semtexu v igelitové tasce. Toto mnoZstvi bylo
urceno na zdkladé pfedpokladu, Ze by bylo velice jednoduché toto mnozstvi
pronést dovnitf budovy bezjakéhokoliv povsimnuti. Tasku by pfipadny pachatel
mohl polozZit napf. pred vchod do firmy, které se chce pomstit, a nasledné naloz

na dalku odpalit. [34]

5.3.2 Simulace pouziti nastrazného vybusného zatizeni v TerEx

Pfi modelaci vtomto programu je tfeba brat v potaz, ze tento program
nedostatecné pracuje s faktory prostiedi, ve kterém se dana udalost odehrala,
a meteorologickymi podminkami. Vzdélenosti, které byly stanoveny, jsou tedy
orientacni a pravdépodobné mensi, nez je uvadéno, a to zejména diky husté

zastavbé, ve které se objekt nachazi.

Jako prvni v pofadi byly zaddny tyto parametry do modulu Explosive. Jednalo

se o mnozstvi 5 kg, které se vejde do igelitové tasky a o typ vybuSniny Semtex.

& Model: EXPLOSIVE
Hmotnost naloze
Naloz je umisténa v
© Ruéni granat 0.1kg  (0.221b)
@ |gelitova taska 5kg (111b)
© Nakupni taska 15 kg (33 1b)
« Maly balik 25 kg (65 Ib)
© Osobni automobil 100kg (220 Ib)
© Automobil kombi 250kg (550 Ib)
¢ Maly nékladni viz 500 kg (1100 Ib)
« Stredni nakladni vuz 1000 kg (2200 Ib)
¢ Velky nakladni vaz 2500 kg (5500 Ib)
© Cisternovy automobil 10000 kg (22000 Ib)
¢ Uzivatelova volba| kg | Ib
Typ vybusniny v naloZi
" Neznama vybu3nina Snina typu Slurry
c TNT =
Cc4 " Hexogen
" Vybusnina typu DAP " Pentrit

Obrdzek 6: Vstupni uidaje
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Po zadani pozadovaného mnozstvi a latky do softwarového nastroje TerEx,
byly urceny tyto ¢étyfi zony. Prvni zéna v epicentru znaci rozsah poskozeni
objektu a ten byl stanoven na 6 m. Dalsi kruZznice znadi, jak daleko od budovy
budou ohrozeni dalsi lidé. V tomto pfipadé jsou ohrozeni najemci, ktefi se
pohybuji do 9 m vzdalenosti od zdroje vybuchu. Tfeti kruZnice naznacuje rozlet
stfept1 z epicentra, ktery byl stanoven na 18 m. VSechny tfi cervené kruznice
urcuji zonu, ve které jsou lidé pfimo ohrozeni na Zivotech a zdravi. Posledni kruh
stanovuje prah bezpecné vzdalenosti od udalosti, kde se vybuch mitZe projevit
tlakovou vlnou a poskozenim budov, a tedy i oblast doporucené evakuace,

ktera se nachazi 179 m daleko od epicentra.

Typ stopy

5 179 m : Bezpeénostni vzdalenost

18 m : OhroZeni stfepy

A ‘ 9 m: OhroZeni osob mimo budovy

6 m: PosSkozeni budov

EVAKUACE DO VZDALENOSTI 179 m

i Ok ]

Obrazek 7: Ohrozeni osob

Obrazek ohrozeni osob je detailnéji popsan na nasledujicim obrazku.

Bezpecnostni vzdalenost pro nekryté osoby 3
DOPORUCENY ODSUN NEBO UKRYTI OSOB MIMO DOSAH STREPIN 179 m (587 ft.)

Ohroienivosot') uvniti budov okennim sklem p
DOPORUCENA EVAKUACE OSOB Z BUDOV DO VZDALENOSTI 18 m (59.1 ft.)

OhroZeni osob mimo budovy zavaZnym poranénim
NUTNY ODSUN OSOB 9 m (29.5 ft.)

Zavaziné poskozeni budov
NEZBYTNA EVAKUACE OSOB 6 m (19.7 ft.)

Obrazek 8: Vzdilenosti ohroZeni
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Z vyhodnoceni vybuchu vyplyvd4, Ze cervené oznacenda zona smrtelného
ohroZeni je ve vzddlenosti do 9 m od nastrazného vybusného systému.
V této zéné budou také probihat zachranné a likvidaéni prace slozek IZS
a bezpecnostni opatfeni. Dalsi zéna zranujictho ohroZeni je ve vzdalenosti
9-179 m, kde muZe dojit k doletu stfepti z oken, mensich ¢asti fasady budovy
a doporucené evakuace, ktera byla stanovena na 18 m od mista nalezu vybusniny.
Pokud bude trhavina objevena jesté pred jejim odpdlenim, je nutné okamZzité
zahajit evakuaci a informovat Policii Ceské republiky (dale jen PCR).
Modra kruZnice zobrazuje celou zasaZenou oblast, kde bude udélost negativné
pusobit, ale vzhledem k Zelezobetonové konstrukci objektu by zona v redlu byla
mensiho rozméru. Za modrou zénou by obyvatelé v okoli neméli vybuch

zaznamenat.

Pfi modelaci hraje roli u zptisob uloZeni trhaviny. Pokud je uloZena napiiklad
v kontejneru nebo odpadkovém kosi, jeji i€¢inek miiZze byt sniZen. Pfi vybuchu
semtexu je nutné pocitat i s moznosti tzv. domino efektu, kdy mtize vzniknout
rozsahly pozar, ktery se muze $ifit budovou a ohrozit tak i dalsi osoby,
které se nachdzeji v blizkosti objektu. Rychlost §ifeni by byla zavisla na ro¢nim
obdobi a meteorologickych podminkdch. Z mapy byly odstranény nazvy ulic
a dalsi orienta¢ni body, aby nemohla byt uréend pfesna poloha objektu, kterd ma

byt na pfani majitele skryta.
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Obrdzek 9: Simulace vybuchu Semtexu
Dalsi obrazek, je prekreslen pomoci Photoshopu. Modré okraje kruznice
znazornuji puvodni kruh, ktery byl vymodelovan pomoci TerEx a modre
vyplnéna oblast je oblast, kterd by byla doopravdy zasazena s ohledem na terén

a vysku objektli v okoli hodnoceného objektu.

Obrazek 10: Redlné zasazeni okoli
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Na dalSim obrdzku je detailné zobrazena smrtelnd zéna podle modelace
TerExu. Je zndzornéna cervené vyplnénym kruhem. Misto pro ndloz bylo urceno
na zakladé nejpravdépodobnéjsi situace. Byla vybrana firma s nejvétsim poctem
navstévnikl, kterd nemd pristup do chodby na ¢ip ani na zvonek. Jedna se
o firmu, kterd ma stale otevieny vchod na vlastni firemni recepci. Bylo tedy
urceno, Ze pripadny pachatel by naloZ zanechal ihned za vchodovymi dvefmi do

chodby (za kfidlem dvefi, které se neotvira).

Obrazek 11: Simulace vybuchu trhaviny detail

Kruznice ohrozeni osob byla pomoci programu AutoCAD piekreslena
do aktudlniho vykresu budovy tak, aby odpovidala redlnym vysledktim.
Prvni dervend zona vyjadfuje oblast zavazného poskozeni budov.
Oranzova zéna vyjadfuje ohroZeni osob mimo budovy, ale jelikoz se jedna
o oblast, kterd je jesté v objektu, budou lidé v ni ohrozeni pfimo samotnym
vybuchem. Zluta oblast je tieti zénou, ve které mohou byt zranéni lidé sklem
nebo dalSimi materidly, které by se daly pri vybuchu do pohybu (Pfiloha 3: Zény

ohrozeni osob v bézZném podlazi objektu).
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Obrdzek 12: Zény ohroZeni osob v objektu

5.3.3 Zdravotni ohrozeni obyvatelstva

Zdravotni ohrozeni obyvatelstva zptisobené vybuchem je mozné rozdélit
do nékolika kategorii. Prvni z nich je hluk, ktery vznikne spolu s vybuchem.
Nadmérny hluk mtze poskodit sluch bud docasné (snavratem zpét do

normalniho stavu do nékolika hodin nebo dnti) nebo trvale.

Dalsi kategorie zdravotniho ohroZeni obyvatelstva plyne ze vzniku tlakové
viny, ktera ohroZuje ¢lovéka svoji silou, kdy miize osobu odhodit na néjaky tvrdy
povrch a zptisobit viditelna i vnitini zranéni. Stejné tak mohou clovéka ohrozit

odlétavajici fragmenty trosek rtiznych velikosti.
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Salavé teplo, plameny a zplodiny hofeni jsou dal$i skupinou mozZnych
zdravotnich ohroZeni. Plameny mohou zptisobit popaleniny nékolika kategorii
a zplodiny mohou drazdit a poranit dychaci cesty. Jak plameny, tak zplodiny

hofeni mohou mit smrtelné t¢inky.

Pokud k udalosti dojde v misté pohybu velkého mnozZstvi lidi, nesmi byt
opomenut vznik paniky, ktery mtlize zapfic¢it dalsi poranéni spojené

s bezohlednym chovanim ostatnich osob v blizkosti udalosti.

5.4 Navrhy zabezpeceni

Dalsi kapitolou jsou navrhy mozného zabezpeceni rozdélené podle druht
ochrany objektu. Tyto navrhy byly ur¢ovany na zdkladé znalosti o dané budove,
jejichz zkrdceny souhrn se nachdzi v kapitole 2.7 Charakteristika aredlu
administrativni budovy v Praze. Dale bylo také ¢erpano z provedenych analyz,

které odhalily urcité nedostatky.

5.4.1 Rezimova ochrana

Bezpecnostni politika spravcovskeé firmy objektu je nastavena tak, aby naklady
na zabezpeceni objektu byly rozumné a odivodnéné. Pfesto ale v nékterych

oblastech nalezneme nedostatky, které by bylo dobré zménit.

Prvni kategorii, ve které byly nalezeny nedostatky je ochrana zdravi p¥i praci.
Nejedna se o nedodrzovani bezpecnostnich pokynti, ale spi$ o jisté podcenéni
mozné zivotu nebezpecné situace. Na objektu je jeden pracovnik udrzby,
ktery sdm vykondva veskeré cinnosti spojené s opravou ¢i vyménou véci.
Kdyby tento zaméstnanec pfi néjaké ze svych dcinnosti piisel k urazu,
pravdépodobné by trvalo velice dlouhou dobu, nez by na tuto udalost nékdo
prisel. Doporucovala bych tedy, aby pfi rizikovych tkonech napft. s elektrickym
proudem, byl vzdy u téchto kkonti jesté jeden clovék, ktery by vykonaval dohled

nad danou nebezpecénou ¢innosti.
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Voblasti pozarni ochrany byly také zjistény jisté nedokonalosti.
Jedna se zejména o zajisténi lepsiho dodrZovani protipozarnich opatfeni.
Navrhované opatfeni je ve formé castéjSich kontrol, které by mély za cil plnéni
téchto opatfeni. Konkrétné by se jednalo o kontrolu zavienych protipozarnich
dvefi a kontrolu nad parkovanim navstév, které nékdy nevédomky zaparkuji na
nastupni plose IZS. Problémtim s parkovanim se bude detailnéji vénovat kapitola
5.4.2 Fyzickd ochrana a cinnosti zaméstnanci soukromych bezpeénostnich
sluzeb. DalSim nedostatkem v oblasti pozdrni ochrany je casta fluktuace
zaméstnancti recepce a ostrahy, kterd ma za nasledek nekvalitni znalosti obsluhy
EPS. Pokud by bylo zajisténo dostatecné mnozstvi stabilnich zaméstnanct,

eliminovalo by se riziko neznalosti obsluhy EPS v dobé mimoradné udalosti.

Zakladnim problémem, souvisejicim s pravidly a zasadami vstupu, je
nastaveni budovy jako vefejné pristupné. Tento krok byl uvitan ndjemci
a navstévniky budovy, ale zhlediska bezpecnosti se jedna o krok nazpét.
Rychle pfistupna budova bez zdrZovani u vstupu je jisté pozitivné vnimana
kazdym, kdo se v objektu pohybuje. Zejména diky nastaveni otevieného
pfistupu se v budové otevrela jidelna, kterd by jinak o umisténi své provozovny
v tomto objektu neméla zdjem. OvSem z hlediska moZzného nebezpeci pohybu
nezvanych osob ma tento krok své negativni dusledky. V zdjmu bezpecnosti
bych tedy doporucila znovu zavést ptisnéjsi rezim kontroly vstupu do objektu.
Jakymi zptisoby vylepSit kontrolu vstupu bude detailnéji rozebrano v kapitolach

5.4.2 Fyzicka ochrana a 5.4.3 Technicka ochrana.

Organizacné administrativni opatfeni v objektu by bylo vhodné zlepsit
zejména v oblasti provozu recepce. Jednd se o proces prebirani a vydavani
zasilek, které ma jisté nedokonalosti, které by bylo tfeba eliminovat. Problém je
v nepfehlednosti mnozstvi zasilek a o neznalosti jejich obsahu. Zasilky nebo
jakékoliv véci k pfedani, které na recepci zanechal najemce ¢i kuryrni sluzba,

by mély byt uschovany v samostatné uzamykatelné mistnosti. Tento prostor
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bohuzel recepce postrada a vsechny predmeéty uréené k predani se skladuji podle
velikosti bud v tischovném malém prostoru v rdmci recepce, nebo pokud
se jedna o objemnéjsi baliky, v zdzemi recepce. Toto zazemi slouZzi pro ostrahu
a recep¢ni v dobé jejich pracovni doby a nachazeji se v ném osobni véci kazdého
zaméstnance. Doporucila bych tedy zfizeni uzamykatelné mistnosti v blizkosti
recepce, ke které by méli pfistup pouze zaméstnanci recepce. Dalsi mozné
zlepSeni bylo shleddano ve zptsobu pfeddvani obycejné posty nadjemctm.
Doporucend posta se vydava z recepce pouze primo proti podpisu dané osoby.
Obycejna posta se pouze rozttidi do schranek, které nejsou uzamykatelné a postu
znich tedy mutZe vybrat kdokoliv. Tento zplisob pfedavani bych zménila
vumisténi schranek, které by mély byt pfistupné zobou stran,
kdy z jedné strany by zaméstnanec recepce vkladal postu a druhd strana by byla
uzamykatelnd, kde by si ndjemce po odemdceni svoji postu prebral.
Druhou mozZnosti je, Ze by schranky nebyly umisténé ve vefejné pfistupné
chodbé, ale v uzamykatelné mistnosti na ¢ip, kam by méla pfistup jenom recepce
a povéfeny zaméstnanec kazdé firmy. Mohlo by se jednat o stejnou mistnost,

kde se budou skladovat pfebrané zasilky.

Klicové hospodaftstvi je dalsi polozkou, ve které nalezneme mezery témér
v kazdé firmé. Nahradni klice od spolecnosti se skladuji v zalepenych
papirovych obdlkach v prostoru recepce. Dalsi klice od neobsazenych prostor
a technickych prostor jsou také v prostoru recepce na oznacenych stojanech.
Nahradni klice od firem se ptijcuji pouze po potvrzeni a dovoleni majitele
spolecnosti ¢i povéfeného zaméstnance. Ovsem nékteré klice se zapujcuji i bez
telefonického potvrzeni. Zalezi na pozadavcich kazdé =z firem, za jakych
podminek chce zaptijcovat svoje vlastni klice. PfestoZze v oblasti klicového
hospodafstvi existuje v dané firmé dobfe zpracovand metodika i dostatecné
zauceni, hraje zde velkou roli lidsky faktor, ktery je divodem k zanedbéni

nékterych postupt. To je pficinou ke vzniku ndaslednych konfliktd
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a nedorozuméni. Ndhradni klice pro najemce by se tedy mély vydavat podle
jednotnych postupti. Tyto klice by mély byt uschovany v bezpecnostnich
obalkach s ocislovanou peceti a vlastnim archem pro zdpis vyptjcek.
Obalky obsahujici ndhradni klice by mély byt uloZeny v trezoru se zpracovanym

seznamem vsech kli¢ti pro snadné dohledani, zda klice recepce vlastni nebo ne.

5.4.2 Fyzicka ochrana

Fyzicka ochrana je nejndkladnéjsim zptisobem ochrany objektu, proto je
dtlezité spravné optimalizovat jeji cinnosti. V pfipadé ndmi hodnoceného

objektu je prioritou urcit primarni ¢innosti ostrahy objektu.

Touto cinnosti by méla byt kontrola pfichozich lidi do objektu. Nejenom
kontrola jejich totoZnosti ale i obsahu jejich zavazel, ve kterych mtizou do budovy
vnaset i nebezpecéné predméty. Bylo by potfeba tedy zdokonalit systém kontroly
vstupu. Dohlédnout, zda do zdznamovych archii ndvstév navstévnici piSou sva
vlastni jména a nemaji v umyslu vstoupit do objektu pod faleSnymi udaji.
Déle by bylo vhodné pfidat i kontrolu nadmérnych zavazadel
V soucasnosti batohy, tasky ani kufry navstévniki ¢ ndjemcti ostraha

nekontroluje.

Mezi dal$i opatfeni diileZité pro zvyseni bezpecnosti objektu je provadéni
obchiizek i béhem dne. V soucasnosti obchiizky provadéji pouze nocni
pracovnici ostrahy. Tyto denni obchtizky by se mély provadét namatkové béhem
dne, nikoliv jen v pfedem stanovenych casech. Pokud se obchtizky provadeéji
stale ve stejnych intervalech, je pro pfipadného pachatele jakékoliv protipravni
¢innosti velice jednoduché se jim vyhnout. Naopak, kdyz se budou provadét
v rtiznych casech, je zde vysoka tspésnost odhaleni jakékoliv negativniho jevu,
ke kterému muze v objektu dochazet. Také by to obecné zlepsilo znalost objektu,
jeho ndjemcti, pravidelnych navstév a pohyb téchto osob ve spolecnych

prostorech.
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Kvalitni bezpecnostni sluzba je dalsSim krokem ke zvyseni efektivni fyzické
ochrany objektu. Tato sluzba by neméla zaméstnavat pouze osoby na dohodu
o provedeni prace nebo ¢innosti, ale i na hlavni pracovni pomér. V soucasnosti je
totiZz vétsina zaméstnanct jiz ve véku, kdy pobiraji starobni diichod, anebo jiz
néjaky cas pobiraji invalidni diichod. Vék i fyzickd zdatnost hraji u pozice
strazného velkou roli. Stejné tak jeho povaha a profesni kvalifikace. Obé tyto
slozky jsou nezastupitelné. Vhodny pracovnik ostrahy nema konfliktni povahu
a nesnazi se vylévat si zlost na ostatnich. Zna své povinnosti a umi je plnit
v mezich slusného chovani tak, aby jakékoliv negativni nasledky jeho chovani

byly eliminovany.

5.4.3 Technicka ochrana

Celkova potieba modernizovat jednotlivé prvky technické ochrany je
nepopiratelna. Tato potieba je ddna rychlym technickym zastardvanim, které

muZeme v soucasnosti pozorovat prakticky ve vSech odvétvich lidské ¢innosti.

Dals$im bodem je vzdjemnd integrace elektronickych zabezpecovacich
systétmu na recepci objektu. V soucasné dobé maji nékteré firmy sviij
zabezpecovaci systém, kdy jeho koncovy prvek je na recepci pod dohledem
ostrahy, coz vede ke zbytecnému zatézovani pracovnikti ostrahy z dtivodu
riznych zptsobi ovladdani rtznych zabezpecovacich systému. V idedlnim
pripadé by spravcovska firma instalovala jednotny elektronicky zabezpecovaci
systém pro celou budovu, ktery by mél jen jednu ustfednu v prostoru recepce.

Tim by se snizila slozitost ovladani a zvysila tirovenl bezpecnosti objektu.

Pristupovy systém je dalSim diilezitym prvkem bezpecnosti, ktery navazuje
na pravidla a postupy pfi kontrole osob pii vstupu do objektu. Tento systém jiz
castecné funguje. Oba vjezdy do aredlu pro motorova vozidla jsou opatfena
zavorami, které se oteviraji bud na dalku z recepce (po telefonické domluvé),

anebo na zdkladé pfiloZzeni Cipu, ktery ma opravnéni na otevieni vjezdu
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do podzemniho parkovisté nebo na parkovisté, které se nachdzi ve dvornim
traktu. Cipy, které se pouZivaji k viezdu do objektu, maji také opravnéni na vstup
do chodby, kde se nachazi kancelaf konkrétniho najemce. OvSem ne vSechny
chodby jsou pfistupné pouze na ¢ip. Nékteré jsou oteviené, pfistupné bez ¢ipu
a jiné na zvonek, kdy navstévé pfijde oteviit povéfend osoba ze spolecnosti,
kterou jde navstivit. Cipy pro navstévniky se ptij¢uji na recepci, podle mista
spolec¢nosti, kterou jdou navstivit. OvSem tento ¢ip pouzivaji az v chodbé pred
danou firmou. Navrhovala bych, aby u vstupu (u recepce) byly nainstalovany
turnikety, ke kterym by se musel pfiloZit ¢ip, ktery by teprve danou osobu pustil
do budovy. Poté by se jiz ¢ipy pro navstévy nepouzivaly. Vstup by jim byl
umoznén pouze s poverenou osobou z kazdé firmy. Pouzivaly by se tfi skupiny
¢ipt. Prvni skupina by byla urcena pro zaméstnance objektu, ktefi by méli
opravnéni vstupovat do budovy a kamkoliv po ni. Dalsi skupinou jsou najemci,
ktefi by méli ¢ip s opravnénim ke vstupu pouze do objektu a do jejich kancelare.
Posledni skupinou jsou Cipy pro navstévy, které by je opraviiovaly pouze
ke vstupu do objektu, nikoliv do konkrétnich kancelafi. Tyto vstupni karty

by se ptij¢ovaly na recepci proti dokladu totoznosti.

V oblasti kamerového systému je tfeba zlepsit stavajici rozmisténi kamer,
které je nedostacujici. Kamery sice sleduji klicové body v objektu, ale viibec
nesleduji chodby v jednotlivych patrech, které je také nezbytné sledovat.
Proto navrhuji navyseni poc¢tu kamer v objektu. Tyto kamery jsou v soucasnosti
kontrolovany v prostoru recepce pracovnikem ostrahy. Navyseni poctu kamer
by nemélo za nasledek velké zmény ve struktufe kamerového systému a jeho

sledovani.

Dalsi kategorii zlepSeni ochrany objektu jsou mechanické zabranné
prostiedky. Nedostatkem v této oblasti jsou vSechny dvete v objektu, které jsou
bud celo dievéné, anebo kombinace skla a kovu. Oba dva typy materidli maji

nizkou mechanickou pevnost a je velice snadné je prekonat. Doporucila bych
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tedy zménu materidlu u dvefi do chodeb kjednotlivym firmdm, a to ze
sklenénych dvefi na celokovové. Dale také vyménu dfevénych dvefi u nékterych
prostor pro udrzbu objektu. Tyto dvefe by byly vybaveny bezpecnostnim
kovanim s cylindrickou vloZkou zadmku. Dale je dutlezité zminit, Ze cely plast
budovy je z bezpecnostniho skla. Proto by bylo potieba v prvnim patfe a pfizemi
pouzit bezpecnostni folii. Toto opatfeni by zpomalilo pfipadného pachatele
a mohlo by ho tedy odradit od protipravni ¢innosti. Zdrzeni, ale i zvySena
namaha pfi pfekondni tohoto opatfeni by zajistilo mensi Sance pachatelti kradezi

dojit ke svému cili.

Vnitfni a vnéjsi zabezpeceni budovy proti hrozbdm je tfeba podfidit normam

a platnym predpistiim v dobre realizace téchto zmén.
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6 VYHODNOCENI HYPOTEZ

V této kapitole budou vyhodnoceny stanovené hypotézy, které se na zakladé
provedeni multikriteridlni analyzy rizik, SWOT analyzy rizik a navrhi
zabezpeceni potvrdily nebo vyvratily. Hypotézy budou detailnéji rozebrany

v diskuzi.

1. Domnivame se, Ze vétsina trestnych cinii provedenych v budové je zpiisobena

Spatnou kontrolou pri vstupu do objektu.
HYPOTEZA C.1BYLA POTVRZENA

2. MiiZeme predpoklddat, Ze prevdzind vétsina rizik v objektu je spojena se skodlivou

¢innosti clovéka.
HYPOTEZA C. 2 BYLA POTVRZENA
3. Soucasné zabezpeceni administrationi budovy je dostacujici.

HYPOTEZA C.3 BYLA VYVRACENA
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7 DISKUZE

Na zdkladé multikriterialni analyzy rizik bylo zjisténo, Ze administrativni
budovu nejvice ohroZuji uddlosti, které vznikaji v souvislosti s lidskou ¢innosti,

konkrétné sociogenni hrozby.

U sociogennich hrozeb bylo priimérné riziko na jednu hrozbu spocteno na
4,75, coz je nejvyssi Cislo ze vSech kategorii hrozeb, které byly v multikriterialni
analyze feSeny. Primérné ndsledky na jednu hrozbu byly stanoveny na 2,15,
coz je druha nejvyssi hodnota nasledkii ze vSech ctyf kategorii. Ve skupiné
sociogennich hrozeb byly ohodnoceny nejvyssim rizikem dvé hrozby. Prvni je
nasilnd krimindlni ¢innost s rizikem 11,9. Na zakladé nejvyssiho rizika ve skupiné
snejvétsim pramérnym rizikem byla tato hrozba vybrana pro naslednou
modelaci v TerEx. Vysledky této modelace se nachazi v kapitole 5.2.4 Simulace
vybuchu nastrazného vybusného zafizeni. Druhou hrozbou s nejvyssim rizikem
v této kategorii hrozeb je neuposlechnuti pfikazovych a zdkazovych tabulek
svysledkem 11,2. Tento druh udalosti je uren jako nejpravdépodobnéjsi
ohroZeni zejména diky specifikaci objektu, ktery je k témto hrozbam piedurcen.
Hrozbou s nejvétsimi nasledky je v této kategorii hrozba terorismu. Ta pro nas
nema relevantni riziko, které je ddno predevsim tim, ze se tato udalost jesté nikdy
v objektu nestala, proto je pfijimani opatfeni proti této hrozbé irelevantni.
Objekt musi své prostfedky vynaklddat rozumné na hrozby, které maji velkou
pravdépodobnost aktivace. Mezi dalsi hrozby se stfednim rizikem byly zatazeny
udalosti jako: Kradez (8,93), neopravnény vstup do zabezpecené oblasti (8,13),
chybnd interpersonalni komunikace (7,00), vandalismus (7,60), nefizeni se
navstévnim fddem (7,60), nedostatek pracovni sily (6,83), pracovni uraz (5,47)

a dalsi. (Tabulka 18: Riziko u sociogennich hrozeb)
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Pokud se jedna o administrativni budovu, ktera nabizi jisté sluzby a pracuje
s lidmi, je jisté, Ze nejvétsi rizika plynou z oblasti, se kterymi nejcastéji prichazi
do styku. Pozitivnim aspektem vysledku je, Ze tento druh hrozeb, se miZze do

jisté miry ovliviiovat za pomoci pfijimani konkrétnich opatfeni.

Dal3i kategorii s nejvyssi primérnou mirou rizika je oblast naturogennich
hrozeb. Vysledné priimérné riziko bylo stanoveno na 4,41. Primérné nasledky
na jednu hrozbu jsou druhé nejvyssi z hodnocenych kategorii v multikriteridlni
analyze rizik. Jejich hodnota je 2,63. Udalosti snejvétsimi nasledky byly
napiiklad epidemie (3,90), tornddo (3,30), vydatné srazky (3,13) a vyskyt
extrémné vysoké teploty. Prirodni udalosti jsou jiz ze své podstaty
nepredvidatelné, a proto je velice tézké toto riziko cilené snizovat.
OhroZzuji nejenom hodnoceny objekt ale i jeho okoli, celé obce, mésta nebo kraje.
Naturogenni hrozby se ale neobjevily na prvnim misté€, zejména diky geografické
poloze statu, ve kterém se objekt nachazi. Jedna se o oblast tektonicky stdlou
a bez astych extrémnich vykyvi teplot. Klima je mirné s kontinentalnimi vlivy.
Proto z této kategorie nebyly stanoveny zadné hrozby, u kterych by vysledek
rizika byl vysoky. Jednalo se pouze o hrozby se stfednimi hodnotami rizika.
Konkrétné jde o krupobiti (8,30), atmosférické vyboje (8,40), naledi a ledovka
(7,80), epidemie (7,80), extrémni vitr (7,60) a dalsi (Tabulka 16: Riziko u

naturogennich hrozeb).

Piedposledni kategorii podle vySe priamérného rizika jsou technogenni
hrozby. Ty maji primérnou hodnotu rizika 4,12. Priimérné nasledky v této
kategorii byly stanoveny na 2,94, coz je nejvyssi primeérny nasledek na jednu
hrozbu ze vSech c¢tyf kategorii hrozeb. Pfestoze riziko neni nejvétsi, pokud by
doslo k nékteré z technogennich hrozeb, ndsledky by byly fatalni. Dtivodem pro
tak vysoké nasledky pro objekt je ten, Ze se jedna o technickou stavbu, pro kterou
jsou udalosti ohrozujici jeji podstatu velice nebezpecné. Udalosti s nejvétsimi

nasledky je destrukce staveb. Tyto nasledky byly stanoveny na 4,70, coz je druhy
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nejvétsi nasledek po hrozbé terorismu ze vSech hrozeb. Mezi tfi hrozby
technogenniho ptivodu s vysokym rizikem patfi technické poruchy (19,80), které
se stavaji pomeérné ¢asto. Mechanicka poskozenti (15,80), které nemaji tak zdvazné
nasledky, a naruseni dodavek elektrické energie (13,33). Tyto udalosti maji
vysoké cislo cetnosti aktivace hrozby. Administrativni budova bez elektrické
energie miiZe plnit stanovené sluzby pouze po dobu chodu diesel agregatu
(zélozniho zdroje). Délka ¢innosti ndhradniho zdroje byla stanovena na 2 dny.
Delsi provoz by byl pfili§ nakladny. Jelikoz jakékoliv elektrické pfistroje,
které ke své ¢innosti potfebuje objekt jako takovy, ale i najemci, budou v pfipadé
vypadku elektrické energie mimo provoz. Objekt by se po vySe zminénych dvou
dnech wuzaviel. To by mélo zcela zisadni dopad na funkci objektu.
Tyto hrozby byly urceny jako nejrizikovéjsi zcela opravnéné (Tabulka 17: Riziko

u technogennich hrozeb).

Posledni oblasti hrozeb jsou ekonomické. Tyto hrozby maji nejmensi
primérné riziko (2,59) i nasledky (1,24). PfestoZe se na prvni pohled mtiZze zdat
ekonomicka stranka véci jako nejpodstatnéjsi, faktem je, Ze v této oblasti nejsou
hrozby, které by dokazaly objekt ohrozit tak jako ostatni kategorie hrozeb.
Nalezneme zde pouze udélosti s malym rizikem a jen velmi malymi nasledky

(Tabulka 19: Riziko u ekonomickych hrozeb).

Z provedeného vyzkumu vyplyva, Ze objekt administrativni budovy v Praze
je ohroZovan zejména antropogennimi udélostmi, které v poctu i souctu rizik
hrozeb vyrazné prevysuji uddlosti pfirodniho ptvodu (Tabulka 20: Vysledek
multikriteridlni analyzy). Tim byla potvrzena hypotéza ¢. 2: MiiZeme piedpoklidat,

Ze prevdznd vétsina rizik v objektu je spojena se skodlivou cinnosti clovéka.

Dalsi zptisobem hodnoceni bezpecnosti a ochrany objektu byla SWOT
analyza. Mezi nejdtilezitéjsi silné stranky byly zafazeny chranéné unikové cesty

a nastupni plocha pro slozky IZS, které jsou pro objekt v piipadé mimotadné
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uddlosti klicové. Chranéné unikové cesty jsou dobfe znacené a zameéstnanci
objektu vi, kde se tyto cesty nachdzi. Stejné tak nastupiSté pro slozky IZS,

které je viditelné oznaceno. Celkova hodnota silnych stranek je 27.

Mezi slabé stranky objektu, které byly ohodnoceny jako nejstézejnéjsi, patti
rezim vstupu do objektu, ktery je na prvni pohled nedostacujici a prameni z néj
velké moZnosti vzniku protipravniho chovani v arealu administrativni budovy.
Dalsi slabou strankou, ktera byla ohodnocena jako jedna z vysSich,

je nedostacujici EZS. Hodnota slabych stranek objektu je celkem 21.

Dalsi kategorii byly prilezitosti objektu, které castecné vychazely ze slabych
stranek objektu. Nejdtlezitéjsim bodem bylo zlepSeni reZimovych opatfeni, které
ptilezitosti. Dalsi pfilezitosti, kterou miiZe objekt vyuZzit je zlepSeni kamerového
systému, ktery by mél kromé ndkladti pfi pofizeni jen pozitivni nasledky.

Celkova hodnota pfileZitosti byla stanovena na 21.

v/ Vs

Posledni, ale nejdtilezitéjsi ¢asti SWOT analyzy byly hrozby. Tyto hrozby byly
stanoveny na zdkladé minulych udalosti, které se v objektu odehraly.
Jednou z nejvétsich hrozeb byla urcena nasilnd trestna ¢innost, ktera je nejveétsi
hrozbou pro vétSinu administrativnich objekt. Druhou stézejni hrozbou je
moznost pozaru. Proti této hrozbé jsou stdle pfijimand nova opatfeni, které se

snazi snizit riziko vzniku pozaru. Hodnota vSech hrozeb byla stanovena na 24.

Na zdkladé vysledkti SWOT analyzy (Tabulka 22: Vysledek SWOT analyzy)
ma objekt nékolik mozZnosti, jak s vysledky pracovat. Miize si vybrat ze
4 strategii. Miize pracovat se silnymi strankami a pfileZitostmi a na jejich
podkladé vypracovat nové metody, které by byly vhodné pro nasledny rozvoj
silnych stranek. Dal$i strategii je pouZiti silnych stranek pro maximalni omezeni

hrozeb. Tieti strategii je minimalizovani slabin, které daji prostor vzniku novym
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prilezitostem. Posledni strategii je omezeni hrozeb, které mohou ohroZovat slabé

stranky objektu.

S pomoci vysledkt a kompatibility bod obsaZenych v jednotlivych sektorech
SWOT analyzy bych doporucila zvolit strategii minimalizovani slabin, které by
daly prostor pro vnik novych pfileZitosti, které by pomohly bezpecnosti objektu
v jeho dal$im rozvoji. Minimalizovat problémy spojené s reZimem vstupu do
objektu, klicovym hospodafstvim, nedostatecnym EZS, neuzamykani nékterych
kancelari, ¢asté technické poruchy, Spatna firemni komunikace a komplikovany
systém parkovani. To vSe by dalo objektu Sanci hledat a vylepSovat dalsi slaba

mista. Kazda slabina objektu je zaroven jeho prileZitosti ke zlepSeni.

souvisejici hrozby jako ndsilna trestnd ¢innost a napadeni zaméstnance ostrahy.
Tyto hrozby pfimo plynou ze slabé stranky vstupu do objektu. Jak zménit rezim
vstupu do budovy je probrano v kapitole snavrhy zabezpeceni
(viz. 5.4.1 Rezimova ochrana). Pomoci SWOT analyzy byla potvrzena hypotéza
¢. 1: Domnivame se, Ze vétsina trestnych cinii provedenych v budové je zpiisobena

Spatnou kontrolou pri vstupu do objektu.

V dalsi ¢asti vyzkumu bylo hlavnim ukolem najit spoleéné body pro
multikriteridlni analyzu rizik a SWOT analyzu. Tyto body byly nalezeny.
Jedna se o technické a mechanické poruchy, které se objevily v technogennich
hrozbach multikriteridlni analyzy a ve slabych strankach objektu SWOT analyzy.
Tento bod se stal spolecnym zejména diky cetnostijeho vyskytu. Obecné mizeme
tvrdit, Ze v kazdém objektu je v soucasnosti néjaka technickd ¢i mechanicka
porucha, kterd zatim nebyla objevena. To, Ze existuji zavady, které jsou skryty
mnohdy i dlouhé tydny, dava prostor pro vznik mnohem vétSich mimotadnych

udalosti nez zdvad, které jsou odhaleny a napraveny ihned.
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Dalsi prusecik téchto dvou analyz je v bodé pfikazovych tabulek, které jsou
pro objekt pfileZitosti ke zlepSeni a zaroven hrozbou. Tento problém tzce souvisi
s jistou neukaznénosti navstévnik ¢i najemct, ktefi jsou nepozorni, nebo nejsou
ochotni podfidit své chovani platnym pravidlim a normam. BohuZel se
v nékterych pfipadech jednd o nenapravitelné vrozené chovani. Lidsky faktor

tedy v prostfedi administrativni budovy hraje velkou roli.

Jako jeden ze spole¢nych bod{i mtiZeme povazovat dodrZovani protipoZarnich
pravidel (SWOT), moznost pozaru (SWOT) a pozar v zastavbé (multikriteridlni
analyza rizik). Tyto tfi body spolu tzce souvisi nebo jsou na sobé zavislé.
NedodrZovani protipoZarnich opatfeni miize mit za ndsledek zvySeni mozZnosti
pozaru, ktery se vtu chvili stdivd pro objekt hrozbou a poruseni téchto
protipozarnich pravidel mtize zptisobit pozar v zastavbé. ProtipoZarni opatreni
jsou jednou znejdulezitéjSich  kategorii  bezpecnostnich  opatfeni.
Pozarni bezpecnost je neustdle se vyvijejici obor, ktery musi v posledni dobé dbat
na stalé zvySovani potfeby elektronickych pristrojii nejenom v administrativnich

budovach, ale i v nasich zivotech.

Nasilnd trestnd cinnost zaujimd misto hrozby jak ve SWOT analyze,
tak v multikriteridlni analyze rizik. Lidskd cinnost je v tomto sméru zcela
nepredvidatelnd, a proto bude tento druh nebezpeci vzdy redlné hrozit a neda
se minimalizovat. Pro jeho minimalizaci by bylo potfeba strukturalnich zmén
ve spolecnosti, zvySeni vzdélani, plati atp. Tedy ve zkratce, kazdy ¢lovék by
musel mit naplnéné potfeby na absolutni maximum. Byl by to stav idedlni,

avsak prakticky neredlny.

Obecna hrozba zivelné pohromy je také spolecnd v multikriteridlni analyze
rizik a ve SWOT analyze. Stejné jako u nasilné trestné ¢innosti se jedna u udalost
neovladatelnou a s pfedstihem neovlivnitelnou. Tento druh udalosti vétSinou

negativné ovlivni plast objektu. Dalsi ohrozeni objektu vyplyvaji z povahy
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zivelné pohromy. Bylo ocekavano, Ze Zivelné pohromy se objevi v obou

analyzach.

Jednim ze spolecnych bodii obou analyz je nasilna trestna ¢innost, ta byla také
zvolena k nasledné modelaci v programu TerEx. Modelovanou situaci bylo
vneseni nastrazného vybusného systému do administrativni budovy a nasledné
odpaleni dalkovym spinacem. NaloZ byla umisténa do béZzného podlazi objektu
ihned za vchodové dvefe do chodby vedouci ke konkrétnim firmam. Vybuch
naloze by znidil vchodové dvefe do chodby a 5 pricek, které se nachdzeji ve
vzdalenosti do 9 m od mista vybuchu. Odpaleni naloZze by mohlo mit smrtici
ucinky pro cca 15 osob, které by se v této oblasti nachazely. V objektu by touto
explozi bylo ohrozeno celkem 50 osob, a to do vzdalenosti 18 m od vybuchu.
Vzdalenost, za kterou jiz nehrozi zadné nebezpeci, byla stanovena na 179 m.
V blizkosti objektu by mohlo byt ohroZeno cca 20 osob doletem stfepin nebo
mensich kust fasaddy. Po vybuchu by byl vyhlaSen poplach a v budové by
probéhla evakuace pomoci chranénych tnikovych cest, které se nachazi na konci
chodby. Shromazdisté osob je pied hlavnim vchodem do objektu. Osoby, které
by zustaly uvéznény v objektu, by byly vyprostény slozkami IZS. Po explozi
muze v objektu dojit k tzv. domino efektu a nasledné ke vzniku pozaru s dalSim

ohrozenim osob (Obrazek 10: Realné zasazeni okoli).

Jiz pfi vytvafeni multikriteridlni analyzy bylo zjisténo, Ze nékteré zptisoby
zabezpeceni objektu jsou nedostatecné. Na zdkladé téchto zjisténych informaci,
byly definovany hrozby, které se objevily ve vyslednych tabulkach, kde bylo
ohodnoceno riziko konkrétnich hrozeb. P¥i SWOT analyze bylo nekvalitni
zabezpeceni zafazeno mezi slabé stranky objektu pod nadzvem: Nedostacujici
soucasny systém EZS a rezim vstupu do objektu. Tim byla vyvracena hypotéza

¢. 3: Soucasné zabezpeceni administrativni budovy je dostacujici.
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Na zdkladé vyvraceni hypotézy o dostacujicim zabezpeceni budovy byly
vytvofeny navrhy zabezpeceni ke zlepseni bezpecnostni situace v objektu,
tak aby zabezpeceni bylo dostacujici. Tyto navrhy byly rozdéleny do tfi kategorii

na rezimovou ochranu, fyzickou ochranu a technickou ochranu objektu.

V rezimové ochrané byly zjiStény nedostatky zejména v oblasti pravidel
a zasad pro vstup do objektu a organizac¢né administrativni opatfeni tykajici se
provozu recepce. Oblast vstupu je klicovou pro bezpecnost kazdého objektu.
Pokud tato oblast nepodléhd spravné nastavenym pravidlim a zasadam,
vznikaji v ni prileZitosti pro vznik jevii, které mohou mit negativni dopad pro
objekt. Pfijaté zdsady a pravidla je nutné dodrZovat, aby byl proces snizovani
rizik v této oblasti trvaly a neménny. Provozné administrativni opatfeni
v prostoru recepce jsou v gesci Customer Service Specialisty, ktery by mél mit za
ukol tyto postupy a opatfeni sjednotit a kontrolovat jejich dodrzovani.
Také by u toho mél myslet nejenom na prakti¢nost a jednoduchost, ale
i bezpecnost celého procesu s moznymi pochybenimi se kterymi by mél ze strany
zaméstnancli pocitat. Tato opatieni poté sjednotit na vSech administrativnich
budovach, které jsou ve stejném vlastnictvi. Dalsi témata, kterd byla zminéna
v rezimové ochrané jsou naptiklad klicové hospodafstvi a pozarni ochrana (5.4.1

Rezimova ochrana).

Kategorie fyzické ochrany poukdzala na mezery ve stanoveni a kontrolovani
¢innosti ostrahy. Kvalitnéji provadénd by méla byt kontrola pfichozich lidi do
objektu. To tizce souvisi s nastavenym rezimem vstupu. Ostraha by tedy méla
zkontrolovat kazdého ptichoziho do objektu, a to nejenom jeho totoznost, ale
i obsah jeho zavazadel, pro odhaleni nékterych potencionalné nebezpecnych
predmétd. Dalsi cinnosti, kterou by bylo vhodné aplikovat jsou obchtizky
i béhem dne, a to v namatkovych casech. Tato ¢innost by zvysila znalost objektu
kazdého zaméstnance ostrahy a také by podpoftila povédomi o déni v objektu

v zavislosti na raznych casech. Také by castecné nahradila nedostateény
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kamerovy systém. Dalsi doporuceni v této sekci byly vybér kvalitni bezpecnostni

sluzby, ktera koordinuje a zaméstnava ostrahu objektu (5.4.2 Fyzicka ochrana).

Technicka ochrana objektu byla shledana jako nedostacujici v oblasti
elektronickych  zabezpecovacich  systém. Zejména v rtznorodosti
a nejednotnosti systémi jednotlivych firem, ktera komplikuje ovladani EZS.
Nejlepsim feSenim by bylo zavedeni jednotného elektronického zabezpecovaciho
systému, ktery by byl povinné instalovany v kazdé firmé. Ustfedna tohoto
systtmu by se nachdzela na recepci. Zavedeni technickych prostredkii
k zabezpeceni kvalitnéjsiho pfistupového systému je dalsim ndvrhem
v technické ochrané objektu. Toto technické zabezpeceni souvisi jak s rezimovou
ochranou, tak technickou ochranou a jejimi navrhy. Tato slabina se vyskytuje
napfi¢ vSemi druhy ochrany, které u objektu rozliSujeme. Bylo doporuceno
nainstalovat turnikety, které by zpomalily vchod do objektu a tim by mohl byt
aplikovan i ndvrh diikladnéjsi kontroly ndvstévniki u vstupu. Zaméstnanci
spravcovskeé firmy objektu by méli ¢ip, ktery by je pustil skrz turnikety a kdekoliv
po objektu. Najemci administrativni budovy by méli ¢ip nebo ¢ipovou kartu,
ktera by je vpustila skrze turnikety a pouze k nim do kancelafe. Jakakoliv
navstéva by se musela hlasit na recepci a proti kontrole a zapisu osobnich udaji
by ji byla proptjcena navstévnicka karta, kterd by umoziovala pouze pohyb do
objektu a z néj (skrze turnikety). Do konkrétni firmy by se osoba dostala pouze
s doprovodem z dané spolec¢nosti. 5.4.3 Technicka ochrana).
Rozsifeni kamerového systému je dals$im navrhovanym opatfenim. Jedna se
pouze o navySeni poc¢tu kamer, a tedy i prostoru, ktery monitoruji. Tyto nové
kamery by se napojily na stavajici systém a zajistily tak stabilni pfehled nad
objektem a jeho aredlem. Zvysila by se Sance na odhaleni protipravniho chovani
a ¢int v hodnocené administrativni budové. Mezi dalsi doporucdeni patii
modernizace jednotlivych prvkial technické ochrany a vyména nékterych

mechanickych zdbrannych prostfedkti za materidlové vhodnéjsi.
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8 ZAVER

Cilem této diplomové prace bylo posouzeni bezpec¢nosti a ochrany, provedeni
analyzy v téchto oblastech a nadsledné doporuceni pro eliminaci rizik a posilent

bezpecnosti v administrativni budoveé.

Teoreticka cast se snazila pfibliZit podle jakych principti se technickd ochrana
objektu fidi a podle jakych schémat je vhodné postupovat pfi bezpecnostnim
posouzeni. Tento postup byl aplikovan i pfi popisu objektu a jeho aredlu.

Také se snazila shrnout téma fizeni rizik v administrativni budové.

Druha cast prace se vénovala multikriteridlni analyze rizik, ktera byla
provedena na zakladé hypotézy ¢. 2: Miizeme predpoklddat, Ze previzind vétSina rizik
v objektu je spojena se skodlivou cCinnosti clovéka. Na zakladé provedené
multikriteridlni analyzy rizik byla tato hypotéza potvrzena. Provedenim SWOT
analyzy byla potvrzena i hypotéza ¢. 1: Domnivime se, Ze vétSina trestnych Cinii
provedenych v budové je zpiisobena Spatnou kontrolou p#i vstupu do objektu.
Multikriteridlni analyza rizik a SWOT analyza vyvratily hypotézu ¢&. 3: Soucasné
zabezpeceni administrativni budovy je dostacujici. Na zakladé analyz byla provedena
modelace v TerEx. Dal$im cilem bylo navrhnout objektu vhodné zptisoby

zabezpeceni, které byly rozdéleny dle mista jejich pouziti.

Zajimavym zjisténim bylo, Ze prestoZe bylo odhaleno pomérné velké mnozstvi
slabych mist a nasledné na to navrhovanych opatfeni, tak je objekt schopen

fungovat a plnit svoje tkkoly na tseku facility a managementu.

Prace mé utvrdila v tom, Ze bezpecnost je diileZita nejenom pro jednotlivé
osoby, ale i pro soukromé firmy a jejich objekty. Bezpeci je idedlni stav, kterého

se pfirozené snazi dosahnout kazdy.
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Zavérem bych chtéla zminit, Ze tato zavérecna prace by mohla byt pfinosem,
respektive ndvodem, pro hodnoceny objekt a jeho spravcovskou spolecnost
z hlediska opatfeni, ktera by zvysila jeho bezpecnost. Velky pfinos méla také pro
rozsifeni mych znalosti v oblasti fyzické a technické ochrany a bezpe¢nostniho

posouzeni objektu.
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9 SEZNAM POUZITYCH ZKRATEK

IZS — Integrovany zachranny systém

PZTS — Pozarni zabezpecovaci a tisfiovy systém

EZS — Elektronicky zabezpecovaci systém

EPS — Elektronicka pozarni signalizace

UPS — Uninterruptible Power Supply (nepferusitelny zdroj energie)

VRV - Variable Refrigerant Volume (proménlivy pritok chladiva)

PCR - Policie Ceské republiky
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PRILOHY

Ptiloha 1: Incident Report

Incident Report

Datun: 8.8.2017 Misto: Administrativai budova GE
Cas: 8:37—8:55 Host/ngjemee Byl udalost nahlasit na recepei sam
kontaktovan:
Report vvplnil: Veronika Kavkova | Policie Najemeem
lkontaktovana:
Kontakt: 2HE 5HE 10 Pripad fedil: Kavkova + Laibl
[ Poskozena strana: | Najemcehost | | Zaméstnanee | | Viasmik | | Dodavatel | | Ostatni |
[ Druh incidentu: | Kradez | | Zeameni | | Poskesent | | Rugent | | Ostatnt |
Jména a kontaktni udaje poikozené strany | PRE
Odhadovana viie dkody: Neznama
Blizéi pripadna identifikace; Oblek. plegaty. kulha na jednu nohu

Popis udalosti, daldi dopligiei informace &1 poznamky:

Do budovy vetel neznamy pachatel (obleéen v obleku a piedstiral, ze teleforye) a vitahem vyjel do 6. patra.
Tam zazvonil na firmu PRE a dozadoval se vstupu, protoze mé schiizku s pani XY. Asistentka dané firmy ho
vpustila dovniti a vedla ho za pani XY. Muz odvétil. Ze vi. kde pani sedi. Ze si k ni jen skoéi pro néjakeé papiry
a podékoval. Asistentka z PRE tedy pana nechala dojit tam. kam potiebuje. Vesel do mistnosti pi XY, kterd
tam zrovna nebyla a on odeizil penézenku s finanéni hotovosti. to stejné proved! poté jeité v dalii mistnosti.
Poté z firmy odesel. vytahem sjel zpatky do pfizemi a pres recepei odesel ven. Zhruba 20 minut po tomto
incidentu pijela na recepei pani z PRE. jestli jsme zde nevidéli podezielého pana v obleku, ktery napada na
jednu nohu. Tou dobou uz byl oviem pryé. Pi. situaci nahlésila na PCR a ti si piipad prevzali. Recepee jim
poskytla kamerové materialy.,
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Ptiloha 2: Plan bézného podlazi
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Ptiloha 3: Zony ohroZeni osob v bézném podlazi objektu
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