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Abstrakt

Tato prace se zabyva detekcei a lokalizaci radiového ruseni globalnich naviga¢nich systému. Cilem prace
je zpracovat jednotlivé metody pro detekcei a lokalizaci zdamérného, nezdmérného a inteligentniho ruseni.
Vybrané metody implementovat a provést jejich simulaci a nasledné je otestovat i redlnymi zmétenymi
daty. Pro detekci jsou predstaveny metody sledovani spektralni vykonové hustoty, poméru C/No,
aplikace statistické¢ analyzy Casové frekvencnich charakteristik signald, sledovani vykonu signalu,
metrika podilového kritéria a sledovani rozdilu pseudovzdélenosti. Pro lokalizaci radiového ruseni jsou
predstaveny algoritmy pro odhad thlu pfichodu signalu vyuzivajici rozklad do signalovych podprostord,

MUSIC a ESPRIT.

Kli¢ova slova

GNSS, GPS, Galileo, Compass, GLONASS, detekce, lokalizace, MUSIC, ESPRIT, AoA, &islicové

zpracovani signalu, radiové ruseni, spoofing, jamming, meaconing

Abstract

This thesis deals with detection and localization of radio frequency interference of global navigation
systems. Object of this thesis is to elaborate individual methods for detection and localization of
intentional, unintentional and intelligent interference. To implement selected methods and perform their
simulation and then test them with real measured data. For detection are presented following methods:
monitoring of power spectral density, monitoring of C/No ratio, application of the statistical analysis of
the time frequency signal characteristics, signal power monitoring, ratio test metric and monitoring of
the pseudo-distance difference. To locate radio frequency interference, algorithms for estimating the

angle of arrival using decomposition into signal subspaces, MUSIC and ESPRIT, are introduced.

Keywords:

GNSS, GPS, Galileo, Compass, GLONASS, detection, localization, MUSIC, ESPRIT, AoA, DSP,

digital signal processing, radio frequency interference, spoofing, jamming, meaconing
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1. Uvod

Druzicové navigacni systémy se stavaji kazdodenni soucdasti naseho zivota, mtizeme je vyuZzivat
pro volnocasové aktivity, automobilovou navigaci, ale své misto maji i v letectvi, ve vojenském sektoru
a spoléhaji na né€ také zachranné slozky. S rostoucim vyuzitim vSak roste i snaha tyto systémy rusit nebo
zneuzit. Vzhledem k sile navigacnich signalu na povrchu Zemé je velmi snadné a levné systémy
druzicové navigace zarusit. Ruseni délime na dv¢ hlavni skupiny, zdmérné a nezdmérné. Zameérné ruseni
pak jest¢ mizeme rozli$it na jamming a inteligentni ruSeni. Jamming spoc¢iva v ovlivnéni systému
hrubou silou, inteligentni ruseni se snazi napodobit autenticky navigacni signal. Typickym piikladem
nezamérného ruseni muze byt nedostatecné potlaceni harmonickych vyzarovanych TV, starsi
elektronické systémy, které vyzaruji ruseni v disledku starnuti soucastek nebo $patn¢ navrzené systémy.

Radiové ruseni miize ovlivnit spravnost uréeni polohy, ale i naptiklad ¢asu daného systému nebo
ho uplné vyradit z ¢innosti. To miize v nékterych piipadech predstavovat bezpecnostni riziko, a prave
proto je této problematice vénovana ¢im dal vétsi pozornost a mnozi se navrhované postupy, jak takové
ruseni detekovat.

V této praci se budeme vénovat detekci jammingu zalozené na sledovani spektralni vykonové
hustoty signalu, sledovani poméru C/No a statistické analyze ¢asové-frekvenéni charakteristiky signalu.
Pro detekei inteligentniho ruseni budou predstaveny metody zaloZené na monitorovani vykonu signalu,
metrice podilového kritéria & monitorovani rozdilu pseudovzdalenosti.

Vzhledem Kk tomu, Ze je ruSeni V pasmu, ve kterém jsou provozovany druZicové navigaéni
systémy, ve vEtSin€ zemi nelegalni, ma smysl také lokalizovat zdroj ruseni. K tomu budou uvedeny
algoritmy pro odhad thlu pfichodu signalu MUSIC a ESPRIT.

Cilem této prace je implementovat vybrané metody detekce a lokalizace ruseni druZicovych
navigacnich systémi. Vystupem prace by mély byt okomentované vysledky simulaci jednotlivych

metod a jejich nasledné srovnani.



2. Systémy GNSS

Ve svété je v provozu nékolik druzicovych naviga¢nich systémut (zkratka GNSS — Global
Navigation Satellite System), mezi ty, které se souc¢asné pouzivaji nebo budou v brzké dobé uvedeny
do provozu, se fadi predevsim systémy GPS, GLONASS, Galileo a Compass. Signaly jednotlivych
systému se 1isi predevs$im nosnymi frekvencemi, kodem a modulaci signalu. [1]

Systém GLONASS vysila na dvou kmitoctech L1 a L2, k rozlieni signalu je pouzito frekvenéni
déleni FDMA, na rozdil od systému GPS, kde se pouziva kodové dé€leni. Frekvenci nosné viny lze

vyjadrit:
frrr = 1602+ 0,5625 k [MHz] 1)
frrz = 1201+ 0,4375 k [MHz]

kde k = -7,.., +6 je ¢islo kmitoétu. Pro rozprostieni signalu se pouziva posloupnost maximalni délky
o délce 511 chipi a rychlosti 511 kchipid/s. [1]

Evropsky systém Galileo bude wvysilat na tfech kmitoétech fz; = 1575,42 MHz,
frs = 1191,795 MHz a fz¢ = 1275,75 MHz. Pouzivat se budou modulace BPSK (Binary-Phase Shift
Keying) a BOC (Binary Offset Carrier Modulation). [1]

Cinsky Compass vyuzivd celkem tfi kmitodtova pasma 1559,052 — 1591,788 MHz,
1166,22 — 1217,37 MHz a 1250,618 — 1286,423 MHz. [1]

V této praci bude pro simulace algoritmii pouzit signal GPS L1, ktery je detailnéji popsan v kapitole 2.1.

2.1 GPS

V soucasnosti vysila kazdy satelit neptetrzit¢ na dvou frekvencich v L-pasmu. A to na
frekvencich f;; = 1575,42 MHz a f;, = 1227,60 MHz, vice nez polovina satelitti vysila i na kmitoctu
fis = 1176,45 MHz. Tyto signaly maji nasledujici strukturu:

e nosna vlna: sinusovy, kosinusovy signal o frekvenci v zavislosti na daném pasmu fi1 a fio.

o dalkomérny kod: binarni kody, nazyvané PRN (Pseudo-Random Noise) kody, sekvence.
PRN kody pro GPS SPS (Standard Positioning System) se nazyvaji C/A  kody
(coarse/acquisition). Kazdy satelit vysila unikatni C/A kod. Jedna se o Golduv kod o délce 1023
bitt, chiptl, které se opakuji pfiblizn¢ kazdou mikrosekundu. Frekvence chipii je 1023 MHz
[nebo Mcps/s]

e navigacni data: binarné kdédovana GPS data



C/A kod je vynasoben S naviga¢nimi daty. Vysledna sekvence bitll je nasledné modulovana nosnou

vlnou pomoci BPSK modulace. Cely proces je znazornén na obrazku 2-1 a lze jej vyjadtit vzorcem (2).

sepsia(t) = 2VPd(t)c(t)cos(w,t) (2)

kde P je vykon signalu, d(t) signal pfenasejici navigacni zpravu, c(t) C/A kod a w, je thlovy kmitocet

nosné viny. [1, 2]

Modulator

Mosna vina GPS signal

CiA kod KOR

Mavigacni zprava

Obrazek 2.1 Struktura signdlu GPS



3. Radiové ruSeni v GNSS

V této kapitole si definujeme radiové ruSeni a piedstavime si vSechny druhy radiového ruseni,

V globélnich naviga¢nich systémech.

3.1 Radiové ruseni v GNSS

Za radiové ruseni (RFI — Radio Frequency Interference) povazujeme jakékoliv signaly,
zasahujici do spektra ruSeného systému, krom¢ navigacnich signalt a tepelného Sumu. Vsechny GNSS
systémy jsou nachylné na radiové ruSeni, protoze GNSS signaly musi urazit velkou vzdalenost mezi
druzici a pfijimacem (pfiblizn¢ 20 000 km) a v dusledku toho jsou pfijimané signaly extrémné slabé,
piiblizng 10 W. Tento vykon je srovnatelny s vykonem pfirozeného Sumu v pasmu 1 MHz — $itka
pasma L1 a L2 u GPS. Pokud se k sumu piida ruseni vytvorené ¢lovékem, at’ uz zamérné, ¢i nezamérné,
situaci to zna¢né komplikuje. [2]

Nezamérné ruSeni zplsobuji systémy, které vyzatuji signal v GNSS pasmu v dasledku starnuti
soucastek nebo Spatného navrhu. Rusit mohou, ale i dobfe navrzené systémy, které jsou blizko
k ptijimaci. Naptiklad TV signaly, jejichz harmonické mohou zasahovat do GNSS spektra. [2]

Mezi zamérné ruseni patii Jamming, ten pracuje na principu pfesyceni naviga¢niho signalu
silnym ruSivym signdlem. Jamming mtize byt pulzni nebo kontinualni. Pulzni ruseni je n€kdy velmi
dobfe tolerovano, pokud je ptijimaé¢ dobfe navrzeny. U pulzniho ruseni 1ze sledovat dobu trvani jednoho
pulzu, stfidu pulzu a takzvany duty cycle, doba trvani ruseni, vi¢i dobé trvani navigaéniho signalu
v procentech. Pokud je duty cycle mensi nez 10 %, nebyva toto ruseni problematické i pokud jsou pulzy
silné. Kontinualni ruseni se deli na Gzkopasmové a Sirokopasmové. Signaly s Sitkou pasma vétsi,
nez priblizné 20 MHz (v zavislosti na $ifce pasma pfijimace), jsou povaZzovany za Sirokopasmové.

Dal§im typem zamérného ruseni je inteligentni ruSeni, to mizeme dale rozlisit na spoofing
a meaconing. Spoofing spoc¢iva v generovani a vysilani signalu, ktery se pfijimaci jevi jako autenticky
GNSS signal, pokud piijima¢ takovy signal pfijima, zpisobi to zna¢nou chybu v urovani polohy.
Je ziejmé, Ze je znacn¢ komplikovangjsi rusit pomoci spoofingu nez pomoci jammingu, ale 1ze pomoci
ného rusit na velké vzdalenosti a je podstatné slozitéjsi jej odhalit. Ruseni pomoci meaconingu

je podstatné snazsi, jelikoz spoc¢iva pouze Vv piijimani, zpozdéni a vysilani redlného GNSS signalu. [3]
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3.2 Jamming

Jamming mtze byt v podstaté jakykoliv signdl, zasahujici do n€kterého z kmitoc¢tovych pasem
GNSS. Mezi nejcastéji pouzivané signaly patii kontinudlni sinusova vlna, amplitudové modulovany
sinusovy signal, frekvenéné modulovany sinusovy signal a takzvany chirp, coz je signal, u kterého
dochézi ke zvySovani nebo snizovani frekvence v Case. Tato zména mtize byt linearni nebo naptiklad

logaritmicka. Na obrazku 3-1 jsou vykresleny ¢asové prubéhy jednotlivych signalt [4]:

Kontinualni vina Jednoténova amplitudova modulace
1 -
- =05t
® ®
e ©
2 2 o)
a a
g g 057
i i _1 [ i i
0 0.02 0.04 0.06 0 0.02 0.04 0.06
Cas t[s] Cas t[s]
Jednoténova frekvenéni modulace Chirp signal
1 1
ey 0.5 ey 05fT
o o
2 0 2 0
g g
-0.5 -0.5
< <
_1 i i _1 i i i i
0 0.02 0.04 0.06 0 01 02 03 04
Cas t[s] Cas t[s]

Obrazek 3.1 Casové priibéhy rusivych signali (jamming)

3.3 Inteligentni ruSeni

U spoofingu Ize rozliSovat tfi zakladni typy. Ty se lisi podle toho, jak je spoofing generovan:

e Asynchronni spoofing: jedna se o nejjednodussi typ spoofingu, ktery pracuje na principu

napodobovani autentického GPS signalu.
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e Spoofing synchronizovany na ¢as a polohu GPS: pokrocilejsi zpiisob spoofingu, ktery se sklada
z GPS piijimace a radiového vysilace. Systém se nejdiive synchronizuje se souc¢asnym GPS
signalem a ziska tak informace o pozici, ¢asu a celé navigaéni zpravé satelitu a za pomoci

znalosti téchto tidaj nasledné generuje rusivy signal.
e Spoofing respektujici pohyb uzivatele: nejkomplexnéjsi a nejefektivnéjsi technika spoofingu
zaloZena na znalosti pozice piijimace s piesnosti na centimetry. Diky tomu je takovy Spoofer

schopny perfektné synchronizovat kod a fazi nosné viny s autentickym signalem.

Meaconing byl jiz definovan jako piijem, zpozdéni a opakované vysilani autentického GPS signalu. [5]
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4. Metody pro detekci ruseni

Tato kapitola pojednava o metodach detekce nezdmérného, zdmérného a inteligentniho ruseni.
Metody pouZivaji rizny piistup v riznych fazich zpracovani navigaénich signalt, pre-Korela¢ni i post-
korelaéni. Pro detekci lze vyuzit Spektralni vykonovou hustotu pfijatého signalu, dale pomér C/No,
statistickou analyzu ¢asové-frekvencnich charakteristik signalu, sledovani vykonu signalu nebo rozdilu

pseudovzdalenosti.
4.1 Nezadmérné ruseni a jamming

4.1.1 Metoda vyuzivajici sledovani spektralni vykonové hustoty

Frekvencéni pasma vyuzivana GNSS jsou striktné regulovdna, proto muze byt spektralni
vykonova hustota (PSD) efektivni nastroj pro detekci zamérného i nezamérného radiového ruseni.

PSD ptijatého signalu lze spocitat pomoci Wiener-Khinchinova teorému:

Seeo) = 5= [ eIt ©

kde @ je uhlova frekvence a [, (t) je autokorelaéni funkce signalu x(t). Autokorelaéni funkei lze

vypocitat jako:

Lex () = foc x(t + 1) x*(t)dt (4)

kde x"(t) znaci komplexni sdruzeni signalu x(t). [4]

PSD lze urcit také Welchovou metodou, ktera spo¢iva v rozdéleni signalu do blokil, vypoctu
periodogramil jednotlivych bloki a jejich nasledného primérovani. [6]

Spektralni vykonovou hustotu lze pouzit pro detekci jak izkopasmového, tak Sirokopasmového
ruSeni, porovnanim vypo¢itaného PSD z piijatého signalu a masky prahové urovné ruseni. Urovei
tolerovaného ruseni lze ur¢it z doporuc¢eni ICAO [7], viz tabulka 4.1. Vliv konkrétniho ruSeni na GNSS
signal zalezi na spektru obou signali a mize byt odhadnut pomoci koeficientu spektralni separace

(SSC). SSC xi piedstavuje troven vzajemného ovlivitovani se obou signali a je formulovan nasledovné:

13



B/2 5
k= | SISl ©

-B/2

Sik(f) @ Sx(f) jsou PSD dvou signali k(t) a x(t). [4]

fi [MHz] P [dBW]
<1315 -4,5
1315 - 1525 Linearné klesajici z -4,5 na -42
1525 - 1565,42 Linearné klesajici z -42 na -150,5
1565,42 - 1585,42 |-150,5
1585,42 - 1610 Linearné rostouci z -150,5 na -60
1610- 1618 Linedrné rostouci z -60 na -42
1618 - 2000 Linedrné rostouci z -42 na -8,5
> 2000 -8,5

Tabulka 4.1 Spektralni maska pro radiové ruseni v pasmu GPS L1 podle [7]

4.1.2 Metoda vyuzivajici sledovani poméru C/No

Pomér C/Ng je siln€ ovlivnén rusivymi signaly a muze tedy byt indikatorem pro detekci ruseni.
Existuje mnoho algoritmi pro vypoéet odhadu poméru C/No. V této praci bude pouzit algoritmus
Narrowband Wideband Power Ratio (NWPR), ktery je zaloZzeny na porovnavani Sumu na vystupu
korelatoru ve velké a malé Sifce pasma.. Algoritmus zpracovava vzorky vystupniho signalu korelatoru

rc[n]:
re[n]l = /PaD[n] + \[Pn[n] (6)

kde D[n] je naviga¢ni zprava a #[n] je Sum. Pp je vykon uzite¢ného signalu po odstranéni rozprostieni
dalkomérnym kédem a #; je vykon Sumu. Celkovy vykon vystupu korelatoru je porovnavan pies dve

rlizna pasma, $iroké a uzké. Odhad vykonu WBPy v Sirokém pasmu je zalozen na §ifce pasma Sumu
1/ Tin[:

u N )
WBP, = Y |re[kM+m]%,, k=01,..,(——1

m=1

kde Tint je doba koherentni integrace, M pocet koherentnich integraci v dobé trvani jednoho naviga¢niho
bitu a N je pocet koherentnich integraci pouzitych pro jeden odhad C/No. Odhad vykonu v tizkém pasmu

(Sitka pasma 1/MTin) NBPx 1ze vyjadrit:
14



2

u oY 8)
NBP, = <Z Rirc[kM + m]}> + <Z S{rc[kM + m]}>

m=1 m=1

(R) a (JI) znaci realnou a imaginarni slozku vystupu korelatoru. Odhadovana stiedni hodnota fiyp

vykonu Sumu NPy = NBP/WBP, 1ze urcit jako:

1 ©

M

Ivp = MZNP
.uzvp—ﬁ k
k=0

Ta je pouzita pro finalni odhad poméru C/No:

c 1 dyp—1 (10)

C/No je ovlivnéno fadou faktori, patii mezi n¢ elevace satelitil, Gtlum v atmosféfe, zpisobeny naptiklad
srazkami, utlum v troposféfe, vyzatovaci charakteristika druzice a pfijimace, mnohocestné Sifeni, vykon
vysilaée konkrétni druzice, a tak dale. Pomér C/No tedy nemuize byt povazovan za konstantni.

Pro efektivni detekci pomoci C/No je nutné urcit efektivni pomér C/No:

( c ) _ CLs (11)
No/orp NolLn + ltotar

kde C je vykon nosné viny, No je spektralni vykonova hustota Sumu, Ls a Ln jsou ztraty pii zpracovani.
Kromé ztrat pii zpracovani signalu v pfijima¢i a vyzafovaci charakteristice antény, existuje dalsi
vyznamny prispévek, ktery ovliviiuje efektivni pomér C/No, zptisobeny ruSenim. liotal vyjadiuje celkovou
uroven ruseni. Podil na rusent, pro kazdy signal, 1ze urcit jako SSC x, z rovnice (5), vykont jednotlivych
nosnych Cy a ztrat pti zpracovani L. Jako piiklad 1ze uvést intra-systémové ruseni zpisobené M satelity

stejného GNSS:

u (12)
lintra = Z CyLyky
k=1
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Jakykoliv znatelny rozdil mezi zmétenym C/Ng a efektivnim C/No poukazuje na ptitomnost zamérného

nebo nezamérného ruseni v monitorovaném GNSS pasmu. [4]

4.1.3 Detekce ruSeni v Casove-frekvencni a statistické doméné

Metoda detekce ruSeni v ¢asové-frekvendni a statistické doméné pouziva kombinaci ¢asové—
frekvenéni (TF — time-frequency) a statistické analyzy, k detekci riznych typt radiového ruseni (RFI)
pfi nizkych pomérech JNR (jammer to noise ratio).

Jako nastroj pro analyzu v TF doméné je zvolena pseudo Wigner—Ville distribuce (PWVD), pro odhad
okamzité frekvence signalu (IF). Pomoci detekce hran v TF doméné jsou ziskany dvé sekvence IF
odhadd, jedna pro signal bez ruseni — posuzovaci okno a druha pro signal s rusenim - vyhodnocovaci
okno. Z obou sekvenci se spocita rozptyl a podrobi se statistickému F-testu, testu shodnosti rozptylu.
F-test je citlivy na odchylku pravdépodobnostniho rozdéleni od normalniho rozdéleni dvou sekvenci
vzorkll. Odhady IF jsou pfiblizné uniform¢ rozloZeny, je tedy nutné odvodit parametry v F rozd¢lent,
korekci koeficienti pouzitych ve statistickém testu a pouziti aproximace mezi normalnim a chi-square

rozdélenim. Tato modifikace je pouzita pro urceni kritické oblasti (KO). [8]

a) Definice ulohy a testovani hypotéz
Ptijaty signal vCetné Sumu a ruseni lze popsat jako:
y() =s(t) +w(t) +u(t) (13)

kde s(t) je GNSS signal, w(t) bily Gaussovsky Sum a u(t) je RFL. RFI, §irokopasmové i uzkopasmové

Ize modelovat jako:

u(t) = Ay(Dexp(o(t)) (14)

kde Ay(t) je okamzita amplituda a ¢(t) je okamzita faze. Okamzita amplituda je obvykle velmi pomalu
se ménici funkce, takze ji zjednodusené povazujeme za konstantni.

Okamzitou frekvenci IF miZzeme ziskat pomoci prvni derivace okamzité faze podle Casu:

_ 1do(®) (15)
T 2m dt
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Cilem je najit metodu, ktera mize byt pouzita k urCeni, zda je pfitomno ruseni u(t) nebo nikoliv,
za pouziti testu hypotéz. Nulova hypotéza (Ho) a k ni alternativni hypotéza (Ha) jsou formulovany

nasledovné:

Ho = y(t) = w(t) (16)

Hq 2 y(t) = w(t) +u(t)

Pfijimany GNSS signal je pfiblizn€ o 20 dB slabsi nez termalni Sum v pdsmu 2 MHz, proto ma nulova

hypotéza dany tvar (16). [8]

Testovani hypotéz uvazujici rozptyl ze dvou vybéra

Pfedmétem je testovani hypotézy v zavislosti na hodnotach jednoho nebo vice parametri
daného vybéru (rozptyl, sttedni hodnota, ...). Obecné byvaji formulovany dvé vzajemné jednoznacné
hypotézy. Kriticka oblast specifikuje hodnoty, pro které je vyvracena nulova hypotéza ve prospéch
hypotézy alternativni. Pro kazdou fixni kritickou oblast mohou nastat dva druhy chyb, chyba prvniho
druhu, kdy je rozhodnuto ve prospéch Ha, kdyz je Ho pravda a chyba druhého druhu, kdy je rozhodnuto
ve prospéch Ho, kdyZ je pravda Ha. Pravdépodobnost chyby prvniho druhu je stanovena hladinou
vyznamnosti testu a. [8]

Statistické rozhodnuti v zavislosti na stfedni hodnot¢ je ¢asto pouzivano kviili jeji robustnosti
diky predpokladu normality plynouci z centralni limitni véty. Rozptyl je dalsi dilezity parametr, ktery
muze byt pouZit pro statistické rozhodovani. Pro toto rozhodnuti miizeme pouzit jednostranny F-test,
ktery porovnava rozptyly ze dvou normalnich vybéri pomoci statistického testu poméru rozptyla téchto
vybéru. Predpokladejme, Ze Y11, Y12, ..., Yint @ Y21, Yoo, ..., Yonz jSOU Nezavislé nahodné vzorky ze dvou
normalnich rozdéleni, s neznamou stfedni hodnotou, s rozptyly o a a2. N1 a N2 jsou délky jednotlivych
sekvenci. Chceme testovat nulovou hypotézu Ho: o? = g2 proti alternativni hypotéze Ha: o7 < o2.
Hodnoty rozptylii nebyvaji v redlnych aplikacich k dispozici, proto musime pouzit odhady rozptyli

s? a s2. Pak mizeme test formulovat jako:

s? (17)

ktery ma F rozdéleni se stupni volnosti N1 — 1, pro Citatel a N2 — 1, pro jmenovatel. Pokud je a fixni

miizeme pak vyjadfit kritickou oblast jako:
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KO = {i<T} (18)

kde T je rozhodovaci uroven stanovena trovni signifikance a. [8]
b) Metoda detekce

Algoritmus pro detekci ruseni je znazornén v diagramu na obrazku 4-1. Pro realizaci tohoto
algoritmu, je kromé analyzovaného pfijatého signalu potieba také signal, o kterém vime, ze neobsahuje
zadné ruseni. Pro detekci se vzdy vybere jedna cast signalu, okno. A to okno vyhodnocovaci
pro zkoumany signal a posuzovaci pro signdl bez ruSeni. Obé okna jsou ndsledovné prevedena z Casové
oblasti do oblasti ¢asové — frekvenéni, TFR. Z TFR se vypocitaji odhady okamzité frekvence, z tohoto
odhadu spocitame rozptyly a ty podrobime dvou-vybérovému F-testu. Pokud je hodnota ziskana pomoci
F-testu mensi nez rozhodovaci uroven T, vyhodnoti se zkoumana ¢ést signalu jako signal s piitomnym

ruSenim. [8]

s(t)T ref(t)T

vyhodnocovaci okno vyhodnocovaciokno
Easové—frekvlen(:nidoména Easové—frek\!enénidoména
(PWVD) (PWVD)
| |
odhad okam?zité frekvence odhad okamZité frekvence
| I
vypocet rozptylu vypocet rozptylu

-

ruseni nepfitomno

ruseni pfitomno

Obrazek 4.2 Algoritmus pro detekci

Pro ¢asovy okamzik t Vv jednotlivych oknech je f(t) pozice maxima TFR. Odhad okamzité

frekvence poté mizeme ziskat jako:

IF = arg[max;TFR(t, f)] (19)
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Nahodny Sum je rozlozeny ptes vSechny frekvence v TF doméné. V disledku toho se IF odhady
V posuzovacim okné¢ IFpos ndhodné méni. Ve vyhodnocovacim okné IFyn tomu tak neni, jelikoz funkce
IF redlného ruSeni miva néjaky geometricky tvar. Diky tomu mtizeme pomoci ndhodnosti téchto dvou
sekvenci urcit, zda je ruSeni ptitomno, ¢i nikoliv.

Kvuli hrani¢nimu efektu (boundary effect) v TF doméné je odhad IF signalu v blizkosti hranic $patny.

Proto pouzijeme stiedni ¢ast odhadl zahozenim 2L - 1 vzorku:

IFyypln] =F,nln = L,...,N; — L (20)

IFpos[n] =f2[n],n =L..,.N,— L

kde N1 a Nz jsou délky jednotlivych oken. Nasledovné miizeme spocitat rozptyl obou sekvenci:

1 N,—L (21)
2 2
Oroz = == § (IFoz[n] = m,,,)
N, —1
n=L
Ni-L
2 1 2
Opos = = § (IFpos[n] — Myps)
N =14+

kde Ny = N; —2L+1aN, = N, — 2L + 1 jsou efektivni délky jednotlivych oken, My, @ Mpos jSOU
stiedni hodnoty jednotlivych IF odhadd. Vztah pro vypocet F hodnot je uveden vyse (17). [8]

C) Analyza signalu v TF doméné

Jako néstroj pro analyzu v TF doméné je zde pouzita pseudo Wigner-Villeho transformace,
modifikace Wigner-Villeho distribuce. Jedna se o nelinearni metodu ¢asové frekvenéni analyzy, ktera

je definovéana:

PWVD, (t, ) = f " h(D)y(t + %)y*(t - %)e‘jznffdr 22)

kde "*’ je komplexni sdruZeni, t je ¢as, 7 je posunuti podél ¢asové osy, h je vahovaci okno a y je Casova

reprezentace signalu. [8]
d) Ur¢eni rozhodovaci Grovné

Jak jiz bylo feceno, pro signal bez ruseni jsou odhady IF pfiblizné rovnomérné rozlozeny pies

frekvenéni pasmo. F-test je velmi citlivy na odchylky od normality. Pokud je rozdéleni symetrické
19



S kratS$imi okraji nez normalni rozdéleni, jako tfeba rovnomémné rozde€leni, skutecna trovei signifikance
je pak mensi nez a. Proto musime zvazit lepsi stanoveni kritické oblasti pro testovani hypotéz. [8]
Rozptyl vzorki s? z X, ktery je pouzit pro F-test, je nahodna proménna. Asymptotické rozdéleni
rozptylu s miize byt povazovano za normalni, pokud je splnéna podminka dostateéného poétu vzorki.
Tato podminka je, v pfipadé¢ GNSS, snadno splnéna diky dlouhé period¢ kédu. Sttedni hodnota rozptylu
E(s?) = u2, kde u2 je rozptyl populace. V piipadé nenormélni populace X miize byt rozptyl vypodten

jako:

N -3 (23)
N—1)

2 1 2
Var(s®) = N(IM — U2

kde ux = E[(X — E[X])"] je centralni moment k-tého ¥adu z X a E[X] je stiedni hodnota X. N je pocet
vzorkdl. V nasem piipadé je N pocet IF odhadi, ze kterych se pocita rozptyl s®. Jak jiz bylo fedeno
odhady IF ziskané pomoci PWVD maji piiblizné rovnomérné rozdéleni. Pokud tedy predpokladame,
ze X je rovnomérné rozloZeno na intervalu [a, b], pak mize byt vypoéten jeho druhy a ¢tvrty centralni

moment pomoci vztahu:

Hp = (b — @)2/12 (24)
Hy = (b — a)*/80

a dosazenim mtzeme ziskat vztah pro vypocet rozptylu rovnomérného rozdéleni:

2N+3 (b—a) (25)

Var(s®) = N(N—1) 360

Jelikoz ma F-test, pii testovani nulové hypotézy F rozdéleni s chi-square rozdélenim (itatele
a jmenovatele, potiebujeme definovat dvé proménné, které budou mit ptiblizné chi-square rozdé€leni.
Pokud maji chi-square rozdéleni dostateCny pocet stupnii volnosti, mizeme pouzit nasledujici

aproximaci:

d
x2 - N(k,2k) (26)
Poté, pokud pouZzijeme zpétné tuto aproximaci, mizeme definovat novou proménnou, ktera je linearni

k normalné rozlozenému rozptylu s jako Z = vs?/u%. Pak je Znahodna proménna znormélniho

rozdeéleni se stfedni hodnotou a rozptylem:
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ElZl=v (27)
Var[Z] = v¥Var(s?)/u3

Z pouzité¢ aproximace plyne, ze rozptyl musi byt dvojndsobek stfedni hodnoty. Pfi piedpokladu,

ze Var[Z] = 2E[Z], ziskame koeficient v jako:

23 5N(N-1) (28)
V= Var(s®~ 2N +3

Za predpokladu velikosti vzorku, N — oo, ziskdme pfiblizny vztah v =~ 2,5(N — 1). Nov¢ definovana

proménna Z ma piiblizné chi-square rozdéleni s v stupni volnosti.

Nyni mizeme formulovat F-test pro dvé nahodné proménné Z; a Z»:

_ Zy/vi 512112,2 (29)

= = 2
Z3 /v, SoUz21

kde Zy = v15%/upq @ Zy = V355 /g, jsou ndhodné proménné s priblizné chi-square rozdélenimas vy
a v stupni volnosti. Pfi platnosti nulové hypotézy plati i, ; = i, ,. V naSem ptipad¢ je velikost vzorku
v jednotlivych oknech N; a N,. Nase F rozdé&leni pak tedy bude mit podet stupiiti volnosti roven
v; = 2,5(N; — 1) pro &itatel a v, = 2,5(N, — 1) pro jmenovatel.

V zavislosti na téchto odvozeni je teoreticka rozhodovaci troven, pifi fixni urovni signifikance,

preddefinovan jako:
T=F v,a (30)

pti P(F<T) = 0. [8]
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4.2 Inteligentni ruseni

V této kapitole si pfedstavime nékolik metod pro detekci inteligentniho ruSeni. Tyto metody
vyuzivaji monitorovani vykonu signdlu, analyzu vzorkd korelatoru pomoci podilového kritéria nebo

monitorovani rozdilu pseudovzdalenosti.

4.2.1 Metody pro detekci spoofingu zaloZzené na monitorovani vykonu signalu
Model pfijatého signalu
Ptijimac s jednou anténou

Uvazujeme-li GPS L1 C/A kod, pfijaty signal s piitomnosti spoofingu lze modelovat

nasledovné:

Ngue Nspos (31)

r(nTy) = Z @Fn“l(nTs) + Z \/pEFqS(nTS) + w(nTy)
m=1 q=1

kde:
ER(nTy) = hiy(nTs — T cfy (nTs — T ) e/ Pt /Znfiints (32)
F7(nTy) = hy(nTs — t5)cs(nTs — Tfl)ej‘bfsl*'ﬂ”f‘fms

Naut @ Nspoot j& pocet autentickych a rusivych signalil. Indexy s a a odkazuji na autentické a rusivé signaly,
Ts je vzorkovaci interval a ¢, f, p a 7 jsou faze nosné viny, Doppleriv posuv, vykon signalu a kodové
zpozdéni prijatého signalu. h(nTs) jsou vysilana navigac¢ni data a ¢(nTs) je PRN sekvence v ¢asovém
okamziku nTs. Indexy m a g koresponduji s m-tym autentickym signalem a g-tym ruSivym signalem.

W je komplexni aditivni bily Gaussovsky sum s rozptylem ¢* a j je komplexni jednotka. [5]
Ptfijimac s vice anténami

Uvazujme N-prvkovou anténni fadu. V této konfiguraci je jedna anténa zvolena za referenéni.
Predpokladejme, Ze referenéni soufadnicovy systém je umistén v referenéni anténé (ri1), viz obrazek

4-1. Dale ptedpokladejme, Ze spoofer je vysila¢ s jednou anténou, ktery vysila nékolik PRN signald ze
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stejného sméru. Komplexni pasmova reprezentace N piijatych prostorovych vzorkid autentickych

a rusivych signald dopadajicich na anténni fadu pied de-spreadingem, mize byt zapsano jako:

r1(nT;) (33)
r(nTy) = [ : ]
ry (nT)
N gut Nspoof
— z an/pEES(nTS) + b Z J;qus(nTs) + w(nT)
m=1 q=1

kde w je vektor N x 1 komplexniho aditivniho bilého Gaussovského $umu s kovarianéni matici ¢,
I reprezentuje N x N matici identity. an a b jsou vektory zahrnujici vSechny prostorové charakteristiky
anténni fady pro autenticky a rusivy signal:

2nd§yt dspoof

Ife—j(fﬂl

1
ant.d"spoof
b= b.Z _ e_j(ZTIdzll )
by g d5voos
| -]
ant gsat
ant.asat
a = (ar.n)z _ Ie—j(izndn)L )
(am)n ll B '(znd’(‘l"{t'afr?t)Jl
e/

kde d%™ reprezentuje vektor sméfujici z pocatku (stfed fize referenéni antény) do stiedu faze i-té

antény. d32¢ a d*P°%f jsou vektory sméfujici z podatku do m-tého autentického satelitu a do zdroje

ruSeni. 4 je vlnova délka nosné viny v pasmu GPS L1. [5]

23



Spoofer
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Obrazek 4-1 Konfigurace prijimace s vice anténami [5]

a) Sledovani poméru C/Ng

Vétsina GPS ptijimaci pouziva parametr C/No K uréeni kvality ptijimaného signalu. Pfi dobré
viditelnosti tento parametr ovliviiuje jenom pohyb satelith a zmény v ionosféfe, jedna se pouze
o postupné hladké zmény, nikoliv skokové. Kdyz, naproti tomu, spoofer s vy$§im vykonem zacéne
ovliviiovat GPS pfijimaé, Ize v signalu sledovat skokovou zménu C/No, ktera mize poslouzit jako
indikator pfitomnosti spoofingu. Pfijima¢ mize prubézné sledovat jakékoliv nezvyklé zmény C/No, jez
mohou byt znakem spoofingu. Pro GPS piijima¢ neni problém ukladat pfijaty signal z jednotlivych
satelitd. [5]

Uvazujme vystup korelatoru pro |-ty autenticky signal dany nasledujici rovnici:

N gut (35)
EONTY = [ppet 4 Y pRCRGNT)
m=1m=l

~—————
S:pozadovany signal — —— —
I gy¢:ruSeni ostatnimi autentickymi PRN

Nspoof
+ Y VPRCNT) + W(NT)
q=1 Gaussovsky sum

IspoofiTuSeni spoofingem
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kde:
1 kN
CLlNT) =~ > EROT)ROT)
n=(k—1)N+1

kN (36)
1 ~
CalNT) =5 Y B GI)ROT)
n=(k—1)N+1

F,(nT,) = c;(nTs — £)e 127/ inTs

N je koherentni interval integrace a KNT; je ¢asovy okamzik, kdy je vystup korelatoru aktualizovan.
C%,(kNT,) je vzajemna korelace EZ(nT,;) a I-t¢ generované repliky PRN signalu F;(nTy),
jejiz Dopplerovsky a &asovy posuv jsou f; a £;. Pro zjednoduseni byl zanedban vliv datové zpravy.
Laut @ Ispoof V rovnici (37) jsou ruseni vzniklé vlivem vzajemné korelace jinych autentickych a ruSivych
signalt. W(kNTy) je filtrovany Sum s rozptylem 6?/N. C/No, pro GPS signal, je tmé&rné poméru odstupu

vykonu signalu na vystupu korelatoru, k vykonu Sumu a vykonu jinych rusivych signali (SNR):

o (37)
2
|1Aut|2 + |ISpoof| + (GZ/N)

SNRE =

GPS signaly jsou navrzeny tak, ze |I4,¢|? je zanedbatelné viici rozptylu filtrovaného Gaussovského
Sumu. |Isp00 f|2 se vSak zvySuje s nartstajicim celkovym vykonem spoofingu (TSP). TSP je soucet

o o s e g N o oy , Y
vykont pro rtizné rusivé PRN (TSP = Zq ilioof \/Pg). Z toho ditvodu miize asynchronni zdroj ruseni
s vétsim vykonem vyrazné snizit C/No. Pokud je v8ak rusivy signal zpétné rozprostien, pomér C/No se

jevi jako C/Ng autentického signalu. Jako disledek pak miiZze detektor na bazi sledovani C/Ng selhat. [5]

b) Sledovani absolutniho vykonu signalu

Jelikoz Gtlum vznikly §ifenim signalu mezi zdrojem ruseni a ptijimacem se vyrazn€ méni, je pro
zdroj ruSeni obtizné odhadnout vysilaci vykon tak, aby byl dostacujici pro ovlivnéni piijimace a aby
zaroven vyrazné nepiesahoval typickou hodnotu vykonu pro autenticky GPS signal. Maximalni ptijaty
vykon GPS signald, pfijimanych na zemi, je pfiblizné — 153 dBW v pasmu L1. Je tedy ziejmé, Ze piijem
signalu s vyrazn¢ vy$$im absolutnim vykonem, nez je ofekavany vykon autentického GPS signalu, je

jednoduchym prostiedkem pro detekci spoofingu. [5]
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4.2.2 Metoda pro detekci spoofingu zalozena na metrice podilového kritéria

Tato metoda se tadi do tfidy metod sledovani kvality signalu a je zaméfena na detekci utoku ve
fazi trackingu, sledovanim tvaru korelacni funkce.
Jak jiz bylo zminéno, existuji tfi hlavni typy spoofingu, tato metoda je zamefena predevsim na druhy
typ (viz kapitola 3.3). [9]

Metrika podilového kritéria pro detekci spoofingu je definovana jako:

I [k] + I, [k] (38)
el, [k]

M, [k] =
kde le [K], i [K] a Ip[K] jsou brzka, pozdni a okamzita korelace a ¢ konstanta, ktera reprezentuje sklon
korela¢ni funkce. Naptiklad GPS C/A kod a korelator, béhem doby trvani jednoho chipu budou mit
€ rovno 2. V zasadé muze byt pouzito vice schémat DLL (Delay Locked Loop). V piipade koherentni
smy¢ky DLL jsou le [K], i [K] a Ip[k] vystupy korelatoru. V ptipadé nekoherentni smyc¢ky DLL jsou
k dispozici dv¢ feseni: bud’ vystup soufazové vétve korelatoru nebo vystup obou vétvi. Dale budeme
pracovat s vystupem soufazové vétve nekoherentni smyc¢ky DLL. V tomto piipadé mohou byt le [K],
Ii[K] a Ip[k] modelovany jako nezavislé a identicky rozlozené Gaussovské procesy. Statisticky nezavisly
vystup ve skute¢nosti generuji vzorky bilého Sumu piijatého signalu. [9]

Metrika M1 [K] je zaSuména a piedpokladame, ze jsme schopni odhadnout jeji rozptyl, stejné
jako vykon pivodniho signalu. Dale aproximujeme My [K] jako Gaussovsky proces. Pfitom je My [K]
pomér mezi dvéma Gaussovskymi procesy lei [K] = 11 [K] + I [K] @ I, [K], jeZ uZ neni Gaussovsky. Nicméné
pokud je $um na vystupu okamzitého korelatoru zanedbatelny, I, [k] mtZe byt aproximovano jako znama
konstanta. Tato aproximace se muze zdat riskantni, ale v praxi dobfe funguje, zejména v otevieném
prostranstvi pti vysokém poméru C/No. Vezmeme-li v potaz tato zjednoduSeni, miizeme metriku My [K]

vyjadrtit nasledovng:
My [k] = i [k] + Ny[k] (39)

kde w1 [K] je stfedni hodnota signalu a N [k] je Gaussovsky proces s nulou stfedni hodnotou a znamym

rozptylem o Sumu. [9]

Pokud mame vypoctenou metriku, je tieba zvolit zplsob, jak rozhodnout, zda je pfitomno
ruseni, ¢i nikoliv. Jedna z moznych metod je Neyman-Pearsoniv detektor (NP), coz je binarni test
hypotéz, ktery vybere jednu z hypotéz Ho (pouze signal GPS) a H: (pfitomnost spoofingu). Tyto

hypotézy mohou byt formulovany nésledovne:
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H1,0 = Ho (40)
P11 = Hi

pallel = |

kde w1 [K] je hodnota metriky v okamziku k, u1 0 je test podilového kritéria pti absenci Sumu a spoofingu,
U1 je test podilového kritéria pii absenci Sumu a ptitomnosti spoofingu. [9]

Nyni mizeme piejit k NP detektoru, ten je zalozen na poméru pravdépodobnosti (LR),

ktera se porovnava s rozhodovaci urovni y. Pro na$ piipad lIze test poméru pravdépodobnosti (LRT)

vyjadfit jako:

_pQlk]; Hy) (41)
p(My[k]; Hy) ~ 7M1

L(M,[Kk])
kde y.1 je rozhodovaci uroven, p(M: [K] ; Hi) je hustota pravdépodobnosti nahodné proménné M [K],
kdyz je hypotéza Hi pravda, i = {0, 1} a M; [K] je mé&Ffena metrika v dobé& k. Lze dokazat, Ze tento vyraz
vede na LRT:

ot In(y;1) + M1+ Ui =y (42)

M, [k] >
! U111 — H10 2 !

tento vztah plati pro Au = u11 - u10 > 0. Rozhodovaci urovei je nepiimo tmérny poméru:

Ap (43)

y1 se blizi k nekone¢nu, kdyZ se ps blizi k nule (kdyZ se w11 blizi k u1,0). To je dano tim, Ze pomérova
metrika je efektivni pouze, pokud se hodnoty w11 a u1, vyrazné lisi, jelikoz jsou pouZity pro rozhodnuti
mezi Ho a Hi. Pokud by si byly rovny, nebylo by rozhodnuti mozné. Naopak, vysoké hodnoty
ps, pokud je Au vysoké a Sum je zanedbatelny, vede na nizké hodnoty rozhodovaci tirovné. [9]

Funk¢nost detektoru Ize charakterizovat pomoci pravdépodobnosti detekce a pravdépodobnosti
fale$ného alarmu (Pp a Pga). Tyto pravdépodobnosti se vynesou do grafu, pro dané hodnoty rozhodovaci
urovng. Takovému grafu se fikd ROC charakteristika (Receiver Operating Characteristic) a slouzi
k navrhu NP detektoru. NP detekce spo¢iva v uréeni hodnoty pravdépodobnosti falesného alarmu a
nasledného ziskani hodnoty rozhodovaci urovné y1. [9]

Z rovnic (38) — (42) a z analyzy statistickych parametrt M [K], Ize teoreticky odvodit vztah pro

Pra a Pp:
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© _(x—ll1,1)2 — (44)
v, V2moy Z V20,

dale:

_ of In(y11) n A_ll

Y1 —Hio = Au 2
__ofln(uy) Au (45)
Y1 —H11 A )

kde Au reprezentuje rozhodovaci interval mezi dvéma situacemi: piitomnost spoofingu a absence

spoofingu. Dosazenim ziskdme:

1 s
Pry = erfc( r\l/(%/;:) + 2%)
_ In(y;1) _Ps (46)
Pp = erfc< Vap. 2\/2)

423 Metoda pro detekci spoofingu zaloZena na monitorovani rozdilu

pseudovzdalenosti

Tato metoda je zaloZena na principu sité nékolika radiovych pfijimaci (alespont dvou) a jedné
centralni vypocetni jednotky. Mechanismus pracuje na principu rozdilného TDOA (Time Difference of

Arrival) mezi spoofingem a autentickym signalem. TDOA signalil, generovanych stejnym spooferem,
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jsou bézn¢ identické, zatimco autentické signaly z riznych sméru se lisi. TDOA je méfeno jako pomér
rozdilné pseudovzdélenosti k frekvenci nosné viny (DPF). DPF autentickych signali se lisi, zatimco u

signalti generovanych spooferem se DPF téméf piekryvaji. [10]

Architektura monitorovaci sité

Struktura architektury je znazornéna na obrazku 4-2. Sklada se alesponi ze dvou monitorovacich
pfijimact a centralni vypocetni jednotky (CPC — Central Processing Component). Monitorovaci
prijimace jsou urceny k méteni pseudovzdalenosti a Dopplerovského posuvu vsech ptijatych signalti.
Tato méfeni jsou nasledovné zpracovavana v CPC. CPC se sklada z blokii pro vypocet diferenéni

pseudovzdalenosti, DPF a vyhodnocovani spoofingu. [10]

Monitoring Monitoring |
Receiver 2 Receiver 1 Doppler Measurements |
| | (Step 1) |
I I I
| Pseudorange | Pseudorange I
I Measurements I Measurements
(Step 1) (Step 1) |
| | |
| v Differential — Caltnled
Differential Pseudorange | Pscudoranges DPF DPEs ‘noofine Monitori
I— _—— Calculation > Calculation > Spoofu(l;gtgfnj])nmmg
(Step 2) (Step 3) Ster
Central Processing Component

Obrazek 4-2 Architektura monitorovaci sité [10]

Architektura monitorovaciho pfijimace

V prvnim kroku je potfeba urlit pseudovzdalenost a Dopplerovsky posuv, Ktomu slouZzi
monitorovaci ptijima¢, jehoz blokové schéma je na obrazku 4-3. Architektura tohoto pfijimace je téméf
shodna s architekturou klasického GNSS pfijimace, az na blok provadégjici akvizici. Modifikovany blok
akvizice sleduje vSechny signaly a nasledné propousti k dalsimu zpracovani signaly, které prevySuji
predem urcena rozhodovaci Groven. Nasledné je potieba urcit odhad Dopplerovského posuvu a faze
kodu piijatych signala (blok tracking). Faze kodu je vyuZita pro vypocet pseudovzdalenosti, pomoci
rychlosti svétla a doby §ifeni signalu, kter je uréena jako rozdil ¢asu, kdy je signal vyslan a pfijat. Cas
vyslani je ziskan dekddovanim navigacni zpravy, zatimco ¢as prijeti je uréen pomoci hodin pfijimace.
V ptipad¢ pritomnosti spoofingu vSak neni ¢asovani GNSS divéryhodné. To lze vyiesit napiiklad

pouzitim NTP (Network Time Protocol). Tato metoda pracuje s ptesnosti v fadu desitek milisekund, coz
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je pro monitorovani spoofingu dostacujici. Pseudovzdalenost je spole¢né s Dopplerovskymi parametry

nasledovné zpracovavana v CPC. [10]

o — e om e —Doppler:\Ieasul'en]en‘ts— — e s . e e e —

Y

‘ , |

RF —» ADC Acquisition Tracking JA‘
Down-Converter qa ‘ =

l Code Phases

i Generation JJ

Signal Propagation Times Navigation Message
Time Estimation I Decoding

— — | =]
Pseudorange -
Measurements| | Received Time

Pseudorange Measurement|

Recever Architecture

Obrazek 4-3 Architektura monitorovactho prijimace [10]

Vypocet diferencni pseudovzdalenosti

Diferencni pseudovzdalenost (DP) je ucena pomoci pseudovzdalenosti ziskanych z pfijimacu.
Za pritomnosti spoofingu ziskame pseudovzdalenosti jak spoofingu, tak autentického signalu ze vSech

prijimaci, takze vypoctené DP mohou byt dvou nebo tii typi:
e DP mezi spoofingem
e DP mezi autentickymi signaly

o DP mezi spoofingem a autentickymi signaly, pokud maji stejné PRN

Tyto tii typy budou popsany pozdéji. [10]

Vypocet DPF

DPF se pocita jako pomér mezi DP a frekvenci pfijaté nosné viny. Frekvence ptijaté nosné viny
je kombinace frekvence signalu vyslaného ze satelitu a Dopplerovskym posuvem, ziskanym jednim z
ptijimaci. Z ptedchozi ¢asti vyplyva, ze DPF mohou byt, stejné jako DP, dvou nebo tii obdobnych typt.
Tyto tfi typy budou rovnéz popsany pozdéji. [10]
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Monitorovani spoofingu

V piipadé nepiitomnosti spoofingu jsou pfitomny pouze rozdilné DPF. V pfipad¢ piitomnosti
spoofingu, jak jiz bylo zminéno, jsou pfitomny i piekryvajici se DPF. Algoritmus pro monitorovani je
navrzen tak, aby hledal DPF, které se nachazeji v malém ptreddefinovaném rozsahu. Metoda zahrnuje

testovani hypotéz a stanoveni vySe zminéného malého rozsahu. [10]

DP modely

Nejprve si ukazeme, jak probiha spoofing. Na obrazku 4-4 je typicky scénai spoofingu, ktery se
sklada ze dvou monitorovacich pfijimact, spooferu a nékolika GNSS satelitl. Pfedpokladejme, ze kazdy
ze dvou pfijimaca, rcvy a rcvs, dokaze piijimat oba typy signalu, autenticky a spoofing. Chyba hodin
pfijimage rcvy je At. Cas piijimace rcvy, ¢” je modelovan jako kombinace skuteéného Gasu tx a chyby

Aty [10]

t' = t, + Aty (47)

Transmitting Several Spoofing Signals GNSS Satellite .

Faked Pseudorange: ps” withPRNI X 7

Faked Doppler

/ ' Distance: rla" [ I
/ Propagation ;

/ : L a,i T,
Spoofer ‘\H Time T Almosphere/[)elay. ﬁ;li AZ\ -
N\ T~ Multipath Delay, M4~ M,™

\
\ —

—

. s
Distance: '

Propagation \ i "
. s Atmosphere Delay: A1 — I
Time Tq \ . ~ A
—— Multipath Delay: M4 | 2__
\_\.
b
revy Spoofing PRN Set: PRN®
t'=t,+At, Authentic PRN Set, PRN"

Obrazek 4-4 Scénar spoofingu [10]

Spoofer vysila nekolik falesnych GNSS signalt s faleSnym Dopplerovym posuvem a s faleSnou

fazi kodu, ktera vyusti ve fale$nou pseudovzdalenost p* . Predpokladame, Ze viechny rusivé signaly
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jsou generovany spoleénym spooferem, dale predpokladame, ze tyto signaly budou alespon Ctyfi,
aby mohl byt pfijima¢ naveden na $patnou lokalitu. PRN mnoziny pro spoofing a autenticky signal jsou

oznaceny jako PRN® a PRNA. Vztah mezi jednotlivymi mnoZinami je nasledujici:

PRNA"S = PRN” N PRNS,PRNA~5 = PRN” — PRNS, (48)
PRNS-A = PRNS — PRNA

kde PRNAMS je prinik PRN” a PRN®, PRNA~S nalezi PRN4, ale ne PRNS, PRNS~A nalezi PRNS,
J
ale ne PRNA, [8]

Kdyz jsou vSechny signaly zpracovany, pseudovzdalenost pro piijimac rcvy je:

Pt pet|i € PRNANS (49)
Pr=| p%¥|i € PRNAS
pyt|i € PRNS™A

kde po* a py* jsou autenticka pseudovzdalenost a pseudovzdalenost ovlivnéna spoofingem v piijimaci

rcvy. Index i znaéi index PRN. " a py* méfené v Case ¢ 1ze vyjadfit jako:

aicy = M i 4 ey e ' e
Y (t) = ——[() + AT+ MY+ et ] + &

. AfS ; ' .

prit) = ]; [ + A% + M3 + cAt ] + p*H () + 4 Y

kde A je vinova délka nosné viny, ¢ je rychlost svétla, f > (f ) je piijata frekvence, kombinace nosné
frekvence GNSS a Dopplerova posuvu. 7 (") je vzdalenost mezi spooferem (satelitem) a rcvy. A je
zpozdéni zptisobené atmosférou, M je chyba vznikla vicecestnym §ifenim signalu. pSi(t") je fale$na
pseudovzdalenost simulovana spooferem v ¢ase ¢'. Sum (j’i((ff’i) byva modelovan jako identicka
a nezavisle rozdelena (IID — Identical and Independently Distributed) Gaussovska ndhodna proménna
s nulovou stfedni hodnotou a rozptylem ¢. [10]

Diferen¢ni pseudovzdalenost je pocitdna jako rozdil pseudovzdalenosti se stejnym PRN,

které jsou ziskany dvéma ptijimaci. Tento rozdil Ize vyjadrit nasledovné:

Apa’i,Aps'i,Apa_s'i,Aps_a’i’|i € PRNAnS (52)
Ap = Ap®t|i € PRNAS
ApSt|i € PRNS™A
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kde:

L R e R A e (53)
Aps=t =gyt — pyt
V piipadé pritomnosti spoofingu mtize mit vypoctena DP tfi typy, DP autentickych signalt
Ap®t, DP signalti generovanych spooferem ApSt a DP autentického signalu a signalu generovanym
spooferem Ap®=St a ApS~*t, Tento typ existuje jen, pokud je PRNA"S neprazdna mnozina. Dosazenim

rovnic (50) a (51) do rovnice (53) dostaneme vztah pro Ap>* a Ap®::

ApSt = AfS1(ATS + AMS + At) + A5 (54)
Ap®t = Af (AT + AM + At) + AT (55)
kde:
-1y ; i s 56
ATS = [ : I Z]lAMS = Mf - Mis; A(S'l = (1571_625,1’At = Atl - AtZ' ( )
) ra,i _ ra,i . ' . . ] .
oot = 2] e -yt g ages = ot — gai

c

V rovnicich (51) a (52) pro Apt (Ap®t) je At® (At%') vlastné TDOA spoofingu (autentického signélu).
Rozdil zpozdéni, vlivem atmosféry, je zanedbatelny pro kratkou vychozi diferenéni pseudovzdalenost,
coz je mna§ piipad, takze jej mlZeme zanedbat jak pro ApSt, tak pro  Ap®i.

Jelikoz 11D Gaussovsky sumy v obou piijimacich (¢ a {5*) jsou nekorelovany, A% a A{%! mohou

byt modelovany jako ITD Gaussovska nahodna proménna s nulovou stiedni hodnotou a rozptylem 26
AZS ~N [0,v20 ], A{% ~ N [0,v20] (57)
kde N[a, b] zna¢i Gaussovské rozdéleni se stfedni hodnotou a a smérodatnou odchylkou b. [10]

DPF
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DPF jednotlivych signali se pocita jako pomeér diferencni pseudovzdalenosti a piijaté frekvence
nosné viny. Pfijata frekvence je kombinace frekvence ptivodni nosné viny a Dopplerovského posuvu.
Dopplerovsky posuv je urcen jednim z pifijimact s urcitou chybou, ktera je zanedbatelna, pokud je
vyrazné mensi nez frekvence nosné viny. Pokud budeme vychazet z vypoctu DP (52), dojdeme k tvaru
DPF:

ka,i' ks,i' ka—s,i' ks—a,i|l- € PRNAnS (58)
k= k®!|i € PRNAS
kSt|i € PRNSTA

. Aps'i . Apa'i e Apa—s,i o Aps—a,i
si ai _ a-s,i _ s—a,i _
kde k> = T3 k& =T kK = —m =~ [10]

V piipadé piitomnosti spoofingu miize mit DPF tfi typy: DPF mezi autentickymi signaly: k%%,
DPF mezi signaly generovanymi spooferem: k' a DPF mezi autentickym signalem a signalem

generovanym spooferem (AS DPF): k$~%! a k=St Dosazenim rovnic (51) a (52) ziskame:

kSt = ATS + AMS + At + 65 (59)

identické pro signaly generované spooferem

k= AT 4+ AMY 4+ At + 6 (60)

Lisi se pro autentické signaly

kde
i _ Ag! SO = AZ (61)
- lfs'i' - lfa'i
Ize odvodit [10], Ze:
A{s'i
651_7, 6SL~N[O,O'5]
oA . 62
sl = i , 8% ~N[O0,0;5] (2

kde g5 = v/20/c. [10]

Bylo ukazéano, ze jak autentickda DPF, tak DPF spoofingu se sestava ze Ctyt Casti: TDOA,

vicecestné §iteni, rozdil hodin a odhad Sumu DPF. Prvni tfi ¢asti jsou pro spoofing identické, jelikoz
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jsou signaly vysilany ze stejného zdroje, je tedy patrné, ze nebyt Sumu, DPF spoofingu by se kompletné
prekryvaly. Naproti tomu TDOA a rozdily vicecestnym §ifenim jsou u autentického signalu rozdilné,
jelikoz signaly piichazi k pfijimaci z jinych smért. [10]

Slozky kS~%! a k%% jsou z hlediska monitorovaci techniky, pouZité v této metodé nezajimavé,
proto nebyly dale rozvedeny. [10]

Jelikoz AZS! je 1ID Gaussovska nahodna proménna, sum DPF 5! je také IID. Potom DPF kS*
sestavajici se zidentickych Ar®, AMS, At a IID Gaussovskych nahodnych proménnych &%¢,

jsou identicky a nezavisle Gaussovsky rozlozené:

kSi~ N[ATS + AMS + At, 0] (63)

Metodika monitorovani spoofingu

a) Testovani hypotéz

Monitorovani spoofingu je zalozeno na vypoctenych DPF. V piipadé absence spoofingu
vypoctené DPF obsahuji pouze rozdilné autentické DPF. V piipadé ptitomnosti spoofingu obsahuji DPF
jak autentické DPF, tak téméf se piekryvajici DPF spoofingu. Jiz bylo feceno, ze se ptedpoklada
pritomnost alespon Ctyt signall generovanych spooferem. Tedy v ptipadé pritomnosti spoofingu musi
byt pritomny, alespon Ctyfi, témét se prekryvajici DPF s riznymi PRN. Monitorovani spoofingu je
navrzeno jako hledani, alesponn Ctyf, témét se prekryvajicich DPF srozdilnou PRN v malém
preddefinovaném rozsahu. Nulova hypotéza Ho zastupujici moznost absence spoofingu a alternativni

hypotéza Hi zastupujici moznost pritomnosti spoofingu jsou formulovany nasledovne:

Hy:N(R) < 4 (64)
Hi:N(R) = 4

kde N(R) reprezentuje pocet DPF (s rozdilnou PRN), které jsou v pfeddefinovaném rozsahu R. Spravné

urceni R je klicové pro fungovani tohoto procesu. Chybné urceni R vyulsti vV malou pravdépodobnost

detekce nebo naopak ve vysokou pravdépodobnost falesného alarmu. [10]
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b) Dolni hranice pravdépodobnosti detekce

Zalozeno na testovani hypotéz, pravdépodobnost detekce Pg je definovana jako

pravdépodobnost jevu, kdy alespon ¢tyti DPF spoofingu budou v pieddefinovaném rozsahu R:
P, = Pr{N(R) = 4} (65)

kde Pr{x} znaci pravdépodobnost jevu x. Pg roste spocétem pfijatych signald spoofingu, m.
Jelikoz m nelze na strané pfijimace nijak ovlivnit, budeme dale uvazovat nejhor$i mozny ptipad,
tedy m = 4. P4 se v takovém piipadé oznacuje jako dolni hranice pravdépodobnosti detekce Pj:

Py > P; =Pr{N(R) = 4/m = 4} = Pr{N(R) = 4|m = 4} (66)
Druha rovnost uvazuje v potaz, ze N(R) nemuize byt vétsi nez 4, protoze N(R) je vzdycky rovno nebo
mensi nez celkovy pocet DPF, m. Dale je dano, ze ¢tyti DPF spoofingu budou v rozsahu R
jen a pouze, kdyZ rozsah téchto ¢ty DPF bude mensi nez R, P, je potom:

P, = Pr{max(DPF) — min(DPF) < R} = Pr{r(4) <R} (67)

kde r(x) znaci rozsah x DPF spoofingu, coz je rozdil mezi maximalnim a minimalnim prvkem DPF.

Kumulativni distribuéni funkce (cdf) rozsahu r(4), Fr@), je odvozena v [8] a ma tvar:

Fray(R) =Pr{r(4) <R} =4 f Zg'(x) [G' (x + 0%) - G'(x)r dic (68)

kde ¢” a G’ je hustota pravdépodobnosti a cdf Gaussovského procesu s nulovou stiedni hodnotou

a jednotkovym rozptylem. Pokud vyjdeme z rovnic (67) a (68) miizeme vyjadfit P, jako :
Py =Fry(R) (69)
Z rovnice (69) muzeme vyjadfit R v zavislosti na pozadované pravdépodobnosti detekce: [10]

R = Fr_(éll) (pd) (70)
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C) Algoritmus pro testovani hypotéz

Algoritmus se sklada ze Sesti krokt:

e Definovani R podle rovnice (70)

e Sefazeni vypoctenych DPF od nejmensi po nejveétsi: [k < k, ... < ky,]

e Vytvofeni ¢itace cnt a ptifazeni hodnoty 1

e Vytvoreni vyhledavaciho rozsahu [k ¢, kene + R] a vypocet poétu prvki v tomto rozsahu

e Pokud je pocet prvka roven nebo vetsi nez Ctyfi, spoofing je ptitomen. Jinak se postupuje
ke kroku 6

e Inkrementace Citace cnt: cnt = cnt + 1. Opakovani od kroku 4 [10]

Na obrazku 4-5 je ilustrace vySe popsaného algoritmu. V prvnim piipadé, kdy je cnt = 1, je ve
vyhledavacim rozsahu pouze jeden prvek, coz znamena, ze spoofing nebyl nalezen. Ve druhém ptipade,
cnt = 2, jsou ve vyhledavacim rozsahu 2 prvky, takze spoofing opét nebyl nalezen. Ve tietim kroku,
cnt = 3, jsou ve vyhledavacim rozsahu 4 prvky, je pfijata alternativni hypotéza Hi, tedy Ze je pfitomen
spoofing. [10]

| @ Authentic DPFs @ Spoofing DPFs |
[kf’kf+R] cnt =1

1 | - The Search Range 1 element within the given range

Spoofing Not Found
®

[k_”k."i'R] cnt =2

2 elements within the given range
2 Spoofing Not Found
L 00— @ ® L @

[k‘;,k_ﬁ-R] cnt =3

4 elements within the given range
4 Spoofing Found

o L J See— 0 ® o &
Min Calculated DPFs Max

Obrazek 4-5 Ilustrace algoritmu pro testovani hypotéz [10]
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5. Lokalizace zdroje ruseni

5.1 Piehled zékladnich technik pro lokalizaci radiovych signal

Pokud chceme zjistit polohu zdroje signalu, je tfeba odhadnout parametry vztazené k energii,
uhlu, c¢asu nebo frekvenci signalu. V pfipadé ruSeni je tato situace jeSt¢ komplikovanéjsi,
jelikoz nemame zadné informace o zdroji, ktery signal vysila. [11]

Konkrétni metody pro lokalizaci ruseni pouzivaji nasledujici techniky, nebo jejich uréitou

modifikaci, ¢i kombinaci [11]:

e RSS (Received Signal Strength) — Groven piijatého signalu

e AOA (Angle Of Arrival) —thel pfijeti signalu

o TDOA —rozdil ¢asu pti prijeti signalu

o FDOA (Frequency Difference Of Arrival) — rozdil frekvenci pii pfijeti signalu

a) RSS

Systémy pracujici s technikou RSS vyuZivaji sit’ pfijimact, kazdy z ptijimac vyhodnoti silu
prijatého signalu. Ve vétsiné ptipadt je vzdalenost zdroje ruSeni ur¢ena pomoci modelu pro ztraty

Sifenim signalu (path-loss):

d; 71
RSS; = Py — 10n logy, (d—‘) + 0 (1)
0

kde RSS;i je RSS i-tého piijimace, Py je pfijaty vykon v referenéni vzdalenosti do od vysilace, n je
koeficient utlumu, d; je hledana vzdalenost a i je smérodatnd odchylka pro pomalé uniky.
Pro vypocet vzdalenosti pomoci RSS potiebujeme znat Py a do @ n a oi zname pouze pokud piedem
zname misto méfeni, a i potom jde jen o hrubé odhady. Alternativou mize byt pouziti modelu,
ktery misto Po vyuziva vysilany vykon, ten je ovSem také neznamy. To lze vyuzit modifikaci této
techniky na DRSS (Difference Received Signal Strength), kdy je problém neznamého vysilaciho vykonu
vytesen odec¢tenim dvou RSS [11]:

DRSSI_] = RSSL - RSSJ =10n 10.910 (d_j> + g; + O']
i

(72)
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b) AOA

Systémy, vyuzivajici AOA, K uréeni polohy zdroje ruseni vyuzivaji informaci o sméru piichodu
signalu. Ve vétSin€ piipadd tuto informaci ziskaji pomoci anténni fady, je v§8ak mozné pouzit jednu
rotujici a pohybujici se anténu. My se vSak budeme zabyvat prvni variantou. Pro tangens thlu fixni

anténni fady, ve 2D plati vztah:

Yi—Yy (73)

2

tan(6;) =

kde 6; je zméfeny thel i-tym senzorem ve sméru podle hodinovych ru¢iéek, vztazeno k severu, pro kazdy
senzor. Naptiklad 61 = 315°, (X, y) reprezentuje polohu zdroje a (Xi, i) je poloha senzoru. Protoze
metrikou pro tento systém jsou thly, ¢im dal od zdroje se senzor nachazi, tim vétsi je chyba urceni

polohy. [11]
c) TDOA

Tato technika funguje na principu snimani signalu senzory rozlozenymi v prostoru a méfeni
¢asového rozdilu piijeti signalu. Casovy rozdil je piepoéten na rozdil ve vzdalenosti. V piipadé
lokalizace ruseni se pfijima signal v kazdém uzlu sité senzort a poéita se vzajemna korelace piijatych
signalii, pro zjisténi rozdilu ¢asu, kdy byl signal pfijat. To vyzaduje precizni synchronizaci mezi
jednotlivymi senzory. Ve 2D jsou kiivky polohy hyperboly, ve 3D se jedna o hyperboloidy.
Pro 2D plati:

Atgje = /(= %)%+ (i — )% = J(xj - )2+ (y; — ¥)? (74)

kde (x, y) reprezentuje polohu zdroje ruseni, (X, Yi), (Xj, y;) reprezentuje polohu dvojice piijimaci i a j,
i=1,..,M—-1aj=2,..,M,kdeM je poCet pfijimactia i # j. C je rychlost svétla a At; ; jsou méieni
TDOA mezi pfijimaci. [11]

d) FDOA

Pro uplnost je tieba zminit i techniku FDOA. Zakladnim principem fungovani této metody je
piedpoklad, Ze se bud’ zdroj ruseni, nebo systém, ktery jej ma lokalizovat pohybuje, coz zpusobuje

rozdilny Doppleruv posuv, ktery se nasledovné vyhodnocuje a slouzi k uréeni polohy.[11]
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5.2 Algoritmy pro odhad AoA vyuzivajici signalového podprostoru

V této podkapitole budou predstaveny dva algoritmy, MUSIC (Multiple Signal Classification)
a ESPRIT (Estimation of Signal Parameters via Rotational Invariance). Nejprve si definujeme model
signalu pro vySe zminéné algoritmy, poté¢ si piedvedeme samotné algoritmy MUSIC a ESPRIT

a nésledné nékteré algoritmy pro predzpracovani signalu.

5.2.1 Model signalu

Pro algoritmy, v této kapitole, budeme uvazovat nasledujici predpoklady:

e Izotropni a linearni prostiedi: fyzikalni vlastnosti prostfedi jsou stejné ve vSech moznych
smérech, signaly mohou byt v libovolném bodé¢ linearné superponovany.

e Piedpoklad vzdaleného pole: vSechny zdroje signalu jsou dostateéné daleko od anténni fady,
takze vlna dopadajici na anténni fadu mize byt povazovana za rovinnou.

e Piedpoklad izkopasmovosti.

AWGN kanal.

Jako anténni fadu budeme piedpokladat uniformni linearni fadu (ULA), sestavajici se z M
identickych a vSesmérovych prvki, které jsou rozprostieny v piimce se stejnou vzdalenosti mezi prvky.
Vzdalenost mezi dvéma prvky budeme oznac¢ovat 4. Uhel, pod kterym bude signal dopadat na i-ty prvek

fady, budeme oznacovat 6;, viz obrazek 5-1. [12]
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i-ty
zdroj

Si (t

) ) (m—1)A ) A
M-ty m-ty druhy prvni
prvek prvek prvek prvek

Obrazek 5-5.1 Model signalu

Piedpokladejme, Ze rovinna vina, generovana zdrojem i dopada na fadu pod thlem 6; a signal
generovany zdrojem i je uzkopasmovy signal S; (t). Ten pak urazi vzdalenost d, rychlosti ¢ a dopadne na
prvni prvek (zprava), signal dopadajici na prvni prvek fady, je tedy zpozdéna verze signalu S; (t) se

zpozdénim T = d /c. Tedy:

sin(t) = s;(t = 1) = a;(t — )cos[2nfc (¢t — 1) + Bi (¢t — D)= Ris; (D)} (75)
kde «;(t) a B;(t) jsou pomalu se ménici amplituda a faze signalu a f; je frekvence nosné viny. Protoze
jsou prvky v ULA za sebou v ptimce, signal dopadajici na m-ty prvek urazi vétsi vzdalenost v porovnani

s prvkem vpravo od né&j. Tato vzdalenost muze byt vyjadiena jako:

Api= (m —1)Asin6; (76)

Je zfejmé, Ze signal, ktery dopadne na m-ty prvek nabere zpozdéni:

Asin 6; (77)
c

A,
Tmi = an:(m—l)

Signal ptijaty m-tym prvkem je potom zpozdénou verzi signalu s;; (t), ktery je pfijat prvnim prvkem,

se zpozdénim T,y;:
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Sim = Si(t = Tpm) = 5;(t =T — Tpny) (78)
=a;(t — 17— Tp)cos[2nf.(t — T — Tpy) + Bi(t — T — Tpi)]

~ a;(t — D)cos[2nf(t — 1) + fi(t —7) — (m — D]

= ;Q{Si(t)ej(m—l)m}

21

kde u = -

Cf £Asing; = — %Asin@i je prostorova frekvence. Z rovnice (78) plyne, Ze signal ptijaty
m-tym prvkem z i-tého zdroje je stejny jako signal pfijaty prvnim prvkem a lisi se pouze posuvem faze,
danym &lenem e/ (™M~DHi_ Tento &len je zavisly pouze na prostorové frekvence a na pozici daného prvku
vztazené k prvnimu prvku fady. Pro kazdy thel 6; danym zdrojem, existuje odpovidajici prostorova
frekvence y;. Cilem tlohy urceni tthlu dopadu signalu je tedy ziskat prostorovou frekvenci ze signala
ptijatych anténni fadou. [12]

K tomu aby bylo mozné urcit 8; z y;, musi byt ve vztahu jedna k jedné, v disledku ¢ehoZ musi
byt prostorové frekvence omezeny v intervalu —m < y; <  a Ghly dopadu signalu jsou omezeny na
intervalu —90° < 6; < 90°. Toho dosahneme, pokud od sebe budou jednotlivé prvky anténni fady
vzdaleny A = 1/2. Pokud bychom tuto podminku nedodrzeli, vznikl by prostorovy aliasing, analogicky
k aliasingu vznikajicim pti nedodrZeni vzorkovaciho teorému. [12]

Vsechny signaly generovany z d zdroju signalu, s;(t), 1 < i < d, v€etné Sumu, piijaty m-tym

prvkem v okamziku t mohou byt vyjadieny nasledovné:

d N (79)
Xm = ; Si(t) + nm(t) = ; Si(t)ej(m_l)ﬂi + nm(t)

d
si(t) Z e/M=Dhi 4 n (1)
i=1

m=12,..,.M

Rovnice (79) mize byt ptepsana do maticového zapisu nasledovné:

s1(t) (80)
x(©) = [a(u), ay), -, aGua) |20 +n(0) = As(©) +n(0)
sa(t)
kde x(t) = [x1(£), x5 (t), .o, xp (O] je sloupcovy vektor ptijatych dat,

s(t) = [x1(2), x2(8), ..., xp (1)]7 je sloupcovy vektor signalli, generovanych zdrojem signélu, n(t) je
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prostorove nekorelovany aditivni Sum, s nulovou stiedni hodnotou a s prostorovou kovarian¢ni matici

rovnou o1, (I, je jednotkova matice o rozméru MxM). Ridici vektor fady a(y;) je definovan jako:

a(u) = [1 ek el2mi ej(M—l)Hi]T (81)

Jsou to funkce neznamé prostorové frekvence y; a tvori sloupce fidici matice A o rozméru Mxd: [12]

A=la(y) .. a(y) ... auq)] (82)
— ejlll ejllz oo eju-d
QI M-y Qi M-Dpz ... Gi(M-Dpg

5.2.2 MUSIC

MUSIC je jednou z nejpopularnéjsich a zaroven nejstarSich technik pro zjisténi tihlu pfichodu
signalu s vysokym rozliSenim. [12]
Prvnim krokem algoritmu bude zjisténi odhadu kovarian¢ni matice vstupniho signalu, ta ma,

vzhledem k definovanému modelu signalu, nasledujici tvar:

R,, = AR A + 6%y, (83)

kde Rgq je kovarianéni matice signalu generovaného zdrojem, 6% je rozptyl Sumu, I, je jednotkova

matice o rozméru MxM. Pfedpokladejme, Ze vlastni ¢isla matice R, jsou {14, ..., Ay}, takZe:
|Ryx — A1yl =0 (84)
poté ziskame substituci:

AR A" + 61y — 21y =0 (85)

necht ma AR AP vlastni ¢&isla e;, potom: [12]

e = Ai - 0'1\2] (86)
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Jelikoz je matice A slozend z fidicich vektord fady, které jsou linearné nezavislé¢, ma plnou
sloupcovou hodnost a kovarianéni matice Rgg je nesingularni, pokud nejsou dopadajici signaly silné
korelované. [12]

Lze dokazat, Ze plna hodnost A a nesingularita Ry zajist'uji, Ze pokud je pocet dopadajicich
signal d mensi neZ pocet prvk M, matice AR ;A bude pozitivng semidefinitni s hodnosti d. Z toho
plyne, Ze M — d vlastnich ¢isel e; bude rovno nule. Z rovnice (86) vyplyva, ze M — d vlastnich ¢isel R,

bude odpovidat rozptylu Sumu o a zarovei to budou vlastni ¢isla nejmensi:

Aas1 = o Ay = Apin = O-I%I (87)

Pokud tedy ur¢ime nasobnost nejmensiho vlastniho ¢isla k, jsme schopni odhadnout pocet signalti jako
d=M—k.[12]

V praxi je ovSem kovariancni matice pouze odhadnuta z kone¢ného poctu vzorkt, v disledku
¢ehoz si nebudou vSechny vlastni ¢isla, odpovidajici Sumovému prostoru, rovna. V podkapitole 5.3.4
budou predstaveny techniky pro odhad poctu signald, v této kapitole budeme pro jednoduchost uvazovat
teoretické hodnoty vlastnich ¢isel. [12]

Vlastni vektory odpovidajici ptislusnému vlastnimu ¢islu 4;, oznacované q; spliuji:

Ry —4)q; =0, i=d+1,d+2,..,.M (88)

pro t vlastni vektory, které odpovidaji M — d nejmensim vlastnim ¢isltim plati:

(Rux — Aily)d; = ARG A q; + 051y q; — 05q; = AR Aq; =0 (89)

Jelikoz A ma plnou hodnost a R je nesingularni, tak:

Allq; =0 (90)

to znamena, ze vlastni vektory odpovidajici M — d nejmensim vlastnim ¢islim jsou ortogonalni na

d ridici vektory z A: [12]
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{a(6y),...,a(04)} L {qyq, ..., qu} (91)

To znamend, ze muzeme odhadnout fidici vektory odpovidajici pfijatym signdlim tak,
ze najdeme fidici vektory, které jsou ortogonalni k M — d vlastnim vektoritm odpovidajicim vlastnim
&islim R, ktera jsou pfiblizné rovna a. [12]

Vlastni vektory kovarian¢ni matice R,, patii do jednoho ze dvou na sebe ortogonalnich
podprostori, jednim je hlavni podprostor (signalovy) a druhy je vedlejsi podprostor (umovy). Ridici
vektory odpovidajici A0A signalu, lezi v signdlovém podprostoru a jsou tedy ortogonalni na Sumovy
podprostor. AoA muze byt nalezeno hledanim, ptes v§echny mozné fidici vektory fady, téch vektoru
které jsou kolmé vlastni vektory z vedlejsiho, Sumového podprostoru. [12]

Pro zformovani Sumového podprostoru musime nejdiiv vytvorit matici obsahujici vlastni

vektory odpovidajici Sumu:

Vo = [4g41, -, qml (92)

Jelikoz tidici vektory ze signalového podprostoru jsou ortogonalni na vlastni vektory ze Sumového
podprostoru, af’ (8)V,, V¥ a(8) = 0 pro 8 = 6; odpovidajici dopadajicimu signélu. Poté miizeme zavést

spektrum MUSIC nasledovng:

(93)

P(6) = Pyysic(8) = at’(0)V,VHa(0)

AoA ziskdme hledanim d nejvétsich vrcholt v MUSIC spektru. [12]

5.2.3 ESPRIT

Algoritmus ESPRIT ptfedpoklada, Ze se anténni fada sklada ze dvou identickych fad. Ty se
mohou piekryvat, ve smyslu, Ze prvek jedné fady mtize byt i prvkem druhé fady. Kazdy prvek miize mit
libovolnou polarizaci, smerovost, pokud bude mit kazdy identické ,,dvojce* v druhé komplementarni
fadé. Prvky kazdého paru identickych senzort jsou fyzicky oddéleny fixnim translacnim vektorem. Cela

fada poté ma translacni invarianci (prvky fady jsou v parech se stejnymi transla¢nimi vektory). [12]
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Piedpokladejme, ze d signalti dopada na anténni fadu. Necht’ x; (t) a x,(t) reprezentuji signal
pfijaty dvéma komplementarnimi fadami spole¢né s aditivnimi Sumy mn,(t) a n,(t).

Kazd4 z komplementarnich fad ma m prvka. Ptijaté signaly miizeme zapsat jako:

510 (94)
x (@) = [alw), -, alu) 1| O] +n@) = As@) +m )
sa(t)

s1(1)
x,(0) = [alu)e/™, .., alug)ea] [ 2“)‘ Fn(t) = ABS() + ny(0)
sa(t)

(95)

kde x4 (t) a x,(t) jsou vektory m x 1 reprezentujici data piijatd anténnimi fadami, nq(t) a ny(t) jsou
vektory m x 1 reprezentujici Sumy. A je fidici vektor m x d. ® = diag[ej“l, .., et ] je diagonalni
matice d x d, ktera uvadi do souvislosti signaly z obou komplementarnich fad a fika se ji rota¢ni operator.

Rovnice (94) a (95) 1ze ptepsat do tvaru pro celkovou fadu: [12]

=[] [0 <[] om0

Cilem algoritmu ESPRIT je ur¢it odhad AoA pomoci odhadu y; uréenim ®. To je mozné ve
dvou krocich, ur¢it odhad signalového podprostoru a poté urcit rotaéni operator.[12]
Necht’ jsou E; a E;, mnoziny vektorti patfici do signalového podprostoru, ktery je idedlné

rozlozen do sloupcti A. Signalovy podprostor Ize ziskat pomoci kovarianéni matice, ktera ma tvar:

R,, = AR A" (97)
Piedpokladame, Ze Ry i A maji plnou hodnost d. Signalovy prostor je rozlozen jako Eg = [ey, ..., €4].
Jelikoz ma Ry ma plnou hodnost, je E, ve stejném prostoru jako A. Jako disledek musi jednozna¢né

existovat nesingularni matice T takova:

E; = AT (98)
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Signalovy podprostor E; mizeme rozdélit na E; a E,, tedy signdlové podprostory jednotlivych

anténnich fad:

B =[5 = [ (99)

~ |Ezl T lAdT

Signalovy podprostor Eg lze z kovarian¢ni matice ziskat pomoci zobecnéného rozkladu na vlastni ¢isla
a vektory a naslednému uréeni d vlastnich vektori [eq, ..., e4 | odpovidajicim d nejvétsim vlastnim

gislim [Ay, ..., A4 |:[12, 13]

R,.E = IEA (100)

E 101
E; =[e),...,eq] = E;] (101)

kde A je diagonalni matice, ktera ma na diagonale vlastni ¢isla kovarian¢ni matice R,.,.
Protoze jsou ob¢ anténni fady identicky konfigurovany, sdileji stejny signalovy podprostor

a maji stejnou dimenzi, z ¢ehoz vyplyva, Ze 1ze nalézt nesingularni matici d X d znacenou ¥:

E,W = E, > AT® = A®T (102)

rovnici (102) lze vyftesit pomoci metody nejmensich étvercti nebo pomoci metody tplnych nejmensich

¢tverct (TLS) poté ziskame: [12, 15]

Y =T"1oT (103)

Je patrné, Ze W a @ jsou svazany pres vlastni ¢isla. Diagonalni prvky vlastni ¢isla @ jsou rovny
vlastnim ¢islim W, ktera rotuje m rozmérny signalovy podprostor matice E; spojenou s prvni anténni
fadou, na m rozmérny signalovy podprostor matice E, spojenou s druhou anténni fadou. Algoritmus
ESPRIT tedy nehleda piimo @, ale hledda W a nasledné jeho vlastni ¢&isla [¢q, ..., P4]. Pak lze urcit

prostorovou frekvenci:

1 = arg(¢;) (104)

47



a nasledné: [12]

A ) (105)

6. = in ([ ———u
i arcsm( o Hi

5.2.4 Ptedzpracovani signdlu, odhad fadu modelu

Doptedné a zpétné primérovani

Doptedné a zpétné primérovani je oblibena metoda, kterd spoléha na to, ze tidici vektor ULA
zustava stejny, i kdyZ se prvky fady zaméni a komplexné sdruzi. Kovarian¢ni matice, na kterou bylo
aplikovano dopfedné a zpétné primérovani ma hodnost d, i kdyZ jsou dva signaly koherentni nebo
vysoce korelované, to umoziiuje rozliseni koherentnich nebo vysoce korelovanych signala. V praxi lze

zpétné a doptedné primérovanou kovarian¢ni matici spoéitat jako: [12]

1 . 106
R{cz = ﬁ (Ryx + HM(Rxx)HnM) ( )

Prostorové vyhlazeni

Uvazujme ULA anténni fadu o M prvcich, tu rozdélime na L menSich fad obsahujicich

M; = M — L + 1 prvkd, napiiklad jako na obrazku 5-2.

Rada 3

Rada 2

Rada 1

Obrazek 5-5.2 Priklad rozdeéleni anténni vady na L 7ad pro prostorové vyhlazeni

Prostorové vyhlazeni se provede tak, ze se urCi L kovarian¢nich matic a ty se nasledné zprimeéru;ji:
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(107)

L
RS, = lz R
xx L l

Cenou za prostorové vyhlazeni je zmenSeni poctu prvklt zM na M. pfi podmince M; = d + 1 pro

spravné uréeni AoA. [12]
Odhad fadu modelu

Pro odhadnuti poc¢tu signald dopadajicich na anténni fadu si pfedstavime dvé techniky odhadu
fadu modelu, MDL (Minimum Descriptive length Criterion) a AIC (Akaike Information Theoretic
Criterion). Pocet dopadajicich  signdlu pomoci MDL najdeme tak, Zze hledame
takové d € {0,1, ..., M — 1}, které minimalizuje kritérium: [14]

(108)

M
i=d+1 i

(ﬁzﬁd+1 Ai)

1
MDL(d) = —Nin +5d@M - d)in N

M-d

kde M je pocet prvki v anténni fadé, N je pocet vzorki a A; jsou vlastni ¢isla kovarianéni matice.

Pii pouziti AIC minimalizujeme kritérium: [14]

o (109)

M A
AIC(d) = —=2Nin ElT b+ 2d(2M — d)
(LZI.VI ,1.)
M — d ~i=d+171
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6. Simulace a vysledky

V této kapitole si predstavime vysledky simulaci, kterym byly podrobeny metody vybrané pro
implementaci. V prvni ¢asti si ukazeme vysledky simulaci metod pro detekci ruseni, v ¢asti druhé
vysledky simulaci pro lokalizaci ruSeni. VSechny metody byly implementovany a simulovany

Vv prostiedi MATLAB.

6.1 Simulace vybranych metod pro detekci ruseni

Pro detekci ruSeni byly vybrany tfi metody, a to: Metoda vyuZzivajici sledovani spektralni
vykonové hustoty, metoda vyuzivajici sledovani poméru C/No a metoda detekce ruseni
Vv Casove-frekvenéni oblasti.

Vsechny metody byly v simulacich otestovany stejnymi druhy rusivych signalti — kontinualni
sinusovou vinou - CW, amplitudové modulovanym sinusovym signalem - AM, frekvencné
modulovanym sinusovym signalem - FM a ¢tyfmi druhy chirp signélu (linearni monoténni chirp,
dva linearni nemonoténni chirp signaly a logaritmicky chirp) — chirp 1 — chirp 4. Spektrogramy

jednotlivych signalii jsou zobrazeny na obrazcich 6-1 — 6-7.

Spektrogram radiovéeho ruseni - CW

frekvence [Hz]
]
9]
o
o

3500

4000

4500

5000

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
cas [s]

Obrazek 6.1 Spektrogram radiového ruseni - kontinualni sinusova vina
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Spektrogram radioveho ruseni - FM

frekvence [Hz]
]
9]
o
o

3500

4000

4500

5000

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
cas [s]

Obrazek 6.2 Spektrogram radiového ruSeni - frekvencné modulovany sinusovy signal

Spektrogram radioveho ruseni - AM
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Obrazek 6.3 Spektrogram rdadiového ruseni - amplitudové modulovany sinusovy signdl
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Spektrogram radioveho ruseni - chirp 1
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Obrazek 6.4 Spektrogram rdadiového ruseni - chirp 1

Spektrogram radiového ruseni - chirp 2
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Obrazek 6.5 Spektrogram radiového ruseni - chirp 2
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Obrazek 6.6 Spektrogram radiového ruseni - chirp 3
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Obrazek 6.7 Spektrogram radiového ruseni - chirp 4
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6.1.1 Simulace metody vyuzivajici sledovani spektralni vykonové hustoty

Pro simulaci byly signaly generovany vzdy dvakrat, o dvou rlznych vykonech.
Jednou s vykonem, ktery by mél byt pod trovni spektralni masky a nasledovné s vykonem, ktery by mél
masku presahovat. Vzorkovaci frekvence byla u vSech signalii 10 MHz, ostatni parametry jsou uvedeny

zde:

e Sinusovy signal — vykon: -150 dBW a -130 dBW, frekvence: 1575 MHz.

e Frekvencné modulovany sinusovy signal: vykon: -150 dBW a -130 dBW, frekvence nosné viny:
1575 MHz, frekvenéni zdvih: 5 MHz.

e Amplitudové modulovany sinusovy signal: vykon: -150 dBW a -130 dBW, frekvence nosné
viny: 1575 MHz.

e Chirp 1-4: vykon: -150 dBW a -130 dBW, pocate¢ni frekvence: 1570 MHz, koneéna frekvence
1580 MHz.

Pro wvypocet spektralni vykonové hustoty signalu byla pouzita Welchova metoda
s Hammingovym oknem o délce 512 vzorki.

Na obrazku 6-8 je zobrazen pribéh spektralni vykonové hustoty sinusového signalu pod trovni
spektralni masky, na obrazku 6-9 je ptfipad, kdy je signal naopak nad urovni této masky a je tedy

detekovan jako radiové ruseni. Ostatni prubehy jsou v piiloze A.
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Obrdazek 6.8 PSD sinusového signalu pod urovni spektralni masky
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Obrazek 6.9 PSD sinusového signdlu nad urovni spektralni masky
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6.1.2 Simulace metody sledovani poméru C/No

Detekce ruseni zaloZena na sledovani poméru C/NO nemohla byt testovana stejnym zptisobem
jako ostatni metody, jelikoz vyuziva post-korelacni pfistup. Nejdiive tedy musel byt vygenerovan C/A
kod, ktery byl nasledné modulovan modulaci BPSK, generovano bylo deset period kodu,
pti vzorkovacim kmitoctu 20 MHz. K tomuto signalu byl nasledn¢ pfidan rusivy signal. Parametry

testovanych signall byly nasledujici:

e Vzorkovaci frekvence 20 MHz, vykon v zavislosti na pozadovaném odstupu rusivého signalu
od signdlu uzitecného - J/S pro vSechny signaly

e Sinusovy signal — frekvence: 4 MHz.

e Frekvencné modulovany sinusovy signal: frekvence nosné viny: 4 MHz, frekven¢ni zdvih:
1 MHz.

¢  Amplitudové modulovany sinusovy signal: frekvence nosné viny: 4 MHz.

e Chirp 1-4: pocate¢ni frekvence: 0,5 MHz, kone¢na frekvence 6 MHz.

Na obrazcich 6-10 — 6-13 jsou pribéhy odhadd poméru C/Np pro sinusovy signal, frekvenéné
modulovany sinusovy signal, amplitudové modulovany sinusovy signal a pro signal typu chirpl,
pii raznych hodnotach J/S. Zbylé priabéhy odhadu poméru C/Ng jsou v ptiloze B.

Z obrazkii je patrné, Ze tato metoda neni vhodnd pro detekci ruseni sinusovym signalem,
frekvenéné modulovanym sinusovym signalem a amplitudové modulovanym sinusovym signalem,
jelikoz se prubéhy odhadu C/No témét piekryvaji pro vSechny hodnoty odstupu J/S. Pro signaly typu
chirp je zietelné vidét znatelny pokles C/No pro vSechny hodnoty odstupu J/S.

Jak jiz bylo zminéno v kapitole 4.1.2, pomér C/No je ovlivnén mnoha faktory a nelze jej
povazovat za konstantni, aby tedy bylo mozné rozhodnout, zda je piipadny pokles urovné C/No skutecné
zpusobeny radiovym ruSenim, bylo by nutné dlouhodob¢ sledovat pribéhy C/No a S nimi nasledovné

porovnavat soucasny, vypocteny odhad.
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Obrazek 6.10 Odhad pomeru C/NO pro sinusovy signdl pri riiznych hodnotach J/S
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Obrazek 6.11 Odhad pomeru C/NO pro frekvencéné modulovany sinusovy signal pri riznych hodnotdach J/S
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Odhad C/NO AM
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Obrazek 6.12 Odhad poméru C/NO pro amplitudové modulovany sinusovy signdl pri riznych hodnotach J/S

Odhad C/NO chirp1
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Obrazek 6.13 Odhad poméru C/NO pro signdl typu chirp 1 pri riiznych hodnotach J/S
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6.1.3 Simulace metody detekce ruseni v Casové-frekvencni a statistické doméné

Metoda detekce ruseni v casové-frekvenéni a statistické doméné byla testovana signaly,

které byly generovany jako signaly konvertované do niz§iho pasma S nasledujicimi parametry:

Vzorkovaci frekvence 16 MHz, vykon v zavislosti na pozadovaném jnr pro vSechny signaly
Sinusovy signal — frekvence: 4 MHz.

Frekvenéné modulovany sinusovy signal: frekvence nosné viny: 4 MHz, frekven¢ni zdvih:
1 MHz.

Amplitudové modulovany sinusovy signal: frekvence nosné viny: 4 MHz.

Chirp 1-4: pocateéni frekvence: 0,5 MHz, kone¢na frekvence 6 MHz.

Sledované metriky byly nasledujici:

Zavislost pravdépodobnosti detekce riznych druhti ruseni na jnr, pti fixni urovni signifikance
a velikosti rozhodovaciho a vyhodnocovaciho okna. jnr € {—18,—16,...,4} dB, a = 0,0001,
N = 2048 vzorkd.

Zavislost pravdépodobnosti detekce na velikosti rozhodovaciho a vyhodnocovaciho okna,
pti fixni Grovni signifikance a riznych wrovnich jnr pro sinusovy signal a chirp 1.
N = {128,256,512,1024,2048,4096} vzorku, o = 0,0001, jnr € {—6,—2} dB.

Zavislost pravdépodobnosti faleSného alarmu na velikosti rozhodovaciho a vyhodnocovaciho

okna. N = {128,256,512,1024,2048,4096}.

Probéhlo vzdy 200 realizaci pro kazdy parametr metriky. Napiiklad 200 realizaci detekce pro

sinusovy signal, pfi jnr =-18 dB, a = 0,0001 a N = 2048 vzorkd.

Pro vypoCet Pseudo Wigner Villeho distribuce byl pouzit volné Sifitelny toolbox:

Time Frequency Toolbox, dostupny na webové adrese http://tftb.nongnu.org/.

Na obrazku 6-10 mizeme vidét prubéhy pravdépodobnosti detekce na riznych hodnotach jnr.

V grafu je vidét, Ze navrhovanou metodou Ize nejlépe detekovat sinusovy signal (CW) a naopak nejhuie

signal typu chirp 3. Od tGrovné odstupu vykonu ruSeni od Sumu -2 dB byly vSechny druhy rusSeni

detekovany s pravdépodobnosti blizkou jedné.
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Pravdépodobnost detekce v zavislosti na jnr
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Obrazek 6.14 Zavislost pravdépodobnosti detekce v zavislosti na riiznych hodnotdch jnr pro riizné druhy ruseni

Na obrazcich 6-15 a 6-16 jsou zobrazeny prubéhy zavislosti pravdépodobnosti detekce na
velikosti rozhodovaciho a posuzovaciho okna, pro rtizné hodny jnr, pro sinusovy signal a pro signal
typu chirp 1. Je patrné, Ze s rostouci velikosti okna roste i pravdépodobnost detekce i pro rtizné hodnoty
jnr. Pro sinusovy signal bylo dosazeno jednotkové pravdépodobnost pro obé urovné jnr pii velikosti
oken N = 1024 vzorku. Pro signal typu chirp 1, bylo jednotkové pravdépodobnosti dosazeno pouze pro

uroven jnr = -2 dB, rovnéz pii velikosti oken N = 1024 vzorka.
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Pravdépodobnost detekce v zavislosti na velikosti okna
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Obrdazek 6.15 Pravdépodobnost detekce v zavislosti na velikosti rozhodovaciho a posuzovaciho okna pro sinusovy signal
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Obrazek 6.16 Pravdépodobnost detekce v zavislosti na velikosti rozhodovaciho a posuzovactho okna pro signal chirp 1
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Dalsim prfedmétem zkoumani byla zavislost pravdépodobnosti falesného alarmu na velikosti

rozhodovaciho a posuzovaciho okna. Ta je znazornéna na obrazku 6-17.

1Pravdépodobnost falesného alarmu v zavislosti na velikosti okna

Pravdépodobnost falesného alarmu [-]
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Obrazek 6.17 Pravdépodobnost falesného alarmu v zavislosti na velikosti rozhodovaciho a posuzovaciho okna

Lze vypozorovat, ze s rostouci velikosti okna pravdépodobnost falesného alarmu klesa. Nejvyssi
hodnoty nabyla pravdépodobnost falesného alarmu pii velikosti oken N = 256 vzorki a to pfiblizné

Pr=0,14. Naopak nejnizsi hodnotu jsme zaznamenali pfi velikosti oken N = 4096, Pr = 0,06.
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6.2 Simulace vybranych metod pro lokalizaci ruseni

Pro lokalizaci ruseni byly k implementaci vybrany algoritmy MUSIC a ESPRIT. Obé metody
byly testovany sinusovym signalem a chirp signalem. Vysledky simulaci jsou shrnuty v nasledujicich

podkapitolach.

6.2.1 Simulace algoritmu MUSIC

Algoritmus MUSIC byl pfi simulaci testovan sinusovym a chirp signdlem o rizném AoA.
Simulace probéhla pro jeden a pro tii rusivé signaly dopadajici na anténni fadu bez pouziti technik pro
pfedzpracovani signalu (PS), za pouziti prostorového vyhlazeni (SS), dopfedného a zpétného
primérovani (FBA) a obou technik najednou, pro tento piipad probéhla navic simulace pro razné
hodnoty odstupu vykonu rusivého signalu od vykonu Sumu. Stfedni frekvence pasmového signalu byla
ur¢ena jako f. = 1575 MHz, tomu odpovida vinova délka A = 0,1905 m. Anténni fada méla pocet prvku
M = 10 a vzdalenost mezi jednotlivymi prvky byla stanovena na polovinu vinové délky A/2.

Rusivé signaly mély nasledujici parametry

e pocet snapshott (Gsekt): N = 500

e frekvence sinusového signalu pro jeden signal: f = 1575 MHz

o frekvence sinusového signalu pro tii signaly: f; = 1570 MHz, f, =1575 MHz
a f; = 1580 MHz

e pocatecni a konec¢na frekvence chirp signala: f, = 1570 MHz, f; = 1580 MHz

Na obrazku 6-18 vidime pribéhy MUSIC spektra pro tthel dopadu sinusového signalu -40°.
Jelikoz se jedna o jediny signal, neni zde patrny rozdil mezi vypoctem s pouzitim technik
pro piedzpracovani signalu a bez nich.

Obrazek 6-19 zobrazuje spektrum pro tii sinusové signaly. Zde je jiz rozdil patrny, z prubéhu
spektra bez pouziti technik pro pfedzpracovani signalu témet neni mozné urcit tihel prichodu signalu.

Graf na obrazku 6-20 vykresluje pribéhy spektra pifi pouziti prostorového vyhlazeni
i doptedného a zpétného primérovani pro rizné hodnoty jnr. Z tohoto grafu plyne, Ze pro hodnoty jnr
rovny -12 dB a mensi algoritmus neni schopen urcit uhel prichodu signalu. Simulace pro chirp signal

dopadly obdobné a jsou k dispozici v ptiloze C.
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Obrazek 6.18 MUSIC spektrum pro jeden sinusovy signal, AoA = -40°, jnr = -5 dB
MUSIC Spektrum
40 | | |
—Bez PS
351 SS i
FBA
0T ——SSaFBA| |
251 \ i
20 - ‘ i
5| _— _
} | || |
10 'u \ 1 ]
| | | |
||I |I I| |
5r | l | || u
\ \ I|| '|I
of \ \ ]
5F - \\M_- \ //// — |
qol— " NN _
-100 -50 0 50 100
dhel [°]

Obrdzek 6.19 MUSIC spektrum pro #7 sinusové signdly, AOA = -60°, -20°, 10°, jnr = -5 dB

64



MUSIC Spektrum
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Obrazek 6.20 MUSIC spektrum pro tri sinusové signaly, AoA = -60°, -20°, 20°, junr = -12 dB, -10 dB, -4 dB, 0 dB

6.2.2 Simulace algoritmu ESPRIT

Algoritmus ESPRIT byl rovnéz testovan sinusovym signalem a chirp signalem o stejnych
parametrech jako algoritmus MUSIC, muselo ovSem dojit k modifikaci, protoze pro vice nez 2 signaly
dopadajici na anténni fadu algoritmus selhal. Konfigurace anténni fady zlstala totozna. Rusivé signaly

tedy mély nasledujici parametry:

e Pocet snapshott (tisekt1): N = 500

o frekvence sinusového signalu pro jeden signal: f = 1575 MHz

o frekvence sinusového signalu pro tfi signaly: f; = 1570 MHz a f, = 1580 MHz
e pocatecni a kone¢na frekvence chirp signald: f; = 1570 MHz, f; = 1580 MHz

V simulaci probéhlo 200 realizaci urceni odhadu AoA pro oba druhy signalu, pfi jednom
a dvéma dopadajicimi signaly, bez dopfedného a zpétného prumérovani i s nim a nasledné¢ byla
zjistovana zavislost ptesnosti odhadu na riznych hodnotach jnr. Vysledny odhad AoA byl vzdy uréen
jako aritmeticky primér dil¢ich odhadt. Vysledky simulaci jsou v tabulkach 6-1 a 6-2. x znaci selhani
algoritmu.
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AoA [°] pocet signala FBA typ ruseni odhad AoA [°]
-40,00 1 Ne sinus -40,04
-40,00 1 Ano sinus -39,98
10,00; 45,00 2 Ne sinus X
10,00; 45,00 2 Ano sinus 9,67; 44,80
-40,00 1 Ne chirp X
-40,00 1 Ano chirp -40,00
10,00; 45,00 2 Ne chirp X
10,00; 45,00 2 Ano chirp 9,99; 44,99

Tabulka 6.1 Vysledky simulace algoritmu ESPRIT

AoA [°] typ ruseni odhad AoA [°] jnr [dB]
-30,00; 50,00 sinus -30,08; 50,24 -12,00
-30,00; 50,00 sinus -29,97; 49,97 -10,00
-30,00; 50,00 sinus -29,99; 49,99 -4,00
-30,00; 50,00 sinus -30,03; 49,98 0,00
-30,00; 50,00 chirp -30,19; 49,78 -12,00
-30,00; 50,00 chirp -30,11; 50,05 -10,00
-30,00; 50,00 chirp -29,94; 50,06 -4,00
-30,00; 50,00 chirp -29,98; 49,99 0,00

Tabulka 6.2 Zavislost presnosti odhadu AoA na jnr

V ptipadech, kdy nebylo pouzito doptedné a zpétné priimérovani byl algoritmus schopen urcit AoA
pouze, pokud na anténni fadu dopadal pouze jeden sinusovy signal, v ostatnich piipadech vzdy selhal.

Dale si miizeme v§imnout, Ze algoritmus témé&f neni ovlivnén Grovni jnr.
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1. Zavér

Cilem prace bylo provést reSerSi metod pro detekci a lokalizaci zamérného, nezdmérného
a inteligentniho rddiového ruSeni globdlnich druzicovych navigacnich systémt, vybrané metody
implementovat v prosttedi MATLAB, ovéfit simulaci @ zméfenymi daty. Zmétena data vSak bohuzel
nebyla k dispozici, implementované metody tak byly otestovany na simulacich.

Pro detekci zamérného ruseni, jammingu a nezamérného ruseni byly zpracovany metody
detekce zalozené na sledovani spektralni vykonové hustoty, sledovani poméru C/No a vyuziti statistické
analyzy Casové-frekvencnich charakteristik signalu.

K detekci inteligentniho ruseni byly vybrany metody detekce zaloZené na monitorovani vykonu
signalu, metrice podilového kritéria a rozdilu pseudovzdalenosti.

Problematika lokalizace radiovych signalti byla nejprve probrana obecnéji, byly pfedstaveny
zakladni techniky lokalizace a nasledn¢ byly detailné piedstaveny metody vyuZzivajici rozklad signalu
do signalovych podprostorti, MUSIC a ESPRIT.

Implementovany byly vSechny metody detekce jammingu a nezamérného ruseni, spole¢né
s algoritmy MUSIC a ESPRIT pro lokalizaci ruseni.

Simulace metod pro detekci ruseni pomoci sledovani spektralni vykonové hustoty a statistické
analyzy v Casové-frekvencni oblasti probehly uspésn€ pro vSechny typy simulovanych signali.
Druha zminovana metoda byla navic podrobena analyzam pravdépodobnosti detekce v zavislosti na
urovni odstupu ruSivého signalu od Sumu, pravdépodobnosti detekce v zavislosti na velikosti
posuzovaciho a vyhodnocovaciho okna a pravdépodobnosti falesného alarmu na velikosti posuzovaciho
a vyhodnocovaciho okna. Detekce signalu probé&hla Gspésné i pro signaly s Grovni niz$i nez Groven
Sumu. Dale byla zjisténa zvysujici se pravdépodobnost detekce se zvysSujici se velikosti posuzovaciho
a vyhodnocovaciho okna. Pravdépodobnost falesného alarmu se s nartistajici velikosti okna naopak
zmensovala.

Pfi simulaci detekce zalozené na sledovani poméru C/No bylo zjisténo, ze je tato metoda
nevhodnd pro rusivé signaly typu: sinusovy signal, frekvencné modulovany sinusovy signal
a amplitudové modulovany sinusovy signal.

V simulacich metod lokalizace radiového ruSeni si vedl lépe algoritmus MUSIC, jelikoz
algoritmus ESPRIT selhal pfi pokusu lokalizovat vice neZz dva signaly dopadajici na anténni fadu.
Pii analyze vlivu technik pro pfedzpracovani signalu byla demonstrovana diilezitost téchto technik, které
jsou nezbytné pro lokalizaci vice signalti. Zajimavé bylo zjisténi, Ze odstup urovni rusivych signala
a Sumu téméf nema vliv na presnost uréeni sméru ptichodu signalu u algoritmu ESPRIT.

Stanovené cile byly splnény, pro dalsi zkoumani by bylo zajimavé se zabyvat naptiklad efektivni

implementaci pseudo Wigner Villeho distribuce, vzhledem k vypocetni narocnosti tohoto algoritmu.
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Pozornost miize byt vénovana také modifikacim algoritmi MUSIC a ESPRIT (Root MUSIC, Unitary
ESPRIT a dalsi).
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