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Abstrakt

Tato bakaléiska prace se zabyva definici bezpecnostnich hrozeb na zéklad¢ analyzy
nékolika udalosti a zhodnoceni trendii v bezpe¢nostnich hrozbach na konci dvacatého
a zacatku dvacatého prvniho stoleti v letecké dopravé. Nasleduje vycet bezpecnostnich
opatfeni k zajisténi vefejného a neveiejné¢ho prostoru Letist¢ Vaclava Havla v Praze

pied protipravnimi Ciny.

V teoretické Casti jsou popsany zakladni definice terorismu, protipravnich cinil
a bezpec¢nostnich opatieni na letisti Vaclava Havla v Praze. Dale jsou v teoretické Casti
uvedeny organizace zajist'ujici bezpecnost leteckého provozu a provadéci pravni predpisy

k tomu urcéené.

V praktické ¢asti bude provedena analyzy rizik LetiSt¢ Vaclava Havla v Praze
pred protipravnimi ¢iny. Dale bude navazovat nestandardizovany dotaznik, ktery

ma za cil zkoumat vnimani bezpec¢nostni situace pracovniky letisté a cestujicimi.

V praktické ¢asti bude dale provedena komparace dosazenych vysledkd s vysledky

dalSich autort, ktefi se podobnymi tématy také zabyvaji.

Klicova slova

Bezpecnostni opatieni; letisté; hrozby; analyza rizik; teroristicky utok; tinos letadla.



Abstract

This bachelor thesis deals with the definition of security threats based on an analysis
of several incident and an evaluation of trends in security threats in the civil aviation
at the end of the 20" and the beginning of the 21%' century. Subsequently, there is a list
of security measures to ensure the public and non-public areas of Vaclav Havel’s airport

against unlawful acts.

The theoretical part describes basic definitions of terrorism, unlawful acts, and security
measures at the Vaclav Havel's airport in Prague. This part furthermore depicts

organisations ensuring aviation security and related legislation

The practical part performs a risk analysis of Vaclav Havel’s airport in Prague against
unlawful acts. A non-standardized questionnaire is employed with the aim to assess

the perception of security by airport employees and passengers.

The practical part furthermore compares the acquired results with the results of another

authors dealing with this issue.

Keywords

Security measures; airport; threats; risks analysis; terrorist attack; abduction

of the aircraft.
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1 UVOD

Téma bakalatské prace bylo determinovano autorovymi zkuSenostmi v pracovnim
prostfedi pozemniho persondlu letisté a celkovym zdjmem o problematiku bezpecnostnich
opatfeni na letiSti Vaclava Havla v Praze. Bakalaiska prace vychazi z hlavni hypotézy,
ze zvysSeni bezpecnostnich opatfeni na palubé letadla a preventivni opatfeni na letisti
zabranujici unosu letadla, naptiklad ptisnéjsi provérovani cestujicich, povede k vyssi
eskalaci utokl v pozemnich prostorach letisté. Cilem prace je pfinést komplexni prehled
0o bezpeCnostni situaci na LetiSti Vaclava Havla v Praze a provést analyzu rizik
pro nejpravdépodobnéjsi hrozba v prostoru letiSté. Sekundarnim cilem prace je pak zjistit

vnimani bezpe€nostni situace cestujicimi a komparace vysledkl s pracovniky letiste.

Teoreticka ¢ast prace se zamé&ii na legislativni predpisy tykajici se bezpecnosti letisté. Dale
na organizace Vv letectvi a bude v ni definovdno zajiSténi bezpec¢nostnich opatieni
na letisti prostfednictvim technologickymi procesy. V zavéru teoretické ¢asti budou popsany

nastroje k feseni cilti prace a verifikaci nebo falzifikaci hypotéz.

Prakticka ¢ast se soustfedi na pfedstaveni a vyhodnoceni ziskanych vysledki. K ziskani
vysledkli bude pouzita primarné analyza rizik za pomoci softwarového néstroje RISKAN
a metodou KARS. Sekundarni metodou ziskani dat bude nestandardizovany dotaznik,

polozeny 179 respondentim.

Préce si klade za cil navrhnout opatfeni, kterd by mohla vést ke zlepSeni bezpecnostni
opatfeni na civilnim letiSti Vaclava Havla. Toto letist¢ v nasledujicich letech mliZe poslouzit

jako piiklad ostatnim letistim v CR, jak se vypoiadat s aktualnimi bezpe¢nostnimi hrozbami.
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2 SOUCASNY STAV

2.1 Uvod do problematiky

Terorismus se od zaCatku 20. stoleti stavd stile vétSi hrozbou pro spolecnost.
Od prvotniho vnimani v 90. letech 20. stoleti, kdy byl vniman jako bezpecnostni vyzva nebo
pii nejhorSim jako riziko, se vyvinul az po jedno znejvétsSich ohrozeni
pro civilizovany svét. Bezpe¢nost, jedna z nejvétsich lidskych priorit, je jasné ohrozena.
Po skonceni studené valky postupné vykrystalizovaly dva pohledy na budouci vyvoj
bezpecnosti. Zatimco Francis Fukuyama (1992) ve svém dile Konec d¢jin a posledni ¢lovék
pfedpovidal ukonceni vSech mezinarodnich konfliktd, Samuel Huntington (1996) vytycil
svétu naprosto odliSny vyvoj. Ve své knize Stiet civilizaci vyli¢il, ¢tyfi roky po svém
kolegovi, ponékud pesimisticky vyvoj svéta. Vzhledem k udalostem od zacatku 21. stoleti
az po dnesni dny, jako by bylo rozhodnuto, kterou cestou se ma svét dat. Historie 1 soucasnost
nam piipominaji predpovéd’ spiSe Huntingtona. Strach z terorismu se vSak tykal predevsim
propojeni terorismu a zbrani hromadného nic¢eni (dale ZHN). Vyuziti konvencnich a snadno
dostupnych metod nebyla vénovana takovéd pozornost. Vyuziti letadla jako zbrané nebyla
Casto vyuzivana metoda teroristickych ¢inl. Nejcastéjsi bylo Unos letadla s naslednym

drzenim rukojmich [1].

Utoky z11. zai 2001 viak dokazaly svétu, Ze terorismus neni jen latentni hrozba
a ze propojeni s leteckou dopravou muiize mit fatalni nasledky. Vysoky pocet obéti a témer
zivy prenos pribéhu Sokoval cely svét a mél za nasledek zménu v pristupu k letecké

bezpecnosti srovnatelnou s diisledky palestinského terorismu v 60. letech 20. stoleti [2].

Bezpecnostni natfizeni byla zpfisnéna a moZnosti unosu letadla znacn€ snizeny
konkrétnimi postupy a metodami, které budou popsany v dalSich castech prace. Hrozba
terorismu ale pretrvava, a pokud se nezméni geopoliticka situace, pravdépodobné bude
pted zpiisnénim opatieni po 11. zafi 2001, z cehoZ plyne, Ze se nejedna o revoluéni metodu
teroristickych uskupeni. Ochrana letadla jakozto hlavniho chranéného objektu a zptisnéni

bezpec¢nostnich opatieni jsou U€inna. Pravdépodobnost unosu letadla neni nulova, nicméné
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byla zna¢n¢ minimalizovana. Bezpec¢nostnich piekazek, které by potencialni teroristé museli
ptekonat je mnoho. Oproti tomu je vSak postaveno ponc€kud opomijené letisté, jehoz
bezpecnostni opatieni se museji navic vyporadat s fadou omezeni, které se pii ochrané letadla

fesit nemusi [2].

Dle Auditu narodni bezpecnosti, zpracovavaného ministerstvem vnitra, je letisté
zaclenéno mezi takzvané hard targets (dobfe zabezpecené cile), ale musime brat v tvahu,
ze ve vetejném prostoru letiSt€¢ nebo pred letistém je zabezpeCeni na urovni soft targets

vvvvvv

teroristickych skupin i osamélych fanatikt [11].

2.2 Definice zakladnich pojmii

Nasledujici podkapitola se bude vénovat popisem vybranych zékladnich pojmu z oblasti

bezpecnosti na letisti.

2.2.1 Annex

Chicagskd umluva, ktera upravovala oblast mezinarodniho civilniho letectvi, zistala
do dnesni doby v podob¢ z roku 1944. Flexibility bezpecnostnich opatieni a standardizace
predpisti ¢lenskych zemi v oblasti bezpegnosti aviatiky, je dosazeno Pfilohami k Umluvé,
tzv. Annexy. Pfiloh je v soucasné dobé 19 a vydava je Mezinarodni organizace pro civilni
letectvi (dale jen ICAO), ktera byla Chicagskou tmluvou zaloZena. Annexy se skladaji
ze zéavaznych 1 doporucenych postupl a standardl k zajisténi chodu leteckého provozu.
Obsahem je tedy i bezpe¢nostni doporuéenti pro letisté. Clenské zemé implementuji natizeni
do své legislativy. V Ceské republice jsou vydavany Ministerstvem dopravy jako Letecké
predpisy L 1 az L. 19. Jsou volné dostupné na internetovych strankach Letecké informacni

sluzby. Jedna se o ¢esky preklad z origindlu, upraveny na Ceské realné prostiedi [4].

2.2.2 Civilni letectvi

Od druhé poloviny 19. stoleti do zacatku prvni svétové valky se hovoii o prvni etapé
globalizace. Toto obdobi je charakteristické mezindrodnim charakterem obchodu a vymeény.

Byly hromadn¢ zakladany organizace s pfesahem narodnich ambici, které mély za cil zvysit
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kooperaci v mezinarodnim meéfitku. Letectvi se stavalo stale popularnéjSim prostiedkem,
jelikoz se nejednalo pouze o zplsob dopravy, ale mélo jakousi auru dobrodruzstvi.
Az technologicky pokrok béhem obou svétovych valek ale dovolil vyuziti letecké dopravy
v civilni sféfe v masovém meétitku. Pieprava nebojové techniky a civilistii oteviela moznosti
druhé etapé globalizace. Mezindrodni pravo a organizace s moznosti ovlivnit cely svét jsou
hlavnimi rysy druhé etapy. Civilni letectvi, u kterého se pieprava v mezinarodnim meéftitku

piimo nabizi, bylo hodnotnym prostfedkem k ,zmensSeni svéta® v ramci globalizace [1].

2.2.3 Safety

Jiz od pocatku aviatiky provazely lety nezdary a pozdéji nehody. Preventivni opatieni,
které ma zabranit nehodam letadel se oznacuje anglickym terminem Safety. Cesky ekvivalent
je pro tento termin slovni spojeni provozni bezpecnost. Tento pojem oznacuje minimalizaci
neimyslnych nehod zapfi¢inénych lidskym faktorem, technologickymi nedostatky
a technickymi zavadami. VSe ztéchto oblasti je pofizeno normdam, které maji
za cil podchytit nejvetsi rizika vcas a adekvatnim zpiisobem je vyftesit. Jedna se predevsim
o pravidelné kontroly materidlu, organizaci lidskych zdroji a analyzou vyrobnik nebo
provoznich procest. Dilezitym bodem této oblasti je také vytvareni safety kultury, tedy

pozitivni vnimani bezpecnosti vlastnimi zaméstnanci [14].

2.2.4 Security

Podstatné¢ mladsi oblasti bezpecnosti je Security. PInohodnotnym oborem se stala v roce
1974, kdy ICAO vydal prvni zavazné standardy v ptfiloze Chicagské umluvy
o mezinarodnim civilnim letectvi Annexu 17. Tato €ast feSila ochranu mezindrodniho
civilniho letectvi pfed protipravnimi €iny, coZ je i1 Cesky nazev pro Security. Nastavit

standardy bylo nutné pod tlakem zvySujiciho se poctu protipravnich ¢inl v letectvi [2].

Jelikoz se jednda o ochranu pied Umyslnymi ciny, skladd se z preventivnich
1 preemptivnich metod. Nejzieteln€jsi formou prevence jsou bezpecnostni kontroly
a prohlidky zavazadel. Preemptivni slozku pak tvofi ozbrojeny doprovod letadel, ktery
je v riznych statech zastoupen jinym organem. V Ceské republice je zastupcem pouZiti hrubé

sily Oddéleni doprovodu letadel Sluzby cizinecké Policie CR. Podle americkych ozbrojenych
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doprovodu letadel se takto specializovani policisté oznacuji souhrnné jako Air Marshals

[15, 16].

2.2.5 Soft Targets

Jesté novejsi pojem, nez Security je termin ,soft targets® (mekké cile), ktery je sklonovan
az v poslednich nékolika letech. V bezpecnostnim pojeti jej chapeme jako ,,mista s vysokou

koncentraci osob a nizkou urovni zabezpecent proti nasilnym utokiim* [17, str. 5].

Opakem jsou tzv. ,hard targets‘, které jsou na hrozbu pfipravena rliznou urovni
bezpeénostnich opatieni a metod. Mezi hard targets se standardné fadi i leti§té. Urovni

zabezpeceni leti$t¢ mezi tyto tvrdé cile patii [1].

Zajisténi bezpecnosti se nicméné soustiedi predev§im na letadla, nevefejny prostor
a kriticka mista. Vetejné ptistupny prostor vSak odpovida svymi specifiky spiSe mékkému
cili. Stale vyuzivanéjsi teroristickou metodou boje jsou pfitom hybridni hrozby, které
znamenaji komplexni a prizpisobivé pouziti konvencnich i nekonvenénich metod. Hybridni
hrozbu nemtzeme hodnotit dle klasickych kritérii pro hrozbu, protoZze ma za cil zasahnout
chranény zdjem ve vice dimenzich. Klasickym cilem vyuZiti hybridni hrozby je nasili
na civilistech, které ovlivni socialni a politické smysleni ve spolecnosti. Predstavitelem
mezindrodni kooperace a globalizace jsou pravé letisté. Mohou se tedy stat cilem praveé

pro sviyj charakter a diky symbolu, ktery predstavuji [17].

2.3 Terorismus

Moderni pojeti terorismu bylo vymezeno v 70. letech 20. stoleti jako nova forma valky.
Z konvenéni valky, kdy predstaviteli jednotlivych stran jsou staty, se boj transformoval
na konflikt silnéjSiho proti slabsimu, kdy terorismus je metoda vedeni valky toho slabsiho

oponenta. Vyuziva nekonvencni metody a za cil si klade ovlivnéni vefejného minéni Sifenim

vvvvvv

Definice piijatd Radou bezpecnosti OSN vroce 2004 chape terorismus jako

,»Cin kriminalni povahy zaméreny proti civilistim, ktery ma za cil zastrasit Sirokou verejnost
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nebo ovlivnit rozhodnuti viady nebo mezinarodni organizaci a tim donutit k ucinéni urcitého

kroku nebo naopak zamezeni aktu® [18, str. 121].

Nejednotna definice terorismu vSak nezabranila vymezeni elementarnich znak terorismu.
Ty jsou pro vSechny teroristické utoky piiznacné a spolecné. Hlavnimi rozdily mezi
terorismem a konvenc¢ni valkou jsou cile teroristickych utokd, které jsou vétSinou civilni,
zatimco ve valce jsou vojenské, a utajend forma boje, coz znamena necekané utoky na civilni

obyvatelstvo a vyhybani se ptimému souboji [19].

»INeprima strategie:
e fteroristé se vyhybaji primému, celnimu souboji, napadaji zakerné a necekane,
e zcela obchazeji nejsilnéjsi prvky obrany své obéti,
e nasili a strach jsou hlavnimi nastroji terorismu,

e nesnazi se pusobit na ozbrojené slozky “ [1, str. 151].

,, laktika teroristii (odlisnost od gerilovych jednotek):
e utoci bez vyhlaseni valky,
e prisny rezim utajeni teroristické skupiny,
o udery byvaji necekané a

® zasazené staty jsou zaskoceny, Sokovany c¢i ohromeny “ [1, str. 151].

Vojenska organizace a zpusob boje nékterych skupin, které jsou povazovany
za teroristické, znac¢i spiSe o gerilovém zpusobu konfliktu. To nas pfivadi k negativnimu
vnimani terminu ,terorista‘, které¢ je ddno predevSim vnéjSim pivodem tohoto oznaceni.
Skupina nebo osamoceny bojovnik, oznacovany jako terorista sam sebe jako teroristu

zpravidla nevidi a neoznacuje, daleko Castéji se prohlasuji za bojovniky za svobodu [18].

Rozporné vnimani teroristli, nejednoznacné definice, liSici se u jednotlivych
mezindrodnich organizaci i stat a samotna strategie terorismu tvoii tuto problematiku
komplexni. Celkovy popis tedy pievysuje cil prace. Dulezitost tohoto pojmu a provazanost

s dal$imi kapitolami nicméné¢ vyzaduje zachytit cile terorismu a druhy terorismu.
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Mezi nejhlavngj$imi umysly teroristickych organizaci, at’ uz se sami vnimaji jako
bojovnici za svobodu nebo jakkoliv jinak, jsou destabilizace vlady, pritdhnout pozornost
k zadané problematice, zastrasit populaci a vynutit zménu vnitini nebo vnéjsi politiky statu.
Cilem utoku se pak stava zpravidla civilni obyvatelstvo, infrastruktura statu, politicti ¢initelé,
primysl, obchod, a pfedev§sim symbol toho, s ¢im je skupina v konfliktu. Méné Casto jsou
cilem nasili ozbrojené slozky, tato metoda se vyuziva nejCastéji pii mezinarodnich

vojenskych intervenci [19].

Prestoze existuje vice formulaci pojmu terorismus, vétSina autori se shoduje,
ze jsou tii druhy terorismu. Tyto druhy jsou rozdéleny dle etap, ve kterych se vétSinove
vyskytovali v pribéhu c¢asu. Prvni etapa terorismu meéla povahu nérodni,
kdy $lo teroristickym bunikdm o zménu vnitini politiky statu. Druhym typem je terorismus
mezinarodni, ktery si vynucoval zménu zahraniéni politiky stidtu. Posledni etapou
je globalni terorismus, snazici se prosadit zmény v globalnim métitku. Motivace vSech druhti

terorismu muze byt nabozenska, politicka nebo patologicka.

e NaboZenska je nejkomplexnéjsi formou motivace a predmétem rozporu
je pfedevsim jiné nabozenstvi nebo odlisny vyklad v rdmci jednoho sméru viry.

e Politicka se snazi ovlivnit politické prostiedi a je zaméfena nejCastéji proti
vladnouci sféfe statu, at’ uz se snazi zmenit situaci nebo nahradit aktualni vladu ve
vedeni statu.

e Patologicka motivace je =zalozena na psychickém uspokojeni z nasili.
Od organizované kriminalni skupiny odliSuje teroristy druhofady zajem
o ekonomicky profit, ktery je u krimindlnich cCinnosti na prvnim misté.
Ptes vSechny nedostatky v definicich terorismu se jedna o nejvétsi svétovou hrozbu

a mohutny nastroj k dosahovani nejen politickych cilt [19].
2.4 Legislativni ramec
Legislativni zdkazy, natizeni 1 doporuceni byla vyddvana mezindrodnimi organizacemi

v reakci na aktualni trendy v bezpecnostnich hrozbéach. Jednotlivé ¢lenské staty néasledné

implementovaly legislativu, pfedev§im Annexy, do svého systému zdkonodarstvi. Mira
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upravy mezindrodniho natfizeni byla déna specifikacemi v prostiedi dané¢ho statu. Protoze

CR, respektive tehdejsi CSSR, je dlouholetym &len organizaci, plni regule v plné mite [9].

2.4.1 Mezinarodni legislativa

Ptedpisy v narodnim pravu nemohou preventivné ptlisobit ve vSech oblastech letecké
dopravy. Od samého pocatku ma letectvi mezinarodni charakter. CR, jako &len Spojenych
narodll a Evropské unie, implementovala normy obou spole€enstvi jak z oblasti provozni
bezpecnosti, tak z oblasti ochrany civilniho letectvi pfed protipravnimi ¢iny. V nasledujici
¢asti budou popsany pravni upravy v mezinarodnich organizacich, které implementovala

iCR[2].

Umluva o mezinarodnim civilnim letectvi

Umluva, ktera je zakladnim stavebnim kamenem na poli civilniho letectvi, byla podepsana
den 7. prosince 1944 v Chicagu. Dle mista sepsani dohody se ¢asto oznacuje jako Chicagska
timluva, ale ptesny nazev je Umluva o mezindrodnim civilnim letectvi. Zde jsou definovany
zakladni legislativni principy letectvi. V ¢eském pravnim fadu ji Ize nalézt jako Dohodu
¢. 147/1947 Sb. Znéni této dohody nebylo nutné ménit od vstoupeni v platnost v roce 1947.
Upravy jsou stale aplikovatelné a jeden ze zakladnich principii je uveden v &lanku 1.
Zde je zakotven fakt, ze kazdy stat ma Uplnou a vylu¢nou svrchovanost nad vzduSnym
prostorem, ktery se nachazi nad jeho 1zemim. To znamen4, Ze letadlo podléhd zdkonlim statu,

v jehoZ vzdusném prostoru se nachazi [2].

Mezinarodni zona letisté je ve vlastnictvi statu, ve kterém se letiSté¢ nachazi. V tomto
prostoru plati legislativa zemé¢, ve které je i letisté. Dle imigracnich zédkond se ale pasazér
nachazi v dané zemi az poté, co projde pasovou kontrolou. Pokud pasovou kontrolou
neprojde nebo nemd platné vizum, nenachdzi se v daném stitu, ale vztahuje
se na n¢j legislativa zemé¢, ve které je letisté. Pokud tedy spachd zlo€in, musi byt souzen
dle zédkonii dané zemé. Stat ma moznost podezielého ze spachani trestného ¢inu docasné
vpustit na své Uzemi 1 bez viza a tim vytvofit pohyblivy mezinarodni prostor, ale pouze
pro potieby soudu a trestu. Pohyb podezielé osoby je omezen policejnim doprovodem. Pokud
jiny stat zazada o moZznost vydani, zalezitost byva feSena zpravidla diplomatickymi cestami

[3].
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Umluva o trestnych a nékterych jinych ¢inech spachanych na palubé letadla

Tato smlouva byla schvélena podpisem v Japonském hlavnim mésté Tokiu dne 14. zafi
1963. V Ceském pravnim fadu je stale platna jako vyhlaSka ministerstva zahrani¢nich véci
¢.102/1984 Sb. Zatimco nehody letadel provazely aviatiku od samého pocatku, pachani
trestnych Cinnosti a Uinosy letadel se masové zacali vyskytovat az po 2. svétové valce.
Rozporuplnosti z ptedchozi Chicagské umluvy a v jejich ptilohach byli feSeny praveé
v Tokijské imluvée. Definovana byla ochrana integrity letadla a vysadni postaveni cestujicich
a posadky letadla. Dohoda naptiklad opraviiuje kapitana letu pouzit nasili, pokud neni zcela
zjevné nepiiméteno zpusobu utoku, za predpokladu, Ze je narusena bezpecnost na palubé

letadla [2].

Umluva o potlaéeni protipravniho zmocnéni letadla

Trestni stihani pachatele protipravniho ¢inu bylo vyfeSeno v nésledujici imluvé. Ta byla
sepsana v Haagu v Nizozemi dne 16. prosince 1970. Z divodu mista sepsani se umluva
nazyva také Haagskd, ale piesny nizev je Umluva o potlateni protipravniho zmocnéni
letadla. Sepsani ptfedchdzela diskuze o nutnosti perzekuovat unosce. Dialog se oteviel
po vIné tnost letadel v Sedesatych letech, které byly disledkem bipolarniho rozd¢€leni svéta.
Podepsané staty se zavazovali ke stihani nebo vydani pachatele, ochran¢ rukojmich

a obnoveni letu v nejkrats$i mozné dob¢ [4].

Umluva o oznadovani plastickych trhavin pro uéely jejich identifikace

Posledni vyznamnou tumluvou pro ochranu piedeviim letadel byla Umluva
o oznacovani plastickych trhavin pro ucely jejich identifikace. Byla podepsana
dne 1. bfezna 1991 v Montrealu na konferenci Mezindrodni organizace pro civilni letectvi
(ICAO) a omezovala pouZziti nezjistitelnych plastickych vybuSnin. Signatarské staty
se zavazuji ke zlepSeni kontroly vyrabénych plastickych trhavin. Detekéni prostiedky, které
je nutno kontrolovat a pifipadné dodat, pro lepsi identifikaci, jsou uvedeny v technické

ptiloze, ktera je podstatnou ¢asti tmluvy [2].

Umluva o potladovani protipravnich &int proti bezpeénosti civilniho letectvi
Z hlediska tématu préce je nejdilezitéj$i mezinarodni tmluvou, kterd byla podepséana také
v Montrealu dne 23. zati 1971. Umluva o potladovani protipravnich &intl proti bezpeénosti

civilniho letectvi, bézn€¢ oznacovéna dle mista podpisu jako Montrealskd umluva,
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konvenci pro bezpecnost v civilnim letectvi. V dusledku tématiky prace se vSak jedna
o stéZejni koncept. Piijeti pro tehdy jesté Ceskoslovensko bylo rychlé. V platnost vstoupila
9. zat1 1973 a lze ji nalézt ve Sbirce zakonl v podob¢ vyhlasky ministerstva zahrani¢nich véci
¢. 16/1974 Sb. Samotna timluva definuje stale Gtoky na letadlo, nicméné¢ dodatkovy Protokol

jiz fesi napadeni letiste [2].

Montrealskad timluva definovala protipravni Ciny, které lze oznalit jako trestné Ciny
mezindrodniho charakteru. Takové Ciny je nezbytné trestat nejen dle pravomoci statu

narodnimi legislativnimi normami, ale i dle mezinarodnich pravnich norem [4].

Témito Ciny jsou:
e ndsilny cin proti letadlu za letu;
e nasilny cin proti letadlu za provozu na zemi nebo zpuisobeni skody, ktera zabrani
vzlétnuti;
o umisteni predmétu s charakterem poskozeni nebo zniceni letadla na palubu letadla;
e poskozeni zarizeni letadla,
e poskytnuti a Sireni IZivé informace, ktera md za ndsledek ohrozeni bezpecného

provozu letisté “ [4, str. 40].

Protokol o boji s protipravnimi ¢iny na letiStich

Ten slouzi mezindrodnimu civilnimu letectvi jako doplnék k Montrealské amluvé a byl
podepsan v roce 1988 také v Montrealu. Hlavnim smyslem dodatku byla ochrana prostoru
letiSté v reakci na trend teroristickych utokli proti mezinarodnim letiStim v 80. letech
20. stoleti. Nové definoval moZny mezinarodni postih €in, které sice mély mezindrodni

piesah, ale do té doby bylo mozné hodnotit je pouze narodnim pravem dané zemé [2].

2.42 Soulasna legislativa CR

Normy organizaci v oblasti civilniho letectvi, predev§im ICAO a Evropskou konferenci
pro civilni letectvi (dale jen ECAC), jsou implementovany do narodniho préavniho fadu

v doslovném piekladu nebo s Gpravami, aby ptedpisy byly ptfizplsobeny cCeské realité.
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Nasledujici odstavce se proto zaméii na mezindrodni a Evropské predpisy

jiz v implementované podobg.

%

Zakonem, ktery formuje sféru civilniho letectvi, je zdkon ¢. 49/1997 Sb., o civilnim
letectvi, ve znéni pozd¢€jsich predpisii. Nejvyznamnéjsi reformou zékona o civilnim letectvi
je znéni dle zakona €. 225/2006 Sb. o zméné nékterych zakont. Ten piinesl vyznamné zmény
primarn¢ v soukromych subjektech na letisti. Pravni pfedpis upravuje ochranu civilniho
letectvi pied protipravnimi ¢iny, implementuje pozadavky mezindrodnich smluv do ceské

pravni struktury a stanovuje elementarni podminky pro chod letisté [4].

Podminkami jsou:
e podminky stavby a provozovani letiSte;
¢ podminky letecké stavby;
e podminky vyuziti leteckého prostoru a poskytovani leteckych sluzeb;
e podminky provozovani leteckych ¢innosti;
e ochrana letectvi;

e podminky a uzivani sportovniho létajiciho zatizeni [4].

Zcela klicovou pro odvétvi bezpe€nosti je ¢ast osma zakona ¢. 49/1997 Sb., o civilnim
letectvi. Nazyva se Ochrana civilniho letectvi pfed protipravnimi ¢iny a definuje trestné Ciny,
ptrestupky 1 delikty, které mohou mit vyznamny dopad na bezpecnost civilniho letectvi.
Déle popisuje pozadavky na zajisténi spolehlivosti zaméstnancii, zajisténi odborné ptipravy
zaméstnancl a odborného vycviku psovodi a pst a urcuje také povinnosti zfizovatele letiste,
cestujicich a osob pohybujicich se v prostorach letisté. V posledni ¢asti pak urcuje zakladni,

zvlastni a mimotadné opatieni, ktera jsou na letisti zavedena v ptipadé hrozby [2].

Mimotadna opatieni, kterd se na letisti zavadi pouze v ptipad¢€ ohrozeni letisté zvlast
zavaznym trestnym ¢inem. Provozovatel letist€¢ musi bezodkladné a na dobu nezbytné€ nutnou
pfijmou mimofadna opatfeni, kterymi jsou:

,, @) prisnéjsi zpiisob provadeni kontrol na letisti,
b) prisnéjsi podminky pro vstup a vjezd do prostoru letiste,

C) prisnéjSi postup pro zajisténi ostrahy letisté,
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d) omezeni nebo zastaveni provozu letiste “ [12, § 86f odst. 1].

Provadécim pravnim piedpisem zdkona o civilnim letectvi je vyhlaska ministerstva
doprava ¢. 410/2006 Sb., o ochrané civilniho letectvi pfed protipravnimi ¢iny. Pfilohy této
vyhlasky stanovi podrobnosti Bezpecnostniho programu, ktery méa za povinnost zpracovat

provozovatel letisté a poskytovatel letovych provoznich sluzeb [13].

Letecké predpisy rady L

Jedna se o nafizeni, které jsou ipravou Annextt Umluvy o mezinarodnim civilnim letectvi
se stejnou ¢iselnou hodnotou, tvoii spolu s Dokumentem 30, zdkladnim bezpecnostnim
ptedpisem Evropské konference pro civilni letectvi, hlavni dokumenty v oblasti bezpe¢nosti.

Pravné zavazné jsou dokumenty dle § 102, odstavce 2 zakona o civilnim letectvi [2]. P

v podkapitole Rezimova zabezpeceni.
2.5 Organizace v letectvi

Povaha letectvi, tedy pfesun osob pfedev§im v mezindrodnim prostoru, ve spojeni
s boomem letectvi kratce po jeho objeveni, si vyZadala Gpravy a institucionarni zaStiténi
spoluprace. Tento rozsahly kol byl splnén zaloZzenim mezinarodnich organizaci. Primarnim
smyslem téchto uskupeni je spoluprace a vyména informaci na poli letectvi. Pi1 legitimnim
zachovani funk¢nosti organizacnich celkl je vysledkem adekvatni reakce na mimotadné
udalosti. Neméné dilezitym Ukolem je také zavadéni opatfeni ke zvySovani bezpe¢nosti

letectvi [4].

Organizace se d¢li na vladni, kde jsou jednotlivymi ¢leny staty, a nevladni, které jsou

uskupenim soukromopravni korporace, tedy letecti dopravci [5].

2.5.1 ICAO

V dtsledku vyvoje druhé svétové valky a metodé bombardovani strategickych cili doslo
k rozsifeni letectvi. Od primdrniho odbératele, arméady, se zavedla leteckd doprava
do civilni sféry masové az po valce. Nutnost koordinace letectvi se ukédzala jako hlavni ukol

k feSeni. Velky pocet letadel témét nebyl schopen plnit pozadavky jesté vétsiho poctu
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cestujicich. V roce 1944 byla svolana konference v Chicagu, kde se rozhodlo o podepsani
Umluvy o mezinarodnim civilnim letectvi a sou¢asném zaloZeni Mezinarodni organizace pro
civilni letectvi — Intenational Civil Aviation Organization (dale jen ICAO). Pivodni nazev
organizace byl PICAO - Provisional International Civil Aviation Organization,
ale od roku 1947 doslo k trvalé zméné€ nazvu na ICAO. Pavodné bylo Cleny 26 statu,

ale do roku 2017 organizaci tvoii 192 zemi z celého svéta [4, 6].

Organizace sidli v kanadském Montrealu. Fungovani ICAO je organizacné a strukturalné
podobné fungovani OSN. Jako odborna organizace OSN ma ICAO za ukol pusobit
pfedevSim v oblasti bezpetného rozvoje mezinarodniho civilniho letectvi ekonomicky
vyhodnym a spolehlivym zpiisobem. Vyznamnou oblasti pisobeni ICAO je zajisténi principu
rovnosti piilezitosti. K zdkladni dohod€ o zaloZeni ICAO bylo v prib&hu casu vydano
19 ptiloh (annext). NejvysSim organem je Valné shromézdéni. To je tvofeno zastupci vSech
192 ¢lenskych zemi. Vykonny organ je tvofen Radou ICAO, volenou vzdy na tfi roky.
Pro zachovani bezpec¢nosti a flexibility leteckého provozu na aktudlni hrozby je v poslednich

letech zdiraznéna predevsim nutnost plynulosti civilniho letectvi [6].

2.5.2 ECAC

Rast a predvidany narast letecké dopravy v Evropé si vyzadal samostatny celek
pro evropsky region. Potifeba organizace byla vyfeSena v roce 1955, kdy byla zahajena
Evropské konference pro civilni letectvi — European Civil Aviation Conference (déle
jen ECAC). Tato organizace ma napojeni na ICAO, OSN a Evropskou radu.
Se 44 clenskymi staty z Evropy je relativné dilezitou organizaci, kterd ma za cil zajistit
udrzitelny a bezpecny vyvoj letecké dopravy. Jeji ¢innost harmonizuje natfizeni v oblasti
civilniho letectvi ve vsech &lenskych zemich. Sife zijmu je ekonomickd, provozni,

bezpecnostni a technicka [7].

2.53 EASA

European Aviation Safety Agency (déale jen EASA) — Evropska agentura pro bezpecnost
letectvi — byla zaloZena v roce 2002. Aktudlné je tvofen 32 saty z Evropy. Primarnim pilifem
EASA je podpora bezpecnostnich standardii, ochrana zZivotniho prostiedi v oblasti letecké
dopravy a zpracovani bezpecnostnich pravidel letectvi v Evropské unii. Sekundarnim pilitem
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pusobeni EASA je vydéavani osvédceni pro letecké vyrobce, vyrobky a schvaleny servis

leteckych vyrobk [8].

2.54 IATA

SoucCasné se zaloZzenim vladnich organizaci se zacalo jednat o potiebé vytvaret
odpovidajici podminky pro dosazeni pozadované urovné provozni bezpecnosti letecké
dopravy 1 vsoukromé sféfe. NejvyznamnéjSim zéastupce nevlddnich mezinarodnich
organizaci v civilnim letectvi je Mezindrodni asociace leteckych dopravci — International
Air Transport Association (dale jen IATA). Na zasedani v roce 1945, které se odehralo
v Havané na Kubé, byla zalozena 57 leteckymi dopravci z 31 stati z celého svéta, véetné
spole¢nosti CSA — tehdy Ceskoslovenské aerolinie (dnes Ceské aerolinie). CSA tak navazala
na ¢lenstvi v Mezinarodnim sdruZeni leteckych dopravcei, predchlidce IATA, z roku 1929.
Tento svazek dobrovolnych leteckych dopravcil se v dnesni dobé&, pii stonasobném zvyseni
kapacity letecké dopravy oproti roku 1945, rozrostl. Dnes se IATA sklada z 280 ¢lenskych

spole¢nosti ze 126 zemi svéta a obstarava okolo 83 % mezinarodni letecké prepravy [9, 10].

Prvotnim tkolem IATA je byt lidrem celé letecké odvétvi a také ho reprezentovat. Zajisténi
bezpecnosti tedy neni jedinou néaplni prace této organizace. Nicmén€ mezi priority
dlouhodobé¢ tadi snizeni nékladu leteckych spolecnosti redukei leteckych nehod poskozeni
techniky. Zajmem leteckych dopravcl, ktery IATA chrani v mezinarodnim méfitku,
je ekonomicky profitovat, coz bez zajisténi bezpecnosti nelze. Mechanismem bezpecnostnich
auditt, ktery neni u leteckych organizaci neznamy, ma byt docileno zvySovanim kultury

bezpecnosti u vSech ¢leni [10].

2.6 Bezpecnostni opatieni na letiSti

2.6.1 ReZimové zabezpeceni

V ptedchozich podkapitoldch zminéné Letecké predpisy tvoii normy ve vSech oblastech

vvvvvv

Ptredpis L 14 se zabyva pozadavky na fyzické a technické zabezpeceni, vybaveni

a provozni parametry letiSt. Parametry jsou nastaveny dle v soucasné dobé provozovanych
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letadel, ale i podle do budoucna planovanych letadel, ktera se zatim neprovozuji. Netesi

provoz letadel jako takovych, ale soustfedi se na metody zvySeni ochrany na letisti [20].

vvvvvv

jsou nastaveny pozadavky na bezpecnost pasazéri, posadek letadel, pozemniho leteckého
personalu a dalSich ¢asti verfejnosti. Popisuje provadéni bezpecnostnich opatieni a jejich
kontrolu kvality. Vydan byl v roce 1974 jako pfiloha k Chicagské umluvé. ZkuSenosti
z bezpecnosti silnicni dopravy, kterd byla jiz v tomto obdobi plné rozvinuta a regulovana,
mély byt aplikovany 1 na oblast letectvi. Soucésti je neveiejny manual Doc. 8973,
Bezpecnostni manudl pro ochranu civilniho letectvi pfed protipravnimi Ciny.
O bezpec¢nost mezindrodniho letisté pied protipravnimi Ciny se stard Meziresortni komise pro
bezpe¢nost civilniho letectvi, Soucasti komise jsou zastupci bezpecnostnich sluzeb
(ptedevsim BIS), Policie CR, celniho tGifadu, odbort civilniho letectvi Ministerstva vnitra CR,
Ministerstva dopravy CR, Ministerstva zahrani¢nich véci CR, Ministerstva financi CR

a ¢lenové Bezpeénostni sekce Utadu viady CR [21].

Pfijatymi rezimovymi opatfenimi jsou:
e ochrana perimetru;
e vymezeni Vyhrazeného bezpecnostniho prostoru (dale jen SRA);
¢ kontrola vstupu;
e moznost vylouceni z ptepravy;
e centralizace bezpe€nostni kontroly;
e systém doprovodil letadel;
e vyhodnocovani rizik na zemi;
e metodika prohlidek;
e plany evakuace;

e pohotovostni plany [4].

Soucasti bezpecnostnich opatteni je oveétfovani spolehlivosti zaméstnanct subjektt, které
pusobi na letisti. Ovérovani spolehlivosti provadi Policie CR. Pokud je zaméstnanci udéleno
osvé€dCeni spolehlivosti, UCastni se pravidelnych Skoleni. Ty maji za cil =zajistit

a zvySovat odborné znalosti [9].
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Tyto opatfeni a nékterd dal$i jsou validovana v Narodnim bezpec¢nostnim programu,
v ramci kterého jsou zpracovavany tfi samostatné dokumenty. V Narodnim bezpecnostnim
programu ochrany civilniho letectvi jsou zpracovany odpovédnosti ziizovatele letist,
leteckého dopravce a dalSich subjektli pisobicich na letiSti. Narodni program bezpecnostniho
vycviku v civilnim letectvi stanovuje pozadavky na Skoleni, v€etné platnosti, rozsahu
a aktualizacich Skoleni. Tteti program - Nérodni program fizeni kvality bezpecnostnich
opatieni k ochrané civilniho letectvi CR pied protipravnimi ¢iny definuje zptisoby provadéni
kontrol a kvalifikacni pozadavky na osoby, které kontroly provadi. JelikoZ jsou tato natizeni
implementovana z mezinarodnich pravnich predpisi, jsou bezpecnostni opatieni
emancipovana ve vSech Clenskych statech ICAO. Kazdé letisté ma za povinnost zpracovat,
uplatiiovat a zachovat vlastni Bezpecnostni program letisté, ktery je blize specifikovan
na konkrétni realitu daného letisté. Povinnost zpracovani vyplyva z natfizeni Evropského
parlamentu a Rady (ES) ¢. 300/2008. Stejny dokument natizuje vypracovani bezpe¢nostniho
programu i leteckému dopravci. Timto principem subsidiarity je zajiSténa specializace
opatienich na redlné prostfedi jednotlivych letiste, které vzdy ohrozuji rizika jind nebo v jiné

mifte [9].

Pfipravenost letisté na feSeni mimoradnych udalosti i v oblasti protipravnich ¢int
zajiStuje LetiStni pohotovostni plan [4]. Kdy mimofadnou udalosti se rozumi nasleduyici:

»--.Skodlivé piisobeni sil a jevii vyvolanych cinnosti cloveka, prirodnimi viivy, a také
havarie, které ohrozuji Zivot, zdravi, majetek nebo Zivotni prostiedi a vyzaduji provedeni

zdchrannych a likvidacnich praci...* [22, §2 pism. b]

Vsechna preventivni opatfeni mohou vykazovat slabd mista. Snaha tyto nedostatky
vyfesit se projevuje sbérem a vyuzitim dat o cestujicich. Rozezndvame Zaznam cestujiciho
(Passenger Name Record - dale jen PNR) a Rozsifend informace o cestujicim (Advanced
Passenger Information — dale jen API), kdy druhy typ se vyuziva v poslednich n€kolika letech
z ditvodu zvySenych bezpecnostnich rizik. Informace jsou ziskavany od dat poskytnutych
samotnymi cestujicimi, pozadovanych udaji nékterymi staty a cestovnich nebo fakturacnich
udajii pravidelnych pasazérii. Evropskéa smérnice 2004/82/ES natizuje leteckym dopravciim,
jaky typ informaci uchovévat a ptedavat. V ptipad¢ nepteddni hrozi spolecnostem pokuty

a v nejzazsich ptipadech zakaz Cinnosti [23].
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Leteckymi dopravci je uchovavano nékolik informaci. Data jsou poskytovdna vladnim
strukturam pro ucel monitorovani bezpecnostnich hrozeb. V zdznamu, dle smérnice Rady
2004/82/ES, tedy mohou byt ulozeny nasledujici informace:

e Cislo a typ cestovniho dokladu;

statni ptislusnost nebo piislusnosti;

e jména a piijmeni,

e datum narozeni;

e ziznam o hrani¢nim pfechodu vstupu na uzemi ¢lenského statu;
e kodové oznacent letu;

e cCasovy udaj odletu a pftiletu;

e pocet vSech osob prepravovanych danym letem;

e misto pocate¢niho vstupu na palubu [2].

2.6.2 Technologické zabezpeceni

Minimalizaci jakéhokoliv druhu ohrozZeni vSech prvki na letisti je dosazeno dodrzovanim
bezpecnostnich postupii a fyzickou ochranou letisté. Metody budou pfedstaveny v nésledujici

kapitole.

Kombinaci mechanickych, elektrotechnickych zabranovych systému a fyzické kontroly
pracovnikl letiS§té je vytvofena sit’ opatfeni, kterd eliminuje vSechna rizika s maximalni
efektivitou. Perimetr je stfeZzen zpravidla ploty, které jsou doplnény senzory pohybu
a ptipadné kamerovym systémem. NejbéZznéjSimi metodami jsou tedy ploty, brany, zavory
a dalsi mechanické zabrany, které jsou doplnény elektronickou kontrolou opravnéni piistupu.
V ptipadé, Ze maji zaméstnanci vSech subjektii plisobicich na letiSti Vaclava Havla v popisu
prace pohybovat se v nevefejnych i vefejnych prostorach, nosi ¢ipovou kartu. Karty jsou
barevné rozliSené dle opravnéni, a pokud je potieba, jsou doplnény pisemnym oznacenim.
Barva oznacCuje prostor, ve kterém se miize piislusSny zaméstnanec pohybovat. Pokud
je pouzit Cip ke vstupu do neopravnéného piistupu, zamek na dvefich je uvolnén a osoba
muze projit. V pfipadé opacné situace zlstavaji vchody nebo turnikety uzavieny. Validace
¢ipu je kompletni aZ po zadani ¢iselného kodu, ktery si nastavil sém zaméstnanec. Pokud
je poradi nebo pocet Cisli nespravné, aktivuje se zvukovy a svételny alarm. V piipadé
turniketu ziistdvd zaméstnanec nebo neopravnéna osoba zachycena a musi vyckat
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do ptichodu bezpecnostnich pracovniki. Timto principem je docileno minimalni mozné
chybovosti systému. Pravdépodobnost omylu zaméstnance existuje, ale pravdépodobnost
imyslného zneuZiti neopravnénou osobou je eliminovana. Cipovou kartu maji zaméstnanci
nafizenou nosit viditeln¢ a lze tedy kdykoliv provést vizualni kontrolu. To je ukotveno

v internich predpisech vétsiny letist’ ve svété [23].

Moderni variantou kontroly opradvnéni vstupu a identifikace osob jsou biometrické
metody. Ty mohou slouzit k identifikaci cestujicich ve vetfejnych prostorech dle tvaru
obliceje. Jsou piedem nastavené kontrolované hodnoty, jako vzdalenost oci, poloha
rtl a nosu nebo uhel mezi $pickou nosu a jednim okem. Pokud tdaje souhlasi s databazi
hledanych, na Clovéka se zaméti bezpeCnostni slozky. Proces ovéfeni zabere pocitaci
1-2 vtefiny. Airport Connected Kiosk umozni registraci dat se slozkou -cestujiciho,
coz zjednodusi budouci rekognici. Projekt iBorders spojuje metody rozpoznani obliceje
s dalsimi druhy identifikace. Pfiddnim identifikatoru zptsobu chlize a rozpoznani oc¢ni
duhovky snizi chybovost. Ta je zapfic¢inéna hlavné nedokonalosti rozpoznavani obliceje,
protoze se nepozoruje presna poloha rt, ofi a nosu, ale jen vzddlenosti a thly mezi
zminénymi prvky tvare. Zplsob chiize je obtizné napodobit, ale urcitd pravdépodobnost
shody existuje. Sledovani vice nez 400 prvkl o¢ni duhovky, jejichz rozloZeni je stejné
unikatni jako otisk prstu, dopliuje identifikaci a snizuje procento shody na minimum. Snimac
duhovky kontroluje i akomodaci oka na osvétleni, to eliminuje zneuziti fotografii. Oklamat
tyto tfi prvky je realn€ nemoZzné. Nedostatek se skryva pifedevsim v praktickém pouZiti, které
zabranuje pouziti vSech tii prvki souc¢asné ve vetejném prostoru. Nasledkem je pouziti téchto
tfi biometrickych metod pii kontrole vstupu do nevetejného prostoru. Ten je tedy zabezpecen.

Zbyva otazka vetejného prostoru, na ktery lze uplatnit pouze metodu rozeznani obliceje

a zpusobu chiize [9].

Porovnavat databazi hledanych s udaji ziskanych z identifikace osob rozpoznanim tvare
a metodou chiize slouzi pfedevSim proti teroristickym utokim. Potencidlni terorista
je vytipovan dfive, nez miize zautocCit. Nutna je jeho piitomnost v databazi hledanych nebo
ptedchozi upozornéni nebo oznaceni osoby rozvédnymi sluzbami. Pokud hrozbu nezachyti
systém identifikace osob, je dal§i vrstvou ochrany detekce vybuSniny (u vSech gati
— vstupt do letadel) nebo chemickych, biologickych, radioaktivnich a nuklearnich zbrani
(déle jen CBRN). Teroristé 21. stoleti jsou organizovani, fanaticky oddani ideologii a dobie
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financovani. Vyvoj CBRN agens je sice naro¢ny v mnoha ohledech, nicméné pouziti sarinu
v Tokijském metru sektou Om §inrikjé v roce 1995 dokazuje, Ze existuje redlna hrozba
zneuziti zbrani hromadného niGeni teroristickymi skupinami. Utok v Japonsku se odehral
pied 25 lety. Bunky bojujici proti establishmentu maji dnes vice moznosti. Vyvojem prosli
ale 1 bezpecnostni opatfeni. Detekce vybusnin a nékterych typit CBRN zbrani zacina
u kontroly vSech prostor letist¢ cvicenymi psy. Jedna se o zakladni, pfesto vysoce u¢innou
metodu detekce. Pokrocilejsi technikou je pouziti detektorti vybusnin a chemickych latek na
principu analyzy par a mikroskopickych ¢asti. Vzorek je ziskan stérem z téla nebo zavazadla.
Vyhodnoceni trva 20 vtetin a pfistroje jsou soucasti procesu odbaveni. Snizuje se tak pocet
namatkovych osobnich kontrol bezpecnostnim pracovnikem. Timto procesem se zkracuje

doba odbaveni [23, 24].

Ve vybavé letisté Vaclava Havla jsou i pfenosné piistroje. Nasazeny jsou v piipadech
kontroly nehlidanych zavazadel. Pfistroje jsou rtizného druhu, od pienosnych rentgentl,
po spektrometry schopné vyhodnoceni tekutiny bez pfimého kontaktu technologii
spektrometrie pohyblivosti iontl (na Letisti Vaclava Havla ptistroj Emily). Obsah je tak
bezpeéné zkontrolovan a neohrozuje pracovniky letisté. Samotna kontrola zavazadel probiha
ve specialné uréeném pyrotechnickém voze v bezpetném perimetru od letisté. Pokud
by doslo v chybé v procesu analyzy, nedojde k ohroZeni cestujicich [zdroj konzultace

s pracovnikem letiSté].

Obvyklou kontrolou je i prichod ramem se schopnosti detekovat kovy. Verze pouzivané
aktudlné jsou schopné piiblizn€ urcit polohu kovového pfedmétu na téle. Nedostatek této
metody spociva pouze v oznameni piitomnosti kovu. K odhaleni charakteru predmétu musi
byt osoba podrobena fyzické kontrole pracovnika letist€. Vhodnou doplitkovou ¢innosti
k prichodu rdmem je pouziti ru¢niho detektoru. Dojde k odhaleni pfesné polohy kovového

pfedmétu a naslednému fyzickému ohledani bezpecnostnim zaméstnancem [9].

Bezpecnostni opatieni v nevefejném prostoru letist€¢ jsou vSeobecné hodnocena jako
dostacujici. Cilem prace je poukdzat na rozdilnou situaci ve vefejném prostoru, ktery
ze své vlastni povahy nemuize byt kontrolovan na stejné urovni. VSemi autory odborné
literatury je Izrael hodnocen jako stat s nejvétsi zkusSenosti v zabezpec€eni vefejného prostoru.

Ochrana civilistii v prostfedi nepfetrzit¢ho nebezpeci si vyzadala specidlni opatieni, ktera
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neexistovala do doby, nez bylo potieba reagovat na nové druhy ohrozeni. V soucasné dobé
je na letistich v Izraeli zaveden sytém inteligentniho sledovani, které kombinaci efektivniho
kamerového systému a umél¢é inteligence vyhodnocuje abnormalni chovani pasazért a vSech
dalSich osob. Podobny systém schvaleny EU nazvany Indect byl uren pro policejni slozky
evropskych zemi. Ohledn¢ Indectu i izraelskych opatieni byla médii vyvolana kontroverze.
Problémem bylo mozné zneuziti osobnich dat a celkové naruSeni soukromi. Etickou
provérkou EU vsak systém prosel. Pozitivné pro toto opatfeni minimalni pocet unesenych

letadel pivodem z Izraele [25, 26].
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3 CIL PRACE A HYPOTEZY

Primarnim cilem prace této prace je pfinést komplexni nahled na problematiku
teroristickych ¢inti na letiSti, pfedevSim v oblasti aktualnich trendid v bezpecnostnich

hrozbach v mezinarodnim letectvi.

Prakticka ¢ast je rozdélena do dvou casti. Prvni Cast je zaméfena na analyzu rizik
mezinarodniho letiSt¢ Véaclava Havla v Praze. Analyza rizik byla zaméfena na bezpec¢nostni
opatieni na letiSti. Dulezitym cilem prace je zmapovat aktudlni trendy v metodach
teroristickych Utokli na mezinarodni leti§t€. Druhd ¢ast se vénuje zjisténi toho,
jak bezpecnostni situaci a opatfeni na letiSti vnimaji cestujici a pracovnici letiste,
a to jak pozemni personal ptimo Letisté Vaclava Havla, tak ostatni zaméstnanci. Otazky byly
zameéteny na to, jaké metody teroristického utoku v prostorach letisté se lidé vice obavaji,
na vniméani bezpecnostnich opatieni, se kterymi pfijdou pasazéti do styku a na znalosti
cestujicich ohledné bezpecného chovani na letisté v ptipadé naruSeni bezpecnosti predev§im
formou teroristického utoku. Pomoci analyzy vysledki anonymniho nestandardizovaného
dotaznikového Setfeni jsme néasledné verifikovali nebo falzifikovali nadefinované hypotézy.
Prakticka ¢ast ma také za cil provést analyzu rizik nejpravdépodobnéjsiho scénaie napadeni
letisté Vaclava Havla. K provedeni toho dil¢iho cile je nutné soustfedit se 1 na piipadnou
eskalaci hrozby a zam¢fit se na opatfeni, ktera mohou v budoucnu toto riziko optimalizovat
nebo eliminovat. Poslednim cilem prace je provést komparaci zjisténych vysledka s vysledky

jinych autord.
3.1 Cile prace

e Pfinést komplexni pohled na bezpecnostni opatfeni na letiSti Vaclava Havla

e Zmapovat aktudlni trendy v bezpecnostnich hrozbach

e Provést analyzu rizik na nejpravdépodobnéjsi scénare napadeni letist€¢ Vaclava Havla

e Zjistit vnimani bezpecnostnich opatieni cestujicimi a pozemnim persondlem leti§té
Véclava Havla

e Provést komparaci dosazenych vysledki s vysledky ostatnich autorti

¢ Vyhodnotit ziskana data a verifikovat nebo falzifikovat hypotézy
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3.2 Hypotézy prace

Hypotéza 1: Predpokladame, ze nadpolovicni vétsina respondentii se vice obdva unosu

letadla nez utoku ve verejném prostoru Letiste Vaclava Havla.

Hypotéza 2: Predpokiadame, Ze nadpolovicni vétsina respondentii nema zakladni znalosti

ohledné bezpecnostnich narizeni a bezpecnostni situace na Letisti Vaclava Havla.

Hypotéza 3: Predpokladame, ze nadpolovicni vetsina respondentii vnima bezpecnostni

opatreni na Letisti Vaclava Havla jako dostatecné.

Za nadpolovi¢ni vétSinu povazujeme alespont 60% respondentd.
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4 METODIKA

Pro ucely splnéni cilt této prace byly zvoleny tii metody, pomoci kterych byla zpracovana
prakticka cast. Prvni metodou byla zvolena metoda dedukce, pak nésledovala analyza rizik
v softwarovém nastroji Riskan a metoda SWOT analyzy. Tyto metody byly vybrany pro
splnéni dil¢ich cilt prace. Pro verifikaci hypotéz byla zvolena metoda analyzy dat ziskanych
prostiednictvim kvantitativni vyzkumné metody - pomoci nestandardizovaného anonymniho

dotaznikového Setieni.

4.1 Analytické metody

Z analyzy rizik v softwarovém nastroji Riskan a z dat ziskanych metodou analyzy
vybranych pifipadi naruseni bezpeCnosti na mezindrodnich letiStich ve 21. stoleti,
byl zvolen nejpravdépodobnéjsi scéndfi teroristického Cinu na Letisti Vaclava Havla

v Praze. Vybrany scénaf byl nasledné podrobnéji zkouman SWOT analyzou.

4.1.1 Analyza metodou dedukce

Ke splnéni jednoho z cilti prace, zjisténi aktualnich trendl v oblasti teroristickych utok
a jinych protipravnich ¢inti na Letisti Vaclava Havla, byl vyuzit sbér dat o utocich na
mezinarodni leti§t€ ve svété z dostupnych zdroji. Data byla nasledné podrobena analyze
metodou dedukce. Dedukce je proces usuzovani, ptfi kterém dochéazi vytvorenim premisy
(pfedpokladu) a z ni odvozenych zavért k dokazani teze. Pti dedukci se vychéazi z pravdivosti
premis, jelikoz pokud je premisa pravdiva, je pravdivy i zavér [36]. Néasledné je vSe piehledné

uvedeno v podkapitole 5.1.2 Vyhodnoceni analyzy vybranych ptipadi.

4.1.2 Analyza rizik v softwarovém nastroji Riskan

Prvni metodou ke zhodnoceni ptipravenosti Letisté Vaclava Havla v Praze na protipravni
¢iny v letecké doprave, byl zvolen softwarovy nastroj Riskan. Ten umoziuje zadavat hodnoty
autorem zvolenych aktiv, hrozeb a zranitelnosti. Na zédklad¢ zadanych hodnot je vy¢isleno

riziko v tabulce, kterou je mozné generovat v nastroji Excel. V tabulce jsou vysledna rizika
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rozdélena barevnymi hodnotami, kdy Cervené jsou zvyraznény kritické hodnoty rizika,

oranzov¢ stfedné zavazné hodnoty a zelené ty nejméné zavazna rizika.

Stanoveni hodnot aktiv a hrozeb

Nez byly ptedstaveny aktiva a hrozby, které jsou pro Letist¢ Vaclava Havla pfedmétné,
byl stanoven rozsah jejich hodnot. Pro aktiva byla stanovena ¢iselna Skala znacici to, jak si
konkrétniho aktiva cenime. Pro hrozby byl stanoven ¢iselny rozsah pravdépodobnosti, ktery
znaci piredpokladany vyskyt konkrétni hrozby. Hodnoty aktiv jsou piedstaveny v tabulce 1.

Rozsah pravdépodobnosti hrozby je uveden v Tabulce 2.

Tabulka 1 — Hodnoty aktiv

0 zadna

velmi nizka

nizka

stiedni

vysoka

Ol | W N -

velmi vysoka

[Autor, 2018]

Tabulka 2 — Pravdépodobnost hrozeb

0 Zadna

zanedbatelna

nizka

stfedni

vysoka

velmi vysoka

o O | W[ N|

jista

[Autor, 2018]

Identifikace aktiv a hrozeb

Vybrana aktiva, kterd je potieba chranit byly pro ucely prace rozdéleny do nékolika
skupin. Pfednostné je potieba chranit zivoty a zdravi obyvatelstva, poté Zivotni prostredi
a dulezitym aktivem byl zvolen 1 majetek, ptipadné vybaveni zasahujicich slozek. Aktiva,

ktera byla zatazena do analyzy rizik, jsou uvedena v tabulce ¢islo 3.
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Tabulka 3 — Aktiva

Zkratka | Aktiva Hodnota aktiva
1 Obyvatelstvo 5
1.1 Déti a Skolni mladez 5
1.2 Obyvatelstvo v produktivnim véku 4
1.3 T¢hotné Zeny 5
1.4 Zdravotn¢ postizeni, imobilni ob¢ané a seniofi 4
1.5 Zaméstnanci letiSté 4
1.6 Zameéstnanci subjektd pisobicich na letisti 4
2 Zivotni prostiedi 4
3 1ZS — HZS 5
3.1 HZS CR 4
3.2 JSDH 3
33 HZS podniku 5
4 1ZS - 778 5
4.1 778 4
4.2 LZZS 5
5 1ZS - PCR 4
6 Spolecnosti ptisobici na letisti 3
6.1 Obchody a ostatni 3
6.2 Letecké spole¢nosti 3
7 Komunika¢ni systémy 2
7.1 Informaéni a komunikaéni prostredky 2
7.2 Postovni sluzba 1
8 Stavby a budovy 3
8.1 Hotely 2
8.2 Restaurace 3
8.3 LetiSté — tranzitni prostory 3
8.4 LetiSt¢ — administrativni prostory 2
9 Dopravni prostifedky 2
9.1 Letadla, vrtulniky 2
9.2 Osobni a ndkladni automobily 1
10 Dopravni body 3
10.1 Autobusové zastavky 2
10.2 Parkovisté 3

[Autor, 2018]
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Vybrané hrozby byly rozdéleny na dvé skupiny. Prvni skupina hrozeb ptedstavuje
nasledky ptipadného teroristického tutoky a druha vystihuje mozné doprovodné jevy. Sloupec
hodnota pak vystihuje pravdépodobnost konkrétni hrozby. Hrozby jsou vystihnuty v Tabulce
4.

Tabulka 4 — Hrozby

Zkratka | Hrozba Hodnota
1 Teroristicky utok 4
1.1 Stielba v neveiejném prostoru letisté 2
1.2 Stielba ve vetfejném prostoru letiSté 4
1.3 Pouziti vybusnin v nevefejném prostoru letisté 2
1.4 Pouziti vybusnin ve vetejném prostoru letisté 4
1.5 Protipravni ¢iny mimo tranzitni prostory (parkoviste, hotely 3
1.6 Pouziti primitivnich metod v prostorach letisté (ntiz) 4
1.7 Pouziti vyspélych metod v prostorach letist¢ (CBRN) 2
1.8 Utok automobilem 4
1.9 Kyberneticky utok 3
1.10 Utok drony 2
1.11 Unos letadla 1
1.12 Sabotaz letadla 2
1.13 Sabotaz provozu letiste 2
2 Doprovodné skodlivé jevy 4
2.1 Destrukce staveb 4
2.2 NaruSeni komunikace 4
2.3 Naruseni dopravy 3
2.4 Naruseni zdsobovani 3
2.5 Utok letadlem 2

[Autor, 2018]

Metodika urceni urovné rizika

Posledni ¢iselnou hodnotu, kterou bylo nutné pfifadit k vybranym chranénym aktivim
a potencidlnim hrozbam, byla zranitelnost. Ta se v nastroji Riskan pfifazuje do tabulky.
Horizontalné byla v tabulce aktiva a vertikaln€ hrozby. Pii kazdém setkani hrozby a aktiva
byla do konkrétni buiiky pfifazena zranitelnost. Ta oznacuje, jak je konkrétni aktivum

ohroZzeno konkrétni hrozbou. Lze fici, ze hodnota aktiva a pravdépodobnost hrozby
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jsou pfifazena pouze k jedné ose tabulky, ale az hodnota zranitelnosti je ¢iselnym vyrazem
vzajemné interakce obou os, tedy aktiva a hrozby. Ciselniky byly vygenerovany softwarovym
nastrojem, zatimco jednotlivé ¢iselné hodnoty aktiv, hrozeb a zranitelnosti byly voleny dle
analyzy vybranych pfipada teroristickych ¢inti na mezinarodnich letiStich, a rovnéz na
zaklad¢ domluvy s konzultantem bakalaiské prace a autorovymi zkusenostmi z pracovniho

pusobeni na Letisti Vaclava Havla v Praze.

Pro vypocet vyslednych rizik je v nastroji Riskan pouzit nasledujici vzorec:

Vysledné riziko = Hodnota aktiva * Pravdépodobnost hrozby * Zranitelnost aktiva.

4.1.3 Analyza rizik metodou SWOT

Zacelem analyzy nejpravdépodobnéjsiho scénare teroristického utoku na Letisti Véaclava
Havla v Praze byl zvolen zplsob metodou SWOT. Divodem byla skutecnost,
ze se jedna o relativné adaptabilni metodu s piehlednym vystupem, ze kterého lze vychéazet

pti dalsim zpracovavani.

SWOT analyza je snadno strukturovana metoda, kterd slouzi k planovani a zhodnoceni
konkrétni situace, projektu, mista, systému nebo vybrané¢ho pfedmétu zijmu. Zaprvé
je nutné urcit cil nebo cile, kterého chceme dosdhnout. Tuto nutnost splituji dil¢i cile prace
popsané v kapitole 3.1 Cile prace. Déle je zapotitebi urcit vnitini a vnéjsi faktory, majici
na splnéni cile pozitivni 1 negativni vliv. Vystupni data lze po provedeni prezentovat

ve formé& matic, kterd zahrnuje vSechny faktory [33].

Vnitini faktory
¢ Silné stranky (Strenghts) — faktory s pozitivnim vlivem na dosaZeni cile

e Slabé stranky (Weaknesses) — faktory s negativnim vlivem na dosazeni cile
Vnéjsi faktory

o Prilezitosti (Opportunities) — vné&jsi faktory s moznym pozitivnim efektem

e Hrozby (Threats) — vngjsi faktory s moznym negativnim efektem
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4.2 Vyzkumné Setfeni

42,1 Popis vyzkumného Setieni

Pro splnéni sekundarnich cilli prace, ovéfit vnimani bezpecnostni situace respondenty
a verifikovat nebo falzifikovat hypotézy, byla pouzita kvantitativni metoda Setfeni formou
nestandardizovaného anonymniho dotazniku. Setfenim byla ziskana vstupni data, ktera byla
pouzita k dal§imu zkoumani. Cilenymi otazkami a vyhodnocovanim ziskanych odpovédi

se podarilo ziskat adekvatni vysledna data od reprezentativniho vzorku.
Dotaznikové Setfeni bylo zahajeno 7. 1. 2018 a skon¢ilo 23. 3. 2018.

4.2.2 Vyzkumny vzorek

Data byla od respondentli ziskana ptednostné elektronickym vyplnénim dotazniku
na zéaklad¢ distribuce ptfes webovy server www.survio.com. Sekundarni metodou distribuce

byla papirova i elektronickd forma zasland vybranym pracovnikiim letisté.

Respondenti nebyli limitovani vékem, pohlavim, vzdélanim ani jinym podminujicim
faktorem. Podminkou nebyla ani pfima zkuSenost s vyuZzitim komercni nebo sluzebni osobni
letecké dopravy. Pro dotaznik byla podstatna zkuSenost s pfitomnosti respondenta v prostoru

letiSté a nikoliv v letadle.

Celkem bylo ziskano 179 validné vyplnénych dotaznikl. Byli zde zéstupci vyuZivajici
prostory letiSt¢ pravidelné¢ 1 nepravidelné a o rGzné intenzité. Nebyli preferovani
ani pracovnici letiSt€¢ ani cestujici. Nejvice byla zastoupena veékova skupina
do 25 let se 128 respondenty. Naopak nejméné odpovidala vékova skupina 56 let a vice,
kde na dotaznik reagovali 2 respondenti. Vice odpovédélo Zen, se 108 responzemi,

nez muzi, kterych se vyjadtilo 71.

4.2.3 Vyzkumny nastroj

Utelem nestandardizovaného anonymniho dotaznikového Setfeni bylo na zakladé analyzy
ziskanych dat verifikovat nebo falzifikovat hypotézy a tvoftit tim dopln€k k analyze rizik,

kterd je nejprimarnéj$§i metodou praktické ¢asti. Dotaznik tvofilo 15 uzavienych otdzek
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rozdélenych do dvou c¢asti. Prvni ¢ast dotazniku byla soustfedéna na demografické otazky
ohledné véku, pohlavi, dosazeného vzd€lani a pracovni ndplii. Soucasné také rozdé€luje
respondenty na pracovniky letiSt€ a cestujici. Druhd c¢ast dotazniku se zaméiuje
na verifikaci nebo falzifikaci stanovenych hypotéz. Druhou cast tvoii 10 otazek.
Ty jsou nejprve zaméfeny na selekcei cestujicich dle intenzity vyuzivani leteckych sluzeb
a dle mist nejcastéjsSiho vyskytu pasazéru v prostoru letisté. Dalsi otazky se tykaji vnimani
urovné bezpecnostnich opatfeni respondenty. Urcitd ¢ast je podana tak, aby reflektovala
nazory respondentli na bezpeCnostni situaci a pravdépodobnost teroristického utoky
na Letis$té Vaclava Havla. Posledni otazky zkoumaji znalosti respondentl o bezpe¢nostnich

nafizenich vydanych leti§tém a o zptsobech reakce na zdvazné naruseni bezpecnosti.
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5 PREZENTACE VYSLEDKU

5.1 Vysledky analyzy rizik

5.1.1 Analyza vybranych pripadi naruSeni bezpe¢nosti na civilnich letiStich

metodou dedukce

Vyznamnym milnikem pro leteckou bezpeénost byli 80. 1éta 20. stoleti. Utoky na letists
do té doby byli spiSe minoritnim zptisobem utoku. Pravé na konci ptedchoziho stoleti doslo
k nardstu napadeni vzdusnych pfistavii. V této kapitole budou ptredstaveny vybrané piipady

napadenti letiSt’, pfevazné ve vetejnych prostorach.

Rim a Videii

Prvnim zvolenym piipadem je paralelni napadeni letit v Rimé& a Vidni v roce 1985.
Zautokem stala skupina islamskych fundamentalistii zndma jako Abu Nidala, ktera byla pred
al-Kaidou nejaktivnéj$i muslimskou teroristickou organizaci. Na obé¢ letisté¢ zautocili muzi
s utoénymi puskami typu kala$nikov a ruénimi granaty. V Rimé bylo 19 mrtvych
a ptiblizné 150 zranénych. Na videnském letisti, pro které toto nebyl prvni utok, zemtely

3 osoby a bylo zranéno 40 dalSich [2].

Glasgow

Dalsi utok se stal na letiSti v irském Glasgow vroce 2007. Dva uto¢nici provedli
amatérsky naplanovany utok za pomoci terénniho vozidla. Automobilem projeli hlavnim
prosklenym vchodem do hlavni haly letisté a nasledné doslo k jeho vzniceni. Jeden tto¢nik

zemiel [27].

Moskva

PromyslenéjSim utokem byl ten zroku 2011 na letiSti Domodédovo v Moskvé.
Slo o sebevrazedné odpaleni néloze o sile pfiblizng 5 kilogramii TNT. Diivodem pro tento
teroristicky Utok byli spory mezi Ruskem a Kavkazskymi separatisty. Jednalo se o prvni
vyznamnéj$i pouziti néloZze sebevrazednym atentatnikem, tento zptsob provedeni byl poté

stale Casteji pouzivan. Pti uroku zahynulo 35 lidi a na 180 jich bylo zranéno [28].
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Istanbul

Teroristickym utokem s doposud nejvétsim poctem obéti byl utok na Atatiirkovo letisté
v Istanbulu v roce 2016. Jednalo se o jeden ttok ze série, ktera se ten rok prohnala Tureckem
v ramci ideologickych bojl. Tti sebevrazedni atentatnici zapocali se stielbou v piiletové
a odletové hale letist¢ a v okamziku protiatoku policie odpalili nékolik granati
a nasledné naloze umisténé na svych télech. Zranéno bylo ptres 200 lidi. Zranéni na misté

nebo nasledné v nemocnici podlehlo 42 civilistii a pracovnikt letisté [29].

Brusel

Vyznamnym se stal i dal$i atok zroku 2016, ktery probéhl na letiSti v Bruselu.
Dva atentatnici odpalili naloze a dle svédkt zaznéla i stfelba. Policist¢ na misté nasli
tf1 nevybuchlé naloze, ptesto si utok vyzadal 14 mrtvych a 81 ranénych. Nasledny utok tietiho
atentatnika v metru piinesl dal$i obé&ti. Piipad ukazuje zaméfeni teroristickych bunck na
dopravni infrastrukturu. Iniciatorem akce bylo vydani jiného teroristy, ktery spachal utok ve

Francii a byl belgickymi ufady vydan [30].

Patiz

Incident, oznacovany jako teroristicky utok, na letiSti Orly v Pafizi z roku 2017 dokazuje,
ze teroristé své utoky neplanuji vzdy. Jednalo se o impulzivni ¢in, kdy jednotlivec napadl
¢lenku armady a snazil se sebrat zbran. Pti zdsahu byl zastfelen atentatnik bez dalSich obéti

[31].

Paradoxem v posileni ochrany kokpitu po utocich na Svétové obchodni centrum
11. 9. 2001 je nasledné zvySeni poctu Utokd na letisté. Pravé nevefejny prostor se stal
nejslabsim Clankem letecké dopravy z hlediska bezpecnosti. Jednd se o misto,
kde se pohybuje velky pocet osob mezinarodniho slozeni, coz teroristim umoziuje vyslat
zpravu do celého svéta. Ambice teroristickych skupin plsobit globalné proto délaji z letiste

lakavy cil [2].

Skupina, ktera provedla utok v patizském klubu Bataclan, méla dle dostupnych informaci
provést teroristické ¢iny na vice mistech ve francouzském hlavnim mésté. Jednim ze
zjiSténych cili bylo 1 letiSt¢ Charlese de Gaulla. Pfedchozi pokusy o teroristické ¢iny byly

zmareny ¢innosti zpravodajskych. Naplanované, ale neprovedené Utoky mély byt spachany
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na vefejné ptistupnych mistech s velkym poctem osob [32]. Z dostupnych informaci mizeme
metodou dedukce vyvodit predpoklad, ze tyto ptipady svédci o faktu, ze letist¢ miize byt

vybrano pro svoji charakteristickou podobnost s mékkymi cili.

5.1.2 Vyhodnoceni analyzy vybranych pfipadu

Ze zverejnénych informaci v tisténych i elektronickych médii o jednotlivych piipadech
napadeni mezinarodnich letist’ Ize pii analyze vyvodit, soucasny trend teroristickych skupin.
Ty si za cil vybiraji letisté, protoze potencialni zpradva ma mezinarodni charakter. Zvyseni
bezpe¢nostnich opatfeni v kabin¢ letadla, pfi kontrole pasazérii letu a v nevefejnych
prostorach letist€¢ ma za nasledek omezeni moznosti utoku. Vice kontrolované body se stavaji
odolnéjsi. Jedna z poslednich moznosti, jak na letisti utocit, je pro teroristy zacilit na vetejné
prostory letisté. To, na jaky konkrétni typ vefejnych prostori na letiSti mohou utoky cilit,

bude zaméfena nasledujici kapitola.
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5.1.3 Vysledky analyzy rizik v softwarovém nastroji Riskan

Tabulka 5 — Analyzy rizik
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5.1.4 Vyhodnoceni analyzy v softwarovém nastroji Riskan

wevr

moznosti utoku a nejpravdépodobnéjsi chranéné zajmy (aktiva).

Aktiva
Nejzranitelngj$imi aktivy byly vyhodnoceny:
e d¢ti a Skolni mladez;

e t¢hotné Zeny.

Vysoké hodnoty byly dale vy¢isleny u nasledujicich aktiv:
e obyvatelstvo v produktivnim veku;
e zdravotn¢ postiZzeni, imobilni obCané a seniofi;
e zameéstnanci letiSte;
e zameéstnanci subjektl plsobicich na letisti;
e piislusnikit HZS podniku (HZS Letista Vaclava Havla v Praze);
o prislusniki LZZS (sidlici na Letisti Vaclava Havla v Praze);

e piislusniki Policie CR piisobici na Letisti Vaclava Havla v Praze.

Stfedni hodnoty byly zaznamendny u téchto aktiv:
o prislusniktt HZS, ktefi by zasahovali na LetiSti Vaclava Havla v Praze;
e piislusnikt ZZS;
e staveb a budov v aredlu nebo v prostorach Letist€ Vaclava Havla v Praze;

e tranzitnich prostor Letist¢ Vaclava Havla v Praze.

Ostatni aktiva byly pro svoje nizké hodnoty zranitelnosti hodnoceny jako nizk4 nebo

zanedbatelna.

Hrozby
Ze zvolenych hrozeb a zadanych hodnot byly nastrojem Riskan vycisleny jako
nejrizikovéjsi tyto hrozby:
e stielba ve vefejném prostoru Letisté Vaclava Havla v Praze;

e pouziti vybusnin ve veiejném prostoru Letist¢ Vaclava Havla v Praze;
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e Utok automobilem;

o destrukce staveb (doprovodny skodlivy jev).

Vysoké hodnoty byly vy¢isleny u této skupiny hrozeb:
e protipravni ¢iny mimo tranzitni prostory Letist¢ Vaclava Havla v Praze (parkoviste,
hotely apod.);
e pouziti primitivnich nebezpe¢nych predméti v prostorach letisté (chladné zbrané
apod.);
e kyberneticky utok;
¢ naruSeni komunikace (doprovodny skodlivy jev);

e naruSeni dopravy v okoli Letisté Vaclava Havla v Praze (doprovodny skodlivy jev).

Vyznamu okolo stfedni hodnoty se pfiblizili ndsledujici hrozby:
e stielba v nevetejném prostoru Letisté Vaclava Havla v Praze;
e pouziti vybusnin v nevetejném prostoru Letisté Vaclava Havla v Praze;
e pouziti vyspélych nebezpecnych metod v prostorach Letisté¢ Vaclava Havla v Praze;

e Utok drony.

Z analyzy rizik v nastroji Riskan lze vyhodnotit, ze aktualnim trendem je spachani
protipravniho ¢inu ve vefejném prostoru letisté. Tento trend zapocal se zvySovanim
bezpecnostnich opatfeni ohledné kokpitu letadla a ohledné nevefejnych prostor letisté
(monitorovani cestujicich, zkvalitnéni zabezpeCeni SRA oblasti a zkvalitnéni prohlidky
pasazérii pred vstupem do letadla). Ohrozeny jsou pfedevSim prostory pied odbavenim, kde
neni vyhrazen vstup osobam pouze s povolenim a kde se soucasné pohybuje velky pocet osob

— cestujicich, pracovnikll a navstévnikl za jinymi tcely.

5.1.5 Vysledky a vyhodnoceni analyzy nejpravdépodobnéjsiho scénare

metodou SWOT

Silné stranky (Strenghts)
e Zpracovana rozsdhlda dokumentace, povinnost jejiho zpracovani nevyplyva ze
zakona, ale je pouze doporucena (plnéni doporuceni ICAO).

e VyuZiti nadstandartnich pfistrojli a zatizeni (ptistroj EMILY).
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Pravidelné hodnoceni bezpeénostniho prostiedi v CR.

Kontinualni vycvik a pravidelna cvi¢eni reflektujici aktudlni trendy
v bezpecnostnich hrozbach.

Pravidelna analyza soucasnych bezpec¢nostnich opatieni.

Pravidelné zavadéni novych bezpecnostnich prvki, které reaguji na moderni svét a
aktualni hrozby.

Monitorovani potencialnich hrozeb Leteckou informac¢ni sluzbou (LIS).

V dob¢é vyhlaSené¢ho krizového stavu zavedeni opatieni nad rdmec nafizeni

vyplyvajici ze zdkona €. 49/1997 Sb., o leteckém provozu.

Slabé stranky (Weaknesses)

Slab4 informovanost pasazériit ohledné reakce na bezpe€nostni hrozby a tim
vyvoland mozné neadekvatni reakce navstévniki letisté v piipad¢ hrozby.
Kapacitni nedostatky.

Bezpecnostni a provozni opatieni neodpovidaji po¢tu osob, ktery se kumuluje na
LetiSti Vaclava Havla.

Asymetrie z hlediska zabezpeceni vefejného a nevefejného sektoru.

PrileZitosti (Opportunities)

wewvr

Evropy.

Hodnoceni mezinarodnich letiS§t' jako hard target (tvrdého cile) a tedy vétsi
zabezpeceni pied teroristickymi Gtoky

Vyhodna poloha Letist¢ Vaclava Havla z hlediska dostupnosti slozek IZS a diky

tomu urychleni pribéhu zasahu.

Hrozby (Threats)

Pozice CR jako tranzitni zemé z hlediska organizovaného zlo¢iny nebo piipadnych
teroristickych organizaci.

Dlouhodobé podceniovani bezpe€nostnich hrozeb.

Zvyseni bezpecnostniho rizika v disledku vyvoje mezinarodni scény.

Zacileni teroristickych skupin na CR v dtisledku zahraniéni politiky CR.
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Tabulka SWOT analyzy

Tabulka 6 — Matice SWOT analyzy

Silné stranky Slabé stranky
e Dokumentace na ramec nafizeni e Slaba informovanost pasazéra
e Nadstandartni vyuziti pfistroji ohledn¢ chovani v piipadé
a techniky nebezpeci
e Pravidelné analyzy rizik e Kapacitni pfetizeni
e Zavadéni odpovidajicich e Asymetrie zabezpe€eni verejn¢ho a
bezpecnostnich prvkl nevetejného sektoru

e Monitorovani hrozby LIS

Prilezitosti Hrozby
e Dlouhodobé hodnoceni CR jako e Povést CR jako tranzitni zemé
bezpecné zemé e Dlouhodobé podcenovani hrozeb
o LetiSt¢ standardné fazena mezi hard e Vyvoj mezinarodni scény
targets e Zacileni terorismu na CR
e Poloha LetiSté Vaclava Havla v disledku zahrani¢ni politiky

[Autor, 2018]

47



5.2 Vysledky nestandardizovaného dotazniku

Otazky v nestandardizovaném dotazniku lze rozdélit na ne€kolik ¢asti. Prvni ¢asti jsou
demografické otazky, slouZzici v rozdéleni respondentli na nékolik zékladnich skupin. Dalsi
otazky odpovidaji na jednotlivé hypotézy. Celkové bylo ziskano 192, validné€ bylo vyplnéno
179 responzi coz predstavuje (93,2 %). K nasledné analyze jsme tedy vyuzili 179 responzi.

Finalni podoba dotazniku i s privodnim textem je k dispozici v ptiloze 1.

Nejvice odpovédelo respondentli ve vékové kategorii do 25 let (128), dale pak v kategorii
26 — 40 let (31), v kategorii 41 — 55 let (18) a nejméné v kategorii 56 let a vice (2). Vice
odpovidaly Zzeny (108), nez muzi (71). Nejsilngjsi zastoupeni meéli respondenti se
stiedoskolskym vzdélanim, at’ uz bez maturity nebo s maturitou (119), druha nejpocetné;si
skupina méla vysokoskolské vzdélani (54) a nejmensi pocet mél zdkladni vzdélani (6). Mensi
¢ast dopovédéla, Ze pracuje v prostoru arealu LetiSté Vaclava Havla v Praze (43) a vétsi ¢ast
odpovédéla, ze pracuje mimo tento vytyCeny prostor (103). Zbyla ¢ast respondentti (33)
zvolila moznost ,,jsem nezaméstnany nebo student. Moznost manualni pracovni ¢innosti
volilo témét stejny pocet respondenti (77), jako moznost duSevni pracovni ¢innost (79).

Moznost odpovédi ,,jina* zvolilo 23 respondenti.

Otazka ¢. 1 - Jaky je Vas vék?
o Do 25 let 026 —40 let o041 —55let 0 56 a vice let

140

128

Pocet respondentt
= =
(2] [o0] o N
o o o o

D
o

N
o

o

Mdo 25 let 26 - 40 let 41 - 55 let H 56 let a vice

Obrazek 1: Vek respondentti [Autor, 2018]
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Otazka ¢. 2 — Jaké je VaSe pohlavi?

o Muz o Zena
120
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2 w0 71

[P]
o

g 60
=9
wn
(D]
$—

B 40
>0
S
=W

20

0

Hmuz M Zena

Obrazek 2: Pohlavi respondenti [ Autor, 2018]

Otazka ¢. 3 — Jaké je VasSe nejvysSi dosaZené vzdélani?

0ZS o Stiedni §kola bez maturity/s maturitou 0 Vysoké $kola/vyssi odborna skola

119

120

100

80

60

40

Pocet respondentti

20

0

M Zakladni Skola & Stfedni Skola bez maturity/s maturitou  Vysoka skola/vyssi odborna Skola

Obrazek 3: Vzd¢lani respondentti [ Autor, 2018]
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Otazka &. 4 — Kde pracujete (DPP, DPC a jakykoliv druh smlouvy)?
o V prostoru Letist¢ Vaclava Havla o Mimo prostor Letist¢ Vaclava Havla o Jsem

nezamé&stnany/4 nebo student

120

100

80

60

40

20

Pocet respondentt

0
E 'V prostoru Letist¢ Vaclava Havla H Mimo prostor letisté Vaclava Havla

i Jsem nezaméstnany/a nebo student

Obrazek 4: Zaméstnani respondentti [ Autor, 2018]

Otazka ¢. 5 — Jaka je VaSe hlavni (pFevaZujici) pracovni ¢innost?

0 Manudlni pracovni ¢innost 0 DusSevni pracovni ¢innost o Jina...

77 79
80 |

70

60

50

40

30

20

Pocet respondentt

10

H Manudlni pracovni ¢innost ® DusSevni pracovni ¢innost i Jina...

Obrazek 5: Prevazujici pracovni ¢innost respondentt [Autor, 2018]

Kategorie ,,Jina*“ byla doplnéna moznosti slovné dopsat pracovni ndpli. Zde bylo

nejcastéjsi odpoveéd’ ve formé ,,student™ (11), dale ,,nepracuji (2) a ,,0boji*“ (2).
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Otazka €. 6 — Jak c¢asto se vyskytujete na LetiSté Vaclava Havla?
0 Kazdy den o Velmi ¢asto (vice nez Ix tydng) o Casto (alespoii Ix mésiéné) o Ztidka
(alesponl 1x roén€) o Vyjimecné nebo alespon 1x za rok 0 Nikdy jsem na LetiSti Vaclava

Havla nebyl/a

70

60

50

40

30

20

10

Pocet respondenti

0
E Kazdy den H Velmi ¢asto (vice nez 1x tydng)
= Casto (alespon 1x mésicné) H Ztidka (alespon 1x ro¢n¢)

H Vyjime¢né€ nebo alespon 1x za zivot

Obrazek 6: Vyskyt respondenti na Letisti Vaclava Havla [Autor, 2018]

Otazka ¢. 7 — Jakym zptisobem si nejcastéji kratite ¢as na LetiSti Vaclava Havla? (napf.

pied odletem)
o Cekanim ve vefejném prostoru (pied odbavenim) o Cekanim v zabezpedeném
prostoru (po odbaveni) 0 Pracuji v prostoru
80
70
60
2 50
=
S 40
=)
3
2 30
]
=
w20
8
~ 10
0
m Cekanim ve vefejném prostoru (pred odbavenim)  ® Cekanim v zabezpeéeném prostoru (po odbaveni)
i Pracuji v prostoru letisté

Obrazek 7: Zpusob traveni casu na Letisti Vaclava Havla [ Autor, 2018]
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Otazka ¢. 8 — Jak vnimate bezpecnostni opatieni, kterym jste podrobeni (fyzicka

kontrola, priichod ramem apod.)?

o Nevadimi 0 Vadimi, ale podstoupim je o Kdybych nemusel, nepodstoupim je © Nechci

uveést

120

100

= 80
=
5}
E

5 60
o
wn
e

- 40
15}
3]
£

20

1 4
0 [S—
HNevadi mi ®Vadi mi, ale podstoupim je Kdybych nemusel, nepodstoupim je ®Nechci uvést

Obrazek 8: Vnimani bezpecnostnich opatfeni respondenty [Autor, 2018]

Otazka ¢. 9 — Jsou, dle Vaseho nazoru, bezpe¢nostni opati‘eni dostate¢na?

0 Dostatecna 0 Nedostate¢na o0 Neumim posoudit

90

80
70

60

50
40
30

20

Pocet respondentt

10

H Dostatecna H Nedostatecna 4 Neumim posoudit

Obrazek 9: Hodnoceni bezpecnostnich opatieni respondenty [Autor, 2018]
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Otazka ¢. 10 — Ktera nabidnuta mimoradna udalost hrozi, dle Vaseho nazoru, na letisti

nejvice? (Ize oznacit vice odpovédi)?
0 Unos letadla 0 Bomba v prostoru leti§té o Stelba v prostoru letiit¢ o Neumim

posoudit

120

100

80

60

40

Pocet respondentil

20

0

@ Unos letadla @ Bomba v prostoru letiité @ Stielba v prostoru leti§té  #Neumim posoudit

Obrazek 10: Vnimani potencialni hrozby respondenty [Autor, 2018]

Otazka ¢. 11 — Méla by se bezpe¢nostni opatieni ve veiejném prostoru na Letisti

Vaclava Havla sniZit nebo zvySit?

o Zvysit O Snizit O Zistat na soucasné Urovni o Neumim posoudit
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80

70

S 60
5

bl 50
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Q40
|72]
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- 30
(]
8

a 20

10

0

MZvySit  ®MSnizit 4 Zistat na souCasné urovni  ® Neumim posoudit

Obrazek 11: Nazor respondentl na bezpecnostni opatieni [Autor, 2018]
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Otazka ¢. 12 — Nachazi se na LetiSti Vaclava Havla krizova centra (shromazd’ovaci

mista v pripadé ohroZeni)?

0 Ano, nachazi 0 Vim, Ze se zde nenachazi o Nevim, zde se zde n¢jaké nachazi
120
111
100
B 80
5 62
g 60
9]
o
wn
e
= 40
[}
>Q
o)
A~ 20
6
0
M Ano, nachazi ™ Vim, Ze se zde nenachazi ©Nevim, zda se zde né&jaka nachazi

Obrazek 12: Znalost respondentd ohledné fungovani Letist¢ Vaclava Havla [Autor, 2018]

Otizka ¢&. 13 — Miyslite si, Ze jste povinni upozornit p¥islusnika PCR/ostrahy leti§té na
pripadné hrozici nebezpeci/podivné chovani?
Za podivné chovani mizeme oznacit polonahého muze, pohybujiciho se po prostoru letiste

S nozem Vv ruce.

0 Nebezpeci i podivné chovani O Jen nebezpeci 0 Zadna povinnost

140
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=t
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= 80
=
]
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=

D40
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20

0

H Povinost upozornit na nebezpedi i podivné chovani ®Povinost upozornit jen na nebezpe&i @ Zadna povinost

Obrazek 13: Znalost respondentil ohledné fungovani Letisté Vaclava Havla 2 [Autor, 2018]
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Otazka ¢. 14 — MiZete v pripadé bezpecnostni hrozby ve vefejném prostoru prejit do

nevefejného prostoru? (napi. pokud ve vetejném prosotu hrozba trva)

0 Ano 0 Ne o Neumim posoudit
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:g 70

,_g 60

g 0
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0

HANo H Ne 4 Neumim posoudit

Obrazek 14: Znalost respondentd ohledné fungovani Letist¢ Vaclava Havla 3 [Autor, 2018]

Otazka ¢. 15 — Jak moc, dle VaSeho nizoru, hrozi teroristicky utok na LetiSti Vaclava

Havla v porovnani s evropskymi letiSti?

0 Ve vétsi mife O Ve stejné mife o V mensi mife o Neumim posoudit

140
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40

Pocet respondent
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M Ve vétsi mife ® Ve stejné mife MV men$i mife  # Neumim posoudit

Obrazek 15: Nazor respondentti na pravdépodobnost teroristického tutoku [Autor, 2018]
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5.3 Vyhodnoceni cili

V bakaléiské praci bylo stanoveno nékolik cili. Prvnim cilem bakalatské prace bylo
vytvofit dokument obsahujici komplexni pohled na bezpecnostni opatieni na Letisti Vaclava
Havla v Praze. K tomuto ucelu byl pouzit sbér dat z tisténych i elektronickych publikaci
a informacnich zdroju, rozhovory s konzultantem bakalaiské prace, ktery na Letisti Vaclava

Havla plisobi na pozici Specialisty letecké bezpecnosti, a osobni poznatky autora.

Druhym cilem bakalafské prace bylo zmapovat aktudlni trendy v bezpecnostnich
hrozbach. Pro splnéni toho cile byla provedena analyza dat z dostupnych informacnich
zdroju, které oznamovaly o vybranych piipadech naruseni bezpecnosti na mezinarodnich

letistich po svéte.

Ttetim cilem bakalaiské prace bylo provést analyzu rizik na nejpravdépodobnéjsi scénaft
napadeni Letist€ Viaclava Havla v Praze. Vybér nejpravdépodobnéjSiho scénate
teroristického utoku byl proveden jiz zminénou analyzou vybranych piipadi napadeni
mezinarodnich letist’ ve svété a dale pak provedeni analyzy rizik v softwarovém ndstroji
Riskan. Informace pro splnéni tohoto cile byly z ¢asti vyuzité z vefejné dostupnych tisténych
a elektronickych médii, ¢astecné z konzultaci a sbérem dat z dokumentt ziskanych béhem
schlizek s konzultantem bakaléaiské prace a také z osobnich zkuSenosti béhem autorovy
pracovni ¢innosti na LetiSti Vaclava Havla v Praze (viz podkapitola 5.1.5 Vysledky

a vyhodnoceni analyzy nejpravdépodobnéjsiho scénafe metodou SWOT).

Ctvrty cil bakalaiské prace byl zaméfen na vnimani bezpe&nostnich opatieni cestujicimi
a pozemnim persondlem LetiSt€¢ Vaclava Havla. Tento cil byl zvolen jako sekundarni cil
a jeho zamérem je doplnit bakalafskou praci. Byl vytvofen nestandardizovany anonymni
dotaznik, ktery cilenymi otdzkami zjiStoval hodnoceni bezpecnostnich opatieni na Letiste
Viaclava Havla v Praze samotnymi cestujicimi, pracovniky letist¢ a v nékolika malo
pifipadech 1 lidmi, ktefi letiSté¢ nenavstévuji za icelem cestovani, ale naptiklad pouze zajist'uji
dopravu na trase na/z letisté. Analyzu dat ziskanych pomoci dotaznikového Setfeni uvadime

v podkapitole 5.4 Vyhodnoceni hypotéz na strané ¢. 57 — 59.
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Patym cilem bakalafské prace bylo provést komparaci nami dosazenych vysledka
s vysledky jinych autorii. Ke splnéni tohoto cile bakalarské prace byly ziskané vysledky
komparovany s autory, ktefi se zamétovali ve svych publikacich a jinych pracich na

podobnou problematiku (viz kapitola 6 Diskuze).

Poslednim cilem bakaléiské prace bylo vyhodnoceni ziskanych dat a verifikace nebo
falzifikace hypotéz. Tento cil byl splnén v kapitole 5 Prezentace vysledkii a v podkapitole 5.4
Vyhodnoceni hypotéz.

VSechny cile bakalarské prace byly splnény.

5.4 Vyhodnoceni hypotéz

Hypotéza 1: Predpoklidame, Ze nadpolovicni vétsina respondentii se vice obavd unosu

letadla, nez utoku ve verejném prostoru Letiste Vaclava Havla.

S hypotézou 1 souvisela otazka ¢islo 10.
Otéazka cislo 10 zjistovala, jak odpovidajici vnimaji nejpravdépodobnéjsi ohrozeni ze
strany teroristickych skupin. U této otdzky byl ponechdn prostor pro oznaceni vice odpovedi

a bylo zaznamendno 233 validnich responzi od 179 respondenti.

Jen jednu moZnou odpoveéd volilo 25 (14 %) respondentil v piipadé¢ moZnosti ,,neumim
posoudit” a 3 (1,7 %) respondenti u ,,inos letadla.” MozZnost ,,bomba v prostoru letiSte*
a ,stielba v prostoru letiste* oznacilo soucasné 54 (30,2 %) respondentii. Samostatné
oznacilo stielbu v prostoru letisté 52 (29,1 %) respondentli a pouziti vybusniny v prostoru

letiste 45 (25,1 %) respondenti.

Celkem bylo tedy 106 hlasii (59,2 %) pro stielbu v prostoru letisté, 99 hlast (55,3 %) pro

bombu v prostoru letisté a pouze 3 hlasy (1,7 %) pro unos letadla.
Na zikladé vyhodnoceni vysledku lze hypotézu 1 falzifikovat.
Hypotéza 2: Predpokladame, Ze nadpolovicni vétsina respondentii ma zakladni znalosti

ohledné bezpecnostnich narizeni a bezpecnostni situace na Letisti Vaclava Havla.
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S hypotézou 2 souvisely otazky ¢islo 12, 13 a 14.

Tyto otazky byly zaméfeny na znalosti respondentll o fungovani Letist¢ Vaclava Havla.
U otazky ¢cislo 12 odpoveédélo 62 (34,6 %) respondentii, Ze se na LetiSti nachazi
shromazd’ovaci mista v ptipad€ ohrozeni (krizové centra). 111 (62 %) dotdzanych nevéd¢lo,
zda se na daném letiSti n¢jakd nachazi a 6 (3,4 %) respondenti tvrdilo, Ze vi, Ze se na Letisti
Véclava Havla zadnd nenachéazi. Na zdjmovém letiSti se shromazd’ovaci mista pro ptipad

mimotadné udalosti nebo napadeni nachézi.

Otazka cislo 13 byla podrobnéji rozpracovana na povinnost upozornit na nebezpeci
a podivné chovani. 126 (70,4 %) respondentli odpovédéla, ze je nutné upozornit na nebezpeci
i podivné chovani. 32 (17,9 %) respondenti odpovédelo, ze je nutné upozornit pouze na
nebezpeci a 21 (11,7 %) respondentli odpovidalo, Ze zddna povinnost na upozornéni nebezpeci
¢1 podivného chovéni neni. Tato povinnost se vztahuje pouze na pracovniky vykonavajici
pracovni ¢innost na Letisti Vaclava Havla. Na cestujici se povinnost upozornit na nebezpeci
nebo podivné chovani nevztahuje ze zakona, nicméné je doporucena internimi piedpisy

Letisté Vaclava Havla.

Otazka cislo 14 byla zacilena na moZnost prechodu mezi nevefejnym a vefejnym
prostorem Letisté v ptipad¢ trvajici hrozby. 52 (29,1 %) respondentti se vyjadrili kladné, tedy
ze v ptipad¢ trvani hrozby je mozné ptejit zjednoho prostoru do druhého. Zaporné se
vyjadtilo 40 (22,3 %) dotazanych. 87 (48,6 %) zvolila moznost ,,neumim posoudit. Ptesto
vSak, pokud by hrozba v jednom z prostorti trvala, nesmi cestujici pfechazet mezi prostory.
P#i piechodu z nevefejného do veiejného by mohl vstoupit na uzemi CR bez povoleni. Pi

pruchodu z vetejného do nevetejného by porusil predpisy ohledné celni kontroly.

Na zikladé vyhodnoceni vysledki 1ze hypotézu 2 verifikovat.

Hypotéza 3: Predpokladame, Ze nadpolovicni veétsina respondentii vnima bezpecnostni

opatreni na Letisti Vaclava Havla jako dostatecné.

S hypotézou 3 souvisely otazky ¢islo 8, 9 a 11.
Otazka c¢islo 8 byla zamétena na pohled cestujicich na bezpecnostni opatieni, kterym jsou

podrobeni. 114 (63,7 %) respondentiim bezpecnostni opatfeni nevadi. 60 (33,5 %) si mysli, Ze

58



bezpecnostni opatieni, konkrétné prichod ramem, fyzicka kontrola a dalSi, jsou nutna
k zajisténi bezpecnosti. Ttetiné dotazanych tedy bezpecnostni opatieni vadi, ale pfesto jsou
ochotni je podstoupit, protoZe se domnivaji, ze zajisti bezpecnost. 1 (0,6 %) respondent by
bezpecnostni opatieni nepodstoupila, kdyby nemusela. Zbytek respondentli, konkrétné

4 (2,2 %), nechtéli uvést.

Otazka cislo 9 se také tykala bezpecnostnich opatfeni z ihlu jejich trovné. 84 (47 %)
respondentll vinima opatieni jako dostatecnd. 59 (33 %) neumi roveil posoudit a nedostate¢né
je vnima 36 (20,1 %). Pracovnici na Letisti Vaclava Havla zde odpovidali v poméru 30
(70 % zastoupeni u pracovnikii na Letist¢ Vaclava Havla 43) pro ,,dostatecnd,” 9
(21% zastoupeni pracovnikll) pro ,nedostatecnd™ a 4 (9% zastoupeni pracovnikil) pro

,nheumim posoudit.*

Otazka cislo 11 zachycovala nazor respondentli na bezpecnostni opatieni. Pfestoze
v otazce Cislo 9 témér polovina respondentd, ze opatfeni jsou dostate¢na, mysli si 63 (35,2 %)
dotdzanych, Zze by méli opatieni zlstat na soucasné urovni. 82 (46 %) respondentl
odpovédéla, ze by se opatieni méla zvysit. 2 (1,1 %) si mysli, Ze by se méla snizit a 32 (17,9 %)

respondentli neumi situaci posoudit.

Na zakladé vyhodnoceni vysledkii Ize hypotézu 3 verifikovat.
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6 DISKUZE

Tato kapitola bakalaiské prace bude pojednavat o komparaci vysledkl praktické ¢asti
s dostupnou literaturou a odbornymi vyzkumy. Vychdzet budeme v praci zabyvajici se jak

mezinarodnimi letisti ve svéte, tak konkrétné€ LetisSt€ém Vaclava Havla.

V oblasti ochrany civilniho letectvi pfed protipravnimi ¢iny protipravnimi ¢iny bylo pred
nékolika lety poukazovéno piedev§im na utok na letadlo. Sainer (2015) ve své praci
poukazuje na teroristické utoky, které se odehrdly na palubé letadla. Nejcastéji jsou
popisovany utoky stylem pouZziti vybuSnin za letu [37]. V porovnani s aktudlnimi trendy
v hrozbach pro civilni letectvi, které jsou prezentovany v této bakalarské praci, je soucasnym
nejpravdépodobnéj§im provedenim utoku napadeni pozemniho prostoru letisté. Vzhledem
k tomu, Ze v porovnani s letadlem je na letisti mozné pohybovat se ve vefejném prostoru bez
jakékoliv kontroly, riziko naruSeni bezpeCnosti je pfirozené vétsi, nez riziko napadeni
relativné dobte chranéného letadla. Ve spojeni s faktem, ze na letisti se pohybuje velky pocet

osob, to lze oznacit za potencidlné vyssi hrozbu, nez unos letadla.

Hypotézu, Ze jsou mezinarodni letist¢ zabezpeCena dostate¢né, presto vSak méné nez
letadlo, podporuji vysledky Vaclavika (2011). Ten ve své praci vysvétluje proces zlepSovani
bezpecnostnich opatieni v prifezu Casu. ZvySovani bezpecnostnich standardd, dle vysledki
uvedenych v této praci, reagovalo vZdy na realné naruseni bezpecnosti. Jelikoz do roku 2007
cilily teroristické Gtoky pfedevsim na letadla, jak Ginosy tak pouziti vybus$nin za letu, opatieni
byla upravovana predevsim v této oblasti. Pokud se zlepSovali opatfeni na letiStich, jejich
smyslem byla efektivnéj$i kontrola pasazérii pfed vstupem do letadla. Ochrana samotnych
prostorti letiSt' nebyla opomijena zcela, ale nebyla ji vénovana stejna pozornost, jako
bezpecnosti letadel a predevsim kokpitu [38]. Logickym vyusténim z vetejné dostupnych
zdroji tedy je, ze pokud se nejslabSim mistem stalo zabezpeceni samotnych letist, lze
predpokladat potencidlni Utok ptredevSim zde. Tempo, v jakém jsou zavadéna piisnéjsi
bezpecnosti opatfeni, pfedev§im na Letisti Vaclava Havla, v§ak hrozbu minimalizuje nebo
pfimo eliminuje v kratkodobém horizontu. Nejednd se jen o technologické zlepSovani

zabezpecenti, ale 1 vycvik pracovnik.
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Koverdynsky (2014) ve své publikaci uvadi, ze v piipad¢ cileného napadeni aredlu
mezinarodniho letiS§t¢ je jednou znejvétSich vyzev rozloha objektu. V porovnani
s bakalarskou praci se Koverdynsky(2014) vice obava potencialniho ttoku v nevefejném
prostoru, nebo pokusu o vneseni nebezpeéného predmétu na palubu letadla. Céste¢né tim
potvrzuje trend, ktery byl v civilnim letectvi pfiblizné¢ do roku 2007, a ktery spocival
v ochran¢ ptedevsim letadel. Bezpecnostni opatfeni na letiStich méla v prvni fad€ podchytit
moznou hrozbu pro letadlo jesté na zemi. [2]. Pro pInéni kapacit cestujicich je Letisté Vaclava
Havla koncipovano jako soubor budov na izemi o rozloze piiblizn¢ 1000 hektarti. Ochrana
perimetru diky tomu mize byt ztizen4d. Aby byla zajiSténa bezpecnost, byl na zdjmovém
letisti pouzit soubor technickych, technologickych a fyzickych prvkid. V kombinaci tyto

prvky tvoii systém ochran letisté pied protipravnimi Ciny.

Drozdova (2010) ve své praci definuje pro letisté jako nejvétsi hrozbu pouziti nastrazného
stielnych zbrani. V podkapitolach 5.1.1 a 5.1.2, které se vénovaly analyze vybranych piipada
napadeni mezinarodnich letiSt metodou dedukce, vSak byla vyslovena hypotéza,
ze provedeni Utoku za pomoci stfelnych zbrani je z hlediska cetnosti stejné casné nebo
Cast€j$i, nez bombové utoky. V kontrastu s vysledky Drozdové (2010), Sainera (2015)
a Koverdynského (2014) poukazala analyza rizik provedena v praktické Casti bakalatské
prace na vysokou moznost kombinace Utoku stfelnymi zbran€émi a pouziti vybuSnin
v prostoru Letist€ Vaclava Havla. Teroristické utoky, jejichZ provedeni potvrzuje tento trend
v bezpecnostnich hrozbach (kombinaci metod stielby a pouziti vybusnin), se z hlediska
Casové linka odehraly pozdéji po sepsdni praci zminénymi autory. V analyze rizik provedené
v bakalafské praci nedosahuje hrozba zneuziti dronl teroristickymi buitkami vysokych
hodnot. Lze ale pfedpokladat, Ze s dostupnosti kvalitnich droni, schopnych nést explozivni
naloZe o vys$Sich hmotnostech, bude v horizontu nékolika let pravdépodobnost této konkrétni
hrozby stoupat. K zachovani vysoké trovné ochrany perimetru bude muset byt tato hrozba
eliminovana napiiklad pouzitim ruSicich zafizeni, kterd by naruSila bezdratové dalkové

ovladani dronu. S vyvojem hrozeb se tedy bude muset vyvinout i zabezpeceni perimetru.

Krs (2015) hodnoti ve své praci ochranu perimetru na Letisti Vaclava Havla. Ve vSech
ptipadech, kdy doslo k naruseni SRA prostoru, reagovali pracovnici bezpecnostni ostrahy
nebo hlidky Policie CR v fadu nékolika minut. V&asné reakce je dosaZeno piedev§im
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pokro¢ilym kamerovym systémem, detekci za pomoci ¢idel tlaku a pohybu po obvodu
perimetru a skutecnosti, ze pokud dojde k proniknuti osoby ve vzdaleném bodu zabezpeceni
perimetru, musi potencialni utoénik piekonat relativné vysokou vzdalenost. Cas, ktery
je zapotiebi k urazeni vzdalenosti od plotu k mistu, kde miize byt ohrozen urcity chranény
zajem, davad moznost bezpecnostnim slozkdm na Letisti Vaclava Havla zareagovat [40].
Na hrozby, které se dosud vyskytly na Letisti Vaclava Havla, tedy reagovali bezpecnostni
opatfeni dostateCné. V dusledku zmény charakteru hrozeb a piesunuti nejzranitelnéjsiho
mista do vefejnych prostor pied odbavenim, je ale zapotiebi kontinualné¢ upravovat
zabezpeceni a vyuzivat nové prvky. Takovymi prvky miize byt profilace cestujicich, ktera

je davana vSemi autory za ptiklad ve staté Izrael.

Bina a Zihla (2011) ve své publikaci popisuji analyzu letist z hlediska protipravnich &int
dle Ishikawova diagramu, ktery se pro leti§té vyuziva pomérné ¢asto. Urcuji napiiklad mozny
utok ze vzduchu, kde se drony neberou v potaz. To je pravdépodobné disledkem toho,
ze v dobé sepsani publikace byl vyvoj dronl v pocatcich. V dnesni dob¢ je ochrana pied
drony zatfazena do plant letist. V publikaci je ale rozebirana metoda profilace cestujicich.
Profilace je hodnocena jako doplitkovd metoda a hlavnimi bezpecnostnimi prvky jsou
hodnoceny metody detekce a celotélovych skenertt [9]. Tato bakalarska prace vsak
v praktické Casti dokazala, Ze hrozba se pfesunula do jin¢ho prostoru a je zapotiebi tomu
pfizplsobit zplsoby zabezpeceni. Co pred 10 lety zajiStovalo vysokou troven bezpecnosti
na letiStich, bude v dalSich letech jen jednim ze souboru prvkd nutnych k dobré Grovni

zabezpeceni.

Splichal (2006) ptedstavil ve své praci systém zavadéni bezpe&nostnich opatfeni, které by
byly schopné drzet krok s vyvojem novych metod v bezpecnostnich hrozbach. Disertacni
prace se vénuje predevS§im manaZzerskym metoddm zavadéni a modifikace opatieni.
Rozdéluje zodpoveédnost za bezpecnost mezi regulatora a regulovany subjekt. Zatimco
regulator definuje standardy a oznacuje piijatelné hodnoty rizik, regulovany subjekt natizeni
plni a prokazuje jejich plnéni. Regulator, ktery je definovan jako néarodni centralni Gfad
(v &eském prostiedi je regulatorem Utad pro civilni letectvi podiizeny Ministerstvu dopravy),
je ve vysledku zodpovédny za adekvatni uroven bezpecnosti a regulovany subjekt, zajmové

letisté, odpovida za dodrzovani stanovené urovné [41].

62



N4

Skrasek (2013) ve své praci hodnoti teroristickou hrozbu jako nejzavazngjsi pro prostor
letiste. Teroristicky utok definuje jako zédketny a popisuje, ze: ,,Zdakernost teroristickych utokiu
thvi v tom, Ze si utocnici sami voli zpisob a cas kdy zasahnou, proto jsou vidy ve vyhode.*
[42, str. 36]. Pokud piijmeme tuto definici, je nutné dodrzovat ptisna bezpecnostni nafizeni
nepfetrzit¢ a kontinudln¢ je zlepSovat. Navrhnutymi opatfenimi, kterd by mohla vést ke
zlepseni bezpecnostnich opatieni jak v ptipadé Letist¢ Vaclava Havla, tak na dalsich letistich,
jsou predevsim — zavedeni zafizeni rusici signal k bezdratovému ovladani dront pro zvyseni
ochrany perimetru v horizontu péti let, zavedeni sytému profilace cestujicich dle vzoru

izraelskych letist’ a §ir§im zavedenim nekontaktnich metod detekce.

V praktické ¢asti bylo pouzito jako doplnék anonymni nestandardizované dotaznikové
Setfeni. Utelem otazek &islo 4 a 7 bylo rozdélit dotazované na dvé skupiny. Prvni skupina
byli pracujici na LetiSté Vaclava Havla v Praze. Zjistit pocet respondentii, ktefi pracuji na
letisti, bylo nutné pro splnéni jednoho z cili bakalarské prace, ktery mél v imyslu zjistit
vnimani bezpecnostni situace nejen cestujicimi, ale i zaméstnanci Letisté Vaclava Havla
v Praze. Totozny vysledek, ohledné procentudlniho zastoupeni zaméstnanci letisté
(43 zaméstnancti letisté ze 179 respondentil u otazky €. 4 1 u otazky €. 7). Tim je potvrzeny
pocCet zaméstnanci samotného LetiSt¢ Vaclava Havla v Praze nebo subjektd, které na
zminéném letisti pusobi. Procentualni zastoupeni zaméstnancli, ktefi pracovni napln
vykonavaji v prostoru Letist¢ Vaclava Havla v Praze, je z hlediska ziskanych validnich
odpovédi hodnoceno jako dostatecné ke zjisténi rozdilli u cestujicich a zaméstnancti. Béhem
vyhodnocovani dalSich otazek bude v ptipad¢ validity poukédzéno na to, jak odpovidali
zaméstnanci LetiSté Vaclava Havla v Praze. K ziskdni reakci od zaméstnancii Letisté Vaclava
Havla v Praze byla vyuzita distribuce anonymniho nestandardizovaného dotazniku
u soucasnych pracovnikl letisté. To bylo moZzné pracovnim pisobenim autora na Letisté

Viaclava Havla v Praze.

Autor Pazdera (2016) uvadi, ze 54,6 % respondenti se citi po podstoupeni bezpecnostnich
opatfeni bezpecnéji. Celkem 7 % povazovala bezpecnostni opatieni za bezpiredmétna,
protoze jejich obavu z mozZnych teroristickych utokti nezmirnuji [43]. Z vysledkl k otazce
¢islo 8, kterd se podobnou situaci zabyvala, bylo zjisténo vyssi procentualni zastoupeni téch
respondentl, ktefi si uvédomuji ucel bezpecnostnich opatieni. Konkrétné 114 (63,7 %)
respondentl se vyjadiilo kladné k bezpecnostnim opatfenim. Rozdil je pfipisovan tomu, Ze
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diplomova prace vyslovila otazku na emocionalni vniméni, kde je pravdépodobnéjsi rozpor,
nez v bakaléiské praci, kde se ptala na logické vnimani. Zajimavym je vysledek pifedev§im
z divodu, ze bezpecnostni opatfeni maji také psychologicky efekt. Pliisobeni bezpecnostnich
opatteni na psychiku cestujicich se ptedpokladalo, nicmén¢ pracovnici Letist¢ Vaclava Havla
se vyjadrili v poméru 32 k ,,nevadi mi“ a 11 k ,,nutné k zajisténi bezpecnosti (vadi mi, ale
podstoupim je).“ Pokud se jedna o pfimé zaméstnance Letisté, je povolen pohyb ve vetejném
1 nevefejném prostoru LetiSté, upraven dle konkrétni pracovni naplné zaméstnance.
V piipadé, ze pracovnik je zaméstnancem pouze subjektu, ktery na Letisti pisobi, ma omezen
ptistup do prostor, které vylozené nepotitebuje ke splnéni pracovni néplné. Bezpecnostni
kontrolou v podobé ramu a namatkovych fyzickych kontrol ale v ptipadé vstupu do/z
nevefejného prostoru (SRA) prochdzi ale vSichni pracovnici na LetiSti. Z vysledkl lze
vyvodit, Ze ackoliv pracovnici vétSinou védi o predevsim psychologickém efektu rdmu na

detektor kovu, neni u nich tento efekt potlacen.

Salatova (2014) dosla ve své praci k vysledku, ze 84 % dotdzanych vnima v rtizné mire
bezpe¢nostni opatfeni jako dostate¢na. Tento vysledek je vice v souladu s vysledkem
dosazenym v této bakalafské praci. Dale pak Saldtova (2014) uvadi, Ze respondenti se citi
nekomfortné z divodu ztraty soukromi, které jsou od nich pozadovany k zajisténi
bezpecnosti. To by odpovidalo zjisténym 60 (33,5 %) respondentiim, kterym bezpecnostni
opatieni vadi, ale podstoupi je, protoze se domnivaji, Ze zajisti bezpecnost. Piisn&jsi
bezpecnostni opatfeni maji dopad na dobu procesu odbaveni. Prodlouzeni procesu miize byt
pro pasazéry nekomfortni, ale zdroven zabranuje plynulému pohybu lidi na letisti. Pti vysoké
koncentraci osob vznika vys$$i nebezpeci v tom smyslu, Ze potencidlni teroristicky dopad by
mél vétsi ucinek. Bezpe€nostni opatieni, o kterych by se redlné uvazovalo, by proto méla
nejen zvySovat Uroven zabezpeCeni a sniZzovat pravdépodobnost utoku nebo ptipadné
nasledky ttoku, ale souc¢asné¢ by neméla prodluZzovat dobu odbaveni. Toho 1ze dosdhnout
napiiklad nekontaktnimi metodami detekce a profilaci cestujicich. Soucasnd opatieni,
prachozi ramy a rentgeny, jsou tomuto pozadavku pfizplisobeny dobte a je tedy potieba, aby

to zustalo zachovano.

Mourek (2017) uvadi, ze az 43,5 % respondentli nezvladne posoudit situaci ohledné¢ trovné
bezpecnostnich opatieni. Dle vysledka, kterych doséhl ve své praci, 22,6 % dotazanych
uvadi, ze jim bezpecnostni opatfeni nepfijdou adekvatni a 34 % jak adekvatni [44].

64



Jisty rozpor s vysledky, kterych bylo dosazeno v této bakalaiské praci, je zplsoben
pravdépodobné tim, ze respondenti autora Mourka (2017) méli v zivé paméti teroristické
utoky, které se odehrali na letiSti v Bruselu v roce 2016. Piestoze vysledky této bakalarské
prace ftikaji, ze 84 respondenti (47 %) vnimé opatfeni jako dostate¢na, mysli si zaroven
82 respondentli (46 %), ze by se méla zvysit. Tento fakt lze odivodnit tak, Ze v soucasné
situaci ve svété hodnoti lidé bezpecnost dostatecné, ale zaroveit pozaduji jeji kontinudlni
navySovani, aby bylo zabezpeceni schopné drzet krok s hrozbami, kterému mohou byt letisté
ve svété vystaveny. Urcitym piekvapenim je fakt, Ze 12 respondenti, ktefi u otazky cislo
9 hodnotili opatieni jako nedostate¢na (36), odpovédeli u otazky ¢Cislo 11, ze by méli zlstat
na soucasné urovni. Tento zptisob hlasovani lze vysvétlit laxnim pfistupem a podcenovanim

hrozeb.

Mourek (2017) ve své praci také uvadi, ze 86,1 % respondentli vnima bezpecnostni
kontroly kladné, respektive Ze je nevnimaji jako ponizujici. Opacny nazor, tedy ze dikladné
kontroly jsou ponizujici, zaujimalo v Mourkové praci 9,6 % dotazanych. Podobnych
procentudlnich zastoupeni bylo dosazeno i1 v této bakaldiské praci. Shodné je navrhnuté

feSeni, které ptfedpokladd do budoucna vyssi zastoupeni metody profilace cestujicich.

Ohledné vyskytu respondentli na Letisti, ktery zkoumala otazka ¢islo 6, kdy se 36,3 %
vyjadfila k navstiveni LetiSté alespont jednou ro¢né. Zbytek se na letisté vyskytuje vyjimecné
(28 %), velmi casto — vice nez jednou za tyden (20,7 %), Casto — alesponi jednou mésicné
(11,7 %) a kazdy den (3,4 %). Vyssi Cetnost co do straveného ¢asu na Letisti Vaclava Havla
byla kompletné zaskrtnuty skupinou pracovnikl na Letisti. Z toho lze usuzovat, ze cestujici
se na Letisti vyskytuji nejvice (36,3 %) alespon 1 za rok. Vzhledem k atraktivité letecké
dopravy a cenové dostupnosti letenek v poslednich letech se jednd o pfijatelné cislo.
Relativné vysoké (27,9 %) je ale i zastoupeni cestujicich, ktefi se na Letisti vyskytuji
vyjimecné. Zde byla poskytnuta i moznost lidem, ktefi Letist€ navstivili jen jednou za Zivot.
MozZnost odpovéedeét ,,nikdy jsem na Letisti Vaclava Havla nebyl* nevyuzil nikdo. Nevyuziti
této moznosti bylo vysvétleno tak, ze pokud respondent nikdy neletél, mohl Letisté¢ Vaclava
Havla navstivit za jinym uc¢elem (doprava na/z LetiSté pro pasazéry, zdjmova navstéva Letiste

ajiné).
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Otazka cislo 7 zkoumala zplsob, jakym pasazéti vyuzivaji ¢as béhem piitomnosti na
Letisti. Vysledky zde vysli ptiblizn€ stejné, ptesto vice (40,2 %) respondentli vyuziva vetejny
prostor k &ekani pied odletem. Cekéani v ¢asti nevefejného prostoru (po odbaveni) vyuziva
36,3 % respondentli. Shodné s otdzkou 4 pak odpovidéa pracovniki Letisté (43), kterym byla
ponechana moznost ,,pracuji v prostoru Letisté.“ U této otazky predpokladame, ze pasazéti
v piipad¢ ptiletu opousti letisté ihned po odbaveni po pristani, nebo vyuzivaji obchody
a restauracni zafizeni ve vefejném prostoru. Kumulace osob, ktera je rezimem Letisté
soustiedéna na co nejplynulejsi provoz, ktery by zabranoval shromazdéni velkého poctu
pasazéri po delsi dobu, je podfizena predevSim bezpecnosti. V ptipadé¢ priletu jsou tak
pasazéfi letiStnim provozem soustiedény do vetejné zony. Pokud cestujici pouze piestupuji
na dalsi let, neopoustéji nevetejnou cast LetiSté. Z nékterych zemi by bylo zapotiebi vizum,
které ptestupujici vétSinou nemaji. Pokud by takovy pasazér piesel do vetejného prostoru
Letité, fakticky by tak vstoupil na uzemi ciziho statu bez povoleni. Za timto ucelem je na
LetiSti zaveden rezim, ktery smétuje osoby dle toho, jestli pouze ptestupuji na dalsi let do
jiné zemé nebo je CR jejich finalni destinaci. Pro pasazéry &ekajici na odlet, kte¥i jsou ob&any
CR a odlétaji pfimo ze své mateiské zemé, byly v otazce &islo 7 ponechany dvé moznosti.
Prvni moznost byla ¢ekani ve vetejném prostoru, tu volilo 40,2 % respondentd. Jedna se
vétSinou o cestujici, ktefi pfed odletem dorazi s dostatenou Casovou rezervou a vyuZzivaji
obchody a restaurace ve vefejném prostoru pied odbavenim. Ve vhodné dobé k boardingu
(proces kontroly letenek a odbavovani) se poté piesunou ke kiosktim, kde proces odbaveni
zaCina. Na Letisti Vaclava Havla v Praze jsou 3 termindly, Terminal 1 pro pasazéry cestujici
do/ze zemi mimo schengensky prostor a Terminal 2 pro cestu do/ze zemi v schengenském
prostoru. Terminal 3 je urcen pro soukromé a statni lety, proto je z hlediska povahy prace
zanedban. Pro Termindly 1 a2 ale plati odbaveni a poté pfesun do zabezpeceného prostoru
(SRA). V této casti Ceka pii odletu z Letiste 65 respondentt (36,3 %). Ani jedna z moZnosti
¢ekani pred odletem neni cestujicimi vyrazné preferovana. Vysledkem nicméné lze podepfit
hypotézu, ze vetejny prostor Letisté Vaclava Havla v Praze je nadmérné vyuzivany. Diky tou
1ze najit vlastnosti m&kkého cile 1 na LetiSti. Lze proto navrhnout, Ze zabezpeceni vefejné

oblasti na Letisti Vaclava Havla je vhodné zvysit.
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7 ZAVER

Cilem bakalaiské prace bylo zjistit, jaka je uroven zabezpeceni na LetiSti Vaclava Havla
a zda jsou zavedend bezpecnostnich opatieni optimalni z hlediska bezpe¢nostnich hrozby.
Nejveétsi hrozbou byl definovan terorismus. Provozni bezpecnost, zabranujici nehodam
vzniklym technickymi nedostatky, unavou materidlu, lidskym faktorem nebo jinym
neumyslnym zplsobem, byla v praci zanedbana. Zaroven se prace zabyvala vnimanim
problematiky cestujicimi, ktefi vyuzivaji sluzeb Letisté¢ Vaclava Havla a pracovniky, ktefi

svoji pracovni ¢innost vykonéavaji v souvislosti s fungovanim zajmového letisté.

Zajistit bezpecnost jak pasazérim, tak svym zaméstnanciim, je vysadou kazdého letiste.
Protoze mezindrodni letisté¢ je mistem, kde dochazi k velké fluktuaci osob s vysokou
narocnosti na hladky pribeh velkého poctu jednotlivych ¢innosti, je pochopeni elementarni
potieb na zajiSténi bezpecnosti, velmi dilezité. Pti spravném pochopeni je zajisténa nejen
bezpecnost, ale 1 spokojenost pasazért a efektivni fungovani komplexniho subjektu, jakym

je letiste.

Z prace vyplynulo, Ze nejvétsi pravdépodobnosti teroristick€ho utoku je vetfejny prostor,
ptedevsim pro svoji podobnost s mékkymi cili. Tento fakt by mél vliv na Siroky soubor prvkd.
Piedevs§im jsou ohrozeny Zivoty, zdravi a Zivotni prostfedi. Finan¢ni ndro¢nost obnovy
po provedeni piipadného teroristického ttoku by vysoce presahla naro¢nost zavedeni feseni.
LetiSt€ Vaclava Havla nicméné provadi kontinualni analyzu moZnych ohrozeni a v reakci na
zjiSténé mezery zavadi opatieni, kterd je minimalizuji nebo eliminuji. Plni nejen pfisna
nafizeni ohledné bezpecnosti vyplyvajici z mezinarodnich standardd, ale i pouze doporucena

nastaveni, kteréd jsou nadstandardem v bezpecnosti letist’.

Nevyhnutelnym se do budoucna stava nasledovani opatieni, ktera jsou zavedena v Izraeli.
Profilace cestujicich, kterd neni pro letist¢ Vaclava Havla novinkou, budou postupné
zdokonalovana. Navrhem je i zavedeni rusicich pfistrojii po obvodu perimetru pro ptipadné
pouziti dront. Rusi¢ky signalu jsou upravovany zdkonem, nicméné pro dilezity prvek

infrastruktury jakym je Leti$té¢ Vaclava Havla, by méla byt uvedena vyjimka.
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Na trovni jednotlivee navrhuje prace zvysit informovanost ohledné toho, jak se v piipadé
hrozby =zachovat. Prostfedky komunikace s vefejnosti, jak v prostoru letis§t¢ nebo
prostiednictvim internetovych stranek, maji na Letisti Vaclava Havla tradici. Dlikazem toho
muze byt komiks, ktery byl dostupny na internetovych strankach letist¢ a zamétoval se na

chovani osob dle provozniho fadu letisté.
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8 SEZNAM POUZITYCH ZKRATEK

API — Rozsifena informace o cestujicim (Advanced passanger information)

CBRN - chemické, biologické, radioaktivni a nuklearni zbrané

CR — Ceska republika

CSA — Ceskoslovenské aerolinky

EASA — European Aviation Safety Agency

ECAC - Evropské konference pro civilni letectvi (European Civil Aviation Conference)
HZS — Hasi¢sky zachranny sbor CR

IATA — Mezinéarodni asociace leteckych dopravct (Internationa Air Transport Association)
ICAO - Mezinarodni organizace pro civilni letectvi (International Civil Aviation
Organization)

IZS — Integrovany zachranny systém

KARS — metoda analyzy rizik

LIS — Letecka informac¢ni sluzba

LZZS — Letecka zdravotnicka zachranna sluzba

NVS — Nastrazné vybusné systémy

OSN — Organizace spojenych narodi (UN — United Nations)

P CR - Policie CR

PNR — Zaznam o cestujicim (Passanger name record)

RISKAN — softwarovy nastroj pro provadéni analyzy rizik

SRA — Vyhrazeny bezpesSnosti prostor (Security restricted area)

TNT — trinitrotoulen (vybusnina)

z.0. — znalecky ustav

ZHN — zbran¢ hromadného ni¢eni

778 — Zdravotnicka zachranna sluzba
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12 SEZNAM PRILOH

Priloha 1 — Anonymni nestandardizovany dotaznik
Dotaznik k Bakalarské praci

Dovoluji si Vas zadat o pozornost a spolupraci ve formé vyplnéni nésledujiciho
dotazniku. Ten bude pouzit v praktické casti mé bakalaiské prace, kterou zakoncim
bakaléiské studium v oboru Planovani a fizeni krizovych situaci na Ceském vysokém uceni

technickém v Praze.

Dotaznik je zaméfen na bezpecnostni opatieni na letiSti Vaclava Havla. Pokud neni
definovano jinak, oznacte prosim pouze jednu odpovéd’. Dotaznik je zcela anonymni a bude

slouzit pouze pro ucely bakalatské prace.
Dé&kuji za Vasi spolupraci
Antonin Hanzlik

1. Jaky je Vas vek?
a) do 25 let
b) 26 —40 let
c) 41-551let
d) 56 let a vice

2. VaSe pohlavi?
a) Muz
b) Zena

3. Vase nejvyssi dosazené vzdelani?
a) Zékladni Skola
b) Stiedni Skola bez maturity/s maturitou a konzervatot
¢) Vysoka a vyssi odborna Skola
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. Kde pracujete (DPP, DPC a jakykoliv druh smlouvy)? (Uved'te preferované pracovisté)
a) V arealu letisté Vaclava Havla
b) Mimo aredl letist¢ Vaclava Havla

¢) Jsem nezaméstnany/a nebo student

Jaka je VaSe hlavni (pfevazujici) pracovni ¢innost? (V kategorii jina prosim dopliite)
a) Manualni pracovni ¢innost
b) Dusevni pracovni ¢innost

c) Jiné

Jak Casto se vyskytujete na LetiSté¢ Vaclava Havla?
a) Kazdy den

b) Velmi Casto (vice nez Ix tydn¢)

¢) Casto (alespon 1x mési¢ng)

d) Zridka (alespon 1x ro¢n¢)

e) Vyjimecné nebo alespon 1x za zivot

f) Nikdy jsem na Letisti Vaclava Havla nebyl/a

Jakym zplisobem si nej€astéji kratite Cas na LetiSti Vaclava Havla? (naptiklad pii cekani
na let)

a) Cekanim ve vefejném prostoru (pied odbavenim)

b) Cekanim v zabezpeteném prostoru (po odbaven)

c) Pracuji v prostoru letisté

Jak vnimate bezpecnostni opatfeni, kterym jste podrobeni? (fyzickd kontrola, prichod
rdmem apod.)

a) Nevadi mi

b) Nutné k zajisténi bezpecnosti (vadi mi, ale podstoupim je)

¢) Nepiijemné (kdybych nemusel, nepodstoupim je)

d) Nechci uvést
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9.

10.

11.

12.

13.

Jsou, dle Vaseho nazoru, bezpecnostni opatieni dostate¢na z hlediska soucasné situace ve
SVEtE?

a) Dostatecna

b) Nedostate¢na

¢) Neumim posoudit

Kterda nabidnutd mimoradna udalost hrozi, dle Vaseho nazoru, na letisti nejvice? (lze
oznacit vice odpoveédi)

a) Unos letadla

b) Bomba na letisti

c) Stielba v prostoru letisté

d) Neumim posoudit

Me¢éla by se bezpecnostni opatieni ve vefejném prostoru na Letisti Vaclava Havla
snizit/zvysit?

a) Zvysit

b) Snizit

c) Zistat na soucasné urovni

d) Neumim posoudit

Nachézi se na Letisti Vaclava Havla krizova centra (shromazd’ovaci mista v ptipadé
ohroZeni)?

a) Ano, nachdzi

b) Vim, Ze se zde nenachazi

¢) Nevim, zda se zde né¢jaka nachazi

Myslite si, Ze jste povinni upozornit piisluinika PCR/ostrahy leti§té na piipadné hrozici
nebezpeci/podivné chovani? (Za podivné chovani mizeme oznacit polonahého muze,
pohybujiciho se po prostoru letisté s noZzem v ruce)

a) Jsem povinen upozornit na nebezpeci i podivné chovani

b) Jsme povinen upozornit jen na nebezpeci

¢) Nejsem povinen
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14. Miizete v ptipadé bezpecnostni hrozby ve vetfejném prostoru piejit do neverejného
prostoru?
a) Ano
b) Ne

¢) Neumim posoudit

15. Jak moc, dle VaSeho ndzoru, hrozi teroristicky utok na Letisti Vaclava Havla v porovnani
s evropskymi letisti?
a) Ve vétsi mife
b) Ve stejné mife
¢) V mensi mife

d) Neumim posoudit

Priloha 2 — Areal Leti$té Vaclava Havla

Letisté Vaclava
Havla Praha

[Autor, 2018]
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Priloha 3 — Vyznamné budovy v aredlu Letist¢ Véaclava Havla

Legenda
Y 1- Terminal 1
- 2 - Terminal 2
" | 3 - Rizeni letového provozu
| 4 - Administrativni budova
5 - Kryté prakoviste

e

e

[Autor, 2018]

Piiloha 4 — Rozdéleni prostort Letisté Vaclava Havla

e O
- Legenda
1 - Nevefejny prostor
| 2 - Veiejny prostor
# 3 - Prostor spojujici Terminaly 1 a 2
" 4 - Mechanické zabrany s detektory

[Autor, 2018]
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