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1 Uvod

Pojem bezpilotni prostfedky se v souasné odborné terminologii jiz nepouziva. Byl nahrazen
pojmem bezpilotni systém nebo bezpilotni letadlo. Bezpilotni letecké systémy muzeme
charakterizovat jako letecké systémy bez posadky na palubé. Jde o letadla, kterd mohou byt
fizena na dalku nebo mohou létat automaticky dle pfedem nadefinovanych letovych pland,
vyuzivaji v armadeé k prizkumnym i ato€nym letdm a v civilnim sektoru, kde se pouzivaji také
k mnoha jinym ucelim, napf. pfi leteckém snimkovani, v oblasti bezpe&nosti, k prizkumu

terénu.

ZpUsobu a moznosti, jak vyuzivat bezpilotni letecké systémy, je mnoho. Hlavni vyhodou
vyuziti téchto systém( je vétSi efektivita prace a vétSi cenova efektivita jejich nasazeni
v porovnani s klasickymi letouny obsluhovanymi lidskymi posadkami. Velmi snhadno se
ovladaji, jejich pfiprava ke vzletu je v podstaté okamzita a diky své odolnosti se mohou posilat
do Zivotu nebezpecénych oblasti. Mohou je vyuZivat zachranafi pro rychlé vyhledani nehody,
hasi€i pro zachyceni velikosti pozZaru, policisté pro ziskani potfebnych dat pro dopadeni
pachatele. Dale je mozno je také pouzit v pfirodnich podminkach pro nejriznéjsi druhy
leteckého monitoringu a mapovani. Bezpilotni letecké systémy jsou vysledkem

technologického vyvoje a je tieba je vyuzivat efektivné tam, kde ma jejich nasazeni smysi.

Nejjednodussi vyuziti bezpilotnich systému je samoziejmé pro zabavu. Momentalné jsou
dostupné Siroké verfejnosti, coz mize vést k jejich neodbornému pouzivani. Dulezitym
aspektem spravného pouziti bezpilotnich leteckych systému je platna legislativa pro jejich
provoz. Velkym problémem je zejména naruSovani letovych z6n okolo letist, at’ uz védomé Ci
neumysiné. Rovnéz by se daly zneuzit i k cilenému poSkozeni letounu nebo terminalu letisté.
Problematika ochrany letist€ proti bezpilotnim leteckym systémdm nabyva neustale
na vyznamu z duvodu rostouciho poctu incidentd, které mohou ohrozit letadla pfi vzletu i
pristani. Tyto skute€nosti zvySuji naroky na fizeni letového provozu viech letist, které tak musi
fesit ochranu letisté napf. pouzitim systému pro v€asnou detekci nezadoucich bezpilotnich

stroju.

Cilem této bakalarské prace je vymezeni hrozeb, které mohou vzniknout nespravnym, at' jiz
umyslnym, ¢i neumyslnym pouzitim bezpilotnich systému, dale analyzovat aktualné dostupné
nebo vyvijejici se obrany a navrhnout opatfeni pro ochranu konkrétniho letiSté prfed utokem

bezpilotnich leteckych systéma.

Bakalafska prace se zabyva aktualni problematikou, ktera je v odbornych kruzich Casto

diskutovana a neni v odborné literatufe doposud dostate¢né zpracovana. Pfinos této prace je



v tom, Ze shrnuje souCasnou situaci v oblasti provozu bezpilotnich leteckych systémi a

mapuje vSechny dostupné moznosti ochrany proti jejich zneuziti.



2 Pravni aspekty provozu bezpilotnich systému

Vzhledem k rostoucimu poctu bezpilotnich systémU mezi béznymi lidmi je nutné legislativné
zakotvit vedkera pravidla, ktera se tykaji tohoto provozu. Jesté pied nékolika lety byla
bezpilotni letadla pomérné draha véc a byla vysadou armad. Dnes ty nejdokonalejsi stoji uz
jen par desitek tisic korun a objevuji se &im dal Castéji, jak v komerénim provozu, tak
v soukromém pouziti. Aktualné je v ob&hu zhruba 20 bezpilotnich letadel na jedno letadlo,
do roku 2025 se predpoklada 50 bezpilotnich letadel na jedno letadlo. Clovék amatér, ma ale
obvykle malé povédomi o pfisnych pravidlech spojenych s provozovanim bezpilotnich letadel.

S tim, jak se zvySuje pocet bezpilotnich letadel, pfibyva a roste i pocet prestupka. [1]

V této praci bude uveden legislativni pohled na bezpilotni systémy z pohledu Ceské

republiky a z pohledu Evropské agentury pro bezpeénost letectvi (EASA).

2.1 Legislativa z pohledu Ceské republiky

Veskeré civilni vyuzivani vzdusného prostoru a provoz letadel podléha v Ceské republice
zakonu ¢&. 49/1997 Sb., o civilnim letectvi a o zméné a doplnéni zakona &. 455/1991 Sb.,
o0 zivnostenském podnikani (zivnostensky zakon), ve znéni pozdéjSich predpisu. Dle § 2 odst.
2 se za letadlo nepovazuje model letadla, jehoz maximalni vzletova hmotnost nepfesahuje 25
kg. Dle ustanoveni § 52 tohoto zékona mulze létat letadlo bez pilota nad uzemim Ceské
republiky jen na zékladé ,Povoleni k létani letadla bez pilota“ vydaného Uradem pro civilni
letectvi za podminek stanovenych v tomto povoleni. Ufad povoleni vyda, nebudou-li ohrozeny
bezpecnost létani ve vzduSném prostoru, stavby a osoby na zemi a Zivotni prostfedi. Dle § 44
odst. 1 stanovi pravidla létani provadéci predpis, kterym je vyhlaSka €. 108/1997 Sb., kterou
se provadi zakon &. 49/1997 Sb., o civilnim letectvi a 0 zméné a doplnéni zakona ¢&. 455/1991
Sb., o zivnostenském podnikani (Zzivnostensky zakon), ve znéni pozdé&jSich pfedpisu. Tato

vyhlaska v § 14 uvadi podminky provozu bezpilotnich systémd mimo letisté.

Problematiku Iétani s bezpilotnimi systémy feSi letecky pfedpis L2 — Pravidla Iétani. Konkrétné
se jedna o Dodatek 4 — Systémy dalkoveé fizeného letadla, Dodatek 5 — Volné balény bez pilota
na palubé se zatézi, Doplnék R — Podminky pro provoz balénl bez pilota na palubé a zejména

Doplnék X — Bezpilotni systémy, ktery se tyka nej¢astéji provozovanych UAS.

Doplnék X, ktery veSel v platnost 1. bfezna 2012, zaved| pojem ,bezpilotni letadlo®, pro jehoz
provoz stanovil podminky pfiblizujici se ke zvyklostem v pilotovaném letectvi a striktné tak
oddélil modelarské aktivity od komeréniho vyuZiti dalkové ovladanych stroju. Dalkové
ovladané letadlo vyuzivané jen pro sportovni, soutézni a rekreacni ucely je nazyvano modelem
letadla. [2]
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DopInék X stanovuje zavazna pravidla pro provoz v§ech bezpilotnich letadel nebo modell
letadel se vzletovou hmotnosti nad 25 kg. Doplnék X je doporu¢enym postupem pro provoz
modell letadel s maximalni vzletovou hmotnosti nepfesahujici 25 kg s vyjimkou ustanoveni
bodu 7 Prostory, které jsou pro né zavazna. Pro tyto modely letadel neni pozadovano povoleni
k l1étani, evidence ani pojidténi.

Pro bezpilotni letadla do 25 kg vyuZivana pro rekreaéni a sportovni ucely neni vyzadovana
evidence ani povoleni k létani; pojisténi je nutné jen v pfipadé, kdyZ se jedna o letecké vefejné

vystoupeni.

Pokud jsou bezpilotni letadla vyuzivana k vydélecné, experimentalni nebo vyzkumné ¢innosti,
tak bez ohledu na maximalni vzletovou hmotnost vzdy vyzaduji povoleni k Iétani, evidenci i
pojisténi. Nezbytnou soucasti ziskani povoleni k Iétani je uzavfeni pojisténi odpovédnosti
za Skody zplsobené provozem letadel. Pokud ma byt bezpilotni letadlo provozovano
za ucelem vydélku, je nutné dle § 74 zakona o civilnim letectvi ziskat ,Povoleni k provozovani

I'“

leteckych praci®. V pfipadé, Ze je letova Cinnost provadéna v souvislosti s vnitfnimi potfebami
firmy, tak je nutné pozadat o ,Povoleni k provozovani leteckych €innosti pro vlastni potfebu®

(§ 76 zakona o civilnim letectvi).

Pfehled zakladnich poZadavkl na bezpilotni systémy je uveden na nasledujicim obrazku.

Modely letadel s maximalni . \ Bezpilotni letadla do 25 kg — Bezpilotni letadla — ostatni (bez
vzletovou hmotnosti do 25 kg rekreaéni a sportovni létéani ohledu na max. vzletovou
hmotnost)

* Povoleni k |étani a evidence ovoleni k létani a evidence Povoleni k létani a evidence
nejsou pozadovany ejsou pozadovan nutné

* Nemohou byt vyuzivany pro : yhot vany pro Pro profesionalni nasazeni
profesionalni ¢innosti rofesionz inn nutné Povoleni k provozovani

leteckych praci / leteckych
cinnosti pro vlastni potfebu

* Doplnék X predstavuje
doporucené postupy (vyjma Stecke varaing
ust. 7, Prostory - zavazné) e Doplnék X se aplikuje zdvazné

*  Pojisténi neni pozadovano [ : Pojisténi pozadovano vzdy

Obrazek 1 PFehled zakladnich poZadavku na bezpilotni systémy. [3]

Provoz bezpilotniho letadla musi byt v souladu i s dalSimi pravnimi pfedpisy jako napf. zakon
€. 310/2006 Sb., o nakladani s bezpecnostnim materialem, zakon &. 258/2000 Sb., o ochrané
vefejného zdravi, zakon &. 356/2003 Sb., o chemickych latkach a chemickych pfipravcich,
zakon ¢&. 185/2001 Sb., o odpadech, zakon €. 133/1985 Sb., o pozZarni ochrané, zakon
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€. 245/2001 Sb., o vodach, zakon ¢&. 17/1992 Sb., o zivotnim prostfedi, ve znéni pozdéjSich

pFedpistl a v souladu se stanoviskem Ufadu pro ochranu osobnich Gdajt &. 1/2013. [4]

Dohled na veskerym provozem ve vzdus$ném prostoru Ceské republiky, tedy i v oblasti

bezpilotnich systémii, vykonava Urad pro civilni letectvi CR zfizeny ministerstvem dopravy.

2.1.1 Definice vybranych pojmu

Pro lepSi pochopeni souvislosti zde bude uvedeno vysvétleni nékolika dilezitych pojmu

pouzitych v této praci.

Bezpilotni systém (UAS)
Systém, ktery se sklada z nékolika ¢asti, z bezpilotniho letadla, z Fidici stanice a z dalSich

prvku nezbytnych k umoznéni letu.

Bezpilotni letadlo (UA)
Takové letadlo, které je ur€eno k provozu bez pilota na palubé a které je za letu fizené
automatickym zafizenim nebo dalkové ze zemé&. Bezpilotni letadla se dale rozdéluji

na autonomni letadla a dalkové fizena letadla.

Autonomni letadlo
Autonomnim letadlem se mysli takové bezpilotni letadlo, které neumozniuje zasah pilota

do fizeni letu.

Dalkové rizené letadlo

Dalkové fizenym letadlem se mysli takové bezpilotni letadlo, které pilot Fidi dalkové.

Model letadla

Letadlo, které neni schopné nést ¢lovéka na palubé, obvykle je pouzivano pro sportovni,
soutézni nebo rekreacni ucely. Neni vybaveno zadnym zafizenim umoZznujicim automaticky
let na zvolené misto. V pfipadé, Ze je dalkové Fizeno, je po celou dobu dalkoveé fizeno pomoci
vysilace pfimo pilotem v jeho vizualnim dohledu. V pfipadé, Ze neni dalkové fizeno, jde

o0 volny model, jehoz jedinym u€elem je ukon&eni letu.

Vzletova hmotnost (TOM)
Vzletovou hmotnosti bezpilotniho systému nebo modelu letadla se mysli takova hmotnost,
ktera v sobé& zahrnuje samotnou hmotnost bezpilotniho systému v&etné vybaveni, provoznich

naplini, paliva a nakladu pfed zahajenim vzletu. [5]

Maximalni vzletova hmotnost (MTOM)
Maximalni vzletovou hmotnosti bezpilotniho systému nebo modelu letadla se rozumi

maximalni vzletova hmotnost schvalena v ramci povoleni k Iétani vydaného Ufadem pro civilni
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letectvi, bylo-li toto povoleni vydano. Jde o maximalni povolenou celkovou hmotnost

pred vzletem. V ostatnich pfipadech se prakticky jedna o vzletovou hmotnost.

MTOM tedy vyjadfuje hmotnostni limit, zatimco TOM vyjadfuje aktualni hmotnost
pfed zahajenim vzletu. TOM muze byt stejna jako MTOM nebo nizsi; nesmi vSak byt vyssi. [5]
V dopliiku X je mylné uvedena definice maximalni vzletové hmotnosti, kterda kombinuje

navzajem definice pro TOM a MTOM.

2.1.2 Déleni bezpilotnich systém
Bezpilotni letecké systémy mazeme Elenit podle raznych kritérii. Zakladni ¢lenéni, ze kterého
vychazi legislativa v mnoha zemich, je déleni na bezpilotni systémy urCené pro bézné

uzivatele (amatéry) a bezpilotni systémy uréené pro profesionaly.

DalSim dulezitym kritériem je velikost a hmotnost téchto systém(. Hmotnostni kategorie jsou
uréeny Utadem pro civilni letectvi. Dle maximalni vzletové hmotnosti bezpilotni systémy

délime do téchto kategorii:

e do 0,91 kg,

e 0d 0,91 kg do 7 kg,
e 0d 7 kg do 25 kg,

e nad 25 kg.

2.1.3 Bezpeénost a zodpovédnost

Let bezpilotniho letadla musi byt proveden tak, aby nedoS$lo k ohrozeni osob, majetku na zemi
a bezpecénosti letového provozu ve vzdusném prostoru. V Ceské republice rozeznavame
nékolik vzdusnych prostoru — tfid: C, D, E a G. Prostor tfidy G je definovan od zemé do vysky

1 000 ft AGL. Bezpilotni letadla se mohou pohybovat v prostoru tfidy G, ale také i v prostorech

Bezpilotni letadlo smi byt provozovano jen v pfimém dohledu pilota, tj. do takové vzdalenosti,
aby mél pilot vZzdy vizualni kontakt s bezpilotnim letadlem béhem vSech jeho fazi letu. Pilot

nesmi vyuzivat vizualni pomucky, vyjimkou jsou bryle a kontaktni ¢o€ky na Iékarsky predpis.

Bezpilotni letadlo nesmi nést zadné nebezpelné zbozi, které by mohlo zpusobit obecné
ohroZeni, vyjimkou jsou provozni kapaliny nezbytné nutné pro spravnou funkci. Ani nesmi
zadny naklad shazovat, tato mozZnost je povolena pouze bé&hem vefejnych vystoupeni a
soutézi. Dale musi byt vybaven vestavénym bezpeCnostnim systémem ,failsafe”, ktery
s bezpilotnim letadlem automaticky sam pfistane a ukonéi let, pokud dojde ke ztraté spojeni
mezi vysilatem a fFidici jednotkou bezpilotniho letadla. Vyjimkou je hmotnostni kategorie

do 0,91 kg, ktera je provozovana jen pro rekreacni ucely.
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Veskerou odpovédnost za provedeni bezpetného letu, vCetné predletové pripravy a

veskerych nezbytnych kontrol ma ta osoba, ktera pfimo dalkové Fidi bezpilotni letadlo.

2.1.4 Vzdusné prostory

Dle ustanoveni 7 - Prostory Doplfiku X — Bezpilotni systémy smi byt provadén let bezpilotniho
letadla jen v nasledujicich prostorech:

e v prostoru tfidy G,

o vV letistni provozni zoné (ATZ),

e Vvfizeném okrsku (CTR a MCTR).

Prostor tfidy G je nefizeny vzdusny prostor definovany od zemé do vysky 1 000 ft AGL v¢etné.
Nad 1 000 ft AGL zacina prostor tfidy E sahajici do letové hladiny 95.

V letistni provozni zéné ATZ Ize proveést let na zakladé splnénych podminek provozovatele
letiSté a na zakladé koordinace s letitni letovou informaéni sluzbou AFIS nebo se stanovistém
poskytovani informaci znamému provozu. ATZ z6na je definovana od zemé do 4 000 ft AMSL,
tzn. Ze v Ceské republice obvykle pfesahne vyskovou hranici 1 000 ft AGL, v tomto pfipadé
Ize let uskuteCnit, avdak pouze pokud se v ATZ poskytuje sluzba AFIS nebo je zajisténo
poskytovani informaci znamému provozu. Vyjimku tvofi bezpilotni letadla s MTOM do 0,91 kg,
které mohou byt provozovany v ATZ i bez koordinace, avSak pouze do vySky 100 m AGL a

mimo ochranna pasma daného letisté.

Rizeny okrsek a vojensky fizeny okrsek predstavuji fizené vzdusné prostory tfidy C a D,
v téchto okrscich Ize také provozovat bezpilotni letadla, avSak pouze do vysky 100 m AGL a
to v horizontalni vzdalenosti vétsi nez 5 500 m (3 NM) od vztazného bodu letisté. Vztaznym
bodem je mySlen takovy bod, ktery je umistén blizko puvodniho nebo planovaného
geometrického stfedu letisté. Vyjimku opét tvofi bezpilotni letadla s MTOM do 0,91 kg, ty
mohou provadét let blize vztaznému bodu letisté i bez pfedchozi koordinace, avsak pouze
do vy8ky 100 m AGL a nesmi naruSit ochranné pasmo letiSté. V pfipadé koordinace
s pfisludnym stanovistém Fizeni letového provozu a provozovatelem letisté Ize toto omezeni
poruSit, obvykle je uplatfiovano béhem leteckych praci a leteckych vystoupeni. Stanovisté
fizeni letového provozu muze vyzadovat po bezpilotnich letadlech s MTOM vysSi jak 0,91 kg
pouziti SSR odpovidace, pokud se budou pohybovat blize vztaznému bodu nez 5500 m
(3 NM).

V zakazanych, nebezpelnych, omezenych, rezervovanych a vyhrazenych prostorech je
provoz bezpilotniho letadla zakazan. Samoziejmé, existuji vyjimky dané UCL, ktery muzZe
umoznit let bezpilotniho letadla i mimo takto definované prostory. Pro lepSi pochopeni

rozloZeni jednotlivych prostort existujicich v Ceské republice jsou zde pfiloZzeny nasledujici
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obrazky €. 2 az 4. V obrazku 2 je mylné uvedena definice zkratky AMSL, dle pfedpisu L 8400

je spravna definice ,nad stfedni hladinou more®.

M Modely letadel s maximalni vzletovou hmotnosti do 25 kg

\%} Bezpilotni letadla (tj. véetné modell letadel s maximalni vzletovou hmotnosti nad 25 kg)

CTR Rizeny okrsek leti§té LKR Omezeny prostor

ATZ Letistni provozni zéna nefizeného letisté LKP Zakazany prostor

OP Ochranna pasma letist LKD Nebezpecny prostor

G/E Oznaceni tfidy vzdusného prostoru TSA Doc¢asné vyhrazeny prostor

ARP Vztazny bod letisté TRA Doc¢asné vymezeny prostor

AMSL Nadmorska vyska AGL Nad urovni zemé

1 Lety bez koordinace

2 SpInéni podminek provozovatele letisté (PL) + koordinace s letiStni informacni sluzbou (AFIS)

3 Spinéni podminek PL + koordinace s AFIS

4 Souhlas/povoleni UCL

5 Letové povoleni pfislusného stanovisté fizeni letového provozu (RLP). RLP mulZe dale pozadovat:
stale obousmeérne spojeni a odpovidac sekundarniho radaru

6 Povoleni UCL (nebo v pfipadé leteckych praci (LP) koordinace s RLP + koordinace s PL).
RLP mliZe dale pozadovat: stalé obousmérné spojeni a odpovida¢ sekundarniho radaru

7 Povoleni UCL (nebo v pfipadé LP koordinace s RLP + koordinace s PL) + letové povoleni RLP.

RLP muze dale pozadovat: stalé obousmérné spojeni a odpovidaé sekundarniho radaru

Obrazek 2 Legenda vysvétlujici prvky na obrazcich 3 a 4. [4]

Provoz v ATZ a prostorech tridy G a E

E

4000 ft = 1200 m AMSL

WAy

. min. 1500 m

Pom

1000 ft = 300 m AGL

@

4
(] /

Obrazek 3 Provoz v ATZ a prostorech tfidy G a E. [4]
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Obrazek 4 Provoz v CTR (pfipadné MCTR), LKR/LKP/LKD/TRA/TSA. [4]

2.1.5 Povinnosti pilota

Pilotem se mysli osoba, ktera pfimo Fidi bezpilotni letadlo. Jeho povinnosti je provést zaznam
informaci o letu do deniku letadla nebo rovnocenného dokumentu. V téchto udajich musi byt
obsazeno datum letu, jméno pilota, oznaceni bezpilotniho letadla, misto vzletu a pfistani, doba

letu a dalSi potencialni mozné udalosti souvisejici s bezpecnosti letu. [4]

Pilot neni zodpovédny za =zachovani letové zpusobilosti bezpilotniho systému, tuto

zodpovédnost ma na starosti jeho vlastnik.

Pilot by mél provést fadnou predletovou pfipravu. Zjisténi aktivovanych prostort Ize béhem
predletové pripravy ovéfit na webu Letecké informaéni sluzby (LIS) Rizeni letového provozu
CR na webovych strankach http://lis.rlp.cz. Dale by se mél pilot vyhnout v§em ochrannym
pasmim v okoli — podél nadzemnich dopravnich staveb, inzenyrskych siti, chranénych tzemi
a ostatnich dualezitych objektl. Let Ize provést jen vné oblakl v prostoru tfidy G nebo 300 m
vertikalné pod oblaénosti a 1 500 metrt horizontalné od oblakl v prostoru tfidy E v ATZ, jak je
uvedeno v ustanoveni 9 Meteorologicka minima Dopliiku X — Bezpilotni systémy. Bezpilotni
letadla s MTOM do 0,91 kg mohou létat také v fizenych prostorech bez pfedchozi koordinace

s pfislusnym Fizenim letového provozu daného letisté.

Béhem vzletu a pfistani se nesmi pilot s bezpilotnim letadlem pfibliZit kjiné osobé

na horizontalni vzdalenost mensi nez 50 m, vyjma sam sebe a osob pfimo zapojenych
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do provozu bezpilotniho letadla za pfedpokladu pfedchozi dohody zu¢astnénych pilot a osob.
Ve fazi letu musi byt udrzovana horizontalni vzdalenost vétS§i nez 100 m od osob a budov,

které nejsou soucasti pfedmétného provozu a 150 m od husté osidleného prostoru.

Pilot by mél disponovat zakladni schopnosti bezpecné fidit bezpilotni letadlo a mél by mit
pozadovanou teoretickou znalost, tudiz by mél byt zcela sezndmen s touto kapitolou —
s legislativou, a mél by si byt védom veskerych rizik a z toho plynoucich nasledku. V pfipadé
nehody je pilot povinen tuto skuteénost ohlasit. Vyjimku opét tvofi rekreacné sportovni

bezpilotni prostfedky s MTOM do 25 kg, jichz se tyto dvé podminky netykaiji.

V pfipadé, Ze je pilot evidovan na UCL, Fizeni bezpilotniho letadla nesmi predat osobé, ktera
neni evidovana UCL, toto ustanoveni se tyka konkrétnich typti a modelovych fad bezpilotnich
letadel pfi vyuziti k leteckym pracim a leteckym &innostem pro vlastni potfebu nebo pro danou

kategorii v pfipadé rekreaCné-sportovniho vyuZiti.

2.1.6 Shrnuti

Veskeré civilni vyuzivani vzdusného prostoru a provoz letadel feSi zakon €. 49/1997 Sb.,
o civilnim letectvi a 0 zméné a doplnéni zakona &. 455/1991 Sb., 0 Zivnostenském podnikani

(zivnostensky zakon), ve znéni pozdéjSich pfedpisu.

Letecky pfedpis L2 Pravidla létani (Doplnék X — Bezpilotni systémy) uvadi, za jakych podminek
Ize provozovat bezpilotni systémy. Tim vymezuje prostor, ve kterém je mozno s nimi létat.
Tento predpis vSak nefeSi situace, kdy dojde ze strany majitele bezpilotniho letadla k jeho
umysinému ¢&i neumysinému naruSovani zakazanych prostoru. V téchto pfipadech je obtizné

vypatrat majitele bezpilotniho letadla, jelikoZz by musel byt chycen pfimo pfi ¢inu.

Lze konstatovat, Ze technologie je daleko pfed legislativou.

2.2 Legislativa z evropského pohledu — EASA

Tato podkapitola je zaméfena na aktualné navrhovanou legislativu v oblasti pouZiti
bezpilotnich systémU v ramci pusobnosti organizace EASA, ktera vznikla nafizenim
Evropského parlamentu a Rady ¢. 1592/02 o spole¢nych pravidlech v oblasti civilniho letectvi
dne 15. Cervence 2002. EASA je Evropska agentura pro bezpec€nost civilniho letectvi, jejiz

&leny jsou véechny zemé Evropské unie véetné Islandu, Lichtenstejnska, Norska a Svycarska.

V poslednich nékolika letech se vyrazné rozsifil vyvoj bezpilotnich letadel s maximalni
vzletovou hmotnosti mens$i nez 25 kg. V souladu s nafizenim Evropského parlamentu a Rady
(ES) ¢&. 216/2008 (,Zakladni nafizeni“), o spoleénych pravidlech v oblasti civilniho letectvi a
o zfizeni Evropské agentury pro bezpec€nost letectvi spada pravni Uprava provozu civilnich

bezpilotnich systému do kompetence jednotlivych ¢lenskych statl Evropskeé unie.
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Dne 22. prosince 2017 se Clenské staty Evropské unie dohodly s Evropskym parlamentem
na rozsifeni tohoto ,Zakladniho nafizeni“, jehoz cilem je vytvoreni jednotného legislativniho
ramce zabyvajiciho se pravidly a provozem bezpilotnich systémud napfi¢ vSemi ¢lenskymi
staty. Dojde tak ke sjednoceni legislativy a definovani zakladnich pozadavku k zajisténi
vysoké a jednotné urovné bezpecnosti pfi provozu bezpilotnich systému a k podpore rozvoje
tohoto trhu. Dale pfispéje k ochrané soukromi, k ochrané udaju a ke zvySeni bezpecnosti.
Evropsky parlament tak ziska pravomoc nad provozem vSech bezpilotnich systém( kromé
téch, které jsou ureny ke statnimu ucelu — jako napf. k policejnim, vojenskym, hasi¢skym a

celnim uceliim.

Tato podkapitola vychazi z ,Opinion No 01/2018 - Introduction of a regulatory framework
for the operation of unmanned aircraft systems in the ‘open’ and ‘specific’ categories®

publikovaného na webovych strankach organizace EASA. [6]

2.2.1 Rozdéleni bezpilotnich systému

EASA rozdéluje bezpilotni systémy z hlediska moznych rizik pfi provozu do tfi kategorii:

o Oteviena kategorie,
o Specificka kategorie,

o Certifikovana kategorie.
V uvahu jsou vzata dvé hlavni rizika:

e letové riziko — kolize UA ve vzduchu s jinym UA,

e pozemni riziko — kolize UA s osobou nebo kritickou infrastrukturou.

Hodnoceni téchto rizik se zaklada na konfliktu ve vzduchu, na kontrole ztraty nad fizenim UAS
a na dalSich systémovych selhanich UAS. Tato rizika se odrazeji v pozadavcich pro otevienou
kategorii a specifickou kategorii. Jako pfiklad Ize uvést pozadavky pro bezpilotni letadla
v oteviené kategorii pfi konfliktu ve vzduchu: povolena maximalni vysSka, provoz pouze
v podminkach VLOS.

Oteviena kategorie

Do oteviené kategorie spadaji ty bezpilotni systémy, které pfedstavuji nizké riziko nevyzaduijici
predchozi povoleni pfFislusného ufadu ani prohlaseni provozovatele bezpilotniho systému

pred uskute¢nénim letu.

Obecnym pravidlem je, ze maximalni vzletovda hmotnost je menSi nez 25 kg, bezpilotni
systémy lze provozovat do vysky 120 m AGL v podminkach VLOS v dostatecné vzdalenosti

od letisté. A déle se oteviena kategorie bude délit do tfi podkategorii dle pfistupu zaloZzenych
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na moznych rizicich. To umozni povoleni provozovani rizného typu bezpilotnich systému, aby
bylo mozno létat bez pfedchoziho schvaleni patficnym narodnim ufadem. Jedna se

0 nasledujici podkategorie:

o podkategorie Al,
o podkategorie A2,
o podkategorie A3.

Podkategorie Al

Podkategorie A1 bude wumozrovat lety nadlidmi, avSak bude zakazano Ilétat
nad shromazdénim osob. Pokud bude bezpilotni letadlo provozovano v rezimu ,follow-me*,
smi se pohybovat v maximalni povolené vySce 50 m AGL. Pilot zodpovédny za bezpilotni
letadlo musi byt seznamen s jeho bezpe&nym provozovanim nebo v pfipadé provozovani
s platicim zatizenim a MTOM vétSim nez 250 g musi pilot projit online kurzem definovanym

EASou zakonéeny online zkouskou.

Podkategorie A2

Podkategorie A2 bude umozfiovat létat v blizkosti lidi, pfiéemz bude muset byt od nich
udrzovana bezpecéna vzdalenost 5 metru. Pilot bude muset byt drzitelem certifikatu, ktery
vSeobecné zajisti, ze let bude bezpecny, protoze pro jeho ziskani bude nutné absolvovat

teoreticky test definovany organizaci EASA.

Podkategorie A3

Podkategorie A3 bude umoznovat lety ve znaéné vzdalenosti od lidi a od husté osidlenych
oblasti. Pilot opét bude muset projit online kurzem zakonenym online testem definovanym

organizaci EASA.

Specificka kategorie

Obecné byla tato kategorie vytvofena pro bezpilotni systémy, které nesplfiuji pozadavky
pro otevienou kategorii. Specificka kategorie zahrnuje ty bezpilotni systémy, které pfedstavuji
zvysSené riziko a provozovatel ma povinnost provést posouzeni vSech moznych rizik

souvisejicich s provozem UAS pfed zahajenim provozu.

Kazdy let bude muset schvalit pfislusny letecky ufad pfed zahajenim provozu bezpilotniho

letadla kromé situaci, kdy:

e provozovatel bezpilotniho systému je drzitelem ,LUC* certifikatu s pFisluSnym

opravnénim umoznujicim mu provozovat bezpilotni systém v této kategorii,

19



e prohlaseni provozovatele, kdy provozovatel poskytne hodnoceni provoznich rizik

pro zamyslenou ¢innost a zpUsob opatfeni k jejich zmirnéni.

2.2.2 Technické pozadavky

Pro vSechny kategorie bezpilotnich systéml je vyrobce povinen pfilozit k prodavanému
bezpilotnimu systému informaéni dokumenty definované organizaci EASA, jejichz ucelem
bude informovani budouciho provozovatele, zejména jednotlivce o tom, co mlize a nesmi

s bezpilotnim letadlem provadét.

Dale v dokumentech bude uveden odkaz na webové stranky, kde bude mozZnost registrace,
obdrzeni dalSich dodatecnych informaci a moznost absolvovani online vycviku, jak bezpecné

bezpilotni systém provozovat.

V uzivatelském manualu budou muset byt uvedeny nasledujici informace: hmotnost
bezpilotniho systému, jeho MTOM, komunikacni frekvence, hmotnost a rozmér nakladu, ktery
Ize uvést. A informace o tom, jak se bezpilotni letadlo zachova v pfipadé ztraty kontrolniho a

datoveého spoje.

Pokud je provoz provadén bezpilotnim letadlem, které spada do specifické kategorie a je
provozovano na zakladé LUC certifikatu, provozovatel je povinen provadét zaznam provozu

bezpilotniho letadla.

EASA navrhuje vytvofit nékolik typa tfid z hlediska technickych pozadavkl( pro bezpilotni
systémy. Neékteré tfidy budou mit povinnost vybaveni bezpilotniho letadla identifikacnim

systémem a systémem ,geo-awarness*.

Elektronicky identifikaéni systém (EIS) a systém ,,geo-awarness*

EASA navrhuje elektronicky identifikacni systém, kterym bude vybaven kazdy bezpilotni

systém, tento systém bude vysilat nasledujici informace:

registracni Cislo provozovatele,

e jedinecné identifikaCni Cislo bezpilotniho systému,
e aktualni geografickou polohu a vysku,

e geografickou polohu mista vzletu,

e (Cas, kdy byla nasledujici data namérena a odvysilana.
Dale nutnost vybaveni systémem ,geo-awarness®, ktery provozovateli poskytne:

e moznost uzivatelského rozhrani pro nahrani aktualnich dat obsahujicich informace
o rozlozeni vzdusnych prostor( a jejich omezeni,

e varovani v pfipadé mozného naruSeni omezeného prostoru,
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e informaci o stavu, ktera poskytne automatické varovani v pfipadé, kdy navigaéni

systém bezpilotniho systému pfestane spravné fungovat.
Srovnani podkategorii A

Pro lepSi pfehlednost je zde uvedena tabulka 1, ve které jsou uvedeny pozadavky (napf.
maximalni vzletova hmotnost, povinnost registrace bezpilotniho systému u narodniho

leteckého ufadu) pro jednotlivé podkategorie bezpilotnich systéma.

Tabulka 1: Pozadavky jednotlivych podkategorii A. [6]

Nutnost
registrace
UAS

EIS/

Povinnost
pilota**

UAS
podkategorie

Oblast provozu*

UAS tfidy | MTOM
Geo-awarness

soukroma
predist letak vyroba <2509 ne ne
let nad lidmi
umoznén, avSak
= Cco
nad shromazdénim
precist letak a
vykonat on- C1l <9009
line test ano
+
. o precist letak, jedinecné SN
\% bl\;ztl)(gzstl |If:||,’a|e vykonat on- Sislo
pecns line test a c2 <4kg
vzdalenosti > ano
teoreticky test
lety ve zna¢né C3
vzdalenosti od lidi o . .
.. .. precist letak a C4
uarzent bezpecne  "yykonat on- <25kg  Pouze pokud
od kritické line test soukroma toto vyzaduje
infrastruktury vyroba prostor provozu

* v dostate¢né vzdalenosti od letisté v maximalni vySce 120 m AGL

** letakem se rozumi uzivatelska pfiruCka, ktera bude soucasti prodavaného bezpilotniho
letadla

2.2.3 Letové prostory

Kazdy letecky urad Clenského statu bude mit moznost vytvaret nové omezuijici letové prostory

pro bezpilotni systémy, kde provoz téchto bezpilotnich letadel bude:

e zakazan nebo omezen,

e pfipadné pozadavky na provoz UAS mohou byt zmirnény.

Prostor prvniho typu je vhodny pro vytvofeni na mistech ktomu vhodnych z ddvodud
bezpec€nosti, ochrany soukromi nebo ochrany Zivotniho prostfedi. Zatimco prostor druhého
typu je pro odliSné pouziti, zejména pro usnadnéni testovani novych typu bezpilotnich systému
nebo bude slouzit ke zmirnéni provozniho omezeni bezpilotnich systémud z davodd Cinnosti

v oblasti volného €asu — provozovani rekreacnich bezpilotnich systéma.
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2.2.4 Povinnosti provozovatele

Povinnosti se vztahuiji jak na pilota, tak i na ostatni personal spojeny s provozem bezpilotniho
systému. V38echny osoby musi byt kompetentni k provadéni poZadovaného ukolu

podle provoznich postupl provozovatele bezpilotniho systému.

Vsichni musi byt seznameni s platnou evropskou a narodni legislativou, zejména se klade
dlraz na bezpec¢nost, ochranu soukromi, ochranu naméfenych dat, odpovédnost, pojisténi a

ochranu Zivotniho prostfedi.

Provozovatel je zodpovédny za to, Ze na bezpilotnim letadle bude jasné viditelny Stitek,

definujici technickou tfidu daného letadla.

Provozovatel musi registracni Udaje zobrazit na bezpilotnim letadle a zajistit, Ze tyto informace
budou vysilany elektronickym identifikacnim systémem, pokud je jim bezpilotni systém

vybaven.

2.2.5 Povinnosti pilota

Pilot musi byt v dobrém fyzickém a mentalnim stavu, ktery zaru€i bezpeény provoz
bezpilotniho letadla. Musi byt schopen kontrolovat bezpilotni letadlo, musi mit vhodné

opravnéni té kategorie, do které jeho bezpilotni letadlo spada.

Pred zahajenim letu musi pilot ziskat potfebné informace o riznych omezenich nebo
podminkach provozu v dané oblasti, kde hodla let uskutecnit a musi zkontrolovat bezpilotni

letadlo, zda je schopno bezpecéného letu.

Béhem letu musi pilot dodrzovat nafizeni té kategorie, do které jeho bezpilotni letadlo spada.
Dodrzovat limity a omezeni va&i ochrannym prostordm, vuci ostatnim objektim na zemi a
ve vzduchu. Musi dodrzovat staly vizualni kontakt s bezpilotnim letadlem a bezpecné se
vyhybat ostatnimu provozu, avsak pilotovi mize asistovat pozorovatel, v tomto pfipadé musi
byt zfizena efektivni komunikace mezi pilotem a pozorovatelem. Pilot nesmi letét do prostoru,
ve kterém je vyhlasena nouzova situace, pokud k tomu nema opravnéni od osoby zodpovédné
za zasah. Pilot musi respektovat prava na ochranu osobnich udaju, ochranu Zzivotniho
prostfedi a provozovat bezpilotni letadlo ohleduplnym zplsobem, ktery minimalizuje

obtézovani jinych osob nebo zvifat.

2.2.6 Shrnuti

Tento evropsky navrh obsahuje sjednoceni pravidel tykajicich se provozu bezpilotnich
systému v celé Evropské unii. Odstrafiuje jednotlivé narodnostni odchylky ¢lenskych stata a
oproti Ceskému predpisu vyzaduje u bezpilotnich letadel elektronicky identifikacni systém, coz

je velmi dulezité pfi pfipadném zjistovani identity provozovatele bezpilotniho letadla.
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Ceska legislativa rozdéluje bezpilotni letadla podle jejich maximalni vzletové hmotnosti,
zatimco Evropsky pfedpis upfednostni déleni bezpilotnich letadel podle miry rizik, ktera mohou

bé&hem provozu bezpilotnich letadel nastat.
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3 Druhy moznych hrozeb

Bezpilotni systémy predstavuji pro letisté¢ vaznou bezpelnostni hrozbu a mohou byt
zneuzivany i k protipravnim ¢innostem. Je tfeba ale uvést, Ze pro bezpilotni systémy existuje
i mnoho pozitivnich uZziti. Nejdfive budou uvedeny pfiklady negativniho pouZiti bezpilotnich

systému a posléze budou zminény pfiklady jejich pozitivniho pouziti.

3.1 Negativni uziti
Bezpilotni systémy mohou byt pouzity i k protipravnym ¢indm, mezi které patfi:

Teroristicky utok

Bezpilotni letadlo muze byt upraveno tak, Zze je schopno bé&éhem letu nést a shazovat
vybusniny. Rovnéz muaze nést chemickou latku, kterou béhem letu rozprasi po okoli, €imz
dojde k zamoreni kritické infrastruktury nebezpeénym materialem. Dale zde mizeme zaradit
nalet nékolika bezpilotnich letadel s cilem poSkodit infrastrukturu a vyhladit mistni
obyvatelstvo. Tento pfipad byl uz realizovan zacatkem ledna roku 2018 Islamskymi radikaly
v Syrii, ktefi pouzili skupinu 13 bezpilotnich letadel vybavenych satelitni navigaci,
barometrickym tlakovym senzorem a dalkové ovladanym zafizenim ke shazovani bomb
na pfedem uréenych soufradnicich. V3echna bezpilotni letadla se nakonec podafilo uspésné
zneSkodnit. Bezpilotni systémy vyuziva uz i libanonsky Hizballah i palestinsky Hamas. [7] [8]

[9]

Pasovani
PasSovani materiali do vymezenych objektd nebo prfes hranice suverénnich statd pomoci

bezpilotnich systému neni sice zivotu ohrozujici problém, ale jde o protipravni &in.

Tento pfipad uz také nastal ve Velké Britanii v prosinci roku 2017. Bylo prokazano, Ze
organizovana skupina lidi paSovala dovniti véznice drogy, telefony, SIM karty, zbrané a

Sroubovaky. [10]

Pramyslova Spionaz a porizovani kompromitujicich fotografii

Toto téma reprezentuje ochranu soukromi, bezpilotni letadlo maze byt vybaveno kamerovym
systémem, coz obvykle ty rekreaéni spliuji. Lidé maji bohuzel sklon zneuzivat technicky
pokrok, a proto tato bezpilotni letadla mohou vyuzit, pokud se tak jesté nestalo, k pofizovani

pramyslové Spionaze, vydirani a ,tipovani“ objektd pro trestnou €innost. [11]

Narusovani vymezenych vzdusnych prostora a prostort letist’
At uz umysiné nebo neumysiné nevyskolenymi uzivateli nebo uzivateli nemajicimi povédomi
o tomto problému, mize dojit k naruseni vymezenych vzduSnych prostorl. Stfedisko pro

studia bezpilotnich letadel v americké Bardové univerzité zaznamenalo od prosince 2013
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do zafi 2015 v americkém vzduSném prostoru 921 pfipadu, ve kterych bylo letici bezpilotni
letadlo zaznamenano v blizkosti letovych tras civilnich dopravnich letound. Ve 36 procentech
existovalo mozné nebezpecli srazky. Ve 28 pfipadech piloti provedli Ghybny manévr, aby se

bezpilotnimu letadlu vyhnuli. [12]

Dle informaci vyrobce komplexniho Anti-UAS FeSeni Hologarde (vice v kapitole 4.3), nabizejici

integrovany systém detekce bezpilotnich systému, dochazi ke dvéma tisicim incidentd ro€né.

[1]

Tyto pfipady se d&ji i u nas. Bylo prokazano, ze v roce 2017 v letnich mésicich doslo kratce
po sobé, v rozmezi nékolika dni, k naruseni fizeného prostoru CTR Ruzyné Letisté Vaclava
Havla Praha. [13]

Jeden z poslednich znamych incidentu, kdy bezpilotni letadlo dalkové fizené ze zemé ohrozilo
bezpecnost letu civilniho letounu, se stal v unoru roku 2018 v Las Vegas. Bezpilotni letadlo se

priblizilo civilnimu dopravnimu letadlu na vzdalenost jen nékolika stop. [14]

Znamy web The Aviation Herald seskupujici rdzné incidenty po celém svété tykajici se
civilniho letového provozu, eviduje ve své databazi nékolik desitek pfipadu, ve kterych sehralo

roli bezpilotni letadlo. Za zminku stoji napf.:

e let AR-1865 dne 11. 11. 2017, kdy na kone¢ném pfibliZzeni na letiSti v Buenos Aires,
byl letoun zasazen bezpilotnim letadlem ve vysce 220 ft AGL, [15] [16]

o let BE-6994 dne 19. 5. 2017, kdy pilot béhem kone&ného pfiblizeni v Edinburghu
ve 4 000 ft spatfil bezpilotni letadlo a posadka byla nucena provést uhybny manévr,
[17]

o let BA-727 se dne 17. 4. 2016 béhem koneclného pfiblizeni v Londyné srazil

s bezpilotnim letadlem. [18]

3.2 Pozitivni uziti

Bezpilotni systémy maji také Fadu pozitivniho vyuziti v nejriznéjSich oblastech lidské ¢innosti.
Mezi béZnymi lidmi obvykle pIni funkci rekreacni aktivity — hrani a l|étani pro zébavu,
programovani fidici jednotky a pofizovani videi a fotografii. Profesiondlové vyuzivaji
specializovana bezpilotni letadla ke komerénimu provozu, jejichz ucel mize byt rizny.

V civilnim sektoru mohou byt bezpilotni systémy vyuzivany v nasledujicich oblastech: [19] [20]
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Zurnalistika, nataéeni a letecké fotografovani
Vyuziti u sportovnich pfenosu, ke sbéru informaci a zaznamu pro zpravodajské vysilani. Napf¥.
v Rusku v roce 2014 béhem Olympijskych her v So¢i byly vyuzity k pofizovani zaznamu

béhem sjezdu na lyZich a snowboardu.

Dorucovani postovnich zasilek
V Ceské republice toto legislativa zatim neumozZfiuje, ale svétové spoleénosti jako Amazon,

DHL a UPS vidi v tomto sektoru do budoucna velky potencial.

Prizkumy pfri pfirodnich katastrofach
Bezpilotni letadlo umozriuje rychle ziskat informace o aktualnim stavu a situaci —
pfi monitorovani povodni, vyhledavani ohnisek pozard, prohledavani trosek, umoznéni

poskytnuti celkového pohledu na situaci.

Zachranné patraci mise

Pomoci tepelnych senzoru Ize rychle lokalizovat polohu ztracenych osob. Vyuziva se v noci
nebo obvykle v téZko pfistupném terénu. Vzdy jde o €as, v budoucnu by bezpilotni letadlo
mohlo byt schopno dopravit na misto nehody vysilacku, GPS lokator, zdravotnicky material

nebo vodu, dokud se k obétem nedostanou zachranafri.

s s w

Geografické mapovani a geodetické ucely
Bezpilotni letadlo je levnéjsi na provoz ve srovnani s klasickymi letouny a vrtulniky. Bezpilotni
letadla se mohou pouzit kdekoliv a dokazi se jednodude dostat i na tézko pfistupna mista a

naméfit potfebna data, ze kterych jde vytvofit 3D mapa terénu.

Inspekce strukturalni bezpeénosti staveb

V aktudlnim &ase rychla vizualni inspekce ke zjiStovani posSkozeni dulezitych staveb —
elektrického vedeni, plynovodu, ropovodd, mostu, vétrnych turbin, solarnich panell a jinych
dalezitych staveb. Ceska firma Primoco UAV SE predstavila certifikované a sériové vyrabéné
bezpilotni letadlo pro tyto ucely. [21]

Zemédélské ucely

K monitorovani rstu plodin a snahy k dosazeni maximalni produkce.

Sledovani volné zijicich zivo€ichu a pytlactvi

PFitomnost bezpilotnich letadel funguje jako odstrasujici prostfedek pfed pytlaky. Kromé toho

také bezpilotni letadla monitoruji populaci ohrozenych zvirat a sleduji jejich chovani, aniz by

byl narusen zivot zvifat.
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Zajisténi bezpecénosti

Dal$im z pfipadi mozného pouziti bezpilotnich letadel je monitorovani vétSiho pocétu osob
v dusledku demonstrace nebo sportovniho utkani, aby mély pfislusné bezpeénostni slozky
informace o rozlozeni osob v davu. Monitorovat Ize také prostfedi v okoli soudu pfi soudnim
fizeni s rizikovymi pachateli, mista dopravnich nehod vétSiho rozsahu (fetézova havarie
na dalnici) ke zjisténi po€tu zranénych osob, &i zda nedochazi k uniku nebezpecénych latek.

Pohrani¢ni hlidky mohou vyuzivat bezpilotni letadla ke sledovani pasSerakl drog a migrantu.

Meteorologické uc¢ely a monitorovani zivotniho prostredi

Posilani bezpilotnich letadel vybavenych specifickymi senzory pro méfeni meteorologickych
parametrll do nitra hurikan( a tornad poskytuje cenné informace o téchto jevech, aniz bychom
museli ohrozit lidskou posadku. Jiz nékolik let se k tomuto Ucelu pouzivaji meteorologické

balony.

Vyuziti v letecké dopraveé

Pouziti bezpilotnich letadel mize byt pro leteckou spolecnost i pfinosné. Mnoho leteckych
spole¢nosti vyuziva bezpilotni letadla pro inspekéni kontrolu Spatné dostupnych ¢asti letounu,
jako napf. ocasnich ploch. Dale mohou napf. hledat $patné dostupna mista, ktera zasahl blesk.
Provozovateli letit mohou byt pouzivany k inspekéni kontrole pojezdovych a vzletovych drah.
[22]

Vojensky sektor
Vyuziti bezpilotnich systém k prizkumu a mapovani terénu a budov nebo k utoku

na pozemni nebo vzdusné cile. [20]
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4 Analyza soucasnych zptlisobt obrany a jejich

aplikace

Abychom mohli bezpilotni systémy bezpecné eliminovat a snizili tak bezpecnostni riziko, které
predstavuji v blizkosti dulezitych objektl — primarné fizenych letist, musime je umét nejdfive

spolehlivé detekovat a zjiStovat jejich polohu.

4.1 Detekce bezpilotnich prostredku

V soucasné dobé se testuji Ctyfi rizné zplsoby detekce bezpilotnich systém, kterymi jsou:
o detektory hluku,
o detektory radiového spektra,
e radarové zaméfovani,

e termovizni kamera.

Kazda ztéchto technologii ma své vyhody a nevyhody a vhodnost jejiho pouziti zavisi

na vnéjsim prostredi. [23]

4.1.1 Detektory hluku

Detektory hluku funguji na zakladé akustického principu diky soustavé mikrofond. Mohou
snadno detekovat nezadouci objekt v okoli, napf. tedy i bezpilotni letadlo. Problém nastava
pfi pouziti v prostiedi, kde je hluk béZnou zalezitosti — konkrétné tfeba letisté. Detektor hluku
pak pfijima hluk ze vSech sméri a nedokaze tak rozeznat nezadouci bezpilotni letadlo

narusujici danou oblast.

Uplatnéni tohoto zpusobu detekce je mozné jen v mistech, ktera byvaji v relativné tichém

klidném prostfedi, napf. elektrarny nebo zamky.

Nizozemska firma Robin Radar Systems je schopna pomoci detektort hluku rozliSit ptactvo

od bezpilotniho letadla a tyto produkty nabizi k prodeji. [24]

4.1.2 Detektory radiového spektra

Detektory radiového spektra funguji na principu skenovani frekvencniho spektra. Kazdy
bezpilotni systém vysild signal na konkrétnich frekvencich, at uz jde o bezpilotni letadla
urena ke komerénimu provozu, ke spotfebitelskému provozu nebo bezpilotni letadla
vyrobena pro soukromé ucely. Diky tomu muzeme detekovat datovy protokol vysilany mezi

bezpilotnim letadlem a vysilaCem.
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Bezpilotni letadla obvykle komunikuji na frekvencich 2,4 GHz a 5 GHz. P¥i jejich detekovani
Ize tedy jednoznacéné vyloucit faleSnou detekci a zaménu s jinym objektem, napf. s ptactvem

pohybujicim se po okoli, ktery zadny radiovy signal nevysila.

Detektory jsou obvykle schopny zaznamenat bezpilotni letadlo jesté v dobé, kdy se nachazi

na zemi pfed vypusténim do vzduchu. [25] [26]

4.1.3 Radarové zamérovani

RADAR je zafizeni urCené pro radiotechnické uréovani cile — zjiStovani vzdalenosti a
polohovych soufadnic vzhledem k poloze RADARu. Slovo RADAR je zkratkou z anglické véty
,RAdio Detection And Ranging®“. Byl vyvinut béhem druhé svétové valky jako prostfedek
v€asného varovani pred nepratelskymi letouny. Pro nase potfeby jej muzeme vyuzit

k zaméreni bezpilotniho letadla.

Principem radaru je smérova soustava vysilajici energii v uzkém paprsku obvykle v kratkych
impulsech a v dlouhych opakovacich intervalech. Pokud se ve vysilaném paprsku nachazi
zjiStovany cil, &ast energie se od zjiStovaného cile odrazi zpét smérem Kk radaru.
Vyhodnocenim &asového intervalu mezi vyslanim impulsu a jeho naslednym pfijmem se urci
vzdalenost zjiStovaného cile, jak je znazornéno na obrazku 5. Ostatni polohové soufadnice

jsou zjistovany z uhlu nato€eni antény radaru.

REFLECTING TARGET

RADAR

Obrazek 5 Princip radarového zamérovani. [27]

4.1.4 Termovizni kamera
Princip termokamery spociva v tom, Ze kazdy pfedmét, ktery ma teplotu vysSi nez absolutni

nula, coz jsou prakticky vSechny pfedméty ve znamém vesmiru, vyzafuje elektromagnetické
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zareni. Termovizni kamera méfi a vytvafi obraz na zakladé povrchem télesa emitovaného

infraderveného zareni.

Bezpilotni letadlo je tedy mozné vyhledavat pomoci téchto kamer nejen ve dne, ale zejména
za nizké dohlednosti, tedy v noci, v mize, v desti a jinych zhorSenych meteorologickych
podminkach. [28]

Jako priklad Ize uvést rozliSeni jednotlivych objektld (letoun, bezpilotni letadlo, ptak)
na zakladné rozdilné teploty jejich povrchu. Télesna teplota ptaku se pohybuje mezi 38 az
44 °C. [29] Teplota vyfukovych plynl proudovych motorli dopravnich letount se pohybuje
kolem 600 °C.

4.2 Eliminace bezpilotnich systému

Pro eliminaci bezpilotniho letadla je efektivni optimalné navrzeny Anti UAS systém (jednotlivé
Anti-UAS systémy jsou rozepsany v nasledujici kapitole 4.3), pro ktery jsou typické tyto

vlastnosti:

e je multispektralni,
e obsahuje vice raznych prostfedkl detekce,

e o0bsahuje vice rlznych prostfedku eliminace.
Zneskodnéni bezpilotniho systému muzeme rozdélit na dvé kategorie:

e soft-kill eliminace,

e hard-kill eliminace.
Soft-kill eliminace

U tohoto zpUsobu eliminace se jedna pfedevsim o ruSeni datové komunikace mezi bezpilotnim
letadlem a jeho vysilatem. V tomto pfipadé se aktivuje funkce ,fail-safe” a bezpilotni letadlo
se samo vrati na puvodni misto vzletu, pokud je touto funkci vybaveno nebo pfistane v tom
misté, kde se zrovna nachazi. AvSak tento systém muaze byt umysiné vypnuty nebo bezpilotni
letadlo mGze byt pfeprogramovano tak, aby v pfipadé ztraty fidiciho a datového spoje

pokracovalo v programu a v letu.

Druhym zpusobem je ruseni signalu GNSS a tim znemoznéni orientace bezpilotniho letadla
v prostoru. Bezpilotni letadlo mGze mit naprogramovano cilové soufadnice, na které smérfuje,

a ztrata signalu GNSS mu znemozni pokracovani v cesté.

Treti moznosti je zachyceni bezpilotniho letadla do sité, ktera je nesena jinym bezpecnostnim
bezpilotnim letadlem. Toto feSeni ma vyhodu v tom, Ze zneSkodnéné bezpilotni letadlo bude

uklizeno na bezpecéné misto. [30] [31]
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Hard-kill eliminace
Hard-Kill eliminaci rozdélujeme na zni€eni bezpilotniho letadla elektronicky nebo mechanicky.

Elektronicky zplUsob eliminace se provadi smeérovym elektromagnetickym impulzem a
mechanicky zpUsob eliminace je mozné provést sestfelenim bezpilotniho letadla zbrarfiovym
systémem nebo obalenim bezpilotniho letadla siti, kterou vystfeli bud konkrétni zbran, nebo
jiné bezpilotni letadlo. AvSak toto feSeni je nevyhodné v tom, ze nezadouci bezpilotni letadlo
bude nuceno padat pfimo pod sebe a k jeho dopadu mlze dojit na nevhodném misté, napfr.
na aktivni drahu letisté. Poslednim moznym feSenim je nasazeni takového bezpilotniho
letadla, které umysiné zpusobi kolizi s nezadoucim bezpilotnim letadlem, avSak opét se zde
vyskytuje stejny problém jako u obaleni siti, obé bezpilotni letadla mohou dopadnout

na nevhodné misto. [23]

V Nizozemsku cviCi orly, ktefi jsou schopni svymi koncetinami bezpilotni letadla zachytit a
uklidit do bezpec¢i mimo oblast, kde doslo k naruseni. V Japonsku navrhuji takova bezpilotni
letadla, jejichz ukolem neni jenom jiné bezpilotni letadlo zneskodnit, ale také odklidit
do bezpectné oblasti. Japonci testuji a vytvareji bezpilotni letadla nesouci sit, kterou dokazou

zasahnout jiné bezpilotni letadlo a pak jej odvést do bezpeéné oblasti. [32]
Shrnuti

Zde popsané Anti UAS systémy se zpravidla zaméfuji pouze na soft-kill zpisob eliminace

bezpilotniho letadla. Bohuzel tento zpusob v jistych pfipadech nemusi byt vzdy dostatecny.

Uginny Anti UAS systém musi byt schopen reagovat jak na ojedinélé a pravdépodobné
nechténé naruseni fizeného prostoru CTR soukromym rekrea¢nim bezpilotnim letadlem, tak
také musi byt schopen vzdy reagovat na cileny utok proti objektu, jez ma chranit. Z toho
vyplyva, ze Anti UAS systém musi byt bezpodmine¢né vybaven kombinaci soft-kill a hard-kill

prostfedky.

4.3 Analyza nabidky Anti-UAS systému dostupnych na trhu
Systém SkyWall

Systém SkyWall byl navrzen britskou firmou OpenWorks Engennering. Jde o hard-kill eliminaci
bezpilotnich letadel mechanickou cestou — vystfelenim sité, ktera bezpilotni letadlo obali a

pomoci padaku jej snese k zemi bez toho, aniz by byl v okoli vyvolan jakykoliv poplach nebo

poskozen okolni majetek.

Mezi klicové vlastnosti patfi fyzické zachyceni bezpilotniho letadla, neni kladen zadny diraz

na elektronickou eliminaéni metodu. A tedy dopfedu uZ lze pfedpokladat Uspé&sné
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znesSkodnéni. Systém ma pfiméfenou odezvu a cil je schopen zasahnout na vzdalenost az 250
metr(. Pokud si to zakaznik preje, systém mulize byt integrovan do jejich stavajicich systéma

a fungovat zcela autonomné. Systém ma velmi nizké riziko vedlejSich Skod.

Je nabizen ve dvou variantach — SkyWall100 a SkyWall300. Druhy zmifiovany produkt je
automaticky systém vystielujici pomoci stlateného vzduchu projektil se specificky navrZzenou
siti, do které se bezpilotnimu letadlu zapletou rotory nebo vrtule. Vystfeleny projektil je navrzen
tak, aby jej z €asti bylo mozné znovu pouzit a dosahnout tak levnéjsiho provozu. Maximaini
dosah je 250 m. Tento systém muze fungovat pouze jako eliminacni prostfedek, ale také mize
byt vybaven detekénimi prostfedky a dokaze tak zajistit vysoce schopny a snadno ovladatelny
nastroj proti bezpilotnim letadlim. Jediny SkyWall300 dokaze chranit jen malou oblast, ale
vice téchto jednotek dokaze byt propojeno navzajem a dokazi tak pokryt rozlehlou oblast.

SkyWall 300 muze byt umistén nejenom na budovy, ale také mlize byt umistén i na vozidla.

Jsou dostupné tfi typy projektili, prvni typ SPO1 je uréen k vycvikovym acellim, druhy typ SP10
je jiz ur€en k normalnimu provozu, obsahuje dostateéné velkou vystfelovaci sit. Posledni tfeti

typ projektilu SP40 navic k siti implementuje padak, ktery brzdi pad zneSkodnéného cile.

SkyWall100 je v podstaté ruéni mobilni zbran s dosahem zhruba 120 metru. Tento systém byl
uspéSné nasazen béhem navstévy amerického prezidenta Baracka Obamy v Berliné a
ukazalo se, ze je velice efektivni v méstském prostiedi a Ize se s nim velice jednoduse
pohybovat. SkyWall100 se dnes jiz bézné ve svété pouziva, obvykle je nasazovan jako
posledni linie obrany, pokud selZzou veskeré dalsi elektronické eliminaéni metody. SkyWall300

bude na trhu dostupny za¢atkem roku 2019.

OpenWorks Engeneering tvrdi: ,NejlepSi cestou k neutralizaci dronu je jeho fyzické zachyceni,
takto Ize neutralizovat jakykoliv typ dronu, at uz fizeného ruéné na dalku nebo autonomné.
Systém dokaze byt rychle nabijen novymi projektily, coz umozni sestfeleni vice dronl jedinym

provozovatelem.“ [33]

Co se ty€e pofizovacich nakladl, SkyWall100 jako takovy stoji zhruba 35 000 az 65 000 GBP,
zalezi na poctu objednanych kusu a poskytnuté mnozstevni slevé. Cena jednoho projektilu
zahrnujiciho sit’ a padak stoji od 1 400 GBP do 1 800 GBP. Samotna cena nove sité a padaku
stoji méné nez 400 GBP, vystfeleny projektil je mozné znovu pouzit a udetfit tak potfebné
finanéni prostfedky. (Informace ohledné ceny byla ziskana e-mailovou komunikaci —

priloha 1.)
Systém Hologarde

Hologarde je jedine¢né celosvétové dostupné integrované feSeni kombinujici tfi zpusoby

detekce, poskytujici identifikaci bezpilotniho letadla a jeho sledovani az na vzdalenost
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5 kilometr(. Byl navrzen a je nadale vyvijen dvéma francouzskymi spolec¢nostmi DSNA
Services, ktera poskytuje odborné konzultace pod zastitou francouzského ufadu civilniho
letectvi a Groupe ADP, jez je provozovatelem mezinarodnich letist v Pafizi, ve spolupraci

s dalSimi spoleCnostmi zabyvajicimi se touto problematikou.

Pro vyhledavani bezpilotnich letadel se vyuziva holograficky radar!, detektory radiového
spektra a infraCervena kamera s velkym dosahem. Tyto tfi detektory jsou oviadany z fidiciho

strediska.

Holograficky radar je schopen detekovat a sledovat bezpilotni prostfedky o ploSe velikosti
jednoho c¢tvereCniho decimetru az na vzdalenost 5 kilometrl. Software tohoto radaru je
specialné navrzen tak, aby sledoval pohyb zjiStovanych cilt a na zakladé preferenci vybiral ty

konkrétni objekty, které si provozovatel pfeje zobrazit na obrazovce.

Detektor radiového spektra je schopen detekovat datovy protokol vymény informaci mezi
bezpilotnim letadlem a vysilatem. Pfi kombinaci s radarem skenovanim radiového spektra Ize

jednoznaéné rozpoznat bezpilotni letadlo od ptactva.

Radar poskytuje soufadnice zjiStovaného cile kamefe s dlouhym dosahem, ktera je vybavena
infraCervenou technologii a umozriuje tak zaméfit a ziskat obraz zjiStovaného cile i v noci a
za nizké dohlednosti. Umozniuje tak poskytnuti vizualniho potvrzeni, Ze zjistovany cil je

opravdu bezpilotni letadlo.

Ridici centrum integruje tyto tfi systémy, poskytuje uzivatelské rozhrani specialn& na miru
konkrétnimu uzivateli — Fidicim stfediskim letového provozu, bezpeénostnim slozkam letisté,

obecné jinym bezpecnostnim slozkam a dalSim pfipadnym zajemcim.

Hologarde poskytuje systém, ktery umozriuje pokryt malou i velkou oblast, je schopen systém
prizpUsobit na miru konkrétnimu uzivateli. Poprvé byl pfedstaven na 52. pafizském aerosalonu
na letisti Le Bourget v roce 2017. Systém je nabizen nejen vojenskému a civilnimu sektoru,
ale i jednotliveum. [1] [34] [35]

Elvira

Systém Elvira je vyvijen nizozemskou firmou Robin Radar Systems, ktera se prezentuje jako
jedna z technologicky nejvyspélejSich spole€nosti v oblasti sledovani a klasifikovani malych
bezpilotnich objektd. Byla zaloZzena v 80. letech minulého stoleti jako projekt velmi
respektovaného nizozemského vyzkumného ustavu pro aplikované védy (TNO). Projekt

v originalnim znéni nesl nazev ,Radar Observation of Bird INtenstiy® z EehozZ vznikl nazev

! Holograficky radar — radar bez mechanického pohybu sledujici cile v realném ¢ase v prostoru svého

kryti.
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ROBIN. PGvodnim cilem bylo zabranéni kolize mezi ptaky a letouny nizozemskych vzdusnych
sil. Vroce 2014 nizozemska vlada pozadala o vytvofeni bezpecného feSeni viuci malym
bezpilotnim objektim. Robin Radar Systems vyhral vybérové fizeni a diky 30 letlim zkuS$enosti
védeckého vyzkumu uspésné vyvinul radar pro detekci bezpilotnich letadel. Radar byl poprvé

Uspésné otestovan v Cervnu roku 2015 v Némecku k ochrané Summitu G7.

Elvira je nabizena jako jediné cenové pfijatelné FeSeni pro detekci bezpilotnich letadel
kombinujici 360 stupriové pokryti prostoru, rychlé sledovani cili a zejména automatické
klasifikovani bezpilotnich letadel. Systém Elvira klade diraz nejenom na zjiStovani velmi
malych cil(, ale dokaze také rozpoznat, zda se jedna o ptactvo nebo opravdu o bezpilotni

letadlo.

Sledovani probiha ve 2D zobrazeni s aktualizaci udaji o poloze cile kazdych 1,3 sekundy
se standardnim dosahem na vzdalenost 5 kilometrd. Tento dosah se zvySuje na vzdalenost 9

kilometra pro vétsi cile s pevnymi kFidly.

Systém je schopny poskytnout neomezené pokryti diky kombinaci vice radarovych jednotek
integrovanych do jedné senzorické sité. Vystupem je jediny jednoznacny obrazek ve smyslu,
ze jedno bezpilotni letadlo vyvola pouze jedno bezpe€nostni varovani. Nevznika tak situace,
Ze by pfichazelo vice matoucich varovani z vice radaru. Systém muze byt vybaven kamerou
pro vizualni potvrzeni. Uzivateli je umoznéno vytvofit si bezpené zény pro ty oblasti, kde
nechce dostavat bezpecnostni varovani zejména z divodu provozu vlastnich bezpilotnich

letadel.

Elvira byla také vytvofena tak, aby jeji pofizovaci naklady byly za zlomek nakladd podobnych
vojenskych systému. Jde o jednoduchy a intuitivni systém pro pouziti, jak z hlediska hardwaru,
tak z hlediska softwaru. Mapovy podklad pfi radarovém zobrazovani je standardné ziskavan
z aplikace Google Earth a pro jednotlivé sledované cile se pouziva rlznych barev. Cervena
trajektorie znazornuje pohyb bezpilotnich letadel, zelena barva reprezentuje pohyb ptakd a
ostatnich cill. Vizualizace trajektorii cilG je zcela uzivatelsky konfigurovatelna. Samoziejmé je
zde moznost tento systém integrovat do stavajicich bezpeénostnich kontrolnich a Fidicich

systému. [24]

Z hlediska pofizovacich finan¢nich nakladi jeden senzor radarové detekce vcetné
analytického softwaru a instalace stoji zhruba 180 000 EUR. (Tato informace byla ziskana z e-

mailové komunikace — pfiloha 2.)
Systém Elvira oficialné aktualné plsobi na téchto letistich:

e v Amsterdamu ve Schipholu od roku 2013, kde monitoruje pohyb ptactva v okoli vSech

Sesti vzletovych a pfistavacich drah do vzdalenosti 10 kilometra od letisté,
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e v Berliné na letisti Brandenburg od roku 2016, kde opét probiha monitorovani pohybu

ptactva kolem nové zfizené drahy 07L/25R. [24]
Dedrone

Dedrone byl zalozen tfemi némeckymi podnikateli roku 2014 a aktualné sidli v San Francisku.
Dedrone se spoléha na detekci bezpilotnich letadel Cisté jen pomoci detekce radiového
spektra, navic je vybaven kamerou. Dokaze detekovat také jejich vysilace. V idealnich
podminkach dokaze pokryt oblast do vzdalenosti 1 852 metr(i, coz odpovida jedné namorni
mili.

Software, ktery zpracovava a vyhodnocuje informace o zjiStovanych cilech, je umistén
v cloudu?. Diky tomu Ize velmi rychle aktualizovat databaze novych typl bezpilotnich letadel.
Dedrone pouziva systém strojového uceni, ktery na zakladé miliénl obrazkl( v databazi
dokaze rozlisit a klasifikovat rizné typy bezpilotnich letadel od ostatniho pohybujiciho provozu

jako jsou letouny, vrtulniky a ptactvo.

Systém je kompatibilni s jinymi radarovymi technologiemi a je mozné jej integrovat i do jinych
bezpecnostnich systémd, v tomto pfipadé by Dedrone plnil tlohu detektoru radiového spektra.
Mezi zakazniky patfi provozovatelé sportovnich a vefejnych udalosti jako PGA Tour
ve Phoenixu. Dale byl tento systém nasazen na globalnim ekonomickém setkani ve Svycarsku
v letoSnim roce. Pouziva se v napravnych zafizenich kvuli zastaveni paSovani zbozi.
Béhem Olympijskych her v Riu de Janeiru v Brazili byl nasazen k ochrané& soukromé

rezidence, ve které se po dobu her zdrzovala kralovska rodina Kataru. [25]

Systém Eagle.one

Jedna se o eliminaéni zafizeni, které se vyviji na CVUT v Praze na Fakulté elektrotechnické a
spolupracuje se spolecnosti stojici za vyvojem némeckého Dedronu. Ten v sou¢asné dobé

umi lokalizovat bezpilotni letadlo, ale neumi jej zneSkodnit. Eagle.one by mél tuto funkci splnit.

Eagle.one eliminuje bezpilotni letadla mechanickou cestou. Cely systém funguje na principu
bezpilotniho letadla ,ochrance®, ktery chrani své teritorium. ,Ochrance” reaguje na vystraznou
signalizaci ze systému Dedrone, dorazi do oblasti vyskytu bezpilotniho letadla ,narusitele,
s pomoci svych palubnich senzord a umélé inteligence zaloZzené na neuronovych sitich pfesné
lokalizuje polohu bezpilotniho letadla ,narusSitele” a potvrdi jeho existenci ve sledovaném
prostoru. Ridici jednotka vyhodnoti nejvyhodné&ji polohu pro pouZiti vystfelovaci sité

pro bezpecny odchyt bezpilotniho letadla ,naruSitele®. Po vystreleni a odchyceni bezpilotniho

2 Cloudové ulozisté — virtualni disk jehoz data jsou uloZena v datovém centru, které provozuje
poskytovatel cloudové sluzby, data tedy nejsou fyzicky dostupna u klienta, ale pfistupuje se k nim
pres internet.
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letadla se ,ochrance® vraci s odchycenym bezpilotnim letadlem na bezpeéné misto. V pfipadé,
ze by ,ochrance” minul svuj cil, mGze provést takovy manévr, ktery zpUsobi kolizi s bezpilotnim

letadlem ,naruSitelem” a srazi jej k zemi.

Cely tento systém je zcela autonomni. Vyviji jej tym Dr. Martina Sasky, ktery pusobi ve skupiné
multirobotickych systémd na CVUT FEL a cilem je vyvinuti piné autonomniho systému, ktery

integruje chytra roboticka bezpilotni letadla do detekéniho zafizeni Dedrone. [30] [31]
Ardronis

Tento systém je vyvijen némeckou spoleénosti Rohde & Schwarz se sidlem v Mnichové, ktera
byla zaloZzena pfed 80 lety. Jde o jednu z technologicky nejvyspélejSich spole¢nosti na svété

v oblasti informacnich a komunikacnich technologii pro profesionalni pouziti.

Ardronis detekuje aktivitu bezpilotnich letadel, automaticky rozpoznava druh signalu
mezi bezpilotnim letadlem a jeho vysilaem a je schopen urcit smér, kde se bezpilotni letadlo
nachazi, v€etné jeho vysilace. Systém je schopen rusit signal tak, aby zamezil bezpilotnimu
letadlu dosahnout svého cile. Automaticky v pfipadé detekce upozornuje dalSi pFislusné

bezpecnostni slozky a nahrava radiokomunikacéni signal jako evidenéni dikaz.

Systém obsahuje centralni zobrazovaci jednotku, ktera ziskava data z mnoha vzdalenych
Cidel, zobrazuje aktualni polohu zjiStovaného cile a bezpecnostni sily tak mohou pfijmout
protiopatfeni a maji moznost chytit pilota s vysilatem pfi nezdkonném Cinu. Ardronis zahrnuje
senzory skenujici radiové spektrum s velmi citlivymi anténami, které rozpoznavaji radio-
informacni stopu signalu bezpilotniho letadla a porovnavaji ji s vlastni databazi. Tento proces

poskytuje spolehlivé a v€asné varovani pred jakoukoliv hrozbou v pokryvaném prostoru.

Ardronis vyuziva integrovanou rusicku signalu, ktera rusi signal zjiStovaného cile s minimalnim
negativnim dopadem na okolni provoz vyuzivajici stejné frekvenéni pasmo. Diky
automatizovanym pracovnim postupim jde o optimalizované feSeni, které efektivné a

spolehlivé detekuje, lokalizuje a narusuje signal vysilaCe v ramci nékolika sekund.

Mezi kliCové vlastnosti patfi v€asné varovani, vyhledavani sméru pozice zjistovaného cile,
aktivni protiopatfeni pomoci nékolika zplsobu ruseni, situaéni povédomi kolem sledovaného
prostoru, automaticka vystrazna signalizace pfi detekci bezpilotniho letadla, zachyceni
pfenaSeného obrazu z kamery na detekovaném bezpilotnim letadle a oteviené rozhrani

umoZznujici integraci tohoto feSeni mezi dalSi systémy. [26]
Discovair

Bezpilotni letadla mohou operovat v zalidnénych oblastech, mohou byt skryta za pfekazkami,

mohou se nachazet ve tmé nebo mlze mimo dosah radar(l. AvSak stale budou v akustickém
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dosahu. Squarhead Technology tedy vyvinul systém Discovair na zakladé 13 let zkuSenosti

se smérovymi akustickymi senzory a pokroCilym zpracovanim signalu.

Squarhead vyuziva soustavu patentovanych mikrofont. Pomoci velkého mnozstvi vzajemné
propojenych mikrofonl je systém schopen urcit azimut a vysku zjiStovaného cile v realném
letadla na trhu. Pomoci téchto akustickych senzorl Ize vytvofit modularni a pfizpusobitelné
feSeni na miru pro kohokoliv. Systém Ize nainstalovat na malé mobilni pozemni jednotky a

také s nim Ize pokryt velky prostor.

Uzivatelské rozhrani je tvofeno tak, aby nevyzadovalo prakticky zadny zasah ze strany
provozovatele. Systém zobrazuje mapu nebo satelitni snimek s chranénou oblasti a v ni
bezpilotni letadla naruSujici dany chranény prostor. Je zde moznost toto feSeni integrovat mezi
dalsi systémy. [36] [37]

AUDS

AUDS je zkratkou ze slov ,Anti-UAV Defence System® a jde o prvni integrovany Anti UAS
systém na svété. Byl vyvinut konsorciem britskych firem v oblasti obrany za ucelem vyfeSeni
problému vznikajicich s rostoucim po&tem provozu novych bezpilotnich letadel. Toto feSeni je
schopno detekovat, sledovat a zneSkodnit bezpilotni letadlo béhem 15 sekund do vzdalenosti

10 kilometra.

AUDS detekuje bezpilotni letadla pomoci elektronického skenovaciho mikro dopplerovského
radaru vyvinutého spole¢nosti Blighter Surveillance Systems, zjiStované cile jsou sledovany
pouzitim vysoce pfesnych infracervenych kamer a pomoci softwaru pro rozpoznavani objektd
vyvinutého spole€nosti Chess Dynamics. Systém umoznuje provozovateli pfevzit kontrolu
nad bezpilotnim letadlem a donuitit jej k bezpe€nému pfistani nebo jej zneSkodnit rusenim

radiového signalu.

Jedna se o strategicky systém navrZzeny pro pouziti armadou, policii a dalSimi vliadnimi i
nevladnimi agenturami pro ochranu kriticky dalezité infrastruktury. Je standardné nabizen
ve tfech konfiguracich. V mobilni verzi, ur€eny zejména k doCasné instalaci na stfechach
budov, systém je rozlozitelny na jednotlivé Casti, které jsou jednoduse pfenosné. K transportu
je potfeba pouze dvou techniki a Cas instalace zabere méné nez jednu hodinu. Dalsi
konfigurace je ur€ena zejména do mist, kde bude systém vyuzivan pro dlouhodobé&jsi pouziti,
jako jsou napft. letecké zakladny. Posledni konfigurace je ur€ena pro ta mista, kde bude AUDS

umisténo trvale. [38] [39]

37



Jedna kompletni detekéni jednotka s veSkerym potfebnym hardwarovym a softwarovym
vybavenim v€etné fidiciho centra stoji zhruba 1,2 milionu GBP. Informace byla ziskana e-

mailovou komunikaci, k nahlédnuti v pfiloze 4.
DroneGuard ELI-4030

Jedna se o izraelsky kompaktni rozsifitelny systém pro detekci a eliminaci bezpilotnich letadel
malych a stfednich rozmeéra poskytujici efektivni obranu s minimalnim nezadoucim dopadem
na vnéjsi prostfedi. Detekéni vrstva je postavena na kompaktnim radaru s elevacnim krytim
az do 60 stupnu, dosahem 10 az 20 kilometrd a elektro-optickém systému schopném
detekovat, sledovat a identifikovat bezpilotni letadla. Pro eliminaci je systém vybaven rusic¢kou
radiového signalu, ktera dokaze zpusobit zménu trajektorie letu bezpilotniho letadla —
pfinucenim jej vratit se na plvodni misto vzletu, jeho vypnutim za letu nebo pfimo pfevzetim
jeho kontroly. Zpusob vhodné eliminace je vybiran provozovatelem z fidiciho a kontrolniho
centra. Toto centrum muze byt instalovano na tablet, ze kterého je pak mozné kompletné

ovladat cely systém. [40] [41]
Battelle DroneDefender

Jedna se v podstaté o rucni zbran pro boj s malymi bezpilotnimi letadly, ktera nevyzaduje
zadny specialni vycvik, jeji pouziti je jednoduché. Byla vyvinuta americkou spolecnosti Battelle
v jiz druhé verzi. Na vzdalenost 400 metrl dokaze ruSit GNSS signal a signal vysilace.
Umoznuje také pfinutit zaméfené bezpilotni letadlo bezpecné pfistat, aniz by doslo k jeho
poskozeni anebo ho donuti vratit se na misto vzletu. Na baterii dokaze pracovat nepretrzité

po dobu dvou hodin a celkova vaha je necelych 7 kg.

V souCasné dobé zafizeni nebylo certifikovano americkymi federalnimi Gfady pro bézné
ob&any. Mlze jej zatim vyuzivat pouze vlada Spojenych statd americkych a jeji vladni
agentury. [42] [43]

Jedna takova ruéni zbran stoji zhruba 25 000 USD, tato informace byla ziskana z e-mailové

komunikace, k nahlédnuti v pfiloze 5.
Aplikace MAIA

Aplikace MAIA byla vyvinuta Ceskou spole€nosti UpVision, je nabizena v nejjednodussi verzi
zdarma a je dostupna pro systémy Android a iOS. Klade si za cil zvysit povédomi bézZnych

hobby pilotl a seznamit je s pravidly pro provozovani bezpilotnich letadel.

V prehledné mapce zobrazuje bezletové zony, na zakladné komunitnich pfispévkl doporucuje
bezpecna mista k Iétani a umozZniuje se navzajem zkontaktovat s ostatnimi piloty bezpilotnich

letadel. Umozniuje také elektronické vedeni letového deniku — do aplikace je mozné zadat
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nazev udalosti reprezentujici dany let, uvést polohu, kde k letu doSlo a doplnit pfesny Cas a
datum, kdy se let uskutecnil. VSechny zaznamy v elektronickém deniku je mozné vyexportovat
do souboru k dalSimu zpracovani. Pokud si uzivatel zaplati vysSi verzi, vSechna tato data jsou

pak také pfistupna z webového rozhrani.

V mapé jsou zobrazeny CTR a TMA prostory jednotlivych letit v Ceské republice, zakazané
a doCasné vymezené prostory. V aplikaci si Ize zobrazit aktualni informace dostupné ze

systému AisView slouzici k predletové pripravé VFR letd. [44] [45] [46]

4.4 Zaveér

V nasledujici tabulce jsou uvedeny pro srovnani pfiblizné pofizovaci ceny jednotlivych Anti-
UAS systéma prepoctené na 1 metr étvere¢ni plochy, kterou pokryvaji (pokrytou plochou se
mysli kruh). Cena u systému SkyWall zahrnuje 30 projektild SP40, coz jsou ty nejvyspélejsi
projektily vybavené siti a padakem. Informace ohledné ceny byly ziskany z e-mailové
komunikace, pfiCemz zastupci spole¢nosti Hologarde vibec nereagovali na mé dotazy.

Zastupci spole¢nosti Discovair (pfiloha 3) cenovou nabidku sdéluji pouze vaznym zajemcum.

Tabulka 2:  Srovnani technickych parametrd a pofizovaci ceny jednotlivych Anti-UAS.

[vlastni zpracovani]

Produkt DroneDefender SkyWall100* AUDS
Frekvencni
neuvedeno - neuvedeno neuvedeno
rozsah
DLEELTAEL N (3% (I 400 m 120 m 20000 m 10 000 m
Porizovaci cena 25 000 USD 110 000 GBP neuvedeno 1 200 000 GBP

Cena za 1 m? 0,049761 USD 2,432767 GBP neuvedeno 0,003822 GBP

2
cenazadm 1,102707 K&*  69,236553 K&*  neuvedeno  0,108764 K&**

v CZK

P ST neuvedeno 20 Mhz a2 6 Ghz 2,4 25,8 GHz
rozsah

DL AELGEN G 9 000 m 3000 m neuvedeno
Porizovaci cena 180 000 EUR neuvedeno neuvedeno
Cenazalm? 0,000708 EUR neuvedeno neuvedeno

2
G 22 L =y 0,018244 Kc&** neuvedeno neuvedeno

CzK

*SkyWall300 neni jesté aktualné v prodeji, s uvedenim se pocita zaCatkem roku 2019, bude

mit dosah 250 metrd. (Informace ziskana e-mailovou komunikaci — pfiloha 1)
**Kurz pouzity k pfepoctu: 1 USD = 22,16 CZK, 1 GBP = 28,46 CZK, 1 EUR = 25,78 CZK
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5 Teoreticky navrh obrany konkrétniho letisté

5.1 Charakteristika vybraného letisté

Pro navrh opatfeni ochrany konkrétniho leti§té pfed utoky bezpilotnich letadel bylo vybrano
Letisté Vaclava Havla Praha. Jedna se o moderni a prostorné civilni mezinarodni letisté
umisténé na severozapadnim okraji Prahy, v méstské ¢asti Praha 6. Toto letisté bylo dfive
znamé jako Praha-Ruzyné a k jeho pfejmenovani na letisté Vaclava Havla doSlo oficialné

v fijnu roku 2012.

Je jednim z nejrychleji rostoucich letist v Evropé v kategorii 10 az 25 miliond odbavenych
cestujicich. Ro¢né odbavi pfes 15 milionl cestujicich, ktefi maji k dispozici nabidku témér 70
leteckych spole€nosti spojujicich Prahu pfimou linkou s vice nez 160 destinacemi po celém
svété. Operuje zde i 8 pravidelnych cargo dopravcl a dalSi desitky spole¢nosti pak zajistuji
charterovou prepravu. Jako svoji bazi vyuzivaji Letisté Vaclava Havla Praha tfi dopravci —

Ceské aerolinie, Travel Service a Ryanair. [47]

Prazské mezinarodni letisté je rozdéleno na tzv. dvé €asti, staré a nové letisté. Ve staré Casti
(jizni ¢ast) se nachazi terminal pro VIP, soukromé lety, leteckou taxisluzbu a lety vSeobecného
letectvi (Terminal 3, zkratka T3), v nové &asti (severni Cast) pak terminaly 1 a 2 (zkratka T1 a
T2). Terminal 2 slouzi pro lety ze zemi, které jsou &leny schengenské dohody. Terminal 1 je
urCen pro lety ze zemi, které nejsou soucasti schengenského prostoru. Celkem je u terminalu
1 a 2 dostupnych 30 stojanek s odbavovacim nastupnim mostem a 21 stojanek
bez odbavovaciho nastupniho mostu. V sousedstvi je vychodni odbavovaci plocha s dvéma

nakladnimi cargo terminaly.

Letisté je pIlné vybaveno pro lety VFR i IFR a umoZhiuje nepfetrzity provoz ve dne i v noci. Je
plné koordinovano v ramci EUROCONTROLu v Bruselu z hlediska pfidélovanych ¢asu vzletd
(tzv. slotd). V souCasné dobé Letisté Vaclava Havla Praha disponuje témito vzletovymi a

pristavacimi drahami (VPD):

e RWY 06/24 (magneticky smér 061/241°, délka 3 715 m),
e RWY 12/30 (magneticky smér 123/303°, délka 3 250 m). [48]

RWY 04/22 se v sou€asné dobé jiz nékolik let pouziva jen jako odstavna plocha. Ostatni VPD
— 06/24 a 12/30 jsou vybaveny systémem ILS, tento systém poskytuje okamzité informace
0 poloze letounu vzhledem k referenéni roving, ktera je definovana horizontalni a vertikalni
slozkou. RWY 24 je navic vybavena CAT Il/lIl ILS systémem umoZiujici provoz za nizké

dohlednosti.
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SoucCasna kapacita drahového systému prestala vyhovovat uz v 90. letech, kdy nastalo
nejbouflivéjSi rozvojové obdobi v celé historii letis§té. Letisté bylo nuceno pfejit do kategorie
plné koordinovanych letist, . letist, ktera nejsou dopravcim volné k dispozici, ale na ktera si
pro kazdy let musi vyzadat tzv. letistni slot, tzn. pfesny Cas pfiletu i odletu. Sou€asny problém
s kapacitou drahového systému mulze vyreSit jen vybudovani nové paralelni vzletové a

pfistavaci drahy, tato paralelni draha umozni dalSi zvy$eni kapacity drahového systému.

Nova RWY nahradi dfive pouzivanou RWY 04/22 a bude rovnobézna se stavajici RWY 06/24
ve vzdalenosti 1 525 m, aby byl umoznén nezavisly provoz na obou drahach. Diky tomu dojde
ke zvySeni kapacity drahového systému. Provoz na RWY 12/30 bude ukon€en a tato draha
bude zadlenéna do systému pojezdovych drah. Nova RWY bude mit rozméry 3550 x 60 m.
Bude vybavena jako pfistrojova draha pro presné pfiblizeni zafizenim ILS CAT Ill B v obou
smérech. Bude umozniovat pfiblizeni a pfistani letadel i za nepfiznivych meteorologickych
podminek, respektive i za nulové viditelnosti bez manualnich zasahl posadky. Draha bude

navic navrzena tak, aby vyhovovala i letadlim Airbus A380 nebo Boeing B747.

Vybudovanim nové drahy dojde ke zlepSeni Zivotnich podminek obyvatel Prahy a Kladna
v podobé zruSeni provozu pfes tyto husté obydlené oblasti, protoZe pfes né vede prodlouzena
osa dnedni RWY 12/30, ktera pfestane existovat a zacleni se do systému pojezdovych drah,

jakmile bude nova paralelni draha postavena.

Zamér postavit na prazském letisti paralelni drahu ke stavajici RWY 06/24 neni zadnou
novinkou. Uz pfi stavbé soucasné RWY 06/24 v 60. letech se pocitalo s tim, ze v pfipadé
potfeby bude drahovy systém paralelni drahou doplnén. Na pocatku 70. let byla budouci
paralelni draha zapracovana do uzemné planovaci dokumentace. V sou€asnosti probiha
vybérové fizeni na zpracovatele dokumentace pro Uzemni fizeni a nasledné stavebni
k Zivotnimu prostfedi. Bez dalSi pfistavaci a vzletové drahy nebude Letisté Vaclava Havla

Praha v budoucnu schopné uspokojit rostouci poptavku cestujicich po letecké dopravé. [49]

5.2 Souéasny stav systému ochrany vybraného letisté

proti bezpilotnim letadlim

Ze soucasneé platné legislativy vyplyva povinnost hlasit udalosti spojené s bezpilotnim letadlem
véem provozovatelim téchto letadel evidovanych na UCL, s vydanym povolenim k létani.

Udalosti v letovém provozu se déli do ¢tyf kategorii:

e bez vlivu na bezpecnost,
¢ incident — mohlo by dojit k ohroZeni bezpecnosti, ale nedoslo,

e vazny incident — k ohroZeni bezpecnosti jiz doslo, ale nedoslo k nehodé,
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e letecka nehoda. [50]

Dle ustanoveni 17.1 Dopliiku X — Bezpilotni systémy se za udalost, kterou je nutné hlasit

povazuje letecka nehoda, incident nebo vazny incident.

5.2.1 Vybrané udalosti souvisejici s narusenim CTR LKPR

Nebezpecné situace, kdy bezpilotni letadla zkfizi letové drahy dopravnich letadel, jsou
na LKPR prozatim vyjime¢né. VétSina maijiteld bezpilotnich letadel totiz ochranné pasmo

v okoli prazského letisté dodrzuje.

Od roku 2015 bylo na Letisti Vaclava Havla Praha evidovano Sest hlaSeni v leteckém provozu,
které souvisely s neopravnénym provozem bezpilotnich letadel v CTR Ruzyné. Ohlaseny byly
na zakladé vizualniho kontaktu posadkou pfistavajicich letound, v jednom pfipadé
pracovnikem bezpecénostniho oddéleni Letisté Vaclava Havla Praha, ktery bezpilotni letadlo
spatfil v okoli prostoru letisté. Ve tfech pfipadech si tyto udalosti vyzadaly zasah organu fizeni
letového provozu i Policie CR. | kdyZz nedo$lo k bezprostfednimu ohroZeni bezpeé&nosti
provozu, pro letovy provoz v CTR Ruzyné tyto udalosti pfedstavovaly znacné riziko. Rozeznat
bezpilotni letadlo pilotem dopravniho letounu za letu, a to jesté ve fazi vzletu nebo pfistani,
kdy pilot vénuje svou pozornost pfistrojim, je velmi obtizné a snadno se mlze stat, Zze dojde

k zaméné bezpilotniho letadla s jinym objektem.

1. udalost
Dne 6. 5. 2016 bylo pfijato oznameni o pohybu UA na findle RWY 12, cca 1,5 NM od prahu
RWY bez udani vysky. [51]

2. udalost
Dne 3. 9. 2017 pilot A319 zahrani¢niho provozovatele ohlasil cca 2,2 NM od THR RWY 06
LKPR bezpilotni letadlo Eervené barvy, 30 cm velké, vpravo od osy cca 150 ft nad ACFT.

3. udalost
Dne 12. 9. 2017 odpovédna osoba nahlasila a nasledné operacnim dustojnikem ICP byla
potvrzena aktivita bezpilotniho letadla v blizkosti THR RWY 24 LKPR.

Ve v8ech uvedenych piipadech vzniklou situaci fe$ili pracovnici RLP, ktefi provedli
mimoradnou koordinaci provozu nékolika letoun( a prevedli provoz na vedlejSi drahu, aby se
letouny nepohybovaly v ohroZzeném prostoru. Nap¥. pfi udalosti z 6. 5. 2016 byla provedena

koordinace téchto Sesti letounu:

¢ linka CSA961 pfilet — na pfiblizeni,
e linka LBZ301 pfilet — na finale,
¢ linka CSA505 pfilet — na pfiblizeni,
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e linka DLHBHX pfilet — v klesani,
e linka BEL2WB pfilet — v klesani,
e linka TVS1200 odlet — rozjezd. [13]

S nejvétsi pravdépodobnosti 8lo v uvedenych pfipadech o amatérské uzZivatele bezpilotnich
letadel, ktefi bud neznali pFisludné piedpisy nebo je védomé nerespektovali. Policii CR se
nepodafilo pachatele identifikovat. V souvislosti s rostoucim poétem pouzivanych bezpilotnich
letadel a rozvojem novych technologii se da olekavat, ze pocty neopravnénych naruseni

prostoru fizeného letisté budou pfibyvat.

V nasledujici tabulce je uveden podet registrovanych bezpilotnich letadel na Ufadu civilniho
letectvi. Lze jasné pozorovat rostouci tendenci a Ize pfedpokladat, ze ne vSechna bezpilotni
letadla jsou registrovana. Informace byly ziskany z e-mailové komunikace (k nahlédnuti
v pfiloze 6) s panem Ing. Viktorem Nathem, feditelem odboru vnéjSich vztaht a specialnich

ginnosti, UCL.

Tabulka 3: Poget evidovanych UA na UCL v letech 2012 az 2018. [e-mailova komunikace]

Datum 1.3.2012 7.9.2012 13.2.2013 2.4.2014 31.10.2014
0 19 23 49 64
31.3.2015 16.9.2015 14.2.2016 8.8.2016 6.2.2017
89 166 242 327 412
Datum 24.8.2017 8.11.2017 8.1.2018 23.7.2018
555 645 678 819

K neopravnénému naruSeni muze dojit z nevédomosti, ale i zamérné. Velmi Casto se
na fizenych letiStich setkdvame s naruzivymi letiSstnimi pozorovateli (spottery), ktefi jsou
pro dobry fotograficky zabér ochotni riskovat a neuvédomuiji si zavaznost svého pocinani ani

jeho mozné nasledky. Néktefi leckdy ani netusi, Ze svou €innosti porusuji pravidla Iétani. [52]

5.2.2 Systém ochrany proti bezpilotnim letadliim na LKPR
Pro letiSté predstavuji bezpilotni letadla vaznou bezpelnostni hrozbu. Z pohledu Fizeni
letového provozu je velmi dllezitd ochrana letounu ve fazi jejich kone¢ného pfiblizeni a

po vzletu.

Vysledky nékterych studii a testd simulovanych srazek bezpilotnich letadel s cizim objektem
za letu &i na zemi potvrzuji, Ze je v letiStnim prostfedi potfeba chranit zejména letouny ve fazi
vzletu a Ze i srazka srelativné malym bezpilotnim letadlem muze mit vazné nasledky
ohrozujici bezpec€nost letu. [52] [53] [54]
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Na zakladé informaci ziskanych b&éhem osobni konzultace s Ing. Sabinou Lajdovou z oddéleni
Bezpecnost - Strategie a sprava bezpecnosti na Letisti Vaclava Havla Praha Ize konstatovat,
ze leti§té v souCasné dobé zadny detekéni systém nepouziva. Personal letisté monitoruje

prostor letité vizualné a pomoci kamerovych systéma.

V souéasné dobé& probiha v této oblasti spoluprace letisté s CVUT Praha na védeckém
vyzkumu, jehoz zavéry by mély ochranit letisté pfed narudenim letového prostoru bezpilotnimi
letadly. V oblasti detekce by v pfipadé letisté byla idedlni pokrocila analyza obrazu
bezpecnostnich kamer, jelikoz letisté jich ma velky poc€et. Kdyby byl obraz z nich automaticky

vyhodnocovan, nemuselo by bezpilotni letadla rozpoznavat lidské oko. [55]

Po detekci bezpilotniho letadla nastava problém, jak se stimto nechténym ,vetfelcem®
Od japonskych stihacich bezpilotnich letadel, ktera bezpilotni letadlo dokazi zachytit
do specialni  sité pfes elektromagnetickou  pudku, ktera dokaze narudit spojeni
mezi bezpilotnim letadlem a vysilackou, po metace siti, do kterych se bezpilotnim letadliim
zamotaji rotory a vrtule. S dalSim zajimavym fedenim pfisli i nizozemsti policisté a francouzska

armada, ktefi k odlovu bezpilotnich letadel trénuji orly. [32] [55]

Uginnou obranu proti nechténym bezpilotnim letadlim komplikuje letiéti platna legislativa,
ktera neumoziuje jejich zneSkodnéni, jelikoz by doSlo ze strany letisté k trestnému Cinu
poSkozeni cizi véci. Cely problém je potfeba feSit pfes policii. Vzhledem k tomu, Ze se
bezpilotni letadla ve vzduchu pohybuji velmi rychle a navic mohou byt ve znaéné vzdalenosti

od téch, kdo je ovladaji, je jejich dopadeni pro policii velmi slozité.

Podle mluvéiho Rizeni letového provozu, je pied pofizenim detek&nich a ,odchytovych®
zafizeni potfeba nejdfive zvazit vice aspektu, které souvisi s jejich provozem. Od vySkoleni
personalu, nastaveni kritérii na vyhlaSeni zvySeného rizika, az po situaci faleSné detekce,
ktera by mohla zbyte&né narusit provoz letis§té. Detekci bezpilotniho letadla cely problém jen
zacCina, zbyva poté doreSit otazky spojené s identifikaci letu, jeho zaméry, stanoveni miry
rizika, reakéni dobu osoby odpovédné k zamezeni protipravniho jednani i odpovédnosti

za Skody zpUsobené pfipadnou eliminaci bezpilotnich letadel. [55]

5.3 Anti-UAS systémy pouzivané na letistich v Evropé

V pribéhu zpracovani své bakalarské prace jsem oslovil prakticky vSechna letisté hlavnich
meést v Evropé s dotazem, jakym zplsobem se chrani pfed utoky bezpilotnich letadel. Bohuzel
jsem dostal odpovéd pouze od &tyF letist. VSechny tyto informace jsou pfistupné k nahlédnuti
v pfilohach 7, 8, 9 a 10.
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V hlavnim mésté Estonska Tallinu se na letisti doposud s zadnym takovym problémem
nesetkali a poskytovatel letovych navigacnich sluzeb jako takovy zadny Anti-UAS systém

nepouziva. (pfiloha 7)

V Rimé se v dohledné dobé s Zadnymi incidenty nesetkali, zejména ur&ité ne b&hem finalni
faze pfiblizeni letounu. Z divodu snizeni tohoto rizika na minimalni hodnotu upravili svou
legislativu tak, Ze byla zavedena povinnost schvalovani letd bezpilotnimi letadly

v téch oblastech, které se nachazeji kolem letisté. (pfiloha 8)

V Nizozemsku jiz nékolikrat zaznamenali narusovani fizenych prostora letist, jak CTR, tak
TMA. Mistni fizeni letového provozu spolu s mistnim ministerstvem obrany se touto

problematikou zabyvaiji a vyvijeji vhodny Anti-UAS systém. (pfiloha 9)

V Dansku povaZzuji tuto informaci za interni véc a zadné dalsi informace neposkytli. (pfiloha
10)

5.3.1 Navrh na detekci a eliminaci bezpilotnich letadel na Letisti

Vaclava Havla Praha

Ze soucasné nabizenych Anti-UAS systému pro detekci a eliminaci bezpilotnich letadel, které
jsou blize popsany v kapitole 4.3, povazuji za nejvhodnéjsi feSeni pro Letisté Vaclava Havla
Praha takovy systém, ktery pro svou eliminaci bezpilotnich letadel bude idealné vyuzivat jiny
zpUsob nez radiové ruSeni frekvenéniho pasma. Zejména z toho dudvodu, Ze prakticky vSechny
letouny jsou b&hem pfiblizeni zavislé na radiokomunikaénich technologiich, jejichz pfipadné
ruSeni by mohlo vazné ohrozit bezpecnost letu a zpUsobit katastrofalni nasledky. Jmenovité
konvenéni radionavigacni systémy pro pfesné pfistrojové pfiblizeni ILS, pro nepiesné

pFistrojové pfiblizeni VOR a pfipadné NDB.

S vyhledem do budoucna se da predpokladat, Ze dosud nejrozsifenégjSi systém ILS, jehoz
provoz je z ekonomického hlediska naroény, bude postupné nahrazovan GNSS pfiblizenimi,
jejichz finan&ni provoz pro letisté je prakticky nulovy, vzhledem k tomu, Zze tento systém
nevyzaduje de facto zadnou pozemni infrastrukturu pfitomnou na letisti. Vyjimkou je
samozfejmé& GBAS stanice, jejiz provoz je ale levnéjSi nez provoz ILS. GNSS signal je

na ruSeni mnohem vice nachylnéjsi nez signal konvenénich radionavigacnich prostfedku.

Pro ilustraci je zde pfilozen obrazek 6 reprezentujici horizontalni hranice CTR Ruzyné. Hranice
je znaCena modrou €arkovanou Carou, tento prostor je potfeba efektivné pokryt, minimalné

alespon prostory, kterymi vede pfiblizovaci a vzletovy sektor.
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Obrazek 6 Horizontalni hranice CTR Ruzyné. [56] [vlastni zpracovani]

CTR obvykle tvofi kruznici kolem letiSté se svym stfedem ve vztazném bodé letisté. Navic jsou

zde vysecCe ve sméru pouzivanych drah, které tento prostor jesté vice rozSifuji.

Jediny dostupny technicky prostfedek pro mechanickou eliminaci aktualné vyviji britska firma
OpenWorks Engineering se svym produktem SkyWall300, av8ak ten ma limitujici dosah
zhruba 250 metru, coz je hodné malo. To by znamenalo, Ze zhruba na vzdalenost 13 kilometra
by bylo potfeba nainstalovat pfiblizné 50 jednotek SkyWall 300, které by tuto vzdalenost
pokryly. Téchto jednotek by tedy muselo byt vyrazné mnozstvi pro pokryti celého prostoru
CTR. Kazda jednotka by vyzadovala zdroj elektrické energie, ktery v8ak mimo letiStni
infrastrukturu a obce v okoli neni dostupny. Letisté€ samo o sobé& ma elektrickou infrastrukturu

pouze v okoli terminall, na vnéjSich okrajich pojezdovych ploch smérem od terminald nikoliv.

Na obrazku 7 je znazornéno Cervenym kruhem pokryti systémem SkyWall300 v porovnani

s prostorem CTR Ruzyné.
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Obrazek 7 Pokryti systémem SkyWall300. [56] [vlastni zpracovani]

SkyWall300 se tedy nevyplati zavadét na Letisti Vaclava Havla Praha. Zadny dal$i vhodny
mechanicky systém eliminace dostupny neni, pomineme-li testovani japonskych bezpilotnich
letadel maijici zplsobit Umysinou kolizi, specialni vycvik orlii v Nizozemsku, ktefi maji
bezpilotni letadla naruSujici prostor letisté zachytavat svymi drapy nebo vyvoj systému
Eagle.one €eskych tvarcu. [30] [31] [32]

Zlstava tedy posledni moznost eliminace pomoci radiového ruSeni signalu. Takovych
dostupnych FeSeni je vice. Jako nejvhodnéjSi se jevi produkt Elvira od nizozemské spole¢nosti
Robin Radar Systems vzhledem k tomu, ze ma za sebou nékolikaletou zkuSenost ve vyvoiji
radarovych systému sledujicich ptactvo a umi tak bezpecéné a rychle rozlisit bezpilotni letadla

od ptactva.

Garantuji dosah 5 kilometrl nebo az 9 kilometrd s 360 stupriovym pokrytim prostoru.
Pro efektivni pokryti fizeného prostoru nam postaci dvé detekni jednotky, které pokryji
koridor vzletové a pfistavaci drahy 06/24 a dostate¢né zasahuiji i do prostoru koridor( vzletové

a pfistavaci drahy 12/30. Pokryti timto systém Ize vidét na nasledujicim pfilozeném obrazku 8.
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zahrnuje pokryti s polomérem 9 kilometrl. Prvni detekéni jednotka | by byla umisténa
mezi obcemi Horoméfice a Pfedni Kopanina pfed prahem drahy 24 a druha detekéni jednotka
Il by byla umisténa v obci Jene€ pred prahem drahy 06. Elvira disponuje v§im, co by letisté
mohlo vyzadovat. Dokaze detekovat a klasifikovat malé cile, které umi nasledné zneskodnit
rusenim radiového signalu nebo poskytnout slozkam fizeni letového provozu informaci o tom,
Ze v daném prostoru se nachazi nebezpelny objekt a fizeni letového provozu tak dokaze

letoun bezpeéné odklonit a zabranit tak pfipadné srazce.

Elvira umoznuje definovat oblasti, ve kterych bude umoznén provoz bezpilotnich letadel. Toto
se vSeobecné vSem letistim muze hodit, Letisté Vaclava Havla Praha predpoklada v budoucnu
nasazeni svych vlastnich bezpilotnich letadel, které by primarné slouzily k vizualni inspekci a
stavu vzletovych, pfistavacich a pojizdécich ploch. Letisté dale pfedpoklada, Zze v budoucnu si
néktefi letecti dopravci v ramci bezpec€nosti pred pfiletem svého vlastniho letounu budou chtit
svym vlastnim bezpilotnim letadlem prohlédnout prostor kolem letisté. Bude tedy nutné umét
rozliSit a rozpoznavat vlastni ,pfatelska“ bezpilotni letadla a nevlastni ,nepratelska“ bezpilotni
letadla. S tim by problém byt nemél, vzhledem k tomu, Ze EASA v nové pravni upravé bude
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vyzadovat elektronicky identifikaéni systém povinné pro bezpilotni letadla majici hmotnost 900
gram( a vice. Ceska legislativa elektronicky identifikadni systém u v§ech bezpilotnich letadel

nevyZaduije.

Diky elektronickému identifikaCnimu systému dokazeme pak snadno urcit majitele a mdzeme
mu ulozit patfiChou pokutu, aby se pfidté vyvaroval protipravniho jednani a nedochazelo tak
k ohrozeni bezpecnosti zu€astnénych osob a poSkozeni majetku v prostoru fizenych letist.
Urcité by nebylo na 8kodu, kdyby byla legislativné zakotvena mozZnost, v pfipadé naruseni
fizeného prostoru civilnich letist bezpilotnim letadlem, beztrestného sestfeleni tohoto
bezpilotniho letadla civilnim subjektem nebo jeho eliminace zplsobem adekvatnim dané
situaci bez jakéhokoliv postihu. Kazdy by mél nést dusledky za své Ciny. Cena jednoho

bezpilotniho letadla je rozhodné niz§i nez hodnota lidskych zivotl na palubé letadla.

Pfihlédneme-li k tomu, Ze v budoucnu Letisté Vaclava Havla Praha vystavi novou paralelni
drahu 06R/24L a pfestane pouzivat stavajici druhou drahu 12/30, zméni se nam plocha
ochranného prostoru CTR, ktery bude potfeba pokryt. Ubydou vyse€e ve sméru drahy 12/30,
které se zrusi a z drahy 12/30 se stane pojiZzdéci draha a stavajici vyseCe ve sméru drahy

06/24 se rozsifi, ale stale budou kryty obéma detekénimi jednotkami systému Elvira.
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6 Zaver

Neustale se zvySujici po€et bezpilotnich letadel ve vzduSném prostoru s sebou pfinasi mnoha
rizika, ktera sahaji od narudovani soukromi az po vniknuti do prostoru fizeného letidté. S tim,
jak roste podet té&chto bezpilotnich letadel v Ceské republice, se zvySuje pravdépodobnost
stfetu s jinym letounem. Nasledky pfipadného stfetu pak mohou byt velice vazné. Mohou
negativné ovlivnit letové vlastnosti letounu, jeho fiditelnost, pfipadné spravnou funkci motoru.

cestujicich. Ochrana letist je tedy naprosto klicova.

Bakalarska prace kromé Uvodu a zavéru obsahuje Ctyfi kapitoly. Druha kapitola je zaméfena
na sou¢asnou pravni upravu provozu bezpilotnich systému z pohledu Ceské republiky. Tyto
pravni aspekty budou jiz postupné nahrazovany novym legislativnim ramcem, ktery tvofi EASA
a sjednocuje tak legislativu napfi¢ vSemi ¢lenskymi staty Evropské unie. V této kapitole jsou
uvedeny definice zakladnich pojmd, rozdéleni bezpilotnich systémd, povinnosti pilota a
provozovatele. Dale jsou zde charakterizovany vzdusné prostory, ve kterych smi byt provadén

let bezpilotniho letadla a pravidla souvisejici s provozem bezpilotnich systému.

Treti kapitola vymezuje jednotlivé hrozby, které mohou byt zplsobeny nespravnym pouzitim
bezpilotniho letadla vici civilnim objektlim — zejména letistim, kritickym stavbam, ale i lidem,
at uz by se jednalo o umyslny nebo neumysiny &in. AvSak bezpilotni letadla nepfedstavuji
jenom bezpecnostni riziko, ale Ize je i vyuzivat k pozitivnim u€elim, a proto z druhého pohledu
jsou zde zminéna i pozitiva pfi uzivani bezpilotnich systému v riznych oblastech jako napf.

letecky monitoring, vyuziti pro mapovani terénu, pro transport, prizkumné a zachranné prace.

Ve ¢tvrté kapitole je provedena analyza sou¢asnych moznosti obrany letisté proti narusitelim
fizeného prostoru v podobé bezpilotnich systému. Aby bylo mozno bezpilotni systémy
eliminovat, je nutné je spolehlivé detekovat a zjistit jejich polohu. V ramci této kapitoly jsou
tedy popsany Ctyfi rizné zpusoby detekce bezpilotnich systému — detektory hluku, radiového
spektra, radarové zamérovani a uziti termovizni kamery. Dale jsou zde uvedeny dva mozné
zpusoby eliminace bezpilotnich letadel — ,hard-kill“ eliminace a ,soft-kill“ eliminace. Soucasti
této kapitoly je i charakteristika jednotlivych Anti-UAS systému dostupnych na trhu a jejich

vzajemné srovnani z pohledu vybranych parametrd.

Pata kapitola obsahuje teoreticky navrh obrany konkrétniho letiSté, kterym je nejvétsi
mezinarodni letisté v Ceské republice - Leti§té Vaclava Havla Praha. V Gvodu této kapitoly je
provedena charakteristika vybraného letisté, jsou zde uvedeny vybrané udalosti souvisejici

s naruSenim prostoru CTR LKPR v poslednich tfech letech a popsan souCasny systém
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ochrany leti§té proti bezpilotnim letadlim. V zavéru této kapitoly je uveden teoreticky navrh

na detekci a eliminaci bezpilotnich letadel na Letisti Vaclava Havla Praha.

V souCasné dobé je provoz bezpilotnich letadel legislativné upraven. Je nutné dodrZovat
stanoveny odstup od lidi i budov, je zakézano se pfiblizovat ke strategickym mistiim, jako jsou
napt. jaderné elektrarny Ci letisté. Bylo by vhodné do aktualné platné legislativy zakotvit
ustanoveni, které by umoznilo civilnim subjektim (letisti) beztrestné eliminovat jakékoliv

bezpilotni letadlo naruSujici jeho Fizeny prostor.

S postupujicim technologickym rozvojem lidské spole¢nosti budou hrozby ze strany
bezpilotnich letadel narlstat. Problematika jejich detekce a eliminace bude stale dllezitéjSim

oborem nejen v oblasti letecké dopravy, ale i ve vSech Urovnich bezpecnostni situace statu.

Cile bakalarské prace stanovené v uvodu byly spinény, jednotlivé hrozby byly vymezeny, byly
analyzovany aktualné dostupné a dobudoucna se vyvijejici technologie obrany
vUucCi bezpilotnim systémum. Hlavnim pfinosem prace je provedeni analyzy moznych zpusobu
detekce bezpilotnich systému a jednotlivych Anti-UAS systémuU dostupnych na trhu.
Vysledkem provedenych analyz je teoreticky navrh nejvhodnéjSiho opatfeni pro ochranu

LetisSté Vaclava Havla Praha pfed utokem bezpilotnich leteckych systéma.
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