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Anotace

Tato bakalá°ská práce se zabývá zobrazováním obrazu z analogové kamery v Cisco IP telefonu
°ady 7900. Za tímto ú£elem bylo pouºito Raspberry Pi, na kterém se odehrála podstatná £ást
práce. Obraz byl získán z analogové kamery od �rmy Sony a zprost°edkován prost°ednictvím za-
chytávacího za°ízení EasyCap do Raspberry Pi. Zpracování analogového obrazu bylo dále °e²eno
v Raspberry Pi pomocí Video4linux2, Videobuf2 a nástroje �mpeg. Cisco IP telefon 7971G pat°í
k model·m, které jsou vybaveny barevným displejem. Tento telefon podporuje tzv. Cisco Uni�ed
IP Phone Services, tedy speciáln¥ navrºené webové sluºby, které si mohou uºivatelé vyºádat a
zobrazit na telefonu. Díky této vlastnosti bylo moºné napsat pro telefon sluºbu, která umoºní
uºivatel·m sledovat nap°. objekt nebo místnost na svém Cisco IP telefonu. Sluºba byla vytvo°ena
vyuºitím open-source softwar· jako Apache a Asterisk.

Klí£ová slova

Raspberry Pi, Cisco IP telefon, Asterisk, XML, Video4linux2, �mpeg

Abstract

This bachelor thesis deals with a topic of viewing images from analog camera on Cisco
IP phones 7900 series. Raspberry Pi was used to ful�ll this purpose. The major part of this
thesis was performed on Raspberry Pi. Video was made with Sony analog camera and captured
by EasyCap Video Grabber. The images were processed on Raspberry Pi using Video4linux2,
Videobuf2 and �mpeg. Cisco IP phone 7971G belongs among models that are equipped with a
color display. This phone supports Cisco Uni�ed IP Phone Services, which are specially designed
web services, that can be requested by users to view information on a display. Thanks to this
capability, it was possible to write a service for this phone that allowed users, for example,
object or room monitoring on their Cisco Ip phone. The service was created utilizing open-source
software solutions like Apache and Asterisk.
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1 Úvod

Tato bakalá°ská práce se zabývá tématem zobrazení obrazu z analogové kamery v Cisco IP
telefonu °ady 7900. Jeho vyuºití se nabízí jako moºnost roz²í°ení kamerového bezpe£nostního
systému. Na základ¥ konzultací s panem vedoucím byly stanoveny cíle: analýza zpracování ana-
logového AV signálu z kamery pomocí embedded systém· a realizace zobrazení obrazu z dodané
analogové kamery na Cisco IP telefonu.

Za tímto ú£elem byla dodaná analogová kamera Sony EVI-D31. Analogové kamery nenabízejí
tak vysokou kvalitu obrazu jako IP kamery, ale vzhledem k zobrazovací schopnosti displeje tele-
fonu by byla tato p°ednost IP kamer nevyuºitá. Analogové kamery p°iná²í výhodu jak v cenové
dostupnosti, tak v moºnosti vyuºití star²ích kamerových systém·.

Zpracování anaglogového signálu byla realizována na Raspberry Pi pomocí open-source ná-
stroj·. Raspberry Pi 3 Model B+ nabízí dostate£ný výkon pro dosaºení na²ich cíl·.

V práci byl pouºit Cisco IP telefon 7971G. P°estoºe jeho displej má jistá omezení, pro ú£el
zobrazení sekvence snímk· z analogové kamery je dostate£ný a umoºní uºivatel·m sledovat nap°.
místnost nebo prostor p°ed vstupem do domu.
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2 Teoretický rozbor

V této £ásti jsou sepsány informace a poznatky o za°ízeních, nástrojích a technologiích, které
byly získány z r·zných zdroj·. Na základ¥ t¥chto dostupných informací byla realizována praktická
£ást. Teoretický rozbor je rozd¥len do následujících kapitol.

První kapitola je v¥nována opera£nímu systému Raspbian a Raspberry Pi 3 Model B+, kde
je p°iblíºena jeho hardwarová výbava a vylep²ení oproti p°edchozímu modelu.

Druhá kapitola popisuje analogovou kameru od �rmy Sony, kompozitní video, standard PAL
a video/audio zachytávací za°ízení EasyCap.

O rozhraní jádra pro video v Linuxu - Video4linux2 a o frameworku pro ovlada£e multime-
diálních za°ízení známém jako Videobuf2 je napsáno ve t°etí a £tvrté kapitole.

Hlavní náplní páté kapitoly je popis nástroje �mpeg a jeho mechanismu video konverze. Dále
byl zmín¥n zp·sob ovládání �mpeg v p°íkazovém °ádku.

�está a sedmá kapitola se zam¥°ují na Cisco IP telefon 7971G, úst°ednu Asterisk a rozebírají
základní XML objetky podporované telefonem.

Poslední kapitola nás seznámí s webovou sluºbou a open-source nástroji, které byly vyuºity
k jejímu vytvo°ení.
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2.1 Raspberry Pi

V práci bylo pouºito Raspberry Pi 3 Model B+, jedná se o vylep²enou verzi Raspberry Pi
model 3B. Raspberry Pi model 3B+ pohání £ipset Broadcom BCM2837. O výpo£etní výkon
se starají £ty°i jádra Cortex-A53 b¥ºící na taktu 1,4 GHz. [2] Tento model je disponován 1
GB RAM jako p°edchozí model. Oproti p°edchozímu modelu byla vylep²ená sí´ová karta, jde o
Gigabit Ethernet limitovaný na 300 Mbit/s. Dále se do£kalo vylep²ení v podob¥ Bluetooth 4.2 a
Wi-Fi 802.11ac. Novinkou je moºnost napájení p°es Ethernet. [1] Raspberry Pi 3B+ je tradi£n¥
vybavené 4x USB verze 2.0, HDMI rozhraním, £te£kou microSD a 40pinovým GPIO.

Obr. 1: Raspberry Pi 3B+

2.1.1 Raspbian

Raspbian je opera£ní systém ur£ený pro Raspberry Pi, jedná se o systém postavený na distri-
buci Debian, p°izp·sobený pro Raspberry Pi hardware. Krom¥ funkce opera£ního systému nabízí
Raspbian p°es 35 tisíc balí£k· optimalizovných pro Raspberry Pi a ur£ených k rychlé instalaci na
tomto za°ízení. Raspbian vznikl jako projekt malého týmu vývojá°· a nad²enc· Raspberry Pi. [3]
Spole£n¥ s Raspbianem jsou p°edinstalované dal²í programy pro vzd¥lávání a programování jako
nap°. Python, Scratch, Sonic Pi, Java, Mathematica a dal²í. [4] Nejjeddnodu²²í zp·sob, jak za£ít
s Raspberry Pi je stáhnout Raspbian obraz, který po zkopírování na microSD kartu a vloºení do
Raspberry Pi nabootuje za°ízení. [5]

2.2 Analogová kamera

2.2.1 Sony EVI-D31

Obraz je získán z kamery EVI-D31 od �rmy Sony. Pat°í do kategorie tzv. pan, tilt and zoom
kamery, tedy dokáºe se otá£et, naklán¥t a zaost°ovat. Kamera je vybavena obrazovým sníma£em
typu 1/3"IT Color CCD, £o£kou umoºnující rychlé automatické zaost°ování a 12x optický zoom.
Mezi dal²í funkce pat°í automatické sledování objektu, detekce pohybu atd. Kamera je ovládána
dálkovým ovlada£em. Výstupem je obraz o rozli²ení 752 x 585 pixel· a je zprost°edkován p°es
rozhraní RCA pin jack nebo S-video. V práci by pouºit ºlutý RCA pin jack, který je typicky
ur£ený pro kompozitní video, jedná se o standard PAL. [6]

16



Obr. 2: Sony EVI-D31

2.2.2 Kompozitní video

Kompozitní video je p°enosový standard pro SDTV. Pro kompozitní video je charakteris-
tické, ºe nese dva komponenty - luma signál (informace o jasu) a chroma signál (informace o
chrominanci a synchronizaci) v jednom signálu, který je p°ená²ený jedním párem vodi£·. Kom-
pozitní barevný video signál se ozna£uje zkratkou CVBS (Color Video, Blank and Sync). Typické
konektory ur£ené pro p°enos kompozitního signálu jsou BNC konektor, RCA video konektor a
SCART. [7] [8]

Obr. 3: RCA pin jack

PAL

Phase alternating line je jeden ze systém· kódování barevného signálu pro analogové televizní
vysílání. PAL se pouºíval ve v¥t²in¥ stát· západní Evropy krom¥ Francie, kde byl aplikován
systém SECAM, který byl pouºívaný i v zemích východního bloku. Systém NTSC, z kterého
vycházel PAL byl zavedený v Severní Americe, St°ední Americe a Japonsku. [8] V²echny zmín¥né
systémy musely být zp¥tn¥ kompatibilní s p·vodním £ernobílým televizním signálem. P°idaný
barvonosný signál nesm¥l mít vliv na kvalitu £ernobílého obrazu a musel si vysta£it s p·vodní
²í°kou fekven£ního spektra úplného televizního signálu. Se zavedením barevné televize p°ibyla
nutnost p°enést informaci o t°ech barvách RGB. Tyto t°i barevné signály dohromady nesou
informaci o výsledné barv¥ a hodnotu celkového jasu obrazového bodu, tedy se£tením p°ísp¥vk·
R, G a B se získá jas. Tato hodnota odpovídá ve skute£nosti signálu p·vodní £ernobílé televize.
Tento poznatek umoºnil p°enos jen jasového signálu a chrominan£ního signálu, který udává
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informaci o dvou barvách, jelikoº z t¥chto dvou signál· dokáºeme dopo£ítat informaci o t°etí
barv¥. [9] [10]

PAL vyuºívá kvadraturní amplitudovou modulaci k uloºení barevné informace do spektra
jasového signálu. Barevný prostor RGB je transformován do prostoru YUV, kde Y reprezentuje
jasový signál, který se vysílá tradi£n¥, barevné sloºky U a V se namodulují na vedlej²í nosnou.
Automatická korekce zkreslení fáze barvonosné vlny je zaji²t¥na p°epínáním fáze sloºky V o
180◦u kaºdé druhé °ádky. Synchronizace referen£ní úrovn¥ amplitudy a fáze zaji²´uje referen£ní
signál tzv. color burst, který je p°idáván na za£átku kaºdé °ádky. [10]

2.2.3 EasyCap USB 2.0 Video grabber

EasyCap je £ínský výrobce a tímto názvem ozna£uje £ty°i hardwarov¥ odli²ná za°ízení. Jednají
se o za°ízení, která zachytávají video a audio p°ipojené p°es rozhraní S videa, CVBS, AUDIO(L)
nebo AUDIO (R). Informace na vstupu jsou p°edány p°es rozhraní USB 2.0 do za°ízeních k
zobrazení a zpracování. Toto za°ízení dokáºe zachytit analogové video s rozli²ením aº 720 x 576
pixel· u standardu PAL nebo aº 720 x 480 pixel· u NTSC.[11]

Nej£ast¥ji se na trhu vyskytují EasyCap produkty s t¥mito chipsety [12]:

− STK1160 EasyCAP: (Syntek) STK1160 nebo STK1150

− Empia EasyCAP: USB 2861 Device nebo EMP

− Somagic EasyCAP: SM-USB 007 nebo SMI Grabber Device

− UTV007 based EasyCAP: USBTV007

V praktické £ásti byl pouºit EasyCap s chipsetem USBTV007 (celé ozna£ení Fushicai
USBTV007 Video Grabber [EasyCAP]). Pro tento chipset byl vytvo°en kernel modul s názvem
usbtv podporující jak video, tak audio a je sou£ástí jádra (Raspbianu) od verze 3.19-rc1. [13]

Obr. 4: EasyCap USB 2.0 Video grabber

2.3 Video4linux2 API

Video4linux (n¥kdy ozna£en zkratkou V4L) API je známé jako rozhraní pro programování
aplikací pro kamery v linuxu. Jedná se o rozhraní jádra ur£ené pro zachytávání analogového
videa. Také umoº¬uje p°ístup k audio proud·m z AM a FM tuner·. Mezi V4L podporovaná
za°ízení pat°í webkamery, analogové TV tunery a za°ízení k zachytávání videa. V4L2 (Video4linux
verze 2) API bylo poprvé sou£ástí hlavního jádra od verze 2.5.46 vydané v listopadu 2002. [14]
[15] Vznikla °ada aplikací podporujících jakékoli kamery s V4L ovlada£em. V¥t²ina ovlada£·
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byla nejprve vytvo°ena jako ovlada£e za°ízení v uºivatelském prostoru (user space V4L driver).
Ovlada£ pro Raspberry Pi kamera vznikl stejným zp·sobem. Pozd¥ji Raspberry Pi Foundation
vyvíjela s Broadcom o�ciální kernel V4L ovlada£, který byl dostupný od prosince 2013. [16]

2.4 Videobuf2

Jedná se o framework pro ovlada£e, který je kompatibilní s Video4linux2 API a ur£ený pro
multimediální za°ízení. P°edstavuje vrstvu mezi ovlada£em za°ízení fungující v prostoru jádra Li-
nuxu a aplikací fungující v uºivatelském prostoru. Tento framework usnad¬uje a dbá na správné
vyuºití V4L2 API p°i tvorb¥ ovlada£·. Mimo jiné nabízí nízkoúrov¬ový, modulární správu pam¥ti
pro ovlada£e. Tato moºnost p°iná²í výhody p°i vytvá°ení ovlada£· pro za°ízení s neobvyklými
poºadavky na správu pam¥ti bez nutnosti zasahovat do správy vysokoúrov¬ové vyrovnávací pa-
m¥ti a API. [17]

Videobuf2 framework poskytuje:

− implementaci tzv. streaming I/O V4L2 ioctls (Streaming je I/O metoda, kde dochází jen k
p°enosu adres ve vyrovnávací pam¥ti prost°ednictvím ukazatel· mezi aplikací a ovlada£em,
nikoliv ke kopírování dat.) [18]

− video vyrovnávací pam¥´, video frontu a funkce správy stavu

− alokaci a správu video vyrovnávací pam¥ti.

2.5 FFmpeg

Jedná se o multimediální framework, který podporuje mnoho formát· od nejstar²ích po nej-
nov¥j²ích. FFmpeg je dostupný na Linuxu, Mac OS, Microsoft Windows, Solaris a dal²ích. Mezi
jeho hlavní schopnosti pat°í enkódování, dekódování, multiplexování, demultiplexování, stream a
�ltrování. D·leºitou sou£ástí FFmpeg jsou knihovny libavcodec, libavutil, libavformat, libav�lter,
libavdevice, libswscale a libswresampl. Nabízejí vývojá°·m mnoho moºností vyuºití v aplikacích.
Koncoví uºivatelé ocení FFmpeg nástroje pro transkódování a p°ehrávání jako �mpeg, �play a
�probe. [19]

FFmpeg knihovny [19]:

− libavutil � jedná se o knihovnu utilit, která obsahuje datové struktury, generátory ná-
hodných £ísel a matematické funkce, které zjednodu²ují programování. Tato knihovna je
modulární, malá, nenáro£ná na pam¥´ a procesor.

− libavcodec � tato knihovna nabízí framework pro kódování/dekódování, obsahuje enkodéry
a dekodéry pro audio a video

− libavformat � multiplexuje a demultiplexuje audio a video

− libavdevice � podporuje mnoho vstupních a výstupních za°ízení jako nap°. Video4Linux2,
VfW, DShow, ALSA atd. Provádí zachytávání a vykreslování do mnoha multimédiálních
vstupních a výstupních za°ízení

− Libav�lter � framework poskytující audio/video �ltry

− Libswscale � knihovna umoº¬ující zm¥nu rozli²ení videa/snímk·, p°evod formát· a barev-
ných prostor·
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− Libswresample � vykonává procesy jako audio p°evzorkování, p°evod formátu vzork· a
rematrixing nap°. p°evod ze sterea na mono u zvuku

Nástroje FFmpeg

− �mpeg � nástroj pro p°evod formátu multimediálních soubor·, b¥ºí z p°íkazového °ádku

− �play � p°ehráva£

− �probe � multimediální stream analyzer

2.5.1 �mpeg

Ffmpeg je schopný velmi rychle provád¥t video a audio konverzi. Mezi jeho dal²í p°ednosti
pat°í schopnost p°evád¥t mezi libovolnými vzorkovacími kmito£ty, m¥nit rozli²ení obrazu a za-
chytávat z audio/video live zdroj·. Ffmpeg £te ze vstupu, provede ºádoucí zm¥ny a zapí²e na
výstup ur£ený výstupním URL. Vstup pro �mpeg je de�novaný parametrem -i a muºe být r·z-
ného typu nap°. normální soubor, roura, stream nebo za°ízení pro zachytávání. Ffmpeg umoº¬uje
£tení z n¥kolika vstup· a po následném zpracování p°edat na výstupy, p°i£emº platí pravidlo, ºe
kaºdé vstupní/výstupní nastavení se aplikuje vºdy jen na nejbliº²í vstup/výstup. [20]

Schéma transkódování v �mpeg

Obr. 5: Schéma transkódování

Ffmpeg vyuºívá demuxery z knihovny libavformat ke £tení vstupu a k získání pakety nesoucí
zakódovaná data ze vstupu. Pakety poté putují do dekodéru, odkud vycházejí nekompresované
snímky, které mohou být pozm¥n¥ny �ltry. Po procesu �ltrování jsou pozm¥n¥né snímky znovu
zakódovány v enkodéru, tím vznikají pakety. Pakety jsou dále zpracovány v muxeru, který je
zapisuje do výstupního souboru. [21]

20



Filtrování

Ffmpeg provádí �ltrování pomocí knihovny libav�lter. Jedná se o proces, p°i kterém £asto
dochází ke zm¥n¥ obsahu snímk· nap°. p°i pouºití �ltru scale, který m¥ní rozli²ení snímk·. Filtry
jako fps nebo setpts, které m¥ní snímkovou frekvenci £i £asovou známku ovliv¬ují vlastnosti,
nikoliv obsah snímk·. Mezi encodérem a dekodérem mohou být na snímky aplikovány n¥kolik
�ltr· za sebou, takový scéná° se nazývá graf �ltr·. Rozli²ují se dva typy grafy �ltr· jednoduchý
a komplexní. [22]

Pro jednoduchý graf �ltr· platí, ºe má práv¥ jeden vstup a výstup stejného typu. Tyto �ltry
se nade�nují pomocí -filter:v pro video a -filter:a pro audio. [23]

Obr. 6: Schéma simple �ltergraph

Komplexní graf �ltr· je charakteristický tím, ºe je k dispozici n¥kolik vstup· a výstup· nebo
jsou vstupní a výstupní proudy rozdílného typu. [24]

Obr. 7: Schéma complex �ltergraph

2.6 Cisco IP telefon 7971G

Cisco IP telefony °ady 7900 pat°í ke star²ím telefon·m, které jiº nejsou podporované výrobcem.[25]
�ada 7900 má prohlíºe£, který pouºívá k p°ipojování na webové sluºby. Modely 7921G, 7925G,
7926G, 7925G-EX, 7945G, 7965G, 7970G, 7971G a 7975G jsou vybaveny barevným displejem.
Podporují XML objekt pro zobrazení snímku formátu PNG s maximálním rozli²ením a barev-
nou hloubkou v závislosti na modelu telefonu viz Obr 8. [26] Bohuºel ºádný z nich nedisponuje
podporou videa. Jediná zmínka ohledn¥ t¥chto telefon· a podpo°e videa byla v souvislosti se
sluºbou Cisco Uni�ed Video Advantage, která spole£n¥ s Cisco VT Camera III roz²i°uje funkce
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telefon· o moºnost video hovoru. S touto sluºbou je telefon schopný uskute£nit nebo p°ijímat
video hovor, nicmén¥ p°ijímaný obraz je zobrazen na po£íta£i, ke kterému je p°ipojen telefon.
[27]

Obr. 8: Maximální parametry PNG snímku pro jednotlivé Cisco IP telefony °ady 7900

K demonstraci webové sluºby byl vybrán Cisco IP telefon model 7971G. Nalevo od displeje
se nacházejí programovatelná tla£ítka, která mohou být nastavena jako tla£ítko pro volbu linky
(line button), pro rychlé vytá£ení nebo pro vyºádání webové sluºby. Mimo tato tla£ítka je telefon
opat°en tradi£ním £íselníkem, naviga£ními tla£ítky, tla£ítkem pro hlasovou schránku Messages,
tla£ítkem pro vstup do adresá°· Directories, tla£ítkem Settings a tla£ítkem Services. Telefon je
schopný zobrazit XML soubory se speciálními tagy. Stisknutím tla£ítka Services se zobrazí hlavní
nabídka sluºeb. Zadní strana telefonu je osazena porty pro napájení, pro sluchátko £i náhlavní
sluchátka a pro Cisco roz²í°ující modul. Dále je vybaven integrovaným p°epína£em skládající se
z 10/100/1000 Mbit/s portu pro p°ístup do sít¥ a z p°ístupového portu pro PC. [28]

Obr. 9: Cisco IP telefon 7971G

2.6.1 XML objekty

Pro Cisco IP telefony jsou de�novány XML objekty se speciálními tagy. Mezi základní objekty
pat°í CiscoIPPhoneMenu, CiscoIPPhoneInput, CiscoIPPhoneDirectory, CiscoIPPhoneImageFile
atd. CiscoIPPhoneImageFile je v práci vyuºita k zobrazení jednotlivých snímk· z kamery. [26]

CiscoIPPhoneMenu

Tento XML objekt byl pouºit na hlavní menu sluºby. Párový tag <Title> zobrazuje název
menu, párový tag <Prompt> zobrazuje nápov¥du. Jednotlivé poloºky menu vymezuje párový
tag <MenuItem>, uvnit° kterého najdeme párový tag <Name> pro název dané sluºby. Párový tag
<URL> je ur£en pro URL adresu, na kterou provede telefon HTTP poºadavek p°i volb¥ dané
sluºby. Uºivatel si vybírá sluºby/poloºky naviga£ními tla£ítky a danou poloºku zvolí stiskem
softwarového tla£ítka Select. [26]
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<CiscoIPPhoneMenu>

<Title>Název</Title>

<Prompt>Nápov¥da</Prompt>

<MenuItem>

<Name>Název poloºky/sluºby</Name>

<URL>URL dané sluºby</URL>

</MenuItem>

</CiscoIPPhoneMenu>

CiscoIPPhoneInput

Telefon zobrazí CiscoIPPhoneInput jako formulá°, kam zadá uºivatel informace, které se
po²lou na URL adresu. Jednotlivé pole jsou vymezeny párovým tagem <InputItem>. [26]

<CiscoIPPhoneInput>

<Title>Název</Title>

<Prompt>Nápov¥da</Prompt>

<URL>URL adresa, kam se posílají vstupy</URL>

<InputItem>

<DisplayName>Název pole, kam se zadá vstup</DisplayName>

<QueryStringParam>Prom¥nná nesoucí vstup</QueryStringParam>

<DefaultValue>Výchozí hodnota pole</DefaultValue>

<InputFlags>Ur£uje povolené typy vstupu</InputFlags>

</InputItem>

</CiscoIPPhoneInput>

Typy párového tagu <InputFlags> jsou:

− A pro prostý text (velká a malá písmena) v£etn¥ £ísel a speciálních znak·

− T pro telefonní £íslo v£etn¥ znak· #, *

− N jen pro £ísla

− U jen pro velká písmena

− L jen pro malá písmena

− P pro heslo, znaky jsou p°evedeny na ***

CiscoIPPhoneDirectory

Kontakty jsou zobrazeny pomocí objektu CiscoIPPhoneDirectory, kde kaºdý kontakt je ur£en
párovým tagem <DirectoryEntry>. [26]

<CiscoIPPhoneDirectory>

<Title>Název</Title>

<Prompt>Nápov¥da</Prompt>

<DirectoryEntry>

<Name>Jméno kontaktu</Name>

<Telephone>Telefonní £íslo</Telephone>

</DirectoryEntry>
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</CiscoIPPhoneDirectory>

CiscoIPPhoneImageFile

CiscoIPPhoneImageFile XML objekt umoº¬uje zobrazení snímk· ve formátu PNG o roz-
li²ení 298 x 168 pixel· nebo 320 x 168 pixel· v reºimu tzv. Wide Mode. Telefon vykresluje
snímky s barevnou hloubkou 12 bit·. Tento objekt za£íná tagem <CiscoIPPhoneImage> nebo
tagem <CiscoIPPhoneImage WindowMode='Wide'> pro Wide Mode. Párové tagy <LocationX>

</LocationX> a <LocationY></LocationY> de�nují polohu levého horního rohu snímku, tedy
nastavením na hodnoty (0,0) se umístí snímek na levý horní roh displeje. Párový tag <URL></URL>
de�nuje cestu k PNG souboru. [26]

<CiscoIPPhoneImageFile>

<Title>Název</Title>

<Prompt>Nápov¥da</Prompt>

<LocationX>Horizontální pozice snímku</LocationX>

<LocationY>Vertikální pozice snímku</LocationY>

<URL>Cesta k PNG souboru</URL>

</CiscoIPPhoneImageFile>

2.6.2 TFTP

TFTP je ozna£ení pro Trivial File Transfer Protokol. Jedná se o technologii pro p°enos
soubor· po síti mezi za°ízeními a je zjednodu²enou verzí protokolu FTP (File Transfer Protocol).
TFTP byl vyvíjen v sedmdesátých letech pro po£íta£e s malou kapacitou pam¥ti, u kterých
chybí plná podpora FTP. Tento protokol na²el uplatn¥ní v domácích £i komer£ních routerech a
jiných sí´ových za°ízeních, kde ho administráto°i vyuºívají k aktualizaci �rmwaru routeru nebo
k distribuci softwaru po síti. [29]

Cisco telefon ºádá o kon�gura£ní soubor s názvem SEP<MAC>.cnf.xml poté, co dostane ip
adresu od DHCP serveru (IP adresa muºe být nastavena staticky). V tomto projektu byl TFTP
vyuºit k doru£ení kon�gura£ního souboru.

2.6.3 Kon�gura£ní soubor pro Cisco IP telefon

V kapitole o TFTP bylo zmín¥no, jakým zp·sobem si ºádá Cisco IP telefon o kon�gura£ní
soubor SEP<MAC>.cnf.xml. Kon�gura£ní soubor obsahuje informace de�nující nastavení telefonu.
Nejd·leºit¥j²í párový tag <processNodeName> udává IP adresu úst°edny, ke které se má tele-
fon zaregistrovat. Informaci o umíst¥ní webové sluºby najde telefon mezi tagy <servicesURL> a

</servicesURL>, kam se zadá URL adresa webového serveru v£etn¥ cesty k hlavní nabídce sluºeb
nap°. http://10.0.0.1 /menu.xml. Uºivatel se dostane do hlavní nabídky sluºeb po stisknutí
tla£ítka Services. [30]

Dal²í d·leºité párové tagy jsou:

<device></device>

<versionStamp></versionStamp>

<timeZone></timeZone>

<ethernetPhonePort></ethernetPhonePort>

<loadInformation></loadInformation>

<userLocale></userLocale>

tag vymezující za£átek a konec
udává typ telefonu a formát £asu
de�nice £asového pásma
de�nice £ísla portu
de�nice �rmwaru, který se na£te do telefonu
místní nastavení telefonu nap°. jazyk
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2.7 Asterisk

Asterisk je pobo£ková telefonní úst°edna, anglicky ozna£ená PBX - Private Branch Exchange.
Tato úst°edna je °e²ena £ist¥ softwarov¥. Umoº¬uje telefon·m vybaveným r·znými hardwarovými
technologiemi volat si navzájem a p°ipojovat se na sluºby. Asterisk je n¥kdy brán jako jedno z
nejvíce �exibilních a roz²í°itelných °e²ení v oblasti integrovaného telekomunika£ního softwaru.
Je modulární a nabízí mnoho moºností kon�gurace, jelikoº je napsán v jazyku C. Díky své
nenáro£nosti na hardware je £astým °e²ením pro malá embedded za°ízení. [31]

2.7.1 Architektura úst°edny Asterisk

Základem Asterisku je jádro, které interaguje s moduly. Poskytují v²echny ostatní funkce,
které jádro neposkytuje a mohou být r·zného typu nap°. Channel Drivers, aplikace v £íslova-
cím plánu, funkce v £íslovacím plánu, kodeky atd. Moduly jsou umíst¥ny v adresá°i /usr/lib
/asterisk/modules jako soubory s p°íponou .so. V¥t²ina je nezávisle kon�guratelná a má vlastní
kon�gura£ní soubory s p°íponou .conf, které najdeme v adresá°i /etc/asterisk. Kaºdý proto-
kol tedy pot°ebuje modul a kon�gura£ní soubor. [32] [33]

Obr. 10: Struktura úst°edny Asterisk

2.7.2 �íslovací plán

�íslovací plán je d·leºitou sou£ástí úst°edny Asterisk. Ve²keré p°íchozí a odchozí hovory jsou
sm¥rovány pomocí £íslovacího plánu. Nastavení £íslovacího plánu se provádí v kon�gura£ním
souboru /etc/asterisk/extensions.conf. Tento soubor je £len¥n do sekcí, kde se nacházejí
statické de�nice nebo kontexty. [34]

Statické de�nice

Sekce globals a general obsahují statické de�nice. V sekci globals jsou de�novány glo-
bální prom¥nné, s kterými m·ºeme nakládat v rozsahu celého £íslovacího plánu. Sekce general
nastavuje pravidla pro samotný soubor extensions.conf. Nap°. writeprotect nabízí moºnost
zakázat p°episování souboru, clearglobalvars maºe globální prom¥nné p°i reloadu atd. [34]

Kontext

Kontext je ozna£ení pro spustitelný £íslovací plán. Lze ho pojmenovat a obsahuje prom¥nné.
Zde se volá na aplikace, které vykonají poºadované operace na základ¥ p°edem de�novaných
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podmínek. Speciálním typem kontextu jsou makra, která m·ºeme volat z celého £íslovacího plánu.
Makra de�nujeme pomocí p°edpony macro-, tedy macro-company znamená makro s názvem
company. [34]

2.7.3 SCCP protokol

Skinny Client Control Protocol je Cisco proprietární protokol. SCCP pouºívá proprietární
zprávy, kterými komunikují IP za°ízení s Cisco Uni�ed Communications Manager. Jedná se o
úst°ednu, která umoº¬uje navázání a °ízení video a hlasové komunikace. Mezi charakteristické
rysy tohoto protokolu pat°í jednoduchost a nenáro£nost na výpo£etní výkon. Cisco IP telefon
se stane SCCP klientem po registraci a zahájení komunikace s Cisco Uni�ed Communications
Manager. B¥hem procesu registrace získá telefon informace o linkách a kon�guraci od úst°edny.
[35]

Modul chan_sccp

Tento modul pat°í do skupiny Channel Drivers, prost°ednictvím kterých provádí a p°ijímá
Asterisk hovory. Channel drivers fungují jako výchozí brána mezi jádrem Asterisku a vn¥j²ími
za°ízeními. Jak jiº název napovídá, chan_sccp modul je Skinny Control Client Protocol channel
driver pro Asterisk, ur£ený k SCCP p°ipojením mezi na²ím Cisco IP telefonem a úst°ednou
Asterisk. [36] [37]

2.8 Webová sluºba

Cisco Uni�ed IP Phone Services umoº¬ují uºivatel·m spustit na telefonu webové sluºby vy-
tvo°ené p°ímo Ciscem, integrované do úst°edny Cisco Uni�ed Communications Manager (Call-
Manager). Mezi nej£ast¥j²í sluºby pat°í po£así, akcie, kontakty, denní rozvrh a dal²í. Prost°ednic-
tvím Cisco Uni�ed IP Phone Services dává Cisco vývojá°·m moºnost vytvá°et a p°izp·sobovat
sluºby, které budou uºivatelé vyuºívat a ovládat pomocí dostupných tla£ítek. Díky tomu mohou
být uºivatel·m doru£eny informace p°es webové sluºby. [38]

Cílem této práci bylo napsat pro Cisco IP telefon 7971G sluºbu, která bude zobrazovat
sekvence snímk· po°íºených kamerou vyuºitím otev°ených nástroj·. Linux, Apache, MySQL a
PHP je skupina open-source softwar· ozna£ovaná jako LAMP. Webová sluºba pro zobrazování
snímk· z kamery je napsána v jazyce PHP verze 7 s vyuºitím XML ²ablony a její b¥h zaji²´uje
webový server Apache.

2.8.1 PHP

PHP neboli Hypertext Preprocessor je skriptovací jazyk pracující na stran¥ serveru. Vzniklo
v roce 1966 a je nej£ast¥ji vyuºívané k ukládání a zm¥n¥ dat webových stránek. PHP skript je
spu²t¥n na serveru a výstupem je HTML (p°ípadn¥ XML) soubor, který je doru£en prohlíºe£i.
Tento skriptovací jazyk je nej£ast¥ji pouºíván k generování dynamického obsahu stránek, mo-
di�kaci dat v databázi nebo na serveru. Uºivatelé ocení rozsáhlou dokumentaci na o�ciálních
stránkách php.net. PHP je spustitelné na opera£ních systémech Windows, Linux, Unix, Mac OS
X a kompatibilní se servery Apache, IIS atd. [39]

2.8.2 Apache

Apache je open-source HTTP server pro moderní opera£ní systémy zahrnující UNIX a Win-
dows. Vzniklo se snahou poskytovat HTTP sluºby v souladu se sou£asnými HTTP standardy.
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Apache je povaºován za zabezpe£ený a efektivní webový server, který je moºný roz²í°it moduly
t°etích stran. [40]

2.8.3 HTTP komunikace

Cisco IP telefon komunikuje s webovým serverem protokolem HTTP. Tento protokol je zalo-
ºen na principu poºadavek/odpov¥¤. Sou£ástí �rmwaru telefonu je jak HTTP klient, tak HTTP
server. Telefon pouºívá klienta p°i posílání HTTP poºadavku a HTTP server p°i p°ijetí HTTP
poºadavku. [41]

HTTP client request

Cisco IP telefon provede HTTP poºadavek metodou HTTP GET, u které se p°edávají v²echna
formulá°ová data jako sou£ástí URL za otazníkem. Konkrétn¥ se jedná o parametr locale a
name, který má hodnotu MAC adresy daného telefonu. [42]

Metoda GET slouºí k vyºádání XML objektu. Telefon o£ekává XML objekty s MIME typem
text/xml od webového serveru. Dostane-li XML objekt s jiným MIME typem nap°.
application/xml, objeví se chybová hlá²ka XML Parse Error[4]. [43] Server pouºívá MIME
typ k informování telefonu o typu a formátu doru£eného souboru, aby do²lo k jeho úsp¥²nému
zpracování. Na Obr. 11 je zachycena komunikace mezi telefonem s IP adresou 10.0.0.3 a webovým
serverem s IP adresou 10.0.0.1.

Obr. 11: HTTP komunikace mezi telefonem a serverem
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3 Praktická £ást

Obr. 12: Pracovní sestava

Pro praktickou £ást bylo postaveno pracovi²t¥ skládající se z Cisco IP telefonu 7971G,
Raspberry Pi 3B+, Huawei EchoLife HG520i modemu, EasyCap USB 2.0 Video Grabberu a
kamery Sony EVI-D31. Domácí modem zna£ky Huawei se zabudovaným switchem slouºil jako
p°epína£, p°es který probíhala komunikace mezi telefonem a Raspberry Pi. Tato za°ízení byla
propojena UTP kabely k p°epína£i, který p°id¥loval za°ízením IP adresy pomocí DHCP serveru.
Na Raspberry Pi byly spu²t¥ny zpracování obrazu z kamery, webová sluºba pro telefon a úst°edna
Asterisk. Výstupní video z kamery bylo p°ená²eno p°es RCA pin jack do zachytávacího za°ízení,
které bylo p°ipojené p°es rozhraní USB 2.0 k Raspberry Pi.

3.1 Zprovozn¥ní Raspberry Pi

Raspberry Pi hraje d·leºitou roli v této práci, stará se o ve²kerý výpo£etní výkon spojený s
úpravou snímk· z kamery, webovou sluºbou a provozováním úst°edny Asterisk. MicroSD karta,
Micro USB napájecí kabel, monitor, HDMI kabel, USB klávesnice a my² jsou p°íslu²enství po-
t°ebná k prvnímu spu²t¥ní.

3.1.1 Instalace Raspbianu Stretch

Raspberry Pi Foundation nabízí moºnost zakoupit si p°edinstalovanou NOOBS microSD
kartu. Zkratka NOOBS znamená New Out Of Box Software, jedná se o jednoduchý instala£ní
program opera£ního systému Raspbian. Dal²í moºnost je staºení Raspbian obrazu z o�ciálních
stránek.

Pro Raspberry Pi 3B+ byl zvolen Raspbian Stretch, jehoº základem je kernel 4.14. Tato
verze byla vydána v listopadu 2018. Ke zprovozn¥ní Raspberry Pi byl pot°eba obraz Raspbianu
Stretch, který se nainstaloval na MicroSD kartu pomocí zapisovacího nástroje Etcher viz Obr 13.
Bylo nutné p°edtím naformátovat kartu na systém FAT. [44] Po dokon£ení instalace obrazu byla
karta vloºena do Raspberry Pi. Pokud byl Raspbian úsp¥²n¥ nainstalován, dojde k nabootování
za°ízení do tzv. Raspbian PIXEL desktop prost°edí viz Obr 14.
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Obr. 13: Zapisovací nástroj Etcher Obr. 14: Pixel desktop prost°edí

3.1.2 Sí´ová kon�gurace

Sí´ová nastavení se provád¥jí v souboru /etc/network/interfaces jako v Debianu. Editací
tohoto souboru nastavíme pro Raspberry Pi bu¤ statickou IP adresu nebo nade�nujeme, aby IP
adresu získalo od DHCP serveru.

Nastavení rozhraní eth0 v /etc/network/interfaces, aby vyuºívalo sluºbu DHCP serveru:

auto eth0

allow-hotplug eth0

iface eth0 inet dhcp

Zm¥ny v souboru interfaces se aplikují po restartu eth0:

sudo ifdown eth0

sudo ifup eth0

3.2 Zprovozn¥ní kamery

Výstupní kompozitní video z kamery Sony EVI-D31 bylo zprost°edkováno p°es ºlutý RCA
pin jack do za°ízení EasyCap USB 2.0 Video grabber. Zachytávací za°ízení bylo p°ipojené do
Raspberry Pi p°es rozhraní USB 2.0, dostupnost za°ízení byla ov¥°ena p°íkazem lsusb, výstup
je zachycen na Obr. 15 .

Obr. 15: Výstup lsusb

Po p°ipojení zachytávacího za°ízení do Raspberry Pi se na£etly moduly usbtv,

videobuf2_vmalloc, videobuf2_memops, videobuf2_v4l2, videobuf2_core, videodev

a media. Seznam v²ech na£tených kernel modul· byl uchován v souboru /proc/modules. In-
formace o stavech na£tených modul· se zobrazily p°íkazem lsmod viz Obr. 16.
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Obr. 16: Výstup lsmod

3.2.1 Ovlada£ pro Fushicai USBTV007 Audio-Video Grabber

Modul usbtv je ovlada£ pro zachytávací za°ízení Fushicai USBTV007 Audio-Video Grabber.
Jedná se o intree modul, tedy byl p°ijatý a zahrnutý do jádra. Tento modul vyuºívá sluºby modul·
videobuf2-v4l2, videodev, snd-pcm, videobuf2-vmalloc, videobuf2-core a snd. Podrob-
n¥j²í informace o usbtv jsou zobrazeny na Obr. 17.

Obr. 17: Informace o modulu usbtv

Modul media je ur£ený k registraci tzv. device node pro ovlada£e medií. Device node jsou
soubory, které systém pouºívá pro p°ístup k hardwarovým za°ízením. Modul videodev slouºí
jako registr za°ízení pro video4linux ovlada£e a vyuºívá k tomu media modul. Jednají se o intree
moduly. Zachytávací za°ízení se zaregistrovalo jako /dev/video0.

3.2.2 Instalace �mpeg

Nástroj �mpeg má schopnost rychlé video a audio konverze. V práci byl pouºit ke zpracování
obrazu ze zachytávacího za°ízení.

Knihovny libav a nástroj �mpeg se nainstalovaly p°íkazy:

sudo apt-get install libav-tools
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sudo apt-get install ffmpeg

Práce s �mpeg v p°íkazovém °ádku

Video konverzi £i jiné funkce nástroje �mpeg se spou²tí p°es p°íkazový °ádek. Parametrem
-i se ur£uje vstup, pro který platí nastavení vypsané t¥sn¥ p°ed ním. Výstupní URL je de�nován
jako zbytek znak· v p°íkazu, který nem·ºe být interpretován jako nastavení. [20]

De�nice vstupu, výstupu a jejich nastavení:

ffmpeg [globální nastavení] {[nastavení vstupního souboru] -i URL ke vstupnímu

souboru nebo za°ízení} {[nastavení pro výstupní soubor] URL výstupu}

P°izp·sobení obrazu pro Cisco IP telefon 7971G

Pomocí CiscoIPPhoneImageFile XML objektu lze vytvo°it sluºbu, která zobrazí PNG snímky
s rozli²ením 298 x 168 pixel· a barevnou hloubkou 12 bit·. V práci byl nástroj �mpeg vyuºit ke
zm¥n¥ rozli²ení snímku získaného ze zachytávacího za°ízení. Upravený snímek byl poté uloºen do
adresá°e /var/www/html/photo ve formátu PNG pod názvem security.png. Telefon si poradí
se snímky s vy²²í barevnou hloubkou tím, ºe provede redukci barevné hloubky na 12 bit·.

P°íkaz pro po°ízení snímku a úpravu rozli²ení:

ffmpeg -f video4linux2 -i /dev/video0 -frames:v 1 -vf scale=298:168 -y /var/www

/html/photo/security.png

− f � vnucení formátu vstupního/výstupního souboru. V p°ípad¥ nede�nování dojde k chyb¥
�Unable to find a suitable output format for video4linux2�

− i � de�nování vstupu, konkrétn¥ /dev/video0

− frames:v � nastavení po£tu snímk· na výstupu

− vf � parametr vytvá°ející �ltr, konkrétn¥ �ltr scale

− y � moºnost p°epsat výstupní soubor bez potvrzení

Jako vstup bylo zvoleno video4linux2 vstupní za°ízení, které se zaregistrovalo pod device
node /dev/video0. Tento p°íkaz ud¥lá jeden snímek, na který se aplikuje �lter scale, který
zm¥ní rozli²ení daného snímku na 298 x 168 pixel· a výstup uloºí na webový server. Výpis z
�mpeg je zachycen na Obr. 18

Obr. 18: Výpis z nástroje �mpeg
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3.3 Instalace a kon�gurace úst°edny Asterisk

Pro tuto práci byl vybrán Asterisk 13. Nezbytnou nutností je program make. Asterisk se
nainstaloval kompilací ze zdrojových kód·, které jsou dostupné na o�ciálních stránkách v sekci
downloads.

P°ed samotnou kompilací bylo pot°eba nainstalovat pot°ebné balí£ky:

apt-get install build-essential libsqlite3-dev libxml2-dev libncurses5-dev

libncursesw5-dev libmysqlclient-dev libiksemel-dev libssl-dev libnewt-dev

libusb-dev libeditline-dev libedit-dev curl libcurl4-gnutls-dev libjansson-dev

Zdrojové kódy Asterisku se získají:

wget http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-13-current.tar.gz

Archiv se rozbalí a zárove¬ prob¥hne dekomprese soubor· pomocí p°íkazu:

tar -xvzf asterisk-13-current.tar.gz

Instalace úst°edny se provede p°íkazy:

./configure

make menuconfig

make

make install

make samples

make config

P°íkaz ./con�gure zjistí informace o systému, hardwaru a knihovnách. Úst°edna se nain-
stalovala p°íkazy make, make install, make samples a make config. P°íkaz make samples

vytvo°il základní con�gura£ní soubory a p°íkaz make config vytvo°il init skripty. [45]

První spust¥ní úst°edny Asterisk v konzolovém módu s moºností detailního výstupu pro p°í-
padnou diagnostiku chyb:

sudo asterisk -vvvgc

− c : Spu²t¥ní Asterisku v konzolovém módu, tedy s moºností ho ovládat pomocí p°íkazového
°ádku.

− g : Moºnost výpisu pam¥ti p°i havarování programu.

− v : Udává stupe¬ podrobnosti výpisu.

Pokud Asterisk b¥ºí v pozadí, lze se na n¥j p°ipojit pomocí p°íkazu:

sudo asterisk -r

Uºivatelské rozhraní prost°ednictvím p°íkazového °ádku neboli Asterisk Command Line Interface
(CLI) vypadá viz Obr. 19.
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Obr. 19: Asterisk command line interface (CLI)

Základní p°íkazy pot°ebné pro práci v Asterisk CLI [46]:

core stop now

core stop gracefully

core stop when convenient

core restart now/gracefully/when..

module show

module load/unload/reload chan_sccp

sccp show devices

dialplan reload

Vypnout Asterisk okamºit¥.
Nep°íjímat nové hovory a vypnout Asterisk po
odbavení v²ech práv¥ probíhajících hovor·.
Vypnout Asterisk po odbavení v²ech práv¥ pro-
bíhajících hovor·.
Restart Asterisku podle volby.
Zobrazit v²echny dostupné moduly.
Na£íst/znovu na£íst/uvolnit modul chan_sccp.
Zobrazit v²echny SCCP klienty.
Aktualizace £íslovacího plánu.

3.3.1 Instalace chan_sccp

Pro správu spojení mezi úst°ednou Asterisk a telefonem byl pouºit modul chan_sccp. Tento
modul je nutný stáhnout a zkompilovat dodate£n¥. Poté je pot°eba zakázat na£ítání výchozího
modulu chan_skinny.

Pro staºení zdrojových kód· modulu chan_sccp je pot°eba program git. Staºení soubor· se
provede p°íkazem:

git clone https://github.com/chan-sccp/chan-sccp chan-sccp_master

Modul chan_sccp se nainstaluje a na£te pomocí:

./configure

make

make install

make reload

Zakáz na£ítání výchozího modulu chan_skinny a povolení na£tení chan_sccp se provede p°i-
dáním nastavení do souboru /etc/asterisk /modules.conf [47]:

noload => chan\_skinny.so

load => chan\_sccp\_b

Stav modulu chan_sccp se zjistí v Asterisk CLI p°íkazem module show like chan_sccp.so.
Na Obr. 20 m·ºeme vid¥t, ºe modul je ve stavu running.
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Obr. 20: Stav modulu chan_sccp

3.3.2 Kon�gura£ní soubory úst°edny asterisk

Kon�gura£ní soubory úst°edny Asterisk se nacházejí v adresá°i /etc/asterisk. V tomto ad-
resá°i najdeme nap°. soubory sccp.conf, skinny.conf a sip.conf, které obsahují nastavení
pro SCCP/Skinny/SIP p°ipojení a seznam SCCP/Skinny/SIP klient· v£etn¥ jejich nastaveních
a linek. Soubor extentions.conf neboli £íslovací plán Asterisku je statický kon�gura£ní sou-
bor pouºívaný modulem pbx_config. V tomto souboru se nastavují v²echny p°íchozí a odchozí
hovory. Soubor modules.conf je ur£ený k nastavení na£ítání modul·.

3.3.3 Registrace SCCP klienta do úst°edny

SCCP klienti musejí být registrováni v souboru /etc/asterisk/sccp.conf, aby mohli volat
nebo být voláni. V sekci [general] se nachází v²eobecná nastavení, která platí pro v²echna SCCP
p°ipojení, pokud není v de�nici ú£tu uvedeno jinak. Telefon s MAC adresou
SEP001A6D876CFD byl zaregistrován p°idáním °ádku [SEP001A6D876CFD], pod kterým se de-
�novala jednotlivá nastavení. Pod nastaveními se p°i°adily telefonní linky nap°. [98011] a násle-
dovala nastavení dané linky. Celý obsah souboru sccp.conf je k dispozici zde [48].

Základní nastavení pro SCCP klient [50]:

[SEP001A6D876CFD]

description = Phone Number One ; popis za°ízení

devicetype = 7971 ; typ za°ízení

park = off ; p°idrºet a pokra£ovat na jiném za°ízení

button = line, 98011,default ; p°id¥lit a pouºívat linku 98011 jako výchozí

cfwdall = off ; p°esm¥rování v²ech hovor·

type = device

keepalive = 60 ; keep alive zprávy kaºdých 60s

transfer = on ; moºnost p°epojení hovor·

cfwdall = off ; p°esm¥rování v²ech hovor·

cfwdbusy = off ; p°esm¥rování v p°ípad¥,ºe je linka busy

cfwdnoanswer = off ; p°esm¥rování pokud nikdo nezvedne

deny=0.0.0.0/0.0.0.0 ; odmítnout v²echny IP adresy vyjima IP v permit

permit=10.0.0.0/255.255.255.0 ; povolený rozsah IP adres

mwilamp = on ; moºnost signaliza£ních LED
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Po provedení zm¥n bylo pot°eba znovu na£íst chan_sccp modul. V Asterisk CLI se provedl
p°íkaz:

module reload chan_sccp

V Asterisk CLI byl vid¥n pr·b¥h registrace telefonu viz Obr. 21, pokud byl nastaven vy²²í
stupe¬ podrobnosti výpisu.

Obr. 21: Pr·b¥h registrace telefonu jako SCCP klient

3.4 Kon�gurace Cisco IP telefonu

Pro p°enos kon�gura£ního souboru SEP<MAC>.cnf.xml do Cisco IP telephonu byl nainstalo-
ván TFTP server na Raspberry Pi. Kon�gura£ní soubor SEP001A6D876CFD.cnf.xml ur£ený pro
telefon s danou MAC adresou byl umíst¥n v adresá°i /home/pi/tftpboot. Celý obsah souboru
je dispozici zde [49].

Sí´ové nastavení v telefonu

Stisknutím tla£ítka Settings se zobrazil panel nastavení. Sí´ové nastavení telefonu se provedlo
v sekci Network Configuration -> IPv4 Configuration. Moºnost editování jednotlivých na-
stavení se odemkla stisknutím sekvence znaku **#.

Nastavení telefonu pro získání sí´ového nastavení od DHCP serveru:

Settings -> Network Configuration -> IPv4 Congiguration -> DHCP -> Yes ->Save

Nastavení IP adresy TFTP serveru v telefonu:

Settings -> Network Configuration -> IPv4 Congiguration -> Alternate TFTP ->Yes

Settings -> Network Configuration -> IPv4 Congiguration -> TFTP server 1 -> Edit

->Validate

Po zm¥n¥ nastavení bylo pot°eba restartovat telefon. Po spu²t¥ní dostal telefon IP adresu,
masku sít¥ a výchozí bránu od DHCP. Následn¥ se spojil s TFTP serverem za ú£elem získání
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kon�gura£ního souboru SEP001A6D876CFD.cnf.xml. Po úsp¥²ném na£tení kon�gura£ního sou-
boru se zaregistoval k úst°edn¥ jako SCCP klient, od které získal nastavení telefonu a linek.
Komunikace mezi telefonem, TFTP a úst°ednou Asterisk je znázorn¥na na Obr. 22.

Obr. 22: Pr·b¥h nastavení a registrace telefonu

V Asterisk CLI lze vypsat v²echny SCCP klienty p°íkazem sccp show devices viz Obr. 23

Obr. 23: Seznam registrovaných SCCP klient·

3.5 Webová sluºba

Cílem bylo napsat sluºbu pro telefon, která bude zobrazovat snímky z kamery na displeji
telefonu. Za tímto ú£elem se pouºily PHP 7 a Apache. Registrace a následná komunikace mezi
telefonem a webovým serverem je znázorn¥no na Obr. 24.
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Obr. 24: Pr·b¥h komunikace mezi telefonem a servery

3.5.1 Instalace a nastavení Apache2

Apache2 se nainstaloval p°íkazem:

apt-get install apache2

Apache2 musí doru£ovat XML stránky s MIME typem text/xml. [41] Cisco telefon je schopný
zpracovat XML objekty typu text/xml. Bylo nutné p°idat nastavení v souboru /etc/apache2/

mods-enabled/mime.conf, aby webový server posílal XML objekty s daným MIME typem. [51]

Nastavení v /etc/apache2/mods-enabled/mime.conf:

AddType text/html .shtml

AddType text/xml .xml

AddOutputFilter INCLUDES .shtml

Nastavení v souboru /etc/apache2/ports.conf p°idáním:

<IfModule mime_module>

AddType text/xml .xml

</IfModule>

Restart Apache p°íkazem:

/etc/init.d/apache2 restart
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3.5.2 Instalace PHP 7

Instalace PHP 7 a modulu zaji²´ující komunikaci s webovým serverem Apache2 se provedla
p°íkazem:

apt-get install libapache2-mod-php7 php7

Po dokon£ení instalace libapache2-mod-php7 a php7 byl nutný restart Apache.

3.5.3 Sluºba Camera

Sluºba pro zobrazování snímk· z kamery byla nazvána Camera. Uºivatel si m·ºe sluºbu
Camera spustit z hlavní nabídky sluºeb Services nebo stisknutím specializovaného tla£ítka, které
bylo nastaveno pro vyºádání této sluºby.

Hlavní nabídka sluºeb menu.xml

Hlavní nabídka menu.xml byla vytvo°ena pomocí XML objektu CiscoIPPhoneMenu. Soubor
menu.xml byl umíst¥n v adresá°i webového serveru /var/www/html. Jestliºe uºivatel zvolí sluºbu
Camera, vykoná telefon HTTP GET na URL http://10.0.0.1/photo.php.

Struktura menu.xml:

<CiscoIPPhoneMenu>

<Title>Menu</Title>

<Prompt>Make your selection</Prompt>

<MenuItem>

<Name>Camera</Name>

<URL>http://10.0.0.1/photo.php</URL>

</MenuItem>

</CiscoIPPhoneMenu>

Soubor photo.php

Soubor headers.php byl vloºen do photo.php konstrukcí require_once. Soubor headers.php
vygeneruje HTTP hlavi£ku, kterou dokáºe telefon zpracovat. Funkce shell_exec, jak jiº název
napovídá, vykoná p°íkaz p°es shell. Soubor photo.php pouºívá tuto funkci k uskute£n¥ní p°íkazu
pro vytvo°ení a p°izp·sobení snímku pomocí nástroje �mpeg. Výsledný snímek formátu PNG
je uloºen v adresá°i webového serveru. P°íkaz echo ode²le na výstup CiscoIPPhoneImageFile

XML objekt ve form¥ °et¥zce. Tento objekt zná cestu k PNG snímku a je doru£en telefonu, který
ho zpracuje na základ¥ podporované HTTP hlavi£ky. Daný snímek je poté zobrazen na displeji
telefonu viz Obr 28. Celý proces se opakuje kaºdou sekundu a za tuto dobu se aktualizuje snímek.

Obsah souboru photo.php:

<?php

require_once "lib/headers.php";

shell_exec("/usr/bin/ffmpeg -f video4linux2 -i /dev/video0 -frames:v 1

-vf scale=298:168 -y /var/www/html/photo/security.png");
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echo "

<CiscoIPPhoneImageFile>

<Title>Camera service</Title>

<Prompt>Cam 1</Prompt>

<LocationX>0</LocationX>

<LocationY>0</LocationY>

<URL>http://10.0.0.1/photo/security.png</URL>

</CiscoIPPhoneImageFile>

";

?>

Soubor /dev/video0, jehoº vlastník root a skupina video mají právo £tení a zápisu viz Obr.
25. Aby v²e fungovalo, bylo nutné p°idat uºivatele www-data, pod kterým b¥ºí webový server
Apache, do skupiny video.

Obr. 25: Práva pro soubor video0

P°idání uºivatele www-data do skupiny video0:

sudo usermod -a -G video www-data

Soubor headers.php

Funkce header() ode²le HTTP hlavi£ku telefonu. Tato funkce zajistí, aby sou£ástí hla-
vi£ky byl °et¥zec "Content-type: text/xml", který nastaví MIME typ na text/xml. �et¥zec
"refresh: 1"aktualizuje obsah stránky kaºdou sekundu. Tento interval je pro Cisco IP telefony
omezen na 1 s. Funkce header() musí být pouºita p°ed tím, neº se vypí²e jakýkoli výstup. [52]

Obsah souboru headers.php:

<?php

header("Content-type: text/xml");

header("refresh: 1;");

?>

Nastavení specializovaného tla£ítka

Telefon je vybaven programovatelnými tla£ítky, které se nacházejí nalevo od displeje. Druhé
programovatelné tla£ítko v po°adí bylo nastaveno pro vyºádání sluºby Camera. P°idalo se na-
stavení button = service, Camera, http://10.0.0.1/photo.php do souboru sccp.conf viz
Obr. 26. Tímto se nakon�gurovalo specializované tla£ítko viz Obr. 27, jehoº stisknutím se spustila
sluºba Camera viz Obr. 28. [53]
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Obr. 26: Nastavení v sccp.conf Obr. 27: Tla£ítko pro spu²t¥ní sluºby Camera

Obr. 28: Sluºba kamera
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4 Vyhodnocení

Teoretická £ást této bakalá°ské práce byla v¥nována popisu za°ízení, technologií a charakteris-
tiky pouºitých nástroj·. Tato £ást se zabývala termíny jako kompozitní video, PAL, Video4linux2
£i Videobuf2 a rovn¥º Cisco IP telefonem 7971G, Sony kamerou, nástrojem �mpeg £i úst°ednou
Asterisk. Tímto byl spln¥n cíl: analýza zpracování analogového AV signálu z kamery pomocí
embedded systém·. Dále se soust°edila na XML objekty podporované telefonem, na open-source
nástroje ze skupiny LAMP a na schopnost telefonu vykonat HTTP spojení s webovým serverem.

Na základ¥ získaných poznatk· v teoretické £ásti bylo realizováno zobrazení obrazu z dodané
analogové kamery na Cisco IP telefonu. K dosaºení cílu byly vyuºity nástroje a prost°edky po-
psané v teoretické £ásti. V praktické £ásti byla vytvo°ena sluºba, která byla nazvána Camera.
Tato sluºba zobrazuje snímky z kamery na displeji telefonu a uºivatel si ji m·ºe spustit z hlavní
nabídky sluºeb Services nebo p°es specializované tla£ítko. Její implementace se nabízí jako moº-
nost roz²í°ení stávající infrastruktury vyuºívající analogové kamery k zabezpe£ení prostor nebo
jako dopln¥k ke klasickému zvonku u vstupních dve°í. Výstup sluºby je zachycen na Obr. 28
vý²e.

V navazující práci bych cht¥l pracovat na p°idání dal²í kamery a vyuºití schopnosti kamery
Sony EVI-D31 otá£et, naklán¥t a zaost°ovat díky rozhraní RS-232C, kterým je vybavena.
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