CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

FAKULTA
BIOMEDICINSKEHO
INZENYRSTVI

BAKALARSKA
PRACE

2018

MARTIN
SMIROUS



CESKE VYSOKE UCENI TECHNICKE V PRAZE

Fakulta biomedicinského inZenyrstvi

Katedra zdravotnickych obort a ochrany obyvatelstva

Analyza ohrozeni Ceské republiky terorismem

Analysis of the threat of terrorism to the Czech Republic

Bakalafska prace

Studijni program: Ochrana obyvatelstva
Studijni obor: Planovani a fizeni krizovych situaci
Vedouci prace: Ing. Bietislav Cupr

Martin Smirous

Kladno, kvéten 2018



Prohlaseni

Prohlasuji, Ze jsem bakalafskou praci s nazvem Analyza ohroZeni Ceské republiky
terorismem vypracoval samostatné pouze s pouZzitim prament, které uvadim v seznamu

bibliografickych odkazi.

Nemdm zavazny davod proti uziti tohoto Skolniho dila ve smyslu § 60 zdkona
¢.121/2000 Sb., o pravu autorském, o pravech souvisejicich s pradvem autorskym a o zméné

nekterych zakont (autorsky zakon).

V Kladné dne 30.04.2018



Podékovani

V této &asti bych rad podékoval vedoucimu prace, panu Ing. Betislavu Cuprovi, za jeho p¥istup
pfi odborném vedeni prace na této bakalarské praci, zejména za jeho konstruktivni pfipominky a

rady ale hlavné za Cas, ktery obétoval.



Abstrakt

Prace se vénuje analyze rizika vzniku teroristického Gtoku na uzemi Ceské republiky. Obsahuje
vymezeni pojmd, které se tykaji terorismu. Jsou zde popsany teroristické organizace, které v
soucasnosti pusobi nebo pusobily na uzemi Evropské unie nebo Spojenych stati americkych
a z toho diivodu jsou potencionalni hrozbou pro Ceskou republiku vzhledem k jejimu ¢lenstvi

v mezinarodnich organizacich.

Popisuje soucasny stav, co se tyce aktivity teroristickych skupin. Vzhledem k ¢lenstvi Ceské
republiky v mezinarodnich organizacich, prace zmiinuje uskutecnéné teroristick¢ utoky mimo
uzemi Ceské republiky, a to zejména na Gzemi Evropské unie. Zabyvé se také migracni krizi

z pohledu ohroZeni Ceské republiky terorismem.

Obsahuje SWOT analyzu, ktera stanovi miru nebezpeci vzniku teroristického utoku na uzemi
Ceské republiky. Vystup této analyzy je diskutovan a nasledné doporuduje moZna opatieni

k minimalizaci rizika terorismu na tizemi Ceské republiky.
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Abstract

The thesis deals with analysis of the risk of a terrorist attack on the territory of the Czech
Republic. It contains definitions of terms relating to terrorism. Terrorist organizations that currently
operate or have operated in the territory of the European Union or the United States of America
and are therefore a potential threat to the Czech Republic due to its membership in international

organizations are described.

The current activities of the terrorist groups are outlined. Due to the membership of the
Czech Republic in international organizations, this paper details terrorist attacks carried out outside
the territory of the Czech Republic, particularly in the territory of the European Union. It also deals

with the migration crisis from the perspective of the terrorist threats to the Czech Republic.

The thesis contains a SWOT analysis that determines the level of risk of a terrorist attack
on the territory of the Czech Republic. The outcome of this analysis is discussed, and possible
recommendations are made to minimize the risk of terrorism in the Czech Republic.
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terrorism, terrorist attack, hazard analysis, SWOT analysis
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1 UVOD

Téma ohrozeni Ceské republiky a jejiho obyvatelstva terorismem je v soucasnosti
aktualni. Vzhledem k ¢lenstvi Ceské republiky v mezinarodnich —organizacich,
které s terorismem bojuji, a to jak bezpe¢nostnimi opatfenimi a zamezeni jeho financovani
tak hlavné pfimym nasazenim ozbrojenych sil proti takovym skupindm, a to pievazné na
uzemi Blizkého vychodu a Afriky. Z toho divodu nelze vyloucit, ze se cilem takového

titoku stane i Ceské republika.

P4

V teoreticka ¢asti prace popisuje soucasny stav bezpeénostni situace v Ceské republice
a dale pak souvisejici informace, které jsou dale vyuZzivany ke zpracovani SWOT analyzy
obsazené v této praci, v ¢asti praktické. Jsou popsany zpusoby financovani a fungovani
skupin, organizaci a jednotlivct, kteti by mohli mit zajem na provedeni teroristického utoku
na nasem uzemi. Soucasné¢ jsou popsana opatieni jak legislativni, tak bezpecnostni,
které v Ceské republice ptisobi jako preventivni opatieni proti vzniku takové udalosti a také

jako rekce na jeji vznik.

V praktické casti je pak vypracovana SWOT analyza rizika nebezpeci vzniku
teroristického toku, jejiz vystup vede k vytvofeni opatieni, kterd jsou v rovin€ prevence
afteSeni teroristického utoku. V zavéru prace jsou pak vystupy diskutovany za pouZiti
vlastnich ndzorl autora na danou situaci. Hlavnim cilem préce je stanoveni miry ohroZeni
Ceské republiky terorismem a pfipravenost na teroristicky utok, jak obyvatelstva,

tak bezpecnostnich sbort.



2 SOUCASNY STAV

V soudasnosti lze konstatovat, ze tizemi Ceské republiky je pouze transitnim prostorem,
pfes ktery lze sledovat pohyb osob, které nasledn¢ na tzemi Evropské unie spachaly
teroristicky utok. Neékteré zdroje soucasn¢ uvadéji, ze na tzemi postsovetskych zemi
jsou nakupovany ilegalni zbrané a ty jsou pak pies Ceskou republiku transportovany do zemi,
kde je teroristicky utok spachdn nebo je pfipravovan. Aktivita organizaci pachajici
teroristické utoky p¥imo necili na Ceskou republiku. Nelze viak fict, ze se Ceska republika

nemuze stat teréem takového Utoku.

24

weew

extremistickych skupin, je moznost, Ze se na zakladé této skutecnosti tak v budoucnu stane.
Zamérem islamskych extremistickych skupin je destabilizace zapadnich kulturnich hodnot,
které Ceska republika representuje, a proto by piipadny teroristicky Gtok na jejim Gzemi byl

cennou vizitkou pro isldmské extrémistické skupiny.

Jako reakci na mimotadné udalosti, které se udali v zemich Evropské unie, schvélila vlada
Ceské republika usnesenim vlady &islo 63 ze dne 25. ledna 2016 stupnici uhroZeni
terorismem. O vyhlasovani stupiii ohroZeni terorismem rozhoduje vldda Ceské republiky
na navrh zpravodajské skupiny Vyboru pro zpravodajskou ¢innost Bezpecnostni rady statu.
V ptipadé, kdy vyhlaSeni nesnese odkladu je opradvnén k vyhlaSeni stupn€ ministr vnitra
a na nasledujicim zasedani vlady toto vyhlaSeni potvrdi nebo jej zrusi. Pfi vyhlasovani stupiii
ohroZeni terorismem je dbano na to, aby piijatad opatieni byla pfinosna a vhodna pro danou
situaci. V ramci jednoho stupné lze pfijimat i rusit urcitd opatieni, coZ poskytuje vladé citlivé
fesit danou situaci. V idedlnim piipadé plati nulovy stupei, tedy takovy, pfi kterém lze fici,
7e neni zndma konkrétni hrozba a ani obecna hrozba teroristického titoku na tizemi Ceské
republiky. Jedna se o stav, kdy nejsou uvadéna v praxi zaddna opatieni, doporuceni

ani varovani ve vztahu s terorismem.

Prvni stupen ohrozeni terorismem. Tento stupen je vyhlasen v ptipadé, kdy je existence

obecného ohrozeni terorismem, ale neni znama konkrétni hrozba teroristickych aktivit
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naizemi Ceské republiky. Toto ohroZeni pak prameni z piislusnosti Ceské republiky
k Euroatlantickému uskupeni a mezinarodnich aktivit Ceské republiky. P¥i tomto stavu
je tteba dbat obecné vSimavosti. Jsou pfijata dlouhodobéa bezpecnostni opatieni, o jejichz
rozsahu rozhoduje vlada Ceské republiky. Jednd se o dlouhodoby stav vzhledem

k bezpecnostni situaci v Evropské unii.

Druhy stupefi ohrozeni terorismem jiz upozoriluje na existenci zvySené
pravdépodobnosti ohrozeni terorismem. Nelze vSak piesné¢ predpoveédét blizké okolnosti
utoku, a to vcetné nacasovani. Je vyhlaSovan v pfipad€ ziskani informaci o hrozbé

teroristického utoku.

T¥eti stupen je pak vyhlasovan ve chvili, kdy je zcela konkrétni hrozba na cil v Ceské
republice nebo jiz tato hrozba byla naplnéna a teroristicky tok se jiz odehrél a je tfeba

pfijmout opatieni k zamezeni pokracovani takového ¢inu, jeho opakovani nebo minimalizaci

$kod.!

Ceska republika je stale ve stavu prvniho stupné ohroZeni pro vznik teroristického utoku.
Jeji bezpecnostni mechanismy jsou nastaveny na prevenci teroristického utoku, naptiklad
se jedna o kontroly pfi vstupu do zemé, které se tykaji mezindrodnich letiSt. Déle jsou pak
bezpecnostni slozky schopny preventivnich opatieni v ptipadech velkého shromazdéni osob
na jednom misté. Jedna se predev§im o kiestanské svatky, jako jsou svatky vanocni,
kdy jsou obyvatelé ve vétSich koncentracich na vefejné piistupnych mistech s nizkym

stupném ochrany.

1 Ministerstvo vnitra Ceské republiky. Stupné ohrozZeni terorismem. Praha, 2018.
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3 ZAKLADNI POJMY

Naprosto zakladnim pojem v oblasti terorismu je ustanoveni vlastniho vyznamu tohoto
slova. Terorismus je chapan jako pouziti sily nebo odstrasujicich metod ke zniceni, zastraseni
nebo destabilizaci protivnika. V soucasné dob€ je terorismus spojovan vyhradné
s radikalnimi islamistickymi skupinami, naptiklad Isldmsky stat nebo Al-Kaida. Nesmime
ale zapomenout 1 na politickd uskupeni, kterd byla aktivni jesté zacatkem 21. stoleti.
Jmenujme napftiklad Irskou republikdnskou armédu, ktera sice svou oficidlni ¢innost ukoncila
vroce 1922, ale neoficielné¢ byla aktivni i nadale. Déale pak ETA neboli Baskicka

separatistickd organizace, ktera svou ¢innost ukoncila v roce 2017.

3.1.1 Legislativa

V soucasné dob& nema Ceska republika piimo protiteroristicky zakon, ktery je zaveden
napiiklad ve Francii. Nicméné problém terorismu a jeho postihovani je feSen v Trestnim
zakoné ¢islo 40/2009 Sb. A to zejména § 311 Teroristicky utok, §312 Teror, §227 Obecné
ohroZeni, §290 Ziskéani kontroly nad vzdu$nym dopravnim prostiedkem, civilnim plavidlem
a pevnou ploSinou, §292 Zavleceni vzdusného dopravniho prosttedku do ciziny, §341
Sabotéaz, §140 Vrazda, §147 Brani rukojmi, §175 Vydirani, §279 Nedovolené ozbrojovani,
§280 Vyvoj, vyroba a drzeni zakazanych bojovych prostiedki, §281 Nedovolenad vyroba
a drZeni radioaktivni latky a vysoce nebezpecné latky, §282 Nedovolena vyroba a drzeni
jaderného materialu a zvlastniho §t&pného materialu, §312 Teror, §312a Ugast na teroristické
skupiné, §312d Financovani terorismu, §312e Podpora a propagace terorismu, §312f
Vyhrozovani teroristicky ¢inem, §357 Sifeni poplainé zpravy a trestné &iny verbalni

jako Nebezpecné vyhrozovani.

Na vladni trovni je pak terorismus feSen v Ustavnim zdkoné cCislo 110/1998 Sb.
O bezpecnosti CR, dale pak v zakoné &islo 2/1969 Sb. Kompetenéni zakon a v zakonech ¢&islo
240/2000 Sb. O krizovém fizeni a zdkon ¢islo 241/2000 Sb. O hospodatskych opatfenich

v krizovém stavu.

Problém terorismu fesi pak pracovni organ vlady Bezpecnostni rada statu, ktery fesi
problematiky bezpec¢nosti v CR a pfipravuje navrhy na opatieni k jejimu zajiténi. Sou¢asné
12



se na zajisténi bezpeCnosti podili Ministerstvo vnitra, pod které spada Policie Ceské
republiky, ktera se fidi zdkonem 273/2008 Sb., o Policii Ceské republiky. V ramci struktury
Policie se terorismem zabyva Narodni centrala proti organizovanému zlo¢inu sluzby
kriminalni policie a vySetfovani, jejiz sekce terorismu a extremismu je vytvorena na zaklad¢
pokynu policejniho prezidenta ¢islo 103/2003. Déle pak Narodni kontaktni bod
pro terorismus, ktery zabezpecuje mechanismus vymény informaci mezi jednotlivymi

slozkami policie a zpravodajskymi sluzbami Ceské republiky.

3.1.2 Bezpeénostni politika Ceské republiky

Jednim z vladnich dokumentl tykajicich se vymezeni sméru k zajisténi bezpecnosti
v Ceské republice je Bezpelnostni strategie Ceské republiky. Tento dokument
je vypracovavan v ramci spoluprace vlady Ceské republiky, Kancelafi Prezidenta republiky
a zastupch statni i nestatni sféry bezpeénostni komunity Ceské republiky. Jeho podstatou
je Ustava Ceské republiky, Listina zakladnich prav a svobod a ustavni zakon 110/1998 Sb.
O bezpecnosti Ceské republiky. Zahrnuje viak i mezinarodni smlouvy s organizacemi,
jejichZ je Ceska republika ¢lenem, a to Severoatlantické aliance, Evropské unie, Organizaci

spojenych narodii a Organizaci pro bezpecnost a spolupraci v Evropé.

Hlavni naplni je vymezeni bezpe¢nostnich cili Ceské republiky v ramci vnitini
bezpecnosti a soucasné bezpecnosti vramci zahrani¢ni politiky.? Definuje pojmy
jako vychodiska bezpecnostni politiky, bezpecnostni zajmy CR, bezpe¢nostni prostiedi

a strategie bezpeénostnich zajmi CR. Za jednu z hlavnich hrozeb uvadi terorismus.

, Hrozba terorismu jako metody nasilného prosazovani cilu je trvale vysoka.
Charakteristickym rysem je existence nadnarodnich siti propojenych skupin, které i bez
Jjednotného veleni sdileji ideologii, cile a plany k jejich naplnéni, financni zdroje a informace.

Jsou schopny piimo ohrozit lidské Zivoty a zdravi, ale také kritickou infrastrukturu.

2 Vlada (:Zeské republiky. Bezpecnostni strtegie Ceské republiky. Praha , 2011. 978-80-7441-005-5.
3 Vlada Ceské republiky. Bezpecnostni strtegie Ceské republiky. Praha, 2011. 978-80-7441-005-5. str. 9
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3.1.3 Druhy terorismu

Terorismus probiha v posledni dobé velmi silnym vyvojem. Vyvoj zavisi na socialnich,
ekonomickych, kulturnich, politickych a dalSich podminkach. Soucasn¢ ho ovliviiuje
i spoleCenské poznani a technologicky vyvoj. Terorismus muzeme délit do nékolika

zakladnich skupin.

Mezinarodni terorismus — takto oznacujeme terorismus, jehoz podstatou je mezinarodni
zapojeni zemi. Jednd se o financovani teroristické organizace jinym statem za ucelem
destabilizace tfetiho subjektu, at’ uz cirkve nebo statu. Pokud se obé&ti terorismu stane skupina

obyvatel, kterd obsahuje rozdilné narodnosti, tak také hovofime o mezinarodnim terorismu.

Vnitrostatni terorismus — takovd forma terorismu nepiesahuje hranice daného statu.
Je do n¢ho zapojeno separatistické nebo neonacistické hnuti. V takovém terorismu jsou

dotéeny zajmy pouze jednoho statu a obCant tohoto statu.

Statni terorismu — znamena pouZzivani teroristickych metod v zdjmu statni moci za Gc¢elem
zni¢eni oponentll. Sméfuje napiiklad proti ndrodnostnim mensindm nebo obcanlim s jinym

politickym smysleni, neZ jaké ma statni moc.

Subverzivni — tento druh terorismu jsme mohli vidét v obdobi studené valky.
Je to terorismus, pfi kterém jsou vyuzivany instituty jako Spionaz, sabotaz infrastrukturnich

prostifedkii zemé nebo propaganda.

Socialni terorismus — je vysadou teroristickych organizaci s krajné levicovym zamétenim.

Vychazi ze Spatné socialni a ekonomické situace, kterd vyusti v socidlni napéti.

Ekonomicky terorismus — pouziti finan¢nich prostfedki zemi, vladou nebo organizaci

k destabilizaci a oslabeni protivnika. Cilem je oslabeni politické moci a nasledné jeji rozpad.

Extremisticky terorismus — je doménou krajné¢ pravicovych, krajné¢ levicovych
nebo nabozenskych skupin. Tyto skupiny bojuji proti jinym skupindm na zdklad¢ rasové,

ideologické nebo nabozenské nesnasenlivosti.

14



Kriminalni terorismus — sleduje kriminalni cile s jasnym zasahem do politické sféry.

Elektronicky terorismus — snaha o politickou destabilizaci za pouziti informacnich
technologii, sjejichz pomoci Ize ochromit pocitacové sit€¢ nebo sité vyuzivajicich

internetovou sit. Jejich vyznam se prohloubil v posledni dob¢.

Super terorismus — pouziti zbrani hromadného niceni jako jsou bomby s jadernym nebo

biologickym materidlem pro zasaZzeni velkého mnozstvi osob nebo majetku.

Konvenéni terorismus — v soucasné dobé nejvyuzivangjsi zpusob teroristickych utokd,
a za pouziti konvencnich prosttedkill k zabijeni nebo zastraSovani obyvatelstva nebo k niceni

majetku.*
Islamsky terorismus

Islamské pravo Saria — zakladem je Koran a jasné vymezeni, co muslim smi a nesmi. Lze
si ho pfedstavit jako teologicko-pravnické pravo. Obsahuje soucasné i tresty za poruseni
Koranu. Tyto tresty jsou dost ¢asto velmi kruté. Obsahuje tresty smrti velmi tryznivym
zpusobem nebo tresty, které 1ze ptirovnat k muceni. Soucasné je v ném zakotven 1 pfistup
k Zendm jako podfadné Casti spole¢nosti muslimského svéta. Zména viry se tresta smrti.
Pfi migraci muslimi do Evropy dochézi ke kolizi tradi¢niho prava zapadnich zemi, a praveé

prava Saria.

Dzihad — Svaté valka. Povinnosti kazdého muslima je podle Kordnu ucast ve svaté valce.
Vilce proti nevéficim. V kordnu nalezneme nckolik c¢asti, ve kterych je jasné déno,
ze nevéfici v jediného Boha maji byt vyhledani a zniceni. K tomuto je vSak potfeba doplnit,
ze teroristické utoky pachaji jen extrémistické organizace. Kordn si lze vylozit riznymi
zpusoby, stejné jako kiest'anskou Bibli. Nelze tedy fict, ze se nejednd o muslima, pokud

nezabiji osoby, které neuznavaji jako jediného boha Alaha.

4 Kolektiv autorti. Terorismus a my: zdklady sebeobrany. Praha : Computer Press, 2001. 80-7226-584-9..
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3.1.4 Radikalizace

,Radikalizace je pojmem oznacujicim proces, pii kterém dochazi ke zméndm v chovani
jednotlivce nebo skupiny. Tyto zmény maji znaky nekompromisnosti, ochotou pfijimat krajni
feSeni a ochotou pachat nésili.“® Tyto vlastnosti pak jedinec uziva jako nastroj k dosazeni
svych cilii. Zpravidla se jedna o zménu ve spolecnosti nebo vyvolani strachu u skupiny, viiéi

kter¢ je radikalni chovani mifeno.

3.1.5 Integrace cizinci

Pro potieby integrace cizincii piichozich do Ceské republiky zfidilo Ministerstvo prace
a socidlnich véci vroce 2011 portal www.cizinci.cz.® Tento web uvadi poéty cizinci
na naSem Uzemi v roce 2017. K 31.7.2017 bylo na naSem uzemi 295 374 ptislusniki tfetich
zemi, coZ je 58 % cizinci z poétu 510 900 na tzemi Ceské republiky. Nejéast&jsim Gelem
pobytu je zaméstnani a slouceni rodin. V rdmci integrace cizincl je platnd spoluprace
nckolika ministerstev, jako je Ministerstvo prace a sociadlnich véci, Ministerstvo vnitra,
Ministerstvo financi, Ministerstvo priimyslu a obchodu, zdravotnictvi a §kolstvi. Dale se pak

do integrace zapojuji statem ziizené organizace, neziskové organizace, soukromé subjekty

a prispévkové organizace.

Koncepce, tak jak ji pfedstavuje Ministerstvo prace a socidlnich véci, je zaméfena
na nékolik zakladnich bodi. Znalost ¢estiny pro odbourani jazykové bariery, ekonomicka
sobéstacnost cizince, orientace ve spolecnosti a vztahy cizincil s majoritni spolecnostni.
Cilovou skupinou pro programy integrace jsou ve vétSing ptipadl ob¢ané tietich zemi, coz

znamena obCany zemi, které nejsou soucasti Evropské unie.

Na dodrzovani tzv. migra¢ni a azylové politiky Ceské republiky dohlizi Ministerstvo prace

W

a socidlnich véci spolecné¢ s Ministerstvem zahrani¢i a Ministerstvem vnitra,

5 Ministerstvo vnitra Ceské republiky. Strategie Ceské republiky pro boj proti terorismu. Praha, 2013. str.
24

6 Cizinci v Ceské republice. Integrace cizincii v CR. [Online] 31. 3 2018. [Citace: 31. 3 2018.]
http://cizinci.cz/cs/2017-cizinci-ze-tretich-zemi-v-cr-k-3 1-cervenci-2017.
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a to prostiednictvim Cizinecké policie CR. V jejich gesci jsou pobytové kontroly, kontroly
obCanil tfetich zemi, odhalovani padélanych nebo pozménénych cestovnich dokladi

nebo dokladii totoZnosti a také kratkodoba povoleni k pobytu na Gizemi Ceské republiky.

Integrace cizincli je financovana z financ¢nich prostfedkit Evropského fondu, Statniho
rozpoctu a dotaci krajii a obci. Déle se na financovani podileji zahrani¢ni a ¢eské nadace

a nadac¢ni fondy.

3.1.6 Definice cilu terorismu

Kriticka infrastruktura — kritickou infrastrukturu definuje zakon c¢islo 240/2000 Sb.
O krizovém fizeni a o zméné nékterych zakonl (krizovy zékon). ,,Rozumi se jim prvek
kritické infrastruktury nebo systém prvku kritické infrastruktury, naruseni, jehoz funkce by
mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu.“’ Prvkem kritické infrastruktury se pak
oznacuji objekty, které splituji natizeni vlady 432/2010 Sb., o kritériich pro uréeni prvki

kritické infrastruktury.

Mekké cile — Termin mékké cile (soft targets) oznacuje oznaceni mista s vysokou
koncentraci osob, kterd nejsou vybavena pro obranu pied nasilnym Utokem. Termin vSak
presnou definici nema. V soucasné dobé je v rdmci boje proti terorismu snaha bezpecnostnich
sloZek tyto mekke cile chranit. Zejména ochranou bezpecnostnimi slozkami, jako je nasazeni

policistii do nakupnich center nebo monitorovani mist s vysokou koncentraci osob.

Tvrdé cile — v podstaté opak mékkych cilii. Jsou to cile, které¢ jsou né€jakym zplisobem

chranény. Jednd se o vojenské objety, véznice, policejni stanice, vladni budovy.

7 Zakon &islo 240/2000 Sb. Zakon, o krizovém fizeni a 0 zméné nékterych zakont (krizovy zakon)
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3.2 Teroristické skupiny ohroZujici Ceskou republiku

3.2.1 Islamsky stat

V soucasné dobé na uzemi statu Blizkého vychodu operuje organizace Islamsky stat, ktera
vyuzila sesazeni diktatorskych viidci v zemich jako je Syrie a nestabilni vlady v Iraku. Tato
organizace v dobé, kdy byla na vrcholu svého vlivu, operovala na uzemi osmi statu.
Konkrétné se jednalo o Irdk, Syrii, Libanon, Libyi, Egypt, Nigérii, Afghanistan a Jemen.
Byla jednou z nejvydélecnéjsich teroristickych organizaci na svété. Jeji pfijem pramenil
z prodeje nerostnych surovin z Gizemi, na kterém operovala, a dale z obchodu se zbranémi.
Byla zaloZena v roce 2014, ale jiz pfed timto datem fungovala od roku 1999 pod jinym
jménem. Tato organizace se piihlasila k nékolika teroristickym tokiim na izemi Evropské
unie a Severni Ameriky. Nékolik dalSich teroristickych utokti provedla na uzemi Egypta
a Tunisu. V téchto zemich mifila na turisty z Evropy a soucasné¢ Ruska. Je obvifiovana,
ze na ovladaném uzemi pacha genocidu na civilnim obyvatelstvu. Provadi vrazdy v pfimém
ptenosu, které maji za Ukol zastrasit zapadni kulturu. Tato teroristickd organizace na svém

uzemi vynucuje vykon prava Saria.

Islamsky stat byl oznacovan, v dobé, kdy ovladal nejvétsi tizemi ve své historii,
za nejbohatsi teroristickou organizaci, a to spfijmem 50 miliard americkych dolart.
V soucasnosti byl Islamsky stat porazen béhem valky s terorismem. Aktualné tato skute¢nost
vyvolava ptipadné nebezpeci pro Evropskou unii, a to z ditvodu, Ze porazeni bojovnici
Islamského statu se mohou pohybovat v zemich jako Italie, Némecko nebo Francie. Tato
Islams$ti bojovnici samoziejm€ mohou této situace vyuzit a v nastalém chaosu a snaze
rychlému vyftizeni pfijmu uprchlikii do zemi EU, se mohou do Evropské unie dostat. Dale
pak panuje obava, Ze tito bojovnici mohou z hostitelskych zemi pokracovat v cestovani

po Schengenském prostoru, kde miize byt ztracen piehled o jejich pohybu.®

8 Cernoch, M. iDNES. [Online] 31. 5 2015. [Citace: 10. 4 2018.]
https://cernoch.blog.idnes.cz/blog.aspx?c=464188.

18



3.2.2 Al- Kiida

Vznik této teroristické organizace lze datovat od vpadu Ruskych vojsk do Afganistanu
v roce 1979. V této dobé byli mudzahidové bojujici proti Ruskym okupantim vyzbrojovani
z zemi Pékistanu za podpory USA. Po ukonceni okupace ruskymi vojsky se mudzahidové
spojili s Usamou bin Ladinem. Clen prominentni Saudsko-Arabské rodiny, ktery jako
mudzahid bojoval v Afghédnistanu. Po vytvofeni organizace vSak sviij boj otocil proti USA.
Tato organizace stoji za zniCenim Mezinarodniho obchodniho centra, itoky na Americké
ambasady v n€kolika zemich a sebevrazedném tGtoku na americkou lod’ kotvici v jemenském

piistavu.

Cilem této organizace je vytvofeni kompletné muslimského statu na Arabském
poloostrové a dale pak Sifeni isldmské viry do dalSich zemi vcetn€é Evropy. Soucasné vini
zapadni staty z kradeze nerostného bohatstvi arabského naroda. V ramci prava Sari’a tato
organizace ospravedliiuje ztraty na zivotech osob nevéticich v islam. Al-Kaida ma velice
dimyslné propracovany systém organizace, ktery zamezuje jeji infiltraci, ktera je potfebna
pro zjisténi zpravodajskych informaci o pfipravovanych ttocich. Jedna se o systém malych
teroristickych bunék a jejich spojeni zajiStuji pouze vedouci této builky. Déle pak neni
vyjimkou tak zvand spici bunka, kterd se zacleni do spole¢nosti, nevyviji Zadnou
teroristickou aktivitu az do chvile, kdy dostane ptikaz k jeji aktivaci. Tento systém

je podporovan velmi kvalitnim zdzemim, co se ty¢e modernich technologii pro komunikaci.

3.3 Terorismus v Ceské republice

Aktualni situace v Ceské republice z pohledu evropského regionu i celosvétového
pohledu se d4 hodnotit jako klidn4. V historii samostatné Ceské republiky je pouze nékolik
malo udalosti, které 1ze hodnotit jako teroristicky utok. Nebyl vSak nikdy prokazan politicky
umysl nebo napojeni na néjakou teroristickou organizaci. Samoziejme tento stav mize byt
pouze docasny. Vzhledem k politickym vztahtim Ceské republiky s jinymi zemémi

a soucasne¢ Clenstvi v organizacich jako je EU (Evropska unie) nebo NATO (Severoatlanticka
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aliance) nelze vyloucit, ze mezinarodni teroristické organizace si za cil vezmou obyvatelstvo

nebo infrastrukturu na tzemi Ceské republiky.

Pokud se podivame do zahranici, tak zni¢eni budov World Trade Center v americkém New
Yorku je jasnym signalem, ze k teroristickému atoku mtize byt uzito jakéhokoliv prostfedku
a cilem mize byt v podstaté cokoliv. Pokud zminuji uddlosti z 11. zati 2001, je tieba fici i to,
Zze tento ¢in odstartoval mezinarodni boj s terorismem. Zménil od zakladu pohled
na terorismus, geopolitickou a bezpecnostni situaci prakticky po celém svété. Napriklad
kontroly na odletech a pftiletech na letiStich v rozsahu tak, jak je dnes zndme, jsou prave

zapiic¢inény touto udalosti.

Jsou to pravé takové udalosti, které jsou pomyslnou startovaci carou k predchazeni
terorismu. Otazkou je, jestli Siroka vefejnost je ochotna ob&tovat svou svobodu a zachovani
intimity ve prospéch své bezpecnosti. Kdyz to vezmu hodné zjednodusSené, jsem ochoten
pfijmout, ze kazdy mij krok je sledovan, obsah mych zavazadel je skenovan a nasledné
kontrolovan? Jsem ochoten podstoupit ponizujici bezpecnostni prohlidku a dotyky cizich lidi

na letiStich vyménou za moznost citit bezpeci?

3.3.1 Mozné zdroje ohroZeni naSeho izemi terorismem

Hlavni ohrozeni lze rozdélit do tii zdkladnich skupin. Jsou jimi mezinarodni vztahy
aucasti v zahranicnich vojenskych misich vyplyvajicich z €lenstvi v mezinarodnich
vojenskych organizacich, jak je Severo-atlantickd aliance nebo Evropskd unie. Dal§im
smérem, ze které¢ho Ize pocitovat hrozbu, je extremismus, a tieti skupinou jsou osoby

s patologickymi poruchami chovani, mezi néz lze zatradit 1 osoby z krimindlni scény.

3.3.2 Mezinarodni vztahy

Z tohoto sméru lze oCekavat nejvyssi stupeit nebezpeci vzniku teroristického utoku. Ceska
republika se v ramci operaci NATO podili na Sifeni demokracie do zemi, jako jsou Irak,

Afghénistan, nebo zajistovani miru v dobé valky v Jugoslavii. Pfi téchto operacich doslo
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ke zménam ve statnim zfizeni dané zemé. Jednalo se o svrzeni diktatorského rezimu

jednotlivce nebo v ptipadé Afghénistanu teroristické organizace Al-Kaida.

3.3.3 Kyberterorismus

Pokud se podivame na vyvoj globalnich siti, je tfeba pocitat i s utokem v tomto prostredi.
Bohuzel problémem tohoto prostfedi je jeho rozloha a soucasné jeho neprozkoumanost
co se ty¢e moznosti utoku. Jedna se o utoky, kdy jednotlivci nebo skupiny pachatelt ziskaji
neopravnéné¢ informace o obyvatelstva v podobé¢ jejich osobnich udajt, které 1ze zneuzit pro
ziskani finan¢nich prostiedkl vydiranim, nebo piistupu k jejich osobnim financim. Ve vyctu
moznych scénaii utokl 1ze pokracovat sledovanim pohybu osob pomoci globalnich siti
a ukoncit ho Ize odpojenim spole¢nosti nebo organti statni spravy a moci od pfistupu

k internetu a znemoznéni jeho fungovani.

Je vSak otdzkou, jestli tyto Utoky museji byt pouze dilem teroristickych organizaci.
V minulosti prokazatelnd takové Gtoky provedly organizace nebo jedinci i na uzemi Ceské
republiky. Jednim ztéchto incidentd byl neopravnény piistup na servery ceského
ministerstva zahranici, kde bylo odcizeno nékolik pfistupovych udajii osob, ale hlavnim
problémem bylo ziskani ptistupu do korespondence Ministerstva zahranici, kde se nachézeli
citlivé informace. O teroristicky utok se vSak nejednalo, bylo vysloveno podezieni na akt

Spionaze vedené odnékud z Asie.

Problémem kyberterorismu je naprostd anonymita osob v prostedi sité. Jednoduchy
program, volné stazitelny pfes internet, dokaZe zabezpecit nevystopovatelnost pachatele.
Je schopen za sebou dokonalym zpiisobem zahladit stopy nebo zmast instituci, ktera po ném
patra. V Ceské republice byla pro tyto zaleZitosti zfizena odnoz Néarodniho bezpeénostniho
titadu, ktera se kybernetickou bezpe&nosti statu zabyva, a v ramci Policie Ceské republiky

pak byla zfizena pracovisté, kterd se zabyvaji kybernetickou kriminalitou.
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3.4 Terorismus na uzemi Evropské unie

Dle zpravy TE-SAT 2016° evropské organizace Europol zroku 2016 bylo na uzemi
Evropské unie v roce 2015 realizovano nebo piipravovano a zaroven zamezeno 211 Gtoklim
se znaky terorismu. Pfi téchto akcich bylo zadrzeno 1077 osob. Podle zpravy se jedna o nartst
takové aktivity oproti roku 2013, kdy bylo pfipravovano nebo realizovano 152 utoku
a pfi nich bylo zadrzeno 535 osob.® Jedn4 se o terorismus, ktery zahrnuje jak dzihadistické
skupiny nebo jednotlivce, tak anarchistické skupiny, nacionalistické skupiny a terorismus

jednotlived.

Z této zpravy vyplyva, ze medializované teroristické utokii jsou pouhym zlomkem
skute¢ného poctu pripravovanych nebo realizovanych teroristickych ttoki. Z téchto ¢isel pak
na uzemi Ceské republiky neprobéhla Zzadna ptiprava na teroristicky utok a ani realizace.

Na nasem uzemi byla zadrzena jedna osoba podilejici se na ptipraveé terorismu.

Z medializovanych teroristickych utokti je pak tfeba zminit bombové ttoky
ve Spanélském Madridu, kdy bylo 11. bfezna 2004 pouzito tfinact nastraznych vybuSnych
systémt, které vedly k utoklim na cestujici ve vlacich. Bylo zabito 191 osob.

7. Cervence 2005 se stal teroristicky utok v Londyné. Nastrazné vybuSné systémy
ve vetejnych dopravnich prostfedcich. 52 zabitych osob.

V noci z 13. na 14. listopadu 2015 série teroristickych utokl ve francouzské Patizi za uZiti
nastraznych vybusnych systémi a titocnych pusek. Bylo zabito 130 osob.

19. prosince 2016 najezd nakladnim vozem do ucastnikli Vanocnich trhit v Némeckém

Berliné. Zabito 12 osob.

V provedeni teroristickych toki je zjevny vyvoj. Prvni teroristické Gitoky muslimskych
dzihadistd na izemi EU byly provedeny pomoci néstraznych vybusnych systému. Néasledné
vSak vramci spoluprace zemi Evropské unie bylo tfeba ziskat piehled nad prodejem
chemickych latek, ze kterych lze vyrobit nastrazny vybusny systém. Proto je dnes prodej

vétsiho mnozstvi takovych latek pouze po ztotoznéni zdkaznika nebo je provadén na firmu,

® Europol. European union terorismus situation and trend report 2016. Haag : Europol, 2016.
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ktera je opravnéna s takovou latkou nakladat. Z tohoto diivodu vSak teroristé zacali uzivat
ruénich palnych zbrani. Tyto zbrané jsou dovazeny ze zemi vychodni Evropy, ze zésob
postsovétskych zemi, které je ziskali po padu Sovétského svazu. V soucasné dob¢ je hrozba
dovozu zbrani ze zemi byvalé Jugoslavie, kde probihala valka a jsou zde zasoby zbrani,
které se dostavaji na cerny trh. Posledni teroristicky utok v Némecku vSak ukazal, ze zbrani

se miize stat i dopravni prostiedek. Konkrétné nakladni automobil.

Terorismus ma vsak za cil 1 jinou stranku, a to je vzbuzovani strachu mezi obyvatelstvem
Evropské unie. Pokud bychom se vratili zpét pfed Gitoky na World Trade Center v New Yorku
v roce 2001, nikoho by tenkrat nenapadlo, Ze by bylo mozné, aby za témét dvacet let Evropa
zila v pomyslném strachu z terorismu a ze budou obyvatelé mit obavy pti kazdém letu
nebo navstéve kulturni akce. Toto je cil teroristl, vzbudit povédomi o nebezpeci a strach mezi

obyvatelstvem.

3.5 Ochrana obyvatelstva

Generalni feditelstvi Hasi¢ského zachranného sboru vydalo dokument s ndzvem Koncept
ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030. V tomto dokumentu

jsou vymezeny cile bezpecnostnich slozek v problematice ochrany obyvatelstva.

Zapojeni obc¢anti do pfiprav na mozny teroristicky incident formou vychovy a vzdélani
obyvatelstva v problematice sebeochrany. Tento cil je stanoven z diivodii, aby obyvatelstvo
samo pfedchazelo Skoddm na Zivotech, zdravi a majetku. DalSim cilem je sniZeni samotné
zatéze bezpecnostnich slozek pti feSeni mimoradné udélosti. Realizace tohoto cile by méla
probihat stanovenim prav a povinnosti, pravidel, kol a roli zainteresovanych subjekta,

véetné obcana.

Zvyseni odolnosti a ochrany prvku kritické infrastruktury. NavySeni ochrany proti moznym
rizikim a soucasné zapojeni subjektt kritické infrastruktury do procesu pfipravy na mimoradné
udalosti. ,, Wervorit a pravne ukotvit system ochrany kritické infrastruktury, ktery bude vychazet z
poznatki ziskanych v procesu urcovani prvku kritické infrastruktury a zpracovani potrebnych
planovacich dokumentii. Dale zohlednit vysledky bezpecnostniho vyzkumu ziskané pri realizaci

Jednotlivych projektii zamérenych na dalsi rozvoj konkrétnich pozadavkit na ochranu prvkii kriticke
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infrastruktury. Vzhledem ke strategickému vyznamu urcenych prvkii kritické infrastruktury pro
bezpecnost CR, je nezbytné jednoznacné stanovit dostatecnd a zdvaznd pravidla pro realizaci
konkrétnich oblasti ochrany kritické infrastruktury (fyzickd, kybernetickd, personalni atp.). Dadle pak

pFizpiisobit systéem efektivnéjsi formé spoluprdace mezi subjekty kritické infrastruktury a orgdny statni
«10

spravy a tim napomoci dal§imu rozvoji této nové oblasti.
Duvéra vefejnosti ve schopnosti slozek IZS. V tomto odvétvi neni tfeba zasadnéjSich
zmen, a to z diivodt, ze slozky IZS pracuji na vetejnosti a ta jejich praci vnima. Pouze je tieba

soucasnou diveéru neposkozovat.

Finan¢ni prostfedky jsou v soucasnosti rozdélovany v zavislosti na vyhodnoceni
mimoradnych udalosti. Coz znamend, ze v dobé, kdy se nefes§i mimotadné udalosti,
tak jsou finan¢ni prostfedky omezovéany. Tento trend je vSak nastaven Spatné. Restrikce
finan¢nich prostredkl mé za nasledek, Ze slozky IZS se nemohou v dobé&, kdy netesi
mimotradné udalosti, pfipravovat na jejich budouci ptichod. Zejména se jednd o vybaveni.
Finance jsou poskytovany az po vzniku mimotadné udélosti jako rekce. M¢ly by vSak

byt poskytovany jako prevence.

ZvySeni odpovédnosti provozovatelli pravnickych subjektli za ochranu obyvatelstva,
které vyuziva jejich sluzeb. V ramci terorismu se jednd o navySeni podilu zapojeni
provozovateli kulturnich nebo obchodnich center na zajisténi bezpe€nosti obyvatelstva,
které jeho sluzby vyuZziva. Konkrétné se jedna o zvySeni bezpecnosti v obchodnich domech,
koncertnich haldch a jinych prostorach s vysokou koncentraci civilniho obyvatelstva.
Soucasné pak ptipravenost persondlu na mozné feSeni mimotradné udélosti v ramci jejich

moznosti.

3.6 Financovani terorismu

Financovéani terorismu je proces, pii némz teroristé nebo teroristické organizace ziskavaji

finan¢ni prostiedky uréené na ptipravu a samotné spachani teroristického ttoku. Teroristické

10 Generalni feditelstvi Hasi¢ského zachranného sboru. Koncept ochrany obyvatelstva do roku 2020 s
vyhledem do roku 2030. Praha, 2013.
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organizace ve své podstaté ilegality mohou finan¢ni prosttedky opatfovat opét ilegalni
¢innosti a tyto finanéni prostfedky nésledné legalizuji tak zvanym pranim Spinavych penéz.
Finan¢ni prostfedky ziskdvaji obchodem. Napftiklad se jedna o roupu, téZzenou na tzemi,
které¢ organizace ovlada. DalSim zdrojem je obchod s lidmi nebo vykupné z tinost a obchod
s drogami a vojenskym materidlem. Soucasné je moznost financovani takovych organizaci
na urovni statu, kdy ptes fiktivni spolecnosti jsou teroristické organizace tajn¢ financovany
samotnym statem. Toto se d¢je v rdmci mezinarodniho obchodu, ktery je velice zranitelny

v disledku propojeni ekonomik statd.

Podrobné je rozebrano financovani Islamského statu, ktery ziskava financni prostiedky
z ovladaného izemi, a to formou dani a poplatku obyvatelstva ovladaného izemi s to Iraku
a Syrie. Tento zpusob ziskdvani finan¢nich prostfedkil pro terorismus je velkym problémem,
a to ze dvou diivodl. Prvnim problémem je, Ze obyvatelstvo je v tiZivé financni situaci jesté
zatizeno dal$imi finanénimi pozadavky a neni mozna zarucit, Ze se piipadnd humanitarni
pomoc se t¢mto obyvatelim nakonec dostane a nebude zabrana Islamskym statem. Dal§im
problémem je, Ze k ukonceni tohoto zplsobu ziskavani finan¢nich prostfedkil je ptimy boj
a opctovné ziskani ovladaného tzemi. Konkrétné se jedna o poplatky tykajici se importu
a exportu mimo hranice Islamského statu. Dané jsou pausalnimi poplatky v procentech
ze zisku jednotlivych spolecnostni. Tyto pauSalni poplatky jsou nazyvany jako pausalni dan
za elektfinu, vodu nebo bezpe€nost. Co se ty¢e dani pro jednotlivce je zavedena dan
pro kiestany tzv. jizyah. Touto dani kiest'ané plati za bezpecnost. V praxi to pak znamena,
zaplat’ nebo zemies. NejdulezitéjSim zdrojem piijmu je pak paSovani a obchod s ropou,
kterou ziskdvda na Uzemi Syrie. Rozsdhlymi vojenskymi akcemi koalicnich vojsk
pod vedenim USA vSak doslo k razantnimu sniZeni tohoto zdroje pfijmu, a to konkrétné
obsazenim nebo Uplnym znifenim ropnych poli. Isldmsky stat ziskdva také financni
prosttedky z drancovani ovladaného Uzemi. Prodejem ukradenych véci, Prodejem
historickych pamatek, archeologickych nalezii a riznymi jinymi artefakty. Boj proti t€émto

zpusobim financovani je velice naro¢ny.!

11 Klima, J. Financovani terorismu. americkykongres.cz. [Online] 2016. [Citace: 15. 4 2018.]
https://americkykongres.cz/wp-content/uploads/VZK-financovani-terorismu-1.pdf
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3.7 Bezpeé&nostni opatieni Policie Ceské republiky

Policie CR jako ozbrojeny bezpeénostni sbor je véci mozného teroristického ttoku
klic¢ovou slozkou. Jeji funkci bych rozd¢lil do tii skupin. Prvni je prevence, kdy probiha sbér
a vyhodnocovani informaci v ramci vSech soucasti Policie. V tomto bych uvedl naptiklad
kontroly pobytu osob, kontrola pohybu vojenského matridlu nebo sledovani nakupu
prekurzorti pro vyrobu nastrazného vybusného zafizeni. Druha skupina Cinnosti je piiprava
na samotny zasah. Policisté jsou v ramci stielecké a psychické ptipravy piipravovani
k zasahu pfi teroristickém ttoku. Tieti skupina ¢innosti je pak samotné vySetfovani v piipade
vzniku teroristické titoku a pak nasledné zadrzeni pachateld a osob podilejicich se na priprave

utoku.

Vzhledem k mé piislugnosti k Policii Ceské republiky mohu uvést vlastni zkugenosti
s bezpenostnimi opatfenimi a piipravou policisty, které Policie Ceské republiky
v soucasnosti piijima jako prevenci teroristického utoku. Z taktickych diivodi nemohu
uvadét podrobné informace o postupu zdkroku nebo opatieni ale 1ze nastinit cile takovych

opatrenti.

3.7.1 Cvi¢eni AMOK, AKTIVNI STRELEC

Policie Ceské republiky jako ¢len integrovaného zachranného systému provadi
soucinnostni cvi¢eni ve spolupraci s dalSimi slozkami IZS. Jednd se o cviceni AMOK
a AKTIVNI STRELEC. Tato cvi¢eni jsou v soucasnosti provadény v ramci krajskych
teditelstvi jednotlivych slozek 1ZS. Na modelové situaci, kde jsou pfitomni figuranti z fad
Policie CR, se nacviuji jednotlivé faze situace, kdy osoba s imyslem péachat $kody
na lidskych zivotech drzi na vefejném misté vétsi pocet rukojmi a na misté jsou jiz zranéné
nebo mrtvé osoby. Cilem takovych akci je aby si slozky IZS zautomatizovali sviij postup
v dané situaci a nasledné pii redlné situaci pak nemuseli nad zakladnimi tkony pfemyslet
a délali je s maximalni efektivitou a to i v situacich po vysokou davkou stresu, kterou tato
situace zcela jist€¢ vyvola. Z vlastni zkuSenosti mohu fict, Ze stres pii nacvikové situaci
je vysoky, a to se jedna o pouhé nacvicovani, samoziejme za predpokladu, Ze je situace na

misté figuranty vytvofena byt jen ¢astecné realné.
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Stres na misté zasahu je pravé tim, co se tato cviceni snazi odbourat a to z diivodu, Ze stres
muze v realné situaci postup slozek zpomalovat a ¢as v takové situaci je velmi dulezity.

V piipadé pomalého postupu mohou byt ohrozeny dalsi lidské zivoty a tomu je tfeba predejit.

3.7.2 ATAK

Vroce 2018 zpustilo Krajské fteditelstvi Policie Praha prednasku ATAK. Jedna
se o projekt, kterého se museji povinné ucastnit vSichni piislusnici Policie, ktefi slouzi
na uzemi hlavniho mésta Prahy. Cviceni se skladd4 z tfihodinové pfednéasky instruktora
sluzebni piipravy a psychologa Policie CR. Pfednaska obsahuje informace o zptisobu
provedeni teroristickych utokli na uzemi Evropské unie. Vystupem piednasSky je jednak
poukézani na vyvoj zpiisobu provedeni teroristického utoku proti mékkym cilim a soucasné
psychologicka pfiprava na moznost vzniku takové udalosti v pfitomnosti policisty ale také
ma vycvikovy efekt v tom, ze se policista dozvi, ¢eho se v dané situaci vSimat a jak
postupovat. Soucasti prednasky je pak stielecky nacvik policistl zaméteny na taktiku pouziti

zbrang proti piipadnému teroristickému utoc¢nikovi.

3.7.3 Reakce Policie CR na teroristicky utok na izemi Evropské unie

Policie Ceské republiky v ramci reakce na vznik teroristického itoku na uzemi Evropské
unie zavadi rychlad bezpecnostni opatieni, tykajici se ochrany mé&kkych cilt. V praxi takova
¢innost znamena, Ze v piipadé takové udalosti je ihned natfizen pifescas piisluSnikim vné&jsi
sluzby policie tedy oddéleni poradkové policie. Tito ptislusnici jsou zafazeni na ochranu
mékkych cill, kterd je provadéna zpravidla na mistech s vysokym vyskytem neozbrojenych
osob, jako jsou naptiklad obchodni domy nebo trhy v prostoru ndmeésti. Tito policisté provadi

hlidkovou sluzbu se zamétenim na kontrolu podezielych osob a dopravni kontroly vozidel.

Tato cinnost ma dva aspekty. Jednim je prevence vzniku teroristického tutoku,
kdy pfitomnost uniformovanych policistl miiZze odradit pfipadného pachatele teroristického
utoku od jeho umyslu takovy ¢in spachat. DalSim aspektem je psychicka podpora
pro obyvatelstvo, kdo obyvatelstvo kladn€ vnima pfitomnost policisti a citi se v daném misté

bezpeéné. Samoziejmé doprovodné vysledky maé i Policie Ceské republiky, ktera v ramci
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téchto akci odhali pfestupkové jednani, popiipade€ i pokusy o trestné ¢iny, coz opét ma vliv

na vefejné minéni.
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4 CILPRACE

Cilem prace je analyza rizika vzniku teroristického utoku na tzemi Ceské republiky.
Vymezeni moznych nebezpeéi, kterda Ceskou republiku ohrozuji. V sou¢asném stavu
byly popsany organizace nebo skupiny jednotlivcl, ktefi mohou mit za cil spachani
teroristického ttoku na nasem tzemi. Casto se jedna o Gtok na takzvané mékké cile, tedy utok
sméfovany na obyvatelstvo s cilem pusobit Skody na lidskych Zivotech, se snahou zastrasit
a destabilizovat spole¢nost. Tyto organice ale mohou utocCit na cile kritické infrastruktury,
jako jsou zaftizeni pro dodavky elektrické energie nebo zafizeni, ktera jsou pro dnesni spole¢nost
dualezitd (napt. komunikaéni uzly, servery pro Sifeni globalni sité internet apod.). Tyto utoky
mohou byt vedeny formou kybernetickych Utokt, coz je velice mladé odvétvi a jeho moznosti

se neustale rozsifuji.

Vystupem této prace bude oznaceni moznych cili a analyza, jak silnému nebezpeci utoku
mohou celit. Pomoci SWOT analyzy tato prace stanovuje miru nebezpeci, rozsah takového

nebezpeci, a soucasné ukazuje, jaka ze zminovanych forem je pravdépodobné;jsi.
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5 METODIKA

Pro analyzu rizika je vyuzito SWOT analyzy, kterd oznacuje rizikové faktory, kter¢ mohou
ptispét ke vzniku teroristického utoku. Do protikladu jsou stavény opatieni, nebo spise
faktory, které toto riziko snizuji. Déle je pak obsahem diskuze oficialnich zprav vydanych
Ministerstvem vnitra, do jehoz gesce spadd ochrana tizemi pted vznikem teroristického
utoku. Hlavnim tématem diskuze je, zdali je spole¢nost pfipravena chranit sama sebe

nebo jestli se vyhradné spoléha na kroky bezpecnostnich sbort.

5.1 SWOT Analyza

Pied zacatkem SWOT analyzy je tfeba definovat SWOT analyzu jako takovou. Jedna
se o analyzu zalozenou na komparaci Ctyt fragmentl. Spociva v hodnoceni jednak
soucCasného stavu, ve kterém se hodnoceny subjekt nachdzi a tento stav se nazyva vnitini
prosttedi. Toto prostfedi mize subjekt svou funkci ovlivnit. Dal§im prosttedim, které je tfeba
do SWOT analyzy zahrnout, je soucasny stav prostfedi vnéjsiho. Pro potfeby tohoto druhu
analyzy se jednd o prostiedi, ze které¢ho vychdazi rizika pro subjekt, kterd nelze svym jednanim
ovlivnit, ale pouze se na né¢ pfipravit a pfijmout potifebna opatieni. Jeji jméno pochazi
z anglickych slov S — Strengths — Silné stranky, W — Weaknesses — Slabé stranky,
O — Oportunities — PtileZitosti a T — Threats — Hrozby. Silné a slabé stranky fadime do

vnitiniho prosttedi subjektu a hrozby a pftilezitosti patii do vnéj$iho prostiedi.

Analyza Cerpa hlavné z informaci zvetfejnénych v Auditu narodni bezpec¢nosti z roku
2016, ktery je poslednim zvetejnénym dokumentem k bezpecnostni situaci na naSem uzemi.
Dokument deklaruje, Ze na jeho vzniku se podilela fada bezpecnostnich expertd, jejichz cilem
bylo identifikovat hrozby a reakce na n¢. Déle pak z vlastniho pohledu na véc jako obCana

Ceské republiky.

5.2 Silné stranky

1. PruzZna a rychld reakce bezpecnostnich sloZzek na déni mimo uzemi Ceské republiky.
Spachani teroristického ttoku na tzemi Evropské unie (ale i mimo ni) vzdy vyvola

rychlou reakci tuzemskych bezpecnostnich slozek. Napiiklad zpfisnéni kontrol
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v tranzitnich prostorech letisté. Dale se pak jedna o zvySeni bezpecnosti obyvatelstva
pfijetim bezpecnostnich opatfeni v ulicich mést, zejména zvySeni bezpecnosti
v mistech, kde 1ze predpokladat vyskyt vétsiho poctu obyvatel. Jedna se o hromadné
akce, naptiklad koncerty, sportovni utkani nebo zabezpeceni obchodnich center.
Strategie boje proti terorismu. Jedna se o implementaci legislativy Evropské unie
do prostiedi Ceské republiky s ohledem na moznosti a hrozby.

Mezinarodni spoluprace na trovni bezpeénostnich slozek Ceské republiky s jejich
protdjsky mimo hranice Ceské republiky. Jedna se jak o preventivni opatien,
tak patrani po osobach, mapovani pohybu nebezpecénych osob, sledovani obchodu
se zbranémi a jinym nebezpecnym materidlem. V piipad¢€ vzniku teroristického utoku
pak jejich podileni se na vySetfovani takového cinu, kdy jsou tyto informace
vyuzivany k odhaleni zpiisobu pfipravy a naslednému ptedchdzeni opakovaného
provedeni teroristického utoku. Soucasné se informace pouzivaji pro vypatrani
pachatelt teroristickych tutokli anebo osob, které¢ se na takovy ¢in ptipravuji.

Funkce Integrovaného Zaichranného Systému. Jeho pfipravenost na vznik takové
situace, jako je teroristicky utok, je dle mého nézoru stale v trendu majici smér
trvalého zlepSovani. Je to jednak i vili zdkonodarci ke zméndm v legislativé
rozSifujici moznosti slozek Integrovaného Zachranného Systému. Zejména se jednd
o zefektivilovani Cinnosti téchto slozek, jejiz nedilnou soucasti je pfiprava na vznik
takové wudélosti. V posledni dobé jsem zaznamenal 1 prilom v oblasti,
kdy je do ptipravy na takovou ¢innost zapojovéna i1 vefejnost. Jedna se napiiklad
o projekt Policie CR Utikej, schovej se, Bojuj. Jedna se o videospot, ve kterém
je ndzorné vetejnosti ukazano, jak se ma chovat v piipadé utoku tzv. aktivniho stelce.
V ptipadé¢ zminky této mimoifddné udélosti je tfeba dale fici, Ze se slozky
integrovaného zachranného systému soucasné komplexnimi cvicenimi pfipravuji,
a to v rozsahu od oznameni, spoluprace slozek pii feSen udalosti az po zajistovani stop
na misté ¢inu.

Integrovani muslimské komunity vyskytujici se na nasem uzemi. Vzhledem
k nizkému poctu osob vyznavajici muslimskou kulturu je pomérné jednouché
sledovani takovych skupin. Dal§im pozitivnim faktorem této otazky je, ze muslimové
na nasem Uzemi nevytvareji socialn¢ vyclenéné lokality a zifejmé nejsou
ani radikalizovani. V naprosté vétsing se jedna o osoby, které do Ceské republiky piisli
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za vzdelanim a s umyslem vést fadny zivot se snahou se zaclenit do nasi spolecnosti.
Je tfeba podotknout, Ze nejsou soucasti soucasné migracni viny.

6. Obcané Ceské republiky v soucasnosti nejsou zapojeni jako bojovnici v zemich
Blizkého vychodu nebo Africe. V pfipadé, kdyby tomu tak bylo, hrozila
by radikalizace dalSich osob na naSem tGzemi a ndsledné¢ mozné vytvoreni teroristické
buniky, kterd by mohla planovat teroristicky utok.

7. Neatraktivnost Ceské republiky a slabé zazemi pro ¢innosti teroristickych skupin.
Tento bod je spojen s bodem Ccislo 5, kdy na nasem tGzemi je velmi mald moZnost
vyuziti skupin radikalizovanych muslima, kteti by se do ptipadné ptipravy
nebo realizace teroristického utoku mohli zapojit.

8. Systémova opatfeni. Jednd se o piijeti protiteroristického balicku a dalSich
legislativnich opatfeni za ucelem zlepSeni reakce na Utoky sméfované proti mekkym
cilim. Hlavnimi dtvody pfijeti téchto opatfeni byli udélosti v Patizi, Bruselu, stielba
v Uherském Brodé a utok ve Zd’aru nad Sazavou. V piipadé Eeskych ttoki se jednalo
o selhani systému, kdy v jednom piipad€ bylo vydano povoleni vlastnit zbraii osobé
s duSevni poruchou, a ve druhém piipadé pak propusténi duSevné nemocné

a nebezpecné osoby ze zdravotnického zatizeni urceného k 1é€eni takovych osob.

5.3 Slabé stranky

1. Nelze ptedpovédét teroristicky utok jedince. V piipadé, Ze Gto¢nik jedna sam za sebe,
ze svého vlastniho pohnuti mysli, nelze takovy ttok predvidat. Tohoto Gto¢nika nelze
odhalit na zdklad¢ sbirani informaci vzhledem k tomu, Ze Zadné nevytvaii. Jedina
moznost, jak zjistit, ze jedinec planuje teroristicky tok, je zachytit informace o tom,
ze dava dohromady prostfedky k realizaci toku. OvSem jedné se o tak Siroké pole
mozZnosti, jak prostitedky mulZe ziskat, Ze toto nelze vystopovat.

2. Nizkd mira zkuSenosti sfeSenim teroristického utoku. Ackoliv Ceska republika
spolupracuje se zahrani¢nimi bezpecnostnimi slozkami, coz poskytuje moznost
ziskani informaci, jak pfipravovany teroristicky Utok odhalit nebo fteSit, chybi

bezpecnostnim slozkdm zkuSenosti s feSenim takovéto situace na nasem uzemi.
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Konkrétné v podminkadch nasi legislativy, podminkach spolecnosti a spoluprace
bezpe&nostnich slozek Ceské republiky.

Mezinarodni vztahy. Jak jiz bylo v této praci zminéno, Ceska republika je ¢lenem
mezinarodnich spoleCenstvi jako je Evropska unie nebo Severo-atlanticka aliance.
Nemuze tedy pfimo ovlivnit situace, které mohou vést k uskutecnéni teroristického
utoku na nase uzemi. Hlavnim problémem je destabilizace Blizkého vychodu a Afriky.
Navazujici udalosti je pak migracni vlna, kterd zasahla Evropu na zakladé
nedostateéné ochrany vnéj§ich hranic zemémi jako je Recko a Italie.

Radikalizace spolecnosti. Spolu s demokracii pfichazi i svoboda. Svoboda ve smyslu
volnosti mysSlenek. Demokratickymi prostiedky lze jen tézce potlacit silici xenofobii,
kterd ale mize vést k radikalizaci spolecnosti. Ve své podstaté je jedno, jestli
vétSinovou nebo mensinovou ¢asti.

Finance. V soucasné dobé je ekonomika Ceské republiky na strmém vzestupu.
Ale v pomérné nedavnych dobach se celd Evropa, v zavislosti na finan¢ni krizi
ve Spojenych statech americkych, ocitla v recesi. Tato situace se nevyhnula ani Ceské
republice a v disledku opatfeni na ochranu ¢eské ekonomiky se snizovali finanéni
prostiedky uréené k prevenci a zvladani teroristickych tutokti. V soucasné dobé
je ale snaha tento nedostatek odstranit a dohnat.

Omezeny vliv Ceské republiky v ramci Evropské unie v souvislosti s terorismem.
Pravé nezkusenost s terorismem je pro Ceskou republiku omezujici pti diskuzich
na téma terorismus v Evropé€. Je vSak nutné ho fesit v rdmci celé Evropské unie. Jeding
jednotny postup Evropské unie proti témto hrozbam je cestou k jejich potlaceni.
odsouva jednotny postup vsech zemi do pozadi.

Medializace islamofobnich vyrokdi ze strany politickych piedstaviteld Ceské
republiky. V soucasné politické kultufe se objevuji politicka uskupeni, kterd v rdmci
populismu jsou ochotna ve svych veiejnych prohlaSenich hovofit velice ostfe smérem
k islamu. Pokud si toto propojime do SirSiho kontextu, je zfejmé, Ze takové jednani
muize popudit & dokonce radikalizovat muslimy smérem k Ceské republice. Ceska
republika ma povést islamofobni zemé v dobé&, kdy je potvrzeno tajnymi sluzbami,

ze do Spolkové Republiky Némecko proniklo kolem 50 radikalizovanych muslimu.
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5.4

Nedostatecné technické vybaveni pro zajisStovani vnitiniho poradku a bezpecnosti
afeSeni krizovych situaci. Jednoduse fe¢eno, Ceska republika vybudovala skvéle
fungujici Integrovany zachranny systém, ale bohuzel pro tento systém chybi podpora
technologii. Jedna se o absenci technologii ulehcujici odhaleni mozného vzniku
teroristickych utokli a nizkd Grovenn vybavenosti slozek, které budou mimotadnou
udaélost fesit. Tento problém souvisi s bodem ¢islo 5. Bohuzel nedostatek finan¢nich

prostiedkt piisel v dobé, kdy bylo potieba tyto technologie zajistit.
Prilezitosti

Prebirani zkuSenosti od statl, které maji s terorismem zkusenosti. V soucasné dobé
je situace na naSem Uzemi, po strance terorismu, klidna. Tato doba je idedlni
na pfipravu bezpecnostnich opatieni a postupil v piipadé reakce na teroristicky utok.
Pokud se podivame na okolni zemé& v ramci Evropské unie a jejich zkuSenosti
prevezmeme a implementujeme do nasi spole¢nosti, ziskame vyhodu pro ptipadny
teroristicky ¢in na naSem uzemi.

Omezeni financovani organizaci, které by se mohly radikalizovat a nasledné pachat
teroristické toky. Tato opatieni jsou na urovni vladnich natizeni a opatteni.
Prilezitost zlepSeni ochrany kritické infrastruktury, a to vfetné¢ zaméteni
na kyberterorismus. Novodobé valky se jiZ nebojuji na bitevnim poli, ale jedna
se o Spiondze pomoci sité, odcizovani identit vetejnosti, ale i destabilizace statni
spravy jejim odpojenim od pfipojeni nebo kradezi dat ztakového systému
nebo dokonce zcizeni utajovanych informaci. Pokud se nékteré teroristické skupiné
podaii takovy utok provést, mize napachat srovnatelné Skody jako kdyZz poskodi
fyzicky prvek kritickou infrastrukturu, jako je tfeba naptiklad dileZzity Zelezni¢ni uzel
nebo elektrarna.

Byt konstruktivni ve vztahu k Evropské unii. V soucasné rozpolcené¢ Evropé
je diilezité, aby Ceska republika vystupovala jednotné s cilem prosadit své potieby
a z4jmy tykajici se nebezpeci terorismu. V sou€asné dobé¢ se jedna o migracni krizi.
Snaha o mezinarodni spolupraci ve sméru stabilizace zemi Blizkého vychodu a Afriky.

Dokud budou probihat v zemich jako je Irdk, Syrie nebo Libye boje mezi jednotlivymi
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5.5

islamskymi frakcemi a zapadni stity budou ztéto situace t€zit pouze financni
prospéch, bude terorismus stale velkou hrozbou.

Predejit radikalizaci islamskych skupin a jejich pfipadnému vylouceni na okraj
spolecnosti. Pokud by se tato situace preventivné nefesila, byla by pravdépodobnost
teroristického utoku mnohem vétsi. Kdyz se podivame do zapadnich zemi, tak teroristé
utocili z vyloucenych radikalizovanych skupin. Tyto skupiny jim poskytuji zazemi
a moznosti, jak utok provést.

Zlepseni komunikace mezi statni spravou a majiteli zafizeni, kde se mize vyskytovat
vEtsi pocet osob jako meékkych cilt. Jedna se o to, aby majitelé obchodnich center,
sportovnich center, ale 1 jinych prostor pro hromadné zdrzovani osob, vyzkouseli
postup pfi vzniku teroristického utoku. Dalsi véci je pak otevieni dialogu, do jaké miry

je stat schopen v takovych prostorach pomoci s prevenci terorismu.

Hrozby

Jako jednu z hlavnich hrozeb bych oznacil Gitok jednotlivce, teroristy. Tyto utoky nelze
predvidat a kdyz, tak velice t¢Zko. Pokud se jedinec, at’s duSevni poruchou nebo pouze
radikalizovany muslim, rozhodne, Ze provede teroristicky utok, je pravdépodobné,
Ze se mu to povede.

Radikalizace muslimil na tizemi Ceské republiky v disledku xenofobnich nalad
a populismu spojenym s dénim v zapadni Evrop¢é a migracni krizi. Pokud budeme
muslimiim na nasem Uzemi stale tvrdit, Ze jsou teroristé jen pro jejich viru, stane
se nakonec to, Ze z nich teroristy udélame my sami.

Nebezpeci utoku na mekkeé cile. Jedna se konkrétné o utoky na obyvatelstvo v mistech,
kde je vysoky vyskyt osob, jako jsou naptiklad obchodni domy, koncertni saly, kluby
nebo vetejna prostranstvi s vysokym vyskytem turisti.

Utoky na exponované objekty a osoby. Vzhledem k povaze teroristického utoku
jako nastroje ke vzbuzovani strachu mezi obyvatelstvem, je utok na zndmé objekty
nebo osoby vhodnym cilem k provedeni teroristického tutoku.

Zahrani¢ni bojovnici. Vzhledem k migra¢ni krizi je moZnost, Ze se v rAmci migrace
osob soucasné¢ do Evropy dostanou nepozorované osoby, které jsou napojeny

na teroristickou organizaci a maji za cil spachat teroristicky utok. V naporu osob
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ptichazejicich do Evropy pak mohou uzit faleSné cestovni doklady, coz zapficini,
ze uniknou sledovani bezpec¢nostnich slozek.

6. Vyuziti zbrani hromadného niceni, jako jsou vybusniny, a dale pak biologicky material
s potencidlem usmrtit vysoky pocet osob.

7. Migracni krize. Tuto hrozbu bych v sou€asnosti oznacil za velice aktudlni. Jak jiz bylo
feceno, jedna se jak o vstup do prostoru Evropské unie, tak i 0 nasledny pobyt na izemi
Evropské unie, jakoZ i uzemi Ceské republiky jako jeji souéasti. Pokud by na nase
uzemi pfislo vice migrantli na jedno misto, hrozi jejich vyclenéni ze spole¢nosti,
vytvoreni vylouc¢ené skupiny a nasledna radikalizace téchto osob. Soucasn¢ pak hrozi
radikalizace majoritni spole¢nostni vici této skupiné.

8. Politicky extrémismu a terorismus. Nelze oznalit utok islamskymi radikdly
za vyhradni moZnost. Je tieba ddle brat zfetel na extremistické skupiny nebo jiné

teroristické organizace, které mohou chtit zpisobit teroristické utoky na nasem tizemi.

5.6 Vystup

Vystupem z této analyzy je doporuceni pro pfijeti opatfeni na snizeni nebezpeci vzniku
teroristického Utoku. ReSeni otadzek terorismu je zdsadni pro udrzeni bezpe€nosti obcant

Ceské republiky.

Zaclenéni islamskych obyvatel do Ceské spolecnosti. Tento proces je dlouhodobého
charakteru a je tfeba na ném intenzivné pracovat. Vytvofenim socidlniho systému pro tyto
osoby tak, aby se osoby sami chtéli zaclenit do ceské spolecnosti. Pokud se podivame
do minulosti, je s integraci osob jiné narodnosti v Ceské republice problém. Xenofobni
nalada majoritni spolecnosti, stejné¢ tak i nedokonaly socidlni systém, je pfi¢inou Spatné
integrace Romské menginy. Soucasné je potieba, aby osoby ptichazejici do Ceské republiky

bez jakykoliv vyjimek respektovali pravni systém hostitelské zemé.

Zabranéni radikalizace islamskych skupin na naSem uzemi. Tyto skupiny by nemély
pocitovat kiivdy ze strany majoritni spolecnosti. Po rozsiteni vlivu Islamského statu v oblasti
Blizkého vychodu vyslo najevo, ze nékteti bojovnici Isldmského statu jsou zradikalizovani

islamisté z Evropské unie. Momentalni situace, kdy Islamsky stat ptichdzi o sva tzemi

36



na Blizkém vychod¢€, je moznost, Ze tito radikdlové budou zistdvat pifimo v zemich,
kde jsou rekrutovani a budou zde pachat nebo alespont spolupracovat na teroristickych

utocich.

Dalsim prostfedim, ve kterém je nebezpeci radikalizace osob s isldmskou virou,
je vykon trestu odnéti svobody. Osoba uzaviena v prostfedi, kde je na ni vyvijen psychicky
tlak, ma k radikalizaci a utvrzeni neptatelského postaveni vii¢i demokratickym hodnotdm
nasi spolecnosti vétsi tendenci. Pokud je ve vykonu trestu v dané véznici vice osob stejného
vyznani, byvaji zpravidla véznény spolecné z diivodii stejného pfistupu k témto osobam.
Soucasné ale tato situace umociiuje moznost radikalizace. Tyto osoby vzajemné sdili své
rozhot¢eni namifené viici spolecnosti. Po propusténi z vykonu trestu nasledné pro tyto osoby
nastava situace, kdy je tfeba se opét zaclenit zpét do spoleCnosti. Osoby jsou sice
pod dohledem proba¢ni a mediacni sluzby, ale po propusténi z vykonu trestu jsou znovu
frustrovany situaci, ze jsou bez prosttedktl, s moznym dluhem za vykon trestu a snizenou
Sanci na nalezeni pracovni pfilezitosti z diivodii zdznamu v trestnim rejstiiku. Tato osoba

je idedlnim kandidatem na radikalizaci, s potencidlem nastfadanych kiivd.

Co se tyce cill teroristickych utokili, vychazeji jako nejohrozenéjsi mekké cile. Pokud
se podivame do zahraniéi, §lo vzdy o ptisobeni co nejvétsich ztrat na civilnim obyvatelstvu.
Najizdéni ndkladnimi vozidly do davu osob, stielba do neozbrojenych osob na kulturni akci
a v restauraci, utok na viceposchod’ovou kancelarskou budovu s predpokladem zasazeni
civilnich osob. Déle pak utok na prostiedky hromadné dopravy, jako jsou vlaky nebo
podzemni draha, nebo titoky na leti§té. Bezpeénosti slozky Ceské republiky maji s utokem
na mekké cile zkuSenost. Oficialné se nejednalo o teroristicky tutok, ale pribéh byl velice
podobny. Re¢ je o utoku v Uherském brodé. Tato situace provéfila piipravenost Ceské
republiky na tutoky na mékké cile. Vyhodnoceni této situace viak Ceskou spolecnost

rozdelilo. Minimalné tato situace nevzbudila ve vefejnosti pocit bezpeci.

Neklid v Ceské spole¢nosti pramenici z obav tykajicich se teroristickych utokli na nasSem
uzemi. V souCasné dobé na naSem uzemi ziji azylanti ze zemi byvalé Jugoslavie, ale 1 prave
Africkych zemi nebo zemi Blizkého vychodu. Tyto osoby vyznavaji isldmskou viru,

ackoliv na naSem tUzemi Ziji jiz fadu let (d4 se fici, ze od doby, kdy probihala valka
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v Jugoslavii). Nemaji nic spole¢ného s migracni krizi, ale jsou nyni oznaCovany za migranty
a jsou pod drobnohledem spolecnosti. V ramci toho dochédzi kjejich vyclenovani
ze spolecnosti, do které integrovani byli. Tento stav opét miize vyvolat radikalizaci bohuzel

1u osob, které byly soucasti spolecnosti.

V soucasné dobé probiha velice rychly rozvoj kybernetiky a propojeni svéta kybernetiky
se svétem klasickym. Proces zaclenovani vypocetni techniky do bézného zivota
a elektronizace statniho aparatu piindsi nebezpeci, které nelze opomenout pii hodnoceni
rizik. Nejedna se vSak pouze o stat, ale 1 o organizace, u kterych by dusledky kybernetického
utoku mohli ohrozit lidské Zivoty. Jedna se naptiklad o nemocnice, nebo prvky kritické

infrastruktury, které 1ze ovladat pomoci kybernetického prostredi.

Dle mého ndzoru se bezpecnostni slozky na ptipadny teroristicky utok pfipravuji
v dostatecné mife. Navzdory personalnimu nedostatku osob pro pfimy vykon sluzby
probihaji rozsahla sou¢innostni cvieni v ramci slozek I1ZS a déle pak ptiprava Armady Ceské
republiky pro pfipadné nasazeni pii ochrané bezpecnostni obyvatelstva. Nelze vSak v piipadé
teroristického Utoku fici, ze jsou pfipraveni. Na veSkeré aspekty teroristického Utoku
se zfejmé nelze nikdy pfipravit. Pokud by tomu tak bylo, tak by k nim vlastné ani nemohlo
dochazet. Toto bych oznacil asi za cil bezpecnostnich sloZek, pfedchdzeni a v€asné odhaleni

teroristického utoku.

5.7 Opatreni

Podpora bezpecnostnich slozek majici za cil véasné odhalovani nebezpeci terorismu
a mezinarodni spolupraci v ramci boje proti terorismu. Soucasné pak sledovani moznych

hrozeb pramenicich z ¢innosti teroristickych organizaci, poptipad¢ jednotlivca.

Legislativni zmény tykajici se zjednoduseni piistupu k informacim vedoucim k zajisténi
bezpecénosti obyvatelstva Ceské republiky a prvkd kritické infrastruktury. Toto opatieni
se zejména tyka piistupu k osobnim udajim jak ob&ant Ceské republiky, ale i piistup
k informacim o osobach v mezindrodnim méfitku. Dalsim bodem legislativnich zmén

by mélo byt nastoleni spravedlivého a efektivniho socidlniho systému, napomahajicimu
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k jednodus§i integraci ptipadnych piichozich migrantii do Ceské republiky a predchazeni

jejich radikalizaci.

Dostatecné sledovani rizikovych skupin obyvatel a trvald snaha o pfedchazeni jejich
radikalizace. V tomto ohledu je mysleno sledovéni socidln€ vyloucenych skupin obyvatel,
ato na zaklad¢ barvy pleti, ndbozenského vyznani nebo jinym odli§nostem od majoritni
spole¢nosti. Dale pak socidlné slabé nebo jinak znevyhodnéné skupiny obyvatel. Tato ¢innost
by méla byt spojena se socialni intervenci statnich organizaci v podobé nabidky socialnich

sluZeb s naslednou kontrolu jeji uc¢innosti.

Sledovani vyvoje zplisobu provedeni, pfipravy a cili terorismu. Zejména adaptace
na zaCatek uzivani informacnich technologii v rdmci péachani terorismu nebo samotného
spachani teroristického utoku. Analyzovat provedeni teroristickych utoki v zahranici
a nésledné¢ podniknout kroky ke sniZeni rizika vzniku na nasem uzemi na zaklad¢ téchto

analyz.

Zachovani pfipravenosti slozek IZS na moZnost vzniku teroristického toku na naSem
uzemi a naddle tuto pfipravenost prohlubovat. Tuto pfipravenost prezentovat vetejnosti
v mife, ktera by neohrozila bezpe¢nost vyzrazenim taktickych postupii bezpe¢nostnich

sloZzek pfi feSeni téchto situaci.

Zapojeni vetejnosti do pfiprav na moznou mimoiadnou udélost se znaky terorismu,
ato z diivodu, aby vefejnost byla schopna na takovou situaci alesponi ¢astecné adekvatné
reagovat do piijezdu slozek IZS nebo adekvatné reagovat v piipadech velkého rozsahu
takové situace. Pfedev§im se jedna o nastinéni vhodného chovani na misté, kde probiha

nebo probehl teroristicky ttok, a naslednych ¢innosti, jako prvni pomoc ob&tem.
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6 DISKUZE

Tato prace nékolikrat zminuje migracni krizi, kterd je momentalné v Evropské unii.
Jak jiz bylo fe¢eno, pfedstavuje bezpecnostni problém, kviili moznému ptilivu potencionalné
nebezpecnych osob bez dostate¢né kontroly. Soucasné se objevuji i nazory, ze tento piiliv
obyvatel miize mit i jiny rozmér, a to opétovné zavleceni nakazlivych chorob do prostredi
Evropy, kde tyto choroby byly syst¢tmem proockovani vymyceny a ztoho divodu
se jiz neockuji, ale pifichozi osoby ze zemi blizkého vychodu a Afriky opét mohou tyto
choroby rozgifit. Samoziejmé v ramci Ceské republiky existuji bezpe¢nostni mechanismy
uréené k zastaveni $ifeni nakazlivych chorob. Pokud se pak bavime o integraci a boji proti
radikalizaci téchto skupin obyvatel, nelze pominout urcité obavy, které obyvatelstvo
samoziejm¢ ma. Jednak je jejich strach ziven sdélovacimi prostfedky, které mnohdy
tendencné vzbuzuji v obyvatelstvu strach a nenédvist vi¢i migrantl, a to v ramci honby
za exkluzivitou. Nelze vSak popfit, ze bezpecnostni riziko pochazejici z migracni krize

je opravdové.

Co se tyce bezpecnostnich sloZek, tak jak tato prace uvadi, jsou v ramci svych soucasnych
moznosti pfipraveny na moznou mimoifadnou udélost. Dle mého nédzoru vSak chybi
propojenost obyvatelstva s bezpe¢nostnimi sloZkami. Ve spole€nosti sleduji nechut’ sdélovat
informace nebo se jakkoliv Ucastnit pfiprav na mimoiadné udalosti. Vezmu-li naptiklad
nevoli s vyskytem priimyslovych vidokamer ve méstech, tak musim soudit, Ze obyvatelstvu
se na jednu stranu nelibi, ze je sledovano na kazdém kroku, ale soucasné pozaduje
bezvyhradnou bezpeénost. Cast populace bere Polici a jiné bezpeénostni sbory jako svého
nepfitele, ktery provadi Sikanu obyvatel z pozice moci. Kontroly na kulturnich akcich
a letistich bere jako druh obtézovani. Zkracené feceno, pokud maji bezpecnostni slozky
zajistit bezpecnost obyvatel, kterou obyvatel¢ sami chtéji, je nutné, aby si obyvatelstvo samo
uvédomilo, ze k dosazeni cile je nutné nelpét na svych pravech v takové mite. Bezpecnostni
sbory jsou sbory pracujici s informacemi a ty museji ziskavat k tomu, aby mohli pracovat.
Samoziejmé& pii jejich shromazdovani pak musi zajistit, aby tyto informace nebyly

zneuzivany jinymi subjekty.
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V soucasné dobé je téma terorismu vyhradn€¢ spojovano s Araby. Pokud pfiijde
v rozhovorech téma na Araba, ihned je oznacovan za ptislusnika teroristické organizace. Tato
situace je ale nest’astna. Nelze pausalné tvrdit, Ze co Arab, to potencionalni bombovy Gtoc¢nik,
fidi¢ nékladniho vozu s imyslem v brzké dobé najet do davu osob nebo Cloveék s imyslem
s rucni zbrani stiilet na bezbranné osoby. Tato situace je ovlivnéna vefejnym minénim. Pokud
se zeptate Araba vyznavajiciho isldm na jeho pohled na terorismus, tak zjistite, Ze jeho pozice
je stejna jako pozice Cloveka, ktery odmita nasili proti bezbrannym lidem a viibec nasili
celkové. Také je ale v pozici Cloveéka, ktery je automaticky oznaCovan jako terorista. Vetejné
minéni ale utvaii sdélovaci prostfedky. Vetfejnost piejima nazory sdélovacich prostredk,
ato v pripad¢, Zze informace je neustidle opakovéana. Je zde opomijeno zékladni poslani
sdélovacich prostredkd, a to je nestranné podavani informaci tak, aby si mohl ¢tenaf, divak
nebo poslucha¢ udé¢lat svilij vlastni nazor na v€c. Samoziejmé vefejnopravni sdélovaci
prostiedky v honb¢ za sledovanosti tuto skute¢nost opomijeji a vefejnost svou rétorikou tlaci
do prijeti nazoru, ktery vynese vétsi sledovanost, a tedy i finance. Vysledkem je pak frustrace
arabské populace, ktera je v bezvychodné situaci a ma sklony k radikalizaci v ramci svého
islamského naboZenstvi. Ano, islam opraviiuje ve jménu Aldha bojovat s nevéficimi,

ale nepiSe o bombovych utocich na bezbranné obyvatele.

Kde se vubec terorismus ze strany islamskych extrémistii vzal? Jak potvrdili dnes
jiz byvali pfedstavitelé Americkych bezpecnostnich agentur, existuje napojeni Americkych
tajnych sluzeb naptiklad na Al-Kajdu nebo Sadddma Husajna. Americké tajné sluzby
vyuzivali jejich sluzeb k dosaZeni svych cilii a nasledné, po ukonceni jejich financovani,
se rozhodly bojovat proti Americe. Amerika reagovala nasazenim koali¢nich vojsk a rdzem
vtahla do svého problému veskeré staty se zapadni kulturou. Po utoku 11. zafi v New Yorku
byla v Afghénistanu nasazena koali¢ni vojska Severoatlantické aliance za tGcasti Ameriky,
Némecka, Francie, Spanélska, Velké Britanie, Ceské republiky a dalSich zemi. Vojska
v Afghanistanu  bojovala v pfimém nasazeni proti pfisluSnikim hnuti Taliban,
které bylo soucasti Al-Kaida. Nasledné tato organizace zacala pachat teroristické¢ utoky

v ramci Evropy.

Nasledné beéhem Arabského jara doslo opét za asistence Spojenych statu k destabilizaci

Blizkého vychodu, coz mélo za nasledek zformovani Islamského statu, ktery ovladal nemalé
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uzemi. Tento problém nasledné tesi cela Evropa a tentokrat jiz véetné¢ Ruska a Turecka.
V zavislosti na tom byla Evropa destabilizovana migracni krizi. Nasledujici myslenku lze
oznacit za konspiracni teorii, ale neni tato ¢innost Spojenych statli cilena na Evropu,
ktera v soucCasnosti ztraci rozkolem mezi ¢leny EU svou atraktivitu pro investory,
které Amerika potfebuje, aby se definitivné dostala z recese, kterd ji neustdle hrozi? Tuto
situaci jsem do diskuse zafadil z divodu dokresleni politické zavislosti Ceské republiky
na mezinarodnich spolecenstvich a soucasn¢ nebezpeci, ktera z nich plynou, s minimalni

moznosti ji ovlivnit vzhledem k velikosti a finanénich moznosti Ceské republiky.

Migraéni krize je v soucasné dob¢ tématem cislo jedna. Kazdy den néktery ze sdélovacich
prostiedki pfinasi informaci problémech minulych, soucasnych nebo budoucich spojenych
s migracni krizi. Jedna se jak o pfichod miliont lidi od Evropy, statisicii ¢ekajicich na ptichod
a ocekédvané dalsi viny v budoucnu. Déle pak o trestnou ¢innost pachajici uprchliky na izemi
Evropy. Tyto zpravy jsou proklddany informacemi o postoji némecké kanclétky Angely
Merkel, kterd prichod pristéhovalcti vitd a Jean-Claude Junckera, ktery vyzyva zemé
Evropské unie k solidarit¢ a pifijmem uprchliki dle kvét vydanych Evropskou unii,
coz nékteré zemé odmitaji s tim, Ze je to naruSovani jejich suverenity. Otazkou je, s kym maji
tyto zemé byt solidarni. S uprchliky a bezpe¢nostnim rizikem s tim spojenym, nebot’ jak jiz
bylo zminéno, bezpecnostni kontroly ptichozich osob jsou nedostatecné, anebo solidarni
se samotnym Némeckem, které a¢ v dobré myslence precenilo své moznosti. Tato situace
se m¢la fesit pfimo na zemich, odkud uprchlici pfichézeji, a to ztizenim uprchlickych tabort
financovanych jak z EU, tak z OSN. Odtud m¢l do Evropy byt vpusStény pouze osoby,
u kterych bylo mozné provést stoprocentni ztotoznéni a neptedstavuji bezpecnostni riziko.
Doslo k situaci, kdy je Evropska unie rozdélena na dva tdbory, kdy silnéj$i vyhrozuji slabSim,

ze kdyz nepfijmou uprchliky, tak zastavi dota¢ni programy na jejich rozvoj.

V soucasném svét€ vypocetni techniky je jednou zvelkych hrozeb zminény
kyberterorismus. Problémem tohoto prostiedi je jeho rozsahlost a jeho moznosti. Bézného
uzivatele, ktery ma emailovou schranku, pfistup do elektronického bankovnictvi
a je registrovan k n€kolika spolecnostem jako naptiklad e-shopy, diskuzni weby a jiné,
nenapadne, Ze on by se mohl stat obéti kyberterorismu a podle toho se taky v prostiedi sité

chova. Zabezpeceni jeho prostfedku ke vstupu na sit, tedy pocitace nebo smartphonu,

42



je nulové. Z divodii financ¢nich spor, nebo 1épe feCeno nastaveni zivotnich priorit, uziva
zakladni postupy pro svou ochranu. Antivirovy program fungujici na podstaté free licence,
kdy tento neni schopen odhalit itok, odcizeni identity nebo jinou obdobnou formu pocitacové
kriminality. Pouzivd jedno heslo ke vSem piistupim a mnohdy vcetné¢ elektronické
bankovnictvi. Sdéluje na siti informace majici soukromou povahu, a to prostfednictvim
socialnich siti. Lidé by si méli uvédomit, ze sit’ je nastroj, ktery je velmi nebezpecny, pokud
se snim Spatn¢ zachazi. Nelze asi fici, ze by terorist¢ primarné¢ mifili na jednotlivce
v kyberprostoru, ale 1ze fict, ze lidé svou nevédomosti a lhostejnosti poskytuji teroristickym
organizacim informace. Soucasné pak je mozné, Ze dochazi i k financovéni terorismu touto
cestou, kdy nepozorni lidé odesSlou finan¢ni prostiedky na zakladé¢ podvodnych emailt.
Ktomu by ale nedoSlo, kdyby tyto organizace neméli pfistup k velkému mnozstvi

nestiezenych informaci.
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7 ZAVER

V soucasné dobé je nebezpeéi vzniku teroristického ttoku v Ceské republice na nizké
urovni. Vzhledem k vysledku analyzy rizik zpracované v této praci, jsou hlavnim
nebezpecim selhani integrace nové prichozi cizinci z tietich zemi, a to konkrétné Blizkého
vychodu a Afriky. Dale pak osoby piekroCujici statni hranici na zdkladé¢ dohod
Schengenském prostoru, tedy volném pohybu osob zemi Evropské unie, které jsou napojeny
na teroristické organizace. Pokud se ale jedna o integraci osob p¥ichazejicich do Ceské
republiky, vychazi jejich integrace v soucasnosti dobte. Dalsim nebezpecim je pak jedinec
nebo skupina, ktera do Ceské republiky pficestuje jiz s umyslem spachat teroristicky titok.
V takovém piipad¢ pak nastupuji bezpe€nostni slozky. Nejdiive organizace, které se zabyvaji
odhalovanim pfiprav terorismu, a v tom nejkrajnéj$im ptipadé pak slozky IZS, které budou

fesit jiz vzniklou mimotadnou udalost.

Pfipravenost téchto slozek je na dobré turovni a souCasn¢ dobie spolupracuji
se zahrani¢nimi slozkami, v€etné¢ vyménovani zkuSenosti z jiz realizovanych mimotadnych
udalosti. DlleZitym aspektem k zachovani tohoto stavu je udrZeni nebo navyseni finan¢nich
prostfedkil na tuto problematiku a také vytvaret legislativni opatfeni umoziujici rozvijeni

vnitrostatni 1 mezinarodni spoluprace vSech dotcenych bezpecnostnich slozek.

Situace vefejného povédomi o terorismu je ve stavu cCerpani informaci pouze
ze sd€lovacich prostfedkd, které mnohdy zpravy podavaji tendencné. To se tyka
1 informovani o ¢innosti bezpecnostnich slozek. Informovanost vetfejnosti vyuzivaji i politicti
zastupci spolecnosti, ktefi velice €asto v ramci populismu bezpecnostni situaci mohou
zhorSovat pii vyhrocenych vefejnych vystoupeni proti piislusnikim menSin, pfichazejicich
do Evropy, a tedy i Ceské republiky, nebo mensin jiz na nasem tizemi Zijicim. Vefejnost
by méla mit jistotu v bezpecnostni slozky a méla by se aktivné podilet na své vlastni

ochranné. Méla by dostavat informace zakladajici se na faktech, v nezkreslené podob¢.
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8 SEZNAM POUZITYCH ZKRATEK

CR
EU
1ZS
OSN

Ceska republika
Evropska unie
Integrovany zachranny systém

Organizace spojenych naroda
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