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Abstract

This thesis focuses on broad research of intelligent systems used in smart houses or smart
cities, and describes their principles. Its goal is to provide general information about possible
vulnerabilites of systems, to point out a topic which is not well-known in public and give
recommendations how to improve security of such systems.

Abstrakt

Diplomová práca sa venuje ²ir²ej re²er²i oblasti inteligentných systémov pouºívaných v
domácnostiach alebo v mestách a popisuje princípy fungovania týchto systémov. Jej cie©om
je poda´ v²eobecné informácie o moºných spôsoboch zranite©nosti, upriami´ pozornos´ na
problematiku, ktorá zatia© nie je ²irokej verejnosti známa a uvies´ doporu£ené postupy pre
zvý²enie bezpe£nosti systémov.
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Kapitola 1

Úvod

Inteligentné budovy vznikajú ako ¤al²í logický krok v¤aka vývoju elektrotechnických a
informa£ných technológií, ktoré sa do beºného ºivota ©udí implementujú stále viac a posky-
tujú nám £oraz vä£²ie pohodlie a moºnosti vylep²ení v na²ich ºivotoch.

Vyuºitie týchto nových technológií je rôznorodé a nachádza uplatnenie v mestách, bu-
dovách, aj domácnostiach. Jedným z hlavných dôvodov vývoja inteligentných systémov je
permanentné zvy²ovanie spotreby energií. To sa stáva náro£né ako z ekonomického h©adiska,
tak aj z h©adiska ekologického. Inteligentné systémy, ktoré vedia sledova´ spotrebu ener-
gií v aktuálnom £ase, zbiera´ o tom dáta, analyzova´ ich a automaticky pod©a dát upravi´
nastavenia zariadení pre ¤al²ie pouºitie, sa tak pomaly stávajú dôleºitou sú£as´ou nie len
priemyselných prevádzok, ale aj v²etkých druhov budov a miest.

Pojmy Smart Home a Smart City (inteligentný dom a inteligentné mesto) sa sklo¬ujú
stále £astej²ie, a to nie len v akademickom výskume alebo médiách, ale prenikajú aj do
kaºdodenného ºivota ©udí. Rozvoj technológií a hlavne ich dostupnosti v posledných rokoch
má za následok aj masívny rozmach systémov, ktoré majú ©u¤om u©ah£ova´ ºivot. Táto
komplexná a ´aºko de�novate©ná oblas´ výrobkov, systémov a technológií tak dostala v²e-
obecný prívlastok �Smart� a stáva sa sú£as´ou kaºdodenného ºivota ©udí, ktorí si tento vplyv
ani nemusia uvedomova´ a tak si neuvedomia ani nebezpe£enstvá, ktoré pri naru²ení týchto
systémov hrozia.
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Kapitola 2

Inteligentné systémy

Aby sme mohli vôbec za£a´ rozobera´ tému bezpe£nosti systémov v inteligentnej budove,
po´aºmo v inteligentnom meste, musíme vedie´ viac o inteligentných budovách v²eobecne,
pochopi´, o ako komplexnú tému sa jedná a de�nova´ základné pojmy.

Prevádzka modernej budovy je ekonomicky a £asto aj ekologicky náro£ná a plne závislá
od dodávky elektrickej energie (£i uº z verejnej elektrickej siete alebo z vlastných alternatív-
nych zdrojov). Pouºitím inteligentného riadiaceho systému je moºné zautomatizova´, ovláda´
a kontrolova´ prevádzku akéhoko©vek elektrotechnického prvku v budove (resp. len elektro-
technického prvku, ktorý je na to uspôsobený), £o má prispie´ nielen k zvý²eniu pohodlia
obyvate©ov, ale aj k zníºeniu prevádzkových nákladov, k optimalizovaniu vyuºívania tepelnej
a elektrickej energie a tieº k zvý²eniu bezpe£nosti prevádzky.

V oboch prípadoch - budova £i mesto - sa na inteligentné budovy dá pozera´ z viacerých
h©adísk a záleºí na druhu a poºadovaných funkciách. Moderné systémy sa vyuºívajú ako v
priemyselných a výrobných objektoch, tak aj v po©nohospodárstve, skladových objektoch,
administratívnych, ob£ianskych i obytných budovách.

Prvé h©adisko, na ktoré sa môºeme zamera´, je ekonomické. Je to optimalizovanie vyuºí-
vania energií a zníºenie nákladov na prevádzku budov. Zah¯¬a to napríklad vylep²enie ako
sú systémy pre vykurovanie, vzduchotechnika, dodávka elektrickej energie, spotreba vody a
podobne. Zdrojom energie nie je uº len jej £erpanie priamo z verejnej siete, ale v mnohých
prípadoch ide aj o vyuºívanie uº raz pouºitej energie, tzv. rekuperácia, vyuºívanie alternatív-
nych zdrojov energie, prípadne vyuºívanie energie z batérií. Zníºenie nákladov na prevádzku
je výhodné nielen z dlhodobého ekonomického h©adiska (je nutné vºdy bra´ do úvahy dlho-
dobé h©adisko, pretoºe prvotná in²talácia inteligentných zariadení a systémov nie je lacnou
záleºitos´ou), ale je aj ²etrné k ºivotnému prostrediu.

Druhým h©adiskom je, jednoducho povedané, pohodlie. Ovládanie a správa systémov
a prípadné rie²enie problémov systému v budove musí by´ £o najjednoduch²ie. Pouºívanie
moderných systémov a zariadení v domovoch západného sveta sa dnes uº stalo ²tandar-
dom. �Inteligentným� alebo �Smart� sa na trhu ozna£uje nespo£etné mnoºstvo výrobkov,
od Smartphonu aº po, napríklad, inteligentnú chladni£ku1. V¤aka integrácií týchto inteli-
gentných prvkov a systémov do obytných, administratívnych aj verejných budov sa trh a
technológie rýchlo roz²irujú, konkuren£né sú´aºe nútia výrobcov vylep²ova´ svoje výrobky a

1https://techbox.dennikn.sk/lg-smart-instaview-inteligentna-chladnicka-obrovskym-29-displejom/
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tak sa s inteligentným domom stretneme £oraz £astej²ie. Toto sú v²ak, z©ah£ene povedané,
²iroko známe prvky, ktoré slúºia hlavne pre zábavu ©udí a nie sú k©ú£ové pre ná² ºivot. Ich
poruchy a nefunk£nos´ by nám ale mohli ºivot rozhodne znepríjemni´.

Tretie h©adisko, na ktoré sa môºeme zamera´, je bezpe£nos´ budov a ©udí. Automatické
bezpe£nostné systémy, kamerové systémy a alarmy, ktoré chránia obyvate©ov, nie sú ni£ím
novým, ale aj v tejto oblasti sa systémy a prvky bezpe£nosti vylep²ujú. V¤aka tomu sú
schopné pomáha´ nie len priamo pri nebezpe£enstve, ako napríklad poºiari, vykradnutí a
pod., ale týmto situáciám aj aktívne predchádza´2.

2.1 De�nície pojmov

2.1.1 Inteligentná budova

Napriek tomu, ºe je spojenie �inteligentná budova� uº zauºívané, nemá stanovenú presnú
de�níciu. Ako £astá de�nícia sa uvádza, ºe: �inteligentná budova je budova, ktorá zais´uje
pre svojho obyvate©a pohodlné a optimálne prostredie pomocou viacerých prostriedkov: sta-
vebnej kon²trukcie, technologických zariadení, riadiacich systémov, sluºieb a manaºmentu
týchto sluºieb.�[1]3 V kaºdej modernej ale aj star²ej budove sa nachádzajú jednotlivé elek-
trotechnické zariadenia pre správu, automatizáciu alebo ovládanie iných prvkov. Prepojenie
týchto systémov a nau£enie ich reagova´ na aktuálne zbierané dáta sa dá nazva´ inteligen-
ciou. Takýto systém potom reaguje rýchlo, presne, zniºuje faktor ©udských chýb a v¤aka
svojej výpo£tovej sile optimalizuje prevádzku budovy ú£innej²ie ako £lovek. Zárove¬ môºe
poskytnú´ nepretrºité sledovanie systémov a archiváciu údajov, £ím je spätné vyh©adávanie a
odha©ovanie chýb ove©a jednoduch²ie. Skuto£ne inteligentné systémy cielia na to, aby ©udský
zásah do prevádzky budovy nebol vôbec potrebný.

2.1.1.1 �o môºe znamena´ inteligentná budova pre domácnos´

Aby sme si ¤alej mohli predstavi´ riziká spojené s bezpe£nos´ou takéhoto systému, pred-
stavme si konkrétnej²ie, ako môºe inteligentná budova vyzera´ v praxi. Predstavme si, £o
v²etko by sme mohli v na²ej domácnosti zautomatizova´. Ovláda´ na dia©kové ovládanie.
Monitorova´. Optimalizova´. Prepoji´.

Na strechu si namontujeme fotovoltaický systém - solárne panely. Energiu z nich budeme
uklada´ do batérií. Spotrebu energie budeme podrobne monitorova´. Ú£innos´ solárnych
panelov závisí od uhla dopadu slne£ných lú£ov, preto budeme môc´ pomocou inteligentného
systému natá£a´ solárne panely smerom k slnku, ako to robia kvety slne£nice.

V záhrade namontujeme zariadenie na automatické zavlaºovanie, ktoré bude polieva´
záhradu len vtedy, ke¤ je to pod©a závlahových senzorov potrebné a vºdy bude prietok vody
plne kontrolova´. Vyuºíva´ k tomu môºe napr. zachytenú daº¤ovú vodu.

Namontujeme do domu bezpe£nostný systém. Tých uº dnes existujú stovky. Dajme tomu,
ºe systém vie uzamknú´ celý dom v prípade potreby, a obsahuje v sebe aj kamerový systém
s dátovým úloºiskom. Pri naru²ení bezpe£nosti systém sám privolá pomoc.

2Moºná ochrana proti vykradnutí domu pomocou inteligentného systému: inteligentný systém bude sám
simulova´ ob£asné zapínanie a vypínaine spotrebi£ov, aby to vyzeralo, ºe dom nie je prázdny

3Garlík, B.: Elektrotechnika a Inteligentní budovy, �VUT Praha, 2010
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Obr. 2.1: Inteligentné mesto

Vybavíme domácnos´ inteligentnými doplnkami. Chladni£ka, ktorá sama vie, £o treba
nakúpi´, a sama to cez intenrnet objedná. Chytré ºiarovky a osvetlenie, chytrá televízia,
automatická regulácia teploty, automaticky ovládané ºalúzie v závislosti na poveternostných
podmienkach, termostaty, prá£ka, chladni£ka, rýchlovarná kanvica, elektrické zásuvky, multi-
mediálne zariadenia. To v²etko môºeme napoji´ do inteligentného systému a ovláda´ potom
aj vzdialene, napríklad cez centrálny riadiaci systém. Môºeme na dia©ku vypnú´ a zapnú´
elektrické zásuvky, spotrebi£e, dopredu zapnú´ kúrenie predtým, neº prídeme z práce domov,
a mnoho iného.

Dôleºité ale je, aby toto v²etko fungovalo automaticky, bez ná²ho zásahu, na základe
naprogramovaných prvkov a dát zo senzorov. Systémy by mali komunikova´ medzi sebou,
za´aºova´ £loveka £o najmenej a vytvára´ pre neho £o najpríjemnej²ie prostredie. Tento
ideálny stav je zatia© e²te stále budúcnos´.

Pri in²talácií inteligentného systému v domácnosti tak ide z ve©kej £asti o pohodlie a aº v
druhom rade o investíciu alebo ²etrnos´ k ºivotnému prostrediu, pretoºe po£iato£né náklady
sú vysoké a návratnos´ investície je dlhodobá.

2.1.1.2 �o môºe znamena´ inteligentná budova vo verejnej stavbe

Ako druhý príklad si môºeme predstavova´ administratívnu budovu, alebo napríklad ho-
tel s vysokou kapacitou, ktorý bude pouºíva´ inteligentný systém. To uº dnes vo vyspelých
mestách nie je ni£ výnimo£né. Ale narozdiel od domácností, v budove s tak ve©kou spotre-
bou energie ako je administratívna prevádzka pre tisíc ©udí bude najdôleºitej²ím faktorom
práve optimalizácia spotreby energií a prostredia v budove. Automatické ovládanie kúrenia a
klimatizácie, £idlá, ktoré vypnú klimatizáciu, ak sa otvorí okno v danej miestnosti, monitoro-
vanie spotreby vody a tepla a presné riadenie rozdelenia energie. Senzory monitorujúce stav
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prostredia. Monitorovanie priestorov kamerami, kontrola prístupu do budovy a pohybu osôb
po budove pomocou zamestnaneckých kariet, RFID4 £ipov £i iných technológií. Ovládanie
ºalúzií, multimédií, osvetlenia.

Pri ve©kých prevádzkach je optimalizácia a riadenie systémov dôleºitej²ie alebo rovnako
dôleºité ako pohodlie pre náv²tevníkov a obyvate©ov budovy.

2.1.2 Inteligentné mesto

De�nícia pojmu �inteligentné mesto� taktieº nemá presný tvar. Zjednodu²ene by sa dalo
poveda´, ºe to je mesto, ktoré pouºíva technológie na automatizáciu a zlep²enie sluºieb
poskytovaných mestom, a ktoré zlep²uje a u©ah£uje ºivot svojim obyvate©om.

V mestách hrá obrovskú rolu práve zmen²enie spotreby energií a skvalitnenie ºivotného
prostredia. Rolu v inteligencii mesta nehrá len elektronika a informa£né systémy, ale aj kva-
litná a premyslená architektúra a plánovanie. Moderné mestá sa potýkajú s ve©kou mierou
zne£istenia vzduchu, pre©udnenia, a malou mierou �exibility. Systémy, ktoré uº dnes v mes-
tách fungujú, napr. riadenie dopravy a parkovania, zatia© nie sú schopné komunikova´ medzi
sebou a vymie¬a´ si informácie. In²talujú sa systémy, ktoré zbierajú obrovské mnoºstvá dát,
ale zatia© nie je úplne jasné, ako z týchto dát vy´aºi´ £o najviac. Budovy, aj ke¤ samostatne
môºu by´ inteligentné, nekomunikujú medzi sebou, ani so svojím okolím. Inteligentné mestá
sú e²te v zárodku, no o to dôleºitej²ie je zameriava´ sa pri vývoji na ich bezpe£nos´. Mestá
budú disponova´ obrovským mnoºstvom dát a budú kontrolova´ citlivé informa£né systémy.
Naru²enie bezpe£nosti vo ve©komeste môºe naru²i´ alebo ohrozi´ ºivot tisícom ©udí.

Spravi´ z kaºdej budovy v meste samostatnú inteligentnú budovu by nám nepomohlo k
tomu, aby bolo mesto inteligentné ako celok. �ím sa mesto stane inteligentným?

• Inteligentné ovládanie dopravy - dopravná signalizácia je schopná prispôsobi´ sa ak-
tuálnemu stavu dopravy, pred¨ºi´ alebo skráti´ intervaly na kriºovatkách, presmerova´
dopravný tok áut v prípade nehody at¤.

• Inteligentné parkovanie - obyvatelia dokáºu nájs´ aktuálne vo©né parkovacie miesta v
aplikácii a zaplati´ parkovné pomocou mobilného telefónu.

• Inteligentné pouli£né osvetlenie - centrálne ovádané osvetlenie svetiel, ktoré sa dokáºe
adaptova´ na aktuálne po£asie, napríklad dokáºe v sychravých d¬och zapnú´ svetlá aj
cez de¬, alebo dokáºe reagova´ na pobyt a pohyb osôb a áut.

• Inteligentná hromadná doprava - obyvatelia by boli schopní nájs´ aktuálne informácie
o doprave v aplikácii na telefóne a sú£asne aj na v²etkých zastávkach a pod©a toho
prispôsobi´ svoju plánovanú cestu alebo zvoli´ spôsob dopravy.

• Inteligentný management elektrickej energie - smart grid - elektrická sie´, ktorá do-
pravuje energiu na základe aktuálnej potreby. Inteligentné mera£e spotreby dokáºu
naplánova´ odber potrebnej elektriny zo siete smart grid a vyuºíva´ tak napríklad lac-
nej²í tarif. Inteligentné budovy zárove¬ majú schopnos´ uklada´ prebyto£nú energiu a
tú potom vyuºi´ neskôr alebo ju odovzda´ naspä´ do smart grid siete.

4bezkontaktná identi�kácia £ipov zaloºená na rádio frekvencií, funguje na krátke vzdialenosti,
https://cs.wikipedia.org/wiki/RFID
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• Inteligentný management vody - senzory zmerajú aktuálnu kvalitu vody a jej mnoºstvo.
Je to uºito£né hlavne v oblastiach, kde je vody nedostatok, a pod©a najnov²ícj údajov
sa problém dostupnosti vody za£ína týka´ aj �eskej republiky. Obyvatelia sa potom
môºu pomocou aplikácie dozvedie´ o najbliº²ích prístupných vodných zdrojoch a ich
kvalite. Obdobne je moºné vyuºíva´ aj senzory pre plynové rozvody.

• Inteligentný zber odpadu - senzory upozornia technické sluºby na preplnené kontajnery,
prípadne na zápach. Optimalizujú sa trasy pri zbere odpadu a zníºia sa výdaje za zvoz.

• Bezpe£nos´ - dopravné a bezpe£nostné kamery, detektory stre©by a iné real-time ochranné
prvky, ktoré pomáhajú s lokáciou ©udí a udalostí. Uºito£né sú aj technológie po£íta-
júce po£et ©udí prítomných v daných oblastiach, ulici, parku alebo budove, a v prípade
potreby schopné presmerova´ ve©ký dav ©udí na inú ulicu a pod.

2.1.2.1 Technológie, ktoré toto v²etko môºu umoºni´

• City Management Systems (CMS) - technológie ur£ené pre správu systémov v mestách

• Machine to machine (M2M) - ak chceme urobi´ mesto naozaj inteligentným, musíme
nau£i´ zariadenia (machine) rozpráva´ sa medzi sebou. Týmto spôsobom budú môc´
aj zariadenia z rôznych oblastí reagova´ a rozhodova´ sa automaticky, pod©a daných
pravidiel, bez zásahu £loveka.

• Senzory - primárne zdroje v²etkých dát. Vyuºívajú sa na v²etko a bez prestávky plnia
mestské systémy dátami. �asto bývajú bezdrôtové a sú hlavným prvkom inteligentných
in²talácií. Napríklad: senzory teploty, vlhkosti vzduchu, zne£istenia vzduchu, senzory
obsahu CO2, zápachu, záplav, hlasitos´ zvuku, prítomnos´ dymu. . .

• Otvorené dáta - (angl. Open Data) dáta sú zdie©ané s verejnos´ou, takºe vývojári môºu
vytvára´ vlastné prospe²né aplikácie. Môºe sa jedna´ o dáta dlhodobo zbierané, o rôzne
databázy, napr. cestovné poriadky, alebo o ral-time dáta, napríkald o aktuálnom stave
dopravy, teplôt, ovdzu²ia a i.

• Mobilné alebo po£íta£ové aplikácie - slúºia ako interakcia medzi obyvate©mi a inteli-
gentnými systémami mesta.
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2.1.3 Ostatné pojmy

Uº sme si de�novali inteligentnú budovu a mesto, ale musíme vymedzi´ e²te nieko©ko s
tým súvisiacich pojmov. Trh je dnes presýtený výrobkami, ktoré sa za inteligentné vydávajú,
ale v chápaní skuto£ne inteligentného systému do tejto skupiny nepatria.

Inteligentné zariadenie - smart zariadenie

Takto sa ozna£uje samostatné zariadenie, ktoré je moºné naprogramova´ na ur£ité auto-
maticky vykonávané £innosti (napríklad kávovar, ktorý obsahuje budík, a pri nastavení £asu
budenia pripraví £erstvú kávu). �udský zásah pri nastavovaní je nutný a zariadenie primárne
nezbiera ani neanalyzuje dáta. Zariadenia môºu fungova´ samostatne alebo môºu fungova´
cez pripojenie na gateway5, ako napr. inteligentné osvetlenie, kde je viac ºiaroviek napoje-
ných na jednu kontrolnú gateway. Domácnos´, v ktorej sa nachádza aj nieko©ko takýchto
prvkov sa ale nedá povaºova´ za inteligentnú v pravom slova zmysle.[13]

Pripojené zariadenie - connected device

Zariadenie ovládané na dia©ku, vä£²inou pomocou aplikácie v mobilnom telefóne. Naprí-
klad kávovar, ktorému vzdialene z mobilu prikáºete, aby uvaril kávu a nastavíte mu teplotu,
ktorú má udrºiava´, alebo sauna, ktorú si uºívate© rozohreje uº po ceste z práce skrz mo-
bilný telefón. Pripojené je vä£²inou cez Wi-Fi, ale aj Bluetooth, LTE6, alebo drôtovo. Tieto
zariadenia sa sami o sebe tieº nepovaºujú za inteligentné a netvoria inteligentnú domácnos´,
ale môºu jej napomáha´.[13]

Internet vecí - Internet of Things (IoT)

IoT je termín pouºívaný v posledných rokoch hlavne médiami a výrobcami zariadení
a de�nova´ ho nie je tak jednoduché. Je to termín pre sie´ zariadení, ktoré si vedia vzá-
jomne vymie¬a´ dáta. Nemusí sa nutne jedna´ o sie´ Internet, napriek tomu, ºe toto slovo
obsahuje priamo názov technológie. Prvky sú vybavené dostato£nou elektronikou, senzormi,
uspôsobeným softvérom, £asto aj pohyblivým £as´ami a hlavne schopnos´ou sie´ovej konek-
tivity, v¤aka ktorej sa môºu zariadenia prepoji´ vzájomne a vymie¬a´ si dáta. Nepotrebujú
ve©ký výpo£tový výkon a spravidla majú aspo¬ nejakú základnú pamä´. Kaºdé zariadenie je
jasne identi�kovate©né aj v lokálnej sieti, aj po pripojení do celosvetového Internetu. V¤aka
schopnosti £iasto£ne spracováva´ dáta, prijíma´ dáta zo senzorov a schopnosti naprogramova´
softvér tak, aby na základe analyzovaných dát reagoval aktualizovaním nastavení systému,
IoT zariadenia sa dajú povaºova´ za prvky tvoriace inteligentné budovy. Pod IoT môºu spa-
da´ samostatné inteligentné zariadenia, a aj pripojené zariadenia. IoT systémy sú vyuºite©né
v domácnostiach, v ob£ianskych budovách, administratíve, po©nohospodárstve, energetike, v
mestách. Ich potenciál je obrovský. Vo vä£²ine prípadov sa jedná o bezdrôtové zariadenia, £o
umoº¬uje jednoduché in²talácie. Slabina IoT zariadení ale spo£íva v ich bezpe£nosti, ktorej
sa budeme venova´ v ¤al²ích kapitolách.[13]

5brána, zariadenie, ktoré prepája dve rôzne siete, https://cs.wikipedia.org/wiki/Gateway
6Long Term Evolution, technológia poskytujúca vysokorýchlostný internet, nástupca technológie GSM,

https://cs.wikipedia.org/wiki/Long_Term_Evolution
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If This Then That (IFTTT)

IFTTT je nástroj fungujúci ako webová sluºba alebo mobilná aplikácia, ktorý umoº¬uje
zautomatizova´ fungovanie iných sluºieb dostupných cez web. Funguje na princípe nastavenia
re´azca jednoduchých podmienok, ktorý sa nazýva applet7. Beºne sa vyuºíva na automati-
zovanie pouºívania sociálnych sietí, ale v sú£asnosti existujú aj zariadenia, v¤aka ktorým je
pomocou IFTTT moºné ovláda´ inteligentné ºiarovky alebo zásuvky.[14]

Z vy²²ie vymenovaných moºností a de�nícií sme uº ur£ite získali predstavu toho, £o
nám inteligentné mesto alebo budova môºe ponúknu´. Roz²írenie implementácie jednotlivých
smart sú£astí je na svete ve©mi rôzne, ale uº aj malé mestá vyuºívajú aspo¬ kamerové
systémy. Systémy, ktoré sa vyuºívajú v inteligentných budovách, sú dos´ £asto rôzne, a sami
o sebe nevytvoria inteligentné mesto. Aº ke¤ sa tieto systémy spoja dohromady a nau£ia sa
reagova´ sami na seba, hovoríme o skuto£ne inteligentných systémoch.

2.1.4 Delenie systémov pre zber a prenos dát v inteligentných budovách

Druhy jednotlivých systémov pod©a aplika£nej oblasti:

1. Systémy pre optimalizáciu spotreby energií - Jednotným názvom sa tieto sys-
témy môºu nazýva´ Building Automation Systems (BAS), ale pouºívajú sa aj názvy
Emergency Management System (EMS), Emergency Management and Control Systems
(EMCS), Facility Management Systems (FMS) a iné. Slúºia k meraniu a zbieraniu dát
spotreby energií, automatizovanému rozhodovaniu a optimalizovaniu vnútorného pro-
stredia budov.

2. Systémy riadiace prístup - napríklad kartové systémy, systémy zaloºené na rozpoz-
návani tváre, biometrické autenti�ka£né systémy, elektronické zabezpe£ovacie systémy
alebo signalizácie (EZS)

3. Systémy poskytujúce sluºby

Sledovacie a kamerové systémy - uzavreté kamerové systémy/televízia (CCTV)

Bezpe£nostné ohlasovacie systémy - protipoºiarne systémy (EPS), detek£né
systémy, hasiace systémy

Pohotovostné systémy - riadenie a monitorovanie dopravných systémov, napr.
vý´ahy a eskalátory, systémy detekujúce poruchy, záloºné zdroje energie a iné

4. Telekomunika£né systémy, IT - systémy zabezpe£ujúce telefónne a po£íta£ové spo-
jenie

5. Systémy správy a automatizácie - napríklad systémy riadenia budovy integrujúce
v²etky rôznorodé subsystémy do jedného, umoº¬ujúceho centrálny doh©ad. Nazývajú sa
Building Management Systems (BMS) alebo Intelligent Building Management Systems
(iBMS).

7https://en.wikipedia.org/wiki/IFTTT
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Druhy systémov pod©a geogra�ckej roz©ahlosti:

1. Lokálne (miesnos´, budova) - napríklad riadenie osvetlenia, HVAC8

2. Roz©ahlé (�rma, mesto) - napríklad prístupové a kamerové systémy

3. Globálne (²tát) - hromadné zbieranie dát

Druhy systémov pod©a technológie prenosovej cesty

1. Metalické (drôtové)

2. Optické

3. Bezdrôtové

Pod©a spôsobu prepojenia a spolupráce prvkov:

1. Centralizované - systém riadený z jedného centrálneho bodu, ktorý prijíma v²etky
riadiace signály, vyhodnocuje ich a komunikuje s kaºdým koncovým zariadením. Kon-
cové prvky nemusia o sebe navzájom vedie´ a riadenie je plne zverené centrálnej stanici.
Táto stanica môºe by´ kvôli vzdialenej správe pripojená k Internetu.

2. Decentralizované, distribuované - systém, v ktorom sú jednotlivé komponenty pre-
pojené a komunikujú aj sami medzi sebou. Výhodou je, ºe pri poruche nebude vyradený
celý systém, sú£asne je ale náro£nej²ia diagnostika porúch a nastavovanie hierarchie
systému a zabezpe£enia.

3. Zmie²ané - pouºívajú prvky z oboch systémov

Pod©a stup¬a podpory práce v reálnom £ase:

1. Real-time systémy - spracúvajú dáta a na základe analýz vykonávajú akcie okamºite,
v reálnom £ase

2. Non real-time systémy - zhromaº¤ujú dáta do databáz, ktoré sa spracujú neskôr

�alej sa systémy dajú rozdeli´ na budovy, kde sa s inteligentným systémom po£íta uº
od za£iatku, a na rekon²trukcie a systémy realizované aº po dokon£ení stavby budovy. Tieto
vylep²enia sa £asto nazývajú retro�t. Prvá skupina má uº v projekte vypracovanú potrebnú
kabeláº a infra²truktúru, pri zaria¤ovaní sa priamo po£íta s inteligentnými zariadeniami.
Druhá skupina sú budovy star²ieho dáta alebo budovy, kde sa inteligentný systém dodáva
dodato£ne, a vä£²inou je nepraktické a najmä príli² nákladné doda´ celkovú novú kabeláº a
v²etky potrebné úpravy. V takýchto prípadoch sa h©adá alternatíva ku káblovým montáºiam
a na trhu uº existuje dostatok bezdrôtových technológií, ktoré tento dopyt pokrývajú.

8heating, ventilation and air conditioning, v preklade vykurovanie, vetranie a klimatizácia,
https://en.wikipedia.org/wiki/HVAC
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Informa£né a po£íta£ové siete

Najdôleºitej²ou sú£as´ou inteligentných systémov je komunikácia prvkov, ktorá je moºná
v¤aka rozvoju informa£ných a po£íta£ových sietí.

3.1 História sietí

Po£íta£ové siete sa za£ali roz²irova´ v 50. rokoch 20. storo£ia, ke¤ postupne dochádzalo
k rozvoju po£íta£ovej techniky a bolo nutné, aby jednotlivé prístroje za£ali medzi sebou ko-
munikova´. Dôleºitým mí©nikom bolo vytvorenie univerzitnej siete pod názvom ARPANET
v roku 1969, v¤aka grantovej agentúre ministerstva obrany USA. Sie´ obsahovala 4 uzly
umiestnené na amerických univerzitách a mala decentralizovaný charakter, teda bola rela-
tívne odolná. Ak by bol vyradený niektorý z uzlov, sie´ fungovala na¤alej. ARPANET sa
roz²iroval na svoju dobu relatívne rýchlo. V roku 1971 mal uº 15 pripojených uzlov (po£íta-
£ov) a v roku 1972 dokonca aº 37. V roku 1973 sa k tejto sieti pripojili zahrani£né uzly vo
Ve©kej Británií a v Nórsku a po£iatky celosvetovej siete boli na svete.[12] Dnes je celý svet
pripojený hlavne k medzinárodnej sieti Internet. V²eobecným ú£elom sietí je komunikácia a
výmena dát, zdie©anie prostriedkov a zvý²enie spo©ahlivosti systémov.

3.2 Delenie sietí

Na informa£né siete sa dá nazera´ z nieko©kých h©adísk a od toho závisí aj ich rozdelenie.
Pre ©ah²iu orientáciu v problematike uvediem niektoré delenia sietí:

Z h©adiska vzájomného postavenia uzlov v sieti ich môºeme deli´ na siete:

• peer-to-peer (P2P) - v preklade �rovný s rovným� znamená, ºe v²etky po£íta£e v
sieti (v²etky uzly) sú si rovné, a v²etky uzly komunikujú navzájom spolu. Na rovnakom
princípe fungujú siete Machine to Machine (M2M), kde explicitne komunikuje stroj so
strojom. Tento princíp je základ decentralizovaných systémov.

• client-server - v preklade �klient - server� je architektúra, kde jeden alebo viac po£í-
ta£ov hrajú hlavnú úlohu a sú nadradené ostatným uzlom v sieti. Tento hlavný uzol
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sa nazýva server a nemusí to by´ vºdy len jeden fyzický po£íta£. Niekedy môºe jeden
fyzický stroj obsahova´ nieko©ko virtuálnych serverov, a niekedy môºe by´ jeden stroj
len jednoú£elový, napr. tla£ový server. Záleºí to od ve©kosti a návrhu siete.

Pod©a rozh©ahlosti siete pouºívame ozna£enia:

• Personal Area Network (PAN) - prekladané ako osobná sie´, je sie´ malého rozsahu
pouºívaná na prepojenie rôznych elektronických zariadení ako napr. mobilný telefón,
notebook, tablet, a rôzne chytré výdobytky domácností. Pokrýva teda jednu domác-
nos´, dom, byt, alebo izbu. Zvä£²a sa týka bezdrôtových technológií ako je Bluetooth,
ZigBee alebo IrDA9.

• Local Area Network (LAN) - je termín pre lokálnu po£íta£ovú sie´, takºe sie´
malého rozsahu. Spojuje uzly (po£íta£e a iný hardvér schopný pripojenia) v rámci
miestnosti, budovy, nieko©kých blízkych budov, alebo £asti budov. Pokrýva teda de-
siatky a stovky metrov. Najpouºívanej²ím typom je Ethernet alebo Wi-Fi. LAN býva
spravidla súkromne spravovaná sie´.

• Metropolitan Area Network (MAN) - ozna£uje metropolitnú sie´. Je to sie´ vä£-
²ieho rozsahu neº LAN. Táto sie´ spája lokálne siete, napr. v rámci mesta, a pokrýva
jednotky aº stovky kilometrov. Býva privátna, ale aj verejná.

• Wide Area Network (WAN) - ozna£uje roz©ahlú sie´. Tento druh siete prepojuje
men²ie LAN a MAN siete a má najvä£²ie pokrytie (napr. celo²tátne siete). Najznámej-
²ím príkladom siete WAN je Internet.

• Low Powered Wide Area Network (LPWAN) - je menej známym typom siete,
ktorý sa ale v posledných rokoch rozvíja práve kvôli inteligentným technológiám. Je to
sie´ navrhnutá na komunikáciu vo ve©kých vzdialenostiach, ktorá pre prevádzku nebude
vyºadova´ príli² ve©a energie. Príkladom je napríklad LoRaWan alebo SigFox.

3.3 Topológia sietí

Topológia sietí ur£uje akýsi virtuálny tvar siete, ur£uje, akým spôsobom sú jednotlivé
prvky usporiadané. Tvar topológie nemusí vôbec vystihova´ fyzické rozmiestnenie strojov,
ale ur£uje, ako spolu prvky komunikujú. Najznámej²ími topológiami sú:

• zbernicová topológia - angl. bus topology - spojenie uzlov (prvkov) so sie´ou za-
bezpe£uje zbernica, ku ktorej sú pomocou kábla pripojené v²etky uzly v sieti. Je to
jedno z najpouºívanej²ích pripojení, vhodné hlavne pre men²ie siete, výhodou je jed-
noduchos´ realizácie a menej potrebnej kabeláºe, neº napr. pri topológií typu hviezdy.
Nevýhodami je obmedzená najvä£²ia moºná d¨ºka kábla a obmedzenie po£tu staníc, po-
ruchovos´ (pri poruche vodi£a vedúceho do zbernice sa stane nefunk£ná celá £as´ siete)
a potreba implementácie protokolu pre vyhýbanie sa kolíziám, napr. CSMA/CA10.

9bezdrôtová komunikácia skrz infraport, https://cs.wikipedia.org/wiki/IrDA
10Carrier sense Multiple Access/Collision Avoidance, protokol pre vyhýbanie sa kolíziám dát v sieti,

https://cs.wikipedia.org/wiki/CSMA/CA
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• hviezdicová topológia - angl. star - prepojuje uzly (po£íta£e) k centrálnemu ak-
tívnemu prvku, napr. k switchu (prepína£i). Je to najpouºívanej²í spôsob pripojenia.
Výhodou je, ºe pri poruche jedného kábla nie je ovplyvnená funk£nos´ ostatných uzlov
a závady sú ©ahko lokalizovate©né. Nevýhodou je nutnos´ ²peciálneho hardvéru (hub,
switch), ktorého porucha môºe vyradi´ celú sie´, resp. zneprístupni´ v²etky prvky, ktoré
sú priamo k nemu pripojené.

• kruhová topológia - angl. ring - uzly sú pripojené jeden k druhému tak, ºe spolu
vytvárajú uzavretý okruh. Aby nedochádzalo ku kolíziám pri vysielaní uzlov, pouºíva
sa tzv. token, ktorý si stanice navzájom posúvajú a ktorý ur£uje, ktorý uzol môºe
vysiela´. Prenos dát je rýchly a jednoduchý a pridanie ¤al²ieho uzlu nie je problém.
Nevýhodou je, ºe preru²ením kruhu poruchou jednej stanice prestane fungova´ celá
sie´, preto sa implementujú aj tzv. záloºné kruhy (ring).

• stromová topológia - angl. tree - vzniká prepojením aktívnych prvkov, ktoré �gurujú
v hviezdicovej topológii. Pouºíva sa predov²etkým v rozsiahlych sietiach.

• zmie²aná topológia - angl. mesh - niektoré uzly sú prepojené s viac neº jedným
¤al²ím uzlom v sieti a tým vzniká redundancia pripojenia. Preto sa táto topológia
pouºíva v sietiach, kde nie je moºné realizova´ pripojenie kaºdý s kaºdým, ale je nutné
zabezpe£i´, aby pri výpadku jedného uzlu nedo²lo k výpadku siete. Kvôli pripojeniu
uzlu k viacerím uzlom je potom nutné správne smerova´ prenos dát a adresáciu. Hovorí
sa jej aj �ibecn7 graf� alebo �sie´ová topológia�. Je to £asto vyuºívaná topológia pri IoT
sie´ach a inteligentných distribuovaných systémoch.

• topológia kaºdý s kaºdým - platí v podstate to isté, £o pri mesh topológii

Obr. 3.1: Topológie sietí
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3.4 Referen£ný model ISO/OSI

Aby bolo moºné rôzne systémy navzájom prepojova´ a aby mohli spolu komunikova´,
vytvoril sa v roku 1984 model ISO/OSI11. Nejaká modi�kácia tohoto modelu funguje v
kaºdom modernom systéme alebo sieti.[15]

Pouºíva sa ako názorný príklad vrstvového modelu rie²enia komunikácie v telekomuni-
ka£ných a po£íta£ových sie´ach. Bezpe£ná implementácia funk£nej siete je komplikovaná a
navy²e existuje príli² ve©ké mnoºstvo zariadení a softvérov, ktoré nevedia komunikova´ medzi
sebou. Rie²ením tohoto problému sa stalo rozloºenie celku na men²ie £asti, jednotlivé vrstvy
modelu Open Systems Interconnection (OSI). Vrstvy v modeli sú vzájomne hierarchicky
usporiadané, vrstva £islo N poskytuje sluºby vrstve £ísle N+1. V modeli je stanovených 7
vrstiev (v sú£asnosti je toto £íslo povaºované za zbyto£ne vysoké a funkcie niektorých vrstiev
sa komprimujú do seba):

1. Fyzická

2. Linková

3. Sie´ová

4. Transportná

5. Rela£ná

6. Prezenta£ná

7. Aplika£ná

3.4.1 Fyzická vrstva - Physical layer

Komunikácia medzi systémami môºe prebieha´ mechanickou, optickou alebo bezdrôto-
vou cestou. Táto vrstva sa zaoberá výhradne prenosom signálu srz médium vo forme tzv.
bitov12. Nijak neinterpretuje to, £o prená²a. Zaoberá sa otázkami typu kódovania signálu,
moduláciou signálu, £asovaním, synchronizáciou, elektrickými parametrami signálu, konek-
tormi, riadiacimi signálmi rozhrania a i.

Mechanické vedenie - uzly (po£íta£, server, senzor, spotrebi£. . . ) sú prepojené fyzic-
kým medeným káblom. Najtypickej²ie v sú£asnosti je tzv. krútená dvojlinka (twisted pair),
alebo koaxiálny kábel (drah²í, menej �exibilný). Prenosová rýchlos´ je rôzna v závislosti na
druhu kábla, ale moºná aº do 10Gbit/s bez obmedzenia vzdialenosti. Komunikácia niektorých
sluºieb je moºná aj po silovej eletrickej sieti (PLC - Powerline communication), tu je v²ak
moºné ve©ké ru²enie signálu a zárove¬ je sie´ ohrozená elektrickými výbojmi. Komunikácia
na mechanickom vedení sa dá odpo£úva´, prípadne sa k nechránenému vedeniu dá pripoji´,
alebo ho násilne preru²i´. Mechanická kabeláº patrí medzi pasívne prvky siete (aktívne prvky
sú napr. router, switch, hub, repeater). �truktúrovanú kabeláº sie´e môºe tvori´:

11https://en.wikipedia.org/wiki/OSI_model
12bit z angl. �binary digit� je základná najmen²ia jednotka dát, nadobúda vºdy jednu z dvoch hodnôt 0

alebo 1, zna£í sa b alebo bit, 8 bitov tvorí 1 byte (bajt), https://cs.wikipedia.org/wiki/Bit
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• koaxiálny kábel - asymetrický kábel s jedným válcovitým vonkaj²ím vodi£om a jed-
ným trubkovým alebo drôtovým vodi£om vnútri. Vonkaj²í a vnútorný vodi£ sú oddelené
nevodivou vrstvou. Pouºíva sa v telekomunikáciách, v telefónií, pre káblové televízie,
po£íta£ové siete...

• krútená dvojlinka - angl. twisted pair, TP, je kábel tvorený z párov vodi£ov, ktoré
sú pravidelným spôsobom zakrútené, a výsledné páry sú zakrútené tieº. Dôvodom je
zlep²enie elektromagnetických vlasností kábla. Je to najpouºívanej²í kábel pre Ether-
net, ale pouºíva sa aj v telekomunikáciách. Z fyzického h©adiska na ¬om nie je moºné
robi´ odbo£ky, preto sa pouºívajú prvky ako rozbo£ova£, alebo sa odbo£ky rie²ia elek-
tronicky. Pre pouºitie po£íta£ových sietí býva kábel ukon£ený koncovkou RJ-45, ktorá
popisuje rozmery a usporiadanie kontaktov v konektore. Existuje nieko©ko kategórií
(²tandardov) pre krútenú dvojlinku, ktorej sa v beºnej re£i hovorí zjendodu²ene �et-
hernet� kábel. V sú£asnosti sú najpouºívanej²ie ²tandardy tohoto kábla CAT5, ktorý
zvláda rýchlos´ prenosu dát do 100Mbps, CAT5e do rýchlosti 1Gbps alebo CAT6 a
CAT7 pre rýchlosti aº do 10Gbps.

Optické vedenie - vedenie signálu optickým vláknom, v ktorom sa prená²a svetelný
signál. Kábel môºe by´ jednovidový alebo mnohovidový. Odpo£úva´ optickú komunikáciu
nie je jednoduché, ale toto vedenie je ve©mi citlivé na deformáciu a na naru²enie vedenia.
Prenosové rýchlosti sú ve©mi vysoké (1-100 Gbit/s), ale cena tohto vedenia je vä£²ia neº u
medených spojov. Pouºíva sa hlavne na ve©ké vzdialenosti.

Bezdrôtové spojenie - bezdrôtových spojení existuje mnoºstvo druhov, od rádiového
spojenia, cez ²tandard Bluetooth, aº po Wi-Fi. Niektoré vyºadujú malú vzdialenos´ zaria-
dení, niektoré zas vyºadujú priamu vidite©nos´, ale vo v²eobenosti sú ve©mi �exibilné. Be-
zdrôtové spojenie je najzranite©nej²ie na odpo£úvanie komunikácie a zranite©né na ru²enie
frekven£ného pásma.

Príklady ²tandardov pouºívaných v tejto vrtstve: RS-232, RS485, IEEE802.3 (Ethernet),
IEEE802.11 (Wi-Fi), GSM (GPRS)

3.4.2 Linková (spojová, datová) - Data link layer

Táto vrstva prená²a bloky dát. Zais´uje prenos v dosahu priameho spojenia staníc, �bez
prestupov�. Je jej jedno, £i komunikácia prebieha bezdrôtovo, alebo po metalickom spojení.
Táto vrstva vä£²nou zabezpe£uje synchronizáciu prenosu dát a stará sa, aby sa navzájom
nezahltil odosie©ate© a príjemca. V tejto vrstve sa rie²i adresácia zariadení a prístup zariadení
k sieti: podvrstva MAC (Media Access Control) a LLC (Logical Link Control). MAC vrstva
zaobstaráva metódy prístupu k médiu. Najznámej²ie z aplikovaných protokolov bývajú:

• CSMA/CD - Carrier Sense Multiple Access/Collision Detection - stanica, ktorá sa
chystá vysla´ dáta, po£úva na sieti, £i neprebieha iné vysielanie. Ak je sie´ vo©ná,
za£ne vysiela´. Ak sa sú£asne rozhodne vysiela´ aj iná stanica, dôjde ku kolízii. Stanice
obdrºia informáciu, ºe do²lo ku kolízii, a vysielanie rámca sa po náhodnej dobe opakuje

• CSMA/CA - Carrier Sense Multiple Aceess/Collision Avoidance - je pomal²í protokol.
Ak chce stanica vysiela´, chví©u na sieti po£úva. Ak je sie´ vo©ná, za£ne vysielanie. Ak
vo©ná nie je, stanica po£ká, kým sa iné vysielanie skon£í, a aº potom za£ne vysiela´
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3.4.3 Sie´ová vrstva - Network layer

Prená²a bloky dát ozna£ované ako pakety13 a datagramy14 od adresátov k príjemcovi.
Je to posledná vrtsva, ktorú musí ma´ kaºdá prenosová infra²truktúra. Najroz²írenej²ím
protokolom tejto siete je IP - Internetový Protokol, ktorý je implementovaný napr. v routroch
(smerova£och).

3.4.3.1 Internetový protokol

Základný protokol na sie´ovej vrstve je Internetový protokol (IP). Zjednodu²ene slúºi na
prenos datagramov zo zdrojového po£íta£a do cie©ového. Sám protokol v²ak nie je zodpo-
vedný za správne doru£ovanie paketov, o to sa starajú protokoly vy²²ích vrstiev OSI modelu.
IP protokol zabezpe£uje len tzv. �najlep²ie úsilie�, snaºí sa datagram alebo paket posla´ £o
najbliº²ie k cie©u pod©a adries. IP je dôleºitý protokol, pretoºe zabezpe£uje adresovanie a
smerovanie v sieti. Pride©uje adresy uzlom v sieti a zoskupuje uzly do podsietí.

Adresa IP

Adresa Internetového protokolu je jednozna£ný £íselný identi�kátor zariadení v sieti.
Kaºdé zariadenie, ktoré má prístup do siete, musí ma´ jedine£nú adresu IP.

• IPv4 - v sú£asnosti najpouºívanej²í je protokol verzie 4, ktorý pouºíva 32bitové adresy
v dekadickom zápise a kaºdých osem bitov o¤de©uje bodkou, napríklad:

192.168.0.1

V binárnom zápise tak má podobu:

11000000.10101000.00000000.00000001

Poskytuje obmedzený adresný priestor, teroeticky 232, to je 4 miliardy adries, ktorý uº
bol o�ciálne rozdelený a vy£erpaný. O pridelovanie adries sa stará organizácia Internet
Assigned Numbers Authority (IANA)15.

Nedostatok adries IPv4 sa rie²i pouºívaním technológií NATu, a rozde©ovaním adries
na verejné a privátne.

Network Address Translation (NAT) - doslova preklad sie´ových adries. Upravuje
prenos v sieti prepisovaním zdrojovej alebo cie©ovej IP adresy. Vyuºíva sa, ak je nutný
prístup viacerých po£íta£ov z lokálnej siete do Internetu a k dispozícii je len jedna
verejná IP adresa.

Súkromná IP adresa - Adresný priestor IPv4 bol rozdelený na verejný a súkromný.
Boli vymedzené adresné okruhy, ktoré sa pouºívajú len v rámci siete lokálne, ale nikdy
nie v rámci Internetu. Sú to adresy spadajúce do rozsahov:

13formátované bloky dát, ktoré sa skladajú z riadiacich údajov ako sú napr. cie©ová a zdrojová adresa, tzv.
metadát, a uºívate©ských dát

14blok dát podobne ako paket (obsahuje hlavi£ku s riadiacimi údajmi a prená²ané údaje), ale nezaru£uje
sa správnos´ doru£enia dát, zachovania poradia a ani eliminácia duplicít

15http://www.iana.org/
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10.0.0.0 � 10.255.255.255

172.16.0.0 � 172.31.255.255

192.168.0.0 � 192.168.255.255

Verejná IP adresa - je unikátna adresa, identi�kátor v rámci celej siete. �iadne dve
zariadenia na Internete nemôºu ma´ rovnakú verejnú IP adresu.

• IPv6 - nastupujúci protokol verzie 6, vzniká ako nutná náhrada za protokol Ipv4.
Poskytuje ove©a vä£²í adresný priestor, jedna adresa má aº 128 bitov. To znamená,
ºe moºe poskytnú´ 3,4 x 1038 unikátnych adries pre zariadenia. Zapisuje sa pomocou
hexadecimálnych £ísel oddelených dvojbodkov. V prípade, ºe úsek obsahuje samé nuly,
pouºíva sa skrátenie a 0 sa nahradia dvojbodkou. Príklad celého a skáteného zápisu
IPv6 adresy:

2001:0db8:0000:0000:0000:0000:1428:57ab

2001:0db8::1428:57ab

3.4.4 Transportná vrstva - Transport layer

Existuje preto, ºe £asto nie je moºné zmeni´ vlastnosti prechádzajúcich troch sietí (napr.
Ak infra²truktúra v bytovom dome patrí niekomu inému). Vy²²ie vrstvy majú iné poºiadavky
na charakter komunikácie, ako niº²ia, uº existujúca vrstva ponúka. Úlohou tejto vrstvy je
zabezpe£i´ potrebné prispôsobenie sa. Protokoly tejto vrstvy sú implementované v koncových
zariadeniach. Typických protokolom tejto vrstvy je TCP/IP a UDP.

• TCP - Transmission Control Protocol je protokol, ktorý zabezpe£uje spo©ahlivos´ do-
ru£enia paketov a dát. TCP vyuºíva protokol IP, preto sa £asto ozna£uje TCP/IP.
Funguje na princípe naviazania spojenia pod©a cie©ovej adresy, prenosu dát a ukon£e-
nia spojenia. Na naviazanie spojenia sa vyuºíva tzv. handshake, kedy si po£íta£e musia
virtuálne dohodnú´ spojenie �podaním ruky�, potvrdi´ si, ºe zdroj a cie© sú správne, a
aº potom môºu prená²a´ dáta.

• UDP - User Datagram Protocol takisto prená²a datagramy, ale nezaru£uje ich do-
ru£enie a ani správnos´ poradia doru£enia. Nevyuºíva technológiu handshake. Je ale
omnoho rýchlej²í a preto sa v praxi na niektoré sluºby £asto pouºíva. Neobsahuje ºiadne
²ifrovanie prená²aných dát, preto je jednoduché komunikáciu odpo£úva´, odchyti´ alebo
sfal²ova´.

3.4.5 Rela£ná vstva - Session layer

Zais´uje zostavenie, riadenia a zru²enie relácie. Na tejto vrstve funguje napríklad protokol
SSL (Secure Socket Layer), ktorý poskytuje ²ifrovanie komunikácie a autentizáciu komuniku-
júcich strán, najviac medzi transportnou vrstvou s protokolom TCP/IP a apika£nou vrstvou
s protokolom napr. HTTP. Nad týmto potom stojí protokol TLS (Transport Layer Security).
Zabezpe£enie cez SSL prebieha pomocou tzv. asymetrického ²ifrovania, kde kaºdá z komu-
nikujúcich strán má 2 k©ú£e - súkromný a verejný. V tomto protokole sú pouºívané rôzne
kryptogra�cké algoritmy, napríklad: AES, DES, RC2 pre symetrickú ²ifru, RSA a DSA pre
výmenu k©ú£ov, alebo jednocestné hashovacie funkcie ako MD5.
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3.4.6 Prezente£ná vrstva - Presentation layer

Má na starosti rôzne konverzie dát - kódovanie prená²aných znakov, poradie bitov, at¤ do
podoby, akú sú schopné spracova´ aplikácie. Zaoberá sa ²truktúrou prená²aných dát, nie ich
významom. Príklad pouºivaného protokolu môºe by´ XML (eXtensible Markup Language)
- roz²írite©ný zna£kovací jazyk pouºívaný pre serializáciu dát, JSON £i YAML.

3.4.7 Aplika£ná vrstva - Application layer

Neobsahuje priamo aplikácie dát, ale obsahuje jadro aplikácií, ktoré je moºné ²tandardi-
zova´. Sú to napríklad protokoly pre prístup k objektom v sieti (SMTP, FTP, SSH, DHCP,
DNS, NTP, HTTP ale aj Telnet alebo naprílkad ModBus, ktorý sa pouºíva aj pre komuni-
káciu PLC zariadení).

Nasledujúci obrázok prira¤uje jednotlivým vrstvám modelu ISO/OSI príklady protoko-
lov, ktoré na nich pracujú.

Obr. 3.2: Vrstvy ISO/OSI modelu a príklady protokolov, ktoré na nich operujú
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�tandardy, protokoly

Protokol je v informatike ozna£enie pre dohodnutý spôsob komunikácie medzi koncovým
a ovládacím zariadením (prípadne medzi zariadeniami navzájom). Je závislý na prenosovom
médiu, to znamená ºe platí iný protokol pri prenose dát káblom a iný pri prenose dát vzdu-
chom. Pouºívaných prenosových protokolov existuje ve©ké mnoºstvo, ale len niektoré z nich
sú schopné komunikova´ medzi sebou. Kedysi neexistovali ºiadne medzinárodné ²tandardy a
komunikácia medzi jednotlivými vyrábanými prístrojmi bola obtiaºna, výrobcovia nezdie©ali
svoje protokoly a kompatibilita systémov bola mizivá, preto sa za£alo so ²tandardizovaním
a vytváraním protokolov pre po£íta£e a sie´ové prvky. Rozvoj IoT a inteligentných systémov
ale priniesol ¤al²iu vlnu nových protokolov, ktoré nie sú medzi sebou kompatibilné, a navy²e
ani nemusia by´ - obchodníci si tak chránia svoju zna£ku a zabezpe£ujú, ºe si uºívatelia kúpia
ich nové výrobky. Bohuºia©, toto správanie je menej výhodné pre pouºívate©ov.

Za autoritu pri ur£ovaní protokolov sa povaºuje spolo£nos´ Institute of Electrical and
Electronics Engineers (IEEE)16.

16https://www.ieee.org/
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4.1 Bezdrôtové pripojenia

Mechanické protokoly (resp. niektoré z nich) boli popísané uº v predchádzajúcej sekcii,
preto ¤alej popí²em hlavne bezdrôtové pripojenia).

4.1.1 WPAN - Wireless Personal Area Network:

Bluetooth - ²tandard IEEE 802.15.1 z roku 1994. Slúºi k prenosu informácií na krátku
vzdialenos´. Dosah je pribliºne 10 metrov a závisí aj na vidite©nosti. Rýchlos´ prenosu 1,4
Mbit/s. Spotreba energie je men²ia ako pri prevádzke Wi-Fi, ale stále dos´ vysoká. Z h©adiska
zabezpe£enia je technológia Bluetooth relatívne bezpe£ná, pretoºe pred zapo£atím komuni-
kácie sa obe zariadenia musia spolu spárova´.

ZigBee - 802.15.4 - ²tandard siete ur£enej pre komunikáciu priemyslových zariadení, má
ve©mi nízku spotrebum, dosah cca 75 metrov a nízky prenosovú rýchlos´. Tento ²tandard je
v sú£asnej dobe relatívne roz²írený v oblasti automatizácie v budovách.

4.1.2 WLAN - Wireless Local Area Network:

Wi-Fi - IEEE 802.11xx, kde �xx� môºe by´ nahradené rôznymi písmenami (a, b, g, n,
ac, ad) a ich kombináciou. Má výrazne vy²²í dosah neº WPAN siete (závisí od prekáºok a
prostredia). Vyuºíva sa pre vysokorýchlostný prenos dát, zárove¬ spája navzájom viacero
zariadení v lokálnom význame. Spravidla slúºi pre pripojenie viacerých zariadení k Inter-
netu a vyºaduje relatívne ve©ké mnoºstvo energie. Zabezpe£enie Wi-Fi ²tandardu závisí od
nastavení jednotlivých sietí (názov siete SSID, ²ifrovanie: WEP, WPA, WPA2-PSK, a ¤al²ie
nastavenia), prístupových bodov (AP - access point), a pouºívaných aplikácií. Odpo£úva´ a
naru²i´ komunikáciu na tomto ²tandarde môºe by´ ve©mi jednoduché aj pre málo skúseného
úto£níka, zvlás´ ak sa nepouºíva ºiadne ²ifrovanie siete a ak ²ifrovanie nepouºívajú ani vy²²ie
vrstvy ISO/OSI.

Technológia Wi-Fi funguje v bezlicen£nom pásme 2,4 GHz, alebo nov²ia verzia 802.11a v
pásme 5GHz. Tieto hodnoty sú pouºívané len ako v²eobecná informácia, v skuto£nosti totiº
802.11 pracuje v pásme od 2,4 do 2,4835 GHz a pouºíva kanál o ²írke 22 MHz. To zna£í, ºe
prenosové kanály, ktoré spolu nebudú interferova´, sú v tomto najpouºívanej²om licen£nom
pásme len tri a odstup medzi jednotlivými kanálmi je len 5 MHz.[3]

4.1.3 LPWAN - Low Power Wireless Area Network:

Z-Wave - Protokol Z-Wave je relatívne nový protokol pouºívaný primárne pre automa-
tizáciu domácností. Bol vyvinutý spolo£nos´ou Zen-sys v roku 2001, k masívnemu roz²íreniu
do²lo aº v roku 2005. Pracuje na bezdrôtovom frekven£nom pásme medzi 800-900 MHz (v
závislosti na krajine, v ktorej sa zariadenie nachádza). Má lep²í dosah a men²iu spotrebu
energie neº Bluetooh, zariadenia sú schopné beºa´ v úspornom reºime. Ve©kou výhodou pro-
tokolu je pouºívanie ²ifrovania komunikácie nevýhodou je zas nekompatibilita s inými zaria-
denia, v niektorých prípadoch dokonca nekompatibilita aj medzi str²ími a nov²ími verziami
zariadení.[2]

20



4.2. KNX/EIB

Sigfox - Sigfox je názov spolo£nosti, ktorá za£ala stava´ bezdrôtové siete pre prepojenie
nízkoenergetických zariadení, ktoré musia by´ neustále zapnuté, ale nepotrebujú prená²a´
rozsiahle objemy dát (napríklad rôzne druhy senzorov). Technológia vyuºíva beºnú frekvenciu
pásma 868 MHz (Európa) a 902 MHz (USA). Sigfox patrí medzi LPWAN siete. Sie´ má
hviezdicovú topológiu. V²etky dáta sú prená²ané na server �rmy Sigfox, odkia© má uºívate©
k nim prístup cez webové rozhranie.

Vyuºívanie komunika£ných pásiem má svoje pravidlá. V �R ich ur£uje �eský telekomuni-
ka£ný úrad pomocou dokumentov V²obecných Oprávnení. Pri pouºívaní výrobkov dovezených
z iných krajov tak môºe nastáva´ problém ru²enia v pásme, pretoºe kaºdá krajina môºe ma´
vlastné pravidlá licencované pásma pre typy komunikácií. U nás sa pre prenos dát najviac
pouºívajú pásma 433 MHz a pásmo 868 MHz.[4]

LoRa Technology - LoRa je technológia vyuºívaná pre IoT systémy, ale aj pre zariade-
nia Long Range Signaling and Control, LRSC (riadenie a signalizáciu) ur£ené pre in²taláciu
na ve©kej rozlohe. O£akáva sa malé mnoºstvo prená²aných dát a malá spotreba energie,
podobne ako pri SigFoxe. LoRa zah¯¬a pod sebou dva dôleºité pojmy, moduláciu Lora a
protokol LoRaWan. LoRa (Long Range) je modulácia patentovaná �rmou Semtech, ktorá
vyuºíva hlavne kódovanie 4/5, doprednú korekciu chýb a moduláciu Chirp. Protokol Lo-
RaWAN zase zais´uje transparentný a bezpe£ný prenos dát medzi koncovými zariadeniami
(IoT, senzory) a aplikáciou beºiacou na serveri a spä´. O ²tandardizáciu a rozvoj protokolu
LoRaWAN se stará nezisková organizácia LoRa Alliance, ktorej £lenmi sú desiatky �riem a
ktorej komunita sa rozrastá aj v �R.

Sigfox aj LoRa patria v posledných rokoch medzi £asto sklo¬ované technológie. Dôleºité
pri výbere pouºitia sú ich základné vlastnosti. Sigfox je úzkopásmova technológia, ktorá ma
dosah desiatky kilometrov. Výhodou je lep²ia kvalita signálu v budovách, neº LoRa. �al²ou
výhodou je, ºe sa jedná o komer£ne dostupnú a overenú sie´ s pokrytím v mnohých zemiach,
ktorá navy²e nevyºaduje ºiadne roamingové poplatky. Nevýhoda môºe by´ v tom, ºe pa-
yload jednej správy je max. 12 byte (LoRaWan aº desiatky bytov), obmedzený downlink
(teda prenos dát medzi serverom a zariadením), obedzené potvrdzovanie doru£enia správ a v
neposlednej rade to, ºe napriek tomu, ºe je to overený poskytovate© siete, je na ¬om závislá
celá infra²truktúra a teda aj pokrytie. LoraWan má oproti tomu silné stránky tam, kde je
nutné pokrytie relatívne malého územia kvalitným signálom. Základ¬ové bunky LoRaWan
sú dostupné a nie je problém zapoji´ ich do infra²truktúry alebo vytvori´ si vlastnú sie´.
LoRaWan je open-source a je otvorená vlastným implementáciam. Ponúka moºnos´ potvr-
dzovania správ alebo peer-to-peer komunikáciu (s duálnymi transceivermi), nevýhodou je
hor²ia kvalita spojenia v budovách a obecne krat²í dosah neº SigFox.

4.2 KNX/EIB

V sú£asnosti asi najroz²írenej²í systém pre automatizáciu vo v²etkých typoch budov.
Zaloºený a kompatibilný so star²ím protokolom skupiny EIBA17 (z toho sa pouºíva názov
EIB/KNX18). Vuºíva technológiu zbernice Konnex bus, z toho pochádza skratka KNX. Tento

17https://cs.wikipedia.org/wiki/EIBA
18https://en.wikipedia.org/wiki/Instabus
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Obr. 4.1: Protokoly a ²tandardy sietí a IoT a oblas´ ich pouºitia

systém tieº re²pektuje OSI systém siete. Môºe vyuºíva´ krútenú dvojlinku, silovú kabeláº,
rádio spojenie, infra spojenie alebo ethernet. Systém môºe by´ rôznej topológie (bus, strom,
hviezda) a môºe ich navzájom kombinova´. Systém je vä£²inou centralizovaný, s jednou ovlá-
dacou stanicou pripojenou do internetu (umoºnujúcou vzdialené ovládanie). Patrí medzi
BAS (Building Automation System).[5]

Asociácia KNX19 vyºaduje pre certi�káciu vysokú kvalitu vyrábaných prvkov, ktoré mu-
sia by´ certi�kované nielen touto asociáciou ale musia zárove¬ vyhovie´ európskym a me-
dzinárodným normám. Systém KNX je decentralizovaný zbernicový systém nezávislý na
hardwarových platformách, takºe akýko©vek prvok s certi�káciou a logom KNX (prípadne
KNX/EIB) je kompatibilný a môºe by´ pridaný do systému. V²etky zariadenia sú rovno-
cenné zbernicové prístroje, ktoré komunikujú medzi sebou. Ú£astníkmi systému sú senzory
(sníma£e) - teplotné senzory, senzory pohybu, stla£enia vypína£a a pod., ak£né £leny (aktu-
átory), systémové prístroje - napájacie zdroje, datové zbernice, sériové rozhrania ako RS-232,
USB, atd., a riadiace prvky. KNX je preváºne drôtový zbernicový systém, av²ak rozvoj kon-
kuren£ných technológii a dopyt trhu prinútil KNX vyvinú´ aj bezdrôtovú technológiu. Pre
bezdrôtovú komunikáciu existuje KNX-RF protokol, ktorý vyuºíva pásmo 868 MHz, po kto-
rom odosiela KNX telegramy.[5]

KNX telegram má presne dané zloºenie, ktoré nájdeme na nasledujúcom obrázku.

Komunikácia v protokole nie je nijak ²ifrovaná.

19https://www.knx.org/knx-en/index.php
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Obr. 4.2: Podrobné zloºenie telegramu KNX, obrázok prevzatý od Tencent Security Dpt.,
2018

4.2.1 Zranite©nos´ KNX systému

Napriek tomu, ako dlho je tento protokol a systém na trhu, nemôºeme poveda´, ºe je
bezpe£ný. Jeho najvä£²ia zranite©nos´ spo£íva v tom, ºe ke¤ sa pripojí priamo k sieti (ako
napr. na obrázku 1), stane sa ©ahko dostupným z Internetu. Je tu nieko©ko spôsobov, akými
sa dá tento systém napadnú´.

Tím ©udí z Milána napísal v roku 2014 prácu[? ] o presnom postupe, ktorý je aplikova-
te©ný na ²iroké spektrum sietí pracujúcich na protokole KNX ale aj iných (ZigBee, BacNet,
LonTalk) [3]. Hlavným problémom ktorý vyuºili, je ten, ºe komunikácia v rámci KNX je
ne²ifrovaná, to znamená, ºe ke¤ má niekto prístup do siete, komunikácia je ©ahko odpo-
£úvate©ná, ©ahko analyzovate©ná, a ©ahko sfal²ovate©ná. Je pravda, ºe prístup do systému
pre naprogramovanie jednotky môºe by´ ochránený heslom, a úto£ník sa k danému zaria-
deniu siete nemusí dosta´. Výskumníci ale zistili, ºe sta£í zariadenie napadnú´ posielaním
náhodných udalostí, napríklad pre zapínanie a vypínanie svetla, a donúti´ ho tak, aby si
myslelo, ºe dochádza k nefunk£nosti a chybe systému (pomocou malware). Systém potom
bude vyºadova´ zadanie hesla. A ke¤ºe komunikácia v rámci systému nie je ²ifrovaná a heslo
je posielané ako £istý text, úto£ník ho ve©mi jednoducho získa. Potom sa do systému prihlási
a heslo zmení, aby zamedzil pôvodným pouºívate©om zmeni´ ho znova.

Akonáhle má úto£ník heslo a môºe preprogamováva´ jednotky v systéme, má vyhrané.
Výskumníci vytvorili kniºnicu poºiadavkov v závislosti na prvkoch pouºitých v sieti (ktoré
zistili pomocou reverzného inºinierstva) a mohli plne ovláda´ a preprogramova´ systém pod©a
svojich predstáv.
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Problémom KNX protokolu je teda to, ºe nevyºadoval autenti�káciu poºiadavkov a ne-
pouºíval ²ifrovanie na úrovni sie´ového protokolu.

Tento útok by sa dal ©ahko zautomatizova´ a na trhu sú k dispozícií rôzne zariadenia,
ktoré napadnutiu systému pomôºu. Napríklad ak má úto£ník fyzický prístup, je moºné na-
poji´ predprogramované zariadenie (napríklad KNX konvertor) k zbernici KNX termostatu,
ktorý je naj£astej²ím a najdostupnej²ím zariadením v miestnosti. [4] Po pripojení a odpo-
£úvaní komunikácie úto£ník získa potrebné dáta o zloºení siete a o posielaných správach a
zariadeniach v sieti. Tieto informácie naprogramuje do zariadenia, ktoré má v sebe GSM
modul a bude ho môc´ vzdialene ovláda´, a ukryje ho znova pod krytom termostatu. Takýto
útok uº vyºaduje mierne pokro£ilé znalosti a prvotný fyzický prístup k sieti, ale na druhú
stranu môºe by´ ve©mi ú£inný a ´aºko zistite©ný.

4.3 Protokoly vzdialenej správy

4.3.1 SSH

Jeden z naj£astej²ích protokolov vzdialeného pripojenia v dne²nej dobe je zaloºený na
systémoch GNU/Linux a BSD. Pracuje na TCP porte 22 a v²etku prebiehajúcu komunikáciu
medzi koncovými ú£astníkmi ²ifruje. Vyuºíva na to tzv. SSH k©ú£e, ktoré si ú£astníci medzi
sebou vymenia a tým sa autorizujú. Pouºívate© môºe na ovládanie pouºíva´ príkazový riadok
(CLI - Command Line Interface) alebo textové rozhranie TUI (Text User Interface), ak je
pre danú aplikáciu dostupné. Protokol je popísaný v RFC 4251[6].

4.3.2 Telnet

Protokol Telnet je pôvodom star²í neº SSH. Pracuje na TCP porte 23. Hlavným rozdie-
lom oproti SSH je, ºe nevyuºíva ²ifrovanie, preto je v dne²nej dobe uº na okraji pouºívania,
ale niektorí výrobcovia ho stále implementujú, najmä kvôli ²peci�kám niektorých apliká-
cii. Takisto ako SSH vyuºíva na ovládanie príkazový riadok alebo textové rozhranie. Tento
protokol je de�novaný v RFC 854[7].

4.3.3 Webové rozhranie

Webové rozhranie, alebo aj pouºívate©ské rozhranie (UI - user interface) je ve©mi £astá,
hlavne v¤aka jej prívetivosti pre pouºívate©ov, ktorí nerozumejú pouºívaniu príkazového
riadku CLI. Vyuºíva protokol aplika£nej vrstvy HTTP[8] (Hypertext Transfer Protocol) alebo
HTTPS[9] (Hypertext Transfer Protocol Secure). Verzia HTTP beºí na porte 80 a nepouºíva
²ifrovanie a tak sa v dne²nej dobe dostáva pomaly do pozadia a vyzdvihuje sa rad²ej ²ifrovaná
verzia HTTPS, ktorá po£úva na porte 443.

Webové UI závisí vºdy od konkrétneho výrobcu, v kaºdom prípade je ve©mi odli²né. Vstup
do webového rozhrania je vä£²inou podmienený prihlasovacími údajmi administrátora, ktoré
nesmú by´ jednoduché. V rozhraniach pre ovládanie niektorých zariadení, ako napr. routere,
bývajú administrátorké údaje prednastavené, napríklad
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username: admin

password: 1234

A ak sa tieto administrátorké údaje nezmenia pri kon�gurácii zariadenia, v sieti dochádza
k zníºeniu bezpe£nosti aplikácie a systému.

4.3.4 API

API z angl. Application Programming Interface znamená, ºe výrobca umoºní ovládanie
zariadenia skrz ²peciálny súbor procedúr, funkcií a príkazov, ktoré môºe vyuºi´ programátor
ako vstup pre vlastný ovládací program alebo pre ¤al²ie spracovanie dát. Je to akýsi súbor
kniºníc programovacieho jazyka, ktorý pracuje priamo s jadrom ur£itého systému a nemusí
vyuºíva´ gra�cké rozhranie.

Kaºdý výrobca poskytuje vlastné API (teda, ak ho poskytuje) a tak je kompatibilita
systémov náro£ná, zvlá²´, ak chceme pouºi´ pre systém centrálny riadiaci prvok, ktorý má
ovláda´ aj iné technológie.

API nepopisuje ºiadny ²tandard, závisý vºdy len od výrobcu.

4.4 Centralizovaný vs. decentralizovaný systém

Cie©om v²etkých intelignetných systémov a zariadení IoT je prepojenie zariadení, sys-
témov a sluºieb tak, aby mohli poskytnú´ £o najviac dát, ktoré sa dajú vyuºi´ pre ¤al²ie
spracovanie a aplikácie. Rozdiely ale nastávajú v motivácii zberu dát, ich spracovaní a v spô-
sobe vyuºitia dát medzi uºívate©ským (consumer) a priemyselným (industrial) prostredím.
Pri tvorbe inteligentných systémov je treba zodpoveda´ nasledujúce otázky a pod©a toho
postupova´:

• Zbieranie dát - akým spôsobom budem dáta dostáva´? Potrebujem senzory, alebo
len ovládací prvok?

• Ukladanie dát - Potrebujem tieto dáta uklada´, prípadne zálohova´?

• Analýza dát - Potrebujem dáta analyzova´, alebo chcem systém, ktorý len reaguje
na aktuálne pokyny?

• Zdie©anie výsledkov - Potrebujem výsledky analýzy prezentova´ alebo posiela´ ¤alej,
zaklada´ na nich nastavenia systému?

A v neposlednom rade musí architektúra systémov sp¨¬a´ prísne poºiadavky na bezpe£-
nos´. Z poh©adu beºného pouºívate©a je tieº dôleºité, aby sa zvolené rie²enie dalo ©ahko
implementova´, aby bolo moºné integrova´ ho s ostatnými aplikáciami a aby bolo moºné
preh©adne organizova´ a spravova´ dáta, informácie alebo znalosti.

�al²ími dôleºitými faktormi pri vo©be systému sú tieto vlastnosti:

• Prenosová rýchlos´ - Ko©ko dát/infomácií potrebujem posiela´ a za aký £as?
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• Spotreba energie - moºné napájanie z batérií alebo zo siete

• Dosah - Sta£í dosah nieko©ko metrov, alebo je treba kilometre?

• Frekvencie - Aké frekvencie sú k dispozícii v tejto oblasti?

Z týchto poºiadavkov (a ¤al²ích ktoré tu nie sú menované) je moºné vybera´ druh sys-
tému, ktorý bude pouºívate©ovi vyhovova´. Moºností, ako môºu by´ prvky prepojené, je
nieko©ko, ale základné rozdelenie systémov by sa dalo rozdeli´ na dva druhy: centralizo-
vané a decentralizované systémy.

4.4.1 Centralizovaný systém

Centralizovaný systém je postavený na tom, ºe kaºdý prvok/uzol/zariadenie v sieti je
schopné komunikova´ len s hlavným ovládacím prvkom siete. To môºe by´ riadiaca jednotka,
samostatný server, ovládací panel... Môºeme mu hovori´ master, hlavný panel, hlavný uzol
a iné. Celá sie´ je závislá od daného riadiaceho prvku a ak bude nefunk£ný, bude nefunk£ná
aj sie´. Dáta z uzlov a senzorov sa posielajú na riadiacu jednotku a tam sa bu¤ spracová-
vajú alebo zdie©ajú ¤alej (napr. do lokálneho úloºiska alebo cloudu). Odozva systému môºe
by´ pomal²ia a kabeláº má násobne vä£²ie náklady (ak musí by´ kaºdý prvok pripojený k
centrálnej jednotke zvlás´) a nie je moºné pouºíva´ bezdrôtové prvky.

Obr. 4.3: Centralizovaný vs. decentralizovaný systém

Centralizované rie²enia sa pouºívajú napríklad v spotrebite©skom svete, kde nie je po-
trebná ve©ká rýchlos´ odozvy a prípadný výpadok nemá závaºné dopady, narozdiel od vý-
padku výrobných staníc alebo nemocníc. Spravidla poskytnú ©ahkú a rýchlu in²taláciu a
riadiaci prvok prepoja s jednoduchým pouºívate©ským rozhraním, ktoré umoºní ©ahko ovlá-
da´ domácnos´. Pri rozsiahlých in²taláciách, ktoré sa týkajú celej budovy alebo komplexu
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budov, je výhodou centrálneho prvku ovládania ©ah²ia kontrola systému. Riadiaci prvok
alebo server môºe by´ umiestnený v jednej, ²peciálne zabezpe£enej miestnosti s obmedze-
ným prístupom len pre vybrané osoby obsluhy. Pri správnom nakon�gurovaní je ©ahké ur£i´,
kde v sieti nastal problém a ktoré zariadenie má poruchu. Ak v²ak vypadne riadiaci prvok,
prestane fungova´ celá sie´ a to je hlavná nevýhoda tohoto systému. �al²ou nevýhodou také-
hoto systému je jeho robustnos´ pri ve©kých in²taláciách, vo ve©kých budovách alebo �rmách,
£o môºe systém predraºi´.

4.4.2 Decentralizované systémy

Decentralizované systémy môºeme popísa´ ako systémy, ktoré delegujú £as´ svojich fun-
kcií na jednotlivé uzly v ich sieti. Uzly sú schopné komunikova´ medzi sebou a tým navzájom
na seba reagova´, lokálne uklada´ dáta alebo ich zdie©a´, napríklad pomocou zbernice. Ty-
pickým decentralizovaným systémom je systém KNX, ale existuje rada ¤al²ích ako napr.
EATON, LON (Local Operated Network), XComfort, BACnet a ¤al²ie.

Decentralizovaný, alebo tieº distribuovaný systém je oproti centralizovanému rie²eniu
odolnej²í vo£i výpadku jeho prvkov. Je �exibilnej²í z h©adiska in²talácie, ale komplikovanej²í
na správu celého systému. Problém môºe nastáva´ pri h©adaní chyby v sieti.

4.4.3 Zmie²ané systémy

Pre niektoré in²talácie je najvýhodnej²ie skombinova´ obidva druhy systémov. Napríklad
rozdeli´ funkcionality v budove na tie, pre ktoré je centralizácia výhodná, ako napríklad vy-
kurovanie pomocou PLC20 systémov, a funkcie osvetlenia, klimatizácie a ovládania ºalúzií
pomocou decentralizovaného systému. Taktieº je moºné rozdeli´ systém na jednotlivé pod-
systémy, napríklad pod©a poschodí, pod©a bytových jednotiek, pod©a �riem, ktoré sídlia v
budove at¤. Obvyklým rie²ením býva pouºitie Individual room control (IRC) - individuálnej
kontroly miestností spolu s centrálnym ovládaním celej budovy, napríklad kontrolou vstupu
a fyzického zabezpe£enia budovy.

20z angl. Programmable Logic Controller - programovate©ný logický automat, je systém pouºívaný pre
kontrolu systémov a automatizáciu v reálnom £ase. Vyuºívaný je £asto v priemyslových in²taláciách.
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Kapitola 5

Riziká

Aké sú riziká nezabezpe£ených inteligentných systémov? Ako sa lí²ia riziká v domácnos-
tiach, vo �remných prevádzkach a mestách? �o hrozí, ak niekto získa prístup do siete a môºe
odpo£úva´, meni´ alebo maza´ komunikáciu a dáta v systémoch? Povedomie o bezpe£nosti
informatických systémov sa dlhodobo zlep²uje a potrebu zabezpe£ova´ po£íta£ové údaje a
siete si uvedomujú uº nie len �rmy, ale aj beºní pouºívatelia a prispôsobuje sa tomu aj
legislatíva. Ale £o inteligentné systémy?

5.1 Dôvody

5.1.1 Napadnutie domácnosti

Pýtate sa: �Pre£o by to niekto robil? Pre£o by niekto napadal moju domácnos´?� Ne-
máte osobných nepriate©ov a neznámy £lovek by na vás predsa neúto£il len preto, aby vám
pomocou Internetu vypol svetlo v spálni. Nemáte ve©ký majetok, nie ste významná alebo
verejne známa osoba. Aké dôvody by potom viedli k napadnutiu akéhoko©vek inteligentného
systému alebo IoT zariadenia, ktoré pouºívate?

Odpovedí môºe by´ nieko©ko. Za prvé, ak by niekto napadol domácnos´, pravdepodobne
by ne²lo o útok osobného charakteru. Úto£níkovi by naozaj ne²lo o to, aby mohol cudzím
©u¤om vzdialene zapnú´ a vypnú´ svetlo. Mohol by ale vyuºi´ prítomné inteligentné zaria-
denia a pripoji´ ich k ve©kému Distributed Denial of Service (DDoS)21 útoku na inú sluºbu.
DDoS útoky sú v dne²nej dobe ve©mi £asto pouºívané a verejnos´ sa dozvedá len o malom
percente z nich. A pre£o sú tieto útoky na webové sluºby tak ob©úbené? Vo vyhrotených
prípadoch totiº sta£í na pár minút znefunk£ni´ server konkuren£nej �rmy, napríklad portál
pre predaj leteniek, lístkov na koncerty a pod. a zákazníci budú dobrovo©ne prinútení prejs´
ku konkurencii. DDoS útoky sa dajú objedna´ na tzv. darknete22 a v roku 2017 boli dostupné
uº za 7500$ na hodinový útok.

Druhým dôvodom na napadnutie domácnosti môºe by´ snaha o krádeº. Ke¤ sa úto£ník
dostane do va²ej vnútornej siete v¤aka slabému zabezpe£eniu a je schopný odchytáva´ a

21útok na webovú sluºbu alebo server, ktorého cie©om je znefunk£ni´ alebo zneprístupni´ túto sluºbu
pouºívate©om

22£ierny trh Internetu. Stránky, ktoré nie sú beºne prístupné verejnosti
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uklada´ dáta z va²ich zariadení, vie si rýchlo urobi´ obrázok napríklad o tom, kedy ste
doma, prípadne aké v²etky zariadenia doma máte a ukradnú´ aj niektoré osobné údaje.
Tieto informácie potom môºe vyuºi´ bu¤ sám alebo ich niekomu preda´.

5.1.2 Napadnutie �rmy

Vä£²ina útokov má �nan£né dôvody. Úto£ník môºe cieli´ priamo na peniaze alebo dáta
prístupné vo �rme, alebo sa snaºi´ niekoho po²kodi´ nepriamo. Útok na hotel, z ktorého
sa na nejakú dobu stane nepríjemné alebo neobývate©né miesto (napríklad ak úto£ník bude
náhodne prenastavova´ a ovláda´ svetlá, termostat, ºalúzie, klimatizáciu a podobne) zna-
mená okamºitý odliv zákazníkov. Útok na administratívnu budovu znamená ve©ké �nan£né
náklady danej �rmy, ktorá musí pozastavi´ na pár hodín svoju £innos´. Útok na továre¬ po-
zastaví samotnú výrobu. A útok na budovu a systémy napríklad banky, to sná¤ ani nemusím
vysvet©ova´.

Okrem útokov na �rmy, ktoré v inteligentných budovách sídlia a systémy pouºívajú, sa
môºu dia´ aj útoky, ktoré majú po²kodi´ priamo �rmu, ktorá inteligentné a automatiza£né
systémy poskytuje. Ak systém �rmy nebude dôveryhodný a bude ma´ £asté výpadky, zákaz-
ník sa rad²ej obráti na konkurenciu.

Zatia© sa v médiách hlavných prúdov ne²íria vo ve©kom správy o útokoch, ktoré boli
vymenované, a tak toto celé môºe znie´ len ako paranoja. Faktom ale je, ºe £ím viac bu-
dov s inteligentnými systémami bude existova´, tým vä£²ie riziko útokov bude nastáva´,
a to obzvlá²´ vtedy, ak sa nebude nijak zlep²ova´ zabezpe£enie zo strany výrobcov alebo
prevádzkovate©ov.

5.1.3 Napadnutie mesta

Útoky na mesto ohrozujú najvä£²í po£et ©udí. Nemusí ís´ nutne o ohrozenie ºivota, ale o
naru²enie beºnej £innosti, naru²enie £innosti �riem alebo znepríjemnenie pobytu. V niekto-
rých prípadoch ale môºu by´ priamo alebo nepriamo ohrozené aj ºivoty obyvate©ov.

Pod©a predpokladov bude v roku 2018 v inteligentných mestách celosvetovo pouºitých 2.3
miliardy zariadení (to je 42% nárast oproti roku 2016)[17]. Nárast v²etkých týchto technológií
rapídne zvý²i riziko útokov. Nárast kybernetických útokov bol z po£tu 200 v roku 2012 aº
300 v roku 2015 (a to sú len známe útoky)[18]. Môºeme predpoklada´, ºe toto £íslo bude
stúpa´. Mestá sa stanú zranite©né, pretoºe takmer kaºdé zariadenie v nich bude ma´ v sebe
nejaký druh �rmware alebo software, a bude pripojené k nejakej sieti.

Ako príklad môºeme uvies´ viacmenej ne²kodný nedávny útok na sie´ v Dallase[18].
Úto£ník zduplikoval rádiový signál, ktorý spú²´a sirénu (varovanie pred tornádom) a spustil
156 mestských sirén aº 15 krát po sebe uprostred noci. Toto spôsobilo ve©ké zvý²enie po£tu
hovorov na ties¬ovú linku, ktorá bola pre´aºená a mohlo sa sta´, ºe ak sa v tom £ase stala
váºna nehoda, linka by nespracovala hovor v£as. Mesto muselo celý systém vypnú´ a trvalo
im celý víkend, kým dali systém znova dohromady a pridali vrstvu zabezpe£enia (do£asne)
a ²ifrovania k vysiela£om signálu, v¤aka £omu ich napadnutie uº nebude tak ©ahké. Na prvý
poh©ad je teda tento útok ne²kodný, pretoºe �len spustil sirénu�, ale tu môºeme vidie´, ºe
mesto ako ºivý organizmus je ohrozené viacerými spôsobmi, nie len priamym útokom.
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�al²ím príkladom, ktorý mohol by´ nebezpe£nej²í, ale skon£il bez váºnych následkov, je
prípad z roku 2008, kedy sa 14 ro£ný chlapec zmocnil ovládania elektri£kovej siete v Po©skom
meste Lodz a spôsobil tak chaos a vyko©ajenie 4 elektri£iek[19]. Polícií uviedol, ºe zmenil
nastavenia systému len ako ºart. Desivá £as´ tohoto príbehu nie je to, £o sa stalo, ale to,
ºe bolo moºné, aby sa to stalo tak ©ahko. Ale toto bol prípad teenagerského samostatného
�úto£níka�, ktorému o ºiadne reálne po²kodenie ne²lo.

Ove©a nebezpe£nej²ie sú prípady z rokov 2015 a 2016 týkajúce sa masívnych výpadkov
elektrickej energie na Ukrajine[20][23]. Prípady boli podrobne vy²etrované a zistené uº boli
mnohé technické detaily, ale konkrétny úto£ník, ani spôsob napadnutia zatia© nebol ur£ený.
Niektoré stopy vedú k ruským hackerským skupinám. Bol analyzovaný pouºitý malware,
ktorý spôsobil odstavenie power gridu v Kyjeve na nieko©ko hodín. V roku 2015 bol pouºitý
malware pomenovaný BlackEnergy trójan, ktorý napadol nieko©ko ukrajinských spolo£ností
naraz. Pod©a správ mal slúºi´ len k ²pionáºi, ale ukázalo sa, ºe toho vie viac. Neskôr sa po-
tvrdila spojitos´ s pouºitím malware KillDisk. V Decembri roku 2016 bol ale pouºitý úplne
iný druh malware nazvaný Industroyer, ktorý mieril priamo na power grid. Je to modulo-
vate©ný druh malware, ktorý umoº¬uje úto£níkom meni´ ho �za pochodu� a vyhýba´ sa tak
odhaleniu. Tento útok bol navy²e navrhnutý priamo na eletrické siete s ve©mi jasným cie-
©om, je v²ak ve©mi ©ahko prispôsobite©ný k napadnutiu iných industriálnych systémov. �as´
malware, ktorá je zodpovedná za vymazávanie dát a systémov, bola pod©a analýzy priamo
ur£ená pre produkty ABB. Komponenta DoS zas cieli priamo na Siemens SIPROTECT.

Nebezpe£enstvo Industroyera je vo fakte, ºe vyuºil existujúce protokoly pre systémy Su-
pervisory Control and Data Acquisition (SCADA) presne tak, ako boli navrhnuté. Problém
týchto protokolov je, ºe boli navrhnuté pred desiatkami rokov, a v tom £ase boli industriálne
systémy izolované od sveta. Pri návrhu týchto protokolov sa nemyslelo na v²eobecné zabez-
pe£enie. Úto£níci v tomto prípade nemuseli h©ada´ diery a zranite©nosti daných systémov,
sta£ilo im, aby sa malware správal presne pod©a daného protokolu.

5.2 Riziká v inteligentných mestách

• Neotestované programy a systémy - bohuºia©, £asto sa stáva, ºe mestá implementujú
málo alebo vôbec neotestované rie²enia. Napríklad výskum v USA odhalil, ºe viaceré
mestá (napr. Chicago, New York a i. pouºívajú zranite©ný systém na ovládanie signa-
liza£ných dopravných svetiel[22]).

• Chabá alebo neexistujúca ochrana (zabezpe£enie) - predajcovia £asto tvrdia, ºe ich
zariadenia majú ²pi£kové zabezpe£enie, ale v skuto£nosti to tak by´ nemusí. Je to
£asté najmä pre zariadenia IoT (Internet of Things), a prekvapivo aj pre priemyselné
zariadenia. Táto prax sa môºe dosta´ aj do mestského vybavenia.

• Ne²ifrovaná komunikácia a dáta - vä£²ina nových zariadení funguje pomocou bezdrô-
tovej komunikácie, ktorá je ©ah²ie napadnute©ná, ako káblové pripojenie. Niektoré sys-
témy neponúkajú moºnos´ ²ifrovania, ale tie, ktoré áno, je nutné správne nakon�guro-
va´.

• Nedostatok tímov Computer emergency response team (CERT) - tímy ©udí, ktoré sa
majú stara´ o IT bezpe£nos´. Problémom je, ak takýto tím neexistuje, alebo ak nefun-
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guje zdie©anie dôleºitých informácií a dát medzi tímto o�ciálnym tímom a vojenskými
alebo inými vládnymi jednotkami.

• Ve©ký priestor pre útoky - inteligentné mestá sú v podstate neprebádaná oblas´. Po-
núkajú zdanlivo nekone£ný priestor pre úto£níkov a druhy útokov. Ovplyv¬ujú ve©ké
mnoºstvo ©udí a zariadení a môºu tak ma´ ne£akané dopady.

• Neaktualizované systémy - niektoré star²ie systémy uº nejde aktualizova´, niektoré
je drahé aktualizova´, a niektoré zostávajú neaktuálne len kvôli lenivosti správcov.
Av²ak zranite©nosti a útoky zaloºené na dierach v starých verziách software/�rmware
sú jednými z naj£astej²ích.

• Chyba v systéme - Aj malá chyba v rozsiahlom systéme môºe spôsobi´ ve©ké problémy.

• Riziko DoS útoku (Denial of Service) - v sú£asnosti ve©mi £astý druh útoku, kedy
sa cie©ový server alebo sluºba zahltí sie´ovými poºiadavkami, na ktorých spracovanie
nemá kapacitu, a sluºba sa tak stane na ur£itú dobu nefunk£nou. �peci�kom DoS alebo
DDoS (Distributed Denial of Service) sú útoky z tzv. botnetov, £o sú siete obsahujúce
tisíce uzlov, od po£íta£ov aº po smart televízie. Majitelia zariadení £asto nemusia tu²i´,
ºe sú £as´ou takéhoto botnetu, ale môºu tak nechcene pomáha´ úto£níkom.

• Nedostatok plánov pre postup pri útoku a výnimo£nej situácii.

• Obchodné zna£ky alebo výrobcovia, ktorí bránia bezpe£nostnému výskumu kvôli stra-
chu z konkurencie.

• Napadnutie sluºby Software as a service (SaaS), ktorú vyuºíva mesto - riziko, ak mesto
vyuºíva sluºby tretích strán. Dnes je to v praxi viac neº beºné, ºe aj k©ú£ové £asti
infra²truktúry rie²enia sa outsourcujú do spolo£ností, ktoré za danú sluºbu odborne
zodpovedajú.

• Nevzdelaný personál - nebezpe£ný ©udský faktor, ktorý môºe da´ dôleºité prístupové
informácie nesprávnym osobám, pouºíva´ slabé heslo k prístupu do k©ú£ovej sluºby,
alebo sám nechtiac nain²talova´ na nejaký PC malware, ako napr. aktuálne populárny
ransomware.

Len po£as písania tejto práce sa objavilo v médiách nieko©ko nových zranite©ností a
útokov na inteligentné systémy alebo zariadenia IoT po celom svete.

5.3 Riziká v �R

Medzi ve©ké riziká patria uº spomenuté SCADA systémy, ktoré sú £asto zastaralé a
neaktualizované. Dobrou správou je, ºe uº aj u nás vzniká snaha �riem zabezpe£i´ svoje
vlastné systémy, a niektoré �rmy sa priamo na penetra£né testovanie a následné zabezpe£enie
²pecializujú. Útokov alebo pokusov o útok v �R je pod©a zdroja na serveri lupa.cz aº nieko©ko
tisíc ro£ne. �Lidé, kte°í se SCADA technologiemi pracují, byli dlouho p°esv¥d£ení, ºe se jich
bezpe£nostní hrozby p°íli² netýkají, protoºe jde o takzvané ostrovní instalace,� navazuje
Uher. To zjednodu²en¥ °e£eno znamená, ºe SCADA v¥t²inou b¥ºí jako izolovaná sí´ a systém
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bez vn¥j²ího p°ístupu. I zde se ov²em objevují do o£í bijící rizika. K systém·m je obvykle
moºné p°ipojení i p°es vzdálený p°ístup. Dodavatelé a partne°i jej £asto mezi sebou sdílejí,
protoºe je to rychlej²í. Pom¥r m·ºe být i deset ku jedné.�[11]

To ale nie sú jediné útoky. Pod©a aktuálnych dát £elila nejakému druhu kybernetického
útoku kaºdá tretia �rma v �R, najviac hlásení podali �rmy z oblastí energetiky, �nancí a
výroby[24]. Tieto útoky zatia© neboli zamerané na inteligentné systémy.

Pre konkrétnej²iu predstavu o nebezpe£enstve nezabezpe£ených systémov uvediem ako
¤al²í príklad nezabezpe£ené systémy pre ovládanie solárnych systémov v rodiných domoch a
iných súkromných in²taláciách. Server shodan.io23 sa zaoberá zhromaº¤ovaním a upozor¬o-
vaním na nezabezpe£ené a verejne prístupné systémy po celom svete, od webových kamier aº
po industriálne systémy. Na tomto serveri bolo k 31.5.2017 aº 13 nezabezpe£ených webových
systémov na ovládanie solárnych panelov a ich funkcií. Znamená to, ºe ktoko©vek z celého
sveta je schopný tieto nastavenia, moºno aj omylom, zmeni´. Kontréne stránka na obrázku
bola verejne prístupná z internetu a úpravy povo©ovala pod prednastaveným menom �admin�
a heslom �1234�.

Obr. 5.1: Webový portál na ovládanie solárnych panelov

5.4 Druhy útokov

Útoky na inteligentné systémy sa nelí²ia od známych druhov útokov na po£íta£e a siete.
Dajú sa rozdeli´ na pasívne a aktívne:

• aktívne - DoS, MITM, spoo�ng, hijacking

• pasívne - odpo£úvanie, skenovanie portov, sni�ng

23https://www.shodan.io/
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5.4.1 Man in the middle (MITM)

V doslovnom preklade muº v strede je druh útoku, kde úto£ník potajme prenikne
do komunikácie medzi dvomi subjektmi. Subjekty veria, ºe komunikujú priamo spolu, ale
úto£ník môºe sledova´, odpo£úva´ alebo meni´ prebiehajúcu komunikáciu.

Môºe sa jedna´ o útok fyzický, kde sa úto£ník sústre¤uje na prenosové médium: káble,
bezdrôtovú komunikáciu alebo na aktívny sie´ový prvok (ako je napríklad hub, switch, router
a iné). Úto£ník sa tak fyzicky pripojí do siete a môºe odpo£úva´ komunikáciu, môºe sa snaºi´
prelomi´ ²ifrovanú komunikáciu pomocou podvrhnutia certi�kátu SSL, alebo môºe sie´ové
prvky donúti´, aby v²etku komunikáciu presmerovali na neho, tzv. ARP poisoning.

�al²ou formou môºe by´ útok pomocou malware nain²talovanom na zariadení, ktoré
pouºíva subjekt, ktorý o ¬om nevie, a tento malware potom môºe manipulova´ s dátami a
komunikáciou uº na zariadení.

5.4.2 DNS spoo�ng

Domain Name Server (DNS) spoo�ng sa prekladá ako podvrhnutie DNS a znamená
podstr£enie falo²nej adresy IP nejakého doménového mena. Doménové mená sú ©udsky £ita-
te©né názvy pre adresy IP, a tieto názvy spravujú rôzne servery. �udia si nebudú pamata´, ºe
8.8.8.8 je IP adresa pre google.com, ale zapamätajú si práve názov google.com. Toto spárova-
nie medzi £íselnou adresou a ur£itým menom zabezpe£uje DNS server. Ak úto£ník podvrhne
uºívate©ovi svoj vlastný DNS server, uºívate© tak môºe by´ presmerovaný na falo²né webové
stránky, napríklad stránky, ktoré vyzerajú ako presná kópia Facebooku alebo prihlásenia do
internetového bankovníctva. Tým môºe úto£ník nie len vyláka´ heslo a prístupové údaje, ale
môºe takto podsunú´ do po£íta£a pouºívate©a malware tým, ºe ho presmeruje na falo²nú
stránku, z ktorej si pouºívate© stiahne sám program, ktorý bude in�kovaný malwareom.

5.4.3 Denial of Service (DoS)

DoS v preklade odopretie sluºby je útok na webovú sluºbu alebo server, ktorého cie-
©om je znefunk£ni´ alebo zneprístupni´ túto sluºbu pouºívate©om. Úto£ník môºe vyuºi´ chybu
systému alebo zahlti´ systém nadmerným mnoºstvom poºiadaviek. Prejavi´ sa to môºe spo-
malením sluºieb a systému alebo úplným odoprením sluºieb pre pouºívatelov a enormným
mnoºstvom spamu a chybových hlásení pre administrátorov systému.

5.4.4 Distributed Denial of Service (DDoS)

DDoS je distribuovaný DoS útok. To znamená, ºe úto£ník vyuºije nie jeden, ale nie-
ko©ko po£íta£ov, v niektorých prípadoch aj tisícky po£íta£ov a rôznych zariadení s prístupom
na Internet, aby úto£ili. Majitelia daných strojov nemusia vedie´ o tom, ºe tvoria sú£as´ ta-
kejto siete a ºe sú ich prístroje zneuºívané. Tie môºu by´ bu¤ in�kované nejakým malwareom,
ktorý obsahuje in²trukcie k útoku, typicky IP adresu cie©a a dátum a £as spustenia, alebo
môºu by´ pripojené k tzv. botnetu. Botnet24 je v tomto kontexte sie´ po£íta£ov alebo zaria-
dení, ktoré sú in�kované ²peciálnym softvérom, pomocou ktorého sú ovládané a po príkaze

24ozna£enie pre sie´ internetových robotov, ktoré fungujú automaticky,
https://cs.wikipedia.org/wiki/Botnet
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k zahájeniu útoku na daný cie© generujú obrovské mnoºstvo poºiadaviek, ktoré cie©ový ser-
ver nie je schopný spracova´. DDoS útok je zloºitej²í na odhalenie a obrana vo£i nemu je
náro£nej²ia. Úto£ník, ktorý ovláda tisíce po£íta£ov, môºe silu útoku ²kálova´, a tak po pr-
vých minútach, kedy cie©ový server zaregistruje útok a zvý²i prenosovú kapacitu siete, môºe
kapacitu útoku zvý²i´ aj úto£ník.

�peciálnym druhom DDoS je Re�ected/Spoofed Dos, v preklade Odrazený/Podvr-
hnutý DoS, skratkou DRDoS. Úto£ník rozpo²le podvrhnuté poºiadavky na ve©ké mnoºstvo
po£íta£ov. Beºné správanie po£íta£ov je na poºiadavku odpoveda´ pod©a zdrojovej adresy
poºiadavku, ale táto adresa je v prípade útoku podvrhnutá a nahradená adresou cie©a. Cie©
je tak zasiahnutý tisíckami odpovedí na tieto poºiadavky.

5.4.5 Eavesdropping

V preklade odpo£úvanie je útok, pri ktorom sa jedná o tajné odpo£úvanie cudzej ko-
munikácie pomocou technických prostriedkov, bez vedomia jej ú£astníkov.

5.4.6 Phishing, Pharming

Obidva tieto útoky sa zameriavajú na získanie prihlasovacích údajov, £ísel platobných
kariet a iných citlivých údajov podvodnými metódami. Phishing sa snaºí vyláka´ tieto
údaje z pouºívate©a prostrednístvom falo²ných emailov nabádajúcich k zmene hesla alebo
zadaniu hesla alebo pomocou webových stránok, ktoré ºiadajú o zadanie nejakého citlivého
údaju. Po zadaní údaju stránka môºe presmerova´ pouºívate©a na skuto£nú stránku, takºe
si ani nemusí v²imnú´, ºe práve odhalil svoje dáta úto£níkovi.

Pharming sa snaºí ukradnú´ dôverné informácie pouºívate©ov skrz ovládnuté webové
stránky. Rozdiel oproti phishingu je ten, ºe úto£ník nevytvára falo²né stránky ani falo²né
poºiadavky na zadanie citlivých údajov, ale presmerováva obsah skuto£ných webových strá-
nok.

5.4.7 Ransomware

Ransomware, v preklade vydiera£ský program je ²peciálny druh ²kodlivého programu,
ktorý zablokuje po£íta£ový systém alebo za²ifruje uloºené dáta a na obnovenie dát poºaduje
od svojej obete výkupné. Tým sa dá povaºova´ za ²peci�cký druh útoku na systém. V posled-
ných rokoch sú útoky pomocou rôznych ransomware roz²írené a nenapadajú uº len po£íta£e
samotné, ale môºu napadnú´ aj inteligentné televízie a iné pripojené zariadenia. �iastky,
ktoré úto£ník poºaduje zaplati´, nemusia by´ vysoké, pretoºe cieli na obrovské mnoºstvo
©udí, preto majú niektoré obete ransomware tendenciu zaplati´. Av²ak to nemusí garantova´,
ºe svoje dáta dostanú spät.

�Napadá ransomware i mou platformu? Ano. A pokud ne dnes, poptejte se zítra.� 25

Ransomware sa do systému môºe dosta´ rôznymi spôsobmi, ako kaºdý malware - prílohou
v emaili, otvoreným portom v sieti, neaktualizovaným opera£ným systémom, in�kovaným

25https://www.lupa.cz/clanky/ransomware-hrozba-na-vzestupu-nebylo-lepsi-kdyz-nam-viry-nedavaly-na-
vyber/
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dokumentom... kreativite úto£níkov sa medze nekladú, o to ´aº²ia je obrana proti takémuto
útoku. Jeho hrozba spo£íva hlavne v tom, ºe sa môºe po sieti roz²íri´ na dôleºité systémy a
zablokova´ napríklad ovládanie nemocni£ného systému alebo systému riadenia dopravy, ak
sú tieto pripojené k Internetu. O to dôleºitej²ia je správna kon�gurácia takto dôleºitých sietí
a zamedzenie fyzických prístupov k týmto po£íta£om neautorizovaným osobám.
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Experiment

Hlavné nebezpe£enstvo dne²ných a star²ích inteligentných in²talácií spo£íva v tom, ºe pro-
tokoly, na ktorých fungujú, nepredpokladajú pripojenie do Internetu a nepredpokladajú ani
to, ºe by mal niekto motiváciu na ne úto£i´. Pouºívanie ne²ifrovaného prenosu komunikácie,
ºiadne zabezpe£enie heslom, priame prepojenie systému s Internetom, fyzicky nezabezpe£ené
prenosové médiá a ovládacie prvky alebo iné nedostatky umoº¬ujú ur£itý druh napadnutia
systému vykona´ aj £loveku bez hlb²ích technických znalostí. Preniknú´ do po£íta£ového
systému alebo elektroin²talácie a manipulova´ s dátami je pod©a Trestného zákoníka �R
trestné a pri odhalení úto£níka je moºné ho potresta´ od¬atím slobody aº na 3 roky, záka-
zom £innosti alebo prepadnutím veci.[16] Úto£ník ale vôbec nemusí by´ vystopovate©ný a
dostihnutý.

Preto je experiment pre túto prácu testovaný na vlastnej malej in²talácií vytvorenej len
pre tento ú£el. Pouºité sú prvky pracujúce na protokole KNX/EIB, ktorý sa radí medzi
najpouºívanej²ie otovrené protokoly na svete. In²talácia obsahuje 4 prvky a jedno koncové
zariadenie, ktoré slúºi pre lep²iu predstavu, ako sa útok na systém môºe priamo prejavi´.

Experiment je zameraný na dokázanie toho, ºe sa do siete môºe ©ahko dosta´ aj lajk a
sta£í mu na to prístup k vyh©adávaniu na Internete.

6.1 Testovacia in²talácia

Testovacia sústava pozostáva zo 4 prvkov HDL KNX/EIB, a to:

1. Modul zdroja napájania 960 mA HDL-M/P960.126

2. Modul výkonového relé HDL-M/R4.10.1 27

3. Modul brány Ethernet KNX IP Router M/IPRT.1 28

4. Ovládací panel DLP, EU, s LCD, HDL-M/DLP04.1-4829

26https://b2b.hdl-automation.cz/cz/produkty/knx/napajeci-zdroje/hdl-m-p960-1
27https://b2b.hdl-automation.cz/cz/produkty/knx/spinace/hdl-m-r4-10-1
28https://b2b.hdl-automation.cz/cz/ke-stazeni/katalogove-listy/knx/komunikacni-brany/m-iprt-1-cz
29https://b2b.hdl-automation.cz/cz/produkty/knx/uzivatelska-rozhrani/dlp-panely/hdl-m-dlp04-1-48
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Obr. 6.1: Prvky pouºité v testovacej in²talácii

Schému zapojenia môºeme vidie´ na obrázku. Na relé je pripojené LED osvetlenie so
samostatným napájaním 12V, ktorá je príkladom koncového ovládaného prvku spotrebi£a z
reálneho ºivota.

Aby systémom prúdili dátové telegramy, bolo nutné previes´ nastavenie systému pomocou
o�ciálneho programu ETS od KNX, ktorý je v obmedzenej verzii po registrácií na stránkach30

organizácie knx prístupný zdarma. Rozhranie programu ETS je preh©adné, ale pre správne
nastavenie bol potrebný podrobnej²í manuál.

Aby bolo moºné programova´ prvky v ETS, je nutné ma´ kon�gura£né katalógové súbory
ku kaºdému zariadeniu. Tieto súbory dodáva vºdy konkrétny výrobca (v tomto prípade �rma
HDL31) a tie je nutné naimportova´ do programu ETS. Potom sa ur£í fyzické umiestnenie
zariadení v budove a ich topológia,£ím zariadenia dostanú pridelené svoje fyzické adresy.
Následne sa nastavia poºadované parametre správania kaºdého zariadenia a ich interakcie
medzi sebou. Príklad: tla£idlo na krátke stla£enie svetlo zapne, a na dlhé stla£enie svetlo vy-

30https://my.knx.org/
31https://www.hdl-automation.cz/
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Obr. 6.2: Schéma zapojenia testovacej in²talácie

pne. Ak sa za£nú s´ahova´ vonkaj²ie ºalúzie, svetlo sa zapne. Ak sa otvorí okno, klimatizácia
sa vypne.

Naprogramovali sme ovládací panel s LCD displejom tak, aby na stla£enie prvého ©avého
tla£idla spojil kontakty relé na kanáli A, na ktorý je pripojené LED osvetlenie. Druhé tla£ítko
spínalo kanál C, takisto stisknutím ©avého tla£idla, a pravé tla£idlo ho rozpojilo. Prvé tla£idlo
ovládacieho panela a kanál A v relé interagovali spolu, obidva prvky mali rovnakú skupinovú
adresu 0/0/1. Kanál C a druhé tla£idlo dohromady mali skupinovú adresu 0/0/2. Naproti
tomu fyzická adresa relé bola 1.1.1 a ovládacieho panela s tla£idlami 1.1.2. KNX IP Router
umoºnil pripoji´ sa do siete skrz Ethernet a nahra´ kon�guráciu do zariadení. Mal fyzickú
adresu 1.1.0, ale v tomto prípade nemal pridelenú ºiadnu skupinovú adresu, pretoºe sa na
interakcii medzi relé a tla£idlom sám nepodie©al. Adresáciu zariadení môºeme vidie´ na
obrázku £.6.3.

Týmto bola minimalistická testovacia in²talácia funk£ná a pripravená.

6.2 Príprava na útok

Príprava spo£ívala v preh©adávaní internetu a h©adaní návodov a in²pirácií na to, ako sa
pripoji´ ku KNX sieti a ako ju za£a´ ovláda´, sa na²lo nieko©ko. Nakoniec som zvolila dva
rôzne prístupy, ktoré ponúkali najjednoduch²í postup pripojenia, jeden aplikovaný pomocou
opera£ného systému Windows a druhý pomocou systému Raspbian, distribúcie GNU/Linux
ur£enej pre malé po£íta£e Raspberry Pi32.

32https://www.raspberrypi.org/
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Obr. 6.3: Kon�gurácia zariadení KNX v programe ETS verzie 5

Bolo nutné stiahnu´ si vo©ne dostupné programy Wireshark33, Net'n Node34 pre Win-
dows, a programy eibd35 a knxmap36 pre opera£ný systém linux.

Okrem toho bolo je výhodné vedie´ aspo¬ základy fungovania systému KNX, napríklad,
ºe zariadenia sú adresované pomocou troj£íselnej fyzickej alebo skupinovej adresy, fyzická
adresa je oddelená bodkami (1.1.1) a skupinová je delená lomítkom (0/0/1), ºe si posielajú
dáta vo forme telegramov a ako pribliºne telegram vyzerá.

6.3 Prienik do systému

6.3.1 Windows

Prienik do testovacieho systému pomocou opera£ného systému Windows uº ani nemôºe
by´ jednoduch²í.

Na za£iatok je potrebný fyzický prístup ku kabeláºi KNX. Ideálnym vstupným bodom
je KNX IP Router, pod ktorým by mali by´ pripojené zariadenia v miestnosti. Obvyklá
topológia systému je zobrazená v kapitole 3 v podrobnostiach systému KNX.

V prípade, ºe KNX IP router nie je k dispozícií, je moºné pripoji´ sa napojením páru
vodi£ov krútenej dvojlinky priamo na krútenú dvojlinku vedúcu od koncového zariadenia
v miestnosti a pouºi´ vlastné zariadenie, napríklad KNX USB Interface, ktoré prepojíme s
vlastným po£íta£om pomocou kábla typu USB/B.

33https://www.wireshark.org/
34https://www.weinzierl.de/index.php/en/all-knx/software-tools-en/net-n-node-en
35https://sourceforge.net/projects/bcusdk/
36https://github.com/takeshixx/knxmap/
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Obr. 6.4: Kábel typu USB/B a zariadenie KNX USB Interface

V tomto prípade bola pouºitá krútená dvojlinka pripojená do kabeláºe a ako prepoje-
nie medzi in²taláciou KNX a po£íta£om je pouºité zariadenie KNX USB Interface37. Toto
zariadenie je pripojené k po£íta£u pomocou kábla USB/B.

Obr. 6.5: Prepojenie in²talácie s PC s pouºitím prvku USB Interface

Nasledujúce kroky sú jednoduché a nevyºadujú ºiadne extra znalosti systému:

1. Otvori´ program Net'n Node

2. Vybra´ rozhranie, cez ktoré sa chcem pripoji´, v tomto prípade je to KNX USB Inter-
face. Program je schopný detekova´ ho sám

3. Kliknú´ na tla£idlo Open, ktoré otvorí prepojenie medzi po£íta£om a KNX
37http://www.hdlautomation.ca/product/knx-usb-interface/
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4. Nájs´ nástroj, ktorý dokáºe urobi´ sken sie´e. V hlavnej ovládacej li²te programu je k
dispozícií pod Tools -> Scan Line

5. Pusti´ sken siete. V moºnostiach skenu je treba nastavi´ troj£íselné fyzické adresy, ktoré
by sa mohli v sieti nachádza´ a ktoré sa majú preh©adáva´. Ke¤ºe je zvykom £íslova´
zariadenia od 0, zvolíme 0 ako za£iatok a 10 ako kone£né skenované £íslo.

6. Kliknú´ na tla£idlo Start a spusti´ sken

Obr. 6.6: Zariadenia nájdené v sieti

Na obrázku vidíme, aké výsledky nám ukázal ná² sken. Hne¤ pod fyzickou adresou
1.1.0 je pripojený KNX IP Router. Pod adresou 1.1.1 a 1.1.2 vidíme ¤al²ie 2 zariadenia,
ktoré majú uvedenú fyzickú adresu, ale nevieme, o aké zariadenia sa jedná a aké sú ich
skupinové adresy.

7. Vyvoláme akciu v sieti, napríklad stla£ením tla£idla, ktoré zapne svetlo

8. Sledujeme telegramy, ktoré prechádzajú sie´ou. Teraz je jasne vidie´, ktoré zariadenie
posiela príkaz (st¨pec Src-Addr) a aká skupinová adresa príkaz prijíma (st¨pec Dest-
Addr)

9. Vyskú²ame vyvola´ £o najviac akcií v sieti. Vidíme, ºe druhé tla£idlo je spojené s inou
skupinovou adresou, neº prvé. (Pomocou tohto postupu môºeme odhadnú´ aj ¤al²ie
skupinové adresy zariadení v inej línii, pretoºe vä£²ie systémy sa adresujú £o najpre-
h©adnej²ie. Zariadenia sú adresované troj£íslím X/Y/Z, kde prvé dve £ísla ozna£ujú
líniu, na ktorej sa zariadenie nachádza, napr. miestnos´ alebo chodbu a posledné £íslo
je vä£²inou identi�kátor konkrétneho zariadenia. Ved©a²ia miestnos´ môºe pouºíva´
adresy 0/1/1 at¤.)
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Obr. 6.7: Telegramy prúdiace KNX sie´ou pri vyvolaní akcie stla£ením tla£idla

10. Musíme vyh©ada´ v ponuke nástrojov funkciu, ktorá bude obsahova´ k©ú£ové slovo
Send alebo Write. V na²om prípade je to Send KNX -> Group Value Write

11. Vyskú²ame hne¤ prvú moºnos´, DPT 01 Binary 1 Bit, a to preto, ºe vidíme, ºe pri
posielaní signálu zapnutia a vypnutia z tla£idla sa mení len jeden koncový bit telegramu,
zbytok telegramu je vºdy rovnaký

12. Nastavíme potrebnú skupinovú adresu, v tomto prípade 0/0/1

13. V riadku value vyberieme moºnos´, ktorá obsahuje slovo �ON� alebo �start�, pretoºe
aktuálne je svetlo vypnuté a my ho chceme zapnú´

14. Skontrolujeme pripravený telegram, vidím, ºe posledná £as´ sa priamo zhoduje s te-
legramami, ktoré sme predtým odchytávali, a v tele telegramu sa lí²i £as´ ozna£ujúca
adresy a druh telegramu. Klikneme na �Send�

Obr. 6.8: Dialóg pre poslanie vlastného telegramu prvku v KNX sieti

15. Svetlo sa zaplo. Sledujeme telegramy posielané v sieti, a vidíme, ºe komunikácia nepre-
behla medzi zariadením 1.1.2 a skupinovou adresou 0/0/1 ako predtým, ale telegram
pochádza z ná²ho po£íta£a na USB rozhranie38 a smeruje na skupinovú adresu 0/0/1.

38USB rozhranie má nastavenú fyzickú adresu 1.1.5, ktorú sme mu e²te predtým nahrali pomocou vo©ne
dostupného programu ETS. Snaºili sme sa zvoli´ adresu, o ktorej tu²íme, ºe v sieti zatia© nie je pouºitá, to
je v na²om prípade malého mnoºstva prvkov adresa s koncovkou 5
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Obr. 6.9: Telegramy posielané z PC do siete KNX

16. Test bol úspe²ný, takto môºeme ovláda´ akýko©vek prvok, ktorý v sieti detekujeme a
sme schopní ur£i´ jeho presnú skupinovú adresu.

Podarilo sa nám dosta´ sa do systému a to iba s pomocou vlastného zariadenia s rozhra-
ním a programu, ktorý je vo©ne dostupný na Internete. Celé prevedenie trvalo len niekolko
minút, najviac £asu zaberie zorientova´ sa v programe Net'n'node a ETS. Je moºné, ºe
reálny systém bude ma´ nastavenú autenti�káciu prvkov a pouºíva´ autoriza£ný k©ú£. V
tom prípade môºeme vyskú²a´ zada´ prednastavenú hodnotu 0xFFFFFFFF, alebo sa snaºi´
k©ú£ uhádnu´ a prelomi´ útokom. Takisto je moºné zahlti´ prístroj posielaním ur£itých dát,
preprogamovaním prístroja (ak máme prístup k ETS, k programovaciemu tla£idlu na KNX
prístroji, a nastavovanie prítrojov nie je nijak chránené heslom), posielaním dát application
protocol control information (APCI), ale to v²etko uº vyºaduje viac £asu a snahy.

6.3.2 GNU/Linux na Raspberry Pi

Pre druhý pokus s in²taláciou sme vybrali malý po£íta£ Raspberry Pi verzia z roku 2011,
na ktorom je nahratý opera£ný systém Raspbian, konkrétne jeho star²ia verzia Wheezy. K
Rasperry sme pre ©ah²ie ovládanie pripojili externý monitor, ale je moºné pouºi´ Raspberry
Pi (napríklad s integrovanou Wi-Fi kartou) a ovláda´ tento malý po£íta£ vzdialene pomocou
SSH bez nutnosti priameho pripojenia zobrazovacieho zariadenia.

Obr. 6.10: Schéma prepojenia in²talácie s Raspberry Pi
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Obr. 6.11: Schéma prepojenia in²talácie s Raspberry Pi

Druhý pokus zabral o nie£o viac £asu a vyºaduje základnú znalos´ práce s príkazovým
riadkom v systéme GNU/Linux.

Pred útokom bolo nutné stiahnu´ a nain²talova´ vo©ne dostupné programy, ktoré sú
schopné pracova´ s protokolom KNX, sú to napríklad program eibd alebo knxd, ktoré
slúºia priamo na ovládanie siete KNX, ¤alej program Wireshark s pluginom pre KNX,
ktorý dokáºe odpo£úva´ v²etku komunikáciu v pripojenej sieti a dokáºe rozpozna´ KNXnetIP
protokol, program knxmap, ktorý dokáºe zmapova´ pripojenú sie´ KNX.

Zvolili sme in²taláciu programu eibd, ktorý bolo nutné stiahnu´ a vyºadoval doin²talova-
nie nieko©kých kniºníc a balí£kov navy²e. Po stiahnutí v²etkých potrebných komponent sa
program skompiloval priamo na Raspberry Pi pomocou príkazov:

./configure

make

make install

Po úspe²nej in²talácii sta£í uº len nieko©ko krokov:

1. Pripoji´ Raspberry pomocou sie´ového káblu k Raspberry Pi

2. V príkazovom riadku spusti´ program, ktorý detekuje prvky pripojené na rozhranie,
napríklad knxmap, ktorému ako parameter nastavíme rozhranie ethernetu:

knxmap -i eth0 search
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Obr. 6.12: Výstup programu knxmap, ktorý na²iel v sieti KNX IP Router

3. Program na²iel jedno zariadenie, a to KNX IP Router

4. Z výstupu vy£ítame IP adresu zariadenia KNX Routeru a túto adresu dopí²eme do
kon�gura£ného súboru pre eibd

script

DAEMON_OPTS="-d -D -T -R -i -u --no-tunnel-client-queuing --eibaddr=0.0.1

ipt:192.168.0.11"

exec start-stop-daemon --start -c *eibd* --exec $DAEMON -- $DAEMON_OPTS

end script

5. Je nutné spusti´ eibd. Ten sa pripojí na zadanú IP adresu KNX IP Routeru a na
localhoste 39 vytvorí rozhranie na odpo£úvanie dát z adresy 192.168.0.11.

$ sudo initctl reload-configuration

$ sudo initctl start eibd

6. Ak v²etko funguje správne, pokúsime sa zobrazi´ komunikáciu z KNX siete na zbernici
pomocou príkazu:

vbusmointor ip:localhost

7. Vyvoláme akciu v sieti, napríklad rozsvietením a zhasnutím svetla. Pozorujeme tele-
gramy, ktoré v sieti prúdia. Na obrázku 6.12 vidíme, ºe zariadenie s fyzickou adresou
1.1.2 posiela telegram do skupinovej adresy 0/0/1 a vidíme ako presne telegram vyzerá.

39localhost znamená práve pouºívaný po£íta£, beºne má IP adresu 127.0.0.1
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Obr. 6.13: Telegramy prebiehajúce v KNX sieti

Pripojenie ku KNX sieti a £ítanie dát bolo úspe²né. Ako by sme to mohli vyuºi´? Prog-
ram eibd ponúka nieko©ko moºností, napríklad funkciu groupswrite, ktorá po zadaní para-
metra skupinovej adresy po²le telegram na dané zariadenie (obdobne ako to urobil program
Net'n'node pri prieniku z Windows).

Ale ak máme základné znalosti skriptovania, môºeme vyuºi´ jednoduchos´ pouºitia prog-
ramu eibd v príkazovej riadke a vytvori´ skript, ktorý bude telegramy posiela´ sám. Pre
tento test sme zvolili jazyk Python, ktorý je jednoduchý aj pre za£iato£níkov, a vytvorili
sme krátky skript s názvom knxhack.py, ktorý dokáºe zapnú´ a vypnú´ svetlo (Obr. 6.14).

Spustili sme skript pomocou príkazu

python knxhack.py

a svetlo sa za£alo samé zapína´ a vypína´ vºdy po 1 sekunde. Ke¤ºe v skripte nebola
nastavená ºiadna ukon£ujúca sekvencia týchto príkazov (£o zna£í otvorený blok kódu while
True), po sputený skriptu sa bude svetlo zapína´ a vypína´ aº kým nedojde k manuálnemu
ukon£eniu skriptu alebo preru²enia kabeláºe medzi Raspberry Pi a KNX.

Útok na testovaciu in²taláciu bol úspe²ený. Len s malými úpravami by bolo moºné roz-
²íri´ skript aj na ¤al²ie prvky v sieti, ktoré by sme tieº mohli zapnú´ na nekon£enú slu£ku
zapínania a vypínania, prípadne im úpravou parametra sleep nastavi´ náhodné £asy, kedy
sa majú zapnú´ alebo vypnú´. Výhodou útoku cez Raspberry Pi je to, ºe tento po£íta£ je
ve©mi malý a dal by sa ©ahko ukry´ do in²talácie systému KNX. Ak by sme zabezpe£ili, ºe
Raspberry Pi bude ma´ pripojenie k Internetu, mohli by sme ho nain²talova´ na miesto a
neskôr sa k nemu pripoji´ vzdialene a spusti´ útok na sie´ z akéhoko©vek miesta na Zemi.

6.4 Zhodnotenie experimentu

Prienik do systému sa podaril z platformy Windows aj z platformy GNU/Linux. Tes-
tovacia in²talácia nemala nain²talované ºiadne ochranné poistky. Programovanie prístrojov
nebolo ochránené ºiadnym heslom ani ºiadnou formou autorizácie. Mala vo©ný alebo ©ahko
dostupný prístup ku KNX IP Routeru a ku kabeláºi krútenej dvojlinky. Tieto dve chyby
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Obr. 6.14: Skript ovládajúci zapnutie a vypnutie svetla

zabezpe£enia môºu by´ v reálnom prostredí ve©mi £asté, pretoºe sa nepredpokladá, ºe niekto
bude na systém chcie´ úto£i´.

Testovaná in²talácia tieº neobsahovala ºiadne gra�cké pouºívate©ské rozhranie, ktorým
by uºívate© mohol ovláda´ viaceré prvky KNX z jedného miesta. V skuto£nosti, ak by tu
toto pouºívate©ské rozhranie bolo, pravdepodobne by bolo bezdrôtovo prepojené s KNX IP
Routerom pomocou iného routera, ktorý by presmerovával informácie z KNX siete do gra�c-
kého rozhrania, napríklad tabletu. Tým pádom by bolo moºné odchyti´ presnú komunikáciu,
ktorá sa posiela zo zariadenia KNX do ovládacieho tabletu. Zárove¬ by tento tretí router
mohol ma´ priamy prístup k Internetu a slabé zabezpe£enie a to by otvorilo moºnosti útoku
z akéhoko©vek miesta na svete s prístupom k Internetu.

Potenciál takéhoto útoku je ale obrovský. Páchate© môºe po vstupe do systému nielen
posiela´ falo²né telegramy, ale môºe sa mu podari´ aj preprogamova´ nechránené zariadenia
v sieti, ur£i´ im nové parametre, a zabezpe£i´ ich vlastným heslom. Tým s´aºí vyh©adanie
chyby a jej následné nápravy a preprogamovanie na pôvodné nastavenia, pretoºe obsluha
systému bude musie´ bu¤ celý systém obnovi´, alebo prelomi´ heslo nastavené úto£níkom.
To môºe trva´ nieko©ko hodín.

Alebo môºe páchate© jednoducho sledova´ aktuálne dianie v sieti. Ak sa sa sieti nebudú
dlh²iu dobu posiela´ ºiadne nové telegramy, je jasné, ºe v danej miestnosti alebo budove sa
nikto nenachádza.
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Kapitola 7

Dotazníkový prieskum

Jedným z cie©ov práce bolo vytvori´ v²eobecný súhrn o inteligentných systémoch a ich ne-
bezpe£iach tak, aby táto téma bola zrozumite©ná beºným pouºívate©om a ²irokej verejnosti.
Dotazníkový prieskum mal ur£i´ úrove¬ povedomia o tejto téme. V²eobecným predpokladom
je, ºe ©udia zo ²irokej verejnosti sa problematike inteligentných systémov a automatizácie v
budovách nevenujú, neprichádzajú s nimi do styku alebo si to neuvedomujú, napriek tomu,
ºe sú výrazy ako �Chytré bývanie� a �Inteligentná domácnos´� prítomné v kaºdom novom
developerskom projekte a reklamy sú plné inteligentných zariadení na vylep²ovanie ºivota,
telefónov, kávovarov, chladni£iek a iných zariadení.

Vzorke 90 respondentov bol predloºený internetový dotazník s 24 otázkami, z toho 18
otázok bolo uzavretých s moºnos´ou vo©by odpovede a 6 otvorených, vyºadujúcich vlastnú
stru£nú odpove¤. �as´ dotazníka bola zameraná na po£íta£ovú bezpe£nos´ v²eobecne a £as´
priamo na znalos´ inteligentných systémov, aº potom na ich bezpe£nos´. Jednak preto, ºe
sa obe témy (téma po£íta£ovej bezpe£nosti a bezpe£nosti inteligentných systémov) £iasto£ne
prelínajú a jednak preto, ºe bolo nutné zisti´, aká je úrove¬ vedomostí beºných pouºívate©ov
po£íta£ov o inteligentých systémoch. Otázky boli formulované priamo na koncového pouºí-
vate©a a spotrebite©a v beºnej domácnosti, nezaoberali sa bezpe£nos´ou systémov vo �rmách
alebo mestách. Kompletný zoznam otázok je uvedený v prílohe. Vyhodnotenie odpovedí s
komentárom je uvedené v tejto kapitole.

Dotazník bol propagovaný cez sociálne siete a bol anonymný.
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7.1 Vyhodnotenie prieskumu

7.1.1 V²eobecné informácie

Obr. 7.1: Pohlavie a vek respondetov

Na otázky odpovedali respondenti rôznych vekových kategórií a pohlaví. Najviac res-
pondentov je vo veku 20-29 rokov, teda prevaºne mladí ©udia. Hne¤ na za£iatku vybrali z
moºností áno/nie, £i sa zaujímajú o akéko©vek technologické témy. 73 ©udí odpovedalo áno,
17 ©udí odpovedalo nie.

Obr. 7.2: Zaujímate sa o akéko©vek témy súvisiace s informatikou a novými technológiami?

7.1.2 Po£íta£ová bezpe£nos´

V nasledujúcej sekcií nasledovalo 9 otázok z po£íta£ovej bezpe£nosti, ktoré ukázali, ako
jednotliví respondenti nakladajú so svojimi heslami, akú majú k heslám dôveru a aký majú
preh©ad aspo¬ o svojej domácej sieti.
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Obr. 7.3: Ako uchovávate svoje dôleºité heslá? Otázka s moºnos´ou viacerých odpovedí

Obr. 7.4: Ako pouºívatelia uchovávajú svoje heslá

Drvivá vä£²ina respondetov (68) uchováva svoje heslá vo vlastnej pamäti a kombinuje to
s inou moºnos´ou, napríklad uloºené v prehliada£i (25). Za predpokladu, ºe pouºívate© je
schopný pamäta´ si dlhé a originálne heslá k sluºbám je toto uchovávanie hesiel najbezpe£-
nej²ie. Rie²enie ukladania hesiel priamo v prehliada£i nie je bezpe£ené. U©ah£uje to prístup
k heslám úto£níkovi, ktorý sa dostane fyzicky k po£íta£u pouºívate©a, ale zárove¬ je moºné
heslá ukradnú´ aj na dia©ku, ak ich prehliada£ neukladá bezpe£ne. Moderné prehliada£e sa
snaºia zabezpe£ova´ ukladanie hesiel alebo implementova´ a podporova´ pouºívanie správcov
hesiel, ²peciálnych programov, ktoré sa starajú o generovanie silných hesiel a zárove¬ za²if-
rované ukladanie hesiel na po£íta£i. Pouºívate© si potom musí zapamäta´ len jedno heslo,
to, ktorým od²ifruje svoje heslá v správcovi hesiel. Správcu hesiel pouºíva pod©a ankety aº
20 respondetov. 7 respondentov si zapisuje heslá na papier. Ak sa tento papier nachádza
v blízkosti daného po£íta£a, jedná sa o bezpe£nostné riziko. Heslá uloºené v dokumente v
po£íta£i, mobile alebo na �ashdisku sú dnes vä£²inou výnimo£né, ale túto techniku pouºíva
6 respondetov. Nebezpe£enstvo môºe nasta´, ak úto£ník získa fyzický prístup do zariadenia,
alebo ak sa do zariadenia dostane vzdialene a vie, £o presne h©adá, napríklad malý textový
súbor s náhodnými re´azcami znakov, to samo o sebe napovedá, ºe sa jedná o heslá. A e²te
©ah²ie to úto£ník bude ma´, ak bude súbor nazvaný �heslá�.

�al²ie dve otázky sa sústredili na frekvenciu zmeny hesla pouºívate©ov a na ich dôveru v
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Obr. 7.5: Ako £asto si meníte svoje dôleºité heslá?

dôleºitos´ dobrého hesla. Z uvedených odpovedí vyplýva, ºe polovica odpovedajúcich mení
svoje heslá raz za nieko©ko rokov, £o nemusí by´ alarmujúce v prípade, ºe nedo²lo k úniku
ºiadnych databáz, ktorých sa heslá týkajú. Dve osoby ozna£ili moºnos´ zmeny hesla raz za
3 mesiace a jedna osoba dokonca raz za mesiac. V dne²nej dobe sa príli² £astá zmena hesla
nedoporu£uje a môºe by´ skôr na ²kodu, obzvlá²´ ak sa heslo mení na cudzom zariadení (kde
hrozí nebezpe£enstvo prítomnosti keyloggera40), na nezabezpe£enej sieti alebo kvôli podnetu
z podvodného phishingového emailu. V poslednom prípade pouºívate© zadá nové heslo do
falo²nej stránky, ktorá ho ihne¤ odo²le úto£níkovi, a pouºívate© si nemusí ni£ v²imnú´.

Obr. 7.6: Ako ve©mi veríte, ºe je silné heslo dôleºité?

Za dôleºité pokladá heslo tri²tvrtina odpovedajúcich, z toho 24% ho pokladá za ve©mi
dôleºité. Je dobré, ak ©udia pristupujú k heslám zodpovedne, teda ak veria tomu, ºe ich silné

40program, ktorý zachytáva stla£enia kláves a ukladá alebo ich odosiela na ur£ené úloºisko
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heslo ochráni, ale bohuºia© je v tomto prípade najdôleºitej²í práve spôsob práce s heslami
na strane programu a sluºieb. Aj ke¤ má uºívate© nastavené silné, dlhé heslo z 40 znakov
a £íslic, ak sluºba ukladá pouºívate©ské mená so slabým alebo ºiadnym ²ifrovaním, riziko
prelomenia hesla je vysoké.

V naväzujúcej otázke je zaujímavé, ºe aº 45% odpovedajúcich pouºíva pre rôzne sluºby
rovnaké heslá, £o sa v dne²nej dobe hodnotí ako jedno z najvä£²ích nebezpe£enstiev, zvlá²´ pri
£astých verejných únikoch databáz hesiel. Pouºívate© môºe si môºe ©ahko overi´, £i nedo²lo k
úniku databáze sluºby, ktorú pouºíva, napríklad pomocou stránky https://haveibeenpwned.com/.

Obr. 7.7: Pouºívate pre rôzne dôleºité sluºby rovnaké heslá?

Nasledujúca otázka sa zamerala na pouºívanie domácej bezdrôtovej siete a jej zabezpe-
£enia. Nie je prekvapivé, ºe takmer v²etci respondenti volili moºnos´ �áno�, pouºívam doma
bezdrôtovú ²ifrovanú sie´. Komplikovanej²ie to uº bolo pri vo©be, aké ²ifrovanie ich domáca
sie´ ponúka. Aº 60 ©udí (67%) uviedlo, ºe ich sie´ je zabezpe£ená protokolom WPA2-PSK,
ktorý sa dnes povaºuje za najbezpe£nej²í pre domácu sie´ a kombinuje sa aj s ¤al²ími for-
mami zabezpe£enia. Otázka nezachádzala do detailov o tom, £i majú pouºívatelia nastavené
aj overovanie prihlásenia do siete pomocou MAC adries, alebo nejak inak, ale je pote²ujúce,
ºe vä£²ina odpovedajúcich (66 ©udí) vie, ako je ich domáca sie´ zabezpe£ená.

Obr. 7.8: Poºívate doma bezdrôtovú ²ifrovanú sie´ (Wi-Fi)? Aké má ²ifrovanie?

Hor²ie výsledky ukazuje otázka na pouºívanie prednastaveného SSID siete, teda továr-
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neho názvu domácej Wi-Fi. Aº 16 pouºívate©ov ozna£ilo moºnos´, ºe si ponechávajú SSID
prednastavené z výroby. Napríklad len v minulom roku sa objavila zranite©nos´ routerov
UPC[25], ktoré vytvárajú prednastavené heslá pomocou tohto prednastaveného mena siete.
Ak pouºívate© pouºije prednastavené SSID, ktoré je verejne vidite©né, je tu ur£itá pravde-
podobnos´, ºe nezmení ani prednastavené heslo a na to, aby sa úto£ník dostal do siete mu
potom sta£í vyh©ada´ verejne prístupný program41, ktorý továrne heslá vytvára pomocou
SSID a tieto heslá postupne vyskú²a´.

Obr. 7.9: Aktualizujete pravidelne �rmware svojho domáceho routeru?

Pri otázke na pravidelné aktualizácie �rmware domácich smerova£ov vidíme, ºe polo-
vica odpovedajúcich odpovedala �nie�, prípadne �neviem�. To je spôsobené £iasto£ne tým,
ºe sa beºní pouºívatelia nezaujímajú a nevyznajú v �rmware a nevedia, ako ho aktualizo-
va´, pretoºe nespravujú svoju domácu sie´ sami. Zárove¬ to ale môºe by´ spôsobené tým, ºe
niektoré lacnej²ie alebo star²ie zariadenia nedostávajú pravidelné aktualizácie �rmware. Po-
uºíva´ zastaralý �rmware, prípadne priamo router, ktorý prekázate©ne obsahuje uº objavenú
zranite©nos´, je ve©ké riziko.

41napríklad na stránke https://upc.michalspacek.cz/
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Najzaujímavej²í preh©ad povedomia ©udí o po£íta£ovej bezpe£nosti ponúkla otázka, kde
mali ohodnoti´ kaºdý z daných pojmov hodnotou 1 (najmenej dôleºité), alebo 5 (ve©mi
dôleºité). Tu môºeme vidie´ nesúrodos´ názorov rôznych ©udí na rôzne druhy zabezpe£enia.

Obr. 7.10: Otázka na £iselné hodnotenie dôleºitosti pojmov po£íta£ovej bezpe£nosti

Obr. 7.11: Odpovede na £íselné hodnotenie dôleºitosti pojmov po£íta£ovej bezpe£nosti, 1-
najmenej dôleºité, 5-ve©mi dôleºité

V téme po£íta£ovej bezpe£nosti bola e²te jedna otvorená otázka: �Napí²te k©ú£ové slová,
ktoré vám napadnú pri spojení �po£íta£ová bezpe£nos´"� �. Z vizuálne spracovaných výsled-
kov môºeme vidie´, ºe naj£astej²ími pojmami v po£íta£ovej bezpe£nosti sú pre ©udí heslo,
antivírus, ²ifrovanie, �rewall, VPN, certi�káty, mozog a premý²©anie, ochrana súkromia a
iné, a to hodnotím ako kladný výsledok tejto otázky.
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Obr. 7.12: Mrak k©ú£ových slov o po£íta£ovej bezpe£nosti. Vytvorené pomocou webovej
sluºby https://worditout.com/word-cloud/create
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7.1.3 Inteligentné budovy a IoT

Druhá £as´ ankety sa zaoberala otázkami súvisiacimi s inteligentnými systémami a IoT,
pretoºe tieto pojmy sa z poh©adu koncových spotrebite©ov prelínajú. Anketa ale ukázala, ºe
ve©ká £as´ ©udí nemá preh©ad o tom, £o jednotlivé pojmy znamenajú.

Táto £as´ obsahovala nieko©ko otvorených otázok, kde bolo nutné uvies´ odpove¤ vlast-
nými slovami. Odpovede boli spracované pod©a toho, ako ve©mi sa daná odpove¤ blíºila
o�ciálnym de�níciám uvedených v 1. kapitole tejto práce.

V otázke: ��o si predstavíte pod pojmom Inteligentná budova / domácnos´?�
uviedlo správnu de�níciu, ktorá sa týka automatizácie, ovládania alebo prepojenia systémov,
aº 44 % odpovedajúcich. 24 % uviedlo charakteristiku, ktorá sa blíºi skôr charakteristike IoT,
£astou odpove¤ou bolo �zariadenia a spotrebi£e prepojené internetom�. 6 % ©udí kládlo v
odpovedi dôraz na ekológiu a sebesta£nos´ budovy, nie len jej automatizáciu, a len 11 %
zvolilo odpove¤ �neviem, nie som si istý�.

Naproti tomu v otázke: ��o si predstavíte pod pojmom IoT (Internet of Things)?�
uviedlo �neviem� aº 46,6 % ©udí. Na druhú stranu sa do správnej charakteristiky tra�lo 41
% odpovedajúcich, a 3 % ©udí napísali de�níciu, ktorá nebola ani len blízka IoT.

Obr. 7.13: Máte na vá² domáci router pripojené aj iné zariadenie, neº je po£íta£/notebook?
Máte doma zariadenie, ktoré je IoT / Smart?

43 % odpovedajúcich uviedla, ºe má doma zariadenie, ktoré je IoT alebo Smart, ale
naj£astej²ie sa jedná o Smart televízie, smartfóny a podobné veci beºného vyuºitia.

Z výsledkov je jasne vidie´, ºe minimálne polovica odpovedajúcich má predstavu o tom, £o
je to inteligentná budova a £o je to IoT a má predstavu o po£íta£ovej bezpe£nosti, ale tá £as´
respondentov, ktorá neuviedla de�níciu IoT a uviedla nesprávnu de�níciu pre inteligentnú
budovu, má aj men²ie znalosti o po£íta£ovej bezpe£nosti.
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7.1.4 Dôleºitos´ bezpe£nosti a osobné skúsenosti

Posledná sekcia dotazníku sa zamerala na to, £i má odpovedajúca osoba priamu skúsenos´
s nejakým druhom napadnutia po£íta£a a £o si myslí o bezpe£nosti a dodrºiavaní jej zásad.

Obr. 7.14: Stretli ste sa osobne s nejakými následkami po po£íta£ovom útoku alebo s naru-
²ením po£íta£ovej bezpe£nosti?

Obr. 7.15: Myslíte, ºe sa s nejakým útokom alebo naru²ením PC bezpe£nosti reálne stretnete
v budúcnosti?

V otvorenej otázke, ktorá naväzovala na otázku �Stretli ste sa osobne s nejakými násled-
kami po po£íta£ovom útoku alebo s naru²ením po£íta£ovej bezpe£nosti?�, uviedlo volite©nú
odpove¤ 36 ©udí. 4 z nich nevedeli presne de�nova´, o aký útok sa jedná. S preniknutím
do nejakého systému, £i uº osobného po£íta£a alebo spravovaného webu sa stretlo 6 ©udí
(16,6 %). S krádeºou dát ako sú prihlasovacie údaje do platobného systému alebo ú£tu na
sociálnej sieti sa stretlo 7 ©udí (19,4 %), a s nejakým typom vírusu (trojan, ransomware alebo
ne²peci�kovaný malware) sa stretlo aº 19 ©udí (52,7 %).
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Je zaujímavé, ºe napriek tomu, ºe sa 62 respondentov nestretlo osobne so ºiadnym úto-
kom, aº 71 odpovedajúcich verí, ºe sa s nejakým druhom napadnutia stretne v budúcnosti.
S tým ur£ite súvisí, ºe pri otázke, £i je potrebné dodrºiava´ zásady po£íta£ovej bezpe£nosti
aº 96% ©udí uviedlo, ºe áno. �udia si uvedomujú, ºe po£íta£e, ktorými sú obklopení, sú
zranite©né, £asto obsahujú ich osobné citlivé údaje, ich tvorbu, fotogra�e a spomienky alebo
tvoria spôsob ºivobytia, a ºe môºe dojs´ k ich napadnutiu a preto by ich mali chráni´. Aº
na jedného respondenta, ktorý nepovaºuje dodrºiavanie bezpe£nostných zásad za dôleºité.
Otázka neponúkala moºnos´ zdôvodnenia vlastnými slovami, a tak môºeme len háda´, £i
respondent myslel na to, ºe zásady bezpe£nosti nie sú dôleºité, pretoºe vôbec nepomáhajú,
alebo na to, ºe aj ke¤ zásady pomáhajú v ur£itých situáciach, tak silne odhodlaný úto£ník
môºe prekona´ v²etky prekáºky.

Obr. 7.16: Myslíte si, ºe je dôleºité dodrºiava´ zásady bezpe£nosti na po£íta£i? A v IoT a
Inteligentných domácnostiach?

Naproti tomu na otázku, £i je dôleºité dodrºiava´ zásady bezpe£nosti v inteligentných sys-
témoch a IoT zariadeniach odpovedalo kladne len 85% ©udí, zbytok vybral moºnos´ �neviem�.
Nikto neozna£il moºnos´ �nie�. Toto by sa dalo prisúdi´ tomu, ºe mnoho odpovedajúcich ne-
vedela de�nova´, £o to inteligentný systém je a £o v²etko predstavuje.

7.2 Zhrnutie

Zo získaných odpovedí je jasne vidie´, ºe verejnos´ sa v téme inteligentných systémov
zatia© neorientuje tak dobre, ako v téme po£íta£ov a ich bezpe£nosti. Po£íta£e v na²ich do-
mácnostiach �gurujú uº tretiu dekádu a v dne²nej dobe má po£íta£ alebo výkonný telefón
ve©ká £as´ populácie a pouºíva ich dennodenne, kdeºto inteligentné systémy a zariadenia IoT
zaºívajú svoj globálny nástup aº v posledných rokoch. Samozrejme, prístroje a protokoly
pre automatizáciu ovládania zariadení sa rozvíjali sú£asne s po£íta£mi a ich technikou, ale
uplatnenie nachádzali najskôr len v priemysle a výrobe42, tam, kde mali zmysel ve©ké in-
vestície a kde automatizácia bola prínosom. Prvky, ktoré sa dnes pouºívajú v budovách a
tvoria inteligentné systémy, sú trendom posledných rokov. Obrovský dopyt po tom moder-
nom pocite, úsporách energií alebo po pohodlí zrých©uje ich vývoj a postupne sa dostávajú
do ºivotov stále viac a viac ©udí, ale e²te potrvá, kým budú sú£as´ou takmer kaºdého ºivota
tak, ako sú dnes po£íta£e. Po£íta£e pri svojom nástupe vo ve©kom zanedbávali zabezpe£enie,

42systémy merania a regulácie (MaR)
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aº kým sa nápor po£íta£ových vírusov nestal tak ve©ký, ºe kaºdý videl, ºe je bezpe£nos´ a
obozretnos´ potrebná. Podobný príbeh £aká aj inteligentné systémy. Preto je potrebné, aby
sa okrem jednoduchej implementácie nových systémov vývojári a ©udia uº dnes sústredili aj
na ich zabezpe£enie.
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Kapitola 8

Odporú£ania

8.1 Zoznam odporú£aní

Nasledujúca kapitola uvádza odporú£ania, ktorými by sa mal riadi´ kaºdý pouºívate©
po£íta£ových sietí a e²te vä£²iu pozornos´ by im mal venova´ kaºdý, kto bude kon�gurova´
nejaký systém. Pri dodrºiavaní bezpe£nostných zásad sa riziko útoku zniºuje, ale nemusí by´
nulové.

8.1.1 Domácnos´ a siete malého rozsahu

Pouºívate© inteligentného systému v domácnosti a v men²ích in²taláciách by mal ma´ na
pamäti tieto zásady:

• Silné heslo - Je dobré ma´ nastavené heslo v²ade, kde je to moºné. Heslo musí by´
originálne a dostato£ne dlhé. Malo by obsahova´ rôzne znaky: ve©ké a malé písmená,
£ísla, ²peciálne znaky. Uvádza sa, ºe by heslo malo ma´ aspo¬ 8 znakov, ale £ím viac
znakov bude ma´, tým náro£nej²ie bude prelomi´ ho nejakým bruteforce43 útokom. V
niektorých prípadoch sa odporú£a pouºíva´ zabezpe£ené programy pre správu hesiel,
ktoré automaticky generujú dlhé re´azce náhodných znakov, ktoré sú uloºené za²ifro-
vané v programe v po£íta£i. Nebezpe£enstvom v tomto prípade je, ak nie je program
správcu hesiel dostato£ne bezpe£ný, má slabé ²ifrovanie alebo dôjde k úniku informácií.

• Obmena hesla - Pouºívajte rôzne heslá k rôznym sluºbám. Nepouºívajte jedno rov-
naké heslo k viacerím sluºbám, obzvlá²´ nie sú£asne k banálnym sluºbám, kam po-
uºívate© nezadáva ºiadne osobné údaje, a k dôleºitej sluºbe ako je napr. internetové
bankovníctvo. Zárove¬ je dobré ob£as heslo zmeni´, hlavne ak niektorá zo sluºieb, ktorú
pouºívate, £elí úniku dát. Naopak, meni´ heslo príli² £asto bez dôvodu sa neodporú£a.

• Vºdy zmeni´ prednastavené prihlasovacie údaje - Nikdy nenechávajte predna-
stavené údaje zakúpeného zariadenia. Videli sme príklad ovládania solárnych panelov

43útok �hrubou silou�, napríklad slovníkový útok, kedy po£íta£ prechádza slovník s miliónmi moºných
kombinácií písmen a snaºí sa nájs´ zhodu so ²ifrovaným zápisom hesla
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s prednastavenými údajmi, ale £asto sa tento problém týka hlavne domácich smero-
va£ov (routerov). Zoznamy prednastavených hesiel (�default� hesiel) sa totiº £as od
£asu nájdu na Internete, alebo sa zistí, ºe sú tieto administrátorské prihlasovacie údaje
odvodite©né pod©a sériového £ísla zariadenia a jeho MAC adresy alebo pod©a predna-
staveného SSID, ako to bolo uº v spomenutom prípade UPC[25].

• Pouºíva´ systém rôznych prístupových práv - Nepouºívajte rovnaký ú£et v ope-
ra£nom systéme pre viacero osôb. Nedávajte beºným pouºívate©om administrátorské
práva. Ak pú²´ate k svojmu po£íta£u cudziu osobu, dajte jej k dispozícií len ú£et hos´a
s obmedzenými právami.

• Aktualizujte - Starajte sa o to, aby bol pouºívaný software alebo �rmware vºdy
aktuálny a s´ahujte v²etky bezpe£nostné záplaty (patche), ktoré sú vydané.

• Pouºíva´ bezpe£né technológie - Nes´ahujte programy z nedôveryhodných zdrojov.
Nepripájajte zariadenia, ktoré to nepotrebujú, priamo k Internetu. Samotný Internet
je nebezpe£né miesto, preto sa vºdy presved£ujte, ºe je webová sluºba chránená tak,
ako má, napríklad ºe pouºíva bezpe£nostné certi�káty, protokol HTTPS a podobne.

• Pouºíva´ VPN - Pri pouºívaní nezabezpe£ených sietí alebo ne²ifrovaných komunika£-
ných zariadení je pouºitie Virtual Private Network (VPN) vhodné a bezpe£né. VPN
vytvára ²ifrované prepojenie, akýsi tunel medzi na²im zariadením a cie©om (napríklad
webovou stránkou).

• Zabezpe£i´ fyzické prístupové body systému - Nenechávajte vo©ne prístupné
porty, ktoré nie sú potrebné. Ve©mi nebezpe£ný môºe by´ oby£ajný USB port, ktorý
je beºne naprogramovaný na to, aby automaticky spustil program nájdený na pripoji-
te©nom zariadení, napr. Flashdisku.

• Prevádzkujte minimálne mnoºstvo portov v sieti - V sieti na ovládanie inte-
ligentného systému pravdepodobne nebudete potrebova´ port vyuºívaný pre prenos
súborov alebo po²ty, ktorý sa pouºíva v beºných sie´ach. Je rozumné tieto porty uzav-
rie´, ak sú nevyuºívané.

• Nikdy neklika´ na podozrivé súbory - Nespú²´ajte neznáme programy, obzvlá²´,
ak máte v tej iste sieti pripojenú kritickú infra²truktúru akou je aj inteligentný systém.

• Pouºi´ �rewall - Nastavte v sieti �rewall, prípadne pouºite server, ktorý poslúºi ako
brána medzi internetovou sie´ou a KNX sie´ou. V¤aka tomu nebude moºné dosta´ sa
priamo do inteligentného systému, ktorý ovláda domácnos´, z ktoréhoko©vek miesta na
svete.

• Pouºíva´ DMZ (demilitarizovanú zónu) - DMZ je beºne zauºívaný termín pri
kon�gurácii siete, kde sú prvky roz£lenené tak, aby £as´ z nich mohla by´ prístupná
z Internetu (DMZ zóna), ale druhá £as´ z nich bola oddelená (napr. �rewallom) a
neprístupná z verejnej siete. Takáto kon�gurácia je vhodná pri pouºívaní rôznych IoT
zariadení a inteligentných systémov.
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8.1.2 Firmy, verejné budovy a siete vä£²ieho rozsahu

V inteligentných in²taláciách vo �rmách, verejných budovách a iných vä£²ích projektoch
platia rovnaké zásady, ale naviac tomu sa doporu£uje:

• Vytvori´ tzv. checklist, jednoduchý preh©ad v²eobecnej kyberbezpe£nosti systému,
pod©a ktorého sa dá postupova´ pri kontrolovaní stavu bezpe£nosti. Skontrolova´ ²ifro-
vanie, overovanie/autenti�káciu a autorizáciu pouºívate©ov, ktorí majú prístup k sys-
tému a schopnos´ jednoduchých aktualizácií systémov.

• Vyºadova´ od predajcov a poskytovate©ov systémov v²etku dostupnú dokumentáciu
k systému, hlavne tú, ktorá sa týka zabezpe£enia a údrºby. Ubezpe£i´ sa, ºe zmluvy
o sluºbách zah¯¬ajú opravy zranite©ností v reálnom £ase a 24 hodinovú podporu v
prípade incidentov.

• Opravova´ bezpe£nostné chyby hne¤, ako sú objavené.

• Vytvori´ ²peciálny CERT tím, ktorý vie, ako postupova´ pri kyberbezpe£nostných inci-
dentoch, a bude o nich okamºite informova´, reportova´, zdie©a´ informácie a opravova´
chyby. Kaºdá in²tituácia by mala ma´ vlastný CERT tým ²pecializovaný na ich vlastné
siete, ale rôzne CERT tímy by mai spolupracova´ medzi sebou a zdie©a´ informácie na-
vzájom.

• De�nova´ o�ciálne protokoly a komunika£né kanály v prípade útoku a pre²koli´ svo-
jich zamestnancov. Zamestnanci musia vedie´, ako rozpozna´ útok, a kam a komu ho
nahlási´.

• Implementova´ do systémov a infra²truktúry poistky, ktoré v prípade útoku alebo ha-
várie umoºnie ru£né ovládanie kaºdého systému.

• Pravidelne skú²a´ penetra£né testy systémoch a sie´ach kritickej infra²truktúry.

• Odde©ova´ od seba siete jednodlitvých systémov a nepripája´ k Internetu systémy,
ktoré to nepotrebujú.

• Vytvára´ zálohy dát a kon�gurácie systému.

• Pripravi´ sa na najhor²ie a vytvori´ modelové scenáre pre rôzne hrozby a situácie.

8.2 Bezpe£né technológie

V zozname odporú£aní stojí, ºe je nutné pouºíva´ bezpe£né a aktuálne technológie. Ob-
zvlá²´ obozretný musí by´ kaºdý, kto pouºíva star²ie systémy a systémy, ktoré neponúkajú
ºiadnu formu ²ifrovania a zabezpe£enia. V experimente sme si ukázali, ºe dosta´ sa do sys-
tému KNX, ktorý nemá zabezpe£enie, je jednoduché. Ako sa proti tomu dá bráni´?
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8.2.1 KNX Secure

V dôsledku stúpajúceho po£tu digitálnych hrozieb sa organizácia KNX prispôsbila a vy-
dala vylep²ený protokol KNX Secure, ktorý získal potvrdenie medzinárodnou ²tandardizáciou
pod©a EN 50090-4-3.

Protokol KNX Secure funguje na princípe ²ifrovacieho algoritmu AES 128 CCM. Má dva
spôsoby implementácie:

• KNX IP Secure - roz²iruje IP protokol a ²ifruje v²etku komunikáciu vzdialeného
prenosu dát protokolu KNX

• KNX Data Secure - ²ifruje v²etky dáta v rámci komunikácie KNX siete

Výrobky pracujúce na tomto novom protokole sú zna£ené ako KNX Secure. Dobrou sprá-
vou je, ºe sú plne kompatibilné so starými nezabezpe£enými výrobkami, a tak na ochránenie
nain²talovanej siete nie je nutné meni´ kaºdé jedno zariadenie, ale len nieko©ko k©ú£ových
výrobkov.

Zabezpe£enie ¤alej priná²a aj program ETS a jeho verzia ETS Inside, ktorý na akúko©vek
manipuláciu s projektom vyºaduje zadanie prístupového hesla. Tento program je moºné
pouºíva´ aj v star²ich in²taláciach KNX, nie len v protokole KNX Secure.

Ak nie je moºné pouºi´ KNX Secure, je moºné zvý²i´ bezpe£nos´ KNX in²talácie aj
úpravami kon�gurácie systému pomocou ETS. Napríklad je moºné nastavi´ �ltrovanie lí-
niových spojek pod©a adresácie a tým zabráni´ posielaniu telegramov zo zariadení, ktoré
nie sú v sieti nakon�gurované. Je tieº moºné nastavi´ zariadeniam zákaz prijímania nových
programovacích telegramov a tým ich uchráni´ pred preprogramovaním.[10]

8.3 Fyzické zabezpe£enie

Nutnos´ fyzického zabezpe£enia sa týka kaºdého prvku v sieti. Riadiace servery a ovláda-
cie prvky by mali by´ umiestnené v chránenej a dobre zabezpe£enej miestnosti so zvý²enou
odolnos´ou vo£i vode (a miestnos´ou by nemali prechádza´ potrubia a rozvody vody) a oh¬u.
Prístroje by nemali by´ ukladané priamo na podlahe, ale na vyvý²ené miesta. Zárove¬ by
malo by´ zabezpe£ené ú£inné vetranie. Ovládacia miestnos´ musí ma´ funkciu manuálneho
otvárania ako poistku pri výpadku systému, aby sa nestalo, ºe systém, ktorý ovláda prístu-
pové dvere pri svojom výpadku zablokuje aj dvere do ovládacej miestnosti.

Kabeláº býva chránená in²taláciou v stenách alebo li²tách, pod podlahou alebo v pod-
h©adoch stropu. Zvlá²´ dôleºitá je ochrana kabeláºe prístupná vonku budovy, ktorá vä£²inou
zais´uje hlavné pripojenie celej budovy. Vnútri budovy je dôleºitý hlavný chrbticový spoj
systému, pri jeho fyzickom zni£ení dôjde k nefunk£nosti celej siete.
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Obr. 8.1: Príklad zlého stavu kabeláºe bez zabezpe£enia vo vo©ne prístupných bytových
domoch. Autor fotogra�e: Jan �ejdl, Ostrava 2017
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8.4 Príklad správneho nastavenia systému

Ako konkrétny príklad správneho nastavenia systému nám môºe poslúºi´ budova Enter-
prise, ktorá sa nachádza v Prahe 4 na Pikrtovej ulici. Je to 11 poschodová administratívna
budova, ktorá ponúka kancelárske priestory o rozlohe 29 069 m2 a ¤al²ích 2 622 m2 ob-
chodných plôch v prízemí. V podzemí má 4 podlaºia a dohromady 401 parkovacích miest.
Budova ponúka automatické ovládanie vonkaj²ích ºalúzií, centrálne ovládanie klimatizácie a
vzduchotechniky v²etkých priestorov budovy, reguláciu vlhkosti, kontrolu vstupu cez magne-
tické karty, detektory dymu a elektrickú poºiarnu signalizáciu, kamerový systém kontrolujúci
budovu a jej okolie a inteligentný systém riadenia budov.

Obr. 8.2: Budova Enterprise, http://www.enterprise-prague.cz/

Ovládanie rozdielnych funkcionalít je rozdelené do samostatných sietí. Zárove¬ je budova
je rozdelená do jednotlivých zón tak, aby zamestnanci jednej �rmy neboli ovplyv¬ovaní
zmenami v inej �rme sídliacej na inom poschodí.

Osvetlenie v budove je riadené protokolom Digital addressable Lighting Interface (DALI).
Podrobnosti pre kamerový systém a systém riadiaci prístup osôb mi nie sú známe. Automa-
tizácia zariadení MaR (Meranie a regulácie) funguje na princípe protokolu BACnet44.

BACnet je protokol vyvíjaný od roku 1987, za²títený organizáciou ASHRAE (American
Society of Heating, Refrigerating and Air-Conditioning Engineers) a tieº organizáciami ANSI

44http://www.bacnet.org/
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(American National Standards Institute) a ISO (International Organization for Standardi-
zation). V roku 2002 získava ozna£enie normy ISO/DIS 16484-5:2002 (Draft International
Standard) a európske ozna£enie EN ISO 16484-5. Týmto sa tento protokol stáva celosveto-
vým.

V budove Enterprise je protokol implementovaný skrz výrobky a systémy �rmy Sauter45.

BACnet je otvorený protokol zameraný na prenos dát po datových a komunika£ných
sie´ach. Je nezávislý na výrobcoch a tým vzájomne kombinovate©ný s inými prvkami BACnet.
Tvorí decentralizovaný systém, v ktorom môºe fungova´ 65 535 podsietí a dohromady 4
194 305 zariadení. Adresovanie musí by´ jednozna£né v celej sieti. Zariadenia BACnet sa
adresujú pomocou IP protokolu, konkrétne IPv4 adries. Pri adresovaní sa dodrºujú rovnaké
pravidlá ako v po£íta£ových sie´ach, a teda na adresovanie zariadení sa pouºijú adresy z
privátneho rozsahu sietí, ale je moºné nastavi´ aj dynamické adresovanie DHCP (zariadenie
dostane volnú adresu IP pri kaºdom zapnutí siete). Jednotlivé zariadenia sú v protokole
BACnet zobrazované ako objekty a kaºdý má svoj vlastný jedine£ný identi�kátor (ktorý v
tomto prípade tvorí £íslo zloºené z posledných dvoch £ísel IP adresy). BACnet vºdy pouºíva
sériový port 47808 (0x BAC0). Protokol umoº¬uje nastavi´ v rámci systému maticu priorít
od 1 ako najdôleºitej²ej funkcie po 16 ako najniº²iu prioritu. Napríklad bezpe£nostné okruhy,
ako mrazová ochrana alebo maximálna teplota (kritické aplikácie) by mali by´ nastavené na
prioritu 5. Poºiarne klapky sa nastavujú na prioritu 2. Prioritu 1 má nastavenú ochrana
ºivota, tzn. ru£né ovládanie bezpe£nostných funkcí.

Tento inteligentný systém je v budove Enterprise implementovaný v samostatnej sie´ovej
infra²truktúre, nezávislej od tej, ktorá spravuje Internetové pripojenie. Komunikácia medzi
jednotlivými zariadeniami je ²ifrovaná a hierarchizovaná. Z centrálneho serveru, ktorý je
umiestnený za hardvérovým �rewallom, vedie spojenie pomocou krútenej dvojlinky k men-
²ím regulátorom a z nich na regulátori so zbernicou 485 pripojené z pomocou Ethernetu s
protokolom BACnet. Kaºdý tento regulátor má svoju IP adresu a tvorí bránu medzi pro-
tokolom BACnet a SLC. Z týchto zberníc pokra£uje vedenie pod protokolom Sauter Logic
Control (SLC), ktorý nie je otvorený a je ²ifrovaný. Na konci tohto pripojenia sa nachádzajú
ovládacie panely pre jednotlivé miestnosti, ktoré umoº¬ujú posúva´ ºalúzie alebo korigo-
va´ teplotu v danom teplotnom rozsahu. Jeden regulátor so zbernicou dokáºe ovláda´ 16
miestností (obsahuje 8 portov z kaºdej strany).

Obr. 8.3: Schéma systému v budove Enterprise

45https://www.sauter.cz/cz.html
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Centrálny dispe£ink, ktorý kontroluje a ovláda stav systému, vidí na v²etky regulátory
v sieti. Beºí na systéme Windows Server prostredníctvom ²peciálnej aplikácie novaPro
Open46, spustenej pod ú£tom beºného pouºívate©a �user�. Do tohoto ú£tu majú prístupové
údaje len oprávnené osoby z obsluhy budovy. Samotná aplikácia vyºaduje prihlásenie pouºí-
vate©a bu¤ v roli user alebo admin. Aplikácia monitoruje stav v²etkých regulátorov v sieti a
pomocou SQL ukladá dáta do databáz. Pouºívate© prihlásený do kontrolnej aplikácie, ktorý
má pridelené dostato£né práva, môºe manipulova´ s nastavením siete a systému. V²etky jeho
kroky sa zaznamenávajú do zoznamu akcií tzv. logu, ktorý je moºné neskôr analyzova´.

Dáta z jednotlivých regulátorov sú ukladané na lokálnom hlavnom serveri a sú pravidelne
zálohované, tak ako je zálohovaná kon�gurácia systému. Pri poruche alebo napadnutí systému
musí by´ zásahový tím schopný reagova´ a obnovi´ systém do £asu stanoveného zmluvou
(môºe to by´ 6hod., 24hod. a i.).

Regulátor môºe by´ pripojený cez gateway aj do vonkaj²ej siete, kde by mohol napríklad
zobrazova´ dáta a ovláda´ sa z dia©ky (pomocou aplikácie novaPro Open). Tým by sa mohlo
oslabi´ zabezpe£enie systému, úto£ník by mohol odpo£úva´ dáta posielané zo systému. Preto
je vhodné pouºi´ pri takejto kon�guráii VPN kanál, cez ktorý sa vstúpi od ovládacej aplikácie
do siete, kde sú pripojené jednotlivé inteligentné prvky.

46https://www.sauter-controls.com/en/company-sauter/news-media-sauter/media-releases-news-media-
sauter/news-details/news/sauter-novapro-open-1.html
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Záver

Hlavným cie©om tejto práce bolo zhrnú´ £o najviac informácií o inteligentných systémoch,
poda´ technické informácie o spôsobe ich fungovania a uvies´ riziká, ktoré hrozia pri ich
pouºívaní. Experimentom sa nám podarilo prekáza´ základný predpoklad, ºe nezabezpe£ený
systém inteligentnej in²talácie dokáºe napadnú´ aj laik.

Inteligentné systémy a zariadenia IoT sa rozvíjajú závratnou rýchlos´ou nielen v kraji-
nách západného sveta, ale významne sa uplat¬ujú aj v rôznych ²peciálnych projektoch v
rozvojových oblastiach. Po£et systémov a zariadení pripojených k Internetu stúpa obrov-
ským tempom a £ím ¤alej tým viac ovplyv¬ujú ºivot kaºdého z nás. Preto je nutné vedie´,
£o hrozí pri ich poruchách alebo napadnutiach a aké zásady bezpe£nosti treba dodrºiava´,
tak ako v kaºdej oblasti ná²ho ºivota.

Inteligentné mestá sú nastupujúcim trendom vývoja, ktorému sa nedá vyhnú´. Priemysel
4.0 spôsobuje, ºe jednotlivé systémy, ktoré bývali izolované, sa teraz prepájajú, a £oskoro
sa stratí hranica medzi Internetom s pouºívaním beºných po£íta£ov a mobilov a medzi in-
dustriálnymi systémami. Moderné elektrosú£iastky sú zranite©né, pretoºe obsahujú software,
a £oskoro bude kaºdé jedno zariadenie v meste potrebova´ software k vlastnej prevádzke.
Je dôleºité na skuto£nos´ reálnych hrozieb upozor¬ova´. V inteligentných mestách, ktoré
ovplyv¬ujú kaºdodenný ºivot tisícov a miliónov ©udí, treba za£a´ robi´ aktívne kroky sme-
rom ku kybernetickej bezpe£nosti. Nie smerom ²pehovania ob£anov a v²etkej komunikácie v
sieti, ale smerom zabezpe£enia konkrétnych systémov, ²kolenia zamestnancov, ktorí prichá-
dzajú do styku s týmito systémami, a pri návrhoch nových rie²ení po£íta´ aj s moºnos´ou
nebezpe£enstiev, ktoré dnes e²te neexistujú, ale s exponenciálnym vývojom technológií sa
môºu objavi´ do nieko©kých rokov. Je nesmierne dôleºité, aby nové nasadzované rie²enia
boli testované v reálnych podmienkach a aby sa dbalo na zálohy systémov a dát. Je rov-
nako dôleºité zabezpe£i´, aby dáta, ktoré nap¨¬ajú databázy inteligentných miest, nemohli
by´ kompromitované. Ak systémy môºu by´ napadnuté, dáta zmanipulované a sfal²ované,
predtým inteligentné mesto sa stane �hlúpym� a nebezpe£ným miestom.

Výsledkom práce je rozsiahla re²er² ur£ená pre neodbornú verejnos´ a zoznam odporú£aní,
ktoré eliminujú riziko napadnutí systémov hlavne v inteligentných domácnostiach, ale aj v
priemyselných budovách alebo mestách.

Záverom svojej práce by som chcela poukáza´ na to, ºe zabezpe£enie inteligentných sys-
témov je £asto ve©mi nedosta£ujúce, ale zatia© nebolo verejne zneuºité tak ve©mi, aby to

69



KAPITOLA 9. ZÁVER

zarezonovalo celým svetom. To ale neznamená, ºe sa to nemôºe sta´. V dne²nom svete rých-
leho vývoja a rozvoja je len otázkou £asu, kedy sa biznis s útokmi na inteligentné systémy
rozbehne naplno a úto£níci v dne²nej dobe majú, cestu £asto u©ah£enú, bu¤ v¤aka nevedo-
mosti a �egmatickému prístupu zodpovedných ©udí, alebo v¤aka chýbajúcim bezpe£nostným
²tandardom a in²titúciám, ktoré by ich jednotne vyºadovali, implementovali alebo kontrolo-
vali.
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Dodatok A

Zoznam pouºitých skratiek

APCI application protocol control information

BAS Building Automation Systems

BMS Building Management Systems

CCTV uzavreté kamerové systémy/televízia

CERT Computer emergency response team

CMS City Management Systems

DALI Digital addressable Lighting Interface

DDoS Distributed Denial of Service

DNS Domain Name Server

DoS Denial of Service

EMCS Emergency Management and Control Systems

EMS Emergency Management System

EPS protipoºiarne systémy

EZS elektronické zabezpe£ovacie systémy alebo signalizácie

FMS Facility Management Systems

IANA Internet Assigned Numbers Authority

iBMS Intelligent Building Management Systems

IEEE Institute of Electrical and Electronics Engineers

IFTTT If This Then That

IoT Internet of Things

75



DODATOK A. ZOZNAM POU�ITÝCH SKRATIEK

IP Internetový protokol

IRC Individual room control

LAN Local Area Network

LPWAN Low Powered Wide Area Network

M2M Machine to Machine

M2M Machine to machine

MAN Metropolitan Area Network

Meranie a regulácie MaR

MITM Man in the middle

NAT Network Address Translation

OSI Open Systems Interconnection

P2P peer-to-peer

PAN Personal Area Network

SaaS Software as a service

SCADA Supervisory Control and Data Acquisition

SLC Sauter Logic Control

TZB technických zariadení budov

VPN Virtual Private Network

WAN Wide Area Network
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Prehľad ľudí o bezpečnosti inteligentných
systémov
Prehľad ľudí o bezpečnosti inteligentných systémov 

*Povinné pole

Pohlavie *
Označte jen jednu elipsu.

muž

žena

1. 

Vek *
Označte jen jednu elipsu.

0-19

20-29

30-39

40-49

50-59

60-viac

2. 

Zaujímate sa o akékoľvek témy súvisiace s informatikou a novými
technológiami? *
Označte jen jednu elipsu.

áno

nie

3. 

Ako uchovávate svoje dôležité heslá? *
Dôležité heslá môžu byť heslá k internetovému bankovníctvu, k e-mailu, osobnému
Facebooku, k dôležitej aplikácií, atď... Heslá k náhodnej internetovej službe, ktorú
nepoužívate pravidelne a ktorá nemanipuluje s vašimi osobnými údajmi nie sú pre
túto anketu dôležité.
Zaškrtněte všechny platné možnosti.

pamätám si ich

uložené v prehliadači

napísané na papieri

uložené v dokumente v počítači

uložené v dokumente na flash disku alebo inom externom úložisku

používam správcu hesiel (software na výrobu a ukladanie hesiel)

Jiné:

4. 
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1 z 6 14. 05. 18 15:50



Ako často si meníte svoje dôležité heslá? *
Označte jen jednu elipsu.

nikdy

raz za niekoľko rokov

raz za rok

raz za pol roka

raz za 3 mesiace

raz za mesiac

častejšie

5. 

Ako veľmi veríte, že je silné heslo dôležité? *
Označte jen jednu elipsu.

veľmi dôležité - s dobrým heslom sa mi takmer nič nemôže stať

stredne dôležité - silné heslo je základ a väčšinou stačí

málo dôležité - je to takmer zbytočné

vôbec

6. 

Používate pre rôzne dôležité služby rovnaké heslá? *
Dôležité služby sú myslené služby, ktoré majú prístup k vašim peniazom, osobným
dátam a identite (bankovníctvo, email, Facebook, účet v leteckej spoločnosti na
nákup leteniek, atď)
Označte jen jednu elipsu.

áno

nie

7. 

Čo si predstavíte pod pojmom Inteligentná budova / domácnosť? *
Stačí stručná odpoveď jednou vetou. Ak nemáte predstavu, použite "neviem, nie
som si istý" a pod.

8. 
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Čo si predstavíte pod pojmom IoT (Internet of Things)? *
Stačí stručná odpoveď jednou vetou. Ak nemáte predstavu, použite "neviem, nie
som si istý" a pod.

9. 

Napíšte kľúčové slová, ktoré vám napadnú pri spojení "počítačová
bezpečnosť" *
Názvy technológií, dôležité pojmy, čokoľvek. Napr. "heslá, šifrovanie dát" a
podobne. Nepíšte viac než 10 slov.

10. 

Máte doma zariadenie, ktoré je IoT / Smart? *
Označte jen jednu elipsu.

áno

nie

neviem

11. 

Ak áno, aké?12. 

Máte na váš domáci router pripojené aj iné zariadenie, než je
počítač/notebook? *
Označte jen jednu elipsu.

áno

áno (je to len tiskárna)

nie

neviem

13. 

Ak áno, aké?14. 
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Požívate doma bezdrôtovú šifrovanú sieť (Wi-Fi)? *
Označte jen jednu elipsu.

áno

nie

neviem

15. 

Aké zabezpečenie vaša domáca sieť používa? *
Označte jen jednu elipsu.

WPA-PSK

WPA2-PSK

WEP

neviem

Jiné:

16. 

Používa vaša domáca sieť prednastavené SSID z výroby - názov Wi-Fi? *
Má vaša WiFi názov, ktorý jej zostal z výroby?
Označte jen jednu elipsu.

áno

nie

neviem

17. 

Aktualizujete pravidelne firmware svojho domáceho routeru? *
Označte jen jednu elipsu.

áno

nie

neviem

18. 
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Ohodnoťte stupeň dôležitosti každého z nasledujúcich pojmov (1 - najmenej
dôležité, 5 - veľmi dôležité) *
Označte jen jednu elipsu na každém řádku.

1 2 3 4 5

dlhé heslo
heslo ktoré obsahuje veľké a
malé písmená, čísla, špeciálne
znaky
šifrovanie dát na úložisku doma

šifrovanie komunikácie
používanie software správcu
hesiel
zmena prednastaveného hesla v
routeri (heslo k wifi)
zmena prednastaveného názvu
siete (SSID) v routeri
zmena hesla každý mesiac
pravidelné aktualizácie software,
firmware
zmena prednastaveného hesla
do administrácie routeru

19. 

Stretli ste sa osobne s nejakými následkami po počítačovom útoku alebo s
narušením počítačovej bezpečnosti? *
Označte jen jednu elipsu.

nie

nie osobne, ale videl som v médiách / čítal som o tom

nie, ale niekto z mojich známych áno

áno

20. 

Ak áno, s akými?21. 

Myslíte si, že je dôležité dodržiavať zásady bezpečnosti na počítači? *
Označte jen jednu elipsu.

áno

nie

neviem

22. 
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Používá technologii

Myslíte si, že je dôležité dodržiavať zásady bezpečnosti pri IoT a
Inteligentných domácnostiach? *
Označte jen jednu elipsu.

áno

nie

neviem

23. 

Myslíte, že sa s nejakým útokom alebo narušením PC bezpečnosti reálne
stretnete v budúcnosti?
Označte jen jednu elipsu.

áno

nie

24. 
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