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Abstrakt

Tato bakalatska prace s ndzvem ,,Zabezpecovaci systémy obcanskych budov*
se vénuje zabezpeCovacim systémim v bézné praxi a modelovému zabezpeceni
fakulty stavebni CVUT v Praze. Nejprve se vénuji zabezpedeni budov obecné, jaké
Jsou nejcastéj$i moznosti v zabezpeCeni, a dale aplikuji poznatky na modelové
zabezpedeni fakulty stavebni CVUT. Cilem této prace je seznamit §irokou vefejnost
Se zabezpecovaci technikou a poukazat na nedostate¢né zabezpeceni fakulty stavebni

CVUT v Praze, které je potieba vylepsit z divodu p¥ipadného ohroZeni.

Kli¢ova slova

Zabezpecovaci systémy, kamerovy systém CCTV, elektronickd kontrola
vstupu, elektronickd pozarni signalizace a poplachovy a zabezpecovaci tisnovy

systém.



Abstract

This bachelor’s thesis deals with security systems and their use in practice
and also provides a model security system for the Faculty of Civil Engineering of the
Czech Technical University. First, | focus on building security in general and on the
most common security measures. | then apply this knowledge to suggest a model
security system for the Faculty of Civil Engineering of the CTU. The thesis aims to
introduce security technology to the general public and to point out that the Faculty
of Civil Engineering of the CTU doesn’t have a sufficient security system which
needs to change in case of a potential threat.

Key words

Security systems, camera system CCTV, access control system, electronic

fire alarm and security emergency system.
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UvVOD

Technika jde velice rychle kuptedu, coz se tyka do jisté miry i stavebnictvi.
Den ode dne se vyviji nové a nové technologie, at’ uz jde o mobilni telefony,
pocitate, domadci spotiebie, zbran¢ a jinak tomu neni ani se zabezpecovaci
technikou, diky které dnes mizeme dosédhnout neuvétitelnych vysledki. Jednotlivé
prvky zabezpeCovani dnes dokazi nejen rozpoznavat lidské tvare, Cist statni
poznavaci znacky vozidel, ale také se diky nim miizeme dostat do objektu pouhym

otiskem prsta.

Cilem této prace je sezndmit vefejnost s moznostmi zabezpeceni budov
z hlediska zabezpecovacich systému EKV (elektronicka kontrola vstupu), PZTS
(poplachovy zabezpecovaci a tisnovy systém), EPS (elektricka pozarni signalizace)
CCTV (kamerovy systém — uzavieny televizni okruh) a poznatky dale aplikovat na

modelové zabezpedeni fakulty stavebni CVUT v Praze.

Bakalafskd prace je zaméfena na podrobny rozbor jednotlivych systémil
zabezpeceni, zohlediiuje také nejcastéji pouzivané prvky (kamery, alarmy, detektory
pohybu, atd.), které jsou cenové dostupné pro Sirokou vefejnost. U navrhu
zabezpedeni vstupti do fakulty stavebni CVUT v Praze jsou vyuzity poznatky
z ptedchoziho rozboru jednotlivych systéma tak, aby co nejlépe vystihovaly potieby
k jejich zabezpeCeni. Ke kazdému vstupu jsou také zakresleny jednotlivé

komponenty do zjednodusenych ptadoryst skoly.

Pro toto téma jsem se rozhodla z ddvodu nartstajiciho rizika v oblasti
zabezpeceni budov. Uz mnohokrat pomohl zabezpeCovaci systém k dopadeni
pachatelil trestné ¢innosti nebo odhaleni ptipadného nebezpeci. Z diivodu nariistajici
kriminality v celém svété je potieba chranit vefejné pfistupna mista, kde se shlukuje
velky pocet osob na jednom misté. Rozhodla jsem se vyuzit poznatky 0 funkci
systémi pravé pro Fakultu stavebni, jelikoz dosavadni stav neni dle mého nazoru

dostacujici.



1. ZABEZPECENI BUDOV

V dnesni dobé, kdy mnohem castéji dochazi k majetkové trestné Cinnosti a
vandalismu, je ochrana majetku téméf nezbytnou soucasti kazdé stavby a je jedno,
zda se jednd o majetek soukromy ¢i firemni. Rok od roku se zvySuje cena majetku a
V této souvislosti je tieba popfemyslet o vyuziti bezpecnostnich systémi budov.
Ucelem zabezpe&ovacich systémi je informovat majitele objektu (hlidaci sluzbu) o
piipadném nepovoleném vniknuti do budovy, kradezi, pozaru ¢i jiné trestné Cinnosti
na majetku ihned bezprostfedné po spachani trestného Cinu. Diky zabezpecovaci
technice vime o pfipadném trestném c¢inu ihned a to naptiklad prostiednictvim SMS
do mobilniho telefonu. Vyuziti této techniky by mohlo alespoii pfi nejmensim

odradit pachatele od spachani trestného ¢inu.

V soucasnosti je pozadovana provazanost jednotlivych systémt do celkové
obrazové¢ vizualizace. Pii zabezpecovani velkych objektt, jako napiiklad vysokych
Skol, statnich instituci nebo pokladen je standardem technologicky velin, do kterého

jsou veskeré informace z elektronickych zatizeni centralizovany.

1.1. Stupné zabezpeceni objektu

Vzhledem ke stupiiim rizika jednotlivych budov je tfeba zabezpecovaci
zafizeni pouzit s ohledem na miru rizika dané¢ho objektu. Nelze pouzit jakékoliv
zabezpecovaci zafizeni na vSechny objekty. Pfed kazdym navrhem zabezpeceni je
tteba nejprve stanovit stupenn nebezpec¢i. BohuZzel 1 pfes veSkeré vymozenosti, které
mame v dne$ni dobé k dispozici, neexistuje ochrana, kterd by byla stoprocentni.
Idealni je propojit vSechny stupné zabezpeceni, pak dosdhneme nejlepsiho vysledku.

Kazdy systém se da prekonat, zkratka systémy ¢lovéka nenahradi. [1]

Tab. 1: Stupné zabezpeceni

Stupen Typ zabezpeceni Ptiklad zabezpeceni
1 mechanickd ochrana = mfiZe, zavory, vrata
2 fyzickd ochrana ostraha
3 systémova ochrana | CCTV, EKV, EPS, PZTS
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1.2. Bezpecnost a ochrana majetku

Bezpecnost miizeme chépat jako stav, pii kterém je cely systém schopen
odolévat piipadnému nebezpeci, které miize naruSovat systém zabezpeCeni a tim
porusit jeho funkénost. Pfed zahdjenim planovéani ochrany majetku je potieba

veskera piipadna nebezpeci znat. [1]

V piipadé zabezpecCeni vysoké Skoly musime brat v potaz kradeze, vniknuti
cizich osob do budovy ¢i pachani jiné trestné Cinnosti na tizemi $koly. K eliminaci
pfipadnych hrozeb se vyuzivaji systémy, které dokazi potencionalniho pachatele
odradit od ¢inu ¢i mu dokonce zabranit v pachani trestné Cinnosti nebo dokonce

zni¢eni majetku. [1]

Ochrana objektu je tzv. bezpecné prostiedi, ve kterém osoby uZivajici dany

prostor neziji ve strachu o sviij majetek ¢i dokonce o svij zZivot. [1]

1.3.  Ochrana osobnich adaji

V ptipadég, Zze kamerovy systém neuchovava potizena data z kamer, konkrétné
obrazové materialy, dle kterych je mozné rozpoznat osoby, ale pouze se data pienasi
na monitor bez samotného ukladani do systému, nemusi byt kamery hlaseny na
Utadu pro ochranu osobnich tdajii. Naopak, kdyz kamerovy systém pofizené zabéry
z kamer uchovava po ur¢itou dobu (hodinu, tyden, mésic atd.), musi byt veskeré
kamery nahlaseny na Ufadu pro ochranu osobnich udaji. Osoby, které se budou
vyskytovat na monitorovaném tzemi, musi byt s timto faktem obeznameny pisemné
nebo musi byt v blizkosti kamer nalepky, které informuji o tom, Ze jsou prostory
monitorovany. Zaznamy, potfizené z kamerového systému, je mozné pouzit pouze
pro organy ¢inné v trestnim fizeni a neni mozné je zvetejnit na internetu, piehravat

do jinych zatizeni nebo jakkoliv jinak s nimi nakladat, v opacném piipadé by slo o

poruseni ochrany osobnich udaji dle zdkona ¢. 101/2000 Sb. o ochrané osobnich

TENTO
PROSTOR
JE MONITOROVAN

udaji.

KAMEROVYM SYSTEMEM

Obr. 1. Informacni samolepka [8]
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1.4. Analyza zabezpecovacich technologii

Pro skute¢né zabezpeCeni naseho domova, firmy ¢i jiné instituce je instalace
zabezpeCovacich systému téméf nezbytna. Montaz zabezpecCovaciho systému je
V dnesni dobé témét nepostradatelnou soucasti budov (nemovitosti), jako ochrana
pfed vnéjsim nebezpecim a diky neustale se rozvijejicim technologiim tak dokazeme
zabezpecit objekty ¢im dal tim 1épe nez pied par lety, kdy rozvoj techniky nebyl jesté

Vv tak pokrocilém stavu.
Mezi nejvice pouzivané systémy zabezpeceni patii:

=>» Poplachovy zabezpecovaci a tisnovy systém — PZTS
=>» Elektricka pozarni signalizace — EPS

=» Uzavieny televizni okruh — CCTV

=» Elektronicka kontrola vstupu — EKV

1.4.1. Poplachovy zabezpecovaci a tisiiovy systém — PZTS

Velice Casto se dnes setkdvame s poplachovym zabezpeCovacim a tisnovym
systtmem (PZTS) pfiochrané¢ majetku a osob, ktery byl diive nazyvan jako
elektricky zabezpecovaci systém (EZS). Dnes se pouzivd ndzev ,,Poplachovy
zabezpeCovaci a tisnovy systém® z anglického piekladu Intrusion & hold-up Alarm

System — I&HAS.

Poplachovy zabezpeCovaci a tisnovy systém slouzi k vCasné signalizaci
nezadouciho vniknuti nebo pokusu o vniknuti do stfeZeného objektu nebo nezadouci
innosti pachatele. Ukolem tohoto systému je zjistit tuto skutenost a predat
informaci, Ze doSlo k naruSeni objektu. Urychluje tak pfedani této informace urcené
osobé nebo skupiné osob. Dilezitym aspektem je, aby pro splnéni ucelu PZTS byly
informace zatizeni PZTS vc€as a spravné vyhodnoceny a dale mohly byt pfijaty
opatteni podle vznikl¢ situace. Poplachovy zabezpecCovaci a tisiiovy systém lze také
propojit s hlasenim jinych nebezpeci, jako naptiklad nebezpeci pozaru, tiniku plynu

nebo zaplaveni. [2]

Hlavni signalizace a ptenosy poplachu jsou vyhodnocovany ve vétSing
pfipadii na misté poplachového piijimaciho centra, které se nazyvd Velin. Hlavnim
zucelti systétmu PZTS je chrdnit objekty pfed ohroZenim (kraddeze, posSkozeni,
napadeni, atd.). Musime vSak vzit v avahu, Ze systétm PZTS nas na piipadné
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nebezpedi pouze upozorni, ale nedokaze proti pachateliim a vnéjsim vlivim zakrocit,
Z tohoto divodu je doporucovano propojit systém s fyzickou ochranou (napiiklad

hlidaci sluzba), ktera uz proti nebezpeci zakrocit dokaze.

Poplachovy zabezpecovaci a tisnovy systém je souborem nékolika zatizeni:

- Ustiedna

- Detektory

- Ovladaci zatizeni

- Prvky pro pfenos poplachové informace

- Dopliikkova zafizeni

- Rozsifyjici prvky — umoziuje propojeni PZTS s dal§imi systémy (tiskarny,

bezdratova komunikace)

- v
IP kamery '
MB-Secure
Ovladaci panely Kontrola pfistupu
ME-Secure
- . |
-- | ] :
Radiovy systém MB
] ] ] I
-
o .
Senzory
- - - I
. n Ctecky .

Obr. 2: Schéma zapojeni systému PZTS [9]
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> Ustfedny

Kazdy systém PZTS ma svou ustfednu. Velikost a vykon kazdé z nich je déna
typem hlidaného objektu. Ustiedna vyhodnocuje elektrické signaly od &idel PZTS,
dale #idi komunikaci s uzivateli a na jejim zakladé uvadi systém do stavu klidu nebo
sttezeni. V neposledni fadé také ovlada signalizacni zafizeni a fidi komunikaci

S ptenosovymi prvky. [3]

Dtive byla soucasti usttedny PZTS také klavesnice, jednalo se o levné
varianty zabezpeceni, dnes se ustfedna s klavesnici d€lad pouze u necertifikovanych
levnych systémti. Z pohledu bezpecnosti je to vSak chyba, jelikoz klavesnice musi
byt u vstupu a snadno pfistupnd, zatimco ustfedna skryta. Vzhledem k tomu, zZe je
ustfedna velice dileZitou soucasti systému PZTS, neméla by byt piistupna vefejnosti,
ale m¢la by byt umisténa uvniti sttezeného objektu v oblasti s nejvyss§im stupném
zabezpeceni. Diky klavesnici miize uzivatel pomoci tladitek cely systém jednoduse

ovladat.

Kazdy uzivatel ma vlastni kod, diky kterému lze zapinat ¢i vypinat jednotlivé
sttezené zoény objektu. Ustfedny jsou napdjeny zabudovanym nebo samostatnym
napajecim zdrojem. Ustfedna musi byt plné funkéni i pii vypadku proudu, z tohoto
divodu obsahuje zalozni zdroj — akumulator. Systém PZTS dokéaze z akumulatoru
fungovat neomezen¢ nékolik dni, coz je dano 1 legislativou podle typu objektu. Nejde
tedy primarn¢ o zdlohovani dat, ale hlavné o funk¢nost systému (detekce pohybu,
houkani, posilani poplachovych zprav, atd.). Soucasti kazdé tstiedny jsou

komunikatory, coz jsou prvky pro ptenos poplachové informace.
=> Detektory

Detektory jsou zafizeni, ktera vyhodnocuji zmény ve stfezeném objektu a
dale posilaji informaci ustfedné, kterd urcitou situaci vyhodnoti. Tato zafizeni maji
za ukol odhalit ptipadné nebezpe¢i. Tyto komponenty rozdélujeme podle nckolika
faktori, a to podle zpisobu detekce, ochrany pted vné&jSimi vlivy, propojeni
s ustiednou, zplisobu napdjeni, zptsobu zpracovani signalu apod. Existuje mnoho
druhti detektort, mezi ty nejcastéji pouzivané patii hlavné detektory uniku plynu,

zaplaveni ¢i detektory pozarni. [4]
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Detektory délime dle toho, jakou ¢ast objektu chceme praveé zabezpecdit a to

na perimetrickou, plastovou, prostorovou a piedmétnou ochranu.

a) Detektory poplachové — proti zlodéjim — coz je hlavni funkce u systému

PZTS

Prostorova ochrana: pohybové detektory — PIR, ultrazvukové, dudlni,...
Plastova ochrana: magnetické detektory, detektory tiisténi skla,...

Perimetrickd ochrana: venkovni detektory — IR bariéry a zaclony, venkovni

detektory pohybu,...

b) Detektory environmentalni — proti zivlim — doplnéni k poplachovym ¢idlim

Pozarni hlésic¢e (reaguji na kout a teplota), detektory tniku plynu (reaguji na

zemni plyn, CO), detektory zaplaveni,...

>

Obr. 3: Detektor pozaru [10] Obr. 4: PIR detektor pohybu [11]

=>» Ovladaci zafizeni

Ovladaci zafizeni je dal$i nedilnou soucasti celého systému poplachového
zabezpeceni PZTS. Diky témto prvkiim miizeme systém uvést do klidu ¢i naopak.
Veskeré zmény muzeme provadét pomoci piistupového kodu, cipu, karty ci
dalkovym ovladanim na klavesnici. Standardem jsou ¢teCky na karty nebo Cipy, noveé
se vSak vyrdbi biometrické Ctecky, které dokazi snimat otisky prsti nebo ocni
duhovku a dle toho vyhodnoti, zda médme opravnéni vstoupit do zabezpeceného
prostoru ¢i nikoliv. [4]
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Obr. 5: Biometricka ctecka s klavesnici [12]

=>» Doplikova zatizeni

Dopliikovym zafizenim miZze byt napiiklad akustickd nebo opticka
signalizace. Jedna se o samostatna zafizeni, ktera jsou umisténa v krytu ustfedny

nebo mimo ni.

- Akustickym zatizenim jsou mySleny sirény, které se velice ¢asto instaluji jak
uvnitt objektu, tak vné. Siréna je aktivovédna pii poplachu systému PZTS
nebo pfi pokusu o manipulaci se sirénou.

- Opticka signalizace je vétSinou soucasti venkovni sirény. Jedna se o svételné
¢idlo, které¢ dokaze zaznamenat vniknuti do stfeZzenych prostor i V piipad¢,

kdy siréna uz houkat prestala. [4]

Venkovni sirény slouzi jako prevence kriminality, houkéni dnes sousedy
nerusi, ale zlod¢je siréna upozorni na to, Ze je dim zabezpeCen, pachatel si pak
vybere v ulici dim bez sirény, proto siréna i blika bez poplachu, kdyz je systém
stfezen, aby ji v noci zlod€j nepiehlédl.

=>» Prvky pro pienos poplachové informace - komunikatory

Diky témto prvkim, jako jsou komunikatory, Ize ovladat systém PZTS skrze
mobilni telefon Ci internet. Vyuzivame je hlavné pro prenos informaci. Dnes se
pouzivaji tzv. GSM komunikatory, které mohou byt doplnény také LAN

komunikatorem. Komunikator je velice dilezity, protoze houkani sirény nestaci. O

poplachu se musi nékdo dozvédét, aby mohl piipadné zasahnout.
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1.4.2. Elektricka poZarni signalizace — EPS

S elektrickou pozarni signalizaci (EPS) se v dnesni dobé¢ setkavame tam, kde
to vyzaduje legislativa. EPS je vyhrazené bezpeCnostni zafizeni, které zajistuje
pomoci hlasicl v€asnou signalizaci pozaru a dle vyhlasky ¢. 246/2001 Sb., o pozarni
prevenci, je nutné provadét na tomto zafizeni pravidelné kontroly a zkousky ¢innosti
za ucelem zajisténi pozarni bezpecnosti objektu zatizeni. Signaly z hlasi¢t pozaru
jsou piijimany ustiednou EPS. U ustfedny (napt. v recepci budovy) byva v rezimu
den zajiSténa stala obsluha, kterd v piipad¢ signalu pozaru ma urcitou dobu na
provéteni skute¢ného pozaru a odvolani planého poplachu, jinak EPS piivola
zatizeni dalkového pfenosu jednotku pozarni ochrany. Pokud neni zajiSténa stala

obsluha (rezim noc), je jednotka pozarni ochrany pfivolana neprodlen¢.

V piipadech, kde PBRS (Pozarné bezpenostni feseni staveb) nevyzaduje
pozarni zabezpeceni, je mozné pouzit doplnkové pozarni detektory, pfipojené do
systému PZTS. Systém EPS ma jiz od pocatku vzniku pozaru informovat a chranit o
mozném nebezpeci a bezprostiedné aktivovat hasici zafizeni, jako naptiklad
sprinklery, a v neposledni fad¢ ptivolat zachranny hasi¢sky sbor. Diky systému EPS
1ze ptedejit moznym materidlovym ztratdm a v nékterém piipad¢ i ztratdm na zivoté.
[5]

Pozéarni zabezpeceni velice Casto vyZaduje rezimova opatieni nastavit opacné
nez zabezpeceni bezpecnostni. Z pohledu bezpecnosti proti zlodéjim je vhodné
zamykat vchodové dvefe od bytového domu, jelikoZz kazdy ndjemnik ma klice, ale
pii vzniku pozaru se mize stat, ze se lidé nedostanou pies zamcené dveie z budovy.
Z tohoto divodu ¢asto pozarni piedpisy neumozni pouzivat ptistupovy systém i na
odchod. Odchod musi byt volny i bez karty nebo kodu. Pozarni piedpisy jsou tedy

nadfazené predpisim bezpecnostnim.

Tento systém se sklada z nékolika ¢asti:

- Usttedny
- Hlasice

- Koncova a ovladaci zafizeni
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> Ustfedny

Ustfedny pracuji v automatickém nebo poloautomatickém rezimu. Toto
zafizeni pfijima a vyhodnocuje signaly pozarnich hlasict a ovlada zatizeni, které

brani rozsiteni pozaru.

=>» Hlasice
Hlasice se spusti bud’ automaticky, nebo manualné. U manudalnich hlésica je
tteba promacknout Celni sklo a poté se zapne spinac. Tento typ hlasi¢i se umist'uje
tam, kde je neustaly pohyb lidi ¢i personalu. Naopak automatické hlasi¢e funguji tak,

ze reaguji na fyzikalni zmény, jako je kouf, plamen a zvySeni teploty v objektu. [5]

£

-

N2

Obr. 6: Pozadrni hlasice automatické/manudlni [13]
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1.4.3. Uzavfeny televizni okruh — CCTV

Zkratka CCTV pochazi zanglického nazvu Closed Circuit Television
System. V piekladu to tedy znamena uzavieny televizni okruh, ktery je slozen
Z jedné nebo vice kamer. Tento systém je uren pro omezeny pocet uzivatell a diky
nému muizeme sledovat rizné¢ velké objekty v realném case, napf. zda do nich
nevkrocila cizi osoba. Syst¢tm CCTV zaznamendva informace na pasku nebo na
digitalni médium a veSkeré tyto zdznamy ze systému pak slouzi k vyhodnoceni
materidlti a ke zpétnému dohledani pfedem zaznamenanych informaci. Kamerovy
systém muzeme vyuzit jak k monitorovani vetfejnych tak i soukromych prostor,
nejvice je vsak pouzivany pro dozor v objektech, kde se pohybuje velky pocet lidi,
pro zajisténi vyssi bezpecnosti (banky, atd.), pro fizeni a kontrolu dopravy nebo jako
ostraha majetku jako souc¢ast PZTS. VyuZiti uzavieného televizniho okruhu je hlavné
ve v&tSich prostorech, kde je pozadovano mit alesponn Caste¢nou kontrolu nad
pohybem osob v budové. Diky internetu se miizeme pomoci mobilniho telefonu ¢i

tabletu pfipojit k systému a sledovat Zive prostory ¢i zabéry ulozené. [6]
Systém CCTV se sklada z nasledujicich prvkd:

- Kamera

- Zaznamové zafizeni

=>» Kamera

Kamera je zakladnim a zaroven nejdalezitéjSim prvkem kamerovych systémd.
V dnesni dobé se nabizi mnoho druhti kamer. Diive se pouzivaly kamery analogové,
ty dnes nahradily napfiklad kamery IP, které jsou naptiklad proti vodé nebo prachu,
kamery IK se pouzivaji vyhradné proti vandaliim, jsou opatieny antivandal kryty, do
véznic nebo 1é¢eben, termokamery nebo barevné a kamery s vysokou rozliSovaci
schopnosti nebo kamery s infrapfisvitem, diky kterym muzeme napiiklad 1épe
rozpoznat SPZ v Seru apod. Zakaznik si mize vybrat z mnoha tvarti oto¢nych nebo
pevnych kamer, na ovladani oto¢nych kamer je potieba obsluha. Dulezitym
aspektem je také svételnost kamer, zda vidi 1 ve tm¢, nebo si samy dokazi pirepnout
rezim na DEN/NOC. Diky tomuto komponentu muzeme sledovat, kdo se prave

pohybuje ve sledovaném misté a to v readlném case. Kamery na tzv. nozi¢ce zaroven
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pusobi i jako prevence, pachatel si v§imne, Ze je pod dohledem kamer a v n¢kterych

ptipadech se pachani trestné ¢innosti vyhne.

Obr. 7: Rozpoznani SPZ pomoci kamery [14]

=» Zaznamova zafizeni

Zaznamov¢é zafizeni nam slouzi kukladdni pofizenych materidlt

Z bezpecnostnich kamer.

- DVR - digitadlni videorekordér — zpracovava a digitalizuje obraz
z analogovych kamer, vyhodou je dobry pomér cena/vykon, protoze
analogové kamery jsou levné

- NVR - sitovy videorekordér — zpracovava obraz z IP kamer, jedna se o
drazsi variantu, tyto systémy umi nejen vyssi rozliSeni i vice inteligentnich
funkci

-  HYBRID — umi oba typy kamer

V NVR i DVR je pevny disk, na ktery se ukladd zaznam, ktery ma jen

omezenou délku.
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1.4.4. Elektronicka kontrola vstupu — EKV

Casto se setkavame s pojmem elektronick kontrola vstupu (EKV), toto slovo
pochézi z anglického piekladu Access Control System. Systém kontroly vstupu
umoziuje zjednoduseny pfistup jednotlivei do vybranych prostor. Elektronicka
kontrola vstupu provadi identifikaci a vybér osob pro prichod/odchod z prostor.
Hlavni vyhodou tohoto systému je moznost aktudlni informace o pfitomnosti osob
Vv daném objektu. Tento systém ma mnoho funkci, jako naptiklad identifikaci,
zpracovani dat, ovladani ptistupového mista nebo komunikaci s ostatnimi systémy.
[7]

Zakladni c¢asti syst¢ému EKV je ctecka, elektricky zamek a fidici jednotka.
Cte¢ka mize slouzit zaroven i jako evidence dochizky. V piipadé evidence
dochazky je nutné nejprve nahrat identifikacni karty do databaze, ze které pak bude
ctecka vyhodnocovat informace o jednotlivych kartach po pfilozeni. Mnohem castéji
se pouzivaji ¢tecky biometrické nebo dalkové, které dokéazi v uréitém vymezeném
koridoru snimat informace z karty a na zdklad€ toho situaci vyhodnotit. VeSkeré

vystupni informace se poté pienaseji do PC. [7]

Obr. 8: Turniket s dalkovou cteckou [15]
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2. ZABEZPECENI FAKULTY STAVEBNI CVUT

Zabezpeceni Skol je v soucasné dob¢ velice aktualnim tématem. Posledni
dobou se setkavame nejen s kradezi, ale dokonce 1 s utoky ozbrojenych jedincti na
studenty a pedagogy. Bezpec¢nost lidi, zejména déti a studentd, je velice dilezité a to
nejen z toho divodu, ze je to budouci generace. Hlavnim cilem bezpecnostnich
prvku v budovach je chranit objekty pied cizimi lidmi a zabranit jim tak ve vstupu do
budov, kde nemaji co délat. Pokud by byl uto¢nik zaroven studentem Skoly ¢i
univerzity, a mél by tak pfistup do budovy skoly/university na pfistupovy ¢ip/kartu,
zabranit pfipadnému nebezpeci bychom mohli také, ale pfedevsim diky detektorim
kovu, které nejsou v rozsahu mé prace. Hlavnim pozadavkem je, aby byla zakazka co
nejlevnéjsi, coz je také jeden z problému realizace, pokud chceme, aby veskeré

systémy fungovaly spravné a zabezpeceni tak bylo dlouhodobé.

3. BEZPECNOSTNI ANALYZA

3.1. Posouzeni objektu

Fakulta stavebni CVUT je nejstar$i a zaroven nejvétsi stavebni fakultou
v Ceské republice. Jedna se o oblanskou budovu, kterou navitévuje kazdy den

zhruba tisic studentd a zameéstnancu.

]

Obr. 9: Mapa Prahy - oblast Dejvice [16]
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Fakulta se sklada ze ¢tyf vicepodlaznich budov, budovy A, B, C a D. V kazdé
budové se nachazeji ucebny a kancelafe, ve kterych je jak pocitacova technika, tak
dalsi technologie, které je nutno zabezpecit. Jednim z hlavnich kol zabezpeceni je
vSak bezpeci lidskych zivotl. Pfistup na fakultu je mozny vzdy ve vSedni dny
v ¢asovém rozmezi od 7 hodin rano do 22 hodin vecer, kdy se budova uzavira. O

vikendech plati upravena oteviraci doba a to od 8 hodin rdno do 18 hodin vecer.

Fakulta stavebni je vyuzivana primarné¢ pro vyuku studentd. Ve vSech
budovach je nespocet oken a svétlikli, my se vSak budeme zabyvat jen zabezpecenim

hlavnich vchodovych dveti do fakulty stavebni a ostatnimi pfistupovymi vstupy.

3.2.  Vlivy prostredi

Menza
Budova D cvuT
I Budova B Budova C = .

o 1 CVUT FA

3

=

—

@

Obr. 10: Schéma budov Fakulty stavebni CVUT v Praze
Fakulta staveni se nachdzi v méstské ¢asti Prahy 6. V jeji blizkosti se nachazi
dalsi fakulty CVUT a VSCHT a bytova vystavba. Nedaleko od fakulty je rusna
komunikace — Evropska. V celku se jedna o klidnou cast Prahy. Kriminalita

v Dejvicich neni tak velika jako napiiklad ve Vr$ovicich ¢ Cerném mostg.

Ceska republika se nachazi v mirném klimatickém pasu, nehrozi zde tedy
vyrazné vykyvy teplot. Béhem léta se teploty pohybuji kolem 25°C a v pribéhu zimy
se setkavame s teplotami 10°C pod nulou. Z tohoto diivodu neni nutno navrhovat

jednotlivé komponenty (kamery, alarmy,...) do extrémnich klimatickych podminek.

V budovach fakulty stavebni se nenachazi jiné technologie, které by mohly

negativné ovliviiovat zabezpecovaci techniku. Zietel v§ak musime brat na provozy,
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které se na fakult¢ nachazi, naptiklad Bufet a prodejna B2Comp, kam se dostanou i

cizi lidé.
3.3.  Pozadavky na zabezpeceni

Skola jako takova spada do teti kategorie zabezpedeni, tedy do takzvané
prumérné potieby zabezpeceni, avSak zabezpecit takto rozsahly komplex budov je
velice obtizné z hlediska funk¢nosti. Jednim z ukolii v oblasti zabezpecCeni je tedy
pokryt vchody do budovy proti vniknuti cizich osob a proti kradezim, tento problém
bude vyfeSen pomoci systému PZTS, tedy alarmii, a to hlavné po uzavieni budovy,
kdy nam budou alarmy hlasit, zda se do budovy n¢kdo pokusil vkrocit, nebo uz tam

pachatel vesel.

Dale je zapotiebi zajistit bezpe¢nost a rezim v dobé provozu budovy, to
znamena fidit pfistup a mit ptehled o tom, kde se kdo pohybuje, kam maji ptistup
studenti, ucitelé a vefejnost. Diky systému EKV tak mizeme mit kontrolu nad

pohybem osob.

Systétm CCTV slouZi jako podpora pro PZTS a EKV, diky kterému se

muzeme divat na situaci ve stiezeném prostoru v realném case.

Diilezité je, aby zabudovany systém spravné fungoval a byl kompatibilni se
vSemi navrhnutymi prvky. Ovladani je dalSim z pozadavki na zabezpeceni. Je tieba,
aby personal umél systém v ramci obsluhy snadno a bez problému pouzivat a velice
rychle se snim seznamil. Soucasti kazdého systému je proto jednoduchy manual

k obsluze jednotlivych komponentt systémd.

Velin bude umistén v budové C, v suterénu pod hlavnim vchodem, a veskeré
informace budou soustfedény pravé tam, kde na né bude dohliZet kvalifikovany
persondl. Pii kodovani celého systému bude mit prava k tomuto ukonu pouze
povéfena obsluha velinu fakulty. V ptipad¢ ztraty piistupové karty bude muset
osoba, které se stal tento incident, nahlasit na vratnici ztratu, ztracena karta se
zablokuje a doty¢ny si bude muset pozadat o vystaveni karty nové ve Studentském

domé.

Vratnice budou vybaveny PC monitory a budou moci nahlizet do systému, ale
jen somezenymi vlastnostmi. Obsluha vratnic nebude mit pravo manipulovat
jakkoliv s potizenymi daty, pouze v ptipad¢ nebezpeci bude moci jednat dle pokynt
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z Velina. Stoji za uvazenou stanovit pfistupy na studentské a zaméstnanecké karty

do riznych ¢asti fakulty a ustavl. Zaméstnanci fakulty maji vétsi prava do

Dalsim z aspektl, které se musi brat v uvahu pifi kazdém investovani je
rozpocet. Kazdy investor chce co nejvice usetfit a tak musime brat v uvahu omezeny

kapital a snazit se najit ty nejvhodné;jsi zatizeni, ktera budou spliiovat pozadavky.

4. NAVRH SKLADBY SYSTEMU

4.1. Zvolené systémy a technologie

Na zéklad¢ analyzy jsem vyhodnotila jako nejlepsi variantu pouziti systému

PZTS, EKV a CCTV. Systém EPS neni v rozsahu této bakalatské prace.

Diky systému PZTS bude budova zabezpecena z hlediska alarmii a detektorti
pohybu. Systém EKV umoziuje kontrolu nad pohybem osob do budovy a zni
pomoci ¢tecek. Uzavieny televizni okruh CCTV bude slouzit K monitorovani osob

pomoci kamer.

VSechny systémy je dileZité integrovat mezi sebou. Aby jednotlivé
komponenty mezi sebou spravné komunikovali, je tfeba zvolit spravné technologie,
kter¢ mezi sebou komunikuji a navzijem se nerusi. V pfipad¢ integrace jsou
jednoduchost. Kazdy vyrobce vyrabi jednotlivé komponenty tak, aby byly
kompatibilni bez jakychkoliv problémi. Pti Spatném zvoleni systémil nejsou plné
vyuZity jejich funkce, coZ je nezadouci. Systémy budou umistény ve velin€, odkud

povede kabelaz ke kazdému vchodu k jednotlivym komponentiim.

Dalsim kritériem je automatizace, ktera ovlada a reguluje zafizeni, naptiklad

otevirani vrat nebo automatické rozsvéceni svétel pro kamery.
4.2. Popis navrhovanych systémi

V piipadé zabezpeéeni Fakulty stavebni CVUT jsem zvolila systém
nadnéarodni spolecnosti Honeywell, ktery nabizi kompletni sortiment zboZzi, cozZ je

jedna z vyhod, diky které bude v§e kompatibilni a bude se tvafit jako jeden celek.

Centrum vSech systéml bude umisténé ve velin€. Velin bude obsahovat jak

usttednu PZTS, tak syst¢tmy CCTV a EKV. Do PC budou pfendsSeny vesSkeré
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informace z téchto systému, které na n&j budou pomoci kabelt napojeny. Ustiedna
PZTS bude umisténa ve Velin¢ a zni budou vyvedeny jednotlivé expandery ke
kazdému vchodu, na které budou poté piipojeny optickym kabelem jednotlivé

komponenty, jako je napiiklad klavesnice.

Systtm MB Secure 5000 dokdze mit piehled nad vice nez 500
detektorovanymi skupinami, dokéze zabezpecit vice jak 60 dvefi a vice nez 60
oblasti. Pomoci softwaru je mozno sledovat a fidit funkce nékolika objektt.
Obsahuje také optické sledovani pomoci IP kamer s fizenim kontroly pfistupu. Je
mozné ptipojit i detektory PIR a zdvojené detektory proti faleSnym poplachiim, které
umoznuji ochranu oblasti s obzvlast¢ vysokymi pozadavky na zabezpeceni.
K poplachovému zabezpeCovacimu zafizeni je také mozZnost piipojeni detektoru

koure.

V ramci PZTS umi zvolend technologie reagovat napiiklad na kouf, pohyb
osob nebo prudké zvyseni teploty. Pfi poplachu systém dokéze rozliSovat pozarni a
tisnovy poplach, rozhouka se siréna, kterd ve vétSiné ptipadl pachatele odradi,
zavold na mobilni telefon a posle informa¢ni SMS a V neposledni fad€ pftivola
zasahovou jednotku. Systém okamzité¢ reaguje na podnéty zajisténi, kdy a kdo je
provedl, dale na zménu stavu systému pii zajiSténi a odjisténi a v neposledni fadé na
ovladani dalSich spotfebicli systémem (dvetfe, svétlo pro kamery, elektrickou
branu,...). Diky syst¢ému CCTV sleduje uzivatel obraz v realném case a to i vzdalené

pfes internet.

Navrzeny systém se sklada z moderni technologie, ¢emuz odpovida také
vysledna cena. Kamery jsou navrzeny dle nejlepSich trendi a zaznamy z nich se
budou ukladat do serveru, jehoZz velikost se bude volit podle toho, jakou délku

zdznamu by schvalil Ufad pro ochranu osobnich udajii.
4.3. Prehled navrZzenych komponenti

- Usttedna MB Secure 5000 — lze ji pfepinat na rezim zapnuti (stav stieZeni)
nebo vypnuti (stav klidu). Ustfedna mize piejit do stavu stfezeni ve chvili,
kdy se na systému nevyskytuje zddna porucha

- Kryt ZG20 pro MB-Secure nebo RIO

- Systémovy napdjeci zdroj do ustiedny
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- AKU 12V/17Ah se svorkami

- DS6750 komunikator

- Detektor tiisténi skla

- MG kontakt ¢tytdratovy

- LCD/LED Klévesnice

- Dveini modul

- Ctecka

- Elektromechanicky samozamykaci panikovy zamek

- Propojovaci kabel s konektorem pro elektromechanické zdmky
- Kabelova prichodka

- Univerzalni protiplech pro elektromechanické zamky
- PIR detektor

- Kamera IP dome venkovni a vnitini

Obr. 11: Kamera IP[17]

- Branka

- Turniket s vysokym sklem

Turnikety maji v sobé zabudovanou ¢teCku karet, ale daji se ovladat také
pomoci nouzového tlacitka nebo pies pocita¢ z vratnice. V piipad¢€ nouze (napiiklad

signalizace systému EPS) nebo vypadku proudu se automaticky oteviraji.
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Obr. 12: Turnikety s vysokym bezpecnostnim sklem [18]

Sitka tohoto typu turniketu je 600 mm a vyska sklenéné bariéry se pohybuje
od 1000 mm do 1900 mm. V piipad¢ fakulty pijde o turnikety s vyskou sklenéné

bariéry z bezpe¢nostniho skla 1700 mm.
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Obr. 13: Rozmeéry turniketii [19]

28



4.4. Prirazeni produkti k jednotlivym vstupiim

V ramci bakalaiské prace se zaméiuji pouze na zabezpeceni vyznacenych
vstupt od 1-10. Fakulta architektury neni predmétem feSeni v ramci této prace, i pres

to, ze jsou tyto dvé budovy propojeny.

Menza
Budova D <« | CVUT
Vstup 6.10
Vstup €.3 Vstup €.2
Vstup ¢.4
h 4
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Vstup 6.5 P Budova B Budova C ::
> — s [ CVUTFA
/ Vstup &1 5 \ Vstup &.8
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m
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Obr. 14: Schéma vstupii Fakulty stavebni
44.1. Vstupé.1
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Obr. 16: Pohled na vstup ¢. 1 Obr. 15: Vstup ¢. 1

Hlavnim vchodem do Skoly z ulice Thékurova proudi kazdy den stovky
studentll. Nejvetsim problémem je podlézani (v nékterych ptipadech piekracovani)
turniketi a tim padem nekontrolovany pohyb osob proudicich do skoly. Pro
zkvalitnéni kontroly nad pohybem osob, je tfeba se zaméfit na kamerovy systém
CCTV, poplachovy a zabezpeCovaci tisiovy syst¢tm PZTS a v neposledni tfad¢

elektronickou kontrolu vstupu EKV.
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Nedilnou soucasti zabezpeceni hlavniho vstupu do Skoly jsou turnikety. Aby
jiz nedochazelo kjejich podlézani ¢i preskakovani, navrhuji vysokokapacitni
turnikety, které jsou vhodné do interiéru, kde se pohybuje vétsi pocet osob. Tento typ
turniketi soucasné nabizi vysokou uroven zabezpeceni pied vniknutim cizi osoby do

vymezenych prostor. Vyhodou tohoto typu je tichy a plynuly vchod.

Obr. 17: Problematika prelézani turniketii

Za tvahu také stoji externi navstévnici prodejny B2Comp, ktefi si jdou
napiiklad jen vyzvednout zasilku z prodejny. V tomto piipadé se navstévnici nahlasi
na vratnici a obsluha jim vystavi karticku s jednorazovym vstupem, kterou poté vrati

opét na stejné misto — vratnici.

Pii akcich na fakulté, jako jsou Den otevienych dveti, Hala roku apod., se
s bezpeénostnimi prvky neda pocitat. Pii velkém poctu lidi, kteti se budou neustale
pohybovat mezi exteriérem a interiérem, nebo budou stale pfichazet novi lidé, neni
tedy mozné, aby byly turnikety a ¢tecky na karty v provozu. Béhem téchto udalosti
lze zvysit pocet osob na vratnici, aby byl alesponi Caste¢né zajistén piehled nad

osobami pfichazejicimi do budovy.
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Dalsim velice dulezitym komponentem je kamera. Diky kamerovym
systémim lze snadnéji identifikovat pfipadného pachatele a mit tak vétsi kontrolu
nad pohybem osob v budové. Navrhované kamery snimaji thel 90° a pii jakékoliv
udalosti poiidi zaznam automaticky. Pro lepsi ochranu jsou kamery umisténé jak na
vstup, vystup, tak i jako piehledovy prvek, diky kterému lze v piipadé problému
situaci 1épe vyhodnotit.

V neposledni fadé musime brat zietel na detektor pohybu. Navrzené PIR

detektory snimaji 90°a zpravidla se instaluji do rohu stfeZené¢ho prostoru.

Ctecky karet budou umistény z exteriéru u vechodovych dveii a diky nim se
dostanou osoby s opravnénim do zabezpecenych prostor i béhem vikendi a svatku,
kdy je oteviraci doba fakulty upravena a dvefe se automaticky neoteviraji. Do
vstupnich dvefti se také instaluje elektromechanicky zdmek, diky kterému v piipade
nebezpeci dostanou vchodové dvefe informaci, aby byly otevieny pro moznou
evakuaci osob. Detektor tfisténi skla a magnet do dvefi je také potieba osadit kvuli

zvySeni bezpecnosti.

Tab. 2: Celkovy piehled komponentii pro vstup ¢. 1

Vstup €. 1

pocet
Prvek kust

Kamera

detektor pohybu
Ctecka karet
elektromechanicky zamek

magnet do dvefi

detektor tristéni skla do dvefi

branka

O INININININININ

zavora

=
o

turniket
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4.4.2. Vstup cislo 2

Menza
Budova D cvuT
A
Vstup €.2
Budova C < B
EIZ CVUT FA
3
e
=]
o

Obr. 19: Pohled na vstup ¢. 2 Obr. 18: Vstup ¢. 2

Tento vstup do budovy zulice Kolejni, je dalsim hlavnim vchodem,
opatfenym vratnici a turnikety. Jak jiz bylo u ptedchoziho vstupu, 1 zde je problém
V tom, Ze se turnikety velice Casto pieskakuji nebo podlézaji. Vratnice je v provozu
kazdy den a tento pfistup do Skoly vyuziva pouze malé procento zaméstnanci ¢i
studentt. Z fotografii (viz. nize) je ziejmé, ze se daji turnikety obejit také skrze
zabradli. V tomto piipad¢ je tfeba zabradli zvysit a mezery mezi jednotlivymi kusy
odstranit, aby se dospélo funkénosti tohoto prvku. Skrze zabradli vSak musi byt

vidét, aby mél vratny piehled o projizdéjicich vozidlech.

Obr. 21: Stavajici turnikety Obr. 20: Problematika podlézani turniketii
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Vedle vchodu do budovy D je i vjezd pro auta, na ktery je tfeba se vzhledem
Kk bezpec¢nosti zaméfit také. Vozidla, ktera budou chtit vjet do arealu fakulty, budou
muset mit nahlaSenu poznavaci znacku na vratnici. Obsluha vratnice zadd SPZ do
systému a diky tomu se pfi vjezdu otevie zavora, pokud bude mit vozidlo povoleni
Kk vijezdu. Systém tedy bude fungovat na kamerovém rozpoznavani statnich

poznavacich znacek, jak tomu je v mnoha ptipadech naptiklad v nakupnich centrech.

| vtomto piipadé navrhuji turnikety svySkou sklenéné bariéry
Z bezpecnostniho skla 1700 mm, skrze které nelze projit jinak nez s pfistupovou

kartou/Cipem. Vyjimkou neni ani branka, ktera bude umisténa hned vedle turniketa.

Bezpecnostni kamery navrhuji opét na vstup a vystup z turniketdi, dale
ptehledové kamery, které budou snimat dvir a také kameru na rozpoznani SPZ u
automobill, diky které se po naskenovani znacky otevie zavora.

Detektor pohybu bude umistén v interiéru ihned za vstupnimi dvetfmi.
Nesmime opomenout také detektor tfisténi skla. V ptipadé jakékoliv vetejné akce

(Hala roku,...) ztstava vchod zabezpecen vSemi prostfedky. Externi névstévnici

budou mit moznost vstoupit do Skoly pouze hlavnim vchodem z ulice Thakurova.

Tab. 3: Celkovy piehled komponentii pro vstup ¢. 2

Vstup €. 2
Prvek pocet kust

Kamera

detektor pohybu

Ctecka karet

elektromagneticky zamek

magnet do dveti
detektor tristéni skla do dvefi
branka

zavora

N ik, IRPRIOOIO 0Ok

turniket
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4.4.3. Vstup €. 3
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Obr. 22: Vstup ¢. 3

Obr. 23: Pohled na vstup ¢. 3

Ptistup z ulice Kolejni je vyuzivan jen zaméstnanci fakulty, ktefi s pomoci

pfistupové karty maji moznost do objektu vstoupit.

Hlavnim problémem je zavirani dvetniho kiidla v prubéhu priichodu osob.
Staci, kdyz ptilozi jedna osoba kartu ke ¢tecce, dvefe se oteviou a s danou osobou
muze projit nékolik dalSich lidi. Ztohoto divodu je tfeba pouzit dvete
s elektromagnetickym zamkem, kde si muZeme nastavit, za jak dlouho se zapne
signalizace v ptipadé¢, kdy budou dvefe moc dlouho oteviené a také magnetem do
dvefi.

Nesmi zde samoziejmé chybét ani kamerovy systém, ktery je také velice
dilezitou soucasti zabezpecovani. Vzhledem k tomu, Ze se jedné jen o jedny dverte,

posta¢i zde jedna kamera na vstup a druha na vystup a kamera piehledova do

exteriéru.

Cte¢ky karet, budou umistény na dvefich, jedna Vv exteriéru a druhd
Vv interiéru. Pohybové ¢idlo bude umisténé v blizkosti dvefi, aby snimalo ptipadné
pohyby ihned po pfichodu dveifmi. PIR detektor pohybu do interiéru a detektor

tfisténi skla je také samoziejmosti.
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Tab. 4: Celkovy piehled komponentii pro vstup ¢. 3

Vstup €. 3

Prvek pocet kusl

w

Kamera

detektor pohybu

¢tecka karet

elektromechanicky zamek

magnet do dveri

detektor tristéeni skla do dvefri

branka

zavora

O IO 0Ok i kriIkINIF

turniket

4.43.1. Schematické rozmisténi prvka do ¢asti padorysu
- Chodba
- N y
\\
X
Ateliéry / L
Vs Vytah™
[ ] _—I‘ [ ]
© Legenda:
A & Kamera na nozicce
[] ] Kamera kulata
" Detektor pohybu

Ctecka karet/Cipu
A Vstup do objektu

37



4.4.4. Vstup¢. 4
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Obr. 24: Vstup ¢. 4

Obr. 25: Pohled na vstup ¢. 4

Dalsim vstupem z ulice Kolejni a zaroven unikovym vychodem je vstup Cislo
4. Stejné tak, jako u prechoziho pfipadu je i tento vchod zpfistupnén pouze pro
zaméstnance s pristupovou kartou. Jelikoz se jedna o unikovy vychod, neni mozné,

aby zde byly instalovany turnikety.

U tohoto vstupu navrhuji opét elektromagneticky zamek a magnet do dvefi
z divodu lepsi kontroly nad prochazejicimi osobami, kamerovy systém jak na vstup,
tak na vystup zbudovy a kameru piehledovou. Dale ¢tecky karet do interiéru a

exteriéru, PIR detektor pohybu a detektor tfisténi skla.
Tab. 5: Celkovy pirehled komponentii pro vstup ¢. 4

Vstup €. 4
Prvek pocet kust

w

Kamera
detektor pohybu
Ctecka karet

elektromagneticky zamek

magnet do dvefri
detektor tristéni skla do dveri
branka

zavora

O I 0OiI0iR iR ikINIik

turniket
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4.45. Vstup¢.5
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Obr. 26: Vstup ¢. 5

Obr. 27: Pohled na vstup ¢. 5

Ptistup do budovy z ulice Salabova je opét unikovy vychod, neni zde tedy
mozné instalovat turnikety. Také v tomto ptipad¢ Casto prochazi vice osob na jednu

kartu.

Navrhuji opét kamerovy systém na vstup, vystup a jednu kameru
prehledovou. Elektromagneticky zamek a magnet do dvefi je samoziejmosti. Do

interiéru také navrhuji detektor pohybu a také detektor tfisténi skla.

Tab. 6: Celkovy pirehled komponentii pro vstup ¢. 5

Vstup €. 5
Prvek pocet kust

Kamera

detektor pohybu

Ctecka karet
elektromagneticky zamek
magnet do dvefri

detektor tfiSténi skla do dvefi
branka

zavora

O O ORIk Ik INIFPIW

turniket
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4.4.6. Vstup¢.6

Menza
Budova D cvuT
Vstup &6
Budova B Budova C % }

P CVUT FA

>

Q

o

3

[}

Obr. 28: Vstup ¢. 6

o Obr 29: Pohled na-vstup c' 6

Tento vstup vyuzivaji pfedevS§im zaméstnanci fakulty, ale také se obcas setkdvame se
zasobovanim. Jedna se opét o unikovy vychod, turnikety tedy nemohou byt
instalovany. V tomto pfipad€ jsou navrzeny kamery opét na vstup a na vystup a
kamera piehledovd. Ctecky karet jsou samoziejmosti a to samé se tyka
elektromagnetického zamku a magnetu do dveii. Detektor pohybu a detektor t¥isténi

skla je navrzen i v tomto ptipad¢.

Elektromagneticky zamek s automatickym casem otevieni dveti bude
V provozu, avSak v pfipadé¢ zasobovani ¢i potfeby delsiho ¢asu na manipulaci
s uréitymi bfemeny je zapotiebi se pfedem domluvit se zaméstnanci Velina, aby byli

informovani a mohli tak posunout signalizaci téchto dvefi na delsi dobu.

Tab. 7: Celkovy piehled komponentii pro vstup ¢. 6

Vstup €. 6
Prvek pocet kust

w

Kamera

detektor pohybu

Ctecka karet

elektromagneticky zamek

magnet do dvefi

detektor tristéni skla do dveri

branka

zavora

O I 0OiIOiRikikINiFk

turniket
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447. Vstup €.7

Touto pristupovou cestou

zaméstnancl, ale opét nesmime zapomenout na jeho zabezpeCeni. Vzhledem

—— "’“,1",,;,7 e
Obr. 31: Pohled na vstup ¢. 7

k tnikové cesté se musime vyhnout turniketdm.

Kamery navrzeny na vstup a vystup z budovy a kamera ptehledova nesmi
chybét ani zde. Pro priichod dvefmi jsou nezbytné také ctecky karet a vzhledem ke
snimani pohybu moznych pachatelit nesmi chybét ani detektor pohybu a detektor

tfisténi skla. Elektromagneticky zdmek do dvefi spolecné s magnetem jsou navrzeny

také.

Tab. 8: Celkovy pirehled komponentii pro vstup ¢. 7

Budova A

Vstup &7

Obr. 30: Vstup ¢. 7

Vstup €. 7

Prvek

pocet kust

Kamera

w

detektor pohybu

Ctecka karet

elektromagneticky zamek

magnet do dvefi

detektor tristéni skla do dveri

branka

zavora

turniket

O 0OiI0OiIRikLRikINIF
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4.48. Vstup¢.8
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Obr. 32: Vstup ¢. 8

Obr. 33: Pohled na vstup ¢. 8

Tento vstup z fakulty architektury je problematictéjsi. Fakulta architektury je
u hlavniho vstupu zabezpe€ena klasickymi tfiramennymi turnikety, ale na stavebni
fakultu se studenti a profesofi dostanou pouze pies dvete zabezpefené CteCkou karet.
Mustek mezi fakultou architektury a fakultou stavebni je velice frekventovany i
Z pohledu zasobovani automatl na jidlo, kdy obsluha jezdi s ndkladem pravé pies

tento mustek.

V tomto piipadé navrhuji kameru na vystup a na vstup. Pro dvefe
odd¢lujicich fakulty je navrzen opét elektromagneticky zamek, magnet do dvefi a

detektor tfisténi skla. Déle nesmi chybét ani zde ¢tecka karet a detektor pohybu.

Tab. 9: Celkovy pirehled komponentii pro vstup ¢. 8

Vstup €. 8

Prvek pocet kust

N

Kamera
detektor pohybu
¢tecka karet

elektromechanicky zamek
magnet do dvefi
detektor tristéni skla do dvefri

branka

zavora

O 00 iIR IRLRIiFLRINIF

turniket
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449. Vstup¢.9
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Obr. 35: Pohled na vstup ¢. 9 Obr. 34: Vstup ¢. 9

Ani tento vstup nebude vyjimkou pii zabezpecovani a musime na ngj brat
ohled jako na moznou pfistupovou cestu pro pachatele. Vstup ¢islo 9 neni typickym

vchodem, ale slouzi vyhradné pro zaméstnance bufetu a jeho samotné zasobovani.

U tohoto vstupu neni mozné pouzit turnikety, jelikoz se jedna opét o unikovy
vychod. Navrhuji opét kamerovy systém a to jednu kameru na vstup, kterd bude
slouzit zaroven jako piehledova, a druhou na vystup z objektu. Detektor pohybu
nesmi chybét ani u tohoto vchodu. Stejné tak je to s elektromagnetickym zdmkem,

magnetem do dveti a detektorem tfisténi skla. V blizkosti dveti budou také umistény

ctecky karet, jedna v exteriéru a druhd v interiéru.

Tab. 10: Celkovy piehled komponentii pro vstup ¢. 9

Vstup €. 9
Prvek pocet kust

N

Kamera

detektor pohybu

Ctecka karet
elektromagneticky zamek
magnet do dvefi

detektor tristéni skla do dveri

branka

zavora

O OiI0iR ik ikINik

turniket
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4.4.10. Vstup & 10
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Obr. 37: Pohled na vstup ¢. 10 Obr. 36. Vstup ¢ 10

v .

Tento vstup je opatfen miizemi, ale to nic neméni na faktu, Ze je to pfipadna
moznost, jak se do budovy nekontrolovatelné dostat. Bereme-li v uvahu, Ze jde jen o
prilezitostny vstup, kterym neprochéazi denné né€kolik desitek lidi a jedné se spiSe o
jednotlivce, ¢i vyjimecné piipady.

V tomto piipad¢ navrhuji kameru na vstup a vystup. Detektor pohybu do

interiéru, ¢tecky karet, elektromagneticky zamek a magnet do dveri.

Tab. 11: Celkovy prehled komponentii pro vstup ¢. 10

Vstup ¢. 10

Prvek pocet kust

N

Kamera
detektor pohybu
Ctecka karet

elektromagneticky zamek
magnet do dvefi
detektor tristéni skla do dvefi

branka

zavora

O OO0 0O ik INIiF

turniket
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5. ORIENTACNI KALKULACE

Cislo zboZi . Cena
o Jednotkova
No. : MnoZstvi Jedn. o celkem
Popis produktu cena [K¢| X
[K¢]
1. NO013860 1 ks 15 169,00 15 169,00
Ustiedna MB Secure 5000
2. NO13730 1 ks 2 899,00 2 899,00
Kryt ZG20 pro MB-Secure nebo RIO
3. NO013950 1 ks 8 260,00 8 260,00
Syst. napajeci zdroj do ustiedny 12V DC/26Ah
4. PS12170 VvdS 1 ks 1 540,00 1 540,00
AKU 12V/17Ah se sroubovymi svorkami M5
5. NO057865 1 ks 11 895,00 11 895,00
DS6750 komunikator
6. FG730 10 ks 627,00 6 270,00
Detektor t7isténi skia s dosahem az 9m
7. MAS203 1 ks 171,00 171,00
MG kontakt ctyrdratovy s pracovni mezerou 25mm
8. NO013001 1 ks 7 604,00 7 604,00
LCD/LED Klavesnice (komplet), bila, MB Secure, 19 tlacitek
9. NO023312.17 10 ks 6 827,00 68 270,00
Dverni modul IdenKey3
10. NO027912 20 ks 5356,00 107 120,00
Ctecka luminAXS proX, se 2 tlacitky, RS-485
11. ABLOY EL560/55 10 ks 12 300,00 123 000,00
Elektromechanicky hluboky samozamyk. panik zamek
12. ABLOY KABELY 58 ks 830,00 48 140,00
6m kabel s konektorem
13. ABLOY 8810 20 ks 595,00 11 900,00
Kabelova zadlabavaci priichodka
14. ABLOY EA330 10 ks 485,00 4 850,00
Univerzalni protiplech pro elektromech. zamky
15. ALVIS HWKLIC/USB 10 ks 2 493,00 24 930,00
hardwarovy klic pro ALVIS, provedeni USB
16. ALVISDDE NOVAR MB SECURE 1 ks 26 500,00 26 500,00
DDE Server pro NOVAR MB SECURE
17. XND-6080R 20 ks 21 290,00 425 800,00
Vnitini IP dome kamera, TD/N, 2MP
18. wNV-6080R 13 ks 26 620,00 346 060,00
Venkovni IP dome kamera, TD/N, 2MP
18 TURNIKETY 12 ks 185 000,00 2 220 000,00
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19. BRANKA

20. 7AVORA

21, 7abradli

Cena celkem bez DPH

DPH 21%
Cena
celkem
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ks

ks

ks

47 220,00

28 560,00

7 895,00

3654 283,00
4 421 682,43

4 421 682,43

141 660,00

28 560,00

23 685,00

K¢
K¢



ZAVER

Cilem této bakalaiské prace bylo analyzovat stavajici zabezpeceni hlavnich
vchodii do jednotlivych budov FSv CVUT a navrhnout takové zabezpedeni, které
odpovida dne$nim trendiim a standardim. Bezpecnost jako takova, je dnes vzhledem
stavebni CVUT, kde denné projde zhruba tisic studentll a zaméstnanct je nutné

chranit a zabezpecit tak, abychom minimalizovali pfipadna bezpecnostni rizika.

Zabezpecit takto rozsahly komplex budov je velice obtizné, jelikoz se budovy
fakulty stav€ly postupné jiz od 60. let minulého stoleti a navaznost mezi nimi je
komplikovana. Snahou bylo zachytit nejvice rizikova mista, vstupy do skoly, u

kterych je nutné zpiisnit bezpecnost z diivodu ptibyvajicich incidentd.

Mnou navrzeny systém zabezpeceni je modularni a je mozné ho kdykoliv,
V podstat¢ neomezené rozsifit a doplnit. Jednd se o moderni profesionalni
bezpe¢nostni systém renomovaného vyrobce, ktery byvd navrhovan v podobné

rozsahlych arealech, pfesné jako na FSv CVUT v Praze.

Orienta¢ni cena zabezpecCeni 4 421 682,43 K¢ Ize nahradit levnéj$i variantou,
je v8ak nutno brat v ivahu nedostate¢nou funkénost levnéjSich systémi. Jestlize je
pozadavkem, aby jednotlivé systémy spravné¢ a rychle fungovaly, nevyplati se
investovat do levngjSich variant, které nejsou tak vykonné a nezahrnuji vSechny
funkce, kterych je mozné v soucCasnosti dosahnout. V piipad¢, kdy nainstalujeme
kameru, kterou lIze koupit v béznych obchodech oproti kamete od certifikovaného
prodejce, hlavnim rozdilem je nejen cena, ale hlavné funkce. U b&zné dostupnych
kamer z obchodnich fetézcti neni obraz ani v takové kvalité, abychom dle n&j mohli

identifikovat pfipadného pachatele.

Navrh zabezpecovacich prvkl je mozné vyuzit jako studie, kterd by mohla
slouzit jako podklad pro zpracovani projektové dokumentace zabezpe€eni fakulty
stavebni CVUT v Praze. V piipadé realizace vylepseného zabezpeovaciho systému
fakulty se musi vypracovat detailnéj$i projektova dokumentace, diky které se poté
budou moci poptavat jednotlivi dodavatelé a uskutecnit tak vybérova fizeni a
naslednou realizaci zabezpe€eni. Pfinosem a hlavnim vystupem této prace je navrh

zabezpedeni jednotlivych vstupti do objektu FSv CVUT.
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