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Abstrakt

Tato prace se zabyva prichodem Obecného natizeni o ochrané osobnich tdajt
(dale jen GDPR) a zméndm o proti zdkonu o ochrané osobnich tdaju ¢. 101/2000
Sb. Préace analyzuje povinnosti vzhledem k soucasnému zakonu a poukazuje
na nové zmeény a dopady na webové sluzby a jejich monetizaci. Prakticka c¢ast
pak analyzuje procesy v projektu ElateMe a navrhuje jejich zmény vzhledem
GDPR, dale se zabyva nutnymi dokumenty a finané¢nimi naklady. Teoreticka
¢ast pak muze slouzit jako souhrn podstatnych ¢asti natrizeni pro dalsi webové
aplikace.

Klicova slova GDPR, Obecné nafizeni o ochrané osobnich tdaja, osobni
udaje, webové sluzby, dopady GDPR, monetizace
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Abstract

This thesis is about General Data Protection Regulation (GDPR) and its
changes compared to privacy law no. 101/2000 Sb. It analyzes obligations
with respect to the current law and highlights new changes and impacts to
web applications and its monetization. The practical part analyzes processes
in ElateMe project and suggests modifications in view of GDPR. It also deals
with necessary documents and financial expenses. Theoretical part might serve
as a summary of the directive’s mandatory parts, that can be used in other
web services.

Keywords GDPR, General Data Protection Regulation, Privacy policy,
web services, impact of GDPR, monetization
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KAPITOLA

Uvod

Kolem problematiky GDPR se v soucasnosti vyskytuje rfada informaci,
nékteré jsou spravné, jiné naopak zavadéjici ¢i az nepravdivé. Narizeni jako
takové je velice rozsahlé a snazi se pokryt a sjednotit vétsinu pripadu zpra-
covani osobnich tdaji. Tato prace by se méla pokusit udélat jasno v oblasti
webovych aplikaci vyuzivajici monetizaci, kterd je pro radu vydavateld nej-
lepsi zpiuisob, jak prijit k néjakému zisku. Cilem prace je poukazat na stav
pred pfichodem GDPR - tedy zejména zdkon o ochrané osobnich udaju (¢.
101,/2000 Sb.) — dale je porovnat s novymi skutetnostmi s pfichodem obecného
nafizeni a udélat tak situaci jasnéjsi, v praktické ¢asti pak navrhnout zmény
vzhledem k GDPR v projektu ElateMe.

Novymi skute¢nostmi by predevsim meéli byt prichod povérence pro ochranu
osobnich udaji, pohledu na profilaci, cookies a nutnd dokumentace. Déle bych
se v praci rad zaméril na to, co je obecné narizeni a co uz je smérnice ePrivacy,
tyto dvé véci jsou casto nespravné zaménovany.

Prakticka ¢ast, jak jiz bylo popsano vyse, se zabyva navrzeni zmén vzhledem
k GDPR na projekt ElateMe, analyzou kritickych mist a nutnych dokumentt
pro UOOU tak, aby vse bylo v souladu s novou legislativou.
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KAPITOLA 2

Soucasné zakony upravujici

ochranu osobnich udaji

Zakon, ktery by v Ceské republice upravoval nakladani s osobnimi daty ma
u nas relativné kratkou historii, ktera zac¢ind teprve v roce 2000. Jedna se
o v soucasné dobé platici a v ¢eské legislativé vymahatelny zdkon o ochrané
osobnich udaju ¢.101/2000 Sb., ¢erpano z [1]. Dohled nad jeho dodrzovénim
pak prebird Ufad pro ochranu osobnich ddaji (dale jen UOOU), ke kterému
mé spravee tzv. oznamovaci povinnost (§16) az na vyjimky, které muze urcit
zvlastni zakon. Ta spoc¢iva v predani U00U nasledujicich idaji: identifika¢ni
udaje spravce, ucely za kterym jsou data zpracovana, prijemci a doba po
kterou jsou osoby zpracovany.

Tento zakon ¢eka novelizace, protoze od konce kvétna 2018 vstupuje v plat-
nost Obecné nafizeni Evropského parlamentu a rady (EU) 2016/679, o ochrané
osobnich tdaji znamy predevsim pod zkratkou jako GDPR. Vyvoj zakont,
které se tykaji osobnich udaji nejlépe ilustruje obrazek na strané [6



2. SOUCASNE ZAKONY UPRAVUJICI OCHRANU OSOBNICH UDAJU

Shrnuti vyvoje zakladnich dokumentd upravujicich soukromi a ochranu osobnich udaji pii zpracovani
1948
Vseobend deklarace lidskych prav

1950
Evropské umluva o ochrané lidskych prav a zékladnich svobod

1964 1992 - - ot i

Obéansky zakonik g Eoé_{tre!g\v(ysilg\(nq ochrany §pu!xrqml Crls, BT e ‘Novy obcansky zdkonk TR e
2002 2020()
e-Privacy smérnice _ e-Privacyr qgft}gr\i el

1981
Umluva o ochrané osob se zfetelem na automatizované zpracovani

1992

Zakon 0 ochrané osobnich tidajll
vinformaénich systémech?
1995 25. 5. 2018
Smérnice 0 ochrané fyzickych osob v souvislost se zpracovanim osobnich Udajt 1nesp} Obecné nafizeni o ochrané
H osobnich udaji
- 20,00 e Zakon o zpracovéni osobnich |
Zakon o ochrané osobnich tidaji (idajdi (pouze dopliikovy)

Trestnépravni smémice
ENEsmemiony: o

7 Pozbyl platnosti nabytim t¢innosti zdkona o ochrané osobnich tdaju.
™) Transpozice Smérnice o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tidajti (95/46/ES).

Obréazek 2.1: Vyvoj zdkonu platnych v CR upravujici nakladani s osobnimi
udaji, prevzato 2E|

2.1 Zakon o ochrané osobnich tdaja ¢. 101/2000
Sb.

Timto zdkonem se zavadi zakladni pojmy sprévce a zpracovatel (§4 odst.
j a k). Spravce je z pohledu zdkona kazdy, kdo urCuje co se s osobnimi tdaji
bude dit, tyto povinnosti vsak muze dale delegovat na zpracovatele. Tim miize
byt napf. externi firma (outsourcing).

Naopak ,,Prijemcem je kazdy jemuz jsou osobni udaje zverejnény“ (84
odst. o), ptikladem muze byt ¢lovék, kterému je sdélime. Klicové pro webové
sluzby je shromazd ovani resp. zpracovani dat o jejich uzivatelich a to piedevsim
ze dvou davodt. Prvni divod je, Ze zpracovani iidaji je nezbytné pro funkcénost
aplikace jako takové — s tim se setkdvame napriklad u internetovych obchodi,
kdy bez udaju nelze vyfakturovat zbozi. Dalsim a v soucasnosti velice lukra-
tivnim duvodem je (predevsim behavioralni) reklama.

Dale v textu bude zédkon o ochrané osobnich tidajt ¢. 101/2000 Sb. oznacovan
zkratkou ZOU.

VZOREK, Jifi. Prakticky privodce GDPR. Olomouc: ANAG, 2017. Pravo (ANAG)., 2017.
ISBN 978-80-7554-097-3.



2.2. Pozice UOOU

2.2 Pozice UOOU

Pozice UOOU je nezavisld a méa vlastni ¢ast rozpoc¢tu — ¥idi se pouze platnymi
zakony a je to také jedina cesta, jak provést pripadné zmény. Jeho funkce je
déle dozorové, konzultacni a samoziejmé reseni spori.

2.3 Jaka data jsou povazovana za osobni udaje?

Podle vyse zminéného 70U 84 Ceské legislativy jsou za osobni tidaje povazovany
infromace (nebo jejich kombinace) uréeného nebo uréitelného subjektu udaju
— naptriklad jméno a prijmeni spolu s datem narozeni, data tedy mohou mit
ruznou podobu. Zalezi tedy zda subjekt Ize identifikovat primo ¢i neprimo.
Obecné lze rozdélit osobni udaje takto[3]:

identifikacni — jméno a prijmeni, rodné ¢islo, ...,

popisné — ¢islo bankovniho uctu, ...,

citlivé — nabozenské vyznani, ...

a dalsi, ...

Podobné v soucasné dobé nahlizi zdkon 101/2000 Sb. i na identifikdtory jako
je IP & MAC adresa, tyto udaje slouzi k identifikaci sitového prvku a zélezi
tedy na kontextu v kterém tato data mame uloZena [4].

IP adresa je problematicka tim, Ze v dnesni dobé, kdy fada internetovych
poskytovateli pouziva technologii NAT, z ¢ehoz vyplyva, ze za jednou IP adre-
sou se muze skryvat vice koncovych uzivatel. Podobné to je i s MAC adresou,
kterou vétsina zdatnéjsich uzivateli zvladne zménit. Pristup k IP adrese se
méni s prichodem GDPR, kterému se budeme vénovat pozdéji v kapitole
na strané 20| a dale pak v nafizeni znamé jako ePrivacy.

2.4 Nahodilost sbéru osobnich udajia

Nahodily sbér osobnich udaju lze ukazat na prikladu, ktery rada z néas
potkava — napriklad v auté v pripadé, ze pouziviame kameru. Ta zaznamenava
prubéh jizdy a zaznam nam tak muze poslouzit jako dukazni materidl. Zakon
101/2000 Sb. na tuto situaci mysli a nevztahuje se na ni, ale pouze
v pfipadé nejsou-li osobni tidaje déle zpracovavany (§3 odst.4), v pripadé
nehody tento zdznam lze pouzit pro pojistovnu nebo jako diitkazni material.



2. SOUCASNE ZAKONY UPRAVUJICI OCHRANU OSOBNICH UDAJU

2.5 Citlivé udaje

Nékteré osobni tidaje maji zvlastni povahu a v zadkonu ¢. 101/2000 Sb. je
najdeme pod pojmem citlivé tidaje. Casto se jedné o udaje, které by mohly
subjekt diskriminovat. Namatkou se jedna o data tykajici se narodnosti nebo
néabozenského presvédcéeni, odsouzeni za trestné ¢iny, zdravotniho stavu nebo
biometrickych ddaji, diky kterym lze subjekt jednoznaéné identifikovat (§4
odst. b). Jedna se tedy skute¢né o tidaje, které v ¢astych pfipadech nechceme
nikomu sdélovat.

Zpracovavat takovato data muzeme jen za podminek, Ze ndm subjekt dal
vyslovny souhlas — v pripadé socidlni sité napriklad aktivnim zaskrtnutim.
Tento souhlas musime byt schopni dolozit po celou dobu zpracovani téchto
dat. Toto lze v pripadé webovych sluzeb nejjednoduseji a nejcastéji vyresit
zapsanim prislusné informace do databazového systému. Déle je v tomto pripadé
nutné, aby subjekt byl informovan o tom, za jakym ucelem souhlas dava (§9
odst. a).

Samozrejmosti by pak pro spravce i zpracovatele mélo byt dodrzovani bezpeénostnich
internich smérnic tak, aby subjekt, ktery zpracovani odsouhlasil neutrpél zadnou
jmu na své osobnosti (§10) — napiiklad omezenim poctu piistupu k produkéni
databazi atp.

2.6 Povinnosti pri zpracovani osobnich udajt

Podle §13 ZOU je povinen spravce (a pripadné zpracovatel) prijmout takova
opatteni, aby nemohlo dojit k ndhodnému ¢i neopravnénému pristupu a jinému
zneuziti osobnich dat. Zaroven jsou povinni dokumentovat opatfeni vedouci
k zajisténi ochrany. Pokud se jedné o automatizované zpracovani dat je nutné
zajistit aby se systémem, ktery data zpracovava, pracovala jen opravnénd
osoba — to lze zajistit rozdélenim prav a povinnosti jak v rdmci organizace,
tak v rdmci systému (at uz se jednd o cely operacni sytém nebo databdzi, . .. ).
Zaroven zakon uklada vést zaznamy, které umozni ovérit kdy a kdo s osobnimi
daty pracoval. V IT praxi se tedy bude jednat nejéastéji o logovani pristupu
a modifikaci. Samoziejmost, kterd by méla byt kazdému vlastni, je zachovani
mlcenlivosti a to i po skonceni zaméstnani.

2.6.1 Zasady pro zachazeni s osobnimi tudaji

Povinnosti pro zpracovani osobnich udaji podle ZOU lze shrnout do nasledujicich
bodu:

1. musi byt stanoven 1ucel za kterym chceme informace zpracovavat,



2.6. Povinnosti pii zpracovani osobnich idaji

2. informace musi byt presné,

3. informace sméji byt uchovany jen po dobu nezbytnou pro jejich zpra-
covani,

4. nesdruzovat osobni informace, které byly ziskany rozdilnym zptisobem.

Subjekt idaji mé pravo vznést zadost o informaci o zpracovani osobnich
udaju. Spravce je povinen se fidit §12 70U a tyto informace predat. Obsahem
je pak pro¢ — tcel zpracovani, co — samotna data a pripadné povaha
v souvislosti s vyuzitim pro rozhodovani.

Déle je spravce (resp. zpracovatel) povinen data odstranit, jakmile pomine
ucel, pro které byla zpracovana (§5).

2.6.2 Zpracovani bez souhlasu subjektu

Zpracovavat osobni udaje v pripadé webovych sluzeb muzeme bez souhlasu,
je-li splnén podle ZOU §5 odst. 2 néktery z téchto odstavcu zikona:

Vyplyvd to pro nds z jiné prdvni povinnosti
Je to nezbytné pro plnéni smlouvy

Je to nezbytné pro ochranu Zivotné duleZitych zdjmu subjektu ddaji

Jednd-li se o oprdvnéné zverejnené osobni tudaje v souladu se zvldastnim
predpisem

(e) Pokud je to nezbytné pro ochranu prdv a pravem chrdnénych zdjmi sprdavce

(f) Pokud poskytuje osobni idaje o verejné ¢inné osobé, funkciondri ¢i zaméstnanci
verejné spravy, které vypovidaji o jeho verejné nebo uredni cinnosti

(g) Jednd-li se o zpracovani vglucné pro icely archivnictvi

V pripadech, které nejsou uvedeny vyse, je nutny souhlas. Moznosti, kdy si
lze takto pocinat jsou tedy i v soucasném zikoné jasné dané a otazkou je spise
dodrzovani tohoto zdkona.
2.6.3 Predavani osobnich udajt dalsim spravctim

7Z pohledu webovych sluzeb a reklamy na internetu nas bude zajimat predevsim
85 odstavec 6. Tento odstavec pravné upravuje situaci, kdy chceme osobni
udaje predat jinému spravci. Tato situace napriklad nastava tehdy, pokud
sbirdme data o uzivatelich za acelem cilené reklamy, nebo pokud mame napriklad
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2. SOUCASNE ZAKONY UPRAVUJICI OCHRANU OSOBNICH UDAJU

dcefinou spolec¢nost. Vzhledem k tomu, ze Cesks republika je ¢lenskym statem
Evropské unie (dale jen EU), plati volny pohyb pro preddvani informaci na
jejim tzemi (ZOU §27 odst. 1). Podobné tomu je tak u zemi, které prijali
Umluvu & 108 [5].

Do zemi, které nejsou ¢leny EU a nepfijali onu vyse zminénou tmluvu,
lze osobni udaje predat jen za predpokladu, ze to nezakazuje zdkon platny
v CR nebo zékon (pfipadné rozhodnuti) jemu nadfazeny (viz obréazek (3.1 na
strané . K takovému zpracovani je pak tfeba souhlas subjektu, UOOU a
prokazam, ze v dané zemi existuji zaruky, které stale pfi nejmensim podobné
chrani subjekt tdaji (ZOU §27 osdt. 3). Chceme-li predat osobni idaje jinému
spravei musime splnit tyto podminky (ZOfJ §5 odst. 6):

(a) Udaje subjektu byly ziskiny v souvislosti s cinnosti sprdvce nebo se jednd
0 zverejnené osobni udaje

(b) ﬁdaje budou vyuZivdny pouze za ucelem nabizeni obchodu a sluzeb

(c) Subjekt byl o této skutecnosti informovdn sprdvcem a nevyslovil nesouhlas

Sprévcee, ktery takto osobni tidaje obdrzi je jiz dale predat nesmi (§5 odst.
7). Pokud uzivatel (resp. subjekt osobnich idaji) s predanim osobnich tdaju
a dalSim zpracovanim nesouhlasi, musi nesouhlas udélit pisemné. V pripadé,
ze byly predany udaje jako je jméno,prijmeni a adresa je spravce povinen
informovat o vysloveni nesouhlasu ostatni spravce, kterym tyto udaje sdélil
(ZO[’J §5 odst. 8). Sam tyto udaje vsak ddle zpracovavat muze a to pravé
za Ucelem vyTazeni (ZOU 85 odst. 9). Podobny, ale rozsifeny princip bude
pozadovat i GDPR.

Prikladem miize byt internetovy obchod s nahradnimi dily pro automobily
— mame nasbirand data o uzivatelich, ktefi nds obchod pouzivaji — vime tedy
napriklad vék, kolik v primeéru utrati a co nakupuji. Tato data jsou cenna,
jednak pro nas z pohledu predikce dalsitho chovani uzivatele, ale stejné tak
cennd jsou v oblasti reklamy, kdy si mtizeme predstavit napriklad automobilku,
ktera chce zacilit svou reklamu na specifického uzivatele, ktery je néjak stary
a vime kolik utréci (je tak vétsi Ssance, ze si u nds néco koupi) vice viz kapitola

na strané 37

2.7 Zakon o elektronickych komunikacich ¢.
127/2005 Sb.

7 pohledu webovych sluzeb je dilezity §89 tohoto zdkona, ktery pojednava
o divérnosti komunikaci. Zaroven je tato ¢ast divodem toho, pro¢ nyni vidame
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2.8. Pokuty

skoro na kazdém webu listicku s oznamenim o tom, ze web, ktery jsme navstivili
pouziva soubory cookies. Zaroven presné tato ¢ast implementuje Castecné
smérnici ePrivacy (viz kapitola na strané a jejl pohled pravé na pro-
blematiku cookies. Odstavec 3 tohoto zakona zni ,,KaZdy, kdo hodld pouzivat
nebo pouzivad site elektronickych komunikaci k ukldiddni ddaju nebo k ziskdvani
pristupu k ddajum uloZenym v koncovych zarizenich tucastniki nebo
uzivateld, je povinen tyto dcastniky nebo uzZivatele predem prokazatelné in-
formowvat o rozsahu a ucelu jejich zpracovdni a je povinen nabidnout jim
moznost takové zpracovani odmitnout, ... . Rozdil oproti ePrivacy je tedy
takovy, Ze smérnice nafizuje rezim opt-in (viz obrizek na strané [12)) —
tedy dobrovolné povoleni jesté pred zacatkem, ale nas zdkon povoluje opt-
out — coz je samoziejmé opak predchoziho, kdy uzivatel ve vychozim stavu
souhlasi, ale ma moznost odmitnout. Piiklad takového informovani ukazuje
obrazek na strané [[1l

Cookies na sluZbach Economia a.s.

Cookies na sluzbach Economia a.s.

Dle § 89 zakona €. 127/2005 Sb., o elektronickych komunikacich, vas informujeme, Ze nase sluzby mohou vyZadovat
pro swoji spravnou cinnost tzv. cookies, coZ jsou soubory dat, ktere naSe servery ukladaji ve vaSem prohlizeci k
uchovani informaci o vasich nastaveni v ramci sluzeb Economia a.5.. Bez téchto cookies nebudou nase sluzby
fungovat spravné a nebudou si moci "zapamatovat" zadne vaSe nastaveni a preference, napfiklad oblibene televizni
stanice, nastaveni predpovédi poasi & horoskopu . Pro tento Gcel jsou cookies vyuZivany po celém svété a pouzivaji
je dnes jiZ prakticky viechny webové stranky.

Reklamni cookies

Prostfednictvim nasich webovych sluzeb mohou byt ve vasem prohlizeéi ukladany i cookies provozovatelll reklamnich
systémil za Ocelem remarketingu, nebo pro zobrazovani reklamy, které je pro vas relevantngjsi. Pokud nechcete tyto
cookies ukladat je mozne jejich pouzivani zablokovat na niZze uvedene adrese
http:/ivwanww.youranlinechoices.com/czivase-volby

Detailn&jsi informace o ochrané osobnich Gdajl na sluzbach spoleénosti Economia a.s. najdete zde:

Zasady ochrany osobnich tdajt
VSeobecng smluvni podminky spoleénosti Economia a.s.

Obrazek 2.2: Cookies na sluzbach Economia a.s., zdroj?]

2.8 Pokuty

Hranice pokut v soucasném zakoné se pohybuje v pripadeé fyzickych osob od
100 000 — 5 000 000 K¢ v zavislosti na tom, o jaké provinéni se jedna a také
na jeho rozsahu. Do vyse 100 000 K¢ lze udélit pokutu v pripadé poruseni

2EcoNoMIA. Cookies na sluzbdch Economia a.s. 2018. Dostupné také z: http : //
napoveda . centrum . cz/ index . php 7 /Knowledgebase / Article /View/ 145 /7 / cookies -
na-sluzbach-economia-as.
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2. SOUCASNE ZAKONY UPRAVUJICI OCHRANU OSOBNICH UDAJU

Aplikace Uzivatel

Pfichod na webovou sluzbu

Zobrazent Zobrazeni

Z L Zadosti o

pozagovharwho souhlas se —
obsahu zpracovanim

[Zpracovéni osobnich L'J(Iajl';]6

o

|
X

Udéleni souhlasu

MNeudéleni souhlasu

Obrazek 2.3: Vysvétleni principu opt-in

mléenlivosti, do 1 000 000 K¢ pak za prestupky jako je shromazdovani vice
dat nez kolik potirebuje k udanému tcelu ¢i jiné poruseni povinnosti, a nejvyssi
sazbu lze udélit v piipadé, Ze se jednd o velky rozsah nebo citliva data (ZOU
§44).

V pripadé pravnickych osob a podnikateli se hranice pokut pohybuji od
5 000 000 do 10 000 000 K¢ a jedna se o stejny princip jako v pripadé osob
fyzickych, tedy nizsi sazba v pripadé bandlnéjstho poruseni povinnosti a ta
nejvyssi v pripadé velkého rozsahu ¢i citlivych tdaji (ZOU §45).

Specialni ptripady jsou pak takové, kdy se jedna o poruseni zakazu zverejnéni
jingm pravnim pfedpisem — at uZ jde o fyzické nebo pravnické osoby, lze uloZit
pokutu az do vyse 1 000 000 K¢, v pripadé, ze ten, kdo se provinil pouzil tisk,
film, nebo napt. pocitacovou sit je mozné udélit pokutu az 5 000 000 K¢ (ZOU
§44a a §45a).
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2.9. Shrnuti

2.9 Shrnuti

Shrnuti lze rozdélit do dvou ¢asti. Prvni jsou povinnosti provozovatele webové
aplikace, a to zejména informovani subjektl o zpracovani osobnich adaji, jeho
duvodu, dolozenfi jejich souhlasii a zajisténi fadné bezpecnosti (zejména pokud
se jednd i o udaje citlivé). Déle pak informovat o tom, ze ma uzivatel pravo
vyslovit nesouhlas s jejich zpracovanim. Tyto informace se nejcastéji vysky-
tuji ve vSeobecnych obchodnich podminkdch(§1827 odst. 2 NOZ), ke kterym
musi mit uzivatel pristup a idedlné by je poskytovatel aplikace mél nabizet ke
stazeni napriklad v PDF formatu — toto, vSak vzhledem k GDPR jiz nebude
stacit [7] a souhlas bude muset byt oddéleny, narizeni se tak snazi predejit si-
tuacim, kdy se jedna o tzv. ,wall of text“, tedy mnoho textu, ktery v dusledku
uzivatelé nectou a ihned ho odsouhlasi.

Prakticky dopad na uzivatele je tedy takovy, ze pravé nejcastéji v ob-
chodnich podminkéch narazi na pfislusnou kategorii s vysSe popsanymi infor-
macemi a souhlas udéli, napriklad zaskrtnutim check-boxu u kterého je popi-
sek, ze uzivatel souhlasi s obchodnimi podminkami, piipadneé je zde dalsi, ktery
povoluje zpracovani osobnich ddaji. Tato informace se pak ulozi napriklad do
databdze provozovatele, aby splnil dle zakona povinnost dolozeni souhlasu
o zpracovani osobnich udajt.
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KAPITOLA 3

Obecné narizeni o ochrané
osobnich adaji — GDPR

Toto nafizeni bude v Ceské republice a celé Evropské unii platné vymaha-
telné od 25.5.2018. GDPR tak nahradi a pfedevsim sjednoti zdkony o ochrané
osobnich ddaji vSech ¢lenskych zemi. Je dobré si uvédomit, ze nékteré zemé
(napt. Némecko) jiz podobné zdkony maji a prechod by tedy nemél byt az
tak bolestivy, jak ho obcas prezentuji média — Katerina Hrubesova (SPIR)
pro Tiscali Media, konano 13.11.2017, Véclavské ndm. 793/36, Praha 1. Znéni
GDPR lze nalézt v [1], ze kterého jsem cerpal.

3.1 GDPR a jeho pozice v ceské legislativé

Pozici GDPR v ¢eské legislativé muzeme odvodit z obrazku[3.Ina strané
Evropské pravo je tedy nad nasimi zakony a tak jsme jako ¢lensky stat povinni
dodrzovat vymahatelnost. Stejné jako v pripadé zdkona ¢. 101/2000Sb. bude
U00U plnit funkci kontroly, dozorového, konzulta¢niho iradu a informac¢niho
kandlu — i v souc¢asnosti muzeme nalézt vétsinu podstatnych informaci a jejich
vyklad pfimo na webu www.uoou.cz a v pripadé nutnosti pozadat o konzultaci.

Jako prvni je vhodné predstavit si zminované pravni akty EU. Samotnému
GDPR predchéazela smérnice o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich idaji, podobné tomu je u ePrivacy v prvni ,vIné“ prichazi
jako smérnice, coz pro kazdou ¢lenskou zemi znamené, Ze do urcité doby musi
dosdhnout néjaké implementace — nicméné je na kazdém staté jakou cestu si
zvoli. Dalsim dilezitym pojmem je narizeni, kterd jsou pravné zavazna
a platnd ihned jakmile zaCne jejich platnost. Dalsim faktem je, Ze narizeni
plati plosné v celé EU, tudiz ma funkei i sjednocujici [8]. Rada nafizeni véetné
Obecného nafizeni o ochrané osobnich tdaji umoznuje jednotlivym statim
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s nékterymi ,pozadavky“ hybat v rdmci mezi narizeni a zaroven platnych
zdkonu v dané zemi — v fadé pripadia tedy bude tfeba novelizace stavajicich
zakon.

3.1.1 Pracovni skupina WP29

Novinkou s pfichodem GDPR je pracovni skupina (po vstupu nafizeni v plat-
nost se bude jednat o sbor) WP29, kterd vydava voditka upresnujici vyklad
nafizeni. Skupina se sklada ze zastupct odpovédnych tradi jednotlivych zemi,
Evropskych komisait a Evropské komise [2]. Lze si predstavit, ze se prakticky
jedna o drad nad urady a zaroven evropskou verzi naseho UOOU.

Ustava

Listina zakladnich prav a svobod

Mezinarodni smlouvy véetné& prava EU

Zakony

Narizeni

Vyhlasky

Obrazek 3.1: Hiearchie prava v éR, Zdroj

Dilezitym faktem je, ze voditka jako takova slouzi jako ,moznost vykladu®.
Casto jsou zde priklady z praxe, ale stale se nejednd o zakon a pri vyuzivani
je tfeba byt opatrny.

3.1.2 UOOU a p¥ichod GDPR

UOOU bude mit opét funkei dozorového tiadu, ktery bude dohliZet na
dodrzovani obecného narizeni, stejné jako v pripadé zdkona o ochrané osobnich
udaju bude plnit i funkei osvéty a prevence ¢i konzultaci pro spravee (funkce
tedy zustava stejnd). Samoziejmosti je pak prosetfovani stiznosti [2].

3KUCERA, Zdenék. Prezentace k predndice na FIT CVUT - Uvod do predmétu, prdvo
a IT [online] [cit. 2018-03-25]. Dostupné z: https://edux.fit.cvut.cz/courses/BI-
PAI/_media/lectures/1-2017.ppt.
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3.2. GDPR vs. ePrivacy

Vzhledem k sjednocujicimu principu GDPR se zavadi tzv. mechanismus
jednotnosti. Ten zabranuje odliSnému vykladu obecného nafizeni v odlisnych
zemich resp. jejich dozorovych uradech (recital 135,136 a kapitola 7 nafizeni) a
tedy v pripadé sporného vykladu nebo v pripadé nutnosti vzhledem k nadnarodnimu
rozsahu rozhodne sbor. Tak se zajisti, ze rozhodnuti bude nejlepsi mozné vzhle-
dem ke vsem ¢lentim (o sboru resp. pracovni skupiné viz predchozi kapitola
3.1.1)).

Zasadni zména pro vsechny sprévce, ktefi zpracovavaji osobni idaje nadchézi
v konci ohlasovaci povinnosti U00U. S principem GDPR vsak prichazi na
spravce vétsi zodpovédnost, protoze budou muset sami dolozit a tedy zaroven
dokumentovat, ze s osobnimi udaji zachazeji v souladu s obecnym narizenim
[10]. Dalsim dulezitym faktem je, ze v pFipadé uniku dat & naruseni
bezpecnosti musi tuto skutecnost spravce nahlasit do 72 hodin prave
U00U [11]. V pripadé, Ze unik dat muze mit néjaké vétsi nasledky, spravce
je povinen tuto skutecnost oznamit i samotnému subjektu udaji (¢lanek 33 a
34 nafizeni).

3.2 GDPR vs. ePrivacy

Mnoho lidi zaménuje nebo slucuje GDPR s nafizenim o respektovani sou-
kromého zivota a ochrané osobnich 1daja v elektronickych komunikacich —
zkracené ePrivacy (— Katefina Hrubesova (SPIR) pro Tiscali Media, konano
13.11.2017, Véaclavské ndm. 793/36, Praha 1). Jde vSak o dvé odlisné véci.
Aktudlni je predevsim GDPR, narizeni ePrivacy by mélo vejit v platnost
pozdéji. Od roku 2002 platilo ePrivacy jako smérnice a neni zcela jasné, kdy
zacne platit jako nafizeni (viz obrizek na strané @, stejného néazoru je i

U0ooU [12].

GDPR na rozdil od ePrivacy nahlizi na ochranu osobnich tidaji obecné, resi
jak pripady uvnitt firem ¢i organizaci, tak ty, které se dotykaji osob z ,,venku*
— zdkazniki, pacientl, apod. Smérnice resp. nafizeni ePrivacy se, jak jiz nazev
napovida, specializuje na internet a komunikaci. Navrh narizeni je mozné najit
na serveru http://eur-lex.europa.eu, ktery zpristupniuje zdkony Evropské
unie. Vzhledem k tomu, Ze neni jasné kdy vejde v platnost, lze ocekavat jistou
toleranci od dozorovych urada.

ePrivacy [13]]|14] upravuje nakladéni s daty, zejména takovymi jako jsou(¢l.
4) metadata elektronické komunikace (odst. ¢), vefejné dostupné seznamy (d),
elektronicka posta (e), pfimy marketing (f). Dale ePrivacy tik4, ze data elek-
tronickych komunikaci (timto se rozumi jak obsah, tak metadata — viz
¢lanek 4 odst. 3) jsou duvérnd az na vyjimky, kdy data muze zpracovat po-
skytovatel elektronické komunikace, které toto nafizeni povoluje (¢l. 5 a 6).
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Jednad se o pripady, kdy je to nezbytné pro pienos komunikace nebo v pripadé,
ze se jednd o bezpecnost. Déle poskytovatel muze zpracovat metadata (t.j.
napiiklad idaje o poloze, ¢i jiné iidaje pro prenos viz ¢lanek 4 odst. 3¢) pokud:

e je to nezbytné pro kvalitu sluzeb,
e je to nezbytné pro vyuactovani, odhaleni zneuzivani sluzby,

e koncovy uzivatel k tomu dal souhlas a 1cel nelze splnit anonymi-
zovanim informace.

Zpracovavat obsah za tcelem poskytnuti konkrétni sluzby je mozné, pokud
dotCeny uzivatel nebo uzivatelé dali souhlas. Poskytovatel po obdrzeni dat
musi data bud smazat nebo anonymizovat. V pifpadé informaci dileZitych
naptiklad pro vyse zminéné vyuctovani, mohou byt prislusnd data uchovana
do konce vyuctovaciho obdobi (¢l. 7). Nemélo by tedy jiz dochézet napiiklad
k pripadim, kdy na zakladé obsahu zprav mezi uzivateli, se jim zac¢ne zobra-
zovat reklama na dané téma aniz by predtim byl udélen souhlas.

» VyuZitt funkci koncového zarizent pro zpracovdani a uchovdnt, jakoz i shromazdovdni
informaci o software a hardware, jingmi subjekty, nez jsou dotceni koncovi
uzivatelé, se zakazuje, s vijimkou téchto divodi:“ (¢lanek 8)

je to nezbytné pro prenos komunikace,

koncovy uzZivatel dal souhlas,

je to nezbytné pro poskytovani sluzby informacni spolecnosti pozadované
koncovym uzivatelem,

e méreni navstévnosti internetovych stranek — pokud méri poskytovatel
informacni sluzby.

Podobné pak pro shromazd ovani informaci plati, Ze informace lze uchovavat,
jen po dobu nutnou ke spojeni nebo je zde ozndmeni o jejich shromazd ovani,
které je jasné vidét. Souhlas se zpracovanim muze uzivatel kdykoliv odvolat,
jedna se o podobné principy, které pouziva i GDPR.

3.2.1 Pokuty za poruseni ePrivacy

Pokuty lze rozdélit do t¥{ skupin (¢lanek 23): Prvni skupina jsou pokuty,
které maji moznost stanovit si ¢lenské staty — jedna se o pripady tykajici se
volani a pro webové sluzby tedy ne tplné podstatné (poruseni ¢l. 12, 13, 14).
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Dalsi kategorie je pro nds zajimavéjsi a to poruseni ¢lanka 8, 10, 15 a
16. Obsah prvniho z ¢lanki je popsan vysSe na strané Clének 10 hovoif
o informovanosti o ochrané soukromi v internetu a musi nabizet moznost,
kterd zabranuje uchovani informace v zarizeni tretim stranam. Dokdzeme si
predstavit, ze toto se tyka predevsim internetovych prohlize¢i a soubori co-
okie. Informace musi prijit jiz pri instalaci a je vyzadovan uzivateltiv souhlas
s nastavenim. Clének 15 se tyka verejnych seznamu. Nakonec ¢lanek 16 po-
jednavé o nevyzadanych sdélenich (neboli spamu) a to jak pisemném, tak
prostiednictvim volani. Doslova tiké, ze primy marketing lze uplatnit, pouze
mame-li souhlas koncového uzivatele s vyjimkou toho, pokud je ziskdme pri
prodeji produktu. V tomto pripadé lze potencidlniho zdkaznika oslovit, avSak
musi byt jednoduchd moznost tyto sdéleni zrusit a tuto moznost musime
pripominat s kazdym sdélenim. Samoziejmosti pak je, ze sdéleni musi byt
jasné oznacena, ze jde o marketing.

, V téchto pripadech je horni hranice pokuty aZ 10 000 000 EUR nebo
az 2% z celkového roéniho obratu celosvétové za predchozi finanéni
rok v pripadé jednd-li se o podnik. Horni hranice bude ta z cdstek, kterd bude
vyssi.“ (Clanek 23 odst. 2).

Treti a posledni kategorie pokut je ta nejvyssi — jednd se o ,,...aZ 20 000
000 EUR nebo 4% z celkového roéniho obratu v pripadé podniku,
podle toho, kterd z hodnot bude vyssi (¢lanek 23 odst. 5). Jedn4 se o poruseni
¢lankd 5, 6, 7 a 18. Clének 5 zakazuje zasahovani do elektronické komunikace
— napt. odposlechy, monitorovéni. Clének 6 pak nafizuje zpracovani dat jen
pokud je to nezbytné pro napriklad kvalitu sluzeb nebo bezpecnost, nebo za
predpokladu, ze koncovy uzivatel souhlasil se zpracovanim. Clének 7 viz vyse
v kapitole strana A nakonec poruseni ¢lanku 18 — poruseni nafizeni

dozorového uradu.

Pokuty jsou tedy vyssi nez na které jsme v Ceské republice zvykli, ale vzhle-
dem k tomu, zZe se bude jednat o nafizeni pro vSechny ¢lenské staty, lze castky
povazovat za adekvatni.

3.2.2 Shrnuti

ePrivacy tedy upravuje nakladani s daty elektronické komunikace. Nejzasadnéjsi
jsou z pohledu webovych aplikaci odstavce, které se tykaji povinnosti na soft-
ware — snadno si lze transponovat, ze se bude jednat napriklad o internetové
prohlizec¢e a nastaveni toho, jaké soubory cookie maji akceptovat. Princip je
opét podobny jako u GDPR — nepouzivat nadbytecné informace, informace
zpracovavat jen po dobu, po kterou je skutecné potrebujeme a nepouzivat
koncova zarizeni uzivatele, aniz by o tom védél. Dalsi zasadni zmény jsou
v principu opt-in pouzivani koncového zatizeni — opét se bude tykat predevsim
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soubort cookie, spolu s tim jsou samoziejmé dtlezité lhuty pro uchovavani
dat. V soucasné dobé upravuje praci s cookie zadkon o elektronickych komu-
nikacich, ktery vsak ePrivacy v tomto pripadé nereflektuje a povoluje pristup
opt-out [15] viz na strané V pripadé reklamnich systému tedy budou
nejspise znacné komplikace a bude zalezet na findlnim znéni.

3.3 Co jsou osobni tidaje s prichodem GDPR?

Rada ¢lanki a informaci ohledné GDPR na prvn{ pohled vypad4, ze se snaii
vyvolat revolu¢nost tohoto narizeni. Pokud si vsak pre¢teme definici osobniho
udaje: ,,Osobnim udajem je kazZdd informace o identifikované nebo identifiko-
vatelné fyzické osobé (subjektu iddaji). Identifikovatelnou fyzickou osobou je
fyzickd osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na
urc¢ity identifikdtor (jméno, Cislo, sitovy identifikdtor). ..“ v GDPR (¢l. 4 odst
1) a v zdkonu 101/2000Sb. zjistime, ze definice osobniho tidaje se vlastné nijak
neroziftila, tohoto nézoru je i UOOU, viz web tfadu [16].

To, zda jde o osobni tdaj, nezdlezi na tom, zda subjekt identifikovat ihned
(pfimo), nebo je k tomu potieba zpracovani vicero subjektu (nepiimo). Dilezity
je fakt, ze subjekt udaju vubec lze takto identifikovat [15]. Tento vyklad se
v dostupné literature opakuje v rtuznych prikladech.

Zajimava informace pro webové prostredi je, ze recitdl GDPR uvadi rov-
nou jako piiklad identifikdtortt fyzickych osob lokaéni a piedevsim sitové
identifikatory. Jednd se o recitdl ¢.30, ktery zminuje adresy internetoveho
protokolu, soubory cookies, ¢i RFID a doslova 1iké, ze ,,. . . timto zpisobem mo-
hou bijt zanechdany stopy, které mohou bijt zejména v kombinaci s jedinecnymi
identifikdtory a dalsimi informacemi, které servery ziskdvaji pouzity k profi-
lovdni fyzickych osob a k jejich identifikaci“. Recital tedy do jisté miry déla
jasno o jaka data resp. jaké formy jde a které kategorie dat budou problémové.
Dale je to jisty naznak toho, Ze profilovani a s nim spojend behavioralni re-
klama bude problémem.

V tomto kontextu se velice ¢asto objevuje v dostupnych zdrojich [15][17]
rozsudek, ktery oznacil dynamickou IP adresu za osobni tdaj. Podle mého
nézoru se na tuto skutec¢nost da nahlizet dvéma zpusoby. Prvni je z pohledu
uzivatele, kdy skuteé¢né dochézi k ochrané jeho soukromi v pripadé, ze by
adresu nékdo ukladdal. Druhy pohled je pak z pohledu technického, kde se
naskytuji otazky, co vSechno by museli pfipadné jednotlivi prostrednici udélat,
aby slo daného uzivatele skute¢né vystopovat. Nicméné z uvedené skutec¢nosti
vyse na tom nezalezi, podstatné je, ze existuje zpusob jak koncového uzivatele
identifikovat. O tom, zda je to spravné ¢i neni, by se dalo polemizovat.
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3.3.1 Citlivé osobni tidaje s prichodem GDPR

GDPR kategorii citlivych tdaji vylozené neméd, nicméné se jednda spise
o pfejmenovani na ,zvlastni kategorie dat“. U této kategorie dat, stejné jako
obecné u definice osobnich tdaju, se toho velice nezménilo. Zmény lze nejlépe
ukézat tabulkou na strané kterou jsem vytvoril z dostupné literatury
[2]. Pohled na informace o sexudlnim zivoté zustava stejny a jednd se sa-
moziejme o citliva data. Zména v tomto sméru je v pridani sexudlni orientace
jako citlivého tudaje resp. informaci patiici do zvlastni kategorie dat. Nao-
pak narodnostni pivod nyni jiz do zvlastni kategorie spadat nebude. Biomet-
rické idaje jsou v GDPR zvlastni kategorii osobnich dat v ptipadé ,,. .. jsou-li
zZpracovdvdny za ucelem jedinecné identifikace fyzické osoby‘ﬁ — oproti tomu
zékon ¢. 101/2000 Sb. ma definici pro biometrické udaje, ze je to tdaj, ktery
umoznuje piimou identifikaci nebo autentizaci subjekttu tdaju (§4 odst. b).
daji, ale zpracovani takovych udaju vyzaduje dozor organu vefejné moci nebo
k tomu musime byt opravnéni néjakou pravni tpravou (kapitola 2 — ¢lanek
10)[2]. Tyto zmény jsou zajimavé zejména z pohledu projektu, které maji pro-
fily uzivateli — napt. seznamky, tam zcela jisté 1ze nalézt sexualni orientaci.
Naopak v pripadé, kdy néjaka webova sluzba zpracovava informace o trestnich
vécech, bych ocekaval znalost legislativy ze strany provozovatele a tedy mi-
nimalniho dopadu.

Tabulka 3.1: Srovnani pohledu na citlivé tdaje

GDPR Zakon ¢. 101/2000 Sb.
X narodnostni ptuvod
sexuudlni zivot sexudlni zivot
sexualni orientace X
biometrické udaje * biometrické udaje
trestni véci a ¢iny ** | odsouzeni za trestny ¢in

3.4 Zpracovani osobnich udaji a profilace

Predtim nez se budu vénovat problematice profilovani a zpracovani osobnich
udaju je treba podivat se na definice téchto pojmu — zpracovani definuje v ka-
pitole prvni ¢lanek 4 odstavec 2, profilaci se pak vénuje ¢lanek 4 odstavec
4.

Pojem zpracovani o proti soucasnému zdkonu o ochrané osobnich udaju ¢.
101/2000 Sb. zustavéa stejny. Novym pojmem se stavé profilovani. Profi-

47UREK, Jif{. Prakticky privodce GDPR. Olomouc: ANAG, 2017. Pravo (ANAG)., 2017.
ISBN 978-80-7554-097-3, str. 52.
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lovani znamend takové automatizované zpracovani osobnich idaji, po kterém
muzeme subjekt néjakym zpisobem ohodnotit. Casto se jedna o uzivatelovu
interakci v ramci webové aplikace a jeji nasledné predikce do budoucna, ¢ehoz
vyuzivaji reklamni systémy — lze tak naptiklad vyselektovat urcité spektrum
uzivateltl, u kterych je pravdépodobné, ze reklamé podlehnou. Dale se i v GDPR
nachdazi pojmy spravce a zpracovatel, kde spravce urcuje, co se bude s osobnimi
udaji délat a zpracovatel pak jen zpracovani vykonadvé a tedy ani zde nejsou
zadné zmény vyznamu [11].

3.4.1 Kdy lze data zpracovat?

Data lze zpracovavat, existuje-li alespon jeden pravni divod — u webovych
aplikaci se nej¢astéji bude jednat o pripady, které definuje ¢lanek 6 a nasledujici
odstavce:

a) subjekt dal souhlas,
b) jde o zpracovdni, které je nezbytné pro splnéni smlouvy,

c) jde o zpracovdni, které je nezbytné pro splnéni prdvni povinnosti, kterd se
vztahuje na sprdvce,

f) jde o oprdvnény zdjem sprdvce.

Nejlepsi vysvétleni odstavca bude ukazani na prikladech. Prvnim prikladem
je pripad, kdy subjekt dava souhlas se zpracovanim osobnich tdaju za ticelem
zasilani obchodnich sdéleni tietich stran; pod zpracovanim nezbytné pro plnéni
smlouvy si predstavuji naptiklad uzavireni bankovniho t¢tu po internetu; pravni
povinnosti mohou predstavovat napriklad povinnost ukladani danovych do-
kladt po dobu 10ti let. Posledni polozku — opravnény zijem — lze vyuzit
v pripadé, ze zajmy spravce prevazuji a zaroven neporusuji prava subjektu
udaju — napriklad nékteré analytické néstroje pri spravném nastaveni a nebo
zaznamenavani IP adresy do logli v systému s cilem predejit kybernetickému
utoku.

Smlouvy se kterymi se na internetu mtzeme setkat, mohou mit rtzné po-
doby. Jedna se o Click-wrap, Click-trough a Browse-wrap. Click-wrap smlouvy
jsou tvoreny nejcastéji oknem, kde jsou dostupné smluvni podminky a nejsou
uzaviené, dokud uzivatel neklikne na tla¢itko nebo nezaskrtne pozadované
policko. Click-trough smlouvami se proklikdvéa uzivatel nékolikrat, nejcastéji
se s timto pripadem setkdvame u internetovych obchodti, kde nejdrive vidime
produkty, které jsme si dali do kosiku, jejich pocet, v dalsim kroku pak vy-
plnime kontaktni ¢i platebni tdaje, az dojdeme na rekapitulaci a dokonc¢ime
objednavku. Browse-wrap je pak smlouva, ktera je uzaviend uz jen tim, ze na
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dany obsah uzivatel kouka, musi zde ale byt viditelné jeji podminky. Viditel-
nost podminek resp. Spatna implementace je také jeden z nejvétsich problému
tohoto typu smluv [19].

3.4.2 Spojovani dat

V definici zpracovani GDPR a i v zdkonu ¢. 101/2000 Sb. je zminéno kom-
binovani dat. Tedy v pripadé, ze spravce osobnich tidaji chce spojit udaje
z ruznych zdroji nasbiranych za rozdilnym tcelem bude potfebovat stejné
jakémkoliv jiném zpracovani pravni zaklad, ktery mu to umozni — muze se
tedy jednat napt. o souhlas subjektu nebo pripadné i o odivodnény opravnény
zajem. Navic ¢lanek 6 odst. 4 pojednava o zpracovani pro jiny 1cel, nez-1i byl
ten puvodni a je tedy nutné posoudit vazby mezi ucely, okolnosti, povahu,
disledky a vhodné zaruky. V pripadé verejnych zdroji v situaci, kdy ma data
o néjakém subjektu a chce je spojit s verejné dostupnymi daty, bude postup
stejny [20].

3.4.3 Zasady zpracovani osobnich udajt

Oproti zédkonu o ochrané osobnich udaju, ktery mé ¢ast ,Prava a povin-
nosti pri zpracovani osobnich tdaji“ ma obecné nafizeni clanek 5 ,Zasady
zpracovani osobnich udaju“. Téchto zasad je celkem osm — zakonnost, ko-
rektnost a transparentnost, ticelové omezeni, minimalizace tudaju,
presnost, omezeni uloZeni, integrita a divérnost a nakonec odpovédnost.
Tyto zésady lze viceméné nalézt i v zakonu o ochrané osobnich tdaji [2] a
kapitola na strané [8| Zakonnost spocCiva v tom, aby existoval alespon
jeden pravni divod ke zpracovani. Korektnost a transparentnost pak rika, ze
spravce nesmi skryvat ucel, rozsah a predavani osobnich udaju. Dale musi
byt stanoveny presné tcely, za kterymi dana data spravce zpracovava. Mini-
malizace pro spravce pak znamend, Ze by nemél ukladat vice udaju, nez je
skutetné nezbytné. Zasada presnosti je pravo subjektu tidaju na korektnost
udaju a spravce je tedy povinen pri zadosti subjektu idaje aktualizovat nebo
opravit. Dale by data neméla byt ulozena déle, nez po nezbytné nutnou dobu
pro jejich zpracovani. Nakonec samoziejmé by vsechna data, kterd spadaji
do osobnich udaju méla byt .,...zpracovdna zpusobem, ktery zajisti ndleZité
zabezpecent osobnich ddaju, . ..pomoci vhodnich technickijch ¢i organizacnich
opatreni — ¢lanek 5 odst 1 pismeno f. Povazuji za nezbytné zminit, ze zptsob
zabezpeceni by mél vidy zohlednovat o jaka data jde a jaky je jejich rozsah
a objem — ¢lanek 32 obecného nafizeni — v této oblasti vznika velice Casto
mezi spravci a zpracovateli zbytec¢nd panika. V pripadé, ze nejde o zvlastni
kategorie dat (citlivé tidaje) lze usuzovat, ze bude stacit bézné dostupné za-
bezpecteni - napt. spojeni HT'TPS, pristup na servery pomoci certifikatia a
omezeni poCtu osob, které tento pristup maji, atp. Nakonec ¢lanek stanovuje
spravci odpovédnost a schopnost dolozeni dodrzeni faktt vyse uvedenych a
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z toho tedy vyplyva vedeni dokumentace a zdivodnéni pro¢ jsou dané tdaje
potieba.

3.4.4 Kdy miize jit o opravnény zajem?

Opravnény zajem je jeden z termint z GDPR, ktery v rdmci moznosti
déva sanci spravcim a zpracovatelim nechtit pokazdé pri zpracovani osobnich
udaju souhlas subjektu tdajt. I tento princip ma ale pochopitelné sva pra-
vidla. Recital ¢. 47 1iké, ze predpoklad pro opravnény zajem lze vyuzit po-
kud ... neprevazZuji zdjmy nebo zdkladni prdva a svobody subjektu
udaji, a to pri zohlednéni primeéreného ocekdvdni subjektu idaji na
zdkladé jeho vztahu se sprdavcem, dile je ptipustna moznost, kdy subjekt
udaju je zakaznikem nebo jsou mu spravcem nabizeny néjaké sluzby — ve vsech
pripadech by toto zpracovani mél subjekt z kontextu ocekavat. Tedy vétsina
béznych tkond — kdy uzivatel muze ocekdvat néjaké zpracovani — by méla
byt stdle bez souhlasu. Dale recital vyslovné uvadi, ze pfimy marketing
lze povazovat za opravnény zajem, dale recital ¢. 49 pripousti opravnény
zajem v pripadech, kdy se jedna o bezpecnost komunikace ¢i bezpecnost sité.
V pripadé, ze jde o primy marketing muze subjekt udaji kdykoliv vznést
namitku v celém rozsahu — a to at uz na poc¢atku nebo v dalsim zpracovani,
které se tyka marketingu — musi na to byt upozornén a toto upozornéni musi
byt zietelné (recitdl 70 a clanek 21). Po vzneseni namitky tdaje jiz nadale
nemiizou byt zpracovavany.

3.4.5 Profilace uzivatelu

Pro zjisténi, jak obecné nafizeni nahlizi na profilaci je opét dobré zacit
v recitdlu samotného narizeni. Jiz v predchozi kapitole na strané je
zminén recital ¢islo 30, ktery sitové identifikatory a identifikatory cookies vidi
jako moznost k profilovani a v kombinaci s jedine¢nymi identifikdtory mohou
jednoznac¢né identifikovat konec¢ny subjekt. Recital 72 ndm sdéluje, ze na pro-
filovani se vztahuji pravidla tohoto nafizeni a ponechava Evropskému sboru
pro ochranu osobnich tdaji moznost vydavat pokyny v tomto sméru (¢lanek
70 pis. f). Vzhledem k zdsadé transparentnosti musi byt subjekt tidaju infor-
movan o profilovani, k ¢emu slouzi a co se stane, pokud ho povoli nebo zakéaze
(recitél 60), dale pak kdo jsou prijemci onéch tidaju a pokud je to mozné, tak i
pristup k nashroméazdénym informacim (recitdl 63, ¢lanek 13 pis. f a ¢lanek 15
pis. h). Vzhledem k riznym vykladim a problemati¢nosti se tomuto tématu
vénuji v kapitole na strané

3.4.6 Predavani dat tretim stranam

Podobné jako u zdkona o ochrané osobnich tudaji i v pripadé nafizeni se
jednda prakticky o 3 (resp. 4) druhy tfetich stran — ¢emuz odpovidaji i rizika
(viz kapitola na strané[33)). Prvnf je preddni tdaju spréavei & zpracovateli

24



3.5. Automatizované individualni rozhodovéani, véetné profilovani

na tUzemi stejného statu (u néds CR), nasleduje predani v ramci EU, predéani
mimo EU a s trochu jinym nahledem pak predani do USA. Ve vsSech ptipadech
mus{ mit spravce (zpracovatel) pravni divod (viz ¢ldnek 6 a 9).

V pripadé EU shleddavam situaci stejnou jako v pripadé soucasného zakona
o ochrané osobnich tdaji — jednd se tedy o volny pohyb. V pripadé, zZe se
jedna o predani mimo EU, opét je situace obdobna jako u soucasného zakona
— data lze predat v pripadé, ze dand zemé je schvalena Evropskou komisi
(EK) a je schopna néjakym zptusobem zajistit odpovidajici ochranu. Obdobné
to funguje v pripadé, ze zemé na seznamu neni — v tomto pripadé lze vyuzit
tzv. vhodnych zaruk, kdy lze vyuzit napiiklad standardnich smluvnich dolozek
prijatych EK, pripadné dolozkou mezi spravci s povolenim dozorového tradu.
V pripadé USA je vyuzit ,Privacy shield“ k jehoZ dodrzovani se spolecnost
z USA prihlési a pak lze data preddvat [2].

3.4.7 Dopady a shrnuti

V oblasti definice osobnich tudajl, resp. dat jako takovych, se toho moc
nezménilo, vétsina z pozadovanych zasad je jiz néjakym zptisobem obsazena ve
stavajicim zdkonu ¢. 101/2000 Sb. Totéz se tyka pojmu jako je spravce a zpra-
covatel. Novinkou je pojem profilace a problém sifovych identifikdtort, véetné
soubort cookies (zejména po pripadném vstupu smérnice ePrivacy v platnost).
Tato ¢ast zakona je velice specificka a i pfes dostupné komentate se nasky-
tuje fada otazek. Clének nafizeni — Automatizované individuéln{ rozhodovani,
vCetné profilovani — ktery o této problematice pojednava, je z mého pohledu
napsan dosti obecné a jen stézi si pod nim lze predstavit néco konkrétniho.
Bohuzel (z pohledu koncového uzivatele moznéd bohudik) to spiSe vyzniva
v jeho prospéch a nejspise v nejednom pripadé to bude znamenat fatalni
nasledky na poli webovych sluzeb a predevsim v internetové reklamé.

3.5 Automatizované individualni rozhodovani,
vcetné profilovani

Stejné jako tato kapitola se jmenuje i ¢lanek 22 v obecném natizeni. Prvni
odstavec 1iké, ze ,,Subjekt tudaji md prdvo nebyt predmétem Zadného
zpracovdni véetné profilovdani, které md pro ného prdvni icinky nebo
se ho obdobnym zpisobem vyznamné dotykd“ — tento odstavec se ne-
pouzije v pripadé, kdy je to nezbytné k uzavreni smlouvy, v pripadé, ze je to
povolené pravem nebo v pripadé mame-li vyslovny souhlas od subjektu tdaju.
Déle stanovuje odstavec ¢islo 3 vhodné opatfeni na ,jochranu prav a svobod“
a opravnénych zajmu.
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Pri ¢teni tohoto ¢lanku mi vyskocilo hned nékolik otazek, které by bylo
vhodné z pohledu této prace zodpovédét, protoze z pohledu informatiky si
bohuzel tento ¢lanek lze vylozit rizné. Otazka, zda subjekt musi vznést namitku
proti profilovani, ¢i je ve vychozim stavu zakazano, komentuje literatura tak,
ze se jednd spise o zdkaz az na vyjimky. V komentari se dile doc¢teme, ze by
v prubéhu roku 2017 mély byt dostupné pokyny ze strany pracovni skupiny
WP29 [15](0 WP 29 viz kapitola na strané . Na webu UOOU, je jiz
prislusna kategorie, kde lze nalézt i prelozené doporucené postupy [21].

3.5.1 Vyklad dle WP29

Prelozend voditka k této problematice [22]| zac¢inaji upfesnénim definic, kde
jednim z jednodussich vykladu profilace je, ze je to kazda ¢innost, ktera diky
analyze néjakého chovani zafadi uZivatele do néjaké kategorie a to af na
zakladé chovani v minulosti nebo predikce do budoucnosti. Jako priklad je zde
uvedena problematika cileni produkti a sluzeb (tedy behavioralni reklama),
zaroven je zde uvedeno, ze zalezi na okolnostech zda-li se jedna o automatizo-
vané rozhodovani podle ¢lanku 22 odstavce 1.

Automatizované rozhodovani dle pokyntt WP29 se muze Castecné prekryvat
prave s profilovanim — jak jiz vyplyva z vyse uvedeného — jedné se o schopnost
rozhodnout ,,¢isté technologickymsi prostredky, bez lidského zdsahu*.

Dokument uvazuje v profilovani ve tfech pripadech (kapitola I pismeno

C):

e obecné profilovdni,

e rozhodovdni zaloZeni ma profilovini — pripad kdy clovék rozhoduje na
zékladé vypracovaného profilu,

e vghradné automatizované rozhodovdni, véetné profilovdni — pripad, kdy
¢lovek do procesu vubec nezasahuje.

3.5.2 Zakaz profilovani?

V kapitole II tohoto dokumentu se docteme, ze ve vychozim stavu plati
zdkaz automatizovaného rozhodovani vcetné profilovani, nicméné posledni
odstavec dodava, ze zakaz se ,,...uplatni pouze, pokud rozhodnuti zaloZené
vihradné na automatizovaném zpracovdnim vcetné profilovdni, md na néekoho
prdavnd dcinek nebo obdobné vijznamny dopad.*. Kapitola II sekce A upozornuje,
ze nelze uméle lidskou ¢innost dosadit do tohoto procesu — muselo by se jednat
o né&jakou smysluplnou ¢innost ¢i rozhodnuti. Osobné mé vice zajima vyklad
souslovi ,,pravni uc¢inek nebo obdobné vyznamny dopad“ — pravé tomuto se
vénuje sekce B druhé kapitoly.
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3.5.3 Pravni ucinek a obdobné vyznamny dopad

Jak jiz zminuji vyse a je to poznamenano i na zac¢atku této sekce, narizeni
neobsahuje definici souslovi pravniho G¢inku a obdobného vyznamu,
proto musime hledat pravé ve voditkdch WP29. Prace se vénuje predevsim
webovym sluzbam a monetizaci, profilovani se tyka predevsim cilené reklamy a
tu zminuje prave tento dokument. Skupina WP29 je toho nazoru, ze ve vétsiné
pripadi se profilace vyznamné jednotliveu nedotyka — vyjimkou jsou pripady
dotérnosti, oéekavani a prani dotéenych osob, zptisobu doruceni re-
klamy nebo konkrétnich zranitelnych mist subjektu tidajt. Prikladem
dava osobu, kterd ma financni problémy a zobrazuje se ji reklama na pujcky.
Dalsi priklad je v pripadé, ze profilovani stanovi odlisné ceny néjakého pro-
duktu nebo sluzeb a dany subjekt na néj pak nemuze dosdhnout. Tedy pripad
v praktické ¢éasti, kdy se jednéd o sbirky na ptani, které vytvori uzivatel sam
pro sebe a nasledné se mu bude podle interakci zobrazovat reklama, by mél
dle mého nézoru podléhat souhlasu.

Dokument tedy prinasi trochu svétla do této problematiky, nicméné pouze
z pravniho hlediska. Z pohledu implementace to vypada, ze bychom museli
kontrolovat, kdo pouziva koncové zarizeni nebo nékterd data tplné prestat
vyuzivat. Nastava otazka, zda tedy nevyzadovat souhlas v souvislosti s pro-
filovanim a reklamou vzdy a byt tak z pohledu nafizeni kryti, i kdyz to neni
nutné vzdy vyzadovano.

Dalsi specifickou skupinou (a to tedy nejen pro profilovani) jsou déti (kapi-
tola IV postupt od WP29). Vyklad sice vyloZené nezakazuje profilaci, ale opét
se dostava do podobného problému jako u dospélych — zminuje totiz priklad
nezletilého hrace, na kterého cili reklama s mikrotransakcemi a tak i on se
stava ,rizikovym* — opét bychom v idedlnim stavu méli néjak rozlisovat, kdo
skutecné za koncovym zarizenim sedi. Je to skutecné nezletily hrac¢ a nebo jen
clovék, ktery hraje hry s mikrotransakcemi a nic zésadnéjsiho na internetu
nevyhledava? Nebo bychom neméli pouzivat cilenou reklamu na hrace viibec?
Behaviordlni reklama sice stoji na statistickych metodach, ale i tak mé jisté
odchylky.

3.5.4 Souhlas

V odstavcich vyse se vyskytuje moznost souhlasu — tento souhlas musi byt
udélen néjakou aktivitou — a musi byt jasné zfetelné k ¢emu byl udélen a ¢eho
se tyka a jaky ma na uzivatele dopad v pripadé udéleni ¢i neudéleni. Ostatné
tak by to mélo byt u kazdého souhlasu, ktery je vyzadovan v dusledku to-
hoto obecného narizeni. Udélovani souhlasi se v posledni dobé se jiz promitd
do reality, jak naptiklad ukazuji obrazky na strané 28] a na strané
z aplikace M1j Vodafone [23] a z internetového bankovnictvi Ceské spofitelny
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, pricemz druhy ze zminénych souhlast je dle mého nézoru diskutabilni —
napada meé totiz otazka zda-li po kliknuti na tlac¢itko dam skuteéné souhlas a
nebo mé skute¢né jen presméruji na néjaky dalsi formuldr (v textu se uvadi, ze
souhlas udélim kliknutim)? Nemélo by zde byt tlac¢itko odmitnout misto vy-
nuceni klikani do horizontalniho menu v pripadeé, ze souhlas davat nechceme?
Souhlas by mél byt dobrovolny a ne vynuceny, na druhou stranu z pohledu
obchodnich modelu je pochopitelné, ze se spravci budou snazit formulovat
zéddosti takovym zpusobem, aby jim uZivatel vyhovél (ale stale to musi byt
v mezich nafizeni).

QOWP4d 1216

< Akce v SuperApce

D Souhlasim - jako koncovy
uzivatel telefonniho ¢isla
I <
zpracovanim provoznich a
lokaliza¢nich tdajl pro
marketingové a obchodnf
Ucely

Souhlasim - jako koncovy
uzivatel telefonniho cisla

I s 2s1/4nim
obchodnich sdéleni tretich
stran

o 8 @ A -

Prehled Sluzby Nabidky Ucet Vice

Obrazek 3.2: Vyzadani souhlasu v aplikaci Maj Vodafone, zdrojlﬂ

®VODAFONE CZECH REPUBLIC A.S. Mdj Vodafone [online]. Verze 3.1 [cit. 2018-05-10].
Dostupné z: https://play.google.com/store/apps/details?id=com.zentity.vodafone&
hl=cs|
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3.6. Povérenec pro ochranu tdajt

SERVIS‘M @ 956777956 @ Napiste nam - [ oantasit |

INTERNETBANKING

F ucTY SPORENI UVERY INVESTOVANI POJISTENI E-SHOP = = a ?

Novy souhlas se zpracovanim osobnich udaja

25. kvétna 2018 zacne platit nové nafizeni Evropské unie, které zajisti pfisn&jsi pravidla ochrany Vasich osobnich tdaji
‘Abychom Vas po tomto datu mohli informovat o novych produktech, slevach a dalSich akcich, radi bychom vas poZadali
o ud&leni souhlasu se zpracovanim Gdajl.

UEinit tak miizete jednoduse prostfednictvim tiaditka nize sméfujicim na Zasady zpracovani osobnich Gdajd
v Ceské spofiteiné a nové znénf souhlasu.

Pokud by Vam bylo cokoliv nejasného, obratte se prosim na infolinku 00 207 207 nebo navéiivie kieroukoliv nasi pobocku,
kde miZete vie vyfidit osobné s bankéfem

Qchrana osobnich Gdajd se s GZinnosti od 25. kvétna 2018 bude ve viech Elenskych statech EU Fidit jednotng, zavaznym
Mafizenim EU 2016/679 (obecné nafizenl o ochrané osobnich tdajl). Toto nafizeni nové upravuje v zajmu vy&&i ochrany
osobnich Udajd podminky jejich zpracovavani.

Prejit k souhlasu

Obrazovka Obchodniho sdéleni. Pokud si nepfejete byt oslovovani timto zpisobem, svij scuhlas mbZete zménit v ziloZce Nastaveni.

Obrazek 3.3: Vyzadovani souhlasu v aplikaci internetového bankovnictvi Ceské
sporitelny, zdrofl

3.5.5 Dopady a shrnuti

Profilovani by tedy ve vychozim stavu nemélo byt piimo zakézané pokud
jsme schopni zajistit, Ze nebude mit pravni ¢i obdobné nasledky pro sub-
jekt profilace. V pripadé, Ze to zajistit nemuzeme, je profilace bez souhlasu
zakézana. V oblasti webovych sluzeb lze tedy o¢ekdvat mnoho zadosti o sou-
hlas v podobnych podobéach, jako je tomu diky souc¢asnému zdkonu o elek-
tronickych komunikacich(kapitola na strané , obohacenych o nezbytné
informace. V pripadé, ze souhlas nelze dat ¢i vyzadovat lze o¢ekavat necilenou
reklamu nebo nerespektovani GDPR (vysokym pokutdm navzdory). Na tento
fakt — éekan{ na prvnf rozsudek nebo rozhodnuti UOOU — poukazuje i litera-
tura , kterd neprimo priznava, ze ackoliv v CR nemame vyloZené prece-
dentni systém, lze ocekavat, ze v téchto pripadech tomu tak bude.

3.6 Povérenec pro ochranu udaji

Povérenec pro ochranu iidaju — ¢asto oznacovan z anglického vyrazu Data Pro-

tection Officer jako DPO je nové vytvorena pozice z obecného narizeni,
pod touto zkratkou bude oznacen i déle v této praci. Kolem této nové vy-
tvorené pozice se opét vytvorila zna¢na bublina, Ze je povérenec povinny pro
vSechny, kdo zpracovavaji osobni iidaje — tak to ale neni.

SCESKA SPORITELNA, A. S. SERVIS 24 [online] [cit. 2018-05-10]. Dostupné z: https :
//www.servis24.cz.
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3.6.1 Kdy je DPO povinny?

GDPR nafizuje jmenovat DPO ve tfech ptipadech zpracovéani (Clanek 37
odst. 1):

(a) ,,Zpracovdani provddi orgdn verejné moci ¢i verejny subjekt®

(b) ,Jednd se o hlavni éinnost v operacich zpracovdni, které kvili své
povaze, svému rozsahu nebo svym ucelim vyZaduji rozsdhlé pra-
videlné a systematické monitorovdani subjektu udajia

(¢c) ,Hlavni ¢innosti sprdavce (zpracovatele) spocivaji v rozsahlém zpracovdni
dat spadajicich do zvlastni kategorie (citlivé idaje) nebo trestnich véci a

413

cint

Na to, aby se na spravce vztahovala povinnost jmenovat DPO, je nutné,
aby podminky v odstavci b) nastavaly spoleéné — a to tedy rozhodné ne-
nastava v kazdém pripadé. Kazdy spravce by se mél rozhodnout, uda do této
kategorie spada, pokud ne, tak by mél vypracovat pisemnou analyzu, ze které
by mélo vyplyvat pro¢ tomu tak je. Tato skutecnost zaroven odpovida tomu,
ze GDPR nuti spravce dokazovat, ze jejich zpracovavani tdaji je v souladu
s natizenim. Pojem hlavni ¢innost si Ize v prostfedi webovych aplikaci ilustro-
vat na socidlni siti. Rozsahlé zpracovani pak zavisi na poctu zdznamt, dobé po
kterou data potiebuje ke zpracovani, ale dle WP29 sem naptiklad spada zpra-
covani osobnich 1daji vyhleddvacem pro potieby behaviordlni reklamy. Za
pravidelné monitorovani Ize pak dle literatury oznacovat praveé jiz nékolikrat
zminéné profilovani [2].

3.6.2 Povinnosti DPO

Népln prace DPO (¢ldnek 38 a 39), by mél mit patfiéné znalosti z oblasti,
které se zpracovani tyka. Ve spole¢nosti mé pak nezavislou pozici a nemiize
byt za plnéni svych tkold sankcionovan. Jeho napln prace je dokumen-
tovat a dohlizet na zpracovani osobnich tdaji, reseni sportu a celkové, co se
tyCe osobnich udaji byt kontaktni osobou. Nakonec by bylo dobré zminit, ze
zodpovédnost je stale na spravci nebo zpracovateli.

3.7 Posouzeni vlivu na ochranu osobnich udaja —
DPIA

GDPR oproti zdkonu o ochrané osobnich tidaji nahlizi na povinnosti spravcu
(a zpracovatelu) odliSnym zpusobem — déva jim jiz nékolikrat zminénou vétsi
zodpovédnost, Cemuz nasvédéuje i zruseni oznamovaci povinnosti (viz kapitola
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na strané , kterd je zdivodnéna tak, ze GDPR ma zkratka jiné me-
chanismy. Jednim z téchto mechanismi je pravé ,Posouzeni vlivu na ochranu
osobnich udaja“ — v anglictiné ,,Data Protection Impact Assessment* —
zkracené DPIA - ¢lanek 35 nafizeni. Toto posouzeni je nutné v pripadech,
které mtzou mit za nasledek vysoké riziko pro prava a svobody fy-
zickych osob (¢lanek 35 odst. 1) a nasledné by pak mélo slouzit predevsim
k zmirnéni ¢i eliminaci rizik a zaroven slouzi i k dokumentaci v pripadé
dokladani pro dozorovy turad. GDPR jako takové uvadi piipady (odstavec
3), kdy je DPIA nutné, jednd se zejména o automatizované zpracovani a pro-
filovani (viz kapitola na strané 25), zvlastni kategorie dat (resp. citlivé
udaje) a rozsahlé monitorovani vefejné pristupnych prostor. Tteti odstavec
mluvi o nutnosti, nicméné opét neriké, co je rozsahlé zpracovani a je dosti
obecny — toho vyuziva odstavec 4, ktery uvadi, ze dozorovy urad sestavi
a zverejni seznam druhi zpracovani kdy je nutné DPIA. Obdobné to
plati pro ptipady, kdy to nutné neni (odstavec 5) — tyto seznamy pak predava
dozorovy ufad sboru. V soucasné dobé, kdy je tato prace psana je na webu
U00U vystaven dokument, ktery je ndvrhem a je uréen k vefejné diskuzi (do
15. 3. 2018) — tato prace tedy bude vychazet z tohoto ndvrhu [25].

Dokument navrhuje pouziti tzv. kriteridlni analyzy — spravce ¢i zpracovatel
ohodnoti, jak s danymi tdaji zachizi a na zakladé toho urci, zda-li se jednd
o vysoké riziko. Dokument déle pripousti tii hodnoty ohodnoceni — ¢erven4,
zluté, zelend — kde ¢ervend je vysokéd hodnota a zelend nejnizsi. Onéch kritérii
se nachazi v dokumentu celkem 15, na to, aby spravce spadal do kate-
gorie s vysokym rizikem musi mit hodnotu dvou a vice kritérii (viz
tabulka na strané . cervenych nebo jednu hodnotu kritickou
a zaroven alespon pét hodnot Zlutych.

3.7.1 Dhulezita kritéria pro webové aplikace

Vzhledem k rozséhlosti vyse zminéného dokumentu od UOOU, bych rad
zminil alespon kategorie, které mi z pohledu webovy sluzeb a aplikaci ptrijdou

vvvvvv

Prvni kritérium — uré¢eni miry monitorovani subjektu idaji mé dvé moznosti.
Prvni moznost, ktera je oznacena ¢ervenou, zni ,,subjekty idaji jsou identifiko-
vatelné/identifikované a lokalizovatelné* — v poznamce se pak mizeme doc¢ist,
ze se jedna zejména o zpracovani pohybu. Druhd moznost zni stejné, ale misto
lokalizace pojedndva o rozpoznatelnosti — jedné se tedy predevsim o obrazovy
material.

Druhé kritérium — idaje shromaZdované o subjektech tidajti ma dvé ¢ervené
kategorie, prvni z nich se tyka trestnich véci a ¢int, druha pak profilovani a
automatizovaného rozhodovani. V poznamce se pak mizeme docist, ze by se
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Tabulka 3.2: Kritéria podle ndvrhu UOOU

1. Urceni miry monitorovani subjektu udaju

ﬁdaje shromazd ované o subjektech tidajt

N

3. Mira a zranitelnosti subjektu udaju
4. Dostupnost osobnich udaju
5. Rozsah a zpracovani osobnich udaju
6. K zasazenému tzemi z hlediska subjekti udaju
7. K uplatnéni prav subjekt udaji ke zpracovani osobnich udaji
8. Pristupnost osobnich udaju
9. Soustavnost zpracovani osobnich idaji
10. K predavani
11. K pusobnosti spravce nebo zpracovatele
12. K rozlozeni spravce nebo zpracovatele v tizemi
13. Ke slozitosti systému zpracovavajicitho osobni tidaje u spravce
14. Vazby na jiné subjekty

15. Inovativnost reSeni

mélo jednat naptiklad i o idaje z logu. Déle jsou zde 3 zluté odpovédi, které
se tykaji predevsim identifikace subjektu idaji a to spojeni jména a piijmeni
¢i udaju o platebnich kartach. Zelené jsou pak tudaje o chovani a udaju, jako
je vyska ¢i vék.

Dalsim z vybranych kritérii je rozsah a zpracovani osobni udajt, kde doku-
ment déld v téchto pojmech konecné jasno. Jedna se o:

velky rozsah zpracovani — od 10001 a/nebo nad 20 pristupujicich osob
stfedni rozsah zpracovani —od 5001 a/nebo od 3 do 20 pristupujicich osob
maly rozsah zpracovani — do 5000 a/nebo do 2 pfistupujicich osob
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Dalsim vybranym kritériem je soustavnost zpracovani osobnich udaju, zde
jsou jen dvé kategorie — zluté a zelena. Rizikovéjsi z nich a tedy zluta kategorie
je dlouhodobé, soustavné a systematické zpracovani, zelend pak kratkodobé,
jednorazové, docasné ¢i prilezitostné zpracovani.

Poslednim vybranym kritériem je predavani osobnich udaji, které se déli
do tii kategorii — nejkritictéji jsou oznaceny pripady, kdy se data predavaji
do statd, kde neni zajisténa ochrana na trovni EU. Daéle je zluta kategorie se
staty, kde je ochrana zajisténa nebo jsou zde vhodné (obdobné) zaruky. Jak
jiz lze ¢ekat, nejbezpecnéjsi je pak nepredavani idaju mimo Evropskou unii.

3.7.2 Obsah samotného posouzeni

Literatura uvadi ¢tyti povinné kategorie, které by dokument mél mit. Jedné
se o systematicky popis zamyslenych operaci a to i véetné opravnénych zajmi,
posouzeni rizik a nezbytnosti dat, posouzeni rizik pro subjekty idaji, bezpecnostni
opatfeni k FeSeni rizik, vCetné zaruk (¢lanek 35 odst.7 )[2]. Déle lze prihlizet
ke kodexu chovani (¢lanek 35 odst. 8 a ¢lanek 40).

3.7.3 Pripady kdy DPIA neni nutné

Navrh [25] obsahuje i seznam piipadu, kdy DPIA neni nutné provadét.
Jedné se napiiklad o lékarské sluzby do 5 000 pacientl, dale zpracovani za
ucelem ucetnictvi nebo obchodni ¢innosti, ktera pouziva jen nezbytné idaje a
nejsou dotcéena ve velké mire prava subjektt idaju, tedy v pripadé profilovani
a automatizovaného rozhodovéni je nutné DPIA vypracovat.

Vypracovani DPIA neni nutné tplné ke vSem operacim, ale pouze k tém,
které jsou nejkriti¢téjsi smérem k pravium uzivatele [2]. Tedy napiiklad v pfipadé
opravnéného ziajmu, kdy se zaznamendavaji IP adresy do logovaciho souboru
kvuli bezpecnosti, neni vypracovani nutné.

3.7.4 Dopady a shrnuti

Pokud tedy spravce ¢i zpracovatel spada do kategorie, kdy musi mit vypra-
cované DPIA, mél by mit smysluplné u rizikovych procesu zdokumentovano,
jak a pro¢ s daty zachazi, kdo k nim ma pristup a jak jsou zabezpecena.
Navrhovy dokument UOOU pak délé jasno i v dalSich kategoriich zejména
v pojmu rozsaht pro kapitolu na strané
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3.8 Prava subjekta udaja

Prava subjekti tidaju ¢astecné vyplyvaji jiz z kapitoly na strané
Ve shrnuti se jedna o:

(a) pristup k udajum,

(b) pravo na opravu,

(¢) pravo na vymaz,

(d) pravo na omezeni zpracovani,
(e) pravo na vzneseni ndmitky,

(f) pravo na prenositelnost.

Pristup k ddajim by obecné mél byt v né¢jakém smysluplném formatu, aby
z néj bylo jasné o jaka data vlastné jde. V dalsich dvou bodech — oprava a
vymaz — bez dalsiho vysvétlovani je jasné o co jde, nicméné lehce problémovy
muze nastat proces zalohovani v pripadé, kdy jsou data napftiklad expor-
tovana z databize a nésledné ,zabalena“ néjaky kompresnim algoritmem.
Omezeni zpracovani (¢lanek 18) lze vyuzit na prechodnou dobu naptiklad
z divodu ovéreni spravnosti dat nebo v pripadé, ze subjekt vznesl namitku.
V pripadech, kdy jsou data zpracovavana na zakladé souhlasu nebo vyslovného
souhlasu, pripadné jde o data z profilovani, je spravce povinen na zadost po-
skytnout nasbirané ddaje jinému spravci ve strojové ¢itelné podobé (Pravo
na prenositelnost - ¢lanek 20). Vzhledem k tomu, Ze nafizeni mluvi o téchto
pravech velice obecné, a viceméné neni zadny standard, napt. pro predavani
dat, bude velice zajimavé sledovat vyvoj déni v této oblasti po nastupu narizeni
v platnost.

Dalsim otaznikem v této kategorii je ¢clanek 19, natizujici oznamovaci povin-
nost pro spravce ostatnim spravctim v pripadé, Ze data smazal nebo opravil
— nafizeni uvazuje vyjimky a to v pripadé, kdy lze prokazat, ze je oznameni
nemozné nebo vyzaduje tzv. neprimérené usili. V tadé pripadi tedy bude
nutné vymyslet i proces pro takovato ozndmeni. V komentari [15] se spravné
poukazuje na to, ze v pripadé, Ze spravce upozorni druhého o aktualizaci
udaju, je druhy spravce taktéz povinen udaje opravit (mélo by to byt jasné
uz jen z principu korektnosti). V pripadé vymazu dat, vSak komentar 1ika,
ze ackoliv upozornéni o vymazu je pro dalsitho spravce stejné jako kdyby ho
vznesl subjekt idaji, nicméné spravce jemuz byla data predana, by mél po-
soudit individualné, zda-li je zadost opravnéna.
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3.9. Pokuty

Tabulka 3.3: Tabulka poruseni podléhajici nizsi pokuté, prevzato

10 000 000 EUR nebo, jde-li o podnik, 2 % obratu za porusSeni:
povinnosti pii zabezpeceni ochrany
osobnich udaji
podminek pro najmuti a spolupréci se

Spravce a tam, kde ptripada v tvahu i zprz?covatélem - 7
povinnosti vyhotovit zaznamy

zpracovatel . [
o Cinnostech zpracovani
povinnosti spolupriace s dozorovym
uradem
povinnosti pri ohlasovani, resp. ozna-
movani pripadu poruseni zabezpeceni
osobnich 1dajua dozorovému turadu,
resp. subjektu udaju
povinnosti posoudit vliv na ochranu
osobnich 1daji a absolvovat predchozi
konzultaci
povinnosti tykajicich se jmenovani a
podminek povérence
povinnosti ustanovit zastupce pro
spravce nebo zpracovatele usidleného
mimo Evropskou unii
povinnosti tykajici se c¢innosti
ziskdvani osvédceni

3.9 Pokuty

Dalsim velmi castym tématem GDPR jsou bezesporu pokuty. Chceme-li
mluvit o ¢astkach je treba Tici, ze se prakticky jedna o dvé kategorie, po-
dobné jako je tomu u ePrivacy, viz kapitola [3.2.1| na strané Je potteba si
uvédomit, ze pokuty v obecném nafizeni maji predevsim funkci ,strasaka“,
aby na spravce (zpracovatele), zpracovavajici osobni data, byla dostatetna
paka narizeni dodrzovat, dalsim faktem je, ze pokuty jsou pro vSechny ¢lenské
zemé (stejné jako v pripadé ePrivacy) a tedy pro nékteré zemé je takova vyse
pokut prirozenéjsi.

Jak jiz bylo popsino vyse, jedna se opét o dvé kategorie, prvni je pokuta
10 000 000 EUR nebo 2 % z celosvétového ro¢niho obratu, druhd pak 20 000
000 EUR a 4 %. Za co 1ze pokuty obdrzet, pékné ilustruje literatura [2] resp.

obrazky [3.3 na strané 35 a [3.4] na strané

TZUREK, Jii{. Prakticky privodce GDPR. Olomouc: ANAG, 2017. Pravo (ANAG)., 2017.
ISBN 978-80-7554-097-3.
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Tabulka 3.4: Tabulka poruseni podléhajici vyssi pokuté, prevzato

20 000 000 EUR nebo, jde-li o podnik, 4 % z obratu za poruSeni:

Spravce a tam, kde pripada v ivahu i
zpracovatel

zésad a zakonnosti zpracovani

podminek vyjadreni souhlasu

podminek pro zpracovani zvlastnich
kategorii osobnich udaja

prav subjektu udaju

podminek pro predavani osobnich
udaju do treti zemé
povinnosti vyplyvajici z prévnich

predpist ¢lenského statu, ktera se tyka
zvlastnich situaci, pfi nichz dochéazi
ke zpracovani, které Obecné narizeni
umoznuje upravit na vnitrostatni
urovni

povinnosti splnit prikaz nebo docasné
¢i trvalé omezeni zpracovani nebo
preruseni toki 1daju  dozorovym
uradem podle ¢l. 58 odst. 2 Obecného
narizeni nebo neposkytnuti pristupu
v rozporu s Cl. 58 odst. 1 Obecného
narizeni

nesplnéni piikazu dozorového wradu
podle ¢l. 58 odst. 2 Obecného natizeni
(napravné pravomoci) nebo neposkyt-
nuti pristupu pri uplatnéni dozorové
pravomoci

87UREK, Jifi. Prakticky privodce GDPR. Olomouc: ANAG, 2017. Prévo (ANAG)., 2017.

ISBN 978-80-7554-097-3.
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KAPITOLA 4

Reklama na internetu

Nedélitelnou soucasti internetu a webovych aplikaci je beze sporu reklama.
Uplné nejzakladnéjsi rozdéleni reklamy na internetu lze ilustrovat na tabulce
toto rozdéleni se dotyka spise ,,mist“ ¢i webovych forem aplikaci. Toto
rozdéleni je jiz prekonané — v soucasné dobé se pouzivaji predevsim bannery
s cilenou reklamou na uzivatele, které muzou mit rozdilny ptvod co se algo-
ritmi tyce. Mnohem zajimavéjsi z pohledu informacnich technologii je podivat
se na formy reklamy jako takové. Mizeme je rozdélit bud tim, co a jak zob-
razuji (pripadné kde) nebo jakym zptusobem za ni inzerent zaplati.

Tabulka 4.1: Déleni reklamy na internetu, prevzato ZEI

Zpusob Finanéni niklady | Casova naro¢nost | Doba odezvy
Reklama v massmédiich, billboardy, atp velké stredni kratka
Reklama na zndmych strankdch na internetu | stfedni mald kratka
Zarazeni do katalogii vyhledavacich servertt | minimalni velka dlouh&
Odkazy ze zndmych stranek minimalni stredni kratka
Diskusni skupiny minimAalni velkd dlouha
Elektronicka posta minimalni stiedni kratka
Registrace podobnych URL malé velkd stfedni

Specifickou kategorii jsou zapisy do katalogi, které podle mého nézoru do
nékolika let iplné zmizi. O proti tomu kontextova reklama je specificka tim,
7e se nejcastéji zobrazuje, jak jiz ndzev napovida, v néjakém kontextu — ty-
picky priklad je, kdyz se vyhleddva¢ snazi uptednostnit néjaké vyhledané (a
inzerované) odkazy pred témi ostatnimi.

Specidlnim typem, ktery je z pohledu legislativy nejproblematictéjsi, bude
reklama behavioralni, ktera se zobrazuje na zakladé chovani uzivatele na in-

9STUCHLIK, Petr; PEGNER, Martin; DVORACEK, Martin. Marketing a reklama na inter-
netu. Praha: Grada, 1998. ISBN 80-7169-630-7.

37
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interaction Roles )
| Vydavatel I

l Dodava obsah

Uzivatel

HTTP request Web
- = —
Zadava adresu HTTP response Zobrazuje reklamu

Mabizi plochu

Nabizi plochu
/ / Vraci reklamu

Vraci reklamu z nékterého DSP

| RTB I Ad agency

T Zadava reklamu

Chee reklamu T

|Inzerent 2 DSPI | Inzerent 3 I

Obréazek 4.1: Vztahy mezi jednotlivym subjekty v prostiedi webové aplikace
a reklamy

ternetu a vyuziva dnes c¢asto zminované soubory cookies. Tomuto tématu se
budeme vénovat v kapitole [.2] na strané

Dale je potieba si uvédomit, ze rada vydavatelu jako je naptriklad Tiscali
Media, obsah nabizeji zdarma a reklama je pro né prakticky jediny zpusob,
jak generovat néjaky zisk. Zmény legislativy tedy v nékterych pripadech bu-
dou nejspise znamenat i zménu obchodniho modelu, nebo zaniknuti sluzeb —
prikladem mize byt znamy portéal |Spoluzaci.cz. Vztahy v reklamé ve webovych
aplikacich lze ilustrovat obrazkem

4.1 Rozdéleni reklamy podle plateb

Podivame-li se na reklamu z pohledu toho jak se za ni plati, muzeme ji
rozdélit takto:

e pirimy prodej,
e PPC — Pay per click,

e aukce resp. platforma RTB.
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4.2. Behavioralni reklama

Web app

% AD server

v

RTB's

g CPEX E ADFORM E RUBICON

i

Ad Servers

g ADSense
% SKlik
: : AdExchange

Obrazek 4.2: Kaskada pres reklamni platformy

Tento pohled spoleéné s kapitolou .2 pro nds bude ten nejzajimavéjsi.
Primy prodej reklamy se dnes vyplati predevsim na webovych aplikacich
velkych vydavatelu a jejich partneri. Pokud tato reklama nebude behaviordlni,
tak koncového uzivatele a jeho osobnich tdaji se to samoziejmé nedotkne.
Problémy vsak nastavaji v ptipadé, vyuzivame-li ngjaky reklamni server, ktery
do vztahu inzerent a koncovy uzivatel vstupuje jako prostrednik. Existuji vsak
i dalsi moznosti, kdy pozadavek na zobrazeni reklamy ,,probubld“ pres nékolik
sluzeb (obréazek na strané . Jedna se o pripad, kdy naptiklad v aukci
neni vhodné reklama k dispozici a nabidka je podstoupena dale mimo aukéni
model do ostatnich sluzeb napr. AdSense. Nemame tedy zcela pod kontrolou
u koho nabizena plocha skondi.

4.2 Behavioralni reklama

S ptichodem novych platforem jako jsou spolecnosti Facebook a Google se
reklama na internetu zménila. Stale je to reklama, kterd ma za cil uzivatele
privést na néjaké jiné stranky, typicky s néjakym produktem, sluzbou ¢i jinym
obsahem. Co se tedy zménilo? Zménil se se zplisob, jak reklamu na uzivatele
cilit a také systém toho, jak reklamu na internetu zobrazovat.

39



4. REKLAMA NA INTERNETU

interaction BehavReklama )

UZivatel Facebook Inzerent

_ 1:5déleni .I:I
informaci o své .

osohé

I i 22 Zacileni reklamy
3 : Zobrazeni reklamy

Obrazek 4.3: Obecné znazornéni cilené reklamy

Nejlépe lze novou situaci popsat na socialni siti Facebook (viz obrazek
na strané . Tato spole¢nost mé velkou zdkladnu uzivatelt, kteri kazdy den
o sobé dobrovolné nahravaji dalsi a dalsi data. Jedna se jednak o textové
prispévky, ale i o fotografie, nebo napriklad informace v profilu o oblibenych
sportech. Ze vsech téchto dat lze udélat tzv. profilaci — ze které lze dale
predpovédét dalsi uzivatelovo chovani.

Profilace obecné je zaloZena na tzv. cookies, coz je soubor ulozeny v prohlizeci
uzivatele a ostatni servery jsou schopny si sparovat identifikadtory v ném ulozené.
Pokud budeme hledat informace tykajici se pravé téchto soubori, dozvime se,
ze jde o zdznam néjakych informaci — lepsi pohled na situaci i diky prichazejicimu
GDPR (a v budoucnosti ePrivacy) je nahlizet na cookies spiSe jako na mecha-
nismus. Takto se divali na cookies i tvurci zndmého (a dnes jiz ukonceného)
prohlizece Netscape . Tuto teorii podporuje fakt, jakym zptisobem funguje
zobrazovani reklamy a identifikace uzivatele. Uzivatel zadd URL stranky (resp.
webové aplikace), web zpét odesle HT' TP odpovéd s kédem, prohlizeé kod zob-
razi a nacte vzdalené soubory, véetné vzdalenych javascript skripti. Pravé tyto
skripty mohou pochéazet od reklamniho serveru (Ad serveru). Nacteny kdod se
vykond, vytvori se soubor cookie, ktery se vyuzije na webové aplikaci.Tento
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4.3. PPC reklama

interaction JS/cookie )
Webovy prohlizec Web vydavatele
Zadani URL :
'U HTTP request o
HTTP response J
nacteni vzdalensho 15 o

wybroreni Ll" Hnygenerovany JS \J
cookie ' :

Obrazek 4.4: Cookie a vzdaleny JavaScript

fakt ilustruje obrazek na strané Ono kouzlo je ale v tom, prijdeme-li
na jinou webou stranku, ktera bude vyuzivat sluzeb stejného Ad-
serveru tak se pouzije pro zobrazeni reklamy pravé tentyz cookie.
Soubory cookie jsou vazany na doménu, kterd je vytvorila — nejcastéji tieti
strana reklamniho systému. Z tohoto duvodu je také problém v souvislosti
s ePrivacy. Déale je tento typ reklamy zajimavy i z hlediska navratové hod-
noty — behavioralni reklama je totiz vice nez dvakrat efektivnéjsi nez reklama

necilend .

4.3 PPC reklama

Zkratka PPC znamenda ,Pay per click“, nejvétsim hra¢em na tomto poli
v mezinadrodnim zebticku je dle mého nazoru Google se sluzbou AdSense resp.
AdSense a AdWords.

4.3.1 AdSense a AdWords

AdSense pouzijeme v pfipadé, ze chceme zobrazit reklamu na nasich strankéch
a funguje jako kontextova reklama. AdWords je proticlanek sluzby AdSense,
sluzbu AdWords vyuzivaji inzerenti, ktefi chtéji néjakou reklamu zobrazovat.
Sluzba jako takova ma pomérné striktni pravidla, co 1ze inzerovat a co ne —
sluzbu muze pouzit kdokoliv a neni uzaviend jen pro velké vydavatele, kteri
mnohdy vyuzivaji (nékdy i svoje) uzaviené sluzby v rdmci svého portfolia
webt a aplikaci.

Z pohledu GDPR a zminéné kaskady zde nastava otaznik ve chvili, kdy
pouzijeme zobrazeni reklamy z jiné URL, coz ndm AdSense umoznuje .
V pripadé, ze se bude jednat o dalsi reklamni systém, ktery si zvolime my a
bude se jednat o behavioralni reklamu, je nutny souhlas. Ale v pripadé, ze by to

41



4. REKLAMA NA INTERNETU

byl reklamni systém, ktery prenechava plochu automaticky dalsim systémutim,
je mozné udélit nejspis souhlas jen s predanim udaji prvnimu reklamnimu
systému — neméli bychom totiz kontrolu nad tim, co se zrovna v tuto chvili
zobrazilo, resp. pres kolik dalsich prostfednika pozadavek prosel.

4.3.2 eTarget

Osobné sluzba eTarget pripada jako nejcastéjsi z ceskych PPC zastupct.
eTarget je jednou ze sluzeb, ktera se z uzavrenych stala otevienou — nicméné i
tak se snazi o kvalitni obsah v podobé pravidel na vlastni domény a aktudlnost
obsahu [29]. V sou¢asnosti navic nabizi i vlastni DSP (viz kapitolana strané

[30].

4.4 Real Time Bidding

S piichodem profilace, vyssich rychlosti internetu a zvétSenim kapacit tloZist
se na trhu objevil model pro ndkup a prodej reklamy, ktery nejcastéji mtzeme
vidét pod zkratkou RTB. Jednd se o real-time aukéni model, ktery ma dveé
zakladni ¢éasti:

e SSP — Supply Side System,

e DSP — Demand Side Platform.

RTB je tedy platforma — nebo chcete-li algoritmus — ktery nabizi plochu
k pronajmu inzerentim. Sam o sobé nevi nic o cené za jednotlivou impresi,
ta se urci v redlném c¢ase pravé na zakladé nabidek v aukci [28]. Prvni ¢ast —
SSP — figuruje na strané vydavatele, ktery chce vydélat na reklamé umisténé
na jeho plose, vytvori aukci a nabidne ji DSP. DSP ma roli prihazujiciho.
Pro lepsi predstavu pribéh vyjadiuje obrazek a Princip je stejny jako
v tom nejtrivialnéjsim obchodnim modelu — ,levné nakoupit a draze prodat*.
Zde je treba zminit, ze plochy ve webové aplikaci, ktera pouziva profilaci, jsou
cennéjsi nez jen ,obyCejnd plocha k prondjmu* viz [£.2] na strané 1] Pojmy
,Private makret place* a ,,Open market place* predstavuji néco podobného
jako velkoobchodni a maloobchodni ceny pri ndkupu v obchodé, v pripadé
PMP se jedna o lepsi ceny o proti OMP, které jsou bézné.

Jmenujme si alespon dva zastupce z platformy RTB. Z globédlniho svétového
méfitka stoji za zminéni Rubicon. Na doméci padé pak CPEX, ktery se
chlubi ¢lenstvim vydavatela jako je Annonce, Mafra ¢i partnerstvi s Tiscali.cz.
Daéle se muzeme docist, ze se CPEX pokryva 85 % ¢eské online populace.
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4.4. Real Time Bidding

interaction RTB J

Uzivatel Webova aplikace SSP DSP's

1: Pichod naweb _ ! :
'L! 2 : Pfedani informaci o uZivatelj |

: : I_ 3 : Nabidnuti plochy k pronajmu

i R 4" Nabidnoti ceny T i
S Gobrasent rekiamy viherce | :

Obrazek 4.5: Komunikace mezi jednotlivymi ¢astmi systému RTB

Web app

CJ AD server
-

\\q

Open Market Place

C  Private Market Place

DSP's

CJ  Advertisers
3

Obrazek 4.6: Schéma jednotlivych ¢asti RTB

Déle se muzeme setkat s pojmem DMP — Data Management Platform.
Na DMP miuzeme v tom nejtrividlnéjsim piipadé nahlizet jako na real-time
centralizovanou databazi . Do této ,databaze® se sbiraji data o uzivatelich
a o tretich stranach. Tato data lze dale analyzovat a vizualizovat. Jednd se
tedy o nastroj pro vyhodnocovani.
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4.5 Analytické nastroje

S reklamou jsou nedilné spojené analytické nastroje nabizejici nejriznéjsi
vizualizace dat o prichozi navstévnicich. Samotnd data jsou ¢asto o tom, od-
kud uzivatel prisel, z jaké zemé nebo jak dlouho na dané strance setrval.
Nejrozsirenéjsi sluzbou v této oblasti je Google Analytics, ktery nabizi taktéz
fadu nastaveni. Dalsi velmi rozsifenou sluzbou je Facebook Analytics.

4.5.1 Google Analytics

Sluzba Google Analytics je jeden z nejpouzivanéjSich néstroji v oblasti
analyzy pristupu k dané webové aplikaci. V pripadé, Ze se rozhodneme tuto
sluzbu pouzit, vstupuje Google do celého procesu zpracovani osobnich dat
jako zpracovatel.

Spole¢nost mé na svych strankdch postup, jakym zptisobem lze omezit
odesilani udaju do sluzby Analytics — zajimavosti mozné pro nékteré z nas
miuze byt upozornéni, Ze jednoznacna identifikace se muze vyskytovat i v sa-
motnych odkazech a tomu bychom se pochopitelné méli vyhnout. V pripadé
IP adresy je mozné sledovaci kéd upravit tak, aby se vynechala posledni ¢ast
z adresy (at uz IPv4 nebo IPv6) — iidajné se ale timto postupem sniz{ presnost
ur¢eni odkud uzivatel prisel [31].

Déle Google Analytics umoznuje omezeni doby ulozeni idaju o uzivatelich
a to od 14 do 50 mésici nebo navzdy [32].

I pres odlisny zakon o telekomunikacich, se dle mého nazoru lze v tomto
pripadé inspirovat u Nizozemska. Na strankich zdejsiho tfadu na ochranu
osobnich udaju 1ze nalézt primo postup [33], co by spravce mél provést v piipadé,
ze chce pouzivat Google Analytics a zaroven vyuzit opravnéného zajmu z GDPR.

4.5.2 Facebook Analytics

Spole¢nost Facebook jde v tomto pripadé trochu jinym smérem, v doku-
mentech zverejnénych na strankach pro vyvojare lze najit privodce, ktery by
mél usnadnit vyvojari rozhodnuti zda pottebuje souhlas ¢i nikoliv.

V textu jsou uvedeny ptriklady, kdy je vhodné zadat o souhlas uzivatele —
jeden z nich se tyka blogu, ktery vyuziva analyzy demografickych udaju po-
moci soubori cookie a pravé tuto moznost nabizi sluzba Facebook Analytics.
Na rozdil od Googlu zde neni moznost, kterda by umoznovala tato data néjak
omezit. Déle se v pruvodci muzeme docist jakym zpiisobem o souhlas pozadat,
kde jednou z moznosti je pouzivat bannery obdobné tém, které se pouzivaji
v pripadé soubortu cookie a navadét uzivatele k tomu, jak souhlas muze udélit
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— ostatné tuto moznost jsem jiz zminoval i v predchozich kapitolach [34].
V pripadé této sluzby je tedy vhodné jit cestou opt-in.

V poslednich dnech se v aplikacich spolec¢nosti Facebook zacala objevovat
upozornéni s zadosti o revizi uzivatelskych nastaveni soukromi, dale Facebook
nabizi uzivatelim popis k ¢emu soubory cookie vyuzivé [35].
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KAPITOLA 5

O projektu ElateMe

Projekt ElateMe (ElateMe s.r.o0.), jak jiz ndzev napovida, nabizi uzivatelim
sluzbu, jak nékomu udélat radost v pripadé narozenin, svatkd a podobnych
udélosti, kdy bychom chtéli nékoho obdarovat. Tento projekt je dilem nékolika
dil¢ich ¢asti, které vznikaly zde na Fakulté Informacnich Technologii CvuT
v ramci predmétu Softwarovy projekt nebo jako zavéreéné prace. Princip apli-
kace je takovy, Ze uzivatel miize zalozit sbirku na né&jaky darek, at uz pro sebe
nebo nékoho dalsiho a ostatni mohou pfispivat néjakym finanénim obnosem
po néjakou predem urcenou dobu. V piipadé, Ze se stanovena castka vybere,
je nasledné vyplacena (viz obrazek na strané [49)).

O

Shirka —

(\ / Pijemce shirky

A

Donéator2

Obrazek 5.1: Princip sbirky

Za projektem jako CEQ stoji Matéj Machacek, CTO je Be. Michal Manéna,
ktery ve spolupraci s Ing. Jifim Chludilem vede projekty v ramci predmétu
Softwarovy projekt na Fakulté Informaénich Technologii CVUT.

Samotnd webova aplikace je napsana v programovacim jazyce React, za
kterym stoji spolec¢nost Facebook. Socidlni sit Facebook se vyuziva i nadéle,
protoze v soucasnosti je et na této socidlni siti jedind moznost, jak se do
aplikace prihlasit — nicméné v planu je rozsiteni o registraci primo na strankach
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5. O PROJEKTU ELATEME

projektu. Projekt jako takovy tedy funguje na relativné jednoduchém principu,
jednim z dalsich cila je profilovani uzivateli na zakladé interakci mezi nimi a
predani ziskanych dat jako cookie tretim strandam, které by o to mély zajem
— zde se jevi jako nejpravdépodobnéjsi rizné internetové obchody.

V soucasnosti projekt vystupuje na internetu pod nazvem ,Wowee“ a lze
ho najit na adrese http://wowee.cz.

5.1 Popis praktické casti

Kapitola [ na strané se zabyva zjisténymi procesy a navrhuje jejich
zmény. Déle kapitoly [7] na strané [69] [§ na strané [79] a kapitola [0] na strané
se zabyvaji dokumenty a nutnymi informacemi pro UOOU. Kapitola
na strané [85] se zabyva finan¢nimi naklady, které souviseji se zménami, které
GDPR prinési.
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KAPITOLA

Zjistené pripady uziti

Na zakladé schiizek s CTO projektu byla zjisténa soucasnd mista, kde je
moznost néjakého zpusobu zpracovani osobnich dat v pripadech uvedenych
na obrazku [6.1] na strané [51} Dale projekt poéita s rozsifenimi, které jsou
uvedeny na obrazku na strané Tyto pripady, respektive jejich procesy
bude nutné analyzovat a v pripadé, ze to bude nutné, zajistit nejlepsi mozny
soulad s GDPR — napf. opravnény zajem.

UCO1 Pouziti Google Analytics
UC02 Poutziti Facebook analytics

UC03 PrihlaSeni pomoci Facebooku

- UC04 Zadani bankovnich tdaji pfi editaci nebo vm@
UCO05 Vyplnéni jména s pfijmenim a data narozeni na profilu

UCO06 Zadani bankovnich tidaja pfi prispéni

UCO7 Ulozeni geolP tdaji a nastaveni jazyka
UCO08 Nahrani profilové fotografie
UC09 Logovani IP adres

UC10 Predavani IP adresy bance pfi platbé

X

Uzivatel

Obrazek 6.1: Procesy, kde je mozné, ze dochézi ke zpracovani osobnich tdaji
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6. ZJISTENE PRIPADY UZITI

UC11 Pfedani cookies eshopu na zakladé interakce@
UC12 Pfihlageni pomoci emailu a hesla

Lﬁ) UC13 Pfihlageni pomoci Instagramu

Uzivatel UC14 PfihlaSeni pomoc uétu Google
UC15 Pfihlageni pomoci Gétu vKontakte

UC16 Zalohovani dat v databazi

Obrazek 6.2: Budouci planované procesy

6.1 Kritickd mista

Ptipady uziti nabizeji hned nékolik oblasti z oblasti osobnich udaji — fada
pripadia uziti (dale jen UC) je zpracovani jen u spravece, nékteré jsou pripady,
kdy ElateMe je prijemcem resp. tfeti stranou pro néjakého jiného spravce a
samoziejmé tu mame i pripad, kdy i ElateMe predavé osobni tdaje tretim
strandm. Z mého pohledu je nejkriti¢téjsim mistem rozhodné profilovani a
v piipadé zdlohovéni odstranéni (nebo anonymizace) dat subjektu tudaju,
v pripadé odebrani souhlasu nebo zadosti o vymaz. Déle pak mozné pripady,
kdy nebude mozné rozlisit, zda-li jde o osobni udaje, ¢i nikoliv a (WP136 sku-
piny WP29 to ilustruje na ptipadné IP adres) v takovém piipadé mél byt dan
souhlas subjektu 1idaji nebo podobny pravni duvod.

UCO01 — Vyuzivani sluzeb Google Analytics

Pouzivani sluzby Google Analytics je jednim z nejzédkladnéjsich krokt vSech
provozovatelt webovych sluzeb, kteri chtéji mit prehled nad tim kdo, kdy a
co navstivil. V pripadé informacich o uzivateli jde predevsim o demografické
udaje, odkazy které navstivil a odkud prisel. Jak putuji data je zndzornéno
na obrazku na strané (3l

Reseni vzhledem k GDPR

Vyuzil bych postupu omezeni sbéru osobnich tidaji zminéného v kapitole
4.5 na strané [44] diky kterému lze vyuzit opravnény zdjem. Postup zacind
prijetim ustanoveni, které lze nalézt v nastaveni sluzeb — Google bude vstupo-
vat do dat pouze jako ,editor” resp. zpracovatel. Druhym bodem je ,ofiznuti“
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6.1. Kritickd mista

interaction Analytics )

Uzivatel Webova aplikace Google Analytics

Pfichod na web

T1 Data o uzivateli

" Otdssiani posadovaneho obsahu | L.l

Obrazek 6.3: Komunikace s Google Analytics

IP adresy, které lze nalézt i pfimo v dokumentaci sluzby Google Analytics.
Dalsim bodem v postupu je omezeni, resp. vypnuti sdileni dat se spole¢nosti
Google naptiklad pro reklamu. Pfedposlednim bodem v dokumentu je ne-
pouziti funkce UserID a konecné poslednim je sdéleni, Ze je nutné tyto infor-
mace poskytnout v zdsadach ochrany osobnich tidaji.Samoziejmosti pak stéle
zustava moznost opt-out . Nové zacala sluzba také nabizet omezeni doby,
po kterou data budou uchovana, na vybér je z 14, 26, 38 a 50 mésici nebo
bez omezeni. Doporucil bych vyuzit omezeni na 50 mésicti. V pripadé opt-out
u analytickych sluzeb a konkrétné u spolecnosti Google lze vyuzit rozsiteni
do prohlizece, které uzivatele vyjme — nicméné v pripadé, ze se uzivatel roz-
hodne rozsiteni nepouzit je implementace opét na spravci, kde jediné globalni
reseni vidim identifikdtor cookie a ulozeni zdznamu do databaze. Princip by
byl takovy, ze po prichodu uzivatele na web by aplikace zkontrolovala, jestli
je uzivatel v prislusné tabulce ,vyjmutych uzivateli“ a pokud ano, uzivatel
by nebyl zahrnut do analytickych dat. Na takovyto krok, vzhledem k souboru
cookie nam bude stacit opravnény zajem, protoze uzivatel zada o vyjmuti,
jiné technické feseni nepripada v tvahu a uzivatel muze takové zpracovani
ocekavat.

UCO02 — Pouziti Facebook Analytics

Sluzba Facebook Analytics funguje podobné jako Google Analytics, za-
chytava akce, které se déji v aplikaci a néasledné je zpracuje do grafického
vystupu pro analytiky.

Na strankéch sluzby se mtuzeme docist o tom, jaké idaje lze zobrazit o jed-
notlivych lidech — jedné se o vék a pohlavi, mésto, zemé, jazyk, pracovni

pozice, iroven vzdélani a rodinny stav, tu¢né zvyraznéné informace jsou
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6. ZJISTENE PRIPADY UZITI

dostupné pokud se jedna zaroven o uZivatele sluzeb socialni sité Fa-
cebook. Facebook a jeho sluzba Analytics zpracovava tdaje o uzivatelich
jménem provozovatele a je tedy zpracovatel.

Reseni vzhledem k GDPR

Pro teseni je nutné analyzovat blize proces, co se s daty vlastné déje.
Uzivatel, ktery prijde na webovou stranku je zanalyzovan na zakladé souboru
cookie a tato informace je predana do analytického prostiedi sluzby. Déle
v pripadé, zZe se jedna o uzivatele socialni sité, jsou pridany tuéné zvyraznéné
udaje z odstavce vyse. Proces kombinovani se da rozdélit na dva pripady dat.
Prvni jsou data smérem od socidlni sité Facebook, ktera spravuje jako spravce
a nabizi je ke kombinovani s druhym typem dat a to s témi, které méame
k dispozici my v rdmci aplikace po prichodu uzivatele. Uzivatel by dle mého
nazoru meél o takovém kombinovani dat védét a souhlasit s nim, to odpovida
pristupu opt-in z kapitoly na strané

Resenim miiZe byt tedy napriklad zobrazeni listy s informaci, ze takové
analytické nastroje aplikace chce pouzit a zada o uzivateliv souhlas. Dru-
hou variantou a dle mého ndzoru lepsim feSenim je pouzivat Facebook Ana-
lytics az po prihlaseni do sluzby, kdy po prvnim pfihldSeni miizeme zob-
razit dialogové okno, ve kterém muzeme tuto sluzbu zminit resp. ji pridat
k ostatnim pozadovanym souhlastim, napsat divody proc¢ ji chceme pouzivat,
vcetné dusledki pro uzivatele a nakonec si vyzadat souhlas potvrzenim. Druhé
varianta se jevi jako lepsi, protoze stranka, na kterou uzivatel ptijde poprvé
bez prihlaseni, nebude presycena néjakymi upozornénimi.

UCO03 — Prihlaseni pomoci Facebooku

V pripadé prihlaseni pomoci t¢tu na socidlni siti, se pfi prvnim pouziti po
kliknuti na tlac¢itko uzivateli zobrazi dialogové okno. V tomto okné mé moznost
potvrdit vyzadované prava aplikace, viz obrazek na strané Aplikace
si pak prostiednictvim Facebook API muze synchronizovat dand data, kterd
uzivatel v predchozim kroku povolil a v tomto piipadé jsou tedy data predany
ze strany Facebooku aplikaci ElateMe, uzivatel tedy dava v soucasné
podobé souhlas Facebooku s predanim dat.

Reseni vzhledem k GDPR

V pripadé, ze data, kterd nam Facebook poskytl chceme déle zpracovavat,
potfebujeme pravni zaklad. Jednim z pravnich zaklada je opravnény zajem,
ktery lze vyuzit v pripadé, ze prava a svobody subjektu neprevazuji nad zdjmy
spravce. Déle k opravnénému zajmu hovori recitdl GDPR ¢.47. Tento recitél
dava za priklad zakaznika a poskytovatele sluzeb, dodava vsak, ze je nutné
posoudit, zda subjekt muze takové zpracovani v dané situaci otekavat. Mij
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6.1. Kritickd mista

n Pfihlaseni pies Facebook

ElateMe ziska:
vefejny profil, seznam pfatel, narozeniny a e-mailova adresa. @

[# Upravit

Pokraéovat jako Mary

Zrusit

& To aplikaci neumozni zvefejiiovat pfisp&vky na Facebooku

Obrazek 6.4: Potvrzeni pristupu aplikace k profilovym informacim

navrh feseni je tedy nasledujici: Jedné-li se o zpracovani osobnich idaji za
tucelem prihlaseni, lze tato data zpracovat na zakladé opravnéného zajmu
a tedy po odsouhlaseni uzivatele miuzeme data synchronizovat do databaze
aplikace. Nésledné se uzivatel mtze prihlasit. Data, ktera zpracovavat déale
nemiuzeme, jsou data, ktera jsme dostali navic z profilu uzivatele —
v tuto chvili neni zfejmé proc¢ a na co je chceme.

V pripadé dat, ktera aplikace pozaduje dale ze socialni sité Facebook v ramci
dialogového okna [6.4] na strané [55] se jednd o dalsi tcel zpracovani. Je tedy
opét nutné vyuzit z nékterych pravnich zakladd, které ndm narizeni nabizi.
V tomto piipadé podle mého nézoru nelze pouzit opravnény zijem, protoze
jak jiz je popsdno vyse neni jasné (a uz vubec ne uzivateli zfejmé), co se
s udaji bude dit. V tomto ptipadé pripadaji v ivahu dvé moznosti — zpra-
covani na zakladé plnéni smlouvy nebo vyzadani souhlasu se zpra-
covanim. V ptipadé plnéni smlouvy bude nutné uzavtit smlouvu mezi Ela-
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activity LoginViaFacebook J
Uzivatel ElateMe Facebook
T Zobrazeni formulife s
Kliknuti na tlaitko "Pfihlasit pfes Facebuok”w Pfesmérovani na FB povel R0 C '
) pozadovanym informacim

Potvrzeni souhlasu

Synchronjzace lidaji do
databaze ElateMe

Zobrazeni
dialogového okna se
zadosti o souhlas se
smiouvou

Zavieni okna s formulafem

.

Nesouhlas nebo zavieni

Ol

L Souhlas
O
-

)

Dialogové
oknos

zadostmi o
zpracovani

Vybér s ¢im souhlasi

O]

[Utogent)
J

Obrazek 6.5: Activity diagram pro prihlasovani s 1uctem Facebook a
smlouvnimi podminkami

teMe a uzivatelem, v této smlouvé lze vyzadat tidaje pouze pro tcely
nabizené sluzby a nikoliv nad rdmec (napft. profilovani je jiz zpracovani
navic). V piipadé smluvniho vztahu je tedy legitimni pozadovat ve smlouvé
jméno, prijmeni, datum narozeni, profilovou fotografii a ¢islo bankovniho u¢tu
spole¢né s kddem banky pro tcely nabizené sluzby (profil uzivatele, sbirky a ko-
mentafe)(viz obrazek na strané . Dalsi zpracovani jako je zminéné pro-
filovani a predavani dat tretim strandm, bude podléhat souhlasu samotného
uzivatele. Tento souhlas si tedy bude nutné vyzadat oddélené. Druhd varianta
je jit cestou vyzadani souhlasu samotného subjektu idaji (viz na strané
. V této varianté je problémové odmitnuti poskytnuti sluzeb, protoze ne-
byla uzaviena smlouva a uzivatel tedy nemusi souhlas se zpracovanim udélit.
Takovy postup by byl fér vici uzivateli a bude zaroven v souladu s narizenim.
Utel tohoto zpracovani je zobrazeni uzivatelova realného jména a piijmeni
spolecné s datem ostatnim uzivatelim, aby bylo mozné mu vytvorit sbirku a
komentovat ji nebo predvyplnéni idaji v pripadé prispéni. V pripadé, ze by
uzivatel chtél jen prochazet sbirky, které vytvorili jeho pratelé, nemusely by
byt tyto idaje zpracovany a v pripadé komentara by se zobrazil jeho e-mail,
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activity LoginViaFacebook J

Kliknuti na tlatitko "Pfihlasit pies Facebook” Piesmérovani na FB povolenim nebo odmitnutim k
| pozadovanym informacim

Ugivatel ElateMe Facebook

Zobrazeni formuld

Potwrzeni souhlasu

Synchronizace tdajit do
databaze ElateMe

Zavieni okna s formulafem

Dialogové okno se Fadostmi
o

?Vybér s ¢im souhlasi Ulozen|
—®

Obrézek 6.6: Verze, kde se vyzaduje souhlas se zpracovanim

pfi prispéni na sbirku, by se vSak stejné nevyhnul vyplnit dodatecné idaje.

Souhlas se zpracovanim by mél byt dolozitelny (a to i v rdmci smlouvy) —
navrhuji v tomto pripadé vytvorit v databazi tabulku souhlast, kam se ulozi,
kdo, kdy a co odsouhlasil — miize se jednat o dalsi tabulku, kde bude ulozeno
znéni pozadavku, viz obrazek [6.7 na strané

UzZivatel
Souhlas Tméno
Znéni Prijmeni
Datum od 2% O Datum odsouhlaseni
Typ

Obrazek 6.7: Navrh tabulek pro databézi, pro uchovani souhlastu

Samotné udéleni souhlasu se zpracovanim osobnich tidaji (nebo se smlou-
vou) by mohlo za¢it zobrazenim okna zobrazeného na obrazku na strané
Zaskrtavaci policka by byla neaktivni, dokud si uzivatel neprojde obchodni
podminky a zdsady ochrany osobnich udaji (resp. smlouvu). Po té, co by si
je zobrazil, by se okno proménilo na na strané Samotné ¢teni téchto
dokumenti by pak mélo probihat minimdalné tak, ze bude nutné ,doscrollo-
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6. ZJISTENE PRIPADY UZITI

vat“ az uplné doli na konec textu a az po ném bude mozné souhlas udélit.
V pripadé smlouvy by se nejednalo o zaskrtavaci policka, ale o text, kde by bylo
podrobné popséno pro jaké ucely tdaje potfebujeme (a ostatni nalezitosti).
Taktéz by bylo nutné projit smlouvu az do konce a teprve po té souhlasit
s jejim znénim. Ve vsech pripadech musi byt popsano zpracovani oddélené od
obchodnich podminek a dostatecné srozumitelné popsano uzivateli. Dale zde
musi byt informace o tom, Ze je mozné souhlasy odvolat.

ElateMe - Souhlasy

Pfed udélenim souhlasu si prosim preCtéte obchodni
podminky a zasady ochrany osobnich udaju

Tyto souhlasy lze kdykoliv odvolat v nastaveni

PokraCovat bez souhlasd

Obréazek 6.8: Takto by mohlo vypadat dialogové okno na vyzadani souhlasu
pred prectenim podminek

UC04,UCO05,UC08 — Zadani profilovych informaci

Vsechny tyto pripady se tykaji informaci o uzivateli resp. jeho profilu v pripadé,
kdy nejsou ziskany ze socidlni sité Facebook.

Reseni vzhledem k GDPR

V pripadé, ze se jedna o vyplnéni informaci na profilu a uzivatel jiz sou-
hlasil se zpracovanim v rdmci smlouvy a nebo k tomu dal souhlas po prvnim
prihlaseni (af uz smluvné nebo souhlasem se zpracovanim), neni nutné vyzadovat
souhlas. Tento souhlas lze dle soucasnych zasad o ochrané osobnich tdaju
zrusit e-mailem, dle mého nazoru by byla vzhledem k GDPR vhodna néjaka
z automatizovanych cest v rdmci aplikace — tfeba po kliku na tlac¢itko nebo

o8



6.1. Kritickd mista

ElateMe - Souhlasy

Pfed udélenim souhlasu si prosim preCtéte obchodni
podminky a zasady ochrany osobnich tdaju

[z Souhlasim se zpracovanim jména, pfijmeni, datumu narozeni, profilové fotografie
a Cisla bankovniho GCtu

E] Souhlasim s tim, Ze budu zaf'azen do Facebook Analytics

[V souhlasim s profilovénim na zéklad& kterého m{iZu dostat reklamu tietich stran

Tyto souhlasy |ze kdykeliv odvolat v nastaveni

UloZit

Obrazek 6.9: Takto by mohlo vypadat dialogové okno na vyzadani souhlasu
po precteni obou dokumentt

podobny zptusob (viz na strané . V pripadé, ze souhlas jesté udélen
nebyl, navrhuji si ho vyzadat pri pokusu vyplnit tyto idaje na profilu.

UC06 — Zadani bankovnich adaja pri prispéni

Pojmenovani tohoto piipadu uziti je ponékud neStastné, protoZe proces
prispévki je komplexnéjsi a stejny postup bude i v piipadé, Ze uzivatel vytvori
prani sdm pro sebe. V ptipadé prispéni(resp. vytvoreni prdani) na prani jako
takového je zde povinnosti je zde celd fada — od predavani IP adresy bance,
pres evidenci kdo komu na jaké prani prispél, az k povinnostem, které urcuji
jiné zakony (ale jiné zakony jsou jiz nad rozsah této préce).

Reseni vzhledem k GDPR

Povinnost predani IP adresy je popsana v UC10. Dalsi je zminéna evidence
kdo komu na co prispél, pricemz z databéze lze vyc¢ist i napiiklad jak casto
— tato informace se hodi, v pfipadé potirdni trestné ¢innosti (prani Spinavych
penéz) a takové zpracovani by mélo byt opravnénym zijmem v kombinaci
povinnosti ostatnich zakont.

V pripadé, ze nebude pouzito zpracovani na zakladé smlouvy a uzivatel
nepovolil zpracovéni osobnich ddaju ihned po prvnim piihlaseni (nebo tak
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neucinil pozdéji v nastaveni), idaje nemohly byt predvyplnény a bude nutné
informace vyplnit zde. Jedné se o tdaje jméno, prijmeni a ¢islo ictu (véetné
kédu banky), tyto idaje nebude mozné spojit s uzivatelem, protoze jsou
ziskany za rozdilnym tucelem, kterym je prispéni nebo vytvoreni piani.

UCO07 — Ulozeni geolP idajt a nastaveni jazyka

V tomto pripadé mne napadaji dvé varianty reseni.

Prvni varianta: Zvolit rezim opt-in. A to napriklad ve formé listy podobné
té, ktera upozornuje na pouzivani souborii cookies. Pokud by uzivatel sou-
hlas nedal, pouzil bych néjaky vychozi jazyk, ale zdroven ponechal moznost
uzivateli, zZe si jazyk muze sam vybrat ze snadno pristupného seznamu i bez
lokac¢nich tdaji. Tato varianta mi prijde uzivatelsky nepiivétiva.

Druha varianta: Vyuzit opravnéného zajmu provozovatele sluzeb, protoze
je to nezbytné vzhledem k tomu, aby uzivatel rozumél obsahu ve webové apli-
kaci. Navic samotnd IP adresa se nikam neukladd, dédle se nezpracovava a jen
je ,prelozena“ na jazyk. Osobné bych Sel touto cestou.

UC09, UC10 — Logovani a predavani IP adresy bance pri
platbé

IP adresa je povazovana jako osobni udaj, ale vzhledem k tomu, Ze se jedné
o webovou aplikaci, lze kvili zabezpeceni zaznamenavat adresy na zakladé
opravnéného zajmu z divodu bezpec¢nosti a ochrany aplikace. Stejny
divod spatiuji i v druhém priipadé, kdy banka mize napiiklad zamezit
zneuziti bankovnich tdajt napr. jedna-li se o IP adresu z néjakého jejich
interniho black listu nebo o nékolik plateb z mist (resp. ze zemi) za kratkou
dobu, kde se za normalnich okolnosti vlastnik i¢tu nevyskytuje.

UC11 — Predani cookies eshopu na zakladé interakci mezi
uzivateli

Mapovani interakei uzivateltt mezi sebou, by dle mého nazoru, mélo spadat
do profilace, z téchto dat totiz lze snadno vycist dalsi chovani. Z predchoziho
tvrzeni tedy vyplyva, ze by uzivatel pred samotnym zac¢atkem profilovani mél
udélit souhlas (viz kapitola na strané , navic se jednd o pripady, kdy
profilovani muze mit dopad na subjekty tdaju v dusledku jejich pténi (a dle
skupiny WP29 se v takovém ptipadé jednd o tzv. obdobné dusledky jako
dusledky pravni). Vzhledem k tomu, ze souhlasy musi byt jasné a musi byt
jasné jejich dusledky, navrhoval bych v tomto pripadé feSeni, Ze pfi prvnim
prihlaseni se uzivateli zobrazi dialog (nebo do dialogu, ktery se zobrazi bude
pridana moznost), kde budou pozadované informace a moznost souhlas udeélit.
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V pripadé, ze by udélit souhlas nechtél, mohl by ho udélit kdykoliv pozdéji
v nastaveni, nebo mu to muze byt prubézné pripominéno (nikoliv vsak na
tkor funkénosti aplikace) —napi. ve formé listy podobné té, kterd informuje
o vyuzivani souboru cookies.

V pripadé, ze data budou skute¢né predana, nesmime zapomenout na po-
vinnost v pripadé ziadosti o vymaz nebo odebrani souhlasu o informovani
ostatnich spravci, kterym byla data predana a dale pripadné vypraco-
vat DPIA.

UC12 — Prihlaseni pomoci e-mailu a hesla

Prihlaseni resp. registrace pomoci e-mailu a hesla by samoziejmé, co se
tyka osobnich uidaji, méla byt mnohem méné ,komplikovand“ a nachylna na
pripadné uniky dat — bohuzel pravé zde miuzeme narazit na problém vzhledem
ke stanovisku WP136 skupiny WP29 (jak jiz bylo napsano v ivodnim odstavci
této kapitoly, v pripadé, Zze nejsme schopni rozlisit, ze jde nebo nejde o osobni
udaje, ale existuje moznost, Ze to osobni udaje byt mohou, méli bychom
vyzadovat souhlas v pripadé, Ze nemdme jiny pravni divod). V pripadé, ze
by tento zpusob mél slouzit jako Uplné anonymizovani uzivatele, volil bych
spise pouziti kombinace prezdivky a hesla, nicméné vzhledem k povaze pro-
jektu toto neni zadouci. E-mailové adresy obecné bych osobné rozdélil na dvé
kategorie:

e e-mail, ktery si zalozi uzivatel na néjaké volné sluzbé,

e e-mail, ktery je pridélen v zaméstnani ¢i podobném vztahu.

V pripadé, ze se jedné o druhou kategorii e-mailu, bude se jednat o osobni
udaj, protoZe uzivatele lze jednoznaéné identifikovat (napf. petr.novak@firma.cz).
V pripadé prvnim pak zalezi na tom, jaké uzivatelské jméno si uzivatel pfi re-
gistraci zvolil — tato situace je ponékud slozitd, protoze dle mého nazoru nelze
kontrolovat zda uzivatel, ktery bude mit e-mail napt. petr.novak@sluzba.cz
jesté neznamend, ze se skutecné jednd o Petra Novaka, ale muze se jed-
nat o iplné nékoho jiného (to je zdsadni rozdil proti firemnimu e-mailu).
Nastava otazka jak tento pripad resit a bude zalezet k jakym uceliim e-mail
potfebujeme.

Reseni vzhledem k GDPR

Reseni mize byt informovat uzivatele pfi registraci, ze se nemé registrovat
s takovym e-mailem u kterého je jasné, ze jde pravé o néj a v prikladu zminit
pravé firemni variantu, spole¢né s touto informaci bych vyuzil opravnéného
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ElateMe - Registrace

ElateMe -Registrace

Email: ‘ ‘ V pfipadé, Ze cheete byt anonymni

nepouZivejte emailovou, ktera
obsahuje vase osobni Odaje (napfr.
Heslo: ‘ ‘ petr.novak@zamestnani.cz)

Resgistrovat se

Obchodni podminky Zasady ochrany esobnich Gdajdl

Obrazek 6.10: Jedna moznost z navrhovanych feseni registrace s e-mailem

zajmu, kdy e-mail slouzi jen ke kontaktu a verifikaci, ze uzivatel s timto e-
mailem se chtél skutecné registrovat (obrazek na strané . Nepracuje
se s nim déle jako se jmény a daty narozeni. Navic neni v silach provozovatele
sluzby rozpoznat o jaky typ e-mailu se jedné, nebo jak ho ,rozparsovat, tak
aby ziskal napriklad zminéné jméno a prijmeni — takovych variant je mnoho.
Tuto variantu by bylo samoziejmé nutné popsat v zdsadach o ochrané osobnich
udaju.

Dale tento pripad uziti je vhodny jako alternativa a moznost volby v pripadé,
kdy uzivatel nechce vyuzivat, resp. sdélovat své osobni idaje socidlni siti Fa-
cebook. V pripadé profilu, ktery vidi ostatni nebo komentait by bylo nutné
uvést e-mail nebo idedlné ,Anonym* misto jména, piijmeni nebo e-mailu.

UC13,UC14,UC15 — Prihlaseni pomoci uctu ze siti Instagram,
Google a vKontakte

Postup v téchto ptipadech shleddvam identicky jako v pripadé prihlasovani
pomoci Uétu na socidlni siti Facebook na strané [54 Navic v piipadé In-
stagramu se jednd o stejného spravce dat, a to spolec¢nost Facebook. Data
jsou predany od socialni sité projektu ElateMe, a tedy uzivatel by néjakou in-
terakci schvaloval pristup ElateMe k pozadovanym tdajum. ElateMe je tedy
ve vSech téchto pripadech piijemce dat a v pripadé dalsiho zpracovani by s nim
uzivatel mél souhlasit po prihlaseni. To je jiz popsano v predchozim pripadé
prihlaseni viz UC3 na strané
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UC16 — ZAalohovani dat v databazi

Zalohovani dat je zajimavé v pripadé, ze néjaky ze subjektt idaju pozada
o vymazani a nebo vznese namitku proti zpracovani. Kdybychom GDPR brali
doslovné, bylo by nutné vymazat uzivatelskd data i ze vSech zaloh, nezalezi
na exportovaném formatu a mélo by to byt na spravci, jak si s implementaci
poradi. Na druhou stranu GDPR ukladda povinnost schopnost obnovit
dostupnost osobnich idaji v pripadé incidentti. V této souvislosti mé napa-
daji t¥i moznosti reseni:

Prvni varianta: Jednodussi a privétivéjsi k GDPR by byla varianta, kde by
existovaly dvé instance databaze a data by se v néjakych intervalech presouvala
z jedné do druhé. Odpadl by tak problém pri exportovani dat resp. mazani
uzivatelskych dat z onoho exportu. Naopak slaba stranka feseni je, ze v pripadé
selhani celého databdzového systému nebo systému nemame jak data obnovit,
dalsi slabou strankou je vyssi naroc¢nost na hardware resp. sluzby hostingu viz
obrézek na strané [64] a s tim je samoziejmé spojena vyssi cena.

Druh4 varianta: Tato varianta je méné privétiveéjsi k GDPR, nicméné je
alespon z pohledu IT jednodussi na implementaci a zaroven lidsky pochopi-
telnd. V tomto pripadé, bychom zachovali zdlohovani dat v podobé exportu
a volitelného vyuziti néjaké kompresni metody, nicméné periodicita zaloh by
méla mit néjakou delsi dobu a tyto skute¢nosti by samoziejmé mély byt uve-
deny v zasadach o ochrané osobnich udaji.

Treti varianta: Tato varianta je casové nejspise nejnarocnéjsi na implemen-
taci, ale finan¢né vyhodnéjsi. Jedna se o kombinaci dvou predchozich
reseni. Zalohy by probihaly exportem a naslednou komprimaci a v pripadé,
ze by prisla zadost o vymaz dat, spustil by se skript. Ten by vytvoril novou
instanci databazového systému, dekomprimoval data, ndsledné je naimporto-
val do nové instance databazového systému (nebo do nové databéze). Déle by
v predposlednim kroku pozadované tidaje smazal a v poslednim kroku by po
téchto akcich uklidil (obrazek na strané a udélal export dat z nové
instance DS resp. DB (a tedy jiz bez onoho nechténého zdznamu).

Dvé malé poznamky na zavér: GDPR nafizuje mit korektni data a v pripadé
zaloh se muze stat, ze se data objevi starsi a tedy v pritomnosti nekorektni.
V takovém pripadé navrhuji uZivatele upozornit na skutec¢nost, Ze data
jsou obnovena ze zialohy a vyzadat tpravy, které provedl, znovu. Déle
v pripadé zadosti o vymazani (nebo odebrani souhlasu) je nutné informovat
spravce, kterym byla data preddna (pokud takovi spravci existuji) viz UC11
na strané
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E Server 1 g Server 2
Aplikace

Zadosto Databazovy systém 2

vymazani

dat

Prace s daty
Zalohovaniv
intervalu
| Batabazovy system 1 Zalohovaci skript

Obrézek 6.11: Prvni moznost z navrhovanych feseni zalohovani

activity ProcesSkriptu )
Vytvofeni nové instance dalabaze] 5 l[)ekompnmace dat 5 llmport dat do nové instance daiabaze]_]

Smazani pozadovanych dat . lExport dat do souboru = lKomprlmace souboru s daty

[Smazanl instance vﬁvorene v prvnim kroku Smazani staré zalohy o

Obrazek 6.12: Prubéh navrhovaného skriptu

Poznamky: Vyse zminéné piipady uziti se tykaji zpracovani v ramci apli-
kace a navrhuji dle autora nejlepsi mozna reseni. Tato prace nabizi rozsireni
o ptipady, kdy zpracovani, resp. uchovani dat, je narizeno zdkonem — napiiklad
v situaci, kdy se jednéa o danové doklady apod. Déale je nutné vsechny navrzené
operace dukladné popsat v zasadach ochrany osobnich tdaju ¢i ve smlouve
s uzivatelem. Je nutné dbat na formu, kterd musi byt zvolena tak, aby ji
uzivatel pochopil. Déle je nutné dat si pozor na pouzivani souborii cookies,
kde je tfeba uzivatele upozornit na jejich vyuzivani.
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6.2 Ostatni zmény

6.2.1 Vékova hranice, kdy je subjekt tidaji povazovan za dité

Vékova hranice, kdy je subjekt tidaji povazovan jesté za dité, je v soucasné
dobé v CR do dovrsen{ 15ti let. GDPR pohliz ve vychozim stavu jako na
déti na vSechny osoby mladsi 16ti let — ¢lenské staty mohou hranici posunout
smérem dolt pravnim predpisem (¢lanek 8).

V obchodnich podminkéach aplikace ElateMe je podminka dovrseni alespon
15ti let a osobné si myslim, ze by tato hranice méla zustat stejnd vzhledem
k platnym zakonim CR.V pripadé, ze se aplikace rozsiri za hranice Ceské
republiky po Evropské unii, je vhodné hranici stanovit na 16 let.

Dale, vzhledem k prihlaseni skrze profil na socialni siti Facebook a naslednému
predani dat do aplikace, navrhuji v ptipadé zjisténi nizsiho véku, nez je praveé
15 (resp. 16) let, uzivatele do aplikace viibec nepustit, ale zobrazit naptiklad
dialogové okno s informaci ,,Je nam lito, ale bohuzel nedosahujete pozadovaného
veku“ a samozrejmé veskeré tidaje o takové osobé odstranit a nezpracovavat.
Toto zpracovani véku povazuji za oprdvnény zajem spravce, neb nechce
zpracovavat osobni tidaje subjekti, které jsou povazovany za déti.

,

6.2.2 Odebirani souhlasu a odstranéni uc¢tu

Odebrani souhlasu by mélo byt tak snadné jako jeho poskytnuti. V pripadé
aplikace tedy automatizované, bez nutnosti néjakych velkych komunikaci.

Vzhledem k tomu, ze zpracovani idaji je navrhovano na zakladé smlouvy
nebo souhlasu se zpracovanim uzivatele, ktery probéhne néjakou akei — zaskrtnutim
¢i podobnym zpisobem, 1ze rozdélit i odebrani souhlasu ke zpracovani téchto
udaju resp. smazani Gctu na dva pripady. V pripadé, ze se udaje zpracovavaji
na zakladé smlouvy, tak odebrani souhlasu a smazéani ac¢tu bude tataz operace
— bez dat nelze sluzbu poskytovat. V pripadé, ze se budou data zpracovavat
na zakladé souhlasu uzivatele se zpracovanim bez uzavieni smlouvy, bude se
jednat o dvé rizné operace. Moznost smazani dat jiz ted’ existuje, avsak v ob-
chodnich podminkach se miizeme docist, ze data zde mohou byt jesté 5 let
ulozena — toto uloZeni by mélo dle mého nézoru skoncit ihned po odebrani
souhlasu nebo smazéani uctu.

Reseni vzhledem k GDPR

V pripadé, Ze si uzivatel bude prat ucet odstranit, zvolil bych cestu dvojiho
potvrzeni. Prvni krok je kliknuti na tla¢itko v profilu, po kterém by se zobra-
zilo okno, upozornujici na to, o co vsechno uzivatel prijde v pripadé zruseni
ictu a volbou mezi potvrzenim a zruSenim odstranéni (resp. data nemusi byt
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odstranéna, ale naptiklad anonymizovéna pro statistiku). V nasem ptipadé
by to mohlo vypadat napriklad takto: ,Zrusenim uc¢tu prijdete o probihajici
sbirky, penize budou navriceny prispévatelim, ale na déarky jiz nevybereme
a to by mohlo nékoho udélat smutnym - opravdu chcete smazat Gcet?, lze
predpokladat, ze by si uzivatel rozhodnuti na posledni chvili rozmyslel.

V piipadé, ze se data za¢nou predavat dalsim spravceum (napiiklad UC11
na strané , je nutné je o této skutecnosti informovat.

V pripadé, ze jsou data zpracovana ne na zakladé smlouvy, ale samotného
souhlasu subjektu ddaji, musi mit moznost (napiiklad v nastaveni) tento
souhlas odvolat — opét muze jit napriklad o zaskrtavaci policka. V pripadé,
ze souhlas odvold, je nutné odstranit (anonymizovat) data, kterd se tykaji
konkrétniho zpracovani se kterym uzivatel nesouhlasi, jinymi slovy, v pripadé
odebrani souhlasu se zpracovanim k tcelu zobrazeni profilovych informaci
udaje, které se tykaji prihlaseni mohou ztistat. Obdobné to plati pro vSechna
ostatni zpracovani ke kterym dal uzivatel souhlas.

6.2.3 Pravo na korektnost

Jednim z dalsich prav uzivatele je pravo na korektnost osobnich ddaji —
v pripadé ElateMe se jednad predevsim o profilové udaje a bankovni ucet.
V pripadé, zZe uzivatel chce své tidaje zménit ma tuto moznost v pripadé
bankovniho tc¢tu jiz v soucasnosti. Muze tak ucinit v nastaveni svého profilu
(viz na strané . Pokud uzivatel provede zmény, dojde k ulozeni do da-
tabaze. Pokud bude vyuzita registrace primo do aplikace, bude nutné podobné
umoznit editaci jména, prijmeni a data narozeni. V ptipadé, ze by z néjakého
divodu byla data obnovena ze zalohy, doporucuji o tom informovat
uzivatele dialogovym oknem ¢i jinou notifikaci s zaddosti o kontrolu a pripadné
opravu udaju.
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Cislo bankovniho Gétu:

123456789/0123

Vybrat jazyk

Cestina

Ména

CZK

Obrézek 6.13: Zména ulozeného bankovniho tétu, zdroj™”)

6.2.4 Ohlasovani poruseni bezpecnosti

Obecné narizeni nafizuje v pripadé, ze by mohlo hrozit poruseni prav a
svobod subjektu idaji nahlasit poruseni zabezpeceni do 72 hodin prislusnému
uradu (a v pripadé velkého rizika i samotnému subjektu tdaju) - viz kapitola

B2 na stranée [T

Vzhledem k planovanému poc¢tu uzivateli a celkové povaze aplikace navr-
huji proces (viz obréazek na strané , pro tento ptipad. V priipadé, ze
bylo zabezpeceni poruseno a skutecné se jedna o piipad, kdy se to dotkne
uzivatelli podle odstavce vyse, je tfeba zjistit rozsah skod a kontaktovat Utad
pro ochranu osobnich udaju, déle zjistit zda-li je to vysoké riziko pro samotné
uzivatele a zjistit pri¢inu a zdroj chyby. V pripadé chyby implementacni se
nabizi naprogramovat hotfix, otestovat zda je chyba opravena a pomoci Con-
tinous Integration ho zakomponovat na produkci. V pripadé, Ze se nejednd
o chybu na strané vyvoje samotné aplikace, bude nutné posoudit konkrétni
pripad a dle toho postupovat dale - napr. aktualizaci operac¢niho systému nebo
jeho ¢asti. V pripadé, ze se zjisti ipravy nebo zmizeni dat, bude nutné obnovit
data z pravidelnych zaloh.

YELATEME S. R. 0. Wowee [online] [cit. 2018-05-09]. Dostupné z: https://wowee.cz.
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Obrézek 6.14: Proces v ptripadé poruseni zabezpecteni




KAPITOLA 7

Posouzeni vlivu na ochranu
osobnich udaji — DPIA

7.1 Klasifikace podle dokumentu U0o0U

Ke zjisténi zda-li je nutné vypracovat DPIA vyuziva prace navrhu klasifikace
U0O0U (viz kapitola[3.7na strans[30). Na zakladé schizek a zjisténgch procesi
byly zjistény skutecnosti v tabulkdch na strané [70| a [7.2] na strané

Poznamka: U nékterych ohodnoceni se vyskytuje znak * — v takto oznacenych
pripadech se jednd o stav, ktery bude priblizné nésledujici rok a v budoucnu
je planovéano rozsireni.

7.2 Zduvodnéni ohodnoceni

Kritérium ¢. 1 — Urceni miry monitorovani subjekta adaja

Projekt uklada tdaje o subjektech jako jsou jméno a prijmeni, datum naro-
zeni, profilova fotografie; neukladaji se vsak zadné polohy, které by monitoro-
valy pohyb jak zminuje dokument. Jedné se tedy o zlutou kategorii, kdy jsou
subjekty rozpoznatelné.

Kritérium ¢. 2 — Udaje shroma?d'ované o subjektech udaji

V soucasné dobé projekt nevyuziva zadné profilovani nebo automatizované
rozhodovani, ale je v planu tyto praktiky vyuzit v budoucnosti. Samoziejmosti
je pouzivani logu. Déle se zpracovavaji idaje jako jsou jméno, pfijmeni, datum
narozeni, profilova fotografie a ¢islo ic¢tu s kddem banky. Vysledkem je tedy
cervend kategorie.
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Tabulka 7.1: Klasifikace na zdkladé ndvrhu dokumentu UOOU pro vypra-
covani DPTA

2 Udaje shromaZd'ované o sub-
jektech udaju

Kritérium é. Nazev Ohodnoceni
1 Uréeni miry monitorovani | Subjekty tudaju jsou iden-
subjekti udaju tifikovatelné /identifikované a

rozpoznatelné

diska subjektt tdajt Nadnarodni tGroven

3 Mira zranitelnosti subjektu | Bez zvlastni zranitelnosti
udaju
4 Dostupnost osobnich udaju Urcita nedostupnost je
prijatelna
5 Rozsah zpracovani osobnich
udaja
6 K zasazenému tzemi z hle-

Kritérium ¢. 3 — Mira zranitelnosti subjektd adaja

Vzhledem ke zranitelnosti subjektt Udaju zde neni zadnd ,selekce“, na
vSechny se nahlizi stejné a moznost néjaké diskriminace ¢i podobného chovani
je minimalni. Vysledkem je tedy zelend kategorie — bez zvlastni zranitelnosti.

Kritérium ¢. 4 — Dostupnost osobnich tdaju

Dostupnost osobnich tdaja ulozenych v ramci tohoto projektu neni nijak
zdsadni pro prava uzivatell a ani jinak omezujici jejich zivot. Déle se provadi
pravidelné zalohy a tedy dlouhym vypadktm pristupnosti dat se ElateMe
snazi predejit. Vysledkem tedy je, ze urcité nedostupnost je prijatelna — zelend
kategorie.

Kritérium ¢. 5 — Rozsah zpracovani osobnich udaju

Kritérium vzhledem k rozsahu povazuji v dokumentu za velice netolerantni
a podhodnocené; hranici 10 001 uzivatelt prekroc¢i vétsina vétsich projekti.
Stejné tomu tak je i u ElateMe — minimalni{ rozsah je pocitan na celorepubli-
kovy a v budoucnu celoevropsky — jedné se tedy dle klasifikace o nejrizikovéjsi
pripad, a tedy ¢ervenou variantu.
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7.2. Zduavodnéni ohodnoceni

Tabulka 7.2: Pokracovani tabulky klasifikace ze strany

Kritérium c. Nazev Ohodnoceni
7 K wuplatnéni prav subjektu | Subjektem udaju ovlivnitelné
udaja ke zpracovani osobnich | zpracovani a predant
udaju
8 Pristupnost osobnich tdaji
9 Soustavnost zpracovani | Dlouhodobé, soustavné, syste-
osobnich udajiu matické zpracovani
10 K predavani Nepredava se nebo se predava
do zemi EU (*)
11 K putisobnosti spravce / zpra- | Narodni troven
covatele
12 K rozlozeni spravce / zpraco- | Omezené v uzemi rozlozeny
vatele v izemi
13 Ke slozitosti systému zpra- | Systém S propojenim
covavajictho osobni 1daje | na jing zpracovani
u spravce provadéna stejnym
spravcem /zpracovatelem
14 Vazby na jiné subjekty Bez vazeb na jiné
spravce/zpracovatele
15 Inovativnost reseni Prvni nasazeni reseni

Kritérium ¢. 6 — K zasazenému tzemi z hlediska subjekta

tdajt

Rozsah vzhledem k tzemi je jiz popsan v kritériu ¢islo 5 — je pocitano
s narodni nebo s celoevropskym rozsahem — zluté kategorie.

Kritérium ¢. 7 — K uplatnéni prav subjekti udajia ke

zpracovani osobnich adaja

Uplatnéni prav subjektu tidaji vzhledem k zpracovani jejich dat 1ze provést
e-mailem na specifikovanou adresu, ktera je na webu projektu nebo ucet sma-
zat Ci odebrat souhlas se zpracovanim. Neni tedy zaddné zabrana tomu vyfesit
pripadné spory (zmény) o zpracovani osobnich tidaju, déle se v souc¢asné dobé
zadna data nepredavaji — zelena kategorie.

Kritérium ¢. 8 — Pristupnost osobnich tdajt

Udaje subjekti tdaju (jméno, prijmeni, datum narozeni) jsou vzhledem
k povaze projektu piistupné vSem, kdo se registruji (nikoliv pouze spravci ¢i
zpracovateli) a vysledkem je tedy Cervend kategorie.
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7. POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU — DPIA

Kritérium ¢. 9 — Soustavnost zpracovani osobnich tdaja
Projekt drzi tdaje subjektt, dokud existuje jejich profil a uzivatelé maji

tak moznost aplikaci stale pouzivat — jednd se tedy o dlouhodobé zpracovani

udajua. Vysledkem je zlutd kategorie.

Kritérium ¢. 10 — K predavani

Predévani idaji tretim strandm prozatim neprobihé a pokud néjaké bude,
bude se jednat o staty EU — jedna se tedy o ohodnoceni, ze predavani ne-
probihd nebo probih4 jen na tzemi EU — zelené kategorie. V budoucnosti se
pocita s predanim dat do zemi, které maji zajisténu adekvatni ochranu dat a
pak by se jednalo o kategorii zlutou.

Kritérium ¢. 11 — K ptisobnosti spravce

Plsobnost spravce je prozatim omezena na narodni uroven — zelena kate-
gorie.
Kritérium ¢. 12 — K rozlozeni spravce

Rozlozeni spravce je také minimélni mozné: 1 — 4 mista zpracovani a tedy
zelené kategorie.
Kritérium ¢. 13 — Ke slozitosti systému zpracovani

Data jsou zpracovavany algoritmy pouze u spravce — jedna se tedy u zlutou
kategorii.
Kritérium ¢. 14 — Vazby na jiné subjekty

Vazby na jiné subjekty jsou jednoznacné vymezené — data o uzivatelich
pochézi ze socidlni sité Facebook, ktera splnuje a hlasi se k Privacy Shield.
V pripadé predavéani dat dalsim spravcim, bude jasné o které spravce ptlijde
napr. konkrétni internetové obchody apod. — zelena kategorie.

Kritérium ¢. 15 — Inovativnost FeSeni

Inovativnost feSeni — projekt na bazi crowdfundingu a bussiness modelem
neni na trhu ni¢im novym, novym je pouze ,format* ke kterému se prispivani
pouzivd — jednd se tedy o zlutou kategorii — prvni nasazeni.

7.2.1 Resumé klasifikace

Podle dokumentu je nutné DPIA vypracovat v pripadé, ze v klasifikaci
dosdhneme dvou éervenych ohodnoceni nebo jednoho ¢erveného a minimélné
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7.3. Popis a posouzeni nezbytnosti zpracovani

péti zlutych. Ohodnoceni projektu ElateMe dosahuje v soucasné podobné
ohodnoceni trech ¢ervenych a péti zlutych, je tedy nutné vypracovat DPTA.
V pripadé, ze se v budoucnosti pristoupi k nékterym zméndm zminénych
u nékterych pripadu uziti, budou zmény znamenat uz pouze zhorseni kla-
sifikace a tedy DPIA bude nutné vypracovat taktéz.

7.3 Popis a posouzeni nezbytnosti zpracovani

Posouzeni je dle klasifikace UOO0U z predeslé kapitoly nutné vypra-
covat. Tato kapitola pojedndva o nezbytnosti osobnich tdaji a tcelech za
kterymi jsou zpracovavany v pripadech vysokého rizika pro prava subjektu
udaju. Dale jsou posouzena rizika a zminéna opatreni, kterd by méla rizika,
co nejvice eliminovat.

7.3.1 Profilové udaje

Aplikace potrebuje jméno a prijmeni, datum narozeni a profilovou
fotografii pro vytvoreni prani (resp. sbirky), na které se nasledné bude vybirat
finan¢ni obnos. Dale pro profil uzivatele a moznost pridavani komentaiu.

Popsani samotného procesu: Po odsouhlaseni pristupu (a tedy predani
dat) aplikace k dattum z profilu na Facebooku budou pfihlagovaci data syn-
chronizovdana do databaze aplikace. Po udéleni souhlasu se smlouvou nebo se
zpracovanim osobnich udaji, jsou dale zpracovany jméno, prijmeni, datum
narozeni a profilové fotografie. Jméno a piijmeni je pouzito pro identifikaci
osoby spole¢né s profilovou fotografii pro ostatni uzivatele — lze tak napriklad
vylouéit moznost zdmény (pripad, kdy se dva uzivatelé jmenuji stejné a jeden
z nich zalozi sbirku). Déle tyto tdaje umoznuji psat komentare k vytvorenym
sbirkdm. Datum narozeni je pak nezbytny pro uréeni, kdy méa uzivatel naro-
zeniny, pouziva se k upozornéni ostatnich uzivateld, ze toto vyro¢i nastava a
nabizeni vytvoreni sbirky. E-mailovéa adresa v piipadé vyuzitych dat z Face-
booku slouzi jako kontaktni moznost pro projekt (napiiklad v ptipadé poruseni
bezpecnosti), piipadné i jako prihlasovaci idaj. Je skrze ni moznost upozor-
nit na prani nebo blizici se vyroci. V piipadé, Ze by se jednalo o registraci
primo do aplikace (a tedy bez vyuziti i¢tu na socidlni siti Facebook), jedné se
mimo predeslé moznosti také o zpusob verifikace uzivatele a omezeni zneuziti
e-mailové adresy — zaslanim odkazu uzivatel potvrdi, ze si icet skutecné preje
vytvorit. [’Jdaje o uzivatelich jsou dle navrzeného reseni odebrany, jakmile svou
zddost potvrdi. Déle jsou tdaje (jméno a piijmeni) pouzity v piipadé, ze si
uzivatel preje prispét na sbirku.
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7. POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU — DPIA

7.3.2 IP adresa a cislo bankovniho uc¢tu vcetné kédu banky

Dalsim osobnim tdajem je IP adresa, ta je zpracovavana ve tfech pripadech.
Prvnim je zaznamenavani pristupi do logovaciho souboru — zde se nedéje
zadné dalsi spojovani s konkrétnim uzivatelem, ale jedna se o prostredek, jak
se branit kybernetickym ttoktum (napiiklad DDoS nebo snaze odcizeni dat) a
je zde vyuzivano opravnéného zajmu spravce.

Druhym pripadem, kdy jiz lze spojit uzivatele s IP adresou je pripad, kdy
wrivatel posild platbu na néjakou sbirku a zaroveni povolil zpracovani OU
— lze tak napriklad predvyplnit platebni tdaje. V pripadé, ze zpracovani
uzivatel nepovolil, musi vyplnit své osobni udaje pri platbé, kde je vyuzito
opravnéného zdjmu v kombinaci s pravni povinnosti. Tato data slouzi jen
k platbam. Spravce je dile povinen bance sdélit IP adresu odkud je platba
posildna a opét se vyuziva opravnéného zajmu kvili bezpecnosti — banka miize
v pripadé nesrovnalosti (napt. ¢asté platby z mist, kde se subjekt udaji bézné
nevyskytuje) tyto tdaje vyuzit a zamezit tak ztraté financi subjektu.

Dalsim osobnim tdajem, ktery je zpracovavan je ¢islo bankovniho tétu a
kéd banky, tyto idaje jsou vyuzivany k vyse zminénym platbam na jednotlivé
sbirky, na které si subjekt preje prispét nebo v pripadé refundovani sbirky
vraceny na tento tucet. Udaje jsou uchovavany kvili usnadnéni budoucich
plateb (jak smérem od uzivatele, tak smérem k uzivateli) a podléhaji souhlasu
subjektu udaju se zpracovanim stejné jako profilové udaje.

Dalsim zpracovanim IP adresy je zjisténi zemé, kde se subjekt nachézi a
nasledné nastaveni jazyka aplikace. Dle mého nazoru jde o opravnény zajem
spravce — subjekt idaji diky lokalizaci sndze porozumi jeho obsahu a v disledku
nejde o nijak presnd ¢i obsahld data, kterd by byla spojovana. IP adresa jako
takova se neukladd, jen se ,prelozi“ na jazyk a ulozi se pravé ten.

7.3.3 Zalohovani databaze

Pro proces zdlohovani jsou navrzeny tii varianty (viz UC16 na strané ,
kazdd varianta umoznuje, v piipadé odebrani souhlasu (resp. pfi smazani
uctu), smazéani profilovych informaci o uzivateli v zdlohdch. Zalohy jsou ulozeny
na VPS jejiz zabezpeceni je popséno dale v kapitole [7.3.4 na strané [74] Stejné
jako plati pristupy pro VPS i do produkéni databdze ma pristup pouze vedeni
projektu (dvé osoby).

7.3.4 Zabezpeceni

Veskera komunikace mezi uzivatelem a aplikaci probiha pres HI'TPS — certi-
fikat je vydan autoritou Let’s Encrypt. V pripadé odchyceni samotnych dat pti
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7.4. Hodnoceni a eliminace rizik

prenosu tedy ttoc¢nikovi k nicemu nejsou. Fyzické zabezpeceni samotnych ser-
verl je na provozovateli sluzeb VPS, které aplikace vyuziva - jsou zde kédové
dvete, kamerovy systém a fyzicka ostraha. Co se tyké zabezpeceni samotného
produkéniho systému je zde pristup jen omezeného poctu zainteresovanych
osob — jedna se pouze o vedeni projektu, ¢itajici dvé osoby. Vzdaleny pristup
do systému vyuziva sifrované komunikace pomoci SSH, které nabizi Sifrovany
prenos dat. Autentizace uzivateli do opera¢niho systému je pomoci RSA cer-
tifikatd. Déle neexistuje moznost prihlasit se vzdédlené pouze s uzivatelskym
jménem a heslem. Na VPS nejsou nainstalovany rizikové nastroje pro pristup
do databéze jako je je phpMyAdmin, ktery nabizi tipravy databédze z webového
prohlizece. Projekt mé svoji webovou administraci, kterd je chranéna kombi-
naci prihlasovaciho jména a hesla, navic je zde dvoufazové ovéreni - vyuziva
se sluzeb Google Authenticator.

7.3.5 Profilovani a predavani dat tretim stranam

GDPR narizuje jakékoliv profilovani, které se muze néjak vyraznéji do-
tknout uzivatele v rezimu opt-in. V piipadé, ze projekt bude profilovani na
zédkladé prani a interakci vyuzivat, je tedy nutny souhlas subjektu udajt.
Data o které se jedna v tomto projektu se tykaji interakci mezi jednotlivymi
uzivateli resp. subjekty. Jednd se napriklad o

e kdo dal komu prani,
e 0 jaké prani slo,

e jak Casto.

Tyto informace by mohly byt zajimavé pro internetové obchody, se kterymi se
také pocita jako s budoucimi tfetimi stranami, kam se iidaje mohou predat.
Internetové obchody dale data mohou vyuzit k nabizeni slev, reklam na pro-
dukty a jiné podobné akce. Jednotlivé ptripady zatim nejsou znamy.

7.4 Hodnoceni a eliminace rizik

Pro hodnoceni rizik jsem vybral postup uvedeny v [11]. Jedna se o techniku
ohodnoceni 1 — 5 (stejné jako ve skole, 1 nejlepsi piipad, 5 nejhorsi). Déle je zde
rozdéleni na tfi pohledy na jednotliva rizika: pravdépodobnost (P), zdvaznost
(Z) a ohodnoceni hodnotitelu (H). Pro kazdé riziko ohodnotime vSechny tii
kategorie a na zavér je vynasobime mezi sebou. Vyslednd hodnota (R) pak
sdéluje o jak zavazny stupen rizika se jedna. Cim je vysledna hodnota vyssi,

Vv,

100 jsou neprijatelné. Rizika s opatfenimi jsou rozdélena do tabulek na
strané [76] a [7.4] na strané [T71
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7. POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU — DPIA

Tabulka 7.3: Tabulka rizik

Druh
¢innosti

Zdroj
rizika

Identifikace
nebezpeci

Hodnoceni
rizika

P|Z | H

Bezpecnostni
opatreni

Analyza
pristupt
na webo-
vou
stranku

Hacker

Proniknuti do
analytickych

sluzeb

11111

Organizacni:
Pristup ma jen
¢lenové vedeni
projektu
Technické: Do-
statecné  slozita
hesla a dlouha
hesla

Zpracovani
oU pro
profil,
shirky,

ko-
mentare

Hacker

Plny  pristup
k OS, vcetné
dat v DB

20

Organizacni: Na
produkéni systém
méa pristup jen
vedeni
Technické:
Vzdalené
prihlaseni
OS je
pouze s certi-
fikitem, spojeni
je  sifrované a
pouzivd se prin-
cip ,fail to ban“

do

mozné

Uzivatel,
ktery
prisel

k  ptihl.

uctu

Zneuziti
profilu na
Facebooku a
registrace  do
aplikace

Technické:
Uzivatel ma,
v aplikaci
moznost zrusit
ucet

Hacker

Webova ad-
ministrace
systémovych

entit

60

Organizacni:
Do produkéni
administrace ma
opét pristup jen
vedeni
Technické: Pro
prihlaseni je
tfeba e-mail a
heslo, které je ne-
trivialni a pouziti
dvoufazové  au-
tentizace sluzby
Google Authenti-
cator
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7.4. Hodnoceni a eliminace rizik

Tabulka 7.4: Pokracovani tabulky rizik

Zpracovani| Hacker Uhédnuti nebo | 3 | 3 | 2 | 18] Technické:
OU pro prolomeni Vyzadovana
profil, uzivatelského netrividlni kom-
sbirky, hesla a e-mailu binace znaku a
ko- dostatecna délka,
mentafe v databdzi je
uloZzen jen hash
otisk hesla (algo-
ritmus Argon)
Lupici, Vloupani do |1 | 1| 2 | 4 | Organizaéni:
kteri- serverovny, VPS umisténa
nevédi kam | kde je VPS v externim data-
se vloupali | a nasledna centru s ostrahou
ztrata dat Technické:
Datacentrum
umoznuje vstup
pouze pres kdédové
dvere, kamerovy
systém
Lupici, Vloupani do | 1| 4| 5 | 20| Stejné jako
ktefi  védi | serverovny, v predchozim
kam se | kde je VPS radku
vloupali a nasledné
zneuziti dat
Bezpecnostni Zneuziti 31415 | 60| Technické:
diry  soft- | uzivatelskych Pouziti  GitLab
ware dat Continuous Inte-
gration, testovani
API a pravidelné
aktualizace
Profilovani| Nékdo Pouziti vy- | 1| 4|5 | 20| Organizacni:
uzivatelt | zvyvojového| tvorenych pro- Vyvojari nemaji
na tymu fild uzivatelt na produkci
zakladé jinou nez primy pristup
interakci, smluvni  treti Technické:
které stranou Pouziva se
provadéji GitLab Continu-
mezi ous Integration
sebou
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KAPITOLA 8

Shrnuti procest zpracovani

Shrnuti zpracovani ilustruje tabulka na strané ElateMe s.r.o. je
spravcem osobnich idaji. Pristup ke skuteénym dattim subjektt udaji maji
jen dvé osoby — CEO a CTO projektu. Data jsou uloZena na zabezpeceném
serveru, ke kterému je mozny vzdaleny pristup jen skrze SSH s certifikatem

RSA.

E-mail a prihlasovaci informace jsou zpracovany na zakladé opravnénych
zajmu, uzivatel se chce do aplikace prihldsit a e-mail je napf. nutné verifikovat.

Jméno, prijmeni a datum narozeni jsou zpracovavany ve dvou pripadech a
za splnéni podminky, je subjekt starsi 15 resp. 16ti let:

1. Jako profilové informace (zde je navic jesté profilovéa fotografie)
— k tomuto je zddan souhlas se smlouvou nebo souhlas se zpracovanim
subjektu udaju.

2. V pripadé vytvoreni nebo prispéni na prani — zde je vyuzit opravnény
zajem a jiné pravni povinnosti.

IP adresa je zpracovana ve trech pripadech:

1. Zaznamenavani pristuptt do logovacich soubort
2. Pri platbé, kdy se IP adresa predava bance

3. Nastaveni jazyka celé sluzby

Vsechna tato zpracovani jsou na zédkladé opravnénych zajmu, prvni dva
z divodu bezpecnosti a treti je nutny k tomu aby uzivatel viibec poro-
zumeél obsahu.
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8. SHRNUTI PROCESU ZPRACOVANT

Predéavani dat a profilovani je planovano do budoucna. Dle mého nazoru
by s takovym zpracovanim osobnich tdaji mél souhlasit subjekt idaji — toto
zpracovani je nad rdmec smlouvy o poskytnuti sluzby.

Analytické nastroje jsou dva. Prvnim z nich je Google Analytics, ktery lze
pii dodrzeni postupu pouzit v ramci opravnéného zajmu. Druhym zastupcem
je Facebook Analytics, ktery lze pouzit az po souhlasu subjektu udaju se
zpracovanim (je to opét nad ramec zpracovéani, nutnych k poskytnuti sluzby
v ramci smlouvy).

Zalohovani je navrzeno tak, aby v pripadé zadosti o odstranéni dat nebo
odebrani souhlasu nebyl problém zidosti vyhovét.
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Tabulka 8.1: Shrnuti zpracovani

Opravnény Souhlas

zajem se
smlou-
vou

Souhlas
se zpra-
covanim

Doba uchovani

Predéni prihlasovacich
informaci do ElateMe

Do zruseni uc¢tu

Odmitnuti vpusténi do
aplikace  (zpracovéani
veku)

Profilové informace

Bankovni idaje a infor-
mace

Logovani IP adresy

Milisekundy

Do  odebrani
souhlasu nebo
zruseni  Uétu
(podle zvolené

implementace)
A% zavislosti
na  ostatnich
zakonech
(datiové  do-
kumenty 10
let)

Priblizné mésic

Predéavani IP adresy

Nelze urcit,
jedna se o treti
stranu

Prelozeni IP adresy na
jazyk

Milisekundy,
jazyk je
uchovan do

zruSeni uctu

Google Analytics

Facebook Analytics

E-mail v pripadé regis-
trace

Profilovani a predavani
téchto informaci

V zavislosti na
nastaveni

Nekonecno,
resp. dokud
bude sluzba

vyuzivana

Do zruseni uétu

Nelze urcit,
nejsou  znamy
zatim treti
strany
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KAPITOLA 9

Poveérenec pro ochranu osobnich
adajia (DPO)

Jmenovani DPO je povinné v pripadé, ze zpracovani OU je hlavni ¢innost,
je rozsahlé a soustavné — viz kapitola [3.6 na strané

Vzhledem k povaze projektu, kdy principem je vlastné socidlni sit, kde jed-
notlivé ptispévky jednotlivych uzivateli (kde se muzeme dozvédét jejich osobni
udaje v kombinaci jméno, piijmeni a datum narozen) tvori sbirky na darky
pro néjakého uzivatele a planované rozsiteni o profilaci, nadnarodni rozsédhlost
a predpokladu, ze projekt bude fungovat nékolik let, navrhuji DPO jmenovat.

Prace DPO je dokumentovat zpracovani ou projektu, pricemz tato prace
by mu méla poskytnout dostatecny zaklad. Bude se tedy jednat o dokumentaci
budoucich zmén a p¥ipadnych feSeni sporti at uz s uZivateli, nebo samotnym
uradem. Samoziejmosti jsou konzultace nabizenych feSeni ze strany vedeni
projektu.

9.1 Shrnuti

Tato pozice bude pro projekt znamenat dalsi finanéni vydaje, nicméné
osobné ji povazuji v tomto ptripadé za piinosnou, protoze se z pohledu projek-
tového fizeni bude jednat o lepsi déleni prace. Kazdy z ¢lent vyvojového tymu
se tak bude moci vénovat svému zaméreni a neztracet ¢as studiem néceho, co
v disledku vlastné nepotiebuje.
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KAPITOLA 1 O

Financni kalkulace

10.1 Cena zmén implementace

Primérna hruba mzda programatora v hlavnim mésté s dosazenym ba-
kaldrskym vzdélanim s nulovou praxi (tedy témér po skole) se dle portélu
platy.cz pohybuje kolem 44 829,- K¢. Uvéazime-li, ze mésic je cca 20 pracovnich
dni, které maji 8 pracovnich hodin, znamena to, ze takovy pracovnik ma piijem
cca 280,- / hodinu. Skute¢né niklady zaméstnavatele vsak tvori superhrubd
mzda (a naklady na dovolenou), kterd se skladd z hrubé mzdy a poplatkiu
za socidlni a zdravotni{ pojisténi. Zdravotni pojisténi 9 % z hrubé mzdy a
socidlni 15 %, ve vysledku se tedy dostaneme k 34 %. Co se tyka mzdy je
tedy skuteény ndklad 44 829,- K¢ + 34 % = 60 100,- K¢ (zaokrouhleno na
stokoruny). Pfepoc¢itdno opét na hodinovou taxu je to pak 376,- / hodina.
Zaméstnanec ma vsak ze zdkona narok na 4 tydny dovolené a po tuto dobu
mu jde i mzda, kdyby byl zaméstnany cely rok - tedy 12 mésicti a z toho si
4 tydny vybral dovolenou, bude pracovat 11 mésici, ale zaméstnavatel mu
zaplati onéch 12. K mési¢nim nakladtm je tedy vhodné pricist i ten to fakt,
zaokrouhlené je to cca 10 % z hrubé mzdy. Skutecéné celkové néklady tedy
budou 44 829,- K¢ + 34 % (pojisténi) + 10 % (dovolend) = 63 800,- K¢ (zao-
krouhleno na stokoruny), tim se dostavdme na konecnou hodinovou taxu cca
400,- K¢ / hodina. Casové odhady jednotlivych zmén odpovidajicim pripadum
z kapitoly [6.1] na strané [52] 1ze nalézt v tabulce na strané

K vysledné cené je nutné pripocitat jesté ¢as straveny vypracovanim této
praktické ¢asti, pripadnych technickych zmén a v pripadé jmenovani i na DPO.

V dobé psani této kapitoly bylo na této praktické casti straveno 32,5 hodiny
a odhadem ptiblizné dalsich 20 hodin jesté straveno bude. S rezervou tedy lze
tici, Ze jen prakticka cast zabrala cca 53 hodin. V pripadé, ze budeme uvazovat
stejnou hodinovou taxu, bude se jednat o ¢astku cca 21 200,- K¢. Naklady na
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10. FINANCNI KALKULACE

vypracovani analyzy zmén, dokumentd a zmén implementace tedy
v souc¢tu vychazeji na 36 200,- Kc.

10.2 Naklady na DPO

Dlouhodobé néklady na DPO se snazim odhadnout podle pozice tGcetnich,
kterfi jsou ¢asto externisté a jejich prace je Casto narazova. Prumérna mzda na
této pozici je 30 338,- K¢, k této ¢astce opét musime pricist povinné poplatky
pro zameéstnavatele zminéné vyse, abychom se dostali na redlné néklady - 30
338,- K¢ + 44 % = 43 700,- K¢ (hrubého a zaokrouhleno na stokoruny) a tedy
cca 274, / hodina. Vzhledem k tomu, ze napln prace DPO je dokumentace
zpracovani v ramci projektu bude zilezet, jak moc se projekt bude meénit.
V pripadé, Ze by se jednalo napfiklad o 20 hodin tydné (poloviéni tvazek) by
¢astka byla poloviéni - 21 850,- / mésic.

10.3 Shrnuti

Shrnuti nakladu je popsano v tabulce na strané Néklady potrebné
na provedeni zmén a funkci povérence nejsou v pripadé start-up zanedbatelné,
v obecném meéritku to takovy extrém neni. Naklady a casové odhady zde uve-
dené jsou stfednim odhadem a v pripadé povérence mohou byt jesté mnohem
nizsi nez je uvedeno v zavislosti na vyvoji projektu, v pripadé implementace
zmén tomu mize byt naopak.

86



10.3. Shrnuti

Tabulka 10.1: éasovy odhad navrzenych feseni

Use-case Odhadnuty Vypocéitana
cas v ho- | cena ze mzdy
dinach v korunach

Vyuzivani sluzeb | 1 280

Google Analytics

Facebook Analy- | 0,5 140

tics

Prihlaseni pomoci | 0,5 140

Facebooku

Zadani profi- | 1 280

lovych informaci

Predani IP adresy | O 0

bance

Zadani ban- | 0,5 140

kovnich tudaji pri

prispéni

Geografické udaje | 1 280

a nastaveni ja-

zyka

Nahrani profilové | 1 280

fotografie (*)

Profilovani 10 2 800

uzivatelt na

zékladé interakce

Prihlaseni pomoci | 1 280

e-mailu a hesla

Prihlaseni pomoci | 1 280

ctu na socialnich

sitich

Zalohovani  dat | 20 5 600

v databézi

Soucet 37,5 15 000

Tabulka 10.2: Shrnuti finanénich nakladu

Aktivita

Potrebny ¢éas v ho-
dinach

Naklady v korunach

Cas straveny s praktickou | 53 21 200
Casti této prace

Implementace zmén 37,5 15 000
Néklady na DPO 20 21 850
Celkem 110,5 58 050

87







Cast IIT

Zaver

89






KAPITOLA 1 ].

Zaver

Obecné narizeni neni tak revoluc¢ni, jak se obcas néktefi snazi prezentovat.
Cilem prace bylo poukazat na stav pred prichodem GDPR a na zmény, které
GDPR prinese. Zmény jsou predevsim v novych povinnostech vést zdznamy,
dokumentaci, jmenovat povéfence (pokud je to nutné) a nebo vypracovani
DPIA. Vétsina zdkladnich definic ziistala stejna. Z mého pohledu je sjednoceni
ochrany osobnich idaji v ramci EU spravnym krokem, avsSak je nutno priznat,
ze nékteré ¢asti by si zaslouzily vétsi konkrétnost ve specifickych odvétvich. Je
ziejmé, Ze nafizeni a zakony musi byt obecné a nemohou pokryt vse konkrétné,
v pripadé GDPR vSak narazime napiiklad v internetové reklamé na to, jak
technicky véci funguji, nebo jak je viibec lze technicky realizovat.

V pripadé, ze spravci osobnich ddaju dodrzuji (resp. dodrzovali) soucasny
zékon ¢. 101/2000 Sb. o ochrané osobnich idaji, neméli by se prichodu nafizeni
bat. Spravcim samoziejmeé vznikaji nové povinnosti, problémy mohou nastavat
v pripadé novych procesu, jako je kontaktovat v pripadé naruseni bezpec¢nosti
Utad pro ochranu osobnich tidaju (a pfipadné i samotné subjekty idaji) nebo
uzivatelovo pravo na odebrani souhlasu ke zpracovani, které ma pravo uplatnit
kdykoliv. Tato skutecnost se i odrazi v praktické casti.

Vétsina procesii v projektu ElateMe, které jsou mnohdy prirozené a zjevné
nachazeji pravni zaklad pro zpracovani v podobé opravnéného zadjmu. Zpra-
covani, kterd podléhaji souhlasu uzivatele se smlouvou nebo samotnym zpra-
covanim, se tykaji zpracovani osobnich tidaju pro ucely aplikace, profilovani
nebo v pripadé Facebook Analytics kroki, které uzivatel nemuze bézné ocekavat.
Déle bylo vypracovano posouzeni vlivu na ochranu osobnich tdaju, jehoz vy-
pracovani vyplyva z navrhu klasifikace UOO0U. Vypracovani se nevyhne nikdo,
kdo pouziva profilaci uzivateli dle mého nazoru a i pres vyjimky stale zbytecné
zatézuje nékteré spravce administrativou.
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11. ZAVER

Finanéni naklady souvisejici s prichodem GDPR nevychazeji nikterak velké
a mohou se lisit v zavislosti na zvolené implementaci, a nebo budouciho vyvoje
projektu a legislativy.

Cile prace byly naplnény a navrhy pro projekt ElateMe jsou pripraveny
k implementaci.
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PRILOHA A

Seznam pouzitych zkratek

DB Databaze
DMP Data Management Platform

DPIA Data Protection Impact Assessment (Posouzeni vlivu na ochranu osobnich
udaju)

DPO Data Protection Officer (Povéfenec pro ochranu osobnich tdaji)
DSP Demand Side Platform

DS Databazovy systém

EU Evropskd unie

GDPR General Data Protection Regulation
HTTP(S) Hypertext Transfer Protocol (Secure)
IP Internet Protocol

NAT Network address translation

NOZ Novy obcansky zakonik

OMP Open Market Place

OU Osobni udaje

PMP Private Market Place

PPC Pay Per Click

RSA Asymetricky sifrovaci algoritmus
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RTB Real Time Bidding

SSP Supply Side Platform

UC Use Case

URL Uniform Resource Locator

VPS Virtudlni privatni server

WP136 Stanovisko ¢. 4/2007 k pojmu osobni tidaje skupiny WP29
WP29 Pracovni skupina pro ochranu udaji zfizena podle ¢lanku 29

Z0OU Zskon o ochrané osobnich udaju

opt-in Dobrovolné povoleni nebo souhlas

opt-out Moznost zakdzani zpracovani, které ve vychozim stavu jiz probiha

UO0O0U Utad pro ochranu osobnich tdaji
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PRILOHA B

Obsah prilozeného CD
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src
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