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Abstrakt

Prace se zabyva tvorbou nového serveru pro vyukovy systém Dracek. Cilem
celého projektu Dracek je vytvoreni vyukové aplikace pro mobilni zafizeni pro
podporu vyuky na zdkladnich skolach. Pro ucel ukladani dat vyuziva aplikace
specidlni server. Jelikoz diivéjsi verze serveru z minulych let nevyhovuje sou-
casnym pozadavkiim, je cilem této prace vytvorit novy. V praci je analyzovano
predchozi feseni a za pouziti metod softwarového inzenyrstvi je navrzena nova
podoba serverové casti. Déle se prace zabyva tvorbou specifikace nového ko-
munikac¢niho rozhrani, definujiciho zptisob komunikace mezi serverovou ¢asti
a klientskymi aplikacemi. Obsahem préace je také navrh grafického uzivatel-
ského rozhrani slouziciho pro spravu a sledovani serveru. Soucasti prace je
téz zavedeni prubézné integrace. V priloze lze nalézt zdrojové kédy prototypu
vytvorené serverové aplikace.

Klicova slova vyukova aplikace, Dracek IV, serverova ¢ast systému, REST,
node.js, prubézné integrace
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Abstract

The subject of this thesis is the creation of a new server for the educational
system Dragon. The goal of the whole project Dragon is creation of educati-
onal application for mobile devices concerning support of elementary school
education. The application uses a special server for data storing. The aim of
this thesis is new server creation because the former server version doesn’t
meet current requirements. In the thesis there is analysed former solution and
a new form of server part is designed using software engineering methods.
Further the thesis deals with design of a new communication interface specifi-
cation which defines the form of communication among the server and clients.
The thesis also describes creation of a graphical user interface serving server
administration and monitoring. The part of thesis is dedicated to the im-
plementation of the continuous integration. The source code of prototype of
server application is included in the thesis attachment.

Keywords educational application, Dragon IV, server part of system, REST,
node.js, continuous integration
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Uvod

Vzhledem ke skutecnosti, Ze pocitacova gramotnost zak zédkladnich skol v po-
rovnani s minulosti roste, bylo nasnadé toho vyuzit. Pravé proto vznika projekt
Drécek, jehoz cilem je vytvorit dotykovou vzdélavaci aplikaci pro OS Android
pro zaky prvniho stupné zakladni skoly. Cilem projektu je vyuku inovovat
a udélat pro zaky zdbavnéjsi. Projekt je vyvijen jiz nékolik let a bylo k nému
vypracovano jiz 14 bakalaiskych praci.

Projektu jsem se zacal vénovat uz v predmétu SP1 a nésledné jsem pokra-
coval i v SP2. Proto, kdyz mi bylo nabidnuto vypracovat k projektu bakalar-
skou praci, nabidku jsem pfijal.

Pro potreby ukladani dat a ndvrha cviceni pouziva aplikace specilni ser-
soucasnym pozadavkim, je potfeba vytvorit novy, coz je cilem mé prace.

V ramci projektu Dracek IV jsem spolupracoval s kolegou Jaroslavem Siva-
kem, jehoz prace se zaobira uzivatelskym rozhranim jadra klientské aplikace.






KAPITOLA

Cil prace

Cilem mé préace je prepracovat puvodni TeSeni serverové c¢asti projektu Dra-
cek, které nevyhovuje soucasnym pozadavkim, obsahuje implementacni chyby
a diky nedostatecné dokumentaci neni mozno rozumné rozsirovat.

Cilem resersni ¢asti prace je analyzovat stdvajici feseni. Systém se sklada
z vice riznych ¢asti, jez maji riizné ucely, proto za¢nu analyzou celkové ar-
chitektury projektu. V té se budu zabyvat jednotlivymi ¢astmi systému, a to
jejich vzajemnymi vztahy, icely jednotlivych ¢asti a zpltisoby predavani dat.
Vzhledem k tomu, ze budu vytvaret novou serverovou ¢ast, budu resit zejména,
které casti a jak komunikuji se serverem. Dalsim z hlavnich vystupt této ¢asti
bude zjisténi, jakd data je potfeba ukladat na serveru. Budu také posuzovat
aktualnost soucasnych funkcénich a nefunkénich pozadavki a budu rozebirat
nové pozadavky.

V réamci mé prace budu analyzovat pivodni komunikac¢ni rozhrani a na-
sledné navrhnu nové. Jak jsem jiz zminil, obsahem mé prace je vytvorit novou
jiz ale komunikuji dalsi ¢asti systému. Moji snahou by tedy mélo byt to, aby
nebylo potreba prilis ménit v jddru ¢asti aplikace zajistujici komunikaci se
serverem. To samé by mélo idealné platit pro ucitelské rozhrani, ale zde bu-
dou pridéavany nové funkénosti (napiiklad aby ucitel mohl ptihlasit zdka do
skolniho tabletu), takze jisté zmény a rozsiteni budou zapottebi.

Cilem je také serverovou ¢ast rozsitit o administratorské GUI pro konfigu-
raci a monitoring serverové ¢asti. Dalsim cilem je zavést pro projekt pribéznou
integraci véetné priabézného testovani. Implementa¢nim vystupem mé prace
by mél byt prototyp nové serverové casti.

1.1 Rozbor zadani

V této sekci podrobnéji rozepisi jednotlivé body ze zadani své prace. Uvedu,
jak jsem jednotlivé cile pochopil a jak ocekdvam, ze je budu Tesit.
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1. CiL PRACE

1. Analyzujte stavajici reseni projektu Dracek, zamérte se prede-
v$im na serverovou c¢ast, jadro a komunikaéni API.

e Nejdriv budu analyzovat projekt jako celek, kde bych mél vysvét-
lit architekturu systému, zejména jaké misto ma v systému server
a které dalsi komponenty systému s nim komunikuji. Déale pak ro-
zeberu puvodni komunikacni API, ve kterém budu hledat pripadné
problémy.

2. Posuzujte aktualnost funkc¢nich a nefunkénich pozadavki z pred-
chozich praci, dopliite je o nové ziskané od zadavatele.

e Staré i nové pozadavky podrobné popisi a vysvétlim jejich ucel.

3. Dle predchozich pozadavka navrhnéte metodami softwarového
inZenyrstvi novou podobu serverové casti.

e Provedu navrh nové podoby serverové ¢asti. V prvé radé by vystu-
pem méla byt nova specifikace komunika¢niho API. Déle bych mél

popsat architekturu serverové aplikace (vysvétlit jak fesim validaci,
autentifikaci, chybové zpavy atd.).

4. Navrhnéte administratorské GUI pro konfiguraci a monitoring
serverové cCasti.

e Pro projekt serveru Dracek IV je potieba zajistit GUI pro moni-
toring, které bude dostupné online a umozni sledovat vyuziti pro-
stiedku serveru (CPU, RAM, disk, sit). Déle pak také vyfesim GUI
pro konfiguraci. U toho muze byt potieba konfigurovat databézi,
serverovou aplikaci a samotny serverovy stroj. Pro veskeré zmi-
néné GUI nepredpokladdm, ze bych implementoval vlastni feseni.
Pravdépodobné vyuziji néjaké jiz existujici feSeni pokryvajici danou
problematiku.

5. Implementujte prototyp serverové casti.

e Jednim z vystupid mé prace by mél byt prototyp nové serverové
¢asti. Vzhledem k rozsahu projektu neni jisté, do jaké miry bude
serverovéa aplikace dokoncena — mél bych odvést tolik préce, kolik
bude mozné, a zprovoznit aplikaci alespon do takové trovné, aby
byla jasné zretelnd architektura systému. Praci koncipuji tak, ze
ocekavam, ze na projektu bude po mé pokracovat dalsi osoba.



1.1. Rozbor zadani

s e

6. Zavedte podporu pribézné integrace vcetné pribézného tes-
tovani.

e Pro serverovou aplikaci zavedu prubéznou integraci. V préaci vy-
svetlim, co prubézna integrace obnasi a jaky je jeji ucel. Budu se
také zabyvat prubéznym testovanim a tim, jak souvisi s prubéznou
integraci.






KAPITOLA 2

Analyza

Na zacatku této kapitoly se budu velmi stru¢né vénovat architekture systému
jako celku, a to z davodu, Ze je to pro pochopeni, jak systém funguje, zcela
nezbytné. Dale pak analyzuji existujici pozadavky na serverovou ¢ast a roze-
birdm nové. Pro spravné pochopeni funkénosti systému vyuziji doménového
modelu a nékolika vybranych procesnich modelt. Také budu rozebirat sou-
casny stav komunikac¢niho API. Na konci této kapitoly se pak vénuji vybéru
vhodnych technologii pro novou verzi serverové casti.

2.1 Analyza stavajiciho reseni projektu

Vzhledem k tomu, ze Dracek je rozsahly projekt sklddajici se z vicero pomérné
samostatnych ¢asti, jsem se rozhodl nejdfive vysvétlit architekturu systému
jako celku. Zde také uvedu terminy pouzivané pro jednotlivé ¢asti systému,
a misto v celém projektu ma serverova ¢ast. V druhé casti této sekce velmi
strucné rozeberu predchozi verze (iterace) projektu.

2.1.1 Architektura systému

Systém Dracek byl uz od poc¢atku navrzen tak, aby byl modularni a tudiz aby
umoznoval vice osobam pracovat spolecné na stejném projektu. Pro nazorné
vysvétleni architektury systému jsem se rozhodl vytvorit diagram, ktery mu-
zeme vidét na obrazku R.1. V modelu jsem ukdazal architekturu systému pro
dva moduly cviceni, ovSem ve skutecném piipadé jich bude mnohem vice a dva
uvadim jen pro jednoduchost a nazornost.

Nyni popisi tcel jednotlivych ¢asti systému a jejich vztahy mezi sebou.
Budu se zamérovat predevsim na jejich vztah k serverové ¢asti.
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ANALYZA

«wdevices
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Editor cviceni E]
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Cviceni {]

Editor cviéeni E]

Obrazek 2.1: Architektonicky model pro dva moduly cviceni

e Serverova aplikace

— Poskytuje komunikaéni rozhrani, které vyuziva jdadro a rozhrani pro

ucitele.

— Provadi validace veskerych prijatych a odesilanych dat.

— Sva data déale uklada do databéze.

e Databaze

— Nachézi se na serveru.

— Zajistuje perzistentni ulozeni veskerych dat.

e Jadro

— Jadro je zdkladnim prvkem systému.

— Komunikuje se serverem.

— Zajistuje prihlasovani vsech uzivatelu (zaku i ucitelt).

— Pro zaky zajistuje synchronizaci jejich dosazenych vysledk se ser-
verem. Daéle také pro zaky stahuje ze serveru jednotliva zadani do

cviceni.

— Poskytuje GUI, které umoznuje prihlasovani uzivatelti a spousténi

jednotlivych modulu cviceni.




2.1. Analyza stavajiciho reseni projektu

e Rozhrani (modul) pro ucitele

— Také komunikuje se serverem.
— Mize ho pouzivat pouze uzivatel s roli ucitel.
— Umoznuje prohlizet dosazené vysledky vsech zakia.

— Umoznuje administraci zakovskych ¢t (vytvaret, upravovat i sma-
zat ucty).

— Z rozhrani pro ucitele lze spoustét editory cviceni.
e Modul cviéeni

— Je vétsinou zaméten na urcitou probiranou latku nebo predmeét.

— Sklada se z cvicent a z editoru cvicent, jednotlivé popsano nize.
e Cviceni

— Cviceni vyplnuji zaci.

— Vysledky predava jddru, které je nasledné odesila na server.

« Editor cviceni

— Umoznuje uciteli vytvaret do jednotlivych cviceni nova zadani a upra-
vovat stavajici.

2.1.2 Predchozi verze (iterace) projektu

Projekt Drécek je vyvijen jiz nékolik let a verze vyvijena v soucasnosti nese jiz
¢islo IV. K projektu uz bylo vypracovano 14 bakalarskych praci. Pro potieby
pochopeni projektu a toho, jak byl vyvijen, jsem se rozhodl zde struc¢né shr-
nout, co a jak bylo Feseno v jednotlivych iteracich (verzich) projektu Dracek
a jak se toto dotykd mé price. Zminim také vybrané predchozi bakaldrské
prace, z nichz jsem pii vytvareni Dracka IV vychéazel.

Dracek 1

e Dracek I byl implementovan jako desktopova aplikace se zaméfenim na
vyuku primarné déti se specifickymi poruchami uceni.

o K verzi Dracek I bylo vypracovano 5 bakalarskych praci.

s e

viibec nezabyvam.
Dracek I1

e Ve verzi Dracek II bylo udélano zasadni rozhodnuti o zaméteni projektu,
a to nové na mobilni zafizeni s operac¢nim systém Android.



2. ANALYZA

e 7 této verze pochazi puvodni jddro, modul s rozhranim pro ucitele a ser-
ver, které jsou upravovany ¢i znova vytvafeny v soucasné verzi Dracek

IV.

e Pro verzi Dracek 11 vzniklo 5 bakalaiskych praci. Pro moji préaci je nejdi-

vvvvvv

vyuzivdm poznatku z prace [2] zabyvajici se problematikou gamifikace
a personalizace.

Dracek 111
e Drécek III se zabyval pouze vytvarenim zasuvnych modula.

« Cilem bylo vyvinout jiz prakticky pouzitelné moduly, které budou vhodné
demonstrovat a vyuzivat moznosti celého systému Dréacek.

o Nova verze Dracek IV musi zlistat kompatibilni s témito moduly.

o Vznikly 3 bakalarské prace: [B], [4] a [B].
K projektu Dracek vznikla jesté jedna prace, kterda primo nesouvisi s zadnou
verzi. Je to bakalarskd prace [6] zabyvajici se tvorbou animovaného avatara.
2.2 Analyza existujicich a novych pozadavka

Vzhledem k tomu, ze navazuji na predchazejici prace, zacnu analyzou existu-
jicich pozadavku. V ramci toho budu posuzovat jejich aktualnost pro projekt
Dracek IV. Dale pak rozeberu nové pozadavky na serverovou ¢ast.

2.2.1 Existujici pozadavky na serverovou cast

P1i analyze existujicich pozadavkli na serverovou c¢ast vychazim z pozadavki
ze starsich praci, zejména pak z bakaldrské prace [I], na niz navazuji.

Funk¢ni pozadavky
e FPO.1 - Sprava dosazenych vysledkt

— Na server zaci odesilaji své dosazené vysledky.
— 74k muZe ze serveru ziskat pouze své vysledky.
— Ucitel muze ziskat vysledky vSech zakt.
« FPO0.2 - Sprava dostupnych modula cviceni
— Na serveru jsou evidované jednotlivé moduly cviceni, které pak ob-

sahuji jednotliva zadani cviceni.
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2.2. Analyza existujicich a novych pozadavku

— Utcitel mize pritadit jednotlivym zdktm pristup pro jednotlivé mo-
duly (moznost stahnout si a nainstalovat do svého zafizeni a né-
sledné spoustét z jddra).

« FPO0.3 - Sprava zadani do existujicich cviceni
— Ut¢itelé mohou vytvaret nova zadédni do jednotlivych cviceni. Ty
pak mohou nahrat na server, odkud jsou stazeny do zakovskych
zatizeni.

e FPO0.4 - Sprava trid

— Studenti mohou byt seskupovani do t¥id. Server toto musi evidovat.

— K tomuto seskupovani méa pristup jen ucitel. Nejednd se sice o nijak
citlivd data, ale nenasel jsem divod, pro¢ by zak potfeboval védét,
kdo je v jaké tride.

« FPO0.5 - Sprava uzivatela

— V systému existuji dva rtzné druhy uzivatel: ucitel a Zdk.

Ucitel mtize vytvaret ucty zakam.

— Ucitel mize smazat Ucet zéka, ale z diivodu, aby se zabranilo ne-
chténému smazani, je v takovém pripadé po uciteli vyzadovano
znovu zadat své prihlasovaci iidaje.

— Ucditelské ucty vytvari administrator.
« FPO0.6 - Sprava ukola

— Utitel mize zadat zdktim tkol k vypracovani s datem, do kdy ho
maji vypracovat, a minimaln{ tspésnost, které zak musi dosdhnout.

« FPO0.7 - Podpora offline rezimu klienta

— Zéaci mohou pracovat i bez piipojeni k internetu. V takovém piipadé
jsou data synchronizovana ve chvili, kdy je pfipojeni k internetu
dostupné. Server toto musi brat v potaz a musi byt schopen prijimat
i data nastrddana béhem offline obdobi.

Vsech sedm vySe zminénych funkénich pozadavki zustava aktualni i v nové
verzi. Divodem pro to je skutecnost, ze se tykaji zakladni architektury pro-
jektu, kterd se v nové verzi projektu neméni (zustava stejnd od Drécka II).

11



2. ANALYZA

Nefunkéni pozadavky
« NPO.1 - Podpora vice uzivatelti najednou

— Na server bude prichazet vice pozadavkil zaroven, a to jak od
jednoho uzivatele, tak od vice riznych uzivatel. Server musi byt
schopny obsluhovat tyto pozadavky paralelné.

— Vzhledem k tomu, ze nova verze serverové casti by meéla byt v idedl-
nim pripadé pouzita redlné pro vétsi pocet uzivateld, stava se tento

vvvvvv

« NPO0.2 - Pouze ucitel maze zobrazit vysledky jinych uzivatelu
(zakn)

— Zéci by neméli vidét vysledky jinych zdki, a to jak z davodu, Ze
se jedna o potencidlné citlivé tdaje, tak i protoze by to mohlo mit
nezddouci u¢inky na jejich snazeni. (Napf. kdyby zdk vidél, Ze je
v feseni tloh napred, mohl by lenivét a prestat se tolik snazit. Nebo
naopak kdyby vidél, Ze je pozadu, mohl by byt frustrovan.)

— Toto bylo rozepsédno uz u jednotlivych funkénich pozadavki vyse.

— Je stale aktudlni v nové verzi.
e NPO0.3 - Poskytuje REST rozhrani pro komunikaci

— Tento zpusob komunikace byl vybran jiz v predchozich pracich.
Jadro aplikace a ucitelské rozhrani ho jiz pouzivaji, proto musi byt
tento zpusob komunikace zachovan. Navic neni ani divod, pro¢ by
mél byt pouzit jiny zpusob.

e NPO0.4 - Zdarma dostupné technologie

— Je zadouci, aby pro uzivani systému nebylo potreba dokupovat dalsi
licence.

— Zustava aktuilni uz od Dracka I.

2.2.2 Nové pozadavky na serverovou c¢ast
Od doby Dracka II pribyly néasledujici nové pozadavky:
Funkéni pozadavky

« FP1.1 - Ucitel maze prihlasit libovolného zaka

— Vzhledem k problemati¢nosti prihlasovani u jesté negramotnych
zaka bylo v Dracku IV rozhodnuto, ze bude umoznéno uciteli pri-
hlésit libovolného zaka. Toto ma smysl zejména u skolnich tablet,
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2.2. Analyza existujicich a novych pozadavku

které jsou ulozeny ve tiidé a jsou rozdavany zakim na jednotlivé vy-
ucovaci hodiny. V takovém ptipadé se ucitel na zdkovském tabletu
prihlasi svymi udaji a v ucitelském rozhrani vybere konkrétniho
zéka a vybere volbu k prehlaseni na tohoto zdka. Tim je sam od-
hlasen a nasledné tablet mtze predat danému zakovi, ktery je uz
prihlasen na svij vlastni Gcet.

— Pro server toto znamend, ze musi podporovat kromé standardniho
zpusobu prihlaseni zédka za pouziti jeho prihlasovacich udaja také
alternativni zptsob prihlaseni zaka na zddost jiz prihlaseného uci-
tele.

« FP1.2 - GUI pro konfiguraci a monitoring serverové casti

— Pro novy server by mélo vzniknout GUI umoznujici sledovat stav
serveru. Mezi sledované veli¢iny by mélo patrit vyuziti CPU, RAM,
disku a sité.

— Také je vhodné, aby existovalo GUI pro konfiguraci serveru.
Nefunkéni pozadavky

e NP1.1 - Podpora priubézné integrace vcetné priubézného testo-
vani

— Bylo rozhodnuto, ze pro usnadnéni vyvoje bude zavedena prubézna
integrace, jejiz soucasti by meélo byt co nejvice testli, které budou
nasledné automaticky spoustény pii kazdém sestaveni. Diky tomuto
by méla byt zajisténa kontrola, ze pripadné zmény ,nerozbiji“ jiné
jiz existujici a spravné pracujici funkcionality systému.

e NP1.2 - Verzovatelnost, vice verzi paralelné

— Musi byt mozné snadno vytvorit novou verzi systému.

— Jelikoz nékteri uzivatelé mohou mit starsi verze programu, tak je
vyzadovano, aby mohlo byt v provozu vice verzi v jeden oka-
mzik. Navic v pripadé, ze systém bude pouzivan v ostrém provozu,
je vhodné, aby nové verze byly pred uvolnénim pro vsechny uziva-
tele testovany mensi skupinou vybranych uzivateli.

e NP1.3 - Kvalitni dokumentace

— Jednim z hlavnich problému predchoziho feseni serverové ¢asti pro-
jektu Dracek byla nedostate¢na dokumentace, proto v nové verzi
bude kladen dtraz na jeji kvalitu a praktickou pouzitelnost. Doku-
mentace musi umoznit, aby na projektu mohla v budoucnu pokra-
¢ovat jind osoba.

— Meélo by se to tykat hlavné specifikace komunika¢niho API.
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2. ANALYZA

e NP1.4 - Rozsiritelnost

— Da se oc¢ekavat, ze se v budoucnu objevi nové pozadavky na funkci-
onality serverové ¢asti. Systém proto musi byt snadno rozsititelny.

— Zékladnim predpokladem pro toto je NP1.2 - Verzovatelnost
a NP1.3 - Kvalitni dokumentace.

2.3 Doménovy model

V ramci predchozi bakalarské préce [[] byl vypracovian doménovy model. Tento
model jsem shledal stale aktualnim, proto nebudu vypracovavat vlastni. Model
je dle mého nézoru vypracovan zcela spravné. Model prejaty z [[1] muzete vidét
na obrazku .

«enumeration»

Role
Teacher
Student
== Module execrise
+isMemberOf [ name- siring +has
. ' description: string
name: strin B * * )
a 0. role: Rolg 0. 0. T
- surname: string name: SUES
+hasAssigned | . usemame: string :
P — +has | 1
1+rea<:hed
+isFinishedAs
created_at: date
0.1 0.1 percentage’ int
totalTime: int
0
1 1 0.x
Task Exercise
date_to: date N descript\qn: string
minimal_scare: int 0. - nam_e:st_rlng
version. int

Obréazek 2.2: Doménovy model

Myslim si, ze tento model je dostateéné ndzorny a neni potieba ho detailné
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2.4. Model serverovych procestu

rozebirat. Chtél bych jen upozornit na nasledujici skutecnosti, které by nékomu
nemusely byt jasné:

e FEzxercise v modelu vyjadruje zadani do modulu cviceni.

e Task vyjadiuje domdci tikol, ktery mize uéitel zadavat studenttim. Ukol
ma prirazené konkrétni zadani a ma specifikovano datum, do kdy musi
byt dokoncen s definovanym minimalnim dosazenym vysledkem.

o Class vyjadiuje tiidu, kterou zédk navstévuje (napr. ,4.B%).

o Score je vysledek (hodnoceni) studenta. Muze vzniknout bud samo-
statné, nebo jako souc¢ast domaciho tkolu.

Podrobny popis lze dohledat v [[], ale pro zjednodusSeni jsem vybrané
stranky tykajici se doménového modelu pridal do prilohy mé prace.

2.4 Model serverovych procesa

Podobné jako u doménového modelu i zde jsem se rozhodl pouzit modely
z predchozi bakalarské prace [[1]. Analogicky jsem podrobny popis procesnich
modelu z [l pfidal do pfilohy. V diagramech jsem nalezl a opravil nékolik
drobnych chyb. Do této prace jsem umistil pouze jeden procesni model, a to

— Vytvoreni zadani. Ostatni opravené diagramy jsou také samostatné v pri-
loze. Chtél bych upozornit, Zze ve vybrané ¢asti z [ umisténé v piiloze jsou
diagramy v puvodnim neopraveném stavu.

2.5 Webova sluzba pro komunikaci — REST

V predchozi praci byl vybran zptisob komunikace za poziti REST rozhrani.
S timto rozhodnutim souhlasim a nebudu ho ménit. Pf¥ipadna zména by na-
vic vyzadovala dalsi apravy v jddru a v rozhrani pro ucitele, tudiz je silné
nezadouci.

Nyni strucné vysvétlim, co to REST vlastné je. Pfi psani tohoto shrnuti
jsem ¢erpal ze zdroju: [[7] a [§].

REST (Representational State Transfer) je architektura rozhrani umoziu-
jici pfistup k datim na serveru. REST definuje ¢tyti zakladni operace (me-
tody) pro pristup k datim. Jedné se o CRUD operace. Nyni operace vyjmenuji
a struc¢né popisi.

o GET (Retrieve / Read)

— Slouzi pro ziskéni dat ze serveru. Casto jsou také v ramci pozadavku
posilany dalsi idaje slouzici pro filtrovani vracenych dat.
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2. ANALYZA

Editor zadani Rozhrani pro utitele Server

Vytvoreni zadani

Sestaveni http
pozZadavku na vytvoreni
zadani obsahujici nové
zadani

Jsou data obsazena v
poZadavku validni?

Piejmenovpt zadani?  /ano

ANO
NE Zobrazeni zpravy o Existue zaddnis
duplicité jmen Chybova duplicitnim jménem?
ANC
NE
Zobrazeni chybova
hlagky
Zapsani zadani do
databaze
Zobrazeni OK hlasky N

Obrazek 2.3: Diagram aktivit - Vytvoreni zadani

o« POST (Create)

— Operace POST slouzi pro vytvoreni dat. V pozadavku by mély byt
obsazeny udaje potfebné pro vytvareni objektu. Nékdy lze operaci
pouzit i jinak nez pro vytvareni objektl, a to pro zadani piikazu
pro serverovou aplikaci.

« PUT (Update)
— Standardné slouzi pro pravu jiz existujicich dat.
« DELETE

— Umoznuje odstranéni jiz existujicich dat.

Operace jsou volany nad zdroji. Zdroj je identifikovan pomoci URI (napf.
,»/dracek /v1/task”). Udaje mohou byt od klienta na server preddviny vice
zpusoby, mezi nejbéznéjsi a v mé praci pouzivané zpusoby patii:
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2.6. Analyza soucasného stavu komunikacéniho API

o v ramci cesty (path) — napt. /dracek/v1/task/{taskld}

jako parametr (query) — napt. /dracek/vl/task?taskld=8d15ac15d67d5

v hlavi¢ce pozadavku (header)

v téle pozadavku (body)

2.6 Analyza soucasného stavu komunika¢niho API

V ramci predchozi bakalarské prace [Iil] bylo vytvoreno jisté komunikacni roz-
hrani. Toto rozhrani jiz vyuziva soucasnd verze jddra a modulu pro ucitele,
proto je potieba co nejlépe zachovat soucasny format tohoto API. Ke komuni-
kac¢nimu API byla v ramci zminéné bakalatrské prace vypracovana i specifikace.
Vzhledem k tomu, Ze nepiejimam z predchozi serverové ¢asti zadny software,
bude tato specifikace to, z ¢eho budu vychézet pri vytvareni nového komuni-
kac¢niho API. K tomuto rozhrani si z pfedchozi bakalarské prace [[1] vypujéim
schéma, které mizete vidét na obrazku R.4. Materialy tykajici se komunikac-
niho API jsou bohuzel problematické a navzijem se neshoduji. Schéma @,
které zde uvaddim, pochézi z textu bakaldrské préce [l]. Chtél bych upozor-
nit na skutecnost, kterou jsem zjistil béhem analyzy, a to, ze toto schéma se
neshoduje s tim, co je uvedeno ve specifikaci tohoto rozhrani, ktera se na-
chazi v priloze zminéné prace. Tyto nesrovnalosti se tykaji jak pojmenovani
jednotlivych endpointt, tak i jejich poctu a ucelu.

Normal Admin |
Token | Class Score
+ DELETE - Odstraneni tokenu + DELETE - Odebrani studenta ze tfidy + GET - Ziskani score studenta
+ GET - Ziskani informaci o tekenu + DELETE - Odstranéni tfidy + GET - Ziskéni score tfidy
+ POST - VytvoFeni tokenu + GET - Ziskani viech tFid E + GET Ziskani véech score
+ POST - Pridani studenta do tfidy
Task + POST- Vytvofeni tfidy
+ PUT - Editace tfidy
+ GET - Ziskani tkold User
Exercise + DELETE - Odstranéni studenta
Scorg + DELETE - Odstranéni zdani * GET - Ziskani vsech studentd
+ GET - Ziskani hodnoceni = + GET - Ziskani seznamu evigeni +GET - lekan[vsz'ach student ze tFidy
+POST - Nahrani hodnoceni =] + POST - Vytvorni cviceni +POST - Vytvoreni studenta
+PUT - Editace zadani + PUT - Editace studenta
Exercise
5] + GET - Ziskani zadani Exerclssimodis s
+ DELETE - Odebrani cvi¢eni studentovi ——
o + DELETE - Odebrani cviéen {fidé * GET - Vytvoreni kolu
— — + GET - Ziskani cvigeni +GET -Z{skz'm{ L,Jleu s't.udenta
& CEr = Zsenl il G | + POST - Pfidani cviten studentovy + GET - Ziskani Ukolu tridy
+POST - Pridani cvicent tride +POST - Vytvofeni tkolu

Obrazek 2.4: Schéma komunikac¢niho API
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2. ANALYZA

Déle jsem pak analyzoval soucasny stav specifikace komunika¢niho API
a odhalil jsem nésledujici nedostatky:

e Chybéjici identifikatory

— Neni jasné, jak maji byt chybéjici identifikatory preddvany. Pravdé-
podobné by mély byt soucasti cesty, jak je tomu u jinych podobnych
pripadi uvedenych ve specifikaci. Ovsem vyskytuji se i pripady, kdy
je identifikator predavan jinak, napriklad v hlavicce metody.

e Nejasny ucel nékterych metod

— Ugel nékterych metod neni v podobé, v jaké jsou uvadény ve specifi-
kaci, zcela jasny. Je mozné, ze bud chybéji néjaké predavané tdaje,
nebo byly tyto metody vytvoreny drive a néjaké zména zpisobila,
ze jsou v tuto chvili nesmyslné.

¢ Nejednotnost oznaceni predavanych udaju

— V préci jsem narazil na rtizné pojmenované parametry, které ale
u konkrétni skupiny metod maji stejny vyznam, tudiz by bylo
vhodné je pojmenovat stejné.

e Kompletni absence odpovédi pro chybové pripady

— Ve specifikaci zcela chybi informace, jak ma server odpovidat v chy-
bovych pripadech, jako napiiklad kdyz neexistuje zadny zak s da-
nym id apod.

— Toto je dle mého nazoru nejvyznamnéjsi problém soucasné specifi-
kace komunika¢niho API.

Chtél bych zminit, Ze tento vycet problému neobsahuje veskeré problémy
a pri navrhu nové verze se da ocekavat nalezeni dalSich problémai.

V ramci mé prace bude také potieba rozsitit komunikac¢ni API, a to zejména
o Casti umoznujici uciteli prihlasit libovolného zéka, jak uvadim ve funkénim
pozadavku FP1.1. Také se da oc¢ekavat, ze se béhem vyvoje objevi nové poza-
davky na to, jakd data server bude uchovavat. Potfeba ukladat néjaké dalsi
udaje se pak samoziejmé promitne i do komunika¢niho API.

Jednotlivym c¢astem komunikac¢niho API se budu pozdéji podrobné vé-
novat v ramci ndvrhu, kde budu vytvaret novou verzi API, kterd by méla
odstranit vysSe zminéné nedostatky.

2.7 Analyza pouzitych technologii

Je potreba vybrat, jaké technologie budou pouzity v nové verzi serverové casti.
Pri vybéru jsem bral ohled zejména na jednoduchost pouziti a na skutec¢nost,
ze v mé praci bude pozdéji pravdépodobné pokracovat nékdo jiny.
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2.7. Analyza pouzitych technologii

2.7.1 Format prenasenych dat

Verze Dracek II vyuzivala pro pfenos dat format JSON. Podobné jako u bodu
"Webova sluzba pro komunikaci” i zde musi byt tento zptisob prenosu dat
v nové verzi zachovan, protoze jinak by byly nutné rozsahlé zmény v jddre
a v rozhrani pro ucitele, coz je silné nezadouci.

2.7.2 Serverova aplikace

Ukolem serverové aplikace je zprostredkovavat pristup do databaze a poskyto-
vat REST rozhrani pro komunikaci. Vzhledem ke skutecnosti, Ze ze serverové
¢asti predchozi verze Dracek II neprejimadm implementacéni stranku serverové
aplikace, neni nutné pouzit stejné technologie. Uvazoval jsem o nasledujicich
tfech moznych technologiich:

« PHP + Nette

— Bylo pouzito v serverové c¢asti predchozi verze Dracek II.
— Neméam s touto technologii témér zadné zkusenosti.
e Java EE
— Vhodné pro vyvoj rozsdhlych podnikovych aplikaci. V nasem pti-
padé zbytecné slozité.
— S touto technologii mam zakladni zkusenosti z predmétu BI-TJV.
K technologii mam jisté vyhrady, ale nemél bych problém ji pouzit.

e Node.js

— Pouziti Node.js mi bylo doporuceno vedoucim prace.

— Vedouci priace mi doporucil pouzit jako ukédzkovy prototyp jinou
serverovou aplikaci, ktera vznikla v rdmci diplomové prace [9].
— Jelikoz Node.js je v soucasnosti Siroce rozsifenou technologii, je

pravdépodobnéjsi, ze milj piipadny nasledovnik bude s touto tech-
nologii umeét.

S technologii jsem mél pred touto praci jen minimalni zkuSenosti.

— Nativné vyuziva forméat JSON, coz je, vzhledem k prendseni dat ve
formatu JSON v ramci projektu Dracek, velmi uzitecné.

Po zhodnoceni vyhod a nevyhod jednotlivych technologii jsem si vybral
Node.js.

Chtél bych jesté podotknout, ze existuje i celd fada dalsich moznosti, ale
zvolend technologie danému tcelu plné vyhovuje, takze nemam pottebu hledat
dalsi moznosti.

19



2. ANALYZA

2.7.3 Databaze

V predchozi verzi byla pouzita databazova technologie MySQL. Nejsem si ovSsem
jisty, zda tato databaze je vhodné i pro novou verzi, ktera, jak jsem jiz rozhodl
v , bude psana v Node.js. Proto provedu podrobnéjsi analyzu dostupnych
technologii.

Hodnotici kritéria

Pti posuzovani vhodnosti jednotlivych databazi se zamétim predevsim na na-
sledujici vlastnosti:

e vhodnost pro uklddani dat pfimo ve formatu JSON
o kompatibilita s Node.js
e dostupnost zdarma

Jako dalsi kritérium jsem piivodné chtél zvolit i podporu administrativnich
nastrojl, ovsem uz po letmé analyze dostupnych nastroju jsem dosel k nazoru,
ze jich je obrovské mnozstvi a jejich analyza by byla velmi ¢asové naroc¢na.
Navic vzhledem k tomu, Ze existuje i celd fada nastroji nezavisla na konkrétni
databazové technologii, by toto kritérium stejné nehralo pravdépodobné vel-
kou roli pri vybéru konkrétni databazové technologii.

Pro hodnoceni vhodnosti ukldddni dat primo ve formdtu JSON jsem Cerpal
zejména ze zdroju [10] a [11].

Zpusob hodnoceni
Zpusob hodnoceni jednotlivych kritérii jsem zvolil nasledovné:

e vhodnost pro uklddéni dat pfimo ve formatu JSON — Budu hodno-
tit vzdy jednim z nésledujicich stupiit: NEDOSTATECNE, DOSTA-
TECNE, DOBRE, VYBORNE.

o kompatibilita s Node.js a dostupnost zdarma — Budu hodnotit pouze
SPLNUJE nebo NESPLNUJE. Hodnoceni{ NESPLNUJE bude automa-
ticky znamenat nevhodnost dané technologie pro nas ucel.

Volba kandidatua

Databédzovych technologii existuje velké mnozstvi, a proto budu vybirat jen
z nékolika kandidati. Tyto kandidaty jsem zvolil zejména kvili jejich vse-
obecné znadmosti a skutecnosti, ze na prvni pohled vypadaji, ze dokazi po-
kryt problematiku této prace. Nakonec jsem jako kandidaty vybral: MySQL,
MongoDB, PostrgeSQL, SQLite. Vsichni tito kandidati jsou bézné pouzivané
technologie, tudiz by nemél byt pro nikoho problém se s témito technologiemi
snadno naucit, pokud bude nékdo v mé praci pokracovat.

20



2.7. Analyza pouzitych technologii

MySQL

Jednd se o relacni databédzi. MySQL bylo pouzito v serverové ¢asti predchozi
verze.

e Vhodnost pro ukladani dat primo ve formatu JSON — Posky-
tuje specidlni datovy typ pro ukladani JSON dokumentd. Umoznuje
automatickou validaci, zda string odpovidd JSON forméatu. Poskytuje
celou fadu specidlnich funkci pro praci s formatem JSON. Hodnotim
jako DOBRE.

o kompatibilita s Node.js — Pro Node.js existuje modul , mysql“, ktery
umoznuje jednoduse komunikovat s MySQL databédzi. Hodnotim SPL-
NUJE.

e dostupnost zdarma — MySQL je nabizeno ve dvou edicich: zdarma —
, Community Server® a placené — , Enterprise Server®. Pro nas ucel by
méla bohaté sta¢it zdarma dostupnd edice. Hodnotim SPLNUJE.

SQLite

Jde se o rela¢ni databézi. Na rozdil od vétsiny ostatnich databazi se nejedné
o samostatny program, ale jde pouze o knihovnu, ktera se pridava k aplikaci.

e Vhodnost pro ukladani dat primo ve formatu JSON - Pro SQ-
Lite existuje speciélni rozsiteni s ndzvem ,,JSONI“ [12]. Toto rozsifeni
umoznuje manipulaci s JSON dokumenty. JSON je uklddan jako oby-
¢ejny text. Neobsahuje specidlni datovy typ pro JSON. Bez tohoto rozsi-
feni je SQLite pro ukladéni ve formatu JSON zcela nevhodné. Hodnotim
jako DOSTATECNE.

e kompatibilita s Node.js — Podobné jako u MySQL i zde existuje pro
Node.js modul pro praci s SQLite databazi. Jedna se o modul ,sqlite3”.
Hodnotim SPLNUJE.

e dostupnost zdarma — Jednd se o zdarma dostupnou technologii site-
nou pod licenci public domain. Hodnotim SPLNUJE.

MongoDB

Jednd se o dokumentové orientovanou databézi.

e Vhodnost pro ukladani dat primo ve formatu JSON - Vsechna
data jsou v MongoDB nativné ukliaddna ve formatu JSON, presnéji
v jeho binarni varianté BSON. MongoDB je pfimo urceno k uklddani
dat ve formatu JSON. Hodnotim jako VYBORNE.
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o kompatibilita s Node.js — Pro komunikaci s MongoDB se pouziva
Node.js modul ,;mongodb“. Vzhledem k nativni podpote formatu JSON
v MongoDB je komunikace s databézi z Node.js aplikace velmi jedno-
ducha. Hodnotim SPLNUJE.

e dostupnost zdarma — Pro MongoDB jsou nabizeny jak zdarma, tak
placené edice. Co se tyce zdarma dostupného, lze pouzit takzvany , Com-
munity Server®, ktery je vhodny pro nas ucel. Déale také lze omezené
zdarma vyuzit sluzbu ,, Atlas®, kde je databaze ulozena na jejich speci-
alnim cloudu (na jejich serveru dostupném pres internet), coz ale pro
tento projekt neni p¥ilis vhodné. Hodnotim SPLNUJE.

PostrgeSQL

Jedné se o objektové-relacni databazi.

e Vhodnost pro ukladani dat primo ve formatu JSON — V Postr-
geSQL existuje specialni datovy typ pro ukladani dat ve formatu JSON.
Déle také implementuje operatory pro praci s formatem JSON. Hodno-
tim jako DOBRE.

e kompatibilita s Node.js — Jako ve vsech predchozich pripadech i pro
PostrgeSQL existuje Node.js modul. Tento modul najdeme pod kratkym
jménem ,,pg* Hodnotim SPLNUJE.

e dostupnost zdarma — PostrgeSQL je dostupné zcela zdarma. Jedna
se o open-source technologii. Hodnotim SPLNUJE.
Zaveér
Nyni shrnu predchozi idaje do nasledujici tabulky @:

Tabulka 2.1: Vybér databazové technologie

technologie ‘ podpora formatu JSON kompat. s Node.js dostupnost zdarma

MySQL DOBRE SPLNUJE SPLNUJE
SQLite DOSTATECNE SPLNUJE SPLNUJE
MongoDB VYBORNE SPLNUJE SPLNUJE
PostrgeSQL DOBRE SPLNUJE SPLNUJE

Jak je vidét v tabulce @, vSechny potencidlni technologie splnuji poza-
davky na kompatibilitu s Node.js a na dostupnost zdarma. Tudiz rozhodujicim
kritériem se stavd vhodnost pro ukliddani dat pfimo ve formatu JSON. Zde
zvitézila databize MongoDB s hodnocenim VYBORNE. Proto pouziji ve
své praci pravé databazovou technologii MongoDB.
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2.7. Analyza pouzitych technologii

Nastroj pro spravu databaze

Jako néstroj pro spravu MongoDB databdze pouziji nastroj Robo 3T [13]
(zndmy i pod starsim ndzvem Robomongo). Néstroj jsem si nainstaloval, zkusil
pouzit a byl jsem spokojen. Jedna se o jednoduchy a intuitivni nastroj, ktery po
pripojeni k databdzi umoznuje prohlizet a upravovat data ulozena v databazi.
Pro dcely mé prace je zcela postacujici.
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KAPITOLA 3

Navrh

V této kapitole budu provadét navrh nové podoby serverové c¢asti. Jako prvni
popisi strukturu dat uklddanych v databazi. Poté navrhnu a zdokumentuji
nové komunikac¢ni API. Nésledné se budu zaobirat serverovou aplikaci, kde na
nazorném prikladu jedné operace vysvétlim architekturu serverové aplikace.
V ramci toho také vysvétlim zpiisob autentifikace uzivateli. Dale budu zava-
dét prubéznou integraci spolu s pribéznym testovanim. Nakonec budu fesit
problematiku GUI pro monitoring serveru a GUI pro konfiguraci serveru.

3.1 Databaze

Jak jsem jiz rozhodl, jako datab&zi pouziji dokumentové orientovanou data-
bazi MongoDB, ktera se fadi mezi takzvané NoSQL databédze. Na rozdil od
standardnich relacnich databazi nemé MongoDB pevné definovanou struk-
turu uklddanych dat. Data jsou uklddana ve formatu BSON (bindrni podoba
formatu JSON). Jednotlivé terminy, pouzivané pro data v rdamci MongoDB
spolecné s jejich ekvivalenty z rela¢nich databéazi, uvadim v néasledujici tabulce

. Velkym rozdilem oproti relacnim databazim je pak skutec¢nost, Ze neni vy-
zadovano, aby mély veskeré dokumenty v ramci jedné kolekce stejnd vSechna
pole (angl. fields). Také povazuji za dulezité moznost ukladat jako soucést
dokumentu dalsi vnotfené objekty, pripadné pole (kolekci) objekti. Pro toto
shrnuti vlastnosti MongoDB jsem cerpal z [14] a [15].

Tabulka 3.1: Terminologie MongoDB

relacni databaze ‘ MongoDB
tabulka kolekce
radek dokument / zdznam
sloupec pole (angl. field)

Nyni popisi jednotlivé kolekce ukladané v databézi a tidaje, které eviduji.
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Uvadim ve formatu JSON.

UzZivatel — User

Jedna se o zdznam o uzivateli (uitel nebo student). Udaje jsou smyslené
a slouzi pouze pro nazornost. Datum narozeni je nepovinny tidaj. Pole password
bude pravdépodobné obsahovat hash hesla, presny systém ovsem zavisi na
implementaci jddra a rozhrani pro ucitele. (Server pouze porovnava tdaj ob-
drzeny pti prihlasovani s idajem ulozenym v databézi a nestarad se o to, zda
se jedna o hash nebo o otevieny text hesla.)

{
”7id”: ”5ae0ba96654ca25660c70b8e”,
"name”: "Petr”,
”surname”: ”Novak”,
"role”: ”student”,
”birthday”: ”2010—02—-24",
”username”: "PetrNovak31”,
?password ”: “abcd1234”

}

Module exercise — Modul cvicéeni

Na rozdil od Dracka II je nové evidovana i soucasné verze a také posledni
podporovand verze (modul se starsi verzi uz jadro nedovoli spustit).

{

”7id”: ”5ae0ba96654ca25660c70665”,

"name”: ”“name of module”,

?packageNameExcercise”: ”cz.something.something”,
”"packageNameEditor”: ”cz.something.something”,
?description”: ”description of module”,

”image”: ”file”,

?googlePlayUrl”: ”url”

”version”: 5,

”lastSupportedVersion”: 3,

Exercise — Zadani cviceni

{
”7id”: ”5ae0ba96654ca25660c703c3”,
"moduleExcerciseld”: ”5ae0ba96654ca25660c70665” ,
"name”: ”“name of excercise”,
?description”: ”description of excercise”,
7 file ”: 7file”,
?depends”: 2,
”done”: true,
"task”: true
}
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3.2. Komunika¢ni API

Score — Vysledek (Hodnoceni)

{
7id”: ”5ae0ba96654ca25660c3f7b2”,
"moduleExcerciseld”: ”5ae0ba96654ca25660c70665”
7excerciseld”: ”"5ae0ba96654ca25660c703c3”,
"percentage”: 20,
“totalTime”: 20,
7file ”: 7 file”,
”finished ”: true,
”finishedAsTask ”: false

}

Task — Ukol

{
”7id”: ”5ae0ba96654ca25660c70cd8”,
"moduleExcerciseld”: ”5ae0ba96654ca25660c70665”
?excerciseld”: 75ae0ba96654ca25660c703c3”,
?userld”: ”5ae0ba96654ca25660c70b8e”
”endingDate”: 0,
"minimalScore”: 20,
Pactive”: 1,
”7loaded”: 1,
?branchId”: "5ae0ba96654ca25660c74f527,
?version”: 4,
?deleted”: false

}

Class — Trida
Jednd se o zdznam o tiidé (mysleno jako skolni t¥ida, kterou navstévuji zaci).

7id”: 75ae0ba96654ca25660b391b4”,
"name”: 7"4.A”

}
V databazi se také nachazeji dalsi pomocné dokumenty, ty ale popisovat
nebudu.

3.2 Komunikaéni API

Pti vytvareni komunikaéniho rozhrani jsem odstranil vSechny chyby odhalené
v rdmci analyzy (viz R.§). Déale jsem také rozsiril API o operaci umoznujici
prihlaseni zdka ucitelem (urcenou v rdmci funkéniho pozadavku FP1.1). Upo-
zornuji na mozné neptilis vhodné pojmenovani ,,admin® ¢asti API tykajici se
operaci, které muze provadét jen ucitel. Dle mého nézoru by bylo vhodnéjsi
oznaceni ,teacher, ale jelikoz je prefix soucédsti vsech endpointi ucitelské casti,
jez jsou jiz implementovany v rozhrani pro ucitele, nebudu prefix ménit, pro-
toze jak jsem si ovéril, nachazi se v zdrojovém kdédu rozhrani pro ucitele na
vice mistech a pridélal bych tak dalsi praci.

Pro nazornost jsem vytvoril nasledujici dva diagramy. Diagram @ Zné-
zornuje rozdéleni operaci do skupin dle ucelu (tagy). Diagram zndzornuje
hierarchii endpointii.
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Normal \ Admin

Token Student Tridy
POST - Viytvoreni tokenu GET - Ziskani seznamu v3ech studentd GET - Ziskani seznamu v&ech tiid
DELETE - Odstanéni tokenu POST - Vytvoreni nového studenta POST - Viytvofeni nového tridy
PUT - Caste¢na editace studenta PUT - Céasteéna editace tFidy
Okol DELETE - Odstranéni studenta DELETE - Odstranéni tfidy
oly
GET - Ziskani seznamu studentti z dané tidy POST - Pfidani studenta do tfidy
GET - Ziskani veskerych ukoll L .
DELETE - Odebrani studenta ze tfidy
Moduly
7 GET - Ziskani seznamu v3ech modull cviceni Vysledky
Vysledky
= — - - — GET - Ziskani seznamu modulti cvigeni GET - Ziskani hodnoceni urcitého studenta
GET - Ziskani viech dostupnych vysledk uritého studenta z ur&itého modulu cviceni
POST - Upload vysledku POST - Pfidani vazby na modul cviceni GET - Ziskani hodnoceni student z urgité
ur¢itému studentovi tfidy z urcitého modulu cvi¢eni
DELETE - Odstrangni vazby na modul cviéeni | |GET - Ziskani hodnoceni vSech studentd z
Moduly urgitému studentovi uréitého modulu cvigeni
¥ POST - Pridani I iceni celé tridé .
GET - Ziskani modulll 0S Tidani modulu cviceni celé tridé Zadani cviteni
Ukoly GET - Ziskani seznamu zadani od urcitého
PP — — modulu cvi¢eni
Zadani cviceni GET - Ziskani seznamu dkoldi urcitého — N
POST - Vytvoreni zadani do urcitého
GET - Ziskani zadani urcitého modulu studenta modulu cviceni
GET - Ziskani seznamu véech ukold
- - L X PUT - Editace zadani do urgitého modulu
POST - Piifazeni dkolu ur€itému studentovi cvigeni
POST - Prifazeni Gkolu celé tfideé DELETE - Smazani zadani uréitého modulu
POST - Vytvoreni nového tikolu cviceni
Token

GET - Ziskani tokenu Zaka ucitelem

Obrézek 3.1: Diagram rozdéleni API dle tagt

3.2.1 Dokumentacni nastroj Swagger

Pro zdokumentovani plné podoby specifikace komunika¢niho rozhrani jsem se
rozhodl pouzit nastroj Swagger [16]. Jednd se online dostupny néstroj urceny
piimo pro popis RESTful API. V néstroji jsem sepsal kompletni specifikaci
komunikac¢niho API pro server projektu Dracek I'V. Nastroj nyni stru¢né zhod-
notim dle zkusenosti, které jsem ziskal po zdokumentovani celého API.

Klady

o Podporuje autokompilaci (kéd se automaticky prubézné kompiluje bé-
hem psani).

e Pripadné chyby pri kompilaci dokumentace jsou zobrazovany piehledné
a intuitivné.

o Umoznuje t¥idéni operaci do tagu (tfidéni dle icelu).
e Pouzity jazyk jsem shledal intuitivnim.
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o Umoznuje i jiné formaty nez JSON (muzou fungovat i paralelné). Ve své
praci tohoto v tuto chvili nevyuzivam, ale jedna se o zajimavou moznost
pro pripadné rozsirovani serverové aplikace.

Zapory

o Pri finalni délce kédu dokumentace pres 1700 radek se stava kdd znacné
neprehlednym. Nepodafilo se mi najit uspokojivou moznost, jak kod
rozdélit do vice souborii.

e S delsim kédem se zpomaluje autokompilace a systém obecné reaguje
pomaleji. OvSsem pripoustim moznost, ze pric¢ina tohoto zpomaleni lezi
jinde v mém pocitaci. Neprovadél jsem v tomto ohledu zadny dalsi po-
drobnéjsi vyzkum.

Nova specifikace RESTful API, kterou jsem vytvoril, je online dostupné na
serveru Drécka IV, a to na adrese [17]. Pokud by byla specifikace na uvedené
adrese nedostupnd, lze ji také nalézt ve formatu YAML a ve formatu JSON
v priloze mé bakalafské prace, pro jeji zobrazeni je potfeba pouzit swagger
editor dostupny na adrese: https://editor.swagger.io/ (doporucuji online
editor) a zvolit moznost importovat specifikaci ve formatu YAML nebo JSON.

Snimek obrazovky z dokumentace muzete vidét na obrazku @ Popisuje
operaci ,PUT - Cdstecnd editace studenta®. Zde v praci umistuji jen ilustracni
kus. Celou (3 strannou) dokumentaci zminéné operace muzete najit v priloze.

3.2.2 Chybové zpravy

Béhem komunikace muze nastat cela fada chybovych scénait, jako napriklad
pri zadani Spatnych prihlasovacich idaj, nebo pfi snaze o vytvoreni t¥idy
s duplicitnim jménem.

Pro vytvareni chybovych hlasek vyuzivim knihovnu (modul) Boom. For-
mat chybovych hlasek ukazu na prikladu pro chybu zptsobenou zaslanim po-
zadavku s id neexistujiciho zaka.

”statusCode”:404,
?error ”:”Not Found”,
"message ”:” Student not found”

}

Polozka statusCode obsahuje kopii ¢isla ,response code* a v polozce error
je odpovidajici textové pojmenovani k ,response code®. Polozka message ob-
sahuje textovy popis chyby vhodny pro zobrazeni ¢lovékem (programétorem
nebo i uzivatelem, pokud neni feseno jinak).

V rozhrani z Dréacka II nejsou viubec uviddény odpovédi metod na chybové
scénare. Jednim z mych hlavnich kol pfi tvorbé nové specifikace komuni-
kacniho rozhrani bylo doplnit metody o spravné reseni chybovych scénai.
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3.2. Komunika¢ni API

/admin/student/{student_id} Castetnd editace studenta

Name Description

API-USER-TOKEN * 3=
string

(header)

token uZivatele — slouZi k autentifikaci

student_jd * r=avi==d
string

(path)

id studenta se kterym se ma pracovat

studentData = ~=avi=d

(body)

Udaje ke studentovy

Example Value Model

"name": "Petr",
"surname”: "Movak™,

"birthday™: "2818-2-24",
"password™: "abcdl1234"

Obréazek 3.3: Snimek obrazovky z dokumentace API v nastroji Swagger [@] -
operace Céstetna editace studenta

Uvedu priiklad nékolika moznych chybovych zprav (pfesnéji obsah polozky
message):

e Bad username or password

e« USER TOKEN expired or not found
e Student not found

o Missing class name in method body

e You can edit only students

3.2.3 Autentifikace — Token

V ramci Dracka II byl vymyslen princip autentifikace uzivatelt. Tento systém

autentifikace byl dle mého nazoru zvolen spravné a proto ho pouziji i v nové
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3. NAvVRH

verzi. Nyni princip autentifikace popisi tak, jak bude pouzit v nové verzi.

Vzhledem ke skutec¢nosti, ze komunikace s RESTful API probiha bezsta-
vové (server si mezi jednotlivymi pozadavky nic nepamatuje), bylo by pro
ovérovani identity uzivatelii potieba posilat s kazdym pozadavkem na server
i uzivatelovy prihlasovaci idaje. To by ale bylo potencidlné nebezpecné, ne-
bot prihlasovaci idaje by vzhledem k jejich castému vyskytu bylo snadnéjsi
odposlechnout. Proto je pouzit princip takzvaného ,,tokenu“. Ten funguje na-
sledovné:

Pokud chce subjekt komunikovat se serverem, nejdrive odesle na server
své prihlasovaci idaje a zpét dostane token a informaci o jeho dobé expirace.
Samotny token je Tetézec znakil jednoznacné identifikujici uzivatele. Je né-
hodné generovany na serveru. Server si uklada seznam téchto tokent spolecné
s id uzivatelu, kterym dany token patii. Subjekt déle pri kazdém pozadavku
posila token jako parametr API-USER-TOKEN predavany v headru pozadavku
a server na jeho zakladé identifikuje uzivatele. Subjekt pti odhlasovani po-
zada o odstranéni tokenu, ale kdyby to neudélal, nic se nestane, nebot tokenu
samovolné vyprsi doba platnosti. V pripadé, ze server nenalezne obdrzeny to-
ken (pravdépodobné vyprsela doba platnosti a byl smazan), vraci nasledujici
chybovou hlasku:

”statusCode”:401,
7error ”:” Unauthorized”,
"message ”: ”USER TOKEN expired or not found”

}

Tokeny jsou ukldadany v databazi. Bylo by také mozné tokeny ukladat
pouze v serverové aplikaci, jelikoz neni potfeba mit zajisténé perzistentni ulo-
zeni. Ulozeni pouze v serverové aplikaci by bylo pravdépodobné vykonove
vyhodnéjsi, ale nakonec jsem tuto moznost nezvolil. Dtivodem je, zZe tokeny
je potreba po expiraci doby platnosti odstranovat, coz ve spojeni s potrebou
parelelniho pristupu zpusobuje obtize. Databaze automaticky takovéto pro-
blémy resi. Dalsi vyhodou ukladani v databézi je, skutecnost, ze MongoDB
pro jednotlivé zaznamy automaticky generuje unikatni identifikator, ktery tak
mohu pouzit jako token. Neocekavam navic, ze by se jednalo o vyznamny vy-
konnostni problém.

Dalsim bezpecnostnim prvkem je takzvany API key. Je posilan v headru
pozadavku na vytvoreni tokenu pod nazvem API-API-KEY. Jednd se o fetézec
znak, ktery je zndmy pouze serveru a jednotlivym dalsim subjektim, které
sméji komunikovat se serverem. V tuto chvili existuji dva rtizné API key, a to
jeden pro jddro a jeden pro modul pro ucitele.

3.3 Serverova aplikace

Pro serverovou aplikaci mi vedouci prace nabidl vyuzit jako prototyp jinou
jiz vypracovanou serverovou aplikaci poskytujici RESTful API a vyuzivajici
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3.3. Serverova aplikace

MongoDB. Jednd se o aplikaci, kterd vznikla v rdmci diplomové prace [9].
Aplikaci jsem analyzoval a dosel jsem k nézoru, Ze po architektonické strance
je velmi dobfe navrzena. Proto nakonec pro svou aplikaci vyuziji stejné archi-
tektury, nebot si nemyslim, ze bych dokazal vytvorit lepsi. Navic vzhledem
k tomu, Ze na této architektufe jiz byla vytvorena zminovana funkéni aplikace,
je mozné tvrdit, ze TeSeni je ovéreno jako funkéni.

Nejvétsim problémem pfi snaze vyuzit zminované aplikace jako prototypu
byla skutecnost, ze se nejednalo o standardni RESTful API aplikaci. Apli-
kace provadi nad daty pomérné slozitou aplikac¢ni logiku. V aplikaci se tak
nanestésti nikde nevyskytoval zadny ,,obycejné se chovajici“ endpoint. Moji
praci proto zpocatku bylo zjednodusit a vybrat potfebné ¢asti pro vytvoreni
,bézného“ endointu. Za bézny endpoint pak povazuji ten, ktery umoznuje nad
daty provadét CRUD operace s tim, ze na datech je pri uklddani provedena
néjaka jednoduché logika.

Pro nazorné vysvétleni architektury aplikace a zptsobu, jak ji vyuzivam
ve své aplikaci, jsem se rozhodl, ze jako priklad vyuziji endpoint ,student*.
Na ném nazorné vysvétlim, co vSe obnasi vytvoreni jednoho endpointu. En-
dpoint ,student” jsem si vybral, protoze se nejedna ani o nejjednodussi, ani
obsahly, takze ho mohu v této praci ukazat. Ostatni endointy jsou pak vy-
tvofeny obdobnym zptisobem. Jako ukazkovou operaci jsem vybral ,PUT -
Cidstecnd editace studenta”. Operace umozinuje editaci viech tidaji studenta
s vyjimkou id a uzivatelského jména, které jsou v systému neménné.

3.3.1 Definice endpointu a operaci

Zakladni definice endpointu a operaci se spoleéné s definicemi vsech ostatnich
endpointi nachazi v souboru server.js. Pro vytvoreni REST serveru je vyuzita
knihovna (modul) Hapi. Nasleduje ukazka z kédu pro operaci , PUT - Cdstecnd
editace studenta®.

server.route({
method: 'PUT',
path: prefix+'student/{id}',
handler: require('./lib/controllers/student.js').put,
config: {
tags: ['api'l],
validate: {
query: false,
params: require('./lib/validators/student.js').params,
payload: require('./lib/validators/student.js').payload,
header: require('./lib/validators/token.js').commonHeader,
},
response: {
schema: require('./lib/validators/student.js').response,
modify: false
}
}
B
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V ukdazce je vidét, ze v dalsich samostatnych souborech lezi controller
(zajistujici aplikacni logiku) a validace. Pro validaci hlavicky pozadavku vy-
uzivam spole¢nou metodu, protoze vsechny pozadavky (kromé pozadavku na
vytvoreni tokenu) v hlavicce obsahuji token uzivatele.

3.3.2 Aplikacni logika (Controller)

v souboru lib/controllers/student.js se nachazi controller pro endpoint student.
Nasleduje ukazka kédu pro operaci ,PUT - Cdstecnd editace studenta®.

put: function(request, reply) { //editace studenta
reply(mongoose.model('Student') .findById(request.params.id) .exec()
.then(function (stud) {
if (tokenController.getUserId(request.headers) == null)
{
throw Boom.unauthorized('Token expired or not found');
}
else if (stud == null) {
throw Boom.notFound('Student not found');
}
else {
if (stud.role != 'student') {
throw Boom.forbidden('You can edit only students');
}
if (request.payload.name != null) {
stud.name = request.payload.name;
}
if (request.payload.surname !'= null) {
stud.surname = request.payload.surname;
}
if (request.payload.password != null) {
stud.password = request.payload.password;
}
if (request.payload.birthday != null) {
stud.birthday = request.payload.birthday;
}
}
stud.save();
return {
id:stud._id,
name: stud.name,
surname:stud.surname,
username:stud.username,
role:stud.role,
password:stud.password,
birthday:stud.birthday};
);
},

3.3.3 Validace

Pfi validaci vyuzivam knihovnu (modul) Joi. Validaci provadim jak pro udaje
v pozadavku, tak pro odpovéd.

Validace prichozich udajia slouzi k ovéreni, Ze na server jsou odesilané
v ramci pozadavku veskeré potrebné tudaje, a ze jsou ve spravném forméatu.
Ovéruje tak vlastné chovani klientské aplikace, nikoliv samotného serveru.
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Validace odchozich odpovédi pak slouzi k ovéreni, zda data obsazena v od-
poveédi odpovidaji o¢ekdavanému formatu a jednd se tak o ovéreni spravného
chovani samotného serveru. Navic u nékterych operaci vyuzivim moznosti, ze
v ramci validace mohou byt idaje prejmenovany ¢i z odpovédi odstranovany.
U operaci, kde tohoto nevyuzivam, by v pripadé, ze by se nékdy v budoucnu
zvysily naroky na vykonnost serverové aplikace, bylo mozno nastavit, aby se
kontroly odpovedi provadély jen na uré¢itém ndhodném vzorku odpovédi (napf.
jen pro 10% vsech odpovédi).

Jako ukazku pouziji validaci udajia obsazenych v téle pozadavku ,PUT -
Cdstecnd editace studenta® uvedenou v souboru lib/validators/student.js.

exports.payload = Joi.object().keys({
name: Joi.string().regex(/ [a-zA-Z]+$/).required(),
surname: Joi.string().regex (/" [a-zA-Z]+$/).required(),
password: Joi.string().required(),
birthday: Joi.string().allow("").regex(generic.dateRegex),
b

Na heslo nejsou v tuto chvili zadné pozadavky. Jako heslo na server bude
pravdépodobné odesilan hash SHA-256, ale na serveru to nevaliduji a umoznuji
tak, aby to mohlo byt na strané jddra a rozhrani pro ucitele pripadné zménéno.

Datum narozeni ma byt ve forméatu ,YYYY-MM-DD® To je ovérovano
reguldrnim vyrazem umisténym v souboru lib/validators/generic.js.

3.3.4 Model

V rdmci databaze je student pouze druh uzivatele, s polem role obsahujicim
hodnotu ,student“. Model pro data uzivatele se nachdzi v souboru [lib/mo-
del/user.js. Ukdzku zde neuvadim, protoZe se jednd pouze o definici nazvu
a datovych typt jednotlivych poli zaznamu v databazi a neni tudiz prilis za-
jimava.

3.4 Priabézna integrace

Pro serverovou aplikaci jsem tspésné zavedl prubéznou integraci, pouzil jsem
pfi tom ¢ésti kédu (slouzictho pro pribéznou integraci) z jiz zminéného pro-
totypu z [9]. Pro vysvétleni, co je i¢elem prubézné integrace, jsem se rozhodl
citovat nasledujici definici. Myslim si, Ze dobfe a strucné vystihuje podstatu
problematiky.

, Continuous integration je wvolné receno souhrn praktik a ndstroju, pri
ktergch vgvojari integruji (commituji) své zmény casto (typicky alespori jednou
za den). Kazdd integrace je automaticky ovérena testy a pripadné mize vést aZ
k automatickému nasazeni nové verze aplikace (continuous delivery), v pripadé
neuspéchu k okamzitému reportovdni problému. Prinosy continuous integration
jsou predevsim zrychleni vyvoje, rychlejsi doddvani noviych verzi a snizeni
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chybovosti — to vse diky automatizaci co nejvice ukonu, které je treba délat pri
vyvoji, testovdni a nasazovani aplikace. [1§]

Jak je vidét z predchozi definice, pojem priibézna integrace je pomérné
siroky. Nyni popisi postup, jak pribézné integrace probiha v ramci této préce.
Je potieba, aby veskeré zdrojové kédy byly umisténé v systému pro spravu
verzi Git.

1. Vyvojar provede zmény v repozitari. (commit, push)

2. Automaticky se zahaji proces prubézné integrace dle souboru .gitlab-
ct.ymil.

3. Jsou spustény automatické testy — probiha néasledovné:

a) Je vytvoren novy docCasny obraz (virtudlni systém), na kterém bu-
dou provadeény testy.

b) Pred kazdym testem nebo skupinou testt jsou do databédze vlozena
pripravend testovaci data nachézejici se v souboru config/db/test.js.
Nésledné jsou provadény jednotlivé testy. Veskeré provadéné testy
se nachazi ve slozce tests. Vysledky jednotlivych testii lze sledovat
v konzoli v Gitu. Priklad jednoho testu uvadim v B.5.

c¢) Po dokonceni vSech testi je doc¢asny obraz odstranén.
4. Pokud byly vsechny testy tispésné, nasleduje nasazeni — probiha nasle-
dovné:

a) Dle scriptu makedeb.sh je vytvoren instala¢ni bali¢ek pro aplikaci.

b) Instalacni balicek je ulozen v repozitéri. K repozitafi mé z bezpec-
nostnich divodu pristup pouze vedouci prace, ktery provadél jeho
nastaveni.

c¢) Git se pomoci protokolu SSH piihlasi na cilovy server, kde méa byt
nasazena aplikace.

d) Aplikace je nainstalovana pomoci pirikazu apt-get update a apt-get
install.

e) Po dokonceni instalace je spustén script debian/postinst, ktery spousti
serverovou aplikaci jako sluzbu. Script navic kontroluje, zda je spus-

téna sluzba mongod obsluhujici MongoDB databézi a v pripadé, ze
neni, ji spusti.

5. V pripadé, Ze testy nebo nasazeni selze, mtize Git dle nastaveni provést
dalsi akce (jako napf. odeslat sprévci varovny email).
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3.5 Prubézné testovani

Pred testy jsou vzdy do ¢asti databaze urcené k testovani vlozeny pripravené
testovaci idaje.

Uvedu zde jako ukazku jednodussi test na pozadavek textit, GET - Ziskani
seznamu vSech studentti. V databazi ve chvili spusténi testu je jeden ukaz-
kovy zdznam o studentovi. Je testovano, zda jsou v odpovédi spravné uvedeny
vSechny pozadované udaje.

lab.test('can get default test student', function (done) {

common . getStudents ()

.then(function(students) {
console.log(students);
expect (students) .to.be.instanceof (Array) ;
expect (students.length) .to.equal(1l);
let idx = students.findIndex(hv => hv.username === 'TallJohn254');
expect (students[idx] .name) .to.equal('John');
expect (students[idx] . surname) .to.equal('Tall');
expect (students[idx] .password) .to.equal('testl');
expect (students[idx].role).to.equal('student');
done();

}) .catch(common.e);

B;

3.6 GUI pro konfiguraci a monitoring serverové
casti

V této casti prace se budu nejdiive vénovat problematice monitorovani. Na-
sledné pak budu resit problematiku konfigurace. Pro tu jsem nalezl t¥i oblasti,
které ma potenciondlné smysl konfigurovat, a to jsou: databaze, serverova
aplikace a samotny serverovy stroj.

3.6.1 GUI pro monitoring serveru

GUI by mélo umét sledovat vyuziti CPU, RAM, disku a sité. Pfipadné pod-
pora sledovani néjakych dalsich veli¢in by rozhodné také nebyla na skodu. GUI
by mélo byt dostupné online z libovolného pocitace. Dosel jsem k nazoru, ze
implementovat vlastni GUI pro tento ucel by bylo zbytecné, jelikoz jiz existuje
cela fada néstroju plné pokryvajicich danou problematiku. Nejdiive jsem se
pokusil vyuzit nastroj Zabbix [19], ktery mi byl doporucen vedoucim préce.
Naéstroj sice danou problematiku plné pokryva, ovsem nakonec jsem tento na-
stroj nepouzil. Divod vysvétlim v nasledujicim odstavci.

Néstroj funguje principem, Ze na sledovaném stroji je spustén pouze tak-
zvany Agent, ktery sbird data a odesild je na server. Tento server by mél byt
idealné umistén na jiném stroji. Systém tak umoznuje sledovat vice stroji na-
jednou, coz je ale pro tento projekt zbytecné. Nastroj by sice pravdépodobné
bylo mozné cely nainstalovat na jeden stroj, ovsem v takovém pripadé ztraci
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znacnd ¢ast nastroje smysl a zustava tak jen potreba slozité postupné insta-
lace a konfigurace vice riznych komponent. Z tohoto diivodu jsem se rozhodl
vyhledat jiny nastroj.

Nakonec jsem zvolil nastroj NetData [@] Na rozdil od néstroje Zabbix
je instalace tohoto nastroje mnohem jednodussi a neni vyzadovana zadné slo-
zita konfigurace. Nastroj shledavam prehlednym a zaroven velmi obsahlym.
Nastroj umoznuje sledovat nejen pozadované veli¢iny, ale poskytuje i dalsi
podrobné statistiky o vyuziti systému. Na obrazku muzeme vidét ukazku
z GUI zobrazujici zékladni pfehled soucasného vyuziti sledovanych velic¢in.
Daéle na obrazku miuzeme vidét podrobnéjsi statistiku vyuziti paméti. Dalsi
snimky obrazovky lze najit v priloze.

Néstroj jsem uspésné nasadil na server Dracka IV a GUI pro monitoring
je dostupné na adrese serveru s portem 19999: http://185.88.73.25:19999/,.

Obrazek 3.4: Ukazka z GUI pro monitoring zobrazujici zdkladni piehled sou-
¢asného vyuziti sledovanych veli¢in (nastroj NetData [20])

Obréazek 3.5: Ukazka z GUI pro monitoring zobrazujici podrobnéjsi statistiku
vyuziti paméti (ndstroj NetData [20])

3.6.2 GUI pro konfiguraci databaze

Zakladni potiebnou konfiguraci provadi serverova aplikace automaticky v ramci
nasazeni. Mezi tu patii:

o Kontrola, zda je obsluzny program databéaze spustén — pokud ne, pak
ho aplikace spusti.

o Pokud neexistuje databaze, je vytvorena a naplnéna vychozimi daty.
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3.6. GUI pro konfiguraci a monitoring serverové c¢asti

Pro dalsi konfiguraci je mozné vyuzit ndstroje Robo 3T [13], ktery po-
skytuje intuitivni GUI pro editaci obsahu databaze. Do této konfigurace bych
zatradil:

e vytvoreni, editace a odstranéni ucitelskych ucta
e vytvoreni, editace a odstranéni moduli cviceni

Zminéné tkony neni potreba provadeét prilis ¢asto, proto tento zptisob shle-
davam dostacujicim.

3.6.3 GUI pro konfiguraci serverové aplikace

Serverovou aplikaci neni v zasadé potieba konfigurovat. Jedina zédlezitost, kte-
rou diive bylo potieba konfigurovat, byla IP adresa, na které serverova apli-
kace naslouchd. V piuvodnim prototypu z [9] bylo nutné prepsat v konfiguracim
souboru IP adresu na skutec¢nou adresu serveru. Tento problém jsem ovSem
odstranil tim, Ze serverova aplikace nyni automaticky naslouchd na vsech IP
adresach.

3.6.4 GUI pro konfiguraci serverového stroje

Dosel jsem k nazoru, ze veskeré potiebné konfigurace serverového stroje lze
provadét v GUI systému Big Cloud [21], pod kterym je vytvoren virtudlni stroj
serveru Dracek IV. V systému lze ménit mnozstvi pridélenych prostredki, mezi
které patri:

e pocet jader procesoru
e mnozstvi paméti
o disky

e a dalsi

Pokud tedy v GUI pro monitoring zjistime, ze je nedostatek néjakého
prostfedku, mtizeme zvysit jeho ptidél snadno v systému Big Cloud. Tento
pristup je vyhodny, jelikoz zvyseni pridélenych prostiedkia vede ke zvysSeni
denni ceny uctované za provoz serveru, tudiz je vhodné, aby nebylo serveru
pridéleno zbyte¢né mnoho prostredkil.
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KAPITOLA 4

Realizace

Na zacatku této kapitoly nejdfive zminim par problému, které jsem tesil pii
implementaci serverové aplikace. Déle v této kapitole naleznete uzivatelskou
prirucku popisujici zpusoby, jak odesilat na server pozadavky. Duraz kladu na
nastroj cURL [22], ktery jsem shledal uzitenym a hojné jsem vyuzival pro
testovani spravné funkce serverové aplikace. Také pak v této kapitole najdete
instalaéni prirucku popisujici, jak systém nasadit na novy stroj.

4.1 ReSené problémy p¥i implementaci serverové
aplikace

Jak jsem jiz dfive zminoval, prototyp, z néhoz vychazim, slouzil pro nestan-
dardni API. Neobsahoval tak zddny ,,obycejny* endpoint. V prvni fadé bylo
potfeba zjednodusit stavajici endpointy a na jejich zakladé vytvorit novy ,,oby-
cejny“ endpoint, coz mi zabralo vice ¢asu, nez jsem puvodné predpokladal.
7 dalsich problému, jez se vyskytly, bych chtél zminit nasleduji:

V rdmci API jsem potteboval vyuzit takzvané agregace (obdoba operace
JOIN rela¢nich databazi). Ve vyuzivaném prototypu jsem jeji pouziti ovSem
nikde nenasel, musel jsem si tedy zjistit sam, jak ji pouzit. To by bézné nemél
byt problém, ovsem i pres veskerou snahu se mi nedarilo agregaci zprovoznit.
Nakonec jsem problém odhalil. Ten byl zptisoben skutecnosti, ze pro servero-
vou ¢ast jsem pouzil nejnovejsi verzi databiaze MongoDB, zatimco v serverové
aplikaci byla starsi verze modulu mongoose komunikujici s databazi. V da-
tabazi byly v ramci nékteré z aktualizaci mirné zménény pozadavky na ope-
raci agregace, které starsi verze modulu nebyla schopna obslouzit. Nanestésti
ovsem modul nebyl schopen tento problém nahlésit, a proto mi trvalo docela
dlouho, nez jsem tuto pricinu odhalil.
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4.2 Uzivatelska prirucka — navod na odesilani
pozadavkil na server

Rozhodl jsem se, ze napisi navod, jak komunikovat se serverem, neboli jak
posilat REST pozadavky. Ukazu zde tti zptsoby odesilani pozadavki.

4.2.1 Pomoci webového prohlizece

Jednd se o nejjednodussi moznost, ovSem silné omezenou. Timto zplsobem
lze odesilat pouze GET pozadavky, a navic bez hlavicky a téla. Staci za-
dat cestu k serverové aplikaci spolec¢né s endpointem a parametry do webo-
vého prohlizece. Pro vyzkouseni oteviete v prohlizeci nasledujici URL: http:
//185.88.73.25:25785/v1/admin/student/. Jednd se o pozadavek slouzici
k ziskani seznamu vsech studentt. Vzhledem k tomu, Ze v rdmci pozadavku
chybi hlavicka obsahujici token, prijde jako odpovéd chybova hlaska. Jelikoz
vSechny pozadavky serveru Dracek IV vyzaduji néjaka data v hlaviéce, neni
mozno ziskat pomoci webového prohlizece jinou nez chybovou odpovéd.

4.2.2 Nastroj cURL

Néstroj cURL [22] umoznuje posilat REST pozadavky pfimo z piikazové
radky. Jeho pouziti je rychlé a jednoduché. Po nainstalovani nastroje staci
do prikazové Tadky napsat vhodné upraveny nasledujici prikaz, ktery jsem
pripravil jako ukézku:

curl —i =X POST —w ”\n” \

—H 'Content—Type: application/json' \

—H 'API-APIKEY: abcdel2345' \

—d '{’username”: "abc”, ”password”: “abc3217}' \
http://185.88.73.25:25785/v1/token

Tento piikaz slouzi pro odeslani pozadavku na ziskani uzivatelského to-
kenu. Pokud prikaz pouzijete pfimo ve vysSe uvedené formé, méli byste od
serveru obdrzet jako odpovéd chybovou hlasku. Nyni vysvétlim vyznam jed-
notlivych ¢asti prikazu. Prvni radek kodu definuje, Ze se jedna o operaci POST,
a navic 1ika, ze ma byt za vystup celého prikazu pridan novy radek (cURL
to jinak neudéld). Na druhém rddku je v hlaviéce preddvana informace, ze ko-
munikace probiha ve formatu JSON. Na tretim fadku je v hlavicce predavan
API key. Pro spravné fungovani pozadavku je ho potieba nahradit skutec-
nym klicem, ktery zde ovsem z bezpecnostnich divodl neuvadim. Na ¢tvrtém
radku je definovan obsah téla pozadavku. V ném je obsazeno uzivatelské jméno
a heslo. Pro pouziti zménte na hodnoty skutec¢ného uzivatele. Jako heslo by
mél byt posildn hash SHA-256 skuteéného hesla. Na patém fadku je adresa
serveru spolu s endpointem.

Pokud zménite zminéné hodnoty na platné hodnoty, méli byste od ser-
veru obdrzet jako odpovéd token spolec¢né s dobou jeho platnosti a také vase
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4.3. Instalac¢ni prirucka

uzivatelské tdaje. Presny format vsech moznych odpovédi muzete nalézt ve
specifikaci API.

4.2.3 Knihovny pro programovaci jazyky

Vzhledem k tomu, ze technologie REST je bézné vyuzivana, existuji pro odesi-
lani REST pozadavki (neboli fungovani jako REST Client) knihovny pro vét-
sinu béznych programovacich jazykia. Napriklad pro jazyk Java bych doporucil
¢lanek [23], ndzorné popisujici dva zpusoby, jak odesilat REST pozadavky.

4.3 Instalacni prirucka

V této sekci popisi jak nainstalovat cely systém serverové ¢asti na novy stroj.
Jako operacni systém doporucuji operacni systém Ubuntu. Na serveru, ktery
jsem vyuzival ja, byl systém ve verzi 14.04. Nésleduji ndvody, jak nainstalovat
jednotlivé potrebné komponenty systému. Uvadim je ve stejném poradi, jak
jsem je instaloval na server ja.

4.3.1 Node.js

Instalaci jsem provadél dle navodu z [24], a to nédsledujicimi prikazy:

curl —sL https://deb.nodesource.com/setup 8.x | sudo —E bash —
sudo apt—get install —y nodejs

Pokud se vyskytnou problémy, hledejte Teseni nebo jiny zptsob instalace
na oficidlnich strankach (nodejs.org).

4.3.2 MongoDB

Jako MongoDB databazi budeme instalovat zdarma dostupnou verzi, ktera
je na oficidlnich strankach nazyvana Community server. Pti instalaci jsem
nésledoval navod [25], ze kterého pochazeji nasledujici prikazy, které by mély
provést instalaci softwaru:

sudo apt—key adv —keyserver hkp://keyserver.ubuntu.com:80 \
—recv 2930ADAESCAF5059EE73BB4B58712A2291FA4AD5

echo ”deb [ arch=amd64 | \
https://repo.mongodb.org/apt/ubuntu \

trusty /mongodb—org /3.6 multiverse” | \

sudo tee /etc/apt/sources.list.d/mongodb—org—3.6.1ist

sudo apt—get update

sudo apt—get install —y mongodb—org

V pripadé, ze provadite instalaci bez vyuziti prubézné integrace, je potieba
databézi nastartovat, a to nasledujicim piikazem.

sudo service mongod start

Pokud vyuzivate prubézné integrace, databazi nastartuje script automa-
ticky spoustény po nasazeni.
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4.3.3 Serverova aplikace pri vyuziti pribézné integrace

Pokud jste jiz nainstalovali Node.js a MongoDB, muzete pristoupit k instalaci
samotné serverové aplikace. Nejdrive popisi, jak provést instalaci s vyuzitim
prubézné integrace, poté napisi, jak bez ni.

S vyuzitim prubézné integrace

Aby Git mohl provést nasazeni na cilovy server, budete potfebovat na ser-
veru mit uzivatele s pravomocemi na pouziti prikazu apt-get. Pokud takového
uzivatele nemate, mizete ho vytvorit nasledujicim postupem:

1. Standartnim zpusobem vytvoite v systému nového uzivatele. V ukazce
déale ho mam pojmenovaného ,usergit*.

2. Otevtete soubor definujici prava uzivateli. K tomu pouzijte nasledujici
prikaz: sudo visudo spoustéjici specidlni textovy editor Visudo. Tento
editor na rozdil od standardniho textového editoru zajisti skutecnost, ze
v pripadé, ze do souboru zapiSete neplatna data, novy soubor nebude
pouzit a zustane pivodni nezménény soubor.

3. Do souboru pripiste nasledujici fadek (,usergit“ je nézev uzivatele):

usergit ALL = NOPASSWD : /usr/bin/apt—get , /usr/bin/aptitude

4. Soubor ulozte a zavrete.

Pokud jiz tedy mate vhodného uzivatele, je potieba nastavit v Git pro-
ménné tykajici se nasazeni. Jsou to nasledujici polozky:

« DEPLOY_SSH_HOST — adresa repozitare
« DEPLOY_SSH_ID — fingerprint
« DEPLOY SSH KEY - kli¢

« DEPLOY_SSH_TARGET — adresa cile ve formatu: <ip>@<username>

Nyni by uz mél byt systém pripraven pro nasazeni. Pro vyvolani nasazeni
je dle mého nazoru nejjednodussi provést bezvyznamny commit a push, ktery
nésledné vyvold nasazeni.

Bez vyuziti pribéziné integrace

Pokud nevyuzivate prubézné integrace, je potfeba nejdiive pripravit (¢i vy-
¢istit) databézi, proto ve slozce se serverovou aplikaci zavolejte:

node cleanDb. js

44



4.3. Instalac¢ni prirucka

Nasledné muzete jiz spustit samotnou serverovou aplikaci. To provedete
nasledujicim zptsobem:

node index.js

4.3.4 NEPOVINNE — Zp¥istupnéni specifikace API

Pokud chcete vystavit specifikaci komunika¢niho API na serveru, postupujte
nasledovné: Nejdrive vytvorte novou slozku obsahujici pouze soubor se speci-
fikaci ve formatu json, poté zavolejte ve slozce nasledujici piikaz:

nohup http—server —cors > /dev/null 2>&1 &
Timto spustite server zpristupnujici soubor na IP adrese serveru. Pro pri-

stup k souboru jdéte na nize uvedenou adresu s tim, ze nezapomente v adrese
nahradit ,IP* adresou serveru a ,,PORT* pouzitym portem (vychozi je 8080).

http://petstore.swagger.io/7url=http://IP:PORT/dracekAPI.jsont#/

4.3.5 GUI pro monitoring

Pro instalaci nastroje NetData poskytujictho GUI jsem vyuzil ndvod [26]. Pro
béznou instalaci by mél stacit prikaz:
bash <(curl —Ss https://my-netdata.io/kickstart.sh)

Prikaz automaticky stdhne instalacni script. Prikaz muzete spoustét bez pri-
vilegovanych prav. Script o né zazada sam, pokud to bude potieba. Béhem
instalace budete nékolikrat vyzvani k potvrzeni instalace jednotlivych kom-
ponent, vSechny potvrdte. Pokud narazite pfi instalaci na potize, vyuzijte
alternativnich zptusobu instalace popsanych v [26].
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Zaver

V zavéru struéné shrnu obsah celé své prace a vysvétlim, pro¢ v systému
Drécek nebyl ptivodni server nahrazen mnou vytvorenym novym serverem.

V kapitole Analyza jsem nejdiive rozebiral funkéni a nefunkéni pozadavky,
déle jsem pak analyzoval problémy v ptvodni verzi komunikac¢niho rozhrani.
Nakonec jsem pak vybiral vhodné technologie pro serverovou aplikaci a pro
databézi.

Po analyze jsem pristoupil k nédvrhu nové podoby serverové casti. Jako
prvni jsem popsal strukturu dat uklddanych v databézi. Poté jsem navrhl
nové komunikacéni API, které jsem néasledné zdokumentoval pomoci nastroje
Swagger [[16]. Tato dokumentace je prvnim vétsim vystupem mé préce a méla
by slouzit dalsim osobam, které budou pravdépodobné na projektu pokracovat
po mné. Méla by byt dostupnd online na [swagger__dracek]. Nésledné jsem
se zaobiral serverovou aplikaci, kde jsem pro jeji vytvoreni vyuzil prototypu
z prace [9]. Na nézorném piikladu jedné operace jsem vysvétlil architekturu
aplikace. V ramci toho jsem také fesil zptisob autentifikace uzivateld. Zdrojové
kédy serverové aplikace muzete najit v priloze. Pro serverovou ¢ast projektu
Dracek jsem zavedl pritbéznou integraci spolu s pritbéznym testovanim. Resil
jsem problematiku GUI pro monitoring, kterou jsem nakonec vyftesil vyuzitim
nastroje NetData [20]. Toto GUI pro server Dracek IV by mélo byt dostupné
online na adrese: http://185.88.73.25:19999/|. Co se tyce GUI pro konfigu-
raci, dosel jsem k nazoru, ze iikkony spojené s administraci samotného stroje lze
provadét v GUI systému Big Cloud [21], na kterém je umistén server Dracka
IV. Déle jsem dosel k nazoru, ze serverova aplikace nevyzaduje specialni konfi-
guraci a sama také provadi vétsinu konfigurace databaze. Pro piipadnou dalsi
potiebnou konfiguraci databaze lze vyuzit nastroje Robo 3T [13] poskytujiciho
vhodné GUL

V kapitole Implementace jsem zminil nékolik problémt, které jsem pfi
implementaci prototypu serverové aplikace tesil. V kapitole pak muzete také
nalézt uzivatelskou prirucku popisujici zptsoby, jak lze na server poslat po-
zadavek, zejména pak nastroj cURL [22]. Ke konci své price jsem vytvoril
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instalacni prirucku, kterd popisuje postup, jak systém nasadit na novy stroj.

Vytvoril jsem prototyp serverové aplikace. Nejedna se ovsem o plné dokon-
¢enou aplikaci (napriklad chybi endpointy tykajici se spravy tkolid). Aplikaci
jsem nestihl dokoncit, divodem byla potifeba prizptusobovat prevzaty proto-
typ [9], jenz jsem se rozhodl vyuzit. Zminény prototyp totiz slouzil pro nestan-
dartni API, coz jsem zpocatku nevédél. S tim byla spojend potfeba analyzovat
stavajici kod a provést upravy, které bylo nékdy slozité zakomponovat do exis-
tujici architektury. Zpétné bych tedy zhodnotil rozhodnuti vyuzit zminéného
prototypu jako mozna ne uplné vhodné. Ovsem v pripadé, ze nékdo bude na
mé praci jednou pokracovat a dokonéi serverovou aplikaci, se bude jednat
o kvalitné vytvoreny systém. Mohu tak prohlésit, Zze jsem polozil zéklady pro
solidni systém, a doufdm, ze nepfijde ma préce vnivec. Jelikoz v cilech mé
prace bylo vytvorit prototyp, coz jsem dle mého nézoru splnil, mohu prohlasit
cile mé prace za splnéné.
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DODATEK A

Seznam pouzitych zkratek

GUI Graphical user interface

JSON javaScript Object Notation
REST Representational State Transfer
API Application Programming Interface
URL Uniform Resource Locator

URI Uniform Resource Identifier
CRUD Create, read, update and delete

YAML Ain’t Markup Language
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DODATEK B

Obsah prilozeného CD

readme.tXt ...t struény popis obsahu CD
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I =D A PR text prace vcetné piiloh
tthesis.pdf ............................... text prace ve formatu PDF
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