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Abstrakt

Prace se zaméruje na itoky na grafické programy, které vyuzivaji knihovny Di-
rectX 11 pod opera¢nim systémem Windows 10. Tyto itoky maji jako hlavni
cil poc¢itacové hry, ale daji se vyuzit kdekoliv, kde se tato knihovna pouziva.
Cilem prace je analyzovat fungovani zminénych knihoven a na zikladé této
analyzy vytvorit itok, ktery bude DirectX 11 zneuzivat pro zménu vykreslo-
vané scény bez zasahu do zdrojového kédu napadené aplikace. K feseni jsem
pouzil programovaci jazyk C+-+, ktery je nejvhodnéjsi pro préci s DirectX a
techniku zvanou DLL injection. Vysledek prace je dynamicka knihovna, ktera
umoznuje manipulovat se scénou v testovacim programu.

Klicova slova DLL injection, DirectX 11, DirectX 9, Ovlinovani vykreslo-
vani grafiky, VF Table Hooking
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Abstract

This Bachelor thesis focuses on attacks on graphics programs that use DirectX
11. These libraries are used under operating system Windows 10 in this case.
The main aim of these attacks are computer games. The first goal of this
work is to analyse the functioning of DirectX 11 libraries. The second one is
to design an attack on mine own graphical application. It changes the behavior
of the application during it’s runtime. Result of this work is dynamic C++
library that is able to modify 3D graphical scene.

Keywords DLL injection, DirectX 11, DirectX 9, VF Table Hooking, Tam-
pering with graphical scene
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Uvod

Kdyz jsem byl mladsi a hravali jsme s prateli pocitacové hry, vzdy se na-
slo nékolik podvodniki, kteri obchézeli pravidla. To se nezménilo ani pozdéji,
prestoze se technologie stale rozvijeji a zlepsuji, a to i po bezpeénostnich stran-
kach. Narazil jsem na grafické knihovny DirectX, kdyz jsem se pozdéji zacal
zajimat o zplsoby, jak z aplikaci ziskdvat dodatecné informace a podsouvat
ji jiné. Knihovny DirectX slouzi jako aplikac¢ni rozhrani pro grafické aplikace
pro operacni systém Windows.

P1i hledani jsem zjistil, ze se dynamické knihovny daji zneuzit. Je mozné
upravit jejich funkce tak, aby pri vlastni praci provadély néjakou dalsi funkcio-
nalitu. Objevil jsem, zZe je zpiisob jak ovlivnit grafickou aplikaci, kterd vyuziva
DirectX. Problém je, ze jsou dikladné zmapované pouze knihovny z verze Di-
rectX 9. Ty jsou dnes uz zastaralé a nové aplikace je nevyuzivaji, protoze
prubéhem casu byla vyvinuta pokrocilejsi verze. Tou je DirectX 11, ktera
je v grafickych aplikacich dnesni doby hojné vyuzivand. Stéle ovsem neni do-
stupny zadny univerzalni postup, jak novéjsi verzi knihoven zneuzit k vlastnim
ucelum. Proto se tato prace zabyva verzi DirectX 11, aby tuto mezeru zaplnila.

Zneuzivani grafickych knihoven se pouziva pro ziskani vyhody pomoci vi-
zualnich vjemt. Celé to spoc¢iva v tom, Ze se aplikace pfinuti zobrazit i data,
které jinak skryva. Osobné mé nenapadé lepsi vyuziti nez podvadéni v multi-
medilni formé zabavy, a to je i duvod pro¢ se touto problematikou zabyvam.
Vétsinou nemam pristup ke zdrojovym kédum aplikaci, které chci upravit, a
proto musim vyuzit zptsobu, jez se daji aplikovat za béhu aplikace.

Pro spravné uchopeni celého problému jsem potreboval pochopit, jakym
zpusobem funguji knihovny DirectX 11, a pro¢ se nedaji pouzit postupy ze
starsich verzi. Kdyz jsem pochopil principy zobrazovani a fungovani grafic-
kych knihoven, potfeboval jsem zjistit obecné postupy pro ovliviiovani grafické
scény. VSechny bézné pouzivané tpravy scény jsou popsany pro starsi verzi,
takze poté co jsem pochopil, jak funguji, musel jsem je prevést do technologii
novejsich verzi. Nejlepsi zpusob, jak si vSechny postupy vyzkouset, je navrh-
nout si vlastni jednoduchou aplikaci, kterd poslouzi jako odrazovy mustek.



UvoDp

Jakmile zvladnu tpravy aplikovat na vlastni aplikaci, mohu se presunout na
realné aplikace.

Cile prace

Cilem této prace je prozkoumat fungovani grafickych knihoven DirectX 11 a
zanalyzovat zndmé postupy na upravu grafické scény ze starsich verzi. Podle
téchto informaci se mé sestavit univerzalni postup jak ovliviiovat zobrazeni
grafické aplikace za jejiho béhu. To znamena najit zpisob, jak jednotlivé mo-
difikace scény prevést do verze DirectX 11. Proto by vysledkem této prace
méla byt sablona pro upravovani aplikace, kterda bude obecné pouzitelna na
jakoukoliv grafickou aplikaci vyuzivajici p¥islusné knihovny. Sablona by méla
obsahovat vsechny tupravy ze zadani, coz je napriklad pridavani a mazani ob-
jektl nebo zména jejich parametri.

Dale je cilem navrhnout a naprogramovat vlastni grafickou 3D scénu za
pouziti knihoven DirectX 11. Scéna by méla byt dostatecné komplexni, aby
na ni bylo mozné prezentovat vsechny moznosti, jak ji ovlivnit podle zadéni.
Po precteni bakalarské prace by ctendr mél byt schopny popsané postupy
replikovat.

V prvni analytické ¢asti se popisuji zdkladni principy vykreslovani grafické
scény pomoci DirectX 11, které jsou nezbytné nutné pro pochopeni celého pro-
cesu. Déle se zabyva rozborem jiz existujicich iprav scény za béhu programu,
jez se bézné pouzivaji na redlnych aplikacich. Zkouma také rozdily mezi ver-
zemi knihoven DirectX, konkrétné mezi devatou a jedenactou verzi. Na zavér
analyzy se shrnuji moznosti vlozeni tprav do bézici aplikace.

Po pochopeni postupt z analyzy nasleduje navrh aplikace a sablony. Na-
vrh se skldda z pripravy architektury programu, rozvrzeni jeho komponent a
navaznosti mezi nimi. V navrhu sablony jsou rozepsany tpravy ze zadani a je-
jich ndvaznost na samotnou implementaci. Na konci ndvrhu jsou vyjmenovany
vSechny nastroje, které byli pri praci pouzity.

V realizaci prace je pak popsano konkrétni feseni jednotlivych komponent
aplikace a popis prvkl grafické scény. V ¢asti, kterda se vénuje implementaci
sablony, jsou rozebrany jednotlivé upravy navrzené scény a rozdéleny do ka-
tegorii podle povinnych ¢asti ze zadani.

V posledni fadé je popsano testovani, kdy byl vypracovany postup zkousSen
na jinych aplikacich nez na té vlastni.



KAPITOLA 1

Analyza

Tato kapitola se zabyva teorii za vykreslovanim 3D scén na pocitaci. Rozebira
bézné knihovny, které se k tomu vyuzivaji na OS Windows. Zaméii se na verzi
knihovny DirectX. Popisuje predevsim verzi DirectX 11, jeji grafické moduly
a zpusob, jakym pracuji. Déle popise bézné pouzivané metody zneuziti prave
téchto knihovenE] k ovliviiovani 3D scény a puvodni aplikace. Implementace
jednotlivych metod pro DirectX 9 je velmi dobfe popsana a dostupna na in-
ternetu, ale jiz neni kompatibilni s novéjsi verzi DirectX 11, proto se v této
kapitole popisuji rozdily mezi témito verzemi. Na zavér zkouma moznosti, jak
dostat cizi kéd, ktery ma za ucel ovlivnit vykreslovani, do ptuvodni aplikace
za jejiho béhu, s vyuzitim takzvaného ,DLL injection“.

1.1 DirectX

DirectX je sada aplika¢nich rozhrani vyvinuta spole¢nosti Microsoftﬂ vV roce
1995 a byla navrzena primarné pro praci s multimédii a dalsi formy zabavy v
IT prostiedi [1]. Uéelem bylo usnadnit tvorbu multimédii (poéitacovych her,
uzivatelskych rozhrani a dalsich) pro platformy s OS Windows, a motivovat
tak vyvojare pracovat pod timto opera¢nim systémem. Umoznuje programu
posilat instrukce piimo grafickému a zvukovému hardwaru a periferiim (kla-
vesnice, mys, joystick a dalsi). Diky pfimému ptistupu k hardwaru pracuji
aplikace se svymi zdroji efektivnéji a zlepsuje se jejich vykon.

Nejaktualnéjsi verze je DirectX 12, ktera je soucasti Windows 10 [1]. Tato
préace se ovsem zaméruje na DirectX 11. Tato verze byla vydana s OS Win-
dows 7. Za dobu, kdy byla tato verze nejaktualnéjsi, byla vyvinuta spousta
aplikaci s jeji podporou.

DirectX je sloZeny z nékolika samostatnych knihoven rozdélenych podle
oblasti, o kterou se staraji. Tato prace se bude blize zabyvat pouze knihovnami

"Konkrétné z verze DirectX 9 a DirectX 11
2Proto se DirectX d4 pouzit pouze pro operaéni systém Windows a pozdéji i pro Xbox.
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1. ANALYZA

Direct3D a DXGI, které jsou dtlezité, protoze se staraji o vykreslovani 3D scén
a jejich zobrazovani. Ostatni jsou k nalezeni na strankach Microsoft MSDN [2].

1.2 Zakladni objekty Direct3D

Nejdrive se tato prace zaméri na vykreslovani zakladnich objektt, protoze je
dulezité chapat, jak se tvori vykreslovand scéna, aby bylo mozné tento proces
zneuzit a ovlivnit, tak aby se scéna zménila pozadovanym zpusobem.

Aplikacni rozhrani Direct3D se stard o vykreslovani 3D grafiky do na
grafického zasobniku (v originéle buffer), ktery bude zobrazovdn monitorem.
S jeho pomoci je aplikace schopna vykreslovat ze zadanych vrcholt pét za-
kladnich topologii. Tyto topologie jsou:

. (obr. [T} st
. (obr. [ str. )

e [1.2.3||LineStrip{ obr. str. [5))
e (1.2 4|[TriangleList| (obr. str. [6])

e [1.2.5|[TriangleStrip| (obr. str. [6))

Jednotlivé objekty téchto topologii se nazyvaji Primitivesﬂ Jakékoliv dalsi
komplexnéjsi obrazce z nich musi byt sloienéﬂ [3]. Pokud se vykresluje 3D
scéna, tak se tyto objekty pouzivaji k modelovani svéta, do kterého je tato
scéna zasazend. To znamend, Ze se z nich tvori stavby, prirodni itvary, rostliny,
zivocichy, projevy pocasi a mnoho dalsich.

Pri vykreslovani objektd se musi dbat na matici svéta a pohled do ni.
Jedna se o kartézskou soustavu souradnic o tfech dimenzich a definovani po-
lohy ,kamery“ ve scéné a smér, jakym je natoCend. Na pohledu zdlezi kvili
zpusobu, jakym se zpracovavaji zminéné topologie. Vrcholy topologii jsou za-
dévany pravé pomoci souradnic v této soustavé a zobrazi se pouze za urcitych
podminek. Za prvé musi byt v oblasti, kam smétfuje pohled, a dale vrcholy
primitivnich topologii celého objektu musi byt zadany v urc¢itém poradi. Tyto
vrcholy se zadévaji do zasobniku vrcholti, ktery se dale zpracovava. Jednotlivé
topologie maji svoje dalsi pravidla pro zpracovani.

1.2.1 PointList

U této topologie nezdlezi na poradi zadanych vrcholl, a jelikoz se jedna o
samostatné body bez vazby na ty dalsi, neni ani jejich pocet zatizen podmin-
kou. Jeden bod mé velikost jednoho pixelu. Ukazka jak se zpracovava tato

3Primitive je jeden bod, jedna ¢ara nebo jeden trojihelnik.
40d verze DirectX 10 piibyly jesté rozsifené topologie, které kombinuji téch pét zaklad-
nich.



1.2. Zékladni objekty Direct3D

Obrazek 1.1: Na obrazku je zobrazen piiklad, jak muize vypadat topologie
PointList po zpracovani.

(20, -5, 0)

Obrazek 1.2: Zde je znazornén objekt po zpracovani v topologii LineList.
Jednotlivé vrcholy jsou spojeny do oddélenych ¢ar.

topologie je vyobrazeno na obriazku PointList se vyuzivd predevsim na
vykresleni scény s hvézdnou oblohou, teckovanou ¢aru, k oznaceni pozice na
mapd’| a dalsi [4].

1.2.2 LineList

U této topologie se vrcholy na grafickém zasobniku spojuji po dvojicich do
samostatnych tsecek. Takze prvni vrchol se spoji s druhym, tteti se ctvrtym
a takto to pokracuje, dokud nejsou spojeny vsSechny body viz Obrazek
Proto u této topologie plati, Zze pocet vrcholi musi byt sudy, jinak by zustal
osamély vrchol a Direct3D by nevédél, co s nim udélat. LineList se pouziva
zejména na vykreslovani 3D miizky, hustého desté a dalsich [4].

1.2.3 LineStrip

LineStrip je topologie velice podobnd topologii LineList. Jediny rozdil je, ze
spojuje vSechny body do jedné spojené ¢ary viz Obrazek . Z toho plyne,
ze nemusi mit sudy pocet vrcholl, presto musi mit alespon dva pro vytvoreni

BTy . v . . . c ye s , “ . .
Néco jako oznaceni pozice v navigaci. S jedinym rozdilem, Ze tato navigace ukazuje
pozici ve svété, ve kterém se zobrazovand scéna nachézi
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Obréazek 1.3: Topologie LineStrip se moc nelisi od topologie LineList .
Rozdilem je ze se spoji postupné vSechny vrcholy.

usecky. Tato topologie je uzitecna predevsim pro vytvareni obrazct s linkovou
strukturoy’| nebo napifklad pro listy travy [4].

1.2.4 TriangleList

Tato topologie vykresluje ze zadanych bodu samostatné trojihelniky viz Ob-
razek Princip je skoro totozny jako u vykreslovani tsecek a car, ale je
tfeba splnit nékolik podminek, aby se trojihelniky vykreslily. Kazdy trojihel-
nik spojuje trojici bodt, a proto musi byt pocet vsech vrcholi délitelny tremi,
protoze zbylé body by nebylo, jak zpracovat. Prvni trojihelnik tvori prvni tro-
jice ze zadanych vrchold, druhy druhé trojice. Takto se pokracuje, dokud se
nevycerpaji vSechny vrcholy na zasobniku. Aby se trojuhelnik zobrazil, musi
byt jeho trojice bodi zadédna ve sméru hodinovych rucicek vici definovanému
pohledu. Tedy body trojihelniku z obrazku mohly byt zadany v jednom
ze t1i pofadﬂ Pokud by byli zaddny v jiném, tak se nezobrazjﬂ presto jsou
body zpracovany, nebot kdyby byl pohled definovan z jiného thlu, uz by se
tento trojihelnik mohl zobrazit. Da se tedy chapat, ze ,zadni“ strana této
topologie je neviditelnd. Toho se vyuziva pravé u 3D objektt, aby se zbytecné
nevykreslovaly Casti, které jsou urcené pro pohled z jinych sméri. TriangleList
se vyuziva hlavné k implementaci efekt, jako jsou silové pole nebo exploze [4].

1.2.5 TriangleStrip

TriangleStrip opét vykresluje trojihelniky, tentokrat ale do souvislé plochy
viz Obréazek Zpracovani probihda tak, Ze se z prvnich tii vrcholi utvori
trojuhelnik a kazdy dalsi bod se k nému pridd a zformuje tak prilehly troj-
thelnik. Pouziji se k tomu dva posledni vrcholy. Tedy druhy trojuhelnik je
vytvoren z druhého, tretiho a ¢tvrtého vrcholu. Timto zptisobem se zpracuji

SSrafovand grafika, vyobrazeni vldken latky a dalsich.

TA to {(20, 5, 0),(0, -5, 0),(10, -5, 0)}, {(10, 5, 0),(20, -5, 0),(0, -5, 0)}
nebo {(0, 5, 0),(10, -5, 0),(20, -5, 0)}.

8Toto chovani se d4 pfenastavit, ale tim se tato prace nebude zabyvat.
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(10, 5, 0) (30, 5, 0)

Obréazek 1.4: Obrazek vyobrazuje topologii TriangleList. v této topologii se
vrcholy zpracovavaji do samostatnych trojihelnikia.

(30, 5,0) (50, 5, 0)

Obréazek 1.5: Topologie TriangleStrip je podobna s topologii TriangleList
Rovnéz se z vrcholl vykresluji trojihelniky, ale tentokrat do souvislé plochy.

vsechny zadané vrcholy. Diky tomu nemusi byt pocet vrcholu délitelny tfemi,
ale mél by mit alespon tri vrcholy. Pravé tato topologie se pouziva pro vykres-
lovani 3D modelu [4].

1.3 Graphics Pipeline Direct3D

DirectX 11 potfebuje vic nez jen seznam vrcholu, aby vykreslil pozadovanou
scénu. Mezi dalsi informace, jez je potreba dodat, patii napriklad barva, na-
sviceni, textura a mnoho dalsich [5]. Zptsob vykreslovani 3D scény by se dal
prirovnat ke sklddani skladacky, kde si Direct3D vyrabi jednotlivé dﬂkyﬂ za
pochodu. Hned, jak takovy dilek vyrobi, tak ho umisti na spravné misto. Tento
proces se nazyva Graphics Pipeline [6], probiha na grafické karté, ktera se pfi-
déli vsechny vyse zminéné informace a dal$i potiebné zdroje. Vykreslovaci
proces je rozdélen do nékolika stadii:

e [1.3.2|[Faze Input—Asembler] (str. [L0])

e |1.3.3|[Faze Vertex Shader| (str.

o |1.3.4|[Faze Tesselace]| (str.

9Kazdy dilek je objekt uréeny k vykresleni
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o |1.3.5|[Faze Geometry Shader] (str.

e [1.3.6|

Faze Stream—-Output| (str.

o [1.3.7||[Faze Rasterizer| (str.

o [1.3.8

Faze Pixel Shader] (str. [13)

e [1.3.9|[Faze Output-Merger| (str.

Jeho pribéh je vidét na schématu [1.6| a je popsan nize. Pro snazsi pochopeni
pribéhu Graphics Pipeline je nejdiive potieba zminit, jakym zptisobem se
uchovavaji data pro 3D scénu. Kazdy dilek z celkového obrazu je jedna ze za-
kladnich topologii. Tyto topologie byly popsény v sekei [I.2][Zdkladni objekty]
Dilek muze byt libovolné velky a slozeny z libovolného mnozstvi
Primitives. Ty ale nemohou patiit do dvou nebo vice topologii. Vétsinou je
kazdy dilek ulozen v pamétﬂ jako seznam vrcholi. Vyjimkou je, kdyz jsou
vrcholy definované v samotné shaderu. Zasobnik, na kterém je dilek ulozen,
miuze byt bud konstantni nebo dynamicky. Dilky se uklddaji na dynamicky
zasobnik, pokud jsou preduréené k pohybu, protoze je pak mozné ménit po-
zice vykresleného objektu, aniz by se musel generovat novy zasobnik vrcholi
s posunutym dilkem.

Takovy seznam vrcholt slouzi jako vstup pro Graphics Pipeline. Jakym
zpusobem se body vykresli zalezi na nastaveni jednotlivych fazi. To se ur-
¢uje pomoci programovatelnych shaderti nebo riznych zasobnikt, které autor
3D scény pridéluje Graphics Pipeline. Déle se proces vykreslovani fidi nasta-
vitelnymi priznaky, které se bud nastavuji v pribéhu zpracovani, nebo jsou
nastaveny autorem. Vystup z této Pipeline se zpravidla zapisuje na BackBuf-
fer (Tento pojem je blize vysvétlen v sekci , ktery je nésledné pouzit
pro zobrazeni. BackBuffer je graficky zasobnik urceny pro monitor, ktery podle
néj urci, ktery pixel mé rozsvitit a jak. Vysledek se zobrazi az poté, co do néj
jsou vlozeny zpracované dilky. Nemusi to nutné byt vSsechny definované dilky.
Nékteré mohou byt urcené jen pro jiny snimek. Z toho plyne, ze Graphics
Pipeline se vola nékolikrat, nez je dilo kompletni. O tomto procesu se bude
dale mluvit jako o vykreslovaci smycce.

Béznou praxi je graficky zdsobnik vycistit nez zapoc¢ne vykreslovaci smycka,
protoze by v ném jinak zustaly predeslé modely, které by zménili kontext no-
vého snimku. Tyto staré objekty nebo jejich ¢asti by mohly prekryt ty nové.
Bez vycisténi by bylo velice komplikované tyto staré ¢asti vyhledat a vyjmout
z konec¢ného grafického zasobniku. Kdyby ve scéné zustaly staré casti, tak by
se nova a stard scéna prekryly a sloucily.

10Kazdy do svého vlastniho zdsobniku vrcholtL.
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Obrazek 1.6: Schéma zobrazuje Graphics Pipeline a jeho faze, které vyuziva
pro zpracovani 3D scény v poradi v jakém se volaji.
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1.3.1 Shader

Shader je jednoduchy program, ktery se stara o matematiku skrytou za vykres-
lovanim grafickych objektli. Vypocty se provadi na grafické karté. Mezi takové
matematické operace patfi napriklad transformace do tri—-dimenzionalniho
prostoru nebo obarvovani jednotlivych pixeli. Existuje nékolik druht shaderi,
a to Vertex Shader, Pixel Shader, Geometry Shader a dalsi. Kazdy shader je
volén velice ¢asto, a proto musi byt jednoduchy |[7].

1.3.2 Faze Input—Asembler

Ucelem této faze je pripravit vrcholy, které definuji jeden dilek, k priichodu
Graphics Pipeline. To se sklddé z nékolika kroki:

1. Prirazeni zakladni topologie celému dilku.

Neni mozné priradit dvé rtizné na jeden dilek. Pokud to celkova scéna
vyzaduje, je nutné takovy obrazec rozlozit do vice dilku a ty pak slo-
zit dohromady. Jak jiz bylo feceno, dilek je uloZzen na svém zisobniku
jako seznam vrcholi. To co urcuje jaky bude mit vysledny tvar, je prave
topologie. Dejme tomu, zZe je na zasobniku pripravena hvézda pro Trian-
gleStrip. P1i volbé jiné topologie by tento obrazec nemusel hvézdu ani
pripominat.

2. Nastaveni takzvaného Index Bufferu.

Index Buffer je zasobnik, ktery pomaha urcit poradi vrchold a usnadnuje
tak praci grafické karté. Da se to predstavit jako obsah v knize. Ukazuje,
kde se maji hledat dalsi vrcholy. To umoznuje ménit poradi vrchola a
tim i samotny obrazec, aniz by se musel upravovat zasobnik, na kterém
je dilek ulozen.

3. Generovani pomocnych informaci pro budouci zpracovani.
Diky témto informacim jsou pozdéjsi faze mnohem efektivnéjsi, protoze
usnadnuji nékteré vypocty nebo je dokonce umoznuje preskocit. Mezi
tyto informace patii napriklad:
e Identifikacni ¢isla pro jednotlivé Primitives.
e Znacka, jestli je dand Primitive natocena smérem ke kamefe.
e Dalsi znacky a blizsi informace o nich jsou na strankdch MSDN [8].
V této Casti lze ovlivnit vyslednou scénu nejvice. Pokud zménime zasobnik
vrcholi nebo jeho Index Buffer, tak jsme schopni iplné zménit pozici objektu

(za predpokladu, Ze neni uloZen na konstantnim zdsobniku), nebo dokonce
objekt samotny. Je dtlezité zminit, ze se takto nedd zménit realnd pozice

10
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objektu nebo jeho typ v puvodni aplikacﬂ Zméni se jen misto a tvar jakym
se vysledek zobrazi na monitoru.

1.3.3 Faze Vertex Shader

V druhé fazi hraje hlavni roli Vertex Shader, coz je maly a jednoduchy pro-
gram urceny k manipulaci s jednotlivymi VrcholyE Tento shader vzdy pracuje
pouze s jednim vrcholem dilku. Mezi operace, které provadi, patii napiiklad
transformace [9]. Tato fdze nemuze byt vynechdna a Graphics Pipeline musi
mit vzdy pridéleny néjaky Vertex Shader. Pokud chceme, aby se v této fazi
s dilkem nic nestalo, musime nastavit takovy shader, ktery nic nedéla, takze
kazdy vrchol vrati nedotceny.

Pokud se prohodi Vertex Shader za jiny, je mozné déle ovlivnit zpracovani
jednotlivych vrcholi nebo pridat nové, pokud se spravné zvoli shader.

1.3.4 Faze Tesselace

Féze Hull-Shader, Tessellator a Domain-Shader ze schématu [I.0] se staraji
o tesselaci vykreslovaného objektu. Tesselace je proces, kdy se dilek vykresli
s mnohem vétSim pocétem detailil, nez mél puvodné definovan. Docili se toho
tak, ze se vysledné plochy vyplni vétsim mnozstvim Primitives z topologie
TriangleList nebo TriangleStrip. Tesselace jsou dvojiho typu:

e Softwarova
e Hardwarova

DirectX 11 vyuziva hardwarového Teseni, které je mnohem efektivnéjsi a do-
kéaze produkovat vyrazné vétsi mnozstvi detaili. Tato faze nemusi byt aktivni
a testovaci aplikace této funkcionality nevyuziva. Proto se jimi tato prace ne-
bude vice zabyvat. Podrobné informace, jak je tesselace resend na DirectX 11,
jsou na strankdch Microsoft MSDN [10].

1.3.5 Faze Geometry Shader

Geometry Shader pracuje velice podobné jako Vertex Shader s tim rozdilem,
ze dokaze zpracovat celou Primitive nardz.

e Po jednom bodé zpracovava PointList.

e Po dvou bodech zpracovava LineList a LineStrip.

Upavodni aplikace si uchové ptvodni pozici a tvar objektu. K tomu se vyuzivaji jiné
nastroje a postupy.

12Nesmi byt moc slozity, protoze je volan velice ¢asto. Kdyby scéna obsahovala napiiklad
5 000 trojahelnikt, tak se na kazdy snimek musi zavolat 15 000krat. Pfi obnovovaci frekvenci
Sedesati snimku za sekundu to ¢ini 900 000 volani za sekundu.

11
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e Po tfech bodech zpracovava TriangleList a TriangleStrip.

Navic tento shader zvlada pracovat i s rozsifenymi topologiemi. Ani tato faze
neni povinna a testovaci aplikace tento Shader nevyuziva. Zpusob, jak presné
tento shader funguje, je popsan na strankach Microsoft MSDN [11].

1.3.6 Faze Stream—Output

Uéel této faze je neustdle ukladat vysledky dosavadniho postupu. Ty je mozné
ulozit na jeden nebo vice zasobniki. Takto ulozend data se mohou opétovné
nacist do Graphics Pipeline nebo mohou byt zkopirované do sdilenych pameé-
tovych zdroji, aby byla pfistupnd i pro klasicky procesor (CPU).

1.3.7 Faze Rasterizer

7, predchozich fziziF—_gl je vygenerovany vektorovy obrazek tvoreny tvary z Pri-
mitives a v této casti se pfevede na rastrovy obrazek slozeny z pixelﬂ Tento
vysledek je uréeny k zobrazeni monitorem. Nez se tak stane, je potfeba tento
dilek zasadit do celkové skladacky. Béhem prevodu obrazku je kazda z Primi-
tive pfevedena na pixely. Pfevod zahrnuje:

e Pocitani perspektivy
e Mapovani na umisténi v definovaném svété
e Mapovani do dvou—dimenzionélniho prostoru

e Urceni, jak se pouzije Pixel Shader

1.3.7.1 ZBuffer

V této Casti se rovnéz zacind testovani takzvaného Zbufferu a provadi se i v
kazdé nasledujici fazi. ZBuffer urc¢uje hloubku dané Primitive a jeho nazev je
odvozen z osy z [12]. Pouziva se ke zjisténi prekryvu jednotlivych ¢asti obrazu.
Pokud s je ¢ast prekryta jinym, tak se pomoci ZBufferu urci, ktery z nich se
ma zobrazit. Urcuje to podle vzdélenosti od definované kamery. Takze pokud
bude dana 3D scéna obsahovat diim s jeho vlastnikem uvnitf, tak ndm tento
mechanizmus zatidi, Ze se vlastnik nezobrazi, protoze je schovany za zdi svého
domu. Program o ném ale vi a musel ho vyrobit, aby mohl posoudit jestli je
uvnitt domu nebo prednim. ZBuffer je volitelna vlastnost a d4 se vypnout.
V takovém pripadé nové obrazce prekresluji ty staré. V této fazi se nastavi
pouze priznak a samotné testovani provadi az nésledujici faze.

13F4ze Input—Asembler, Fize Vertex Shader, Faze Tesselace a Faze Geometry Shader.
14St4le se jedna pouze o jeden dilek celkového obrazu.

12
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1.3.8 Faze Pixel Shader

Tato faze je tizce spjatd s fazi [1.3.7|[Faze Rasterizer] protozZe ta aktivuje Pixel
Shader pro kazdy pixel. Tato ¢dst urcuje barvu dilku a pokryva ho texturou,
pokud je potfeba. K tomu, jak vybarvit jednotlivé pixely, se pouzivaji vSechny
dostupné informace, at uz jsou vysledkem predchozich fazi nebo dosazené
napevno. Mezi informace, které se v tomto procesu pouzivaji, patii:

e Konstantni proménné
o Textury

e Interpolované vektory
e Lokaci Pixelu

e A dalsi [§]

Zde se rovnéz testuje ZBuffer v rdmci jednoho vykreslovaného dilku. To zna-
mena bez navaznosti na celkovou scénu. Tim padem kontroluje prekryv jed-
notlivych Primitive a vykresli tak koneénou podobu pfed zasazenim do 3D
scény.

Této a predchozi ¢éasti se rovnéz hojné vyuziva. V téchto fazich jiz neni
mozné zménit pozici nebo tvar objektu, ale 1ze ovlivnit zptsob, jakym se vy-
kresli, a to zménou nastaveni ZBufferu a Pixel Shaderu. Pak se objekty skryté
za jinymi mohou zobrazit i kdyz by neméli nebo zménit jejich barvu ¢i tex-
turu. Toho se v praxi vyuzivd nejvice viz sekce [I.5][Zptsoby ovliviiovani 3D
[scény pomoci DirectX]|

1.3.9 Faze Output-Merger

Kdyz je dilek skladacky hotovy, musi se umistit na své misto. A to doslova.
V této casti se vytvoreny vysledek zapise na graficky zasobnik, ktery slouzi
pro zobrazeni na monitor. PTi zapisu se naposledy otestuje ZBuffer. Tentokrat
se v potaz vezme cela 3D scéna. Takze se bude nové vlozeny dilek testovat s
témi, co uz ve scéné jsou. Pokud je pro néjaky dilek ZBuffer vypnuty, tak se
do testovani nezahrnuje a ztstane vzdy ,nahore“. Tuto vlastnost lze vyuzit
pro ovlivnéni scény, kdy se na objektu, ktery chceme odkryt, vypne ZBuffer.
Tato ¢ast urci konecnou podobu pixelu, ktery se vykresli.

1.4 DXGI

Microsoft DirectX Graphics Infrastructure (DXGI) je aplika¢ni rozhrani, které
se pridalo do DirectX s verzi 10 a je obsazena i ve vSech novéjsich. Jeho tlo-
hou je prevzit od Direct3D nizkotiroviiové tkoly, jez mohou byt nezavislé na
zpracovani grafickych tkonu DirectX [13]. Jak je vidét na schématu lezi

13
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Aplikace

Direct3D 10

Il

UZivatelsky
Driver

Budouci Grafické
Moduly
(Direct3D 11,
Direct3D 12)

N2

DXGI

Uzivatelsky méd

Kernel méd

Obrazek 1.7: Schéma umisténi vrstvy DXGI v architekture programu a jeho

AV

Kernel-mode Driver
Hardware

komunikaci s Hardwarem

tato vrstva mezi hardwarem a grafickymi knihovnami a stard se o spravu
otevienych oken a predévani grafickych zasobnikti monitoru pripadné néko-
lika monitortim, ¢imz usnadnuje praci s vice vystupnimi zafizenimi. Tento
zobrazovany graficky zasobnik je vygenerovany postupem popsanym v sekci

[1.3][Graphics Pipeline Direct3D]

Tato knihovna spravuje takzvany SwapChain, ktery byl zaveden pro vétsi
plynulost obrazu. Jednd se o princip dvou a vice grafickych zasobniku, které

se stiidaji. Tyto zasobniky jsou rozdéleny na:

e FrontBuffer

e BackBuffer

e Ostatni grafické zasobniky napojené na SwapChain
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1.5. Zptsoby ovliviiovani 3D scény pomoci DirectX

FrontBuffer BackBuffer Dalsi Buffer

Zakladni
stav

Po prvnim

prohozeni

Po druhém

prohozeni . .

Obrazek 1.8: Na obrazku je zndzornéno, jakym zptsobem se prohazuji
grafické zasobniky ve SwapChain

FrontBuffer je pravé zobrazovan na obrazovce a do BackBufferu se vétsinou
provadéji zmény z predchozi sekce [1.3|[Graphics Pipeline Direct3D] Kdyz jsou
vSechny zmény zapsané, jednoduse se FrontBuffer a BackBuffer prohodﬁ
viz. Schéma [1.8] a vyméni si i role. Tento mechanizmus je pouzit, aby moni-
tor nemusel neustale prekreslovat zmény na obrazovku, coz zpusobuje potize
s plynulosti obrazu. A proto se vSechny zmény prezentuji najednou. K této
knihovné se d4a pristoupit bud na pifimo, nebo prostiednictvim Direct3D.

Tohoto mechanizmu se vyuziva k pridavani aplné novych objektt, které
nebyly definované v puavodni aplikaci. Dél4 se to tak, ze utoc¢nik, tésné pred-
tim nez se FrontBuffer a BackBuffer prohodi, vyvola dalsi prichody Graphics
Pipeline k vykresleni svych novych objekti.

1.5 Zpisoby ovliviiovani 3D scény pomoci DirectX

Existuje mnoho zptisobt, jak zneuzit grafickych knihoven DirectX. Déle se
o téchto metodach bude mluvit jako ,itoky na DirectX“. Tyto utoky nejsou
omezeny na zadnou verzi, ale musi byt nalezité prizptsobeny podobé a obsahu
verze DirectX, na kterou je itok navrhovan, protoze ne vsechny verze kniho-
ven DirectX pouzivaji stejné postupy viz sekce [I.6][Rozdil mezi DirectX 9 a
DirectX 11| Tyto utoky se pouzivaji zejména pii podvadéni v multimedidlnich
aplikacich [14], kde proti sobé lidé (hraci) soutézi v ruznych hrach. Vzhledem
k tomu, ze takovou komercni aplikaci zpravidla vyviji tfeti strana, jsou tyto
utoky provadény bez pristupu k puvodnim zdrojovym kédam.

1 .y . J P
5Posunou se i viechny ostatni pomocné zasobniky.
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1. ANALYZA

Tato prace se zameéruje na utoky, jez ovliviuji vykreslovani obsahu, ale z
dat poskytnutych knihovnam DirectX se da zjistit spousta dalsich uzite¢nych
informaci o vykreslovanych objektech:

e Pozice objektu
e Pocet objekti
e Typ objektu

o A dalsi

Tyto informace se daji vyuzit pro manipulaci s puvodni aplikaci. Pri spravné
analyze dat je mozné vypracovat rozsahlé utoky jako napiiklad uméla in-
teligence, kterd nahradi hrace. Jako ukazka takového vyuziti DirectX miize
poslouzit Starcraft 2 Automated Player [15]. V této bakalarské praci se ovSem
cili na jednodussi a primocarejsi vyuziti zneuziti DirectX, které redlné zméni,
co se na obrazovce objevi. Utoky, které se dosud bézné pouzivaji, jsou:

o |1.5.1||WallHack| (str.

o [1.5.2||[ESP Hack| (str. [18])

: (str
e [1.5.4|Custom Crosshair] (str.

e [1.5.5([Odstranéni stinu| (str.

e [1.5.6|[DirectX Overlay| (str.

Zde uvedené utoky jsou dobfe zmapované a zdokumentované pro Verzi Di-
rectX 9, proto jsou jejich implementace dobfe dostupné na internetu [14].
Cilem této préace je vyuzit principt téchto ttoktl pro navrzeni vlastnich zpt-
sobt, jak ovlivnit 3D scénu ve verzi DirectX 11, ke které uz tolik implementaci
znamo neni. Princip Gtokt zlstava pro vsechny verze stejnﬂ co se ale zmé-
nilo je struktura samotné knihovny. Uz s verzi DirectX 10 zmizela zpétnd
kompatibilita s DirectX 9 a DirectX 11 je v zasadé jen rozsiteni pro DirectX
10 [16]. V nésledujici sekei [1.6][Rozdil mezi DirectX 9 a DirectX 11| se tato
prace podiva na nejdilezitéjsi zmény mezi poslednimi pouzivanymi verzemi
DirectX.

Vsechny utoky vyuzivaji vyse zminéné Graphics Pipelindﬂa modulu DXGI,
a to tak, ze z ni extrahuji data o vykreslovanych objektech, upravuji parametry
a nastaveni z origindlni aplikace, pridaji nové objekty nebo naopak nékteré in-
formace smazou tplné. Konkrétni a findlni podoba ttoku zalezi na autorovi. Je

16 Je dokonce aplikovatelny na OpenSource Grafickou knihovny OpenGL.
177de popsana Graphics Pipeline je z verze DirectX 11, ale v jinjch podobach byla i ve
starsich verzich [17], [10].
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1.5. Zptsoby ovliviiovani 3D scény pomoci DirectX

pritom ovsem potieba dbat i na ptivodni aplikaci, nebot jeji nastaveni nemusi
umoznovat nékteré dpravy a navic jednotlivé implementace nejsou prenosi-
telné mezi raznymi aplikacemi, protoze jsou psany pro ovlivnéni konkrétnich
objekti. Neprenositelné jsou proto, ze jiné aplikace tyto objekty nemajﬂ Me-
tody, jak vlozit cizi k6d, jsou blize popsény v sekei [I.7][VkIAdan{ Skodlivého|
lkodu do puvodni aplikace,

Utoky jsou popsany podle informaci z téchto zdroji

, 119], [20].

1.5.1 WallHack

WallHack je utok, kdy se odhali objekty skryté za libovolnou prekazkou. Pri-
pady pouziti tohoto ttoku se daji znazornit u hry na schovavanou. Hragc, ktery
hleda, takto dostane vyhodu, protoze uvidi vSsechny hrace i presto, Ze jsou
schovani a nebude se tak muset namahat s jejich hleddnim. Je to jako kdyby
kazdy schovany hrac¢ napsal na svou skrys velkym cervenym pismem ,Jsem
Tady!“, tak aby na napis bylo odevsud vidét.

WallHack se provadi tak, ze se pri prichodu vykreslovaci smyckou de-
aktivuje ZBuffer pro objekty, které chce utoénik odkryt, v okamziku kdy se
objekt vykresluje. To zapric¢ini, ze se ukdze uplné na popredi. Poté, co se ob-
jekt vykresli, je ZBuffer opét aktivovan, aby se zbytek scény vykreslil tak, jak
bylo ptivodné zamysleno. Vybrany objekt se pfi vypnutém ZBufferu prekryje
vSechny modely, které ve scéné jsou. Jelikoz neni zahrnuty do testovani ZBuf-
feru, tak se z tohoto objektu stava pozadi pro jakékoliv dalsi objekty, které se
zpracovavaji pozdéji, a proto se muze stat, ze bude tento objekt znovu prekryt
jinymi. Casto se méni i textura hrice na néjakou ze zdkladnich barevl aby
1épe vynikl v celkové scéné, jak je vidét na obrazku [I.9]

Je potfeba predem identifikovat model odkryvaného objektu, aby bylo
mozné vypinat ZBuffer jen pro néj. K tomu se pouziva takzvany Stride, By-
teWidth piipadné dalsich parametri zdsobniku vrcholi. Stride nebo ByteWi-
dth se pouzivaji hlavné proto, Ze urcuji rozméry modelu a pocet vrcholi.
Stride urcuje velikost jednoho vrcholu a ByteWidth rika, jak je velky cely
objekﬂ Jak je z obrazku patrné, pokud se nepodaii jednoznacné identifi-
kovat napriklad model hrace, tak se itok aplikuje i na vSechny ostatni modely
odpovidajici zvolenému identifikatoru. WallHack je aktivni, i kdyz vykreslo-
vany objekt neni nikde schovany.

Jelikoz WallHack manipuluje s texturamﬂ a ZBufferem, tak se aplikuje
az v poslednich fazich, a to [1.3.7|[Féze Rasterizer] a [1.3.8|[Faze Pixel Shader],
jesté predtim, nez se vlozi do finalni scény.

18Naptiklad ditok navrzeny pro scénu mésta plnou lidf nebude fungovat na scéné lesa plné
zvirat.

90bvykle na &ervenou nebo zelenou, podle toho jestli se jedna o spoluhraée nebo pro-
tivnika, ale je mozné zvolit libovolnou barvu.

20ByteWidth se spocita jako Stride * podet vrcholi.

21 Textury jsou zpracovavany specidlnimi shadery, které mapuji texturu na vykreslovany
objekt. Volaji se ve Féazi Pixel Shader.
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* k . .

PASMHHKA 0:10
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Obrazek 1.9: Na obrazku je ukdzka ttoku WallHack na realné aplikaci. Je na
ném znazornéno, ze se postavy a jiné objekty zobrazi i presto, ze maji byt
skryté za prekdzkami.

1.5.2 ESP Hack

Extra Sensory Perception Hack je ttok velice podobny tdtoku WallHack, apli-
kuje se ve stejnych fazich Graphics Pipeline a navic pfida do scény nové ob-
jekty, jez musi rovnéz projit celou pipeline. Na rozdil od WallHack ale nema-
nipuluje s texturou. Stale vyuziva vykreslovaci smycku pro identifikaci jednot-
livych objektu, ale tentokrat je nebude ovliviiovat. Namisto toho se vykresli
okolo objektu rémeéek@ a vypisi se k nému informace, které jinak aplikace
uzivateli neposkytuje. Jednd se naptiklad o vzdalenost objektu nebo kondice
protivnika viz obréazek [I.10] Je mozné z dat zjistit mnoho dalsich informaci,
jez nemusi nutné souviset pouze s vykreslovanym objektem. Tyto informace
se musi bud spocitat, najit v paméti aplikace, nebo jinak odvodit. V pripadé
vzdélenosti se vezmou souradnice objektu a hrace, podle nich se spocita presna
vzdalenost. Kondice se vétsinou hledd v paméti aplikace. Jakmile je takova in-
formace v paméti nalezena, tak se namapuje do zdroji, které vyuziva ESP
Hack a nasledné se zobrazi. Tyto zmény se zjistuji a aktualizuji pro kazdy vy-
kreslovany snimek. Podobnost s titokem WallHack je ta, ze se tento ramecek s
informacemi vykresluje opét tiplné do popredi scény a urci tak pozici objektu
i kdyz je skryty.

22Jedn4 se o novy objekt a je mozné vykreslit cokoliv. Nejbéznéjsi je oviem ramedek.
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1.5. Zptsoby ovliviiovani 3D scény pomoci DirectX

v 100 © 3:40

Obrézek 1.10: Na obrazku jsou znazornény tii zpusoby ovlivnéni 3D Scény.
Ruzové plus je ukdzka Custom Crosshair. Modry ramecek a bily text je
vyobrazeni mozného ESP Hack. Cervena tecka v kazdém ramecku je
zndzornéni ttoku AimBot. Obrézek je porizen z redlné aplikace.

1.5.3 AimBot

Jak jiz preklad nazvu napovidd, jedna se o pomocnika pri mifeni. Tento Gtok
uzce souvisi s predchozim utokem. Na obrazku jsou vidét postavy na
kterych je aplikovany ESP Hack, postava se zbrani a ukazatel kam zbran
mifi. Na hlavé kazdé postavy je navic vidét cerveny bod. To je misto, kam
se bude AimBot snazit mitit. Na to, jak byl tento bod nalezen je jednoduch&
odpovéd a je vidét i v samotném obrazku

Vzhledem k proporcim postavy a zpusobu jakym je rdmecek vykreslovan
se odvodi, kde se priblizné nachédzi hlava postavy, na tu se pak AimBot zaméri.
AimBot vlastné nemiri na hlavu protivnika ale do urc¢itého mista v rdmecku,
takze kdyby vykreslovany objekt nebyl ¢lovék ale pes, tak ho vSechny strely
mino To vysvétluje, jak nalézt bod, kam nasmétfovat AimBot. Jediné, co
zbyva, je pri vystielu nasmérovat miridlo na spravné misto, a to je presné to,
co AimBot déla. Pii vykreslovani se zjistily soutradnice vsech ¢ervenych bodu

237a predpokladu, Ze se ramedek nezménil
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Obréazek 1.11: Na obrazku jsou vyobrazeny moznosti pro utok Custom
Crosshair. Jedna se pouze o maly vybér. Autor ttoku mutze navrhnout svuj
vlastni, ktery bude odpovidat jeho potrebam.

a AimBot nasledné nastavi kurzor na stejné souradnice. Takto se lze zamérit
na libovolny bod v 3D scéné. Okamzik, kdy se tento ttok aplikuje, zalezi na
jeho autorovi. Muze cely probéhnout spolu s ESP Hack, nebo byt rozdélen
na dvé ¢asti. Nejdrive se zjisti potrebné informace, jako kdyby ttok probihal
cely, ale presun kurzoru se nechd az na pozdéji a podmini se stiskem zvolené
klavesy.

1.5.4 Custom Crosshair

Na obrazku je vidét ruzové plus, znacici kam zbran mifi. Diky tomuto
titoku se d4 tento ukazatel libovolné ménit??] Na obrazku jsou vidét né-
jaké varianty, ale kone¢ny vzhled zalezi na predstavivosti autora ttoku. Tento
utok se muze aktivovat bud uz pii vykreslovani ve Fazi Rasterizer, kdy se
puvodni ukazatel vymeéni iplné, anebo tésné pred prohozenim FrontBufferu a
BackBufferu, kdy se puvodni ukazatel prekryje novym.

24 Ani zde zobrazené rizové plus neni ptivodni
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1.6. Rozdil mezi DirectX 9 a DirectX 11
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Obrazek 1.12: Na obrazku je zobrazen ttok DirectX Overlay. V této
implementaci itoku je menu pro ovladani ostatnich atoku pro COD 4.

1.5.5 Odstranéni stina

Tento druh utoku se vyuziva k prosvétleni 3D scény nebo jejich casti. Vyuziti
tohoto utoku spociva v tom, ze pomaha najit a rozeznat objekty schované ve
stinech. Kdyby scéna zobrazovala zhasnutou knihovnu, a tto¢nik chtél najit
jednu konkrétni knihu, mohl by do scény umistit svétlo, coz je novy definovany
objekt pro vykresleni. Tento Uitok se provadi tésné pired prohozenim zobrazo-
vanych grafickych zdsobnikti ve SwapChain, a to tak, ze se vyrobi objekt svétla
a vlozi se do scény na pozadované misto.

1.5.6 DirectX Overlay

vvvvvv

tvori ¥{dici struktura pro vSechny ostatni itoky, jak je vidét na obrazku
Jedna se vlastné o uzivatelské rozhrani pro ttoc¢nika a umoznuje mu libovolné
zapinat a vypinat jednotlivé utoky. Navic udéava prehled o tom, jaké utoky
jsou aktivni a jaké ne. Tento ttok se aktivuje tésné pred vyménou grafickych
zasobnikit ve SwapChain a spociva v tom, Ze se vykresli nové objekty. Musi
se namapovat klavesy pro ovladani k tomu, aby bylo toto uzivatelské rozhrani
interaktivni a dalo se s nim néco ovladat.

1.6 Rozdil mezi DirectX 9 a DirectX 11

Zameéreni na porovnani mezi devatou a jedenactou verzi ma svij divod. Tim
divodem je, ze vyse zminéné utoky byly v poslednich par letech provadény
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hlavné pro verzi DirectX 9, ktera je v nékterych zemich stale aktudlni [14].
Dtvodem ztraty zpétné kompatibility mezi DirectX 11 s DirectX 9 je dana

pravé zménou struktury celého procesu. To je divodem, pro¢ se dtoky musi

implementovat odlisSnym zptsobem. Stéle se provadi ve stejnych fazich a vyu-

vvvvv

pro tuto praci jsou:
e Rozdéleni zafizeni dvé ¢asti (zafizeni a jeho kontext).
e Pridani vrstvy DXGI.

e Nahrazeni vsech fixnich funkci dynamickymi a programovatelnymi sha-
dery.

Dalsi vétsi zmény jsou pridani podpory pro vicevldknové zpracovani a tes-
selace, ale tyto dvé funkce nejsou pro tuto praci dulezité, protoze tesselaci
nevyuziva a vicevlaknové zpracovani ptimo neovlivni vykreslovaci funkciona-
lity [21], [22]. Tim, Ze se cely proces rozbil do vice samostatnych ¢asti, se stal
efektivnéjsi. Dalsim efektem bylo, Ze je itok na DirectX 11 komplikovanéjsi,
protoze se musi vSechny potfebné funkce lokalizovat v jednotlivych ¢astech.

1.6.1 Zarizeni a jeho kontext

Do verze DirectX 10 byly veskeré grafické operace zpravovany pouze objektem
zatizeni. Navic se pTed jeho pouzitim muselo vytvorit rozhrani pro Direct3D
API (Application Programming Interface). V DirectX 11 je zafizeni rozdéleno
na dvé casti:
1. Samotné zafizeni (ID3D11Device).
V DirectX 11 se zafizeni pouzivd hlavné k poskytnuti zdroji pro rende-
rovani. To znamend, Ze s jeho pomoci je mozné:
e Nahrdvani textur pro graficky procesor (GPU).
e Vytvéren{ pohled i}
e Vytvoreni a nastaveni ZBufferu pro jeho testovani.
e Vytvareni shadert.

e VSechny moznosti zafizeni jsou na strankach MSDN [23].

2. Jeho kontext (ID3D11DeviceContext).

Kontext se vyuziva pro nastavovani stavilt Graphics Pipeline, volani pii-
kazu pro vykreslovani 3D scény a jejich jednotlivych objekti a mapovani

2 Takzvané Views, jejich definice je dfilezit4 pro zptisob, jakym se bude 3D scéna vykres-
lovat, protoze udava z jakého tihlu se do ni aplikace kouka. Moznost vyuzit pohledy pribyla
az v DirectX 11.

22
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zdrojt v grafické paméti vytvorené zatrizenim. Je to pravé kontext, ktery
je stézejni zménou oproti DirectX 9, protoze prebird vsechny funkce zod-
povédné za vykreslovani [24] a pravé tyto metody se budou pouzivat pro
ovliviiovani celé 3D scény.

Obé tyto casti se ziskaji volanim jedné metody (D3D11CreateDevice) a jiz
nen{ nutné vytvéaret zddné dalsi pomocné konstrukty k ovladani zafizeni [22].

1.6.2 Pridani vrstvy DXGI

Dulezita zména, kterd prisla s touto vrstvou je, ze spravuje SwapChain. jesté
v DirectX 9 se o to muselo starat samotné zatizeni [25]. Pfi ovliviiovani 3D
scény se zneuziva metody Present z DXGI pro posledni tpravy. Tato metoda
se vola pouze jednou za snimekFE], na rozdil od vykreslovacich funkci. Proto se
vyuziva pro zmény, které se nepotiebuji providét opakované, jako napriklad
vykresleni vlastniho menu’|

1.6.3 Nahrazeni fixnich funkci Graphics Pipeline

DirectX 11 pracuje na bazi programovatelnych shadert, které se nahravaji do
Graphics Pipeline a nahrazuji fixni funkce pouzivané v DirectX 9. To zajistuje
lepsi kompatibilitu pro presouvani na rizné stroje, ale opét to znesnadnuje
nékteré Utoky, protoze veskeré objekty, které nebyly soucasti puvodni apli-
kace, potiebuji sviij vlastni shader, a pokud je aplikace nema, tak je musi
naprogramovat uto¢nik. Diive stacilo zavolat jednu metodu.

1.7 Vkladani skodlivého kédu do ptuvodni aplikace

Ted kdyz jsou znamé principy fungovani knihoven DirectX a utokid na né,
je mozné navrhnout vlastni Utoky, které ovlivni danou scénu. Poté co jsou
utoky navrzené, je potreba je néjakym zpusobem vlozit do pivodni aplikace,
aby mohli upravovat vystup programu, podle potieb ttoc¢nika. Nejbéznéjsi a
nejpouzivanéjsi zptisob je vyuziti technik ,VF Table Hooking* a ,DLL in-
jection® [14], které se vyuzivaji i v této préci a jsou detailné popsany nize.
Proto se nezabyva jinymi moznymi reSenim

Operac¢ni systém Windows poskytuje knihovny, které tyto metody znacné
usnadnuje |28]. Témi knihovnami jsou naptiklad ,kernel32.d11“ a ,Windows.h*,
které ulehcuji praci s procesy a knihovnami.

Samotné vlozeni ttoku se provadi pomoci upraveni tabulky virtualnich
funkei (z origindlniho ,VF Table Hooking“) jednotlivych trid a jejich ob-

26Protoze po jejim zavolani se vykresleny snimek zobrazi na obrazovku a dalsi zmény jsou
provadény a BackBuffer.

277 kategorie DirectX Overlay.

#Naptiklad, DLL Proxying, DLL Hijacking, Code Injection a dalsf [26], [27].
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jektﬁlﬂ Naésledné pro aplikovani téchto tprav lze vyuzit metody ,,DLL in-
jection®, kterd zvolené upravy provede v aplikaci. Proto je v této praci imple-
mentace ovliviiovani 3D scény napsand do dynamické knihovny (Dynamic-link
library neboli DLL), ktera se ndsledné vlozi do puvodni aplikace.

Na zavér této podkapitoly je stru¢né popsano, jak se témto dtoktim branit.

1.7.1 Uprava tabulky virtuélnich funkei

Nejdiive prace popisuje postup pfi upravé tabulky virtudlnich funkci, nebot
jeji vlozeni do ptvodni aplikace je az posledni krok. Zmény v tabulce virtu-
alnich funkci spocivaji v tom, ze se vyméni adresy metod zapsané do této
tabulky za jiné. Tyto nové funkce by mély odpovidat poc¢tem parametri a na-
vratovou hodnotou tém puvodnim, protoze se musi dbat na ptvodni aplikaci,
které je stale pripravuje na zasobnik jednotlivé parametry pro puvodni funkci
a ocekava od ni navratovou hodnotu urcitého typﬂ Pro ovliviiovani vykres-
lovani neni potreba znat implementace ptivodnich metod, protoze se z novych
metod volaji i ty staré. Takze celé ovlivnéni spociva v tom, ze se nahradi funkce
starajici se o vykreslovani, metodou utoc¢nika, ve které zméni parametry vy-
kreslovaci smycky popsané v sekci |[Graphics Pipeline Direct3D] vykresli
jiné objekty nebo provedou jakékoliv jiné zmény a nasledné se zavold puvodni
funkce, aby vse vykreslila.

Tabulku virtualnich funkci mé kazda tfida a jsou v ni ulozené pouze adresy
jednotlivych metod dané tiidy. Odkaz na tuto tabulku je v paméti instance na
prvnim misté. Ostatni proménné jsou ulozené az za ni. Vsechny instance jedné
tTidy sdileji jedinou statickou tabulku virtualnich funkci, proto kdyz se upravi
tato tabulka, tak to ovlivni vSechny instance této tridy. Dale je dilezité zminit,
ze aby se tabulka virtualnich funkci vyuzila, je potifeba vytvorit instanci a
volat jeji metody dynamicky a ne statickylﬂ, protoze pri statickém pristupu je
adresa metody znadmé kompilatoru a tak ji do vysledného binarniho souboru
doplni primo.

K jednotlivym funkcim se pristupuje pomoci indexu, proto se musi nejdiive
najit indexy vykreslovacich metod. Vsechny metody tiidy jsou voldny s ,,_ thiscall“
konvenci. Jeji jméno je odvozeno od ukazatele ,this“, ktery se pouziva k odka-
zovani na zrovna aktivni instanci t¥idy. Proto je vSéem metodam pridan jeden
pseudo—parametr. Jedna se o ukazatel ,this* ulozeny do registru ECX v dobé

29V tomto pifpadé se jednd o tiidy a objekty knihoven DirectX 11.

30N4hradn{ metody mohou byt Gplné jiné neZ ty ptivodni. Protoze datovy typ se uréuje
pro kompilator aby védél jak hodnotu zpracovat, aplikace pristupuje k surovym dattm,
které zpracovava podle toho, jak byla preloZzena kompildtorem. Proto nova funkce miize
klidné vracet ndvratovou hodnotu typu ,int“ i kdyz puvodni vracela ,float*, ale i tak s
touto vrdcenou hodnotou bude aplikace déle pracovat jako s desetinnym ¢islem [29]. Muze
mit i jiny pocet parametri, ale je potfeba nasledné uklidit zasobnik.

31To znamens volat metodu pies Sipkovou notaci yinstance->metoda()“, coz je dyna-
micky pristup. P¥i statickém priistupu se vyuzivé teckové notace ,instance.metoda()*.
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1.7. Vkladani skodlivého kédu do pivodni aplikace

volani funkcelﬂ To se zminuje proto, ze se na to pri upravé tabulek virtual-
nich funkci musi brat ohled, aby pak nahradni funkce probéhly spravné. V této
praci se bude manipulovat s tabulkou virtualnich funkeci ttid:

1. ID3D11DeviceContext

Tento objekt reprezentuje kontext zafizeni a obstardva vsechny funkce,
které se staraji o vykreslovani.

2. IDXGISwapChain

V této tridé jsou metody, které se staraji o jednotlivé grafické zasobniky
(tedy FrontBuffer a BackBuffer) a jejich prohazovani.

Tyto tiidy, stejné jako vSechny ostatni z knihoven Direct3D, slouzi pouze
jako obal okolo C—-API, a proto jsou vsechny metody predélané na funkce s
konvenci ,,_stdcall“, které prijimaji instanci jako prvni parametr [14], coz je
vidét i v hlavickovych souborech téchto t¥id. Proto v této préaci neni pouzita
konvence ,, thiscall“.

1.7.2 DLL injection

Samotné vlozeni dynamické knihovny (v origindle DLL Injection) sestava z
nékolika krokii:

e [1.7.2.1][PFipojeni procesu utoénika) k procesu pivodni aplikace (str. [25)).

o [1.7.2.2|Rezervovani mista v paméti pro vkladanou dynamickou knihovnu

(str. [27).
e [1.7.2.3|Zkopirovan{ cizi dynamické knihovny|do piivodni aplikace (str.[27).

e |1.7.2.4[[Spusteéni vlozené dynamické knihovnyl [27] (str. [27)).

Nezbytné kroky jsou znédzornéné na obrazku Operac¢ni systém Windows
poskytuje sadu funkci, které 1ze pti jednotlivych krocich pouzit.

1.7.2.1 Pripojeni procesu utocnika

Prvnim krokem je zajistit si pristup k procesu puvodni aplikace. Nejlepsi zpti-
sob je pristoupit k procesu skrze jeho okno. S vyuzitim nazvu okna, jez je
vyhledatelny napriklad ve spravci tloh opera¢niho systému, se vyrobi identifi-
kétor procesu. Ten se jako jeden z parametru preda funkei ,,OpenProcess(. .. )
a ta nasledné vytvori handler k procesu ozna¢enym danym identifikatorem.
Handler ndm dovoli dale manipulovat s procesem. Rezimy, v jakych lze han-
dler vytvofit, jsou vypsany v této knize [30] jednd se zékladni sadu pristupu
jako napriklad ¢teni, psani nebo spusténi.

32To je jediny rozdil mezi konvencemi ,_ thiscall a ,,_stdcall“
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1. ANALYZA

Prehled

Krok 1
Proces B Pripojeni procesu N Proces A
OpenProcess(...);
Krok 2
Proces A
Proces B Alokovani paméti >
VirtualAllocEXx(...);
Krok 3
Kopirovani paméti Proces A
Proces B /uréeni adres 5
WriteProcessMemory(...); DLL
LoadLibraryA(...);
Krok 4
Proces A
Proces B Spusténi >
CreateRemoteThread(...); DLL

Obréazek 1.13: Na obréazku je vyobrazen postup vlozeni dynamické knihovny
do aplikace treti strany bez pristupu ke zdrojovym kédam.
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1.7. Vkladani skodlivého kédu do pivodni aplikace

1.7.2.2 Rezervovani mista v paméti

Druhy krok je alokovat pamét pro vkladanou dynamickou knihovnu. Vyuzije se
k tomu proces handler ziskany vyse a vyuzije se ve funkei ,,VirtualAllocEx(. . .)
V této funkci se urcuje velikost a rezim pristupu, ve kterém je pamét vytvo-
fena. Jelikoz se z této paméti bude spoustét dynamicka knihovna, musi byt
nastavena v rezimu pro spousténi [28].

[43

1.7.2.3 Zkopirovani cizi dynamické knihovny

Poté co je pamét pripravena, je potreba nahrat dynamickou knihovnu. Znovu
se k tomu vyuziji funkce opera¢niho systému Windows. Nejlepsi je pouzit
funkei ,,LoadLibrary(...)“, protoze sama vynuti spusténi dynamické knihovny
[28]. To znamena, Ze spusti metodu ,,DIIMain()“, ktera slouzi jako vstupni bod
(z anglického EntryPoint) pro dynamickou knihovnu.

1.7.2.4 Spusténi vlozené dynamické knihovny

Protoze se funkce ,DIIMain()“ spusti vzdy po pfipojeni dynamické knihovny,
slouzi jako odrazovy mistek pro cizi kdéd. V pripadé této prace se jedné o apli-
kovani uprav tabulek virtudlnich funkci vsech potiebnych t¥id, a to za pouziti
postupu z ¢asti |1.7.1| |Uprava tabulky virtualnich funkcil Vlozeni dynamické
knihovny lze vyuzit pouze k jednorazové akci a je potfeba do ni napsat aktivni
kéd a ne pouze knihovni funkce. Je to logické, protoze puvodni aplikace v dobé
prekladu netusila, ze dostane dalsi dynamickou knihovnu. A z toho plyne, zZe
nebude sama volat zaddnou metodu, kterd je ve vlozené knihovné obsazena.
Funkce ,DIlIMain()“ se sklddd z dvou hlavnich vétvi. Jedna se spusti pfi pfi-
pojeni dynamické knihovny a druhd pii odpojeni. Vstupni bod ,DlIMain()“
se spousti v nac¢itacim zamku (z origindlniho loader lock). Jedna se o synchro-
nizacni zdmek, ktery pouzivaji i jiné metody, jez pracuji s moduly nahranych
do procesu. Proto funkce ,DlIMain()“ nesmi byt moc slozita, nebot by mohla
zablokovat dalsi chod aplikace. Pokud je potfeba provadét rozsahlejsi operace
a funkce, je vhodné pro né vytvorit samostatné vldkno. Pak bude mit vstupni
bod moznost se rychle ukonéit a zdmek co nejdiive odemknout [28].

1.7.3 Jak se branit ttoktim tohoto typu

Jelikoz se dtoky vyuzivajici knihovny DirectX aplikuji na pocitaci, nad kte-
rém ma uzivatel plnou kontrolu, tak neni snadné témto ttoklim zabranit. Je to
proto, ze ma utoc¢nik pristup k paméti aplikace nebo ho miize pomoci operac-
niho systému snadno ziskat. Uto¢nik pak md moznost upravit bindrn{ soubor
aplikace a obejit tak vétsinu kontrol. Pfesto existuje nékolik moznosti, jak apli-
kaci chranit proti nepovolanym zménam. Prostredky pro ochranu aplikace zde
budou jen stru¢né zminény, protoze obrana proti témto itokim neni soucasti

Vv,
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1. ANALYZA

Ochrana proti manipulaci s aplikaci se nejcastéji provadi pomoci skenovani
paméti. Tento postup se zaklada na jednoduchém principu. Autortim je znamé
podoba bindrniho souboru aplikace, a proto mohou program na pocitaci uzi-
vatele oskenovat a porovnat s vychozi podobou. Pokud se lisi, je jasné, ze s
programem nékdo manipuloval. Vyvojari k tomu vyuzivaji nékolik nastroju,
které jsou mnohem komplexnéjsi nez obycejny sken paméti:

e The Warden Toolkit

e The PunkBuster Toolkit

e The ESEA Anti-Cheat Toolkit
e The VAC Toolkit

e A dalsi

Jako ochrana proti zménadm virtudlnich tabulek funkci je zabudované uz v
DirectX a jeho funkcich. Tato ochrana spoc¢iva v tom, Ze se pri volani nékterych
funkei restartuji tabulky virtudlnich funkei do vychozi podoby. To znamen4,
ze se do ni opét zapisi adresy puvodnich metod [32].
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KAPITOLA 2

Navrh reseni

V této kapitole se popisuje, jak vypada navrh reseni. Nejdiive je potfeba na-
programovat vlastni aplikaci, kterda vyuziva DirectX 11. Tuto variantu jsem
zvolil kvili autorskym pravam, nebof na vlastni aplikaci si mohu néasledné
provadét libovolné zmény (i ty bez pristupu ke zdrojovému kédu). Névrh gra-
fické aplikace je detailnéji popsan v sekci [2.1||Priprava vlastni grafické aplikacel
Dalsim krokem je navrhnout sablonu pro samotny utok a prizpusobit ji kon-
krétni aplikaci. To znamena rozvrhnout dynamickou knihovnu, ktera se po-
stard o zménu tabulek virtudlnich t¥id objektu a implementaci novych funkci,
které pfi tomto dtoku nahradi ty stévajici. To je popsané v sekci [2.2]
[prava utoku na grafickou aplikaci Vlastni aplikace i itok jsou navrzeny pro
32-bitovou architekturu procesoru. Na konci kapitoly jsou vypsany vsSechny
nastroje a technologie, které jsem pro praci vyuzival.

2.1 Priprava vlastni grafické aplikace

Na strankéch, odkud jsem ¢erpal ndvody pro vytvoreni aplikace [33], je po-
pséno, jak programovat s vyuzitim DirectX 11. Autor téchto navodua u vétsiny
z nich zvefejnil zdrojové kédy nebo zkompilované aplikace. Podle téchto na-
vodu, zdrojovych kédi a oficidlni dokumentace od firmy Microsoft jsem navrhl
a naprogramoval vlastni grafickou aplikaci. Dale jsem tuto predlohu rozsitil o
dynamické prvky a umoznil jsem uzivateli ovladat ¢ast navrzené scény.

K vykreslovani a prezentovani vysledné scény se pouzivaji metody z kniho-
ven Direct3D a DXGI popsané v kapitolach [I.2|[Z8kladni objekty Direct3D]
[Graphics Pipeline Direct3D] a [DXGI Konkrétné se jednd o funkei
,Present®* z knihovny DXGI a ,Drawlndexed* z Direct3D, které se budou
nasledné zneuzivat k vykreslovani objektti tito¢nika. Tato aplikace byla navr-
zena s ohledem na nasledujici ovliviiovani 3D scény. To znamena, Ze jsem se
aplikaci pokusil navrhnout tak, aby se na ni daly ukazat zamyslené tpravy
scény, tedy jak definuje zadani:
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WinMain

[SystemClass|

InputClass| [GraphicsClass|

ID3DClass| |Mode|ICIass| |CameraClass| [ColorShaderClass|
IMovingModelClass|

Obrazek 2.1: Na tomto schématu je znazornéna architektura aplikace a jak
spolu jednotlivé komponenty souvisi. Cervené jsou oznaceny ty, jejichz kod
jsem ménil, aby vyhovoval potrebam této prace.

e [2.2.1{|Ovladaci prvky utocnikal (str.

e [2.2.2||Zména parametru objektu ve scéné| (str.

e [2.2.3||Zobrazeni skrytych objektu (str.

e 2.2 4||[Pridavani objektu do scény| (str.

e [2.2.5(|Odebirani objektu ze scény| (str.

e [2.2.6/[Zména pozadi scény]| (str. [32))

Jednotlivé tpravy jsou popsany nize.

Na schématu je znazornéna architektura grafické aplikace podle vyse
zminéného navodu. Cervené oznacené komponenty jsou ty, které jsem modi-
fikoval. Do SystemClass jsem pridal ovladaci prvky k pohyblivym ¢astem 3D
scény. Pohyblivé modely v ptvodni aplikaci nebyly, a proto jsem je pridal.
Metody na jejich nastaveni jsem naimplementoval do komponenty Moving-
ModelClass. Jelikoz jsem zmeénil i pocet objekti ve scéné, zménila se i kom-
ponenta ModelClass. V posledni fadé bylo treba upravit GraphicsClass, aby
uméla zpracovavat vice modell véetné toho pohyblivého. Ostatni komponenty
jsou ponechany nezménéné.
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2.2 Priprava utoku na grafickou aplikaci

Navrh dtoku se sklada z pripravy tprav 3D scény uvedenych v zadani této
prace. Tyto dtoky jsou v této podkapitole blize popsidny a jsou implemento-
vany do dynamické knihovny, kterd bude vkladana do vlastni aplikace. Spolu
s utoky bude v této knihovné umisténa i tiprava tabulky virtudlnich funkci,
kterd umozni vlozeni utokt. Vlastni dynamické knihovny vkladam pomoci
programu treti strany od ,GuidedHackin®“ [34]. Jednd se o takzvany ,,DLL
Injector®. Nyni zde popisu navrh ttokud ze zadani.

2.2.1 Ovladaci prvky utocénika

Jednd se o menu, které umozni urcit, jaké toky se maji aktivovat a jaké ne.
Ovlddaci prvky jsou feSeny jako dtok popsany v podkapitole [I.5.6] [DirectX]
Ovladaci prvky nezavisi na vykreslované scéné, a proto fungujﬁ na
libovolné aplikaci vyuzivajici knihovny DirectX 11.

2.2.2 Zména parametru objektu ve scéné

Parametr objektu, ktery jsem se rozhodl ovliviiovat, je barva, protoze je to
nejcastéji ménény parametr v redlném pouziti. Vetsinou je tato zména soucasti
jiného titoku jako naptiklad [1.5.1][WallHackl

2.2.3 Zobrazeni skrytych objektti

Scénu jsem navrhl tak, aby nékteré objekty byly v popredi a jiné v pozadi.
Pohyblivy objekt je pak umistén mezi nimi, aby bylo mozné znazornit, ze se
objekt vykresli, i kdyz je za prekdzkou. Scéna je tak uzpusobena k znazornéni
ttoku coz znamend odkryt{ dosud skrytych objektii.

2.2.4 Pridavani objektt do scény

Navrhl jsem nékolik obrazcti, které budu nésledné umistovat do scény. Mezi
tyto obrazce patii:

e Pentagram

e Trojuhelnik

e Ctverec

e Vyplnénd kruznice

e Slunce

33T{m myslim, Ze se zobrazi samotné menu. Utoky namapované na jednotlivé ovlddaci
prvky uz fungovat nemusi, protoze jednotlivé titoky mohou zaviset na konkrétni scéné.
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e Prilba

Obrazce mohou ménit barvu dle volby v menu. Nad ramec zadani jsem umoznil
témito obrazci pohybovat. Je tieba zminit, ze do této kategorie se daji zaradit
i ovladaci prvky, protoze vysledné menu je rovnéz nové pridany objekt.

2.2.5 Odebirani objekta ze scény

Vlastni graficka aplikace se sklada z nékolika objektti, aby bylo mozné znazor-
nit odstranéni jednoho konkrétniho modelu. Nakonec jsem umoznil dokonce
odstranit celou scénu bez ohledu na pocet prvka a objektd. Je nutno po-
dotknout, ze objekty se pouze nezobrazi a v datech samotné aplikace ztstavaji
nezmeéneény.

2.2.6 Zména pozadi scény

Rozhodl jsem se rozsitit Sablonu a pfidat dalsi metody z tabulek virtualnich
funkci. To mi umoznilo zménit pozadi scény. V tomto pripadé se jedna pouze
o predefinovani barvy prazdného svéta.

2.3 Struktura atoku

Samotny utok se skldda ze dvou ¢asti. Prvni ¢asti je uprava virtualnich tabulek
funkci a druhd je tvorba novych metod, které obstaraji tpravy. Obé casti
utoku se zapisuji do dynamické knihovny, ktera je uréend pro vlozeni do bézici
aplikace. Po nac¢teni knihovny do aplikace se provedou vsechny zmény chovani
puvodnich metod.

Utoky se zaméiuji na pouhé tii metody z knihoven DirectX 11, jak ukazuje
schéma Tyto t¥i metody staci k provedeni vsech pozadovanych zmén.

Graficka aplikace

Pouzité funkce z DirectX 11

D3D11Present D3D11Drawlndexed D3D11ClearRenderTargetView

\ 4 \4 v Jednotlivé apravy

o Vydistit celou scénu
e Pridat novy model
e Vykreslit menu

e Odstranéni modelu

« Odkryti modelu e Zména pozadi scény

Obrazek 2.2: Na tomto schématu je zndzornéno rozlozeni ttoku vuci samotné
aplikaci. Jednotlivé tpravy jsou rozdélené podle funkci, které zneuzivaji.
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Neékteré tpravy jsou navrzené v nékolika volitelnych variantéach:

e Vydistit celou scénu

Poskytuje pouze jednu variantu, ktera vse odstrani.

e Pridat novy model

Umoznuje volit barvy a typ objektu. Barev i typu je omezeny vybér.

e Vykreslit menu

Je pouze jedna fixni varianta menu a obsahuje vSechny moznosti.

e Odstranéni modelu
Pominu-li vy¢isténi celé scény[?ﬂ jsou pro tuto tpravu dvé moznosti. To
znamend, ze se implementuje pro dva samostatné modely.

e Odkryti modelu
Tato Uprava je rovnéz implementovina pro dva samostatné modely.
Spolu s touto tpravou se méni i barva modelu a ta je opét volitelnd.

e 7Zména pozadi scény

Pro tpravu pozadi jsou implementované barevné varianty.

2.4 Nastroje pouzité pro reseni

V této podkapitole jsou vypsadny vSechny nastroje, rozhrani, knihovny a pro-
gramovaci jazyky, které jsem si vybral pro tuto praci a proc.

2.4.1 Programovaci jazyk C++

Tento programovaci jazyk jsem si vybral z nékolika duvodu. Prvnim a nej-
dilezitéjsim duvodem je, ze poskytuje dobrou kompatibilitu s technologiemi
DirectX a pohodlny pristup ke knihovnam operacniho systému Windows.
Vsechny ukazky kodu na oficialnich strankach firmy Microsoft jsou psané pravé
v C++. Nalezend Sablona pro ovliviiovani grafickych scén je rovnéz psana v
tomto jazyce. Dale C++ umoznuje objektové orientovany pristup k Treseni,
které vyzaduji knihovny DirectX.

34Protoze se Tesi jingm piistupen nez mazani jednotlivych objektt.
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2.4.2 Visual Studio IDE

Visual Studio je vyvojové prostiedi pro technologie podporované na operac-
nim systému Windows, a to véetné zvoleného C++4. Toto Vyvojové prostiedi
usnadnuje praci s knihovnami, které budu v této praci vyuzivat. Pomaha udr-
zovat strukturu a prehled v rozsahlejsich aplikacich. Jelikoz se vlastni aplikace
skladd z mnoha komponent, je tento néstroj idealni volbou pro tuto praci. Vi-
sual Studio je ke stazeni na strankach firmy Microsoft [35]

2.4.3 Microsoft DirectX SDK (June 2010)

Microsoft DirectX SDK (Software Development Kit) je sada soubort, které
obsahuji jednotlivé komponenty DirectX. Tuto verzi SDK (June 2010) jsem
vybral, protoze je to nejaktualnéjsi verze s podporou pro DirectX 11. Tyto
knihovny jsou potfebné pro jakoukoli praci v DirectX v programovacim jazyce
C++. Microsoft DirectX SDK (June 2010) je poskytnuty volné ke stazeni
na strankich firmy Microsoft [36]. Pred startem je potieba tyto knihovny
naimportovat do projektu s fesenim.

2.4.4 Sablona pro ovliviiovani grafické scény

Pro mou préci jsem vyuzil sablonu pro utoky, které se v praxi nejcastéji pou-
zivaji. Tato sablona mi poslouzila pouze jako odrazovy miistek, protoze jsem
se v této praci snazil ukdzat principy téchto itoku a moznosti jak ovlivnit gra-
fickou scénu. V praxi jsou tyto utoky zaméreny na podvadéni v pocitacovych
hrach, a proto sablona neobsahuje vSechny potfebné prvky pro tuto préci. To
je davod, pro¢ bylo potfeba Sablonu upravit a doprogramovat vSechny ttoky
ze zadani. Puvodni Sablona je dostupna na strankéch [37].

2.4.5 Guided Hacking — DLL Injector

Pro vkladani predem pripravené dynamické knihovny do navrzené aplikace
pouzivAim program treti strany. Jedna se o takzvany ,,DLL Injector®, ktery
vklada dynamickou knihovnu podle postupu popsaném v kapitole

Tento program pochézi od [34].

2.4.6 Cheat Engine

Cheat Engine je nastroj pro analyzu paméti aplikace. Vyuzil jsem tuto aplikaci
k nalezeni souradnic stfedu pohyblivého objektu ve scéné. Cheat Engine je
volné dostupny na strankéch [38].
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KAPITOLA 3

Realizace

V této Kapitole je popsdna samotné realizace a prekazky, na které jsem narazil
pti implementaci. Nejdiive jsem musel navrhnout a naprogramovat vlastni
aplikaci, a proto podkapitola |V1astni Aplikace] (str. popisuje jednotlivé
komponenty a funkce, které jsem pouzil. Podrobnéjsi popis vlastni aplikace
je uveden, aby bylo zfejmé, pro¢ se pri ovliviiovani scény pouzily konkrétni
metody a nastaveni. U redlnych aplikaci je nutné nejdrive provést dukladnou
analyzu.

K implementaci dtoku jsem vyuzil Sablonu. V priitbéhu feseni jsem né-
kolikrat narazil na problém, kdy jsou realné aplikace komplexnéjsi nez moje
zvolené ukazkové programy a diky tomu jsem prozkoumal dalsi zpiisoby, jak
pracovat s knihovnami DirectX. Sablonu jsem musel upravit, aby odpovidala
zadani prace. Pivodni Sablona obsahovala zaklad pro realné aplikace a bézné
pouziti, proto musela byt upravena. Realizaci utoku se vénuje druha cast ka-
pitoly a je rozdélena do Sesti ¢éasti:

. |Sablona pro ovlivnéni scény]| (str.
e [3.3[VIastn{ uprava tabulek virtudlnich funkci] (str. [43)

° |Ut0ky na vlastni aplikaci| (str.

V popisu feseni jednotlivych podkapitol jsou popsany hlavné zmény oproti
navodu a pouzitych predloh. Dale se zaméruji na nejdulezitéjsi casti aplikaci,
u kterych vysvétluji, proc¢ jsem je nezménil.

3.1 Vlastni Aplikace

Vzhled vysledné aplikace je ukazan na obrazku Scéna je slozena z néko-
lika vrstev. Vyssi vrstvy piekryvaji ty spodni. Cerné pozadi je v nejspodnéjsi
vrstvé. V tomto pripadé se jedna o pomyslnou vrstvu, nebot cernd plocha
je prazdny svét, do kterého se vkladaji navrzené objekty. Nasledujici vrstva

35



3. REALIZACE

>
-
174
|
[
L
Ln

Obréazek 3.1: Na obrazku je zobrazena vlastni scéna. Je navrzena pro
prezentovani ttoki ze zadani. Objekty jsou rozdéleny do tii zédkladnich
vrstev. Zelena hvézda v pozadi, zlutd ,postava® uprostred a modry napis a
Sedy obrazec v popredi jako prekazka

obsahuje zelenou hvézdu. Je zde umisténa proto, aby bylo zdlraznéno, ze
se objekty prekryvaji podle jejich umisténi. V dalsi vrstvé je umisténa zlutd
,postava“. Jak je na obrazku vidét, tato postava prekryva zelenou hvézdu,
kterd je pod ni, ale zaroven je prekryta napisem z vyssi vrstvy. V této vrstvé
je modfe napsano ,,FIT CVUT“ a déle je zde znazornén Sedy obrazec s napi-
sem ,,SECURITY“@ Rozdéleni do vrstev je feSeno pomoci osy z. Prestoze je
scéna navrzena jako 2D, je umisténa do 3D modelu svéta, proto je mozné pro
prekryvani vyuzit osu z.

Nyni rozeberu, jak je aplikace FeSend na trovni kédu. Obrazek [2.1] zob-
razuje rozlozeni programu do tiid. Podle tohoto navrhu je popis rozdélen do
podkapitol:

e [3.1.1||SystemClasg| (str.

e [3.1.2|[InputClass| (str. |37)

e [3.1.3||GraphicsClass| (str.

e [3.1.4/|D3DClass| (str.

e [3.1.5/[ModelClass| (str.

35Jedn4 se ve skutecnosti o vrstvy dvé, ale na scéné to vidét neni, proto to neni tak
dilezité.
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3.1. Vlastni Aplikace

e [3.1.6/[MovingModelClass| (str.

e [3.1.7|CameraClass| (str.

e [3.1.8|ColorShaderClass| (str.

Na schématu jsou znazornény vsechny tridy, ze kterych se aplikace skladé,
a jejich navaznost. Cervené jsou oznaceny ty, jez jsem upravoval. Jednotlivé
objekty slouzi jako rozhrani pro knihovny DirectX. To znamend, ze se pomoci
téchto objekt inicializuji zobrazovaci nastaveni grafickych knihoven. Presnéji
feceno, jednotlivé komponenty spravuji prichod vykreslovaci smyckou a po-
trebnd data. WinMain slouzi pouze jako vstupni bod do aplikace, vse ostatni
obstaravaji jednotlivé komponenty. Jejich tloha a nejdilezitéjsi soucésti jsou
popsany nize.

3.1.1 SystemClass

SystemClass spojuje dvé hlavni komponenty programu:
1. Vstup od uzivatele
2. Vykreslovani 3D scény

Vyuziva InputClass pro ziskani vstupu od uzivatele, ktery nasledné preda gra-
fické komponenté GraphicsClass. Ta posune dynamicky objekt pozadovanym
smérem, poté postupné vykresli jednotlivé obrace do grafického zasobniku a
ten na zavér predd monitoru k zobrazeni.

3.1.2 InputClass

InputClass se stard o vstup od uzivatele. Tato tfida pouze indikuje, jaké kla-
vesy jsou stisknuté, a reakce na tyto stisky jsou feseny v nadrazené tridé
SystemClass. Vstup od uzivatele je mozné piijimat dvojim zpisobem:
1. Vyuzit opera¢ni systém Windows.
Funguje na bazi zprav od operac¢niho systému, které aplikace zpracovava
a preklada je na sdéleni. Tento pristup je pomalejsi nez reseni s DirectX.
2. Vyuzit metod DirectX.
M4 stavové pole pro vSechny klavesy, do kterého se uklddaji informace

o tom, jestli je klavesa stisknuta nebo ne.

Vlastni aplikace vyuziva oba pristupy. Pro ukonceni pouziva zpracovani po-
moci operac¢niho systému a pohyb dynamickych objektt je fesen knihovnami
DirectX a tfidou InputClass.
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3.1.3 GraphicsClass

Komponenta GraphicsClass zajistuje vykreslovani jednotlivych modeli do scény
a jejich pripadné upravy. Tato trida nekomunikuje piimo s DirectX, ale vy-
uzivd k tomu dalsich komponent ze schématu 2.1} Az tyto komponenty jsou
urcené pro volani metod DirectX a staraji se i o vSechny nastaveni. Nékteré
parametry (pohyb dynamického objektu) jsou predany piislusné komponenté
az za béhu, protoze pri inicializaci nebyly znamé. Zdrojovy kod ukazuje,
v jakém poradi jsou komponenty volany. Podrobné;jsi popis feseni jednotlivych
komponent je popsan v prislusnych podkapitolach.

bool GraphicsClass:: Render (){

@® D3D—>BeginScene (0.1f, 0.1f, 0.1f, 1.0f);
@ Camera—>Render () ;

® Model—>Render (m_D3D->GetDeviceContext () ) ;
® ColorShader—>Render (D3D—>GetDeviceContext (), Models[i]—>
GetIndexCount () , worldMatrix, viewMatrix, projectionMatrix);

® MovingModel—>Render (D3D—>GetDeviceContext () ) ;
ColorShader—>Render (D3D—>GetDeviceContext () , MovingModel—
GetIndexCount () , worldMatrix, viewMatrix, projectionMatrix);

® D3D—EndScene () ;
}

Zdrojovy kéd 3.1: Kostra metody, ktera ridi vykreslovani. Jsou zde ukazany
volani ostatnich komponen potrebnych pro vykresleni.

Prvnim krokem prii vykresleni scény je vycistit minulou scénu @. V paramet-
rech se predavaji barvy a prithlednost. Déale se nastavuje kamera #@. Podle ni
se pak vytvori pohled do scény. Kdyz je takto scéna pripravena, umisti se do
ni postupné vsechny modely. Nejdrive se na spravné misto vlozi model &, a az
poté se vybarvi pomoci ColorShaderClass @. Pro pohyblivy model je postup
stejny @. V této metodé se objekty pouze vykresluji, proto je zména polohy
dynamickych objektti feSena zvlast pomoci SystemClass. Uplné nakonec se
zasobnik s kompletni scénou posle k zobrazeni na monitor.

3.1.4 D3DClass

Tato komponenta se stard o spravné nastaveni grafického zasobniku, jez je
urceny pro zobrazeni na monitor. Dale udrzuje reference na zafizeni a jeho
kontext, které se také vyuzivaji pro vykreslovani a nastaveni Graphics Pipeline.
Navic spravuje SwapChain, coz znamend, ze provadi i viménu FrontBufferu
za BackBuffer. V této souvislosti projdu nejdilezitéjsi soucasti této tridy. Mezi
tyto Casti patii:

e Nastaveni Zbufferu

e Vycisténi scény
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3.1. Vlastni Aplikace

e Prohozeni grafickych zasobnikt

Na tyto Casti se zaméruji proto, ze se pozdéji vyuzivaji k ovlivnéni scény.

ZBuffer se sklad4 z rozsdhlého mnozstvi nastaveni, ale ja se zaméril pouze
na ty, jez ovlivni vykreslovani nejvice, a které se pri utoku budou ménit.
Kod ukazuje zakladni a nejdulezitéjsi nastaveni ZBufferu.

I @ depthStencilDesc.DepthEnable = true;
2 depthStencilDesc.DepthFunc = D3D11_COMPARISON_LESS;
3

1

@ device—>CreateDepthStencilState(&depthStencilDesc ,
; &depthStencilState);
6 @ deviceContext—>
7 OMSetDepthStencilState (depthStencilState , 1);

voev

Zdrojovy kéd 3.2: Nejdilezitéjsi prvky pro nastaveni ZBufferu. Celé
nastaveni je dostupné ve zdrojovém koédu v priloze.

Nejdrive je nutné urcit vlastnosti, podle kterych bude ZBuffer pracovat @.
V ukézce je zndzornéno nastaveni parametri, které ovlivni, jestli bude ZBuffer
aktivni nebo ne a jakym zpusobem se porovnavaji jednotlivé objekty umisténé
do scény. Poté co je nastaveni kompletni, se zacnou vytvaret jednotlivé casti,
potfebné k fungovani ZBufferu.

Zde si je mozné povsimnout, ze vytvareni jednotlivych soucasti obstarava
zalizeni, a praci s nimi kontext. Pomoci metody @ se vytvori stav ZBufferu,
ktery se nasledné prifadi do kontextu zarizeni v aplikaci &. Z nazvu metody
je vidét, do jaké faze vykreslovaci smycky se ZBuffer prirazuje. Zkratka ,,OM“
znamend faze Output—Merger. Stav ZBufferu mize byt aktivni jen jeden, ale
je ho mozné ménit, c¢ehoz vyuziji pri ovliviiovani scény.

Predtim nez se zacne vykreslovat novy snimek, je potieba vycistit ten
pfedchozi. To obstaravd metoda

1 void BeginScene(float red, float green, float blue, float alpha){

> @ float color [4];

3 @ deviceContext—>

| ClearRenderTargetView (renderTargetView , color);

5 @ deviceContext—>ClearDepthStencilView (depthStencilView ,
D3D11_CLEAR DEPTH, 1.0f, 0);

Zdrojovy kéd 3.3: Restartovani snimku do vychozi podoby.

Funkce dostane v parametrech barvu, jakou ma vybarvit vychozi scénu. Tuto
barvu dostane po slozkéich a je nutné ji predat jako celek. Proto se barva slozi
do ¢tyr—prvkového pole @. Poté se s touto barvou vycisti snimek @), a na zavér
se restartuje i ZBuffer &.

V posledni fadé se D3DClass vyuzije k prohozeni grafickych zasobnik.
Jejich prohozenim dojde k zobrazeni zmén na monitor. Vyména se vyvold
pomoci funkce z knihovny DXGI.
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3. REALIZACE

IDXGISwapChain : : Present (UINT SyncInterval, UINT Flags);

Zdrojovy kdéd 3.4: Funkce z knihoven DirectX, ktera slozi k prezentovani
vykreslené scény.

3.1.5 ModelClass

V této komponenté se definuji jednotlivé modely. Definice obsahuje i vlastnosti
objektl, podle kterych se budou ve fazi ttoku identifikovat. Nasledné je pri-
fazen do Graphics Pipeline. Obrazec je definovany pomoci seznamu vrcholt,
ktery je ulozen v samostatném souboru. Pri inicializaci se tyto modely preko-
piruji do aplikace, kde se s nimi déle pracuje. Nejdilezitéjsi ¢ast komponenty
ModelClass pro tuto aplikaci je nastaveni zédsobniku vrcholl. Zde se definuji
jeho vlastnosti véetné ByteWidth (Stride se definuje pozdéji). V kédu je
vidét nastaveni zdsobniku pro vlastni aplikaci. Pravé tyto informace jsem pak
pouzil k identifikovani jednotlivych modelt. Na poradi prikazi nezalezi.

@ vertexBufferDesc.Usage = D3D11_USAGE DEFAULT;

@D vertexBufferDesc.ByteWidth = sizeof (VertexType) * vertexCount;
® vertexBufferDesc.BindFlags = D3D11_BIND VERTEX BUFFER;
vertexBufferDesc. CPUAccessFlags = 0;

vertexBufferDesc.MiscFlags = 0;

U W N

Zdrojovy kéd 3.5: Nastaveni zasobniku vrchola pro staticky model.

Tato komponenta definuje statické objekty, proto se musi i zdsobnik nastavit
tak, aby nedovoloval zmény po nahrani @. Dale se urci, jak velky je model @.
Pole s vrcholy je ptitazovano do zasobniku vrcholt zvlast a ByteWidth udava,
jak je toto pole velké. VertexType je vlastni proménnd, kterd definuje jeden
vrchol. Je také nutné urcit, jaka data jsou na zdsobniku ulozend, protoze se
vrcholy indexuji a jednotlivé indexy maji sviij vlastni zdsobnik &. Nastaveni
zasobniku indext probiha stejné.

Pri vykreslovani modelu se musi jeho zasobnik priradit do vykreslovaci
smycky. Prid4va se uz do faze Input—Assembler, aby se mohly vrcholy predzpra-
covat.

1 void RenderBuffers(ID3D11DeviceContext* deviceContext){
@ unsigned int stride = sizeof(VertexType);
3 unsigned int offset = O0;

5 @ deviceContext—>IASetVertexBuffers(0, 1, &vertexBuffer ,

6  &stride , &offset);

7 deviceContext—> TASetIndexBuffer (indexBuffer ,
DXGI_FORMAT R32 UINT, 0);

s @ deviceContext—>

9 IASetPrimitiveTopology (D3D11_PRIMITIVE_TOPOLOGY_TRIANGLELIST) ;

10 }

Zdrojovy kod 3.6: Prifazeni zasobniku vrcholti a indext do Draphics Pipeline
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Stride udava velikost jednoho vrcholu @, a nastavuje se az pri prifazovani
zasobniku vrchold do vykreslovaci smycky, jak ukazuje kod Stride se lisi
model od modelu, protoze je definovany i informaci o barvé nebo texture. Pak
se priradi zasobnik vrcholi a zasobnik indext @, ktery urci poradi, v jakém
se budou vrcholy zpracovavat. Vrcholy jsem definoval ve spravném poradi uz
v souboru, ze kterého se nacitaly, proto zasobnik indexu obsahuje poporadé
¢isla od jedné do poctu vrcholi. V posledni fadé se musi urcit, podle jaké
topologie se budou vrcholy zpracovavat &. Zvolil jsem topologii TriangleList
kvuli jednoduchosti ndvrhu modelu, i prestoze je efektivnéjsi topologie Trian-
gleStrip.

3.1.6 MovingModelClass

Tato tfida byla puvodné dédéna od ModelClass, ale v priubéhu prace se navrh
zménil, a ve findlni podobé je samostatni. Velkou ¢ast vlastnosti ma spolec-
nik vrchold, ktery je nastaven jako dynamicky. To spolu s ovladacimi prvky
umoznuje ménit polohu objektu této tfidy. Pohyb je fizen komponentou Gra-
phicsClass.

Pohyb objetu je fesen pomoci definovaného stfedu modelu. Stfed je bod,
kolem kterého se model vykresluje. Pohyb se tak skldda ze dvou ¢éasti. Nejdrive
se posune stied a nasledné se néj premapuje cely model. Premapovani modelu
spociva v tom, ze se podle stredu prepocitaji polohy vrcholl a tyto zmény se
pak nahraji do zasobniku vrcholi. V kédu je ukazano, jakym zpusobem se
tyto zmény provadéji.

@ deviceContext—>Map(vertexBuffer , 0, D3D11_MAP_WRITE_DISCARD,
0, &resource);

o memcpy (resource .pData, vertices,
sizeof (VertexType) * vertexCount);

® deviceContext—>Unmap(vertexBuffer, 0);

Zdrojovy kéd 3.7: Zména polohy pohyblivého modelu. Zména spocivé v tom,
ze se do paméti zasobniku vrcholl vlozi zménéné vrcholy.

Nejdrive si musim namapovat zdroje modelu @. Poté mohu zménit data tohoto
zasobniku @. Zména probiha pomoci kopirovani zmén. V mém pripadé kopiruji
vSechny vrcholy, protoze jsem zménil pozici celého modelu. Tuto zménu jsem
si pripravil predem. Vytvoril jsem si nové pole vrchold, kam jsem nahrél nové
pozice a ty pak kopiruji do puvodniho zasobniku vrcholi. Na zavér se uvolnuji
zdroje @.

3.1.7 CameraClass

Tato trida se stard pouze o umisténi kamery do scény. Tato komponenta de-
finuje z jakého Uhlu a na kterou ¢ast scény se zrovna divam. To ovlivni, jaka
¢ast scény se bude vykreslovat na graficky zdsobnik.
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3.1.8 ColorShaderClass

Tato tfida se stard o vykreslovani vyslednych obrazcti, proto se v této tridé
nastavuji vSechny potrebné shadery. Samotné shadery jsou ulozené ve vlast-
nich souborech a v ColorShaderClass jsou pouze inicializovany a ptifazeny do
vykreslovaci smycky. U této aplikace se jedna o Pixel Shader a Vertex Shader.

I void RenderShader (ID3D11DeviceContext* deviceContext ,
2 int indexCount){

3 @ deviceContext—>IASetInputLayout (layout);

i @ deviceContext—>VSSetShader (vertexShader , NULL, 0);
5 @ deviceContext—>PSSetShader (pixelShader , NULL, 0);
6 @ deviceContext—>DrawlIndexed (indexCount, 0, 0);

3!
Zdrojovy kod 3.8: ColorShaderClass vykresluje obrazce pomoci této funkce.

V momenté, kdy je voland metoda jsou uz vSechny shadery inicializo-
vané a pouze se prifazuji do Graphics Pipeline. Pii inicializaci shaderu si Di-
rectX vygenerovalo rozlozeni vrcholi v paméti, a to se nyni preda fazi Input—
Assembler @. V dalsim kroku je do celého procesu pritazen Vertex Shader @
a Pixel Shader @&. Kdyz je vSe nastavené, spusti se vykreslovaci smycka pro
dany objekt @. Vysledny obrazec je umistén do finalniho grafického zdsobniku.
Poté co jsou vsechny objekty vykresleny timto postupem, zobrazi se zmény
na monitor.

3.2 Sablona pro ovlivnéni scény

K realizaci itoku jsem nasel Sablonu, ktera byla navrzena k identifikovani
jednotlivych objektiil ve scéné a nasledné doprogramovani funkci se samotnym
utokem. Pomoci této sablony jsem identifikoval jednotlivé objekty v mé 3D
scéné. Pri identifikaci jednotlivych objektu ve scéné jsem objevil problémy s
kompatibilitou sablony a moji scény. Predloha titoku byla navrzena pro redlné
aplikace, které jsou mnohem komplexnéjsi nez navrzend vlastni scéna. Proto
byl dalsi krok odhalit nesrovnalosti v nastaveni a prizpusobit predlohu mym
potfebam. Predloha se sklddé z téchto komponent:

e Soubor knihoven pro préci s textem>}

e Uprava tabulky virtudlnich funkei, které jsou bézné pouzivané pro ttoky
na komercni grafické aplikace.

e Sablona pro vykreslovan{ 2D textur zékladnich tvart (Gtverec, vyplnéna
kruznice, trojtihelnik, apod.).

e Sablona pro menu s ovladacimi prvky ttoc¢nika.

36Protoze ve verzi DirecX 11 jiz nejde zapisovat text piimo.
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e Nistroj pro identifikovani objektti ve scéné.
e Predloha pro utok ESP Hack s pripravou pro ttok AimBot.
e Piedloha pro ttok WallHack.

7 sablony jsem odstranil nepotfebné metody, zjednodusil nékteré funkciona-
litylﬁ a vlozil vlastni atoky dle zaddni. Konkrétni ttoky jsou vysvétleny v
podkapitole |Utoky na vlastn{ aplikaci| na strané V tabulce jsem nahra-
dil jednu metodu navic, kterd mi umoznila vétsi manipulaci se scénou. Uprava
tabulek virtualnich funkei je popsana v podkapitole[3.3|[VIastni Gprava tabulekl
tvirtualnich funkcil

3.3 Vlastni uprava tabulek virtualnich funkci

Po vlozeni vlastni dynamické knihovny se vytvori vladkno, jehoz tkolem je
zménit tabulky virtudlnich funkei tak, aby odkazovaly na funkce, které im-
plementuji jednotlivé ttoky. Je nutné zménit vice tabulek virtualnich funkei,
protoze je v DirectX 11 vykreslovani a zobrazovani rozdéleno do dvou samo-
statnych komponent. Funkce, které chci nahradit, jsou:

1. IDXGISwapChain
e Present(...)
2. ID3D11DeviceContext

e ClearRenderTargetView(...)

e Drawlndexed(...)
Postup tupravy tabulky virtudlnich funkci je nastinén v ukazce zdrojového
kédu

@ IDXGISwapChain* pSwapChain;
ID3D11DeviceContext *pContext = NULL;

// Po inicializaci se musi jednotlivé objekty vytvorit. K tomu se vyuzivaji rozsahlé
nasteni a metody DirectX.

@ D3D11CreateDeviceAndSwapChain (..., &pSwapChain,..., &pContext)

® DWORD PIRx pSwapChainVtable = (DWORD PIRx)pSwapChain;
pSwapChainVtable = (DWORD_PIRx)pSwapChainVtable [0];

DWORD PIR# pContextVTable = (DWORD_PIRx)pContext ;
pContextVTable = (DWORD_PIRx)pContextVTable [0];

3"Protoze vlastni jednoduchou aplikaci ménili trvale a nevypodcitatelng.
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® MH_CreateHook ((DWORD_PIRx)pSwapChainVtable [8] ,
hookD3D11Present ,

reinterpret__cast <void*>(&phookD3D11Present))

MH_EnableHook ((DWORD_PIRx*) pSwapChainVtable [8])

MH_ CreateHook ((DWORD_PIRx)pContextVTable [12],
hookD3D11DrawIndexed, reinterpret__cast<voidsx>(&
phookD3D11DrawlIndexed) )

MH__EnableHook ( (DWORD_PIRx) pContextVTable [12])

MH__CreateHook ((DWORD_PTIRx) pContextVTable [50] ,
hookD3D11ClearRenderTargetView, reinterpret_cast<voidsx>(&
phookD3D11ClearRenderTargetView) )

MH__EnableHook ((DWORD_PIR:x) pContextVTable [50]

® pDevice—>Release();
pContext—>Release () ;

}

Zdrojovy kéd 3.9: Kéd zobrazuje postup pro nahrazeni adress metod
v tabulce virtualnich funkci.

Jelikoz vsechny objekty odkazuji na stejnou tabulku virtudlnich funkei, staci
vyrobit vlastni objekty danych tiid @. K inicializaci téchto objektd se vyu-
ziva funkce DirectX #. Z analyzy je znamo, zZe tabulka virtudlnich funkci je
na prvnim misté v paméti objektu, proto je mozné vytvorit odkaz na tuto
tabulku &. Kdyz mam odkaz na tabulku virtualnich funkci, mohu nahradit ty
spravné adresy @. Jejich index jsem zjistil z hlavickovych soubortd knihoven
DirectX. V tabulce jsou zapsany podle poradi, v jakém byly definované. Pti
nahrazovani adres se ukladaji i ty puvodni adresy funkci, aby se dala zavolat
i ta puvodni metoda. Kdyz jsou nahrazeny vsechny funkce, uz nejsou potieba
ty vytvorené objekty, a tak jsou uvolnény @.

3.4 Utoky na vlastni aplikaci

Jednotlivé implementované ttoky lze rozdélit do kategorii podle zadani a to
nasledovné:

e [3.4.1{|Zména barvy| (str.

e [2.2.1||Ovladaci prvky utocnikal (str.

— [3.4.2)[Menu s utoky]| (str.

e [2.2.2||[Zména parametru objektu ve scéné| (str.

— [3.4.3|[Pfebarvit vsechny modely ze scény| (str. [47))

e [2.2.3|[Zobrazeni skrytych objektu (str.
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— 3.4.4)(0Odkryt postavul (str. [48])
— [3:4.5|[Odkryt obrazec v pozadi (str. [49)

e 2.2 4||[Pridavani objektu do scény]| (str.

— [3.4.6|[Ukazka principu ESP Hack| (str.

e [2.2.5|[Odebiran{ objekti ze scény] (str.

— [3.4.7||Odstranit postavu nebo obrazec v pozadil (str.

e [2.2.6|[Zména pozadi scény| (str.

— 3.4.8|[Zména pozadi scény| (str.

Utoki je vice neZ metod, které se upravovaly v tabulkdch virtudlnich funkei,
protoze se spoustu utokt provadi ve stejné fazi.

Puvodni sablona definovala sviij vlastni pohled do scény, coz bylo nutné pro
komplexnéjsi realné aplikace, ale na jednoduchou vlastni scénu to fungovalo
zkazonosnym ucinkem. Diky tomuto novému pohledu zmizela cela scéna a
nebylo ji mozné nijak obnovit. Proto byl novy pohled odstranén a vynechén.
Poté vse zacalo fungovat jak maé.

3.4.1 Zména barvy

Co zde neni uvedeno, je zména barvy nékterych komponent ¢i celych dtoki,
protoze se da barva nastavit u vétsiny z nich. Barvy, které jsem povolil, jsou:

e Cervend
e Zelend

e Modra

e Zluta

e Oranzova
e Ruzova
e Fialova
o Kaki

e Hnéda

e Cerné

e Bila
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Obrazek 3.2: Na obrazku je zobrazeno cervené oznacené vlastni menu s
ovladacimi prvky. Je patrnd jeho velikost a umisténi. Obsah menu je vidét v
detailu na obrazku @

Pro kazdou barvu se musi vyrobit Pixel Shader, kterym se nahradi ptivodni
shader, ktery se staral o vybarvovani pixeli. K vykreslovani novych obrazcu
vyuzivam metody Sablony, které jsem rozsiril o par novych objekt. Funkce
puvodni sablony urcuji barvu pomoci pole o ¢tyfech prvcich. Prvky pole jsou
zékladni barevné slozky (RGB) a pruhlednost. Déle se tyto shadery a barvy
pritazuji dle potreby.

3.4.2 Menu s utoky

Prvnim implementovanym ttokem je ridici struktura pro ostatni ttoky. Ovla-
daci prvky jsou reSeny pomoci menu, které je umisténo v levém hornim rohu,
jak je vidét na obrézku [3.2] Polozky menu jsou fesené pomoci globalniho pole.
Kazda polozka menu ma svij typ a nazev. Podle toho se pak menu vykres-
luje. Nejdrive se pripravi ramecek a ten se pak vyplni nazvy polozek menu
a volbami, které dana polozka méa. Pomoci aktudlniho stavu polozek v menu
se zapinaji a vypinaji jednotlivé dtoky se zvolenym nastavenim. Funkce pro
pridani polozky je ukdzdna v kédu [3.10]

1 void AddOption (LPCWSTR Name, BYTE menultemType) {
2 @ sOptions [Items].Name = (LPCWSTR)Name;

3 @ sOptions[Items]. Function = 0;

i @ sOptions[Items].Type = menultemType;

5 Items++;

6}

Zdrojovy kéd 3.10: Kbd zobrazuje funkci pro vlozeni polozky do menu.
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D3D11 Menu

cela scéna - Stride
Postava - ByteWidht
Pozadi - Bytewidht
Barva Upravy
ukazka ESP

Obrazek

Barva obazku
Zména barvy pozadi
Barva pozadi
Odebrat postavu
Odebrat pozadi
VyCistit scénu

Obrazek 3.3: Obrazek znézornuje detail vlastniho ovlddaciho menu z
obrazku Je vidét jaké utoky jsou implementovany a jaké jsou moznosti
por nastaveni utoku.

P1i vytvareni polozky menu se musi urcit jméno volby do menu @. Déale se musi
nastavit aktualni volba @, ta podle typu urcuje, jestli ma byt itok aktivni nebo
v jakém nastaveni ma byt vykreslen. Moznosti, které se daji takto nastavit,
se také musi urcit 8. Polozky menu se déli do t¥i typu:

1. Moznost ano / ne pro aktivaci a deaktivaci itoku
2. Vybér barvy pro dany utok, pokud to podporuje
3. Volba dodatec¢né vykreslovaného obrazce
Konkrétni volby pro tuto praci jsou vidét na detailu menu na obrazku a

odpovidaji vyctu ze zacatku kapitoly. Je rozsiten o moznost zménit barvu.

3.4.3 Prebarvit vSechny modely ze scény

V puvodni sabloné se k identifikaci modelu pouzival Stride. Pii pokusu timto
zpusobem identifikovat zlutou postavu ze scény, se oznacily bud vSechny mo-
dely, nebo zadny. Proto jsem identifikaci pomoci Stride vyuzil pro prebarveni
celé scény, jak je vidét na obrazku[3.4] Scéna byla pfebarvena na bilo. Pomoci
volby v menu je mozné barvu zménit. V kédu je znazornéno, jak se provadi
zména objektl ve vykreslované scéné. K ukazce je pouzito odkryti postavy s
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Obrazek 3.4: Obrazek znazornuje, jak byla scéna zménéna, kdyz se
nepovedlo jednotlivé modely jednoznac¢né identifikovat pomoci Stride. Proto
se zménila celd scéna. Bild barva byla zvolena v menu.

identifikaci podle ByteWidth kvili vétsi ndzornosti. Prebarveni scény probihéd
stejné, jen nékteré prvky jako vypinani ZBufferu jsou zbytecné, protoze se pri
prebarveni vsech objektl na stejnou barvu neprojevi.

3.4.4 Odkryt postavu

Poté co jsem zjistil, ze identifikace pomoci Stride neni dostatecna, jsem pouzil
k urceni modelu ByteWidth, coz je presnéjsi zpusob urcovani modeli, protoze
zavisi i na poc¢tu vrcholi. Diky této metodé se mi podarilo identifikovat jednot-
livé komponenty scény. Upravoval jsem pouze modely ze spodnich vrstev scény,
protoZe se na nich projevi i vypnuti ZBufferu. Ukdzka zdrojového kédu
znazornuje, jakym zptsobem se méni vlastnosti vykreslovanych model.

1 @ if (vedesc.ByteWidth = 924){
® if (sOptions[0].Function = 1){

2

2
3

1

6

[
8

}

}

® SetDepthStencilState (DISABLED) ;

® setColorOfExisting (pContext, sOptions[3]);
® phookD3D11DrawIndexed (pContext, IndexCount ,
StartIndexLocation, BaseVertexLocation);

@® SetDepthStencilState (ENABLED) ;

Zdrojovy kdéd 3.11: Kod zobrazuje, jak se méni vykreslovany objekt. Nejdrive
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3.4. Utoky na vlastni aplikaci

Obrazek 3.5: Na obrazku je vyobrazen vliv odhaleni skrytych objekti.
Protoze v puvodni aplikaci je postava za obdélnikem schované, nevykresli se.
Po Aktivaci Gtoku se vypne ZBuffer, a proto se postava zobrazi.

Pii vykreslovani se pridala kontrola na ByteWidth @. Pokud vykreslovany
objekt odpovidd nalezenému parametrﬂ a pokud je ovliviiovani scény za-
pnuté @, tak se vykreslovany model zméni. Provadi se dvé zakladni zmény:

1. Vypnuti ZBufferu @.

Vypiné se proto, aby se vybrany objekt zobrazil iiplné nahote nehledé
na prekazky.

2. Zména barvy objektu @.

Barva se méni prifazenim jiného shaderu. J4 pouzivim jednoduché jed-
nobarevné shadery, ale je mozné pouzit i vlastni texturové shadery.

Po zméné nastaveni se zavold ptuvodni vykreslovaci funkce @& a vyfresi za mé
samotné vykresleni. Na zavér musim opét aktivovat ZBuffer @. Pixel Shader se
resit nemusi, protoze se nastavuje pred kazdym vykreslenim dalsich modela
znovu. V této fazi lze ménit pouze textura, barva nebo urcit zda se objekt
vibec zobrazi, coz je ukdzano v podkapitoldch o mazani objektu ze scény.

Vysledna dprava scény je vidét na obrazku [3.5] Pro zobrazeni jsem zvolil
¢ervenou barvu kvili kontrastu. Je mozné barvu ménit v menu s ovlddacimi
prvky.

3.4.5 Odkryt obrazec v pozadi

Prekresleni pozadi do popredi probihé stejné jako odhaleni postavy. To zna-
mena, ze v momenté kdy se vykresluje popredi, prekryje vSechny objekty, co

38Parametr byl nalezen za pomoci ptivodni $ablony, a protoze se zndmymi hodnotami
tento prvek ztratil smysl, byl vymazan.
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D3D11 Hook.

Obrazek 3.6: Obrazek vyobrazuje prekresleni modelu v pozadi do popredi.
Ukazuje také, ze tato zména neovlivni modely vykreslované pozdéji. Postava
je vykreslena tplné nahote, protoze je opét zapnuty ZBuffer. Pro lepsi
kontrast byl pouzit itok pro zménu pozadi.

ve scéné doposud jsou. Ovsem tato dprava se uz neprojevi pro modely, které
se vykresluji pozdéji. To je ukdzano na obrazku

Vsechny pozdéjsi objekty se vykresli spravné, protoze tento zpusob ovlivni
pouze zobrazeni modelu, ale ne jeho vlastnosti a umisténi. V aplikaci se
nejdrive vykresli napisy a az pak hvézda na pozadi. Proto kdyz se vykres-
luje hvézda a jeji odkryti je v menu aktivni, prekryje vse, co bylo vykresleno.
Novou barvu hvézdy lze ménit v menu s ovladacimi prvky. Postava se ale
vykresluje az pozdéji. Protoze je ZBuffer opét aktivni a v aplikaci jsou po-
zice objekti nezménény, funguji pravidla pro vykreslovani porad stejné jako
v puvodni aplikaci. Proto je tvar objektt stejny, i kdyz byly prekryty poza-
dim. To je rovnéz zobrazeno na obrazku a zvyraznéno cervenym kruhem.
Puvodni plan byl, aby pozadi prekrylo i postavu, ale nepovedlo se mi postup
vyse obejit, aby se tak stalo.

3.4.6 Ukazka principu ESP Hack

Tento utok prida do scény vlastni objekt. Mozné objekty pro pridani jsou vy-
psany v ndvrhu reSeni na strané Objekty jsou navrzeny a napsany tak, aby
sledovaly postavu ve scéné. Ve vlastni aplikaci jsem toho docilil mapovanim
redlnych soutradnic stfedu postavy do dynamické knihovny. Diky tomu jsem
mohl dodatecny objekt vykreslovat presné na misto, kde se postava nachazi.
Na obrézku [3.7] jsou ukdzany nékteré z moznych obrazci.
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3.4. Utoky na vlastni aplikaci

Obrazek 3.7: Na obrazku je vyobrazena ukéazka vykreslovani vlastnich
objekti, které sleduji postavu. Je mozné meénit tvar a barvu nového obrazce.

Nové obrazce prekryvaji vSe v puvodni scéné, protoze jsou pridavany az
tésné pred zobrazenim na monitor, to znamend, ze aplikace uz nebude nic
vykreslovat a tak tyto obrazce nemé co prekryt. Pivodni Sablona obsahovala
knihovnu pro vykreslovani zakladnich obrazcu (napiiklad étverec nebo troj-
thelnik), kterou jsem rozsitil o své dalsi (slunce, vyplnéna kruznice a dalsi).
7 téchto zakladnich tvara jsem nasledné poskladal pridavané obrazce. Pouzi-
vaji se k tomu stejné pravidla, jako pouziva aplikace k vykreslovani scény. V
kédu je ukézano, jak jsou mapovany souradnice pohyblivého modelu.

@ DWORD base = (DWORD)GetModuleHandle (NULL) ;
® base = base + 0x3154C;

@ DWORD firstJump = *(DWORDx)base;

firstJump 4= 0x10;

DWORD secondJump = *(DWORDx) firstJump ;
secondJump += 0xC;

DWORD thirdJump = % (DWORDx)secondJump;

@ picCoordinateX = (float ) (thirdJump + 0x8);
picCoordinateY = (float *) (thirdJump + 0xC);

Zdrojovy kdéd 3.12: Kod zobrazuje mapovani souradnic stfedu pohyblivého
modelu.

Nejdiive pomoci funkci z opera¢niho systému Windows najdu adresu pro-
cesu programu @. Poté se pomoci pocatku odkazu na statickou proménou @,
ze které se pak doskace na redlnou hodnotu souradnic &. Vsechny hodnoty
skokil a statickd pocatecni adresa byly nalezeny pomoci Cheat Enginu. Tyto
skoky jsou nutné, protoze hodnoty souradnic jsou odkazovany vicetroviovymi
ukazateli, coz je princip, ktery ma ztizit hledani a nasledné zneuziti dat v pa-
méti programu. Odkaz na pocatek proménné souradnic je TeSeny relativné
k adrese procesu, protoze tak obchézi ochranu paméti pomoci takzvaného
ASLR (Address Space Layout Randomisation). Na konci fetézce vicetrovio-
vych ukazateli je ukryta hodnota souradnic. Odkaz na ni si ulozim do svych
proménnych @, které pak budou vzdy odkazovat na spravnou hodnotu, i kdyz
se poloha objektu v ptvodni aplikaci zméni.
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Obréazek 3.8: Na obrazku je ukdzka odstranéni objektu ze scény. Odstranéna
byla hvézda v pozadi.

3.4.7 Odstranit postavu nebo obrazec v pozadi

Postup je podobny jako u odkryvani a ménéni objekti s tim rozdilem, Ze se
po nalezeni objektu preskoci vykreslovani. Odstranéni objektu je zobrazeno
na obrazku [3.8 a postup ukazin v kédu Takto mohu odstranit libovolny
nalezeny objekt a diky tomu mohu vy¢istit i celou scénu.

@ if (vedesc.ByteWidth = 924){
if (sOptions[9].Function = 1){
@D return;
}
}

Zdrojovy kéd 3.13: Kéd zobrazuje, jak vymaze objekt ze scény.

Nejdiive se identifikuje objekt, ktery se ma vymazat @, a poté, kdyz je tutok
aktivni, se funkce ukondi, aniz by se spustilo vykreslovani @.

3.4.8 Zména pozadi scény

Pozadi scény se na realné scéné vétSinou neprojevi, protoze byva zaplnénd
uplné celd. Ve vlastni aplikaci, kde je jen par modela lze tuto tpravu demon-
strovat. Pro zménu pozadi scény bylo potreba upravit metodu, kterd ale v
puvodni Sabloné nebylalg_gl Tato metoda se vola prii vykreslovani nové scény a
nedéla nic jiného, nez ze vymaze vSechny objektu a celou scénu vyplni jednou
barvou. Pri tomto ttoku jsem pouze zménil barvu na néjakou vlastni a zavo-
lal ptivodni metodu s novou barvou. Tato tprava je zobrazena na obrazku
spolu se zménou parametri hvézdy.

39konkrétné se jedna o metodu ,D3D11ClearRenderTarget View*.
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KAPITOLA 4

Testovani

V této kapitole je ukazano, Ze je postup opravdu univerzilni. Povedlo se mi
vytvorit itoky pro dalsi dvé aplikace. Prvni z nich byla nalezena na strankach s
navody pouzitych k vytvoreni vlastni grafické scény od RasterTek. Nazval jsem
ji Rotujici kostky diky scéné, kterou vyobrazuje. Druhou aplikaci je pak Stone
Giant od spole¢nosti NVIDIA. Je to jedna z aplikaci, které slouzi k prezentaci
moznosti DirectX 11.

Na kazdou z téchto aplikaci jsem musel navrhnout vlastni Sablonu, pro-
toze jak bylo zminéno diive, ma kazdd aplikace své vlastni definice objektu
a dat. Proto bylo nejdrive nutné aplikace zanalyzovat a az poté navrhnout
nové podoby tutoku. Presto je zdrojovy kéd témér identicky s itoky na vlastni
aplikaci a nejzasadnéjsi zmény v ném jsou identifikdtory jednotlivych modeli
scény.

Kvili podobnosti zdrojovych kéda bude v této kapitole ukazan pouze do-
pad ovliviiovani na uvedené aplikace.

4.1 Rotujici kostky

Tato aplikace je velmi podobna jako ma vlastni z realizace a titok ma stejnou
strukturu, kterd se lisi hlavné v identifikaci objekti. Z téchto davodu se ji
v této ¢asti nevénuji podrobné, ale je obsazena v priloze. Zakladni vzhled je
uk4zan na obrazku 11

Jedina zvlastnost této scény je, ze se ve skuteCnosti sklada ze tii kostek
a bez mého tutoku je mozné pouze hadat, kde je posledni kostka skryta. Za
pouziti atoku pro odhaleni skrytych objektu (ttok typu WallHack) se tato
kostka odkryje, jak je zndzornéno na obrazku

Ostatni Upravy scény maji témér stejny prubéh jako vychozi aplikace, a
proto se jejich ndzorna ukazka nechiva na vlastnim zdjmu c¢tendre, ktery si
je muze vyzkouset sdm. Aplikace i implementace Gtoku jsou priloZené v pfi-

loze [B|[Obsah prilozeného CD]
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Obrazek 4.1: Na obrazku je vyobrazen vzhled aplikace rotujicich kostek.

Obrazek 4.2: Na obrazku je odhalena skryta kostka ze scény rotujicich
kostek.
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4.2. Stone Giant

Obrazek 4.3: Na obrazku je zobrazena graficka scéna z aplikace Stone Giant.
Sklada se z jednoho obra a nékolika pavoukil umisténych v jeskyni.

4.2 Stone Giant

Stone Giant je profesiondlni aplikace, kterda vyuziva grafické knihovny Di-
rectX 11. Jejim autorem je spolec¢nost NVIDIA a vyvinula ji jako demo k pre-
zentovani moznosti a vlastnosti zminénych knihoven. I pro tuto aplikaci jsem
musel navrhnout vlastni dynamickou knihovnu s utokem. Tuto aplikaci a
utoky na ni zde ukazu podrobnéji, abych ukazal, ze navrzené utoky funguji i
na komplexnich aplikacich s pokrocilymi grafickymi prvky, jak je zobrazeno
na obrazku 4.3

Aplikace mé pohyblivou kameru, proto budou jednotlivé tpravy grafické
scény zobrazeny z ruznych dhla, aby byly co nejlépe znazornény. VSechny
upravy se odvijeji od téch na vlastni aplikaci, coz je divod, pro¢ pouziva
stejné barvy pro tUpravy a stejny vzhled pro menu moznosti.

Prvni tprava, kterou ukazu je odhaleni obra. Nejdiive je na obrazku
na strané znazornén stav pred pouzitim dpravy. Obr je nejdiive castecné
skryt za skalou. Po Upravé je obr zobrazen i pres prekdzku, jak je zobrazeno
na obrazku L5 na strand

Dalsi ukézka je podobnda té predchozi s tim rozdilem, ze identifikuje a
odhaluje modely pavoukt namisto obra. Na obrazku na strané [57] je uka-
zana pouze skéla, ale za tou skalou je schovany pavouk. Po aplikovani navrze-
ného ttoku pro jeho odhaleni se zobrazi, jak je zobrazeno na obrazku [L.7) na
strand

V navrhu ttoku na aplikaci Stone Giant zustala i moznost pridat novy ob-
jekt. Barva a tvary pridavanych obrazcu zustala puvodni. I zdrojovy kod této
Casti je stejny, protoze pridavani neni zavislé na vlastnostech jiz existujicich
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modelti. U obrazce je mozné zapnout moznost hybat obrazcem. Jak vypadé
tato tprava ve scéné s obrem, ukazuje obrazek na strané

V moji sabloné je ponechand i zména barvy pozadi z realizace, ale ta se na
scéné s obrem neprojevi, dokud se scéna nevycisti, protoze je celd scéna zapl-
néna modely. Na obrazku na strané [61] je zobrazena scéna po vycisténi,
proto na ném nejsou vykresleny zadné obrazce.

Ze scény lze vyjmout identifikované objekty. Nejdiive je ukazano, jak od-
stranit obra. Na obrazku na strané 59| je ve scéné stale pritomen obr. Po
upravé obr zmizi a aplikace se dale chovd, jako by ve scéné nikdy neexistoval.
Zmizi dokonce i jeho stin. Scéna bez obra je zobrazena na obrizku na
strané [E9

Vyjmout lze i pavouky. Na obréazku na strané [60] je scéna s pavoukem
a na obrazku na strané [60] je ta samé scéna, ale bez pavouka. Ani po
pavoukovi neztstal ve scéné stin.

Timto jsem vycerpal vSechny implementované tpravy. Ukazal jsem, ze je
postup pro ovlivnéni scény univerzalni a lze jej pouzit na libovolnou aplikaci,
ktera vyuziva knihovny DirectX 11. vSechny upravy byly funkéni na vsech
testovanych aplikacich.

Obrazek 4.4: Na obrazku je vyobrazena scéna s obrem, ktery je prekryty
skalou.
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4.2. Stone Giant

Obréazek 4.5: Na obrazku je zobrazena scéna na které je pomoci
naimplementovaného ttoku zobrazen obr, ktery byl ¢aste¢né skryt za skalou.

Obréazek 4.6: Na obrazku je vyobrazena scéna se skalou. Za skalou je ovSem
schovany pavouk.
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4. TESTOVANT

Obrézek 4.7: Na obrazku je zobrazena scéna na které jsou pomoci
navrzenych tprav zobrazeni pavouci, ktefi byli do té doby skryti.

Obrazek 4.8: Na obrazku je zobrazeno, jak jsou do scény pridany a
vykresleny vlastni nové objekty.
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4.2. Stone Giant

Obrazek 4.9: Na obrazku je zobrazen obr, ktery se pomoci zmény
vykreslovani ze scény odstrani na obrazku

Obréazek 4.10: Na obrézku je zobrazena scéna ze které byl odebran obr.
Zajimavy detail k povsimnuti je, Ze zmizel i obruv stin.
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4. TESTOVANT

Obrazek 4.11: Na obrézku je zobrazen pavouk, ktery se pomoci zmény
vykreslovani ze scény odstrani na obrazku

Obrazek 4.12: Na obrazku je zobrazena scéna ze které byl odebran
pavouk. Zajimavy detail k povsimnuti je, Ze zmizel i pavoukiv stin.
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4.2. Stone Giant

Obrazek 4.13: Na obrazku je zobrazena scéna po vyc¢isténi, proto na ni
nejsou zadné objekty. Barva nového podkladu zélezi na volbé v menu.
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Zaver

Na zacatku prace jsem stanovil cile, které se povedlo splnit. Diky pocho-
peni vykreslovacich procesu knihoven DirectX 11 jsem byl schopny navrhnout
funkéni postup pro ovlivnéni grafické aplikace. To znamenad, Ze se mi povedlo
provést vSechny tpravy definované v zadani jako napiiklad odstranéni vybra-
nych objektll, zménu jejich vlastnosti nebo pfidani iplné novych. Vysledkem
préce je tedy univerzalni Ssablona, ktera obsahuje tyto zakladni apravy. Univer-
zalnost jsem ovéroval na aplikacich treti strany, a to konkrétné aplikaci Stone
Giant od spolecnosti NVIDIA, u které jsem nemél piistup ke zdrojovym ko-
dim. Tato aplikace byla navrzena pro ukazku fungovani grafickych knihoven
DirectX 11, proto jsem ji vyuzil pro testovani univerzalnosti.

Vysledkem prace je také vlastni aplikace. Je slozena pouze z 2D modelt, ale
ty jsou umistény do 3D prostoru, proto ma vysledna scéna vsechny vlastnosti
trojrozmérného svéta. Aplikace se nakonec sklada ze tii ¢asti. Témi ¢astmi
jsou popredi, pozadi a pohyblivy objekt mezi nimi. Toto rozlozeni jsem zvolil,
aby se daly co nejlépe prezentovat jednotlivé upravy. Na této aplikaci funguje
zakladni navrzena Sablona s modifikacemi scény, kterou proto neni potieba
dale prizpusobovat tomuto konkrétnimu programu.

Béhem préace jsem se odrézel od postupu znamych z DirectX 9 a tprav
grafické scény, které se nejcastéji pouzivaji v redlném prostiedi. Odhalil jsem
komplexni proces pii ndvrhu grafické aplikace, diky kterému se musi kazdy
program a scéna dukladné zanalyzovat, aby ji bylo mozné Sablonu nélezité
prizpusobit. Pti implementaci jednotlivych tprav jsem napiiklad zjistil, ze
grafickd scéna muze definovat vice pohledi a kontextii, podle kterych se jed-
notlivé modely nebo scéna vykresluji. To se ukazalo byt velmi dulezitym fak-
torem pri ndvrhu uprav, protoze Spatné nestaveni bud nendvratné poskodi
scénu, nebo znemozni nékteré ipravy. Velmi proto zalezi na pivodni aplikaci,
protoze kazdé zména ovlivni moznosti iprav scény, s vhodnym nastavenim je
mozné nékteré modifikace znemoznit iplné.

Vlastni testovaci aplikace méa prostor pro modifikace. M1ij zvoleny navrh
cilil na funkénost, a proto poskytuje prostor pro estetické rozsiteni. Bylo by
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napriklad mozné modely prevést do vyssiho tfetiho rozmeéru oproti ptivodnimu
druhému. Také lze nahradit zakladni barevné shadery obohatit o rtiznorodé
textury. Pripadné v aplikaci zlistal prostor pro pouziti pokrocilejsich funkcio-
nalit grafickych knihoven a pridat do scény zdroje svétla, které jsou schopné
vrhat stiny. Také v mé aplikaci zlstaly nevyuzité komponenty pro vyhlazovani
obrazu za pouziti tesselace. pomoci vSech téchto rozsitujicich by bylo mozné
navrhnout scénu, kterd by pripominala redlny svét.

V této préaci jsem se zaméfil na nejzakladnéjsi ipravy scény, proto jsem
k tomu zneuzival pouze ¢ast vykreslovacitho procesu. V sabloné se tak méni
pouze vlastnosti vykreslovani, neboli jinak feceno vybarvovani, jednotlivych
objekti, ale uz neovliviiuje urceni jejich pozice. Proto i zde je prostor pro roz-
siteni Ssablony. Je mozné napsat Sablonu tak komplexni, ze vytvoii zcela novou
scénu. Je dulezité podotknout, ze za pomoci zneuziti grafickych komponent
knihoven DirectX 11, je mozné zménit pouze vysledny vzhled aplikace. Tu-
diz vnitini struktura a data programu zistanou puvodni a jeho prace s nimi
se nezméni. Je to dano tim, Ze se zneuzivaji pouze funkce vykreslovani. To
znamena, ze se ovliviiuje pouze fungovani grafickych knihoven, nikoli ptvodni
aplikace. Presto je mozné pridat do sablony vlastni strukturu s fidicimi prvky
a vytvorit tak stinovou aplikaci, ktera zvladne reagovat i na vstup od uzivatele.

Vlastni analyza aplikace byla zdlouhava a musela byt feSena pomoci po-
stupu hrubou silou. Je to dano tim, ze dosud neexistuje zadny nastroj, ktery by
tento proces automatizoval. PTi feseni praktické c¢asti jsem zjistil, ze by tento
proces bylo mozné do jisté miry zautomatizovat. To je dalsim potenciondlnim
rozsifenim této prace.

V pribéhu sepisovani realizace jsem v kédu odhalil spoustu moznosti, jak
cely program i Sablonu zpracovat 1épe, aby efektivnéji pracoval s daty a mohl
vypustit nékteré pomocné konstrukce.

Timto jsem vycerpal vsechna témata, kterymi se prace zabyvala. Chtél
bych podékovat vsem ¢tenaium za to, ze se docetli az sem.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

VF Table tabulka virtudlnich funkci

VF Table Hooking tprava tabulky Virtudlnich Funkei objektii
DLL Dynamic-link library neboli dynamické knihovny

DLL injetion nahrani do aplikace vlastni dynamickou knihovnu
DXGI DirectX Graphics Infrastructure

Primitives zakladni objekty, které miize DirectX vykreslit

PointList zdkladni topologie, zadané vrcholy jsou chapany jako body o veli-
kosti jednoho pixelu

LineList zdkladni topologie, zadané vrcholy jsou chapany jako samostatné
Cary

LineStrip zakladni topologie, zadané vrcholy jsou chapany jako jedna spo-
jena cara

TriangleList zakladni topologie, zadané vrcholy jsou chapany jako samo-
statné trojuhelniky

TraingleStrip zakladni topologie, zadané vrcholy jsou chidpany jako troju-
helniky spojené do jedné plochy

Graphics Pipeline proces pro generovani grafiky

vykreslovaci smycka proces, kdy se do vysledné scény vykresli vSechny ob-
jekty.

Input-Asembler jednotka, kterd se stard o rozrazeni vrcholi do topologii
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A. SEZNAM POUZITYCH ZKRATEK

Shader jednoduchy program, ktery pocita vykreslovani objektt na grafické
karté.

Vertex Shader shader, ktery zpracovava jednotlivé vrcholy
Pixel Shader shader, ktery zpracovava jednotlivé pixely k zobrazeni.
Tesselace proces, ktery umoznuje vykreslovat objekty vé vétsich detailech

Geometry Shader funguje podobné jako Vertex Shader, ale pracuje s vice
vrcholy

rastrovy obrazek obrazek slozeny z pixelu
Zbuffer mechanika, ktera se stard o prekryti objektu podle vzdalenosti (osy Z)

Pixel Shader program, ktery kombinuje informace o vrcholech do kazdého
pixelu.

Depth-Stencil View implementuje ZBuffer

SwapChain fronta grafickych zasobniki, které se postupné méni, jeden z
nich je zobrazovan na monitor

FrontBuffer pravé zobrazovany graficky zasobnik
BackBuffer graficky zasobnik, do kterého se provadi zmény pred zobrazenim
Index Buffer seznam urcujici poradi vrcholi.

Utok na DirectX konkrétni metoda pro ovlivnéni vykreslovani pomoci Di-
rectX

WallHack 1utok, ktery umoznuje zobrazit objekty schované za prekazkou
ESP Hack (Extra Sensory Perception) zobrazi jinak skryté informace o hre
DirectX Overlay vykresleni vlastni rozhrani pro ovladani (¢ehokoliv)
AimBot pomdhé pfi mifeni

Custom Crosshair upravi kursor dle vlastni volby

SDK Software Development Kit — sada pro vyvoj s urcitou technologii
Stride urcuje velikost vrcholu

ByteWidth urcuje velikost celého modelu

ASLR Address Space Layout Randomisation je nastroj jak chranit pamét

pocitace
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PRILOHA

Obsah prilozeného CD

Na prilozeném DVD jsou nahrany vsechny soubory pro instalaci aplikaci a dy-
namickych knihoven z realizace. Struktura soubort je zobrazena na strané

Slozka Aplikace obsahuje spustitelné soubory pro vsechny pouzité pro-
gramy a jejich zdrojové kody zabalené do projektu z VisualStudia. Aplikace
Stone Giant je pouze instala¢ni soubor. Dalsi dva programy jsou FitScena a
Rotujici kostky.

Slozka DirectX-utoky obsahuje implementace jednotlivych ttokid pro kaz-
dou aplikaci. Dale byla pfilozena upravena Sablona, kterd byla pouzita pro
inspiraci navrhu jednotlivych toki. Sablona obsahuje i nastroj pro identifi-
kaci objekti. Kazda podslozka patii jednomu ttoku a obsahuje projekt do
VisualStudia i dynamickou knihovnu jiz s naimplementovanym ttokem.

Slozka GHInjector obsahuje nastroj pro vkladani dynamické knihovny do
béziciho programu. Je to nastroj tfeti strany a je vyuzivan pro vlozeni utokt
do aplikaci.

Slozka Microsoft DirectX SDK (June 2010) obsahuje knihovny pro vyvoj
aplikace s podporou DirectX. Jsou k praci prilozeny, protoze bez nich neni
mozné aplikaci sestavit.

Na DVD je prilozen instala¢ni soubor DirectX dxwebsetup.exe, aby bylo
mozné nainstalovat tyto knihovny do systému Windows. Bez nich neni mozné
zkompilovanou aplikaci spustit.

Na DVD je ulozen i text této prace a to ve formatu PDF a IXTEX.
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B. OBSAH PRILOZENEHO CD

AplikaCE . ottt e implementace Aplikace
| FitScena
S Lo o] N VisualStudio projekt
Spustitelna-aplikace
data . veiii i e e data pro modely v aplikaci
shaders ...t shadery pro aplikaci
Engine.exe..........cooiiiiiiiiia. aplikace ve formatu exe
| RotujiciKrabice
SOUTCE . ittt i i VisualStudio projekt
Spustitelna-aplikace
data . oviii e data pro modely v aplikaci
Shaders ....oviinr i it i shadery pro aplikaci
Engine.exe..........oiiiiiiiii. aplikace ve formatu exe
| StoneGiant.eXe..ove ettt e aplikace Stone Giant
| DiTeCtX—UtOKY . ettt e implementace ttok
| BoxesHack
tSource ..................................... VisualStudio projekt
BoxesHack.dll ........oovivennnennnn. DLL s implementaci utoku
| FitSceneHack
SOUTCE . ittt i e VisualStudio projekt
FitSceneHack.dll...........ccuuunnnn DLL s implementaci utoku
| StoneGiantHack
tSource ..................................... VisualStudio projekt
StoneGiantHack.dll.................. DLL s implementaci utoku
| Sablona
SOUTCE ettt et i e VisualStudio projekt
Sablona.dll .......cvvviiiiennnennnnn DLL s implementaci utoku
| GHInjector
| _cu Injector.exXe....ovvvvneeeeennnn. nastroj pro "DLL Injection
| Microsoft DirectX SDK (June 2010) .............. vyvojové knihovny
| dXWeDSEetUP.€XEe ittt i i instalace DirectX
| bakalarska-prace.pdf................. ... text prace ve formatu PDF
| _bakalarska-prace.teX..........eeeuunnnnn text prace ve formatu KIEX
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PRILOHA

Manual

V manudlu je nejdiive popsano, jak si pripravit prostiedi, nainstalovat jed-
notlivé aplikace a sestavit dynamické knihovny. Déle je popsano, jak potfebné
programy ovladat. Ptilozené DVD rovnéz obsahuje zkompilované verze apli-
kaci a dynamickych knihoven z projektt.

C.1 Pracovni prostredi Windows 10

Cela prace je vyvijena v prostiedi operacniho systému Windows 10. Tento sys-
tém lze pouzit jako virtudlni prostiedi ve VirtualBox. Navod jak pripravit pra-
covni prostiedi je popsan na strankach https://www.wikihow.com/Install-
Windows-10-in-VirtualBox. Ptesto bych radéji zvolil nainstalovat systém
primo do pocitace, protoze se bude pracovat s grafickou kartou a nékteré ¢asti
feseni potiebuji velky vykon. Hlavné se jedna o vyvojové rozhrani VisualStu-
dio a aplikaci Stone Giant.

C.2 Priprava VisualStudia a instalace grafickych
aplikaci

Vlastni aplikace, aplikace rotujici kostky a vSechny dynamické knihovny jsou
fesené jako projekt ve VisualStudio 2017. Jak naistalovat VisualStudio je
popsano na strankach https://docs.microsoft.com/en-us/visualstudio/
install/install-visual-studio.

Na strankach http://www.rastertek.com/dx11tutO1.html, jak nastavit
projekt ve VisualStudiu, tak aby dokézal pracovat s DirectX. Popis je psan
pro VisualStudio 2010, ale postup je stejny i pro novéjsi verze. Vkladané SDK,
které obsahuje knihovny DirectX je ke stazeni nahttps://www.microsoft.com/
en-us/download/details.aspx?id=6812 nebo jsou vSechny knihovny pridany
na prilozeném DVD.
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C. MANUAL

Néasledné staci projekty jen sestavit. Je dilezité projekty sestavovat pro
32-bitovy systém, pro ktery byly navrzené. Aplikace Stone Giant se instaluje
piimo z instala¢niho souboru prilozeného na DVD.

C.3 Modul DirectX

Je treba se ujistit, ze je v pracovnim prostiedi nainstalovany modul DirectX,
jinak se aplikace nespusti. Modul DirectX je ke stazeni na strankéch https://
www.microsoft.com/cs-CZ/download/details.aspx?id=35 nebo je opét pii-
lozeny na DVD. Je potfeba jej po stazeni nainstalovat.

C.4 Vlozeni dynamické knihovny s tupravami do
aplikace

B3 Guided Hacking - Injector — X

Settings Files
1 Filename Path 3
— s

Process: () | stone_giant.exe
I d3d1Thook.dll F:\BakaIarka\DirectX_utok)r\D3D11-Stone-Giant-DLL\ReIease\dl”I

FID: @ EI K | Select process
Delay: [0 |
[ Close after injection [ Auto

Injection method
() LoadLibrary& (@) LdrLoadDll () Manual Map
MCreate ThreadEx | [ Hide from debugger

Post injection 2 4
PEH Shift modul p ;
EEE |~ mi T N [ w—] Remove slectd

[ Unlink from PEB Clean data directories

Info
Resst Version 2.4 Help Changelog Broihon

Obrazek C.1: Na obrézku je zobrazena program pro vkladani dynamickych
knihoven GH Injector s poradim, v jakém se se nastavuje. Kroky jsou
popsané na strané @

Néstroj pro vkladani dynamickych knihoven se jmenuje GH Injector a je
ukézan na obrazku Znéazornuje postup, jak vlozit dynamickou knihovnu.
Kroky jsou nasledujici:

1. Nastaveni procesu do kterého se budou dynamické knihovny vkladat.
Daji se vyhledat i podle nazvu programu nejen podle proces ID.

2. Pridani dynamické knihovny do nastroje GH Injector.
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C.5. Ovladéani grafickych aplikaci a vlozenych dprav

3. Ze seznamu pridanych dynamickych knihoven zaskrtnout ty, které se
maji vlozit do aplikace.

4. Timto tlac¢itkem se provede vlozeni dynamickych knihoven do aplikace.

C.5 Ovladani grafickych aplikaci a vlozenych
aprav

Zde bude popsano, jak se ovladaji grafické aplikace a jejich tpravy, kdyz jsou
do nich vlozené.

C.5.1 FitScena

“

Pohyb postavy je fesen pomoci kldves ,W¢, ,A“ .S“ D% a aplikace se

ukondi stiskem kldvesy ,ESC*.

C.5.2 Rotujici kostky

Rotujici kostky jsou neinteraktivni scéna, a proto se da v zdkladu pouze vy-
pnout klavesou ,,ESC*.

C.5.3 Stone Giant

V aplikaci Stone Giant se pohybuje pouze kamerou. Pohyb po prostoru je
feSen klavesami ,W*, JA“ | S“ D¢ Pohyb nahoru klavesou ,E“ a pohyb
dolu klavesou ,,Q¢“. Kamerou lze otdcet pomoci mysi. Aplikace se ukoncuje
stiskem klavesy ,,ESC*.

C.5.4 Ovladani Gprav

Po vlozeni utoku se ovladaci prvky rozsiiti o ,,INSERT* pro ukézani a skryti
menu s ovladacimi prvky a o Sipky k pohybu v tomto menu.
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