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Abstrakt

Tato prace se zabyva navrhem a vytvorenim systému pro spravu roboti NAO,
linuxovych zarizeni a vyvojovych desek Arduino. Navrzeny systém je schopny
spoustét aplikace na zarizenich, vytvaret zalohy zafizeni, restart zatizeni, de-
tekovat online zafizeni a dalsi funkce. Literarni reserse se zabyva analyzou
moznosti identifikace jednotlivych zafizeni, otdzkou bezpecného spojeni se
zalizenim a efektivniho prenosu soubort mezi zafizenim a uzivatelem. Umoz-
nuje také napojeni na webovy portal, ktery obsluhuje systém. Systém ob-
sahuje moznost pridéleni jména Arduino zafizeni, tato moznost neni bézna
u podobnych systémit. Priloha prace obsahuje uzivatelskou prirucku systému.

Kli¢ova slova systém spravy roboti, robot NAQO, sprava vyvojovych desek
Arduino, laboratof roboti CVUT, Linux, zaloha robotickych zafizeni, identi-
fikace Arduino zafizeni, SSH, udev
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Abstract

This thesis deals with design and develop system for the managing NAO ro-
bots, linux devices and develob Arduino boards. The designed system is able
to run the application, create backup of the devices, restart devices, and pro-
vide more functions. The literature search is about analyzing possibilities of
identification various devices, question of secure connection with device and
effective transfer of files between device and user. It enables to join with the
web portal, which handles to the system. The system allows to give a name
to Arduino device, this feature is not common in similar systems. Attachment
of thesis contains user reference book for the system.

Keywords Robot management system, NAO robot, Arduino boards ma-
nagement, CTU robot laboratory, Linux, backup of robotic devices, identifi-
cation of Arduino boards, SSH, udev
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Uvod

Ve svéte se neustale zvysuje pocet inteligentnich zatizeni a s jejich rostoucim
poctem rostou také naroky na jejich spravu. To vede ke vzniku systému, které
dokézou takovato zafizeni spravovat. Specifickou aplikaci téchto systému jsou
vyvojové a vyukové laboratore. Po takovychto systémech je pozadovano, aby
dokézaly zajistit snadnou vymeénu softwaru v zatizenich, jednoduché spousténi
aplikaci na zafizenich a zalohu dat. To vsSe pri vysokém stupni zabezpeceni.

Rozsifen{ vjuky robotizace na CVUT FIT vede k nutnosti vytvoreni ta-
kového systému pro spravu robotu a Arduino zafizeni. Tato zafizeni se budou
vyuzivat k vyuce v novych laboratorich inteligentnich vestavnych systému.
V budoucnu bude nakoupeno nékolik novych robotti zalozenych na systému
Linux a také nékolik riuznych Arduino zarizeni. V této préaci se zabyvam
pripojovanim téchto robotti a Arduino zarizeni do systému pro jejich spravu.
Tento systém bude vyuzivan studenty a vyucujicimi FIT. Systém vyrazné
ulehéi hodnoceni studentt a zjednodusi nahravani softwaru do robott a obecné
praci s témito zarizenimi. Téma jsem si zvolil z divodu absence podobného
systému na fakulté a také pro svij zdjem o tato zarizeni.

V préci se zabyvam analyzou moznosti identifikace jednotlivych zafizeni,
dale se zabyvam metodami pripojeni jednotlivych zafizeni do systému, pristu-
pem systému k databazi a bezpetnym prenosem dat mezi zarizenimi a ser-
verem. Tato bakalaiska prace je soucasti projektu rozsahlého informacniho
systému laboratore vestavnych systému, ktery umozni studenttim pristupovat
k zafizenim pres webovy portal. Piimo navazuje na praci studenta Dana Za-
tloukala, ktery se zabyvé vytvorenim databaze pro tento systém a implemen-
taci jadra webového systému, a Erika Zatloukala, ktery vytvari vzhled toho
webu a uzivatelské prostredi.






KAPITOLA 1

Cil prace

Cilem resersni ¢asti prace je nastudovani potfebnych technologii k vytvoreni
bezpecného a efektivniho systému s jednoznac¢nou identifikaci zafizeni, zejména
protokolu SSH pro bezpecné propojeni jednotlivych robotii se serverem a
programu rsync pro efektivni prenos dat a vytvareni zaloh zarizeni. Jednim
z dil¢ich cila je také prozkoumat moznosti jednoznac¢né identifikace zarizeni
typu Arduino a linuxovych zafizeni a rozpoznani pripojeni takového zarizeni
v systému.

Cilem praktické ¢éasti je na zakladé zjisténych skutecnosti vybrat vhodnd
feseni pro systém a na jejich zdkladé systém realizovat. Cilem je, aby reali-
zovany systém splnoval pozadavky na jednoznac¢nou identifikaci instanci, jed-
noduché prendseni soubort mezi pocitacem a serverem, podporoval instalaci
aplikaci, spousténi aplikaci a zalohu zafizeni. Soucasti pozadavki je vytvorit
rozhrani systému, které bude snadno napojitelné na vznikajici webové roz-
hrani.






KAPITOLA 2

Analyza a navrh

2.1 Soucasny stav

V soucasnosti pti vyuce v laboratofich katedry ¢islicového ndvrhu neexistuje
systém pro hromadnou spravu linuxovych zafizeni nebo zarizeni Arduino.
Studenti nahravaji software do konkrétnich zatizeni, ke kterym jsou pfimo
pripojeni.

V pripadé robota NAO se nahravani softwaru provadi pomoci aplikace
Choregraphe nebo se pfimo nahrava do robota pomoci SSH pripojeni. Pii
nahravani pomoci Choregraphe miize student vybrat robota z nabidky podle
jeho jména nebo jeho IP adresy. Po pripojeni k robotovi jiz muze vytvaret
razné scénare pro chovani robota a pomoci tlacitka ,, Play“ je do né&j nahrat.
Pokud student chce nahravat software do robota NAO pres SSH musi znat
jeho IP adresu a heslo k uzivatelskému uctu. Mnoho uzivatelskych uctu je
naro¢né na spravu. Nyni je k dispozici pouze jeden robot a neni problém si
pamatovat pristupové idaje a adresu robota. Pristi rok vsak bude laborator
vybavena novymi roboty a soucasny pristup jiz bude nevhodny.

Pii nahravédni do Arduino desek se pouzivd Arduino IDE[2]. Studenti
nahravaji do jednotlivych vyvojovych desek pripojenych primo k pocitaci. Toto
feSeni je pro vyuku vyhovujici. Problém nastava ve specifickych ptripadech, kdy
je tfeba nahravat software do vice zarizeni najednou nebo pokud je pripojeno
k pocitaci vice vyvojovych desek. Po pripojeni jsou jednotlivé Arduino desky
pojmenované pouze ndzvem portu a nazvem typu zarizeni. Identifikaci Ar-
duino desky lze provést pomoci tlacitka , Ziskat informace o Desce”, které
precte deskriptory zarizeni a zobrazi nékteré informace (VID, PID, nézev
desky a pripadné sériové ¢islo desky). V pripadé desek stejné vyrobni rady
tedy zbyva rozliSeni pouze pomoci sériového ¢isla, které neni pro ¢lovéka vzdy
jednoduché rozlisit a navic neni sériové ¢islo vzdy uvedeno. Arduino IDE ne-
podporuje nahravani do skupiny desek a nahravani do mnoha desek muze byt
casoveé narocné.

Ostatni linuxova zafizeni typu Raspberry Pi a podobné se pouzivaji in-



2. ANALYZA A NAVRH

dividualné, proto pro né nejsou zadné specifické postupy pro pouziti v labo-
ratorich ¢islicového navrhu.

2.2 Existujici reSeni spravy roboti

Vétsina vyvojovych laboratofi pouziva systémy pro spravu chytrych zatizeni.
Vétsinou se jednd o systémy vyvijené na miru jednotlivym laboratorim, s jasné
specifikovanymi pozadavky a optimalizované pro dané pouziti. Soucasti téchto
systému jsou rozsahlé monitorovaci funkce, které slouzi ke kontrole zafizeni a
k ladéni nahraného softwaru.

Na druhé strané jsou univerzalni systémy pro Sirokou verejnost. Tyto
systémy nabizeji Siroké vyuziti at uz v domdacnostech nebo ve kolach. Vétsinou
se jedna o cloudova feseni, kterd jsou pristupna zdarma, ¢i za maly poplatek
(kolem 1$ za mésic). Tato Tfeseni Casto poskytuji také monitorovaci funkce
zaTizeni a editor kodu.

2.2.1 Arduino Create

Arduino Create[3] je cloudova aplikace od spoleénosti Arduino.cc. Nabizi moz-
nost tvorby sketchti v online editoru, jejich import do cloudu a snadné vy-
hledavani jednotlivych sketchu. Pri tvorbé projektt pomize Library manager,
ktery obsahuje nejnovéjsi sadu knihoven bez nutnosti instalace. Do Library
manageru je mozné pridavat vlastni knihovny. Soucasti aplikace je i sériovy
monitor, ktery umoznuje monitorovat komunikaci po sériové lince a posilat
zpravy do zafizeni. Instalace Arduino Creat Agentu umozni rozpoznéavat pri-
pojené desky k pocitac¢i a nahravat software do zarizeni piimo z webového
prohlizece. Cloudovy editor predstavuje ofezany editor z desktopové verze
(napriklad neumi exportovat *.hex soubory nebo specifikovat programétor pro
zafizeni). Velkou vyhodou cloudového feSeni je napojeni na Arduino Project
Hub, ktery obsahuje mnoho nédvodi a inspiraci pro projekty.

Soucédsti Arduino Creat je i Arduino Cloud pro spravu nejen Arduino
Cloud zafizeni (jako je napiiklad ARDUINO MKR1000, nebo je mozné ta-
kové zafizeni vytvorit pomoci WIFI shield 101), ale i zafizeni Raspberry Pi,
UP2 Board, BeagleBone nebo i pro néktera zatizeni zalozend na ARM a Intel
x86 procesorech (teoreticky i robot Nao, ale tuto variantu jsem netestoval).
Zafizeni (testovano na Raspberry Pi) je po zadani IP adresy a pristupovych
udaju pridano do Device manageru. Zde je mozno zarizeni pojmenovat, a
pokud je online, 1ze o ném ziskdvat informace (napft. volné misto v zafizeni
nebo informace o pripojeni k siti). Do kompatibilnich zafizeni je také mozno
nahravat software, instalovat aplikace nebo spravovat repositar. Ze zafizeni,
kterda podporuji Arduino Cloud, jde ¢ist informace ze senzortl.

Jako nevyhodu spatiuji nizkou uzivatelskou rozsititelnost tohoto systému
o nové funkce a Spatnou detekci online zafizeni (bylo zaznamenéno pfi tes-
tovani na Raspberry Pi). Naopak jako vyhodu bych zminil komponentu Cre-
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2.3. Identifikace zarizeni

ative Technologies in the Classroom[4], kterd slouzi k vyuce programovani
Arduino zarizeni. Komponenta umoznuje snadnou komunikaci mezi uciteli a
studenty.

2.2.2 Dataplicity

Dataplicity[5] je aplikace, kterd umoznuje vzdaleny pristup k Raspberry Pi.
Aplikace poskytuje zabezpecené spojeni pres HTTPS k Dataplicity agentu,
ktery bézi na zarizeni. Agent umoznuje pristup k zarizeni pomoci vzdaleného
shellu, ktery béz bud v aplikaci, nebo na webové strance. Pomoci né&j pak
lze zafizeni ovladat podobné jako pres SSH, ale bez nutnosti slozité konfi-
gurace a vytvareni spojeni. Dalsi vlastnosti Dataplicity je moznost vytvorit
tzv. ,,¢ernou diru“[6], kterd umoznuje zobrazit webovou stranku, kterou lze
vytvorit a vystavit na portu 80 na Raspberry Pi. Ta pak mtze zobrazovat
ruzné informace o zarizeni. Soucasti aplikace je i moznost nadefinovat si rizné
akce, které pak pouhym stisknutim tlacitka vykonaji uzivatelem nadefinované
prikazy. K tvorbé akci je mozno vyuzit i rizné progress bary, posuvniky nebo
textova pole. V aplikaci lze také provést diagnostiku zafizeni a opravit ho.
Dale aplikace umoznuje pridani riznych nastroju, které jsou vsak zpoplatnény.
Aplikace umoznuje ptipojeni jednoho zafizeni zdarma s omezenymi funkcemi.
Dalsi zafizeni a prémiové funkce, mezi které bohuzel patii i moznost SCP
prenosu souboru, jsou zpoplatnéné. Dataplicity poskytuje jednoduché REST
API pro spravu zafizeni a uzivatelského uctu.

Hlavni vyhodou Dataplicity je jisté vzdaleny pristup k shell. Dalsi vyhodou
mize byt definovani vlastnich akci. Jako nevyhodu spatiuji slozity prenos
souboru do zafizeni a z néj, ktery je navic vdzan na zpoplatnénou verzi.

2.3 Identifikace zarizeni

Pro rozpoznani zarizeni, kterd budou pfipojena k systému, musi systém umeét
rozpoznat jednotliva zafizeni pomoci rozpoznavaciho znaku. Tento znak je
pamét a omezeny piistup k ni.

Arduino zarizeni poskytuji nékolik moznosti identifikace, pricemz ne vSech-
ny jsou podporovéany vSemi deskami. Podle zdroje[7] jsou hlavnimi metodami:

e Sériové ¢islo FTDI prevodniku sériové linky. To mize byt prectené po-
moci ovladacte od FTDI[8], ktery poskytuje API pro spravu zafizeni.
Nové Arduino desky jiz tento prevodnik nevyuzivaji.

o Specidlni hardwarovy ¢ip (obrazek , ktery obsahuje unikatni iden-
tifika¢ni Gdaje zapsany vétsinou v EEPROM. Tento ¢ip komunikuje se
zaifzenim napt. pomoci I2C. Nevyhodou tohoto Feseni je, Ze ¢ip zabird
piny na desce.
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Obréazek 2.1: Hardwarovy ID ¢ip[d].

o Zapis vlastniho identifika¢niho ¢isla do paméti EEPROM. Tento pristup
je nejjednodussi, staci zapsat ID na vhodnou adresu paméti, ta vsak
muze byt prepsana pii bézném pouzivani desky. Dalsi nevyhodou je
ze nékteré zavadéce (napf. Optiboot) nepodporuji ¢teni EEPROM ze
strany pocitace.

e Sériové ¢islo jako usb device descriptor. Prevodnik sériové linky obsahuje
device deskriptory, které popisuji samotné zarizeni. Nékterd Arduina
kromé ddaju potfebnych pro popis daného typu zafizeni (VendorID,
ProductID) a zaroven dulezitych pro nahravani softwaru do zafizeni,
obsahuji také sériové ¢islo zatizeni. Zafizenim, kterd tento deskriptor
neobsahuji a maji prevodnik sériové linky, muze byt tento deskriptor
zménou firmwaru doplnén.

e Vlozeni sériového ¢isla do zavadéce. Tato metoda je nejuniverzalnéjsi a
podporuje i zafizeni, ktera neobsahuji vlastni sériovy prevodnik. Zaroven

ale patti k tém slozitéjsim.

Identifikace zafizeni robotit NAO a ostatnich linuxovych zafizeni je velmi roz-
manitd. Mize byt provadéna naptiklad:

o identifikaci na zékladé sériového ¢isla komponenty (CPU, HDD, ...)
e MAC adresou sitového rozhrani (specidlni, pripad predeslé varianty)
e zapisem sériového ¢isla do konfigura¢niho souboru

e pomoci pevné IP adresy

Robot NAO navic obsahuje dvé specialni sériova ¢isla a to sériové ¢islo jeho
hlavy a sériové ¢islo téla. Bohuzel tato ¢isla nejdou precist pomoci NAOqi api.
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2.4. udev

2.4 udev

Dilezitou schopnosti systému je rozpoznani pripojeni zarizeni. V pripadé Ar-
duino zarizeni je toho dosazeno pomoci manazeru udev (userspace /dev)[9].
Tento manazer spravuje blokova a textova zarizeni v adresari /dev. Manazer
se sklada ze tti ¢asti démonu udevdm, udev pravidel a nastroje udevadm pro
spravu udev. Démon naslouché jadru systému a zachytavéa od néj zpravy (ue-
vent). Tyto zpravy jsou prendseny pomoci socketu Netlink. Na zakladé téchto
zprav pak spousti jednotlivé akce, které jsou dany udev pravidly. Informace
o zafizeni ¢te udev z /sys, kde jsou pomoci sysf (pseudo souborovy systém)
prenaseny z prostoru jadra do uzivatelského prostoru.

Pomoci udev pravidel[I0] si muzeme vytvofit vlastni pravidla pro zafizeni.
Pravidla pro udev jsou umisténa v /etc/udev/rules.d nebo v /lib/udev/
rules.d (zde se nachézeji vychozi pravidla pro systém). Vhodngjsi je umistovat
pravidla do /etc/udev/rules.d. Pravidla umisténa v /etc/udev/rule maji
vyssi prioritu. Priorita se 7idi také podle nazvu souboru pravidla. Format
nazvu je ,,98-name_of rule.rules“. Kde 98 je priorita pravidla (priorita pra-
videl je fizena lexikalné, ¢im nizsi, tim se pravidlo vykona diiv a muze byt
prepsano jinym), nasleduje nazev pravidla a pripona pro pravidla ,,.rules”.
Samotnd pravidla obsahuji , klicové hodnoty*, podle kterych se urcuje, kdy
se pravidlo spusti a také dané akce, které se provedou po spusténi. Klicové
hodnoty mohou byt atributem zafizeni (attr), systémovou proménou (env),
typem akce (remove/add), ndzvem subsystému (subsystem), ndzvem zafizeni,
které mu priradil systém (kernel) a dalsi. Pokud uvede nézev kli¢ové hodnoty
s koncovkou ,,s“, pak se vztahuje nejenom na dané zafizeni, ale i na rodicovska
zafizeni (je vhodné vyuzit tuto koncovku, protoze mélo kdy jsou veskeré in-
formace dostupné primo z koncového zatizeni). Udev pravidla déle také obsa-
huji razné proménné napt. proménou pro vystup ze spusténého programu(%c)
nebo nédzev zafizeni prifazeného systémem (%k). Akce mohou spoustét pro-
gram (RUN, PROGRAM), nacist modulu, vytvorit symbolicky nazev zatizeni
(SYMLINK), nastavovat prava pristupu k zarizeni (CHMOD) a dalsi.

Pro testovani pravidel a jejich ladéni 1ze vyuzit spravce udevadm[I1]. Tento
spravce obsahuje mnoho néstroju. Pro tvorbu udev pravidel se hodi néstroj
info, ktery zobrazi atributy nebo proménné zafizeni. Pro zobrazeni zprav,
které zasila jadro, slouzi nastroj monitor. Pro nastaveni udev démona slouzi
nastroj control, ktery umi nastavit napt. ¢asové limity pro odezvu démona
nebo znovu nacist zménéna pravidla. Spravce jesté obsahuje nastroje pro tes-
tovani pravidel (test), sledovani fronty zatizeni (settle) a spousténi udalosti

(trigger).
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2.5 Protokol SSH

Tato kapitola cerpd ze zdroji [12] a [15]

Protokol SSH umoznuje bezpecné spojeni s jednotlivymi zafizenimi. Protokol
existuje ve dvou verzich SSH-1 a SSH-2. SSH-1 je zastaralou verzi, ktera je
nachylnd na utoky ,,Man in the midle* a je nahrazena verzi SSH-2. Proto-
kol vyuziva sifrované spojeni mezi klientem a serverem. Pokud je na zarizeni
spustén SSH server, ktery ve vychozim stavu nasloucha na portu 22, je mozné
se k nému pripojit pomoci klienta. Pti zahdjeni komunikace se vyuziva asy-
metrické Sifrovani a po zaslani klice klientem se zaéne pouzivat symetrické
sifrovani. Po zahajeni Sifrované komunikace nasleduje autentizace klienta, ktera
muze byt provedena nékolika zpusoby, nejcastéji se vyuziva autentizace po-
moci hesla a uzivatelského jména nebo pomoci klici. Prenos dat probiha na
nékolika vrstvach[I4]. Prvni vrstvou je transportni vrstva, kterd se pouziva
k pocatecni vyméné kli¢i, nastavéni parametri prenosu a poté k prenosu
Sifrovanych dat. Zajistuje integritu piendSenych dat, jejich zaSifrovani a od-
sifrovani a pripadnou kompresi. Dalsi vrstvou je vrstva pro autentizaci uzivatele,
kterd predava serveru autentizac¢ni udaje o klientovi. Tato vrstva se vyuziva
po ustanoveni zabezpeéeného spojeni a vyuziva toto spojeni. Posledni vrstvou
je vrstva pripojeni. Po pripojeni jsou pfenaseny transportni vrstvou rtizné SSH
kanaly (slouzici k obsluze ruznych termindli nebo sluzeb). Tato vrstva slouzi
k otvirani novych kandla, k jejich predavani jednotlivym sluzbam a fizenim
jejich toku. Po autentizaci je pak mozné na serveru spoustét ruzné prikazy
a pristupovat k jeho soubort jako bézny uzivatel. Server naopak nemtze nic
spoustét na pripojeném klientu. Pro snizeni rizika ttoku MITM umoznuje
SSH podepsani serverovych i klientskych klica pomoci certifikdti.

2.5.1 Vytvoreni spojeni

P1i vytvareni spojeni se nejprve klient ptipoji pomoci TCP k serveru na port
22. Nésledné si se serverem vymeéni informace dulezité pro spojeni a server
se prokaze svym otiskem. Tento otisk je vétsinou odvozen od verejného klice
serveru[l5]. Po prvnim pfihldSeni se ulozi do souboru known_host. P¥i zméné
otisku se klient odmitne pripojit k serveru, zména muize indikovat ttok MITM
(muze se vSak také jednat jen o zménu klice serveru). Poté co se server a klient
shodne na metodé symetrické sifrovani (vyuziva Sifry aes, 3des, twofish, ...)
a na metodé zajisténi integrity dat (haSovaci algoritmy md5 a sha ), klient
vygeneruje nahodny kli¢ a dojde k vymeéné kli¢t k symetrickému sifrovani. Pri
vymeéneé klicu se pouzivéa Diffie-Hellmanuv algoritmus (RSA v protokolu SSH—
1). Poté co doslo k vymeéné kli¢t, prokaze se server zaslanim zpravy zasSifrované
symetrickou sifrou. Nyni bylo vytvorené zabezpecené spojeni, které umoznuje
bezpeénou autentizaci k serveru a predavani dat.
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2.5.2 Metody autentizace

Nejbéznéjsi metodou autentizace je autentizace pomoci hesla a uzivatelského
jména. PTi této autentizaci zasle klient autentizacni ddaje pres zabezpecené
spojeni. Server ovéii udaje, a pokud souhlasi, povoli pristup uzivateli k ser-
veru. Pokud ne, muze server zazadat o znovu zadani autentiza¢nich adaji. Au-
tentizace pomoci hesla je nevyhovujici k automatickému pripojovani, protoze
prikazu ssh nezle predat hesla pres standardni vstup ani pomoci prepinace.

Pripojeni pomoci SSH kli¢h je bezpec¢néjsi metodou. Nedochazi pti ni
k prenosu hesla. Ovéfeni probihd pomoci sparované dvojice klicu (vefejny
a soukromy), které jsou sparovany pomoci Sifrovaciho algoritmu rsa (dalsi
moznosti jsou dsa, ecdsa a ed25519). Nejprve je vytvorena pomoci piikazu ssh-
keygen dvojce klica. Pri vytvareni muzeme zvolit pro soukromy kli¢ ochranu
heslovou frazi. Heslova fraze musi byt zadana pred pouzitim klice a chrani tak
kli¢ proti odcizeni. Heslova frize muze byt uloZena v paméti pomoci agentu
(napr. keychain) a neni ji tedy nutné zadavat pii vytvareni spojeni (fraze
je drzena v paméti tedy po restartu zafizeni je ztracena). Vefejny klic muze
byt zaslan serveru pres zabezpecené spojeni, kdy byl klient prvné autenti-
zovan pomoci hesla, nebo mize byt prenesen i jinym zpusobem. K prenosu
klict muze byt také pouzit program ssh-copy-id. Klic¢e jsou na serveru ulozeny
v souboru authorized_keys. Samotna autentifikace probiha tak, Ze server vy-
generuje ndhodny retézec, ktery posle klientovi. Nasledné klient kli¢ zasifruje
svym soukromym klicem a posle zasifrovana data zpatky serveru. Pokud se
podari serveru zasland data rozsifrovat, prokaze tak, ze klient zna soukromy
kli¢, a povoli mu ptistup.

Rozsireni autentizace pomoci hesla predstavuje keyboard-interactive me-
toda[l6], kterd umoznuje modifikaci zaddosti od serveru. Umoznuje napiiklad
preklad pozadavku na heslo do lokalniho jazyka, zadani nékolika hesel nebo
uréité nastaveni spojeni.

Autentizace pomoci GSSAPI[17] (Generic Security Service Application
Programming Interface) je metoda jak si vytvorit vlastni mechanismus piihlé-
seni pomoci GSSAPI. Tato metoda je ¢asto spojovana s protokolem Kerberos.

2.6 rsync

Tato kapitola cerpd ze zdroje [18]

Rsync je nastroj pro pokrocilou synchronizaci a prenos soubori. K prenosu dat
pres sit se miize vyuzit zabezpeceny kanal, ktery vytvaii SSH nebo je mozné
vytvorit samostatny rsync server. Hlavni vyhodou rsync je uSetfeni datového
toku tim, ze pri kopirovani souborovych struktur presouva pouze soubory,
které se lisi od souborti, jez jsou v cilové struktuie. K tomuto dochézi typicky
pri zalohovani systému. Pri tomto pouziti dokaze rsync vyznamné usetrit ob-
jem prenasenych dat diky pouziti delta algoritmu. Tento algoritmus je zjed-
nodusené zalozen na rozdéleni soubort na ¢asti, vytvoreni kontrolnich souctu
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téchto casti a porovnavani jejich kontrolnich souc¢t. Rsync pfi kopirovani
umoznuje zapnout pokroc¢ilou kompresi, ¢imz jesté vic snizi datovy tok. Ob-
sahuje také mnoho nastroji vhodnych pro zalohu dat a efektivni kopirovani,
napiiklad pro vytvareni zaplat, obnoveni z bodu zalohy, zachovavani prav,
castt modifikace a mnoho dalsich.

2.7 Analyza pozadavkia a nastin reseni

Na zakladé pozadavku ze zadani prace a pozadavku, které vzesly z konzultaci
s vedoucim prace, byla vypracovana zdkladni funkcionalita systému, kterou
systém zprostiredkovava webovému portdlu. Tyto pozadavky jsou zprostied-
kovavany pomoci skriptil, které jsou ulozeny na serveru. Tyto pozadavky jsou:

12

e Snadné napojeni na webové rozhrani

Skripty jsou psany pro bash interpret. Tento interpret je na serveru
umistén v /usr/local/bin/. Webovy portal, ktery vyuzivd PHP, mutze
spoustét tyto skripty, nastavovat je pomoci prepinact a predéavat jim po-
moci prepinact uzivateltv vstup. Tyto prepinace vyzaduji mezeru mezi
prepinac¢em a hodnotou. Skripty obsahuji omezenou kontrolu vstupu a
zékladni prvky zabezpeceni. Presto nékteré prvky zabezpeceni musi byt
zprostiedkovéany ze strany jadra portalu (napf. pii prendseni souboru by
si uzivatel mohl vybrat pro preneseni jakykoliv soubor, ke kterému ma
skript pristup).

Implementace systému pro systém Linux

Na centralnim serveru bézi operacni systém FreeBSD ve verzi 11.1. Na
pripojenych zafizeni se predpoklada velka rozmanitost linuxovych distri-
buci. Na robotu NAO bézi linuxova distribuce Gentoo a systém vyuziva
funkce NAOqi. Nékteré funkce systému (udev) mohou byt zdvislé na
dané linuxové distribuci a je nutné otestovat funkce systému pii pripojeni
nového zafizeni a pripadné upravit vlastnosti systému.

Jednoznaéna identifikace instanci

Pro identifikaci linuxovych zafizeni se pouziva jejich jméno, které je uve-
deno v konfigura¢nim souboru zarizeni, a IP adresa, ktera je nastavena
u téchto zarizeni napevno. DalSi moznosti identifikace téchto zarizeni
predstavuje MAC adresa zafizeni. Tato moznost identifikace v systému
je a systém si uklada mac adresu zafizeni, ta ale neni vyuzita k identifi-
kaci. Pro identifikaci Arduino zafizeni byla vybrana identifikace pomoci
sériového cisla, které je uvedené v usb device deskriptoru. Tato me-
toda predstavuje jednoduchou moznost spojeni identifikace zarizeni a
identifikace pfipojeni zarizeni pomoci udev. U zafizeni, které tuto me-
todu nepodporuji (napr. arduino Esplora, ktera se nyni pouzivé k vyuce
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predmétu BI-ARD), bude nutna tprava firmwaru, nebo implementace
nové metody identifikace zarizeni.

Autentizace prostrednictvim certifikatu

Pro autentizaci zatizeni pti spojeni pfes SSH byla vybrana metoda za-
bezpeceni pomoci kli¢t. Tato metoda prinasi vyhody predevsim pri auto-
matickém zpracovani a zaroven je jednoduché na implementaci. Moznost
zabezpeceni klict za pouziti certifikati byla s vedoucim prace konzul-
tovdna a bylo shleddno, ze v této fazi systému je jeji aplikace kompli-
kovana a jeji pripadnd implementace byla odloZena. Toto bylo u¢inéno
také z toho divodu, ze zafizeni nemaji pristup k systému a pripadny
utocnik by mohl odcizit pouze data mirici na zafizeni.

Paralelni nahravani firmwaru

Pro nahravani firmwaru do zafizeni Arduino se vyuziva program avr-
dude. Tento program umoznuje ndhravat hex kéd do zafizeni s mikro-
kontrolérem z rodiny avr. Tento typ mikroprocesoru obsahuje vétsina
Arduin (vyjimkou muze byt napt. Arduino Galileo s procesorem x86).
Hex kdéd je tfeba prvné vygenerovat napi. pomoci Arduino IDE. Ten je
prelozen z C kodu, ktery je vytvoren v IDE pomoci cross kompilatoru.
Hex kéd je pak prenesen na zafizeni, ke kterému jsou pripojena Arduina,
a néasledné je paralelné spustén avrdude. Ten nahraje kéd do flash paméti
pozadovanych Arduin.

Rozdilové aktualizace, prenaseni souborti mezi pocitacem a
zafrizenim

Pro aktualizace korenového souborového systému je vyuzit program
rsync, pomoci kterého systém vytvari zalohu zarizeni nebo posila data
ze zafizeni. Systém umoznuje vytvoreni bodu obnovy robota a nasledné
obnoveni z této zalohy. Dale systém umoznuje vytvorit zaplatu robota
na zakladé rozdili mezi provedenou zalohou a systémem uvedenym do
nového stavu.

Instalace aplikaci na robota NAO

Systém umoznuje instalovat aplikace, které jsou zabaleny ve formatu
tar.gz2. Po rozbaleni je aplikace nainstalovdna do korenového adresare
zatrizeni. Tuto funkci podporuji pouze zarizeni s opera¢nim systémem

Gentoo (tedy i robot NAO).

Kontrola stavu zarizeni

Pro webovy portal je dulezité, aby veédél, zdali je zafizeni ve stavu
online nebo offline. Toho je v systému dosazeno pomoci dvou mecha-
nismi. Prvnim mechanismem je jednoduchy sken IP adres, ktery po-
moci piikazu ping zjistuje stav zaiizeni a nisledné zapisuje stav zaiizeni
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Obrazek 2.2: Architektura systému.

do databaze. Druhd metoda vyuziva aplikace typu server beziciho na
centralnim serveru, ktery naslouchd na daném portu a registruje zatizeni,
ze kterych byl vyslan pozadavek na registraci k serveru.

2.8 Navrh systému

Po konzultaci s vedoucim prace byla navrhnuta zakladni architektura systému,
kterou muzete vidét na obrazku Centrem systému je server, ktery bézi
na doméné livs.fit.svut.cz. Na tomto serveru je umistén webovy portal, ktery
obsluhuje cely systém. Webovy portal obsluhuje systém pomoci skriptt, které
jsou zde umisténé a umoznuji komunikaci s celym systémem. Pomoci téchto
skripti se provadéji akce, jako napriklad spousténi aplikace na zafizeni nebo
pridani zafizeni do databaze. Centralni MySQL databaze je také umisténa
na serveru. V této databazi dochazi k vyméné informaci o zafizenich mezi
portdlem a systémem. Jsou zde umisténé informace dulezité pro nahravani
aplikaci do zarizeni, popis zalizeni a stav zarizeni. Z bezpecnostnich divodi
je pristup k této databazi mozny jen lokédlné ze serveru. K databézi tedy nemaji
pristup samotnd zarizeni.

K centralnimu serveru se pripojuji roboti NAO a ostatni linuxovéa zafizeni.
Komunikace mezi témito zafizenimi a serverem probihd pomoci spole¢né sité
WiFi. Na téchto zafizenich je spustén SSH server, ke kterému se pripojuje
centralni server nyni v roli klienta, a obsluhuje tato zafizeni. Zatizeni se
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zaroven také pripojuji k samotnému serveru, vzdy po spusténi zatizeni (v pii-
padé robota NAO vzdy kdyz dojde ke ztraté spojeni), nebo pripojeni Arduina.
Toto spojeni z divodu bezpecnosti neni realizovano pres SSH, ale pouze po-
moci TCP. Na centralnim serveru je spustén server, ktery nasloucha ptichozim
spojenim na daném portu a pokud je na zarizeni spustén klient pro registraci
zalizeni, zapise predané informace o zarizeni do databaze. Zarizeni tedy nemaji
pristup pres SSH k serveru.

K témto zafizenim se pripojuji pomoci USB Arduino zafizeni. Arduino
musi byt pripojeno k zarizeni, které obsahuje software pro jeho obsluhu. Vétsi-
nou se v praxi bude jednat o Raspberry Pi s pripojenym USB rozbocovacem,
ale systém umoznuje pripojit Arduino k jakémukoliv zafizeni i robotu NAO
(musel by se vSak na néj nainstalovat software pro jejich obsluhu). Na zafizeni
s pripojenymi Arduiny je klient, ktery podobné jako klient pro linuxova zafizeni,
registruje zarizeni na serveru. Tento klient je spoustén pomoci udev.

2.9 Procesy v systému

V systému se vyskytuje mnoho procest, vétsina z nich vSak méa podobny
prubéh. Zde uvadim tii procesy které se vyuzivaji v systému a na jejichz
zédkladé lze priblizné odvodit ostatni procesy v systému.

2.9.1 VloZeni zarizeni do databaze

Pii vkladani do databaze je tieba zajistit pristup zafizeni a poslat zarizeni
verejny kli¢ k autentizaci. Tento krok bohuzel nemuze byt proveden z prostredi
webového portalu, protoze je tieba zadat heslo k zarizeni ruéné. Pfi samotném
vklddani je potfeba nejprve zjistit, zda ma uzivatel pristup do databéaze.
Néasledné je provedena kontrola, jestli jiz v databazi neni zafizeni zaregis-
trovano. Poté je je provedena kontrola, zda je zarizeni dostupné ze serveru.
To se zkousi pouze pii vkladani zafizeni, nebot nedostupnost odhali i dalsi
krok, zde tedy slouzi spise k diagnostice. Nasledujici krok je jiz zminény test
pripojeni pomoci SSH. Pokud uzivatel zadal nazev, pod kterym chce zatizeni
registrovat do databaze, pak je tento nazev nastaven zatizeni. Jinak se nazev
ziské ze zarizeni. Nasleduje kontrola, jestli je ndzev zarizeni unikatni a pokud
je, pak se vlozi zatrizeni do databaze. Cely proces je vidét na obrazku

2.9.2 Pripojeni Arduino zarizeni k systému

Po pripojeni Arduina je pomoci udev automaticky spoustén klient, ktery regis-
truje zarizeni na serveru. Klientu jsou predany informace o zarizeni, dulezité
pro registraci zafizeni na serveru a ziskani jména, pod kterym je uvedeno v ad-
resari /dev. Klient zasle tyto informace serveru, ktery naslouchd na centralnim
serveru. Tento server spusti prislusny skript pro registraci stavu zarizeni a
ten v databazi vyhledd podle predanych informaci jméno zarizeni. Jestlize
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Obréazek 2.3: Proces registrace zafizeni.

jméno nenalezne, znamend to, Ze zarizeni neproslo prvni registraci. Takové
zalizeni zapise do logu a proces konéi. Pokud jméno nalezne, vrati ho serveru
a ten posle klientovi. Klient vrati jméno udev, a ten vytvori symbolicky nazev
zalizeni v /dev. Cely proces je vidét na obrazku

2.9.3 Spusténi programu na zarizeni

Pr1i spousténi aplikace na zafizeni nejprve probéhne kontrola pripojeni k zari-
zeni pomoci SSH. Nésledné je na zafizeni prenesena aplikace (nebo kéd apli-
kace). Podle typu aplikace je spusténa pozadovand akce. V piipadé, ze se jedna
pouze o spustitelnou aplikaci, pak je spusténa. Pokud se jedna o kod, pak je
prelozen a spustén. V pripadé C kédu prekladacem gece, v pripadé C++ po-
moci g++. Pfi spousténi python kédu je interpretovan python interpretrem.
Cely proces je vidét na obrazku [2.5]

2.10 Navrh databaze

Databéaze pro systém byla vyvijena spole¢né s Danem Zatloukalem. Databaze
pro systém tvori jen ¢ast celé databaze (vyjmuta ¢ast z databdze portdlu na
obrazku . Vetsi ¢ast tvori databaze samotného portali. Vyhodou spolecné
databéze je rychly pristup k dattim a jednoduché predavani informaci mezi
systémem a portialem. Na druhou stranu to znamena jisté bezpecnosti riziko.
Databéze obsahuje tyto entity:
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2.10. Navrh databéaze

Zafizeni

Server

Aktivovani udev
pravidel. Spusténi

Spusténi skriptu pro

klientu pro
zafizeni.

Fyzické pripojeni
zafizeni k zafizeni,
které obsahuje
software pro oblsuhu

Arduin. i
Spojeni se serverem

predani informaci o
zarizeni.

Pfedani jména udev,
ktery vytvori
symbolicky link pro
zarizeni v /dev

Obrazek 2.4:

Zapis jména zarizeni do
logu. Pfedani jména
zafizeni serveru.

Ano

Pfip do
databaze.

Kontrola zda je zafizeni
registrovano do
databéze.

Je zafizen

Zaslani jména zarizeni
clientu na zafizeni s
pFipojenym arduinem.

Proces vlozeni zarizeni.

registrovand
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Zapis neznamého
zafizeni do logu.

~

Server

Zarizeni

Kontrola pFipojeni
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pomoci SSH.

/>

Python kéd

Mazu se pfipojit k
zafizeni pomoci
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Spusténi
aplikace.

CH+
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Peklad kédu pomoci Preklad kédu
gce. pomoci g++.

Spusténi kédu
pomoci pytho
interpreteru.

Zaslani aplikace na
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Chyba
pripojeni.

Spusténi prelozené
aplikace.

Obrazek 2.5: Proces spusténi aplikace na zafizeni.
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device_model

Tato entita reprezentuje model zafizeni. Jeji atributy jsou nazev modelu
zafizeni, typ modelu (arduino device / linux device) a popis modelu
zalizeni, kde mohou byt zaznamenany pro uzivatele dilezité informace
o modelu zatizeni.

production_device_model

Tato entita predstavuje rozsiteni modelu zarizeni o informace popisujici
model Arduino zafizeni. Zde jsou ulozeny informace o zafizeni dtilezité
pro nahravani firmwaru do zafizeni. Je zde ulozené vendorID, znacici
identifikdtor vyrobce zafizeni, a productID, které znaci identifikator mo-
delu zafizeni. Oba identifikdtory maji velikost 16 bitli a jsou zapsany he-
xadecimalné. MCU oznacuje typ mikroprocesoru, ktery obsahuje dany
typ zarizeni. Programer oznacuje typ programatoru, ktery bude pouzit
pri nahravani firmwaru do zafizeni pomoci avrdude. Nazev se 1idi dle
konvenci avrdude. Baud rate znamenda pocet zmén stavu pfi prenosu za
jednu vterinu. Pri nahravani urcuje rychlost, jakou se komunikuje s pro-
gramatorem zarizeni. Account name znaci nazev Gctu, pod kterym jsou
zalizeni pripojena. Pouziva se v pripadé, kdyz uzivatel neuvede celou
adresu zarizeni i s uzivatelskym jménem, ale jen IP adresu.

device

Tato entita popisuje linuxovd a Arduino zafizeni. Prvnim atributem je
nazev zalizeni, ktery si uzivatel zvolil a pod kterym Ize nahravat soft-
ware do zarizeni. Druhym atributem je indikator stavu zarizeni. Jeho
hodnota je boolovskd, true pro online, false pro offline. Tietim je typ
zafizeni (arduino device / linux device) a posledni je identifikdtor mo-
delu zarizendi.

arduino_device

Tato entita poskytuje informace o Arduino zafizeni. Je zde uvedeno
sériové ¢islo zafizeni (serial_number), které slouzi k identifikaci zatizeni
a vyrobce zafizeni (manufacture), vyrobce zafizeni je uveden zde a ne
u production_device_model z divodu moznosti existence klonu zarizeni
stejného typu jen od jiného vyrobce.

robot_device

Tato entita popisuje robota (nebo linuxové zafizeni). Prvni atributem
je IP adresa zafizeni ve formatu varbinary, ktery miize obsahovat IPv6
adresu. Druhym atributem je Mac adresa rozhrani, pomoci kterého je
zalizeni pripojené k internetu, v hexadecimalnim zapisu.



2.10. Navrh databaze

Cid INT iy ar

> name VARCHAR(65) yy
> description TEXT
 type VARCHAR(65) wy

extends

Tid INT

& vendor_id VARCHAR(4) yy
 product_id VARCHAR(4) yy
> mcu VARCHAR(20)

> programmer VARCHAR(20)
 baud_rate INT

> account_name VARCHAR(65)

CidINT

> name VARCHAR(45)
2 connected BOOLEAN yy

> type VARCHAR(65) wy
is of type 2 device_model_id INT yy

Indexes

extends

Tid INT Tid INT Wy
> serial_number VARCHAR(126) 7 ip_address VARBINARY((16) yy
> manufacture VARCHAR(200) > mac_address BINARY(6) yy

Indexes

Obrézek 2.6: Databaze systému.
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KAPITOLA

Realizace

Pro spojeni webového portalu se systémem se pouzivaji bash skripty, které
jsou hlavnim cilem realiza¢ni ¢asti prace. Pro zajisténi infrastruktury systému
se pouziva dvojice serveru a klientu, kterd se stard o registraci pfipojenych
zatizeni do systému. Systém obsahuje nékolik verzi klientu specifickych pro
dané zarizeni. Klient i server jsou napsany v jazyce python. Déale jsou také
vytvorena pravidla udev pro pripojeni Arduin. A posledni ¢asti je realizace
instalac¢nich balickt pro urcité typy zatizeni. Popis pouziti prepinact je uveden
v uzivatelské prirucce, pripadné lze vyvolat napovédu pro skripty pouzitim
prepinace -h.

3.1 Spolecné mechanismy skriptt

V sytému se vyskytuje nékolik mechanismii, které jsou spolecné vice skripttim,
a proto bych radd popsal tyto mechanismy oddélené a nésledné se jiz jen od-
kazoval na tento popis.

3.1.1 Prihlaseni do MySQL databaze

Tento ptikaz [1|slouzi k prihlaseni do databdze pomoci mysql klienta. Prvnimi
tfemi proménnymi jsou pfepinace pro prihlaseni do MySQL databéze. Tyto
proménné obsahuji zaroven prepinac¢ i hodnotu a to z toho divodu, aby ne-
dochéazelo ke slozitému vétveni programu. Pokud jsou uvedeny obé varianty
prihlaseni, klient se pokusi prihlasit obéma variantami. Proménnd LOGIN-
_PATH obsahuje prepina¢ --login-path= a nazev pripojeni login path. Pro-
ménna PASSWORD obsahuje prepina¢ -p a heslo k databazi. Proménna
USER_NAME obsahuje pfepinac¢ -u a uzivatelské jméno k databéazi. Proménna
HOST obsahuje prepina¢ --host= a IP adresu databaze. Vétsinou je jeji hod-
nota local_host. Pfepina¢ -D slouzi ke specifikovani jména databdaze, ke které
se mé klient pripojit. Prepina¢ -s spusti ,,tichy chod“ prikazu, ktery zajisti,
aby se do vystupu nevypisovaly nazvy a nevykreslovaly obrysy tabulek. Po-
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slednim prepinacem je -e. Ten zajisti vykonani SQL prikazu, ktery nasleduje
za nim. Tento ptikaz je uveden v uvozovkach. Zde je uveden ilustraéni prikaz,
ktery vypisSe pocet Arduino zafizeni s danym sériovym c¢islem.

mysql ${LOGIN_PATH} ${PASSWORD} ${USER_NAME} ${HOST}
— -D${NAME_OF DATABASE} -se "SELECT COUNT(*) FROM
s arduino_device WHERE serial number = '${SERAILID}'"

Vypis kédu 1: Spusteni MySQL prikazu klientem mysql

3.1.2 Pripojeni k zarizeni pomoci SSH

Tento piikaz[2]slouzi k pfipojeni se k SSH serveru, ktery je spustén na zafizeni.
Prvnim prepinacem je -i, ktery slouzi k urceni umistnéni soukromého klice.
Umistnéni SSH klice je ulozené v proménné SSH_PRIVATE_KEY. Tento kIi¢ je
pouzit pro autentizaci k zafizeni. Dalsim prepinacem je -o, ktery slouzi k modi-
fikaci nastaveni ssh klienta. Zde je nastaven ¢asovy limit pro navazani spojeni
se zarizenim a také je zde zapnuty ,, BatchMode“, ktery zajisti, aby v pripadé,
ze selze autentizace pomoci kli¢i, nedoslo k vyzvé zadani uzivatelského hesla
pomoci uzivatele. Dale nasleduje uzivatelské jméno uzivatele, na jehoz uctu se
provede vykondani piikazu, a IP adresa zarizeni. Poté néasleduje v uvozovkach
piikaz k vykonani.

ssh -i ${SSH_PRIVATE_KEY} -o BatchMode=yes -o
< ConnectTimeout="${SSH_TIMEQUT}"
— "${ROBOT_USERNAME}"@"${DEVICE_IP}" "echo connect"

Vypis kédu 2: Spusteni prikazu na vzdaleném serveru klientem ssh

3.1.3 Prenos soubora pomoci rsync

Pro prendseni souborti na zafizeni je vyuzit program rsync v tomto nasta-
veni [3] . Ve skriptech, které slouzi vyhradné pro prenos soubort, muze byt
pouzito modifikované nastaveni. Prvni prepina¢ -e slouzi k modifikaci ssh,
ktery rsync vyuziva. Zde se nastavuje umistnéni soukromého klice. Pomoci
prepinace —-timeout se nastavi ¢asovy limit pro pripojeni k zarizeni. Archivni
mod se zapind prepinacem -a. Archivni méd pti kopirovani pouzije rekurzi,
zachovava opravnéni a symbolické linky. Pii pouziti pfepinace -z se prenasend
data komprimuji. A prepina¢ -P zobrazi postup prendseni souboru a zdroven
zachova Céstecné prenesené soubory. Déle néasleduje soubor pro prenos a cil,
kam se mé soubor prenést. Cil se skladé z uzivatelského jména oddéleného od
IP adresy zavinadc¢em a cilovou slozkou na zafizeni oddélenou dvojteckou.
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3.2. Registrace zafizeni do systému

rsync -e "ssh -i ${SSH_PRIVATE_KEY}"

— —-timeout="${RSYNC_TIMEQUT}" -azP "${APP_FILE}"
— "${ROBOT_USERNAME}"@"${DEVICE_IP}":

< "${DIRECTORY_FOR_PROGRAMS}/"

Vypis kédu 3: Prenos soubortd pomoci rsync v nastavéni pro bezny prenos

3.2 Registrace zarizeni do systému

Pro moznost nahravani aplikaci do zarizeni podle jména zarizeni nebo zobra-
zeni stavu zarizeni je nutné zatizeni registrovat do databaze. Zakladni obsluha
zalizeni je moznd i bez registrace. Pri registraci zafizeni je automaticky vy-
tvoren typ zafizeni (pokud jiz neexistuje), k nému je vytvoren jeho popis a
nésledné je zarazeno do databdze samotné zafizeni.

3.2.1 Zaslani verejného SSH klice zarizeni

Pred pridani linuxového zafizeni do databaze je nutné zaslat verejny Kklic
zalizeni. K tomu slouzi skript first_login.sh, ktery posle zadany vefejny kli¢
zatizeni. K tomu se vyuzivd prikaz ssh-copy-id. Tento piikaz zasle zadany
vetejny kli¢ ssh serveru (tedy zarizeni) a ulozi ho ve souboru authorized keys.
Ten je umistén v adresari s lokdlnim nastavenim uzivatele (vychozi umistnéni
je ~/.ssh) a obsahuje typ klice, kli¢ samotny a nézev uzivatelského uctu, ze
kterého byl kli¢ odeslan. Po spusténi skriptu je nutné zadat heslo k zarizeni a
nasledné dojde k ulozeni otisku zarizeni do souboru known_hosts umisténého
v lokélni konfiguracni slozce serveru.

Tento skript bohuZel nejde spustit z webového portélu, nebot vyzaduje
zadani hesla uzivatelem. V testovaci verzi systému bylo mozné zaslat kli¢ po-
moci piikazu sshpass, ktery predal heslo piikazu ssh-copy-id. Bohuzel tento
prikaz neni kompatibilni se systémem FreeBSD, ktery je nainstalovan na ser-
veru. Dalsi moznosti, jak predat heslo by bylo pouziti prikazu expect, ktery
slouzi k automatickému vyplnovani zddosti o vstup od programt. Tento pro-
gram také neni plné podporovan na serveru.

3.2.2 Registrace linuxového zarizeni

Pro registraci linuxového zarizeni slouzi skript insert_robot.sh. Podrobné je
mozné si proces registrace zafizen{ prohlédnout na obrazku [2.3] Skript zkon-
troluje pristup do databaze, pomoci prikazu ping zjisti, zda je zafizeni on-
line, zkontroluje jestli zarizeni neni registrovano a také pristup k zafizené po-
moci SSH. Poté precte jméno a typ zarizeni (pokud je nastavena volba zmény
jména, tak jej nastavi) a zkontroluje unikétnost jména. Dale precte MAC
adresu zafizeni ze souboru /sys/class/net/*interface_name*/address, ve
vychozim nastaveni z rozhrani wlan0. Bohuzel nelze trividlné ziskat z IP
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adresy zafizeni MAC adresu zafizeni. Vzhledem k tomu, Ze se zafizeni ne-
musi nachdzet ve stejné siti jako je server, nelze vyuzit ARP dotaz. Dalsi
moznosti jak sparovat IP adresu s MAC adresou, je vypis piikazu ifcon-
fig. Ten je vsak platformé zavisly a navic nékteré distribuce jej nepodpo-
ruji (napf. v debianu byl nahrazen prikazem ip). Nyni méa skript veskeré
dilezité informace a muze vlozit zafizeni do databaze. Pro vlozeni do da-
tabaze se pouzivaji funkce MySQL. TP adresa zafizeni je do databaze ukladana
pomoci mysql funkce INET6_ATON('${DEVICE_IP}') tato funkce prevede IP
adresu (string) do binadrni podoby. Funkce prevadi jak IPv4, tak i IPv6 ad-
resy. Pro prevod zpét se pouziva funkce INET6_NTOA (ip_address) Pro prevod
MAC adresy do hexadecimalni podoby sta¢i napsat pred proménou x viz
x'${ROBOT_MAC_ADDRESS}', zpét pomoci funkce HEX (mac_address) Prvné je
do databéaze vlozen typ zafizeni (entita device_model ), ndsledné popis typu
zalizeni (entita production_device_model ), zarizeni (entita device) a popis
zatizeni(robot_device). SQL piikazy obsahuji kontrolu proti vkladani duplicit.
Pri tomto procesu by tedy neméla nastat chyba, a pokud nastane, znamend
to chybu v datech nebo systému.

Moznosti, kterd se nedostala do findlni implementace z diivodu bezpecnosti,
bylo pritazeni jména zafizeni a IP adresy do /etc/hosts. Zaznamy v tomto
souboru se chovaji podobné jako zaznamy v DNS (jedna se vSak o sluzbu
prepindni jmen NSS). Pomoci nich by pak bylo mozné pfistupovat ze serveru
k zafizeni pomoci jména zafizeni. ReSenim je vytvoreni vlastniho DNS serveru
pro prekladani jmen zarizeni. Dalsi moznosti, ktera se nedostala do finalni im-
plementace, je moznost vytvoreni autentizace zarizeni pro pripojeni pres SSH
k centralnimu serveru. Zde by hrozilo odcizeni soukromého klice ze zarizeni
a nasledné prihlaseni k serveru ttocnikem. Tomu by sSlo zabranit vytvorenim
heslové fraze zarizeni, kterou je nutné zadat pred pouzitim soukromého klice.
Heslovou frézi lze ulozit do paméti, aby ji nebylo nutné zadavat pomoci ssh
agentu, ale po restartu je nutné zadat heslovou frazi znovu a vzhledem k tomu,
Ze zafizeni se restartuji casto, bylo toto reseni shleddno nedodatecné.

3.2.3 Registrace Arduina

Pro registraci Arduino zafizeni do databaze slouzi skript insert_arduino.sh.
Tento skript podle jména zafizeni, které bylo pridélené zatizeni od systému
se nachézi v /dev (typicky ttyACM™* nebo ttyUSB*) a vyhledd informace
o zarizeni a ulozi je do databaze spolu s prezdivkou zarizeni. Tento skript
se pripojuje k zafizeni s pripojenym Arduinem a je tfeba specifikovat IP
adresu zarizeni. Skript nejprve zkontroluje pripojeni k databazi, unikatnost
prezdivky zafizeni a pripojeni k zatazeni. Poté spusti na zafizeni nastroj ude-
vadm v této podobé [4] ktery prette VENDORID, PRODUCTID, SERAILID,
MANUFACTURE a PRODUCTNAME zarizeni. Nésledné zkontroluje podle
unikatnosti sériového cisla, zda jiz nebylo zarizeni registrovano. Poté dojde
k vlozeni informaci o zarizeni do databaze. Nejprve se vlozi typ zafizeni (entita
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3.3. Spusténi aplikace na zarizeni

udevadm info -a -n "${DEVICEPATH}" info udev

Vypis kédu 4: Zobrazeni atributu zarizeni pomoci udevadm

device_model), nésledné popis typu zafizeni (entita production_device_model),
zalizeni (entita device) a popis zafizeni (arduino_device). SQL prikazy obsa-
huji kontrolu proti vkladani duplicit. Pfi tomto procesu by tedy neméla nastat
chyba, a pokud nastane, znaci to chybu v datech nebo systému.

Pred samotnym pridanim Arduino zafizeni do databéaze, zvlasté pak jedna-
li se o typ zarizeni, ktery jesté nebyl v zafizeni registrovan, je vhodné zkontro-
lovat, zda jeho USB popisovace obsahuji vSechny dulezité informace pro regis-
traci, tedy zejména sériové Cislo, identifikator vyrobce a produktu. V pripadé
registrace zafizeni, které tyto identifikdtory neobsahuje, muze dojit k prevzeti
informaci o zafizeni z rodi¢ovského zafizeni (tedy napt. usb rozbocovace), do-
jde tak ke spatné identifikaci zafizeni.

3.3 Spusténi aplikace na zarizeni

Aplikace na zafizeni se spousti pomoci piikazu run_on_robot.sh. Pribéh pro-
cesu spousténi aplikace na zafizeni je vidét na obrdzku [2.5] Tento skript
podporuje spousténi C a C++ koédua, python skriptu a spustitelnych apli-
kaci (bash skript, prelozend binarni aplikace, ...). Skript po spousténi ovéri
pripojeni k zarizeni pomoci SSH a posle zarizeni aplikaci do slozky s aplikacemi
(ve vychozim nastaveni ~/1ivs/DIRECTORY\_FOR\_PROGRAMS/). Nésledné do-
jde v pripadé spustitelné aplikace k primenému spusténi, v pripadé python
skriptu k interpretaci pomoci python interpretru a v pripadé C++ kodu je kod
prelozen pomoci g++ s prepinac¢em -std=c++11 do souboru nézev_kédu.out a
nasledné spustén. Stejné se postupuje s C kdédem, jen je pouzity prekladac¢ gcc.
Po presunuti souboru na stranu zafizeni je dilezité nezapomenout odstranit
nazev cesty z nazvu aplikace.
V soucasné dobé robot NAO nepodporuje pieklad C a C++ kédu.

3.4 Nahrani firmwaru do Arduino zarizeni

Pro nahravani hex soubori do Aruino zarizeni slouzi skript load_to_arduino-
_from _server.sh. Tento skript spusti program avrdude na zafizeni, ke kterému
jsou Arduina pfipojena a pomoci néj do nich nahraje pozadovany firmware.
Skript nejprve zkontroluje SSH pripojeni k zarfizeni s pfipojenymi Arduiny,
nasledné zkusi vyhledat Arduino zafizeni pomoci jeho nézvu, zda je registro-
vané. Pokud je zafizeni registrované, vyhledd o ném informace v databazi a
nasledné nastavi parametry pro avrdude. V pripadé, ze zafizeni neni registro-
vané v databazi, pokusi se skript vyhledat, zda neni registrovan alespon typ
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zatizeni a vyhleda podle VendorID a ProductID typ zafizeni. Pokud neni na-
lezen typ zafizeni, pouzije se nastaveni dané prepinaci. Pokud toto nastaveni
neni specifikovino pomoci pfepinaci, skript skoné¢i chybou. Skript pouziva
avrdude s temito parametry

avrdude -q -p ${MCU} -c ${PROGRAMER} -P /dev/${DEVICE} -b
. ${BAUD_RATE} -D -U flash:w:${FILE_PATH}:1i

Vypis kédu 5: Nahrani hex kédu do Arduino zarizeni

e —q se zapina tichy madd.

e —p slouzi k vybéru typu mikroprocesoru, nazev se ridi specifikaci avr-
dude.

e —-c slouzi k vybéru typu programatoru zarizeni, ndzev se ¥idi specifikaci
avrdude.

e -P gpecifikuje cestu k zafizeni.
e -b urcuje baud rate pro komunikaci s deskou.
e -D zabrani automatickému smazani flash paméti pred nahranim.

e -U slouzi k operacim s paméti zafizeni. Za nim néasleduje nastaveni
provadéné operace, kde jsou jednotlivé parametry oddélené dvojteckou.
Prvni parametr zna¢i typ paméti pro nahravani, v tomto pripadé flash,
déle se specifikuje typ pamétové operace, tedy w pro zapis. Dal$im pa-
rametrem je nazev souboru k zapisu a poslednim je typ souboru. Zde je
typem souboru intel Hex, tedy parametr i.

3.5 Instalace aplikace na zarizeni

Instalace aplikace na zafizeni se provadi pomoci skriptu install_app.sh. Tento
skript slouzi k instalaci pouze na roboty NAO nebo zafizeni s linuxovou dis-
tribuci Gentoo. Skript prvné zkontroluje pripojeni k zarizeni pomoci SSH a
nésledné posle zarizeni instala¢ni soubor. Instala¢ni soubor je rozbalen v jeho
kofenovém adresafi pomoci pifkazu [6 Tento piikaz pouzivd prepinaé -x pro
rozbaleni souboru, -f pro pravi se soubory a -j pro typ archivu bzip2. Cilem
pro rozbaleni je slozka, pouzije se tedy pfepinac¢ -C. a tim dojde k instalaci

sudo tar xjf ${DIRECTORY_FOR_INSTALL_FILE}/${INSTALL_FILE} -C /
Vypis kédu 6: Rozbaleni instala¢ni aplikace na zafizeni

26



3.6. Restart zarizeni

aplikace. Instalacni soubor musi mit tar.gz2 format. Dilezité je, aby uzivatel
mél potrebnd opravnéni k zapisu do kofenového adresare.

3.6 Restart zarizeni

Restart zatizeni se provadi pomoci prikazu restart_device.sh. Tento prikaz
zkontroluje pripojeni k zafizeni pomoci SSH a nésledné spusti na zafizeni
prikaz, reboot pokud uzivatel zvolil volbu pro restart zarizeni, nebo halt, po-
kud uzivatel chce zafizeni vypnout. Dillezité je, aby uzivatel mél opravnéni
spoustét tyto prikazy.

3.7 Zaloha zarizeni

Zalohu zafizeni a prenos souboru ze zafizeni provedeme pomoci skriptu bac-
kup_robot.sh. Tento skript prvné zkontroluje SSH pripojeni k zafizeni a na-
sledné prenese pomoci rsync pozadované data. V tomto skriptu je pouziti
rsync modifikovédno. Piikaz rsync je pouzit v nésledujici podobé [7] Je zde
pridan prepina¢ -t pro zachovani ¢asu modifikace prendsenych souboru. Toto
nastaveni muze uSetfit objem prenasenych dat v pripadé, Ze neni pouzité
porovnavani soubort pomoci kontrolniho souctu, ale pouze podle ¢asu mo-
difikace. Déale jsou zde pouzité prepinace -h, -v a --stats pro popis akci
provadénych pomoci rsync a zobrazeni statistiky prenosu. Tento vystup muze
byt pouzit na webovém portalu pro zobrazeni stavu prenosu. Pri vytvareni
zalohy je také dulezité vynechat nékteré umistnéni. K tomu slouzi prepinac
--exclude=, ktery zaridi, aby byly vynechany soubory jejichz kopirovani ne-
déva smysl, nebo by se zacyklilo. Pro prenos je mozné prepinacem -c zapnout
moznost porovnavéani soubortu na zékladé kontrolnich souétu (vice o této me-
todé).

rsync -e "ssh -i ${SSH_PRIVATE_KEY}"

— —--timeout="${RSYNC_TIMEQUT}" -"${CHECKSUM}"havztP
--exclude={"/dev/*", "/proc/*", "/sys/*", "/tmp/*",
"/run/*", "/mnt/*", "/media/*", "/lost+found"}
"${ROBOT_USERNAME}"@"${DEVICE_IP}":"${BACKUP_FOLDER}"
"${0UTPUT _FOLDER}"

Pl

Vypis kédu 7: Zaloha zatizeni pomoci rsync

Moznosti, ktery tento skript nabizi je vytvareni zaplat pro zarizeni a tedy
snadnou distribuci updatu. Pro vytvoreni je nutné prvné vytvorit zalohu
zalizeni pred aplikovanim zmén. Poté jsou provedeny zmény na zarizeni a
nasledné je zarizeni znovu zazdlohovano do jiné slozky, akorat je pti zdlohovani

27



3. REALIZACE

uvedena slozka pro srovnani zmén (slozka s prvni zdlohou zafizeni). Tato volba
se u rsync zapind pomoci ——compare-dest=.

3.8 Poslani souboru do zarizeni

Zaslani souboru do zarizeni nebo obnovu zarizeni provedeme pomoci skriptu
send_to_robot.sh. Tento skript funguje podobné jako skript pro zalohu zatizeni,
jen je zde prohozen cil a zdroj dat. Tento skript prindsi moznost obnovy
zatizeni z bodu obnovy pomoci prepinace -—delete pro rsync. Tento prepinac
smaze veskeré nadbytecné soubory v cilové slozce, které nejsou umisténé ve
zdrojové slozce. Tento zptisob je nutné provadét s obezietnosti, nebot hrozi
ztrata dat.

3.9 Zjisténi online zarizeni

Pro webovy portal je dilezité, aby systém mél prehled, které ze zaregistro-
vanych zafizeni je online. Podle toho pak miize nabidnout uzivateli ptehled
o zafizenich, ktera jsou pfipravena pro uzivatelovu akci. V systému existuji
dva zpusoby pro zjisténi, jestli je linuxové zatizeni online. Prvni je pomoci jed-
noduchého IP adres skenu. Druhy zptisob je zapsani zarizeni do databéze pri
spusténi nebo po vypadku sité. Tento zplisob nezjisti, zda je zarizeni offline.

Pro Arduino zarizeni existuje jen jeden zptisob, a to je registrace zarizeni
na serveru pri pripojeni nebo odpojeni zarizeni.

3.9.1 Online sken

Online scan se spousti pomoci skriptu check_online_robots.sh. Tento script
je spoustén pomoci cron v nastaveném casovém intervalu zdvislém na poctu
zatizeni. Skript mize byt také spustén manudlné z webového portalu. Tento
skript z duvodu, ze je spoustén automaticky, ziskava prihlasovaci idaje k da-
tabdzi z konfiguraéniho souboru webového portélu nebo piipadné (pokud je
definovéno) z login_path. Prvné zkontroluje ptistup k databazi a nasledné vy-
bere IP adresy vsSech zarizeni. Nésledné se pokusi spojit z kazdym zarizenim
pomoci piikazu ping 8| Tento prikaz pouziva prepinac -c¢ pro nastaveni poctu
pokustu o spojeni se zarizenim.

ping -c "${NUMBER_OF_ATTEMPTS}" "${linel}"
Vypis kbédu 8: Test pripojeni zafizeni pomci piikazu ping

Pokud se spojeni s zarizenim povedlo, zapise do databéaze, ze zarizeni je
online, v opa¢ném piipadé zZe je offline.
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3.9.2 Registrace zarizeni na serveru

Na centralnim serveru je spustén python program server.py. Tento program
registruje prichozi spojeni na zadany port. Program vyuziva pakety typu TCP.
Program nejprve precte konfiguracni soubor a podle néj otevie port na serveru
(ve vychozim nastaveni port 2500). Na tomto portu naslouchd prichozi spo-
jeni od jednotlivych klient zatizeni. V pripadé prichoziho spojeni vytvori novy
proces. Tento proces nejprve precte zpravu a na zakladé prefixu zpravy spusti
prislusny skript pro zapsani zafizeni do databaze. Prefixy zpravy zavisi na kon-
figuraci, ale ve vychozim nastaveni jsou -ri pro pripojeni linuxového zarizeni,
-al pro pripojeni Arduino zarizeni a -ao pro odpojeni Arduino zafizeni. Pri
predavani zpravy je zprava zbavena prefixu. Spusténé skripty obsahuji auto-
matické prihlaseni do databaze.

Pro pripojeni linuxového zarizeni je spustén skript robot_login_sf.sh s dvé-
ma argumenty. Prvnim argumentem je jméno zarizeni a druhym je IP adresa
zalizeni. Skript se pokusi podle jména zafizeni v databdzi vyhledat zda je
zalizeni registrovano. Pokud ano, zapise do databéze, ze zarizené je online.
Nésledné zafizeni zapiSe informaci o pripojeni zafizeni do logu. Vychozi nazev
souboru pro log je plug.log. Format log zdznamu je ,, NAME:*nazev_zafizeni*
IP_ADDRESS:*IP_adresa_zafizeni *Cas_ pripojeni* was plug in“. Pokud neni
zalizeni registrovano v databazi, je jesté v logu pripojen dovétek ,, unknown
device”“.

Pro pripojeni Arduino zafizeni je spustén skript plug_in_script.sh s jednim
argumentem. Ten predstavuje zprava, kterou obdrzel server. Tato zprava ma
predem definovany formét. Obsahuje ¢tyri hodnoty oddélené pomoci znaku ,, *“
Prvnim hodnotou je sériové ¢islo, nasleduje identifikator vyrobce VendorlID,
identifikdtor modelu zarizeni ProductID a nazev vyrobce. Nésledné je podle
sériového cisla zjisténo, jestli je jiz zarizeni registrovano do databaze. Pokud
je registrovano, vyhleda se jeho prezdivka. Ta je nasledné predana zpatky ser-
veru pres standardni vystup. Také se zapiSe, ze zafizeni je online, a zapise se
do logu. Formét pro log je ,,Serial number:*sériové_¢islo* VendorID: *iden-
tifikdtor_varobce™ ProductID: *identifikdtor modelu zafizeni* Manufacture:
*nézev vyrobce zafizeni* *Cas_pripojeni* was plug in“. Stejné jako v piipadé
linuxového zarizeni je v pripadé, Ze zafizeni neni registrovano vlozen dovétek
,, unknown device*.

Pro odpojeni Arduino zarizeni je spustén skript plug_out_script.sh s jednim
argumentem. Tento skript poskytuje podobnou funkcionalitu jako skript pro
pripojeni. Jen nevraci jméno zafizeni, ale do databaze zapisuje, ze zatizeni je
offline a v logu je napsino za ¢asem pripojeni was plug out.

Server spousti skripty pomoci dvou funkci, v zavislosti, zda potrebuje
navratovou hodnotu (je tfeba pri volani skriptu plug_in_script, ktery vraci
prezdivku zafizeni).

Po zpracovani zpravy server odesle potvrzujici zpravu ,,OK“. Pokud se
jednd o odpovéd na pripojeni Arduina, tak misto potvrzujici zpravy server
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p = Popen(['./plug_in_script.sh',
— str(data,"utf-8") [1len(ARDUINO_IN): -len (END_OF_MESSAGE)]],
< stdin=PIPE, stdout=PIPE, stderr=PIPE)

subprocess.check_call(["./robot_login_sf.sh", str(data,"utf-8")
< [1en(ROBOT_IN):-len(END_OF_MESSAGE)],str(addr) .split("'",
— 1)[1].split("'", 1)[011)

Vypis kédu 9: Fuknce pro spousténi bash skript z python programu

zasild prezdivku zafizeni (tato prezdivka slouzi k pojmenovéni zafizeni vice).
Nésledné proces konci a ¢eké se na dalsi spojeni.

3.9.2.1 Pripojeni Arduino zatizeni

Pro registraci pripojeni Arduino na server se pouzivd python program cli-
ent_arduino.py. Tento program je umistény na zafizeni s pripojenymi Arduiny
a je spoustén pomoci udev. Ke spusténi dochazi pti pripojeni nebo odpojeni
Arduino zafizeni. Tento klient je spoustén s jednim argumentem, ktery obsa-
huje ¢tyii hodnoty oddélené pomoci znaku striska — ,,"“, a prefixem znacici
operaci se zarizenim, kterd byla provedena. Prvni hodnotou je sériové cislo,
nasleduje identifikator vyrobce VendorID, identifikator modelu zarizeni Pro-
ductID a nazev vyrobce. Prefix obsahuje -ai pro pripojeni Arduina a -ao pro
odpojeni Aruina. Program nejprve nacte konfigura¢ni soubory a podle nich se
pripoji k serveru. K pripojeni potrebuje predevsim IP adresu serveru a cislo
portu. Po pripojeni k serveru je zaslana zprava, jeji obsah je prvni argument.
Poté se pocka na prijeti zpravy od serveru s prezdivkou zafizeni, které se preda
pres standardni vstup udev.

3.9.2.2 Pripojeni robota NAO

Pro robota NAO byl napsan specialni python klient client_state.py pro spo-
jeni se serverem. Tento klient vyuzivé sluzeb frameworku NAOgqi. Tento kli-
ent umoznuje navic od ostatnich klientth znovu registrovani robota na ser-
veru po vypadku spojeni se serverem. Spousténi tohoto klientu je nasta-
veno pomoci zapisu do souboru autoload.ini, ktery se nachazi v adresari ~/
naoqgi/preferences/. Soubor umoznuje nac¢teni knihoven (.so), spusténi py-
thon skriptu a nebo spusténi programu. Tento soubor je nacten pri spusténi
NAOqi. Po spusténi klientu by mély byt predany argumenty k pripojeni ke
spravnému brokeru. Témito argumenty jsou IP adresa a port brokeru. Bohuzel
pri automatickém spousténi programu dojde z neznamého duvodu k padu pro-
gramu pii volani metody parser.parse_args (). Proto je nastavena IP adresa
a port brokeru napevno a hodnoty lokalniho brokeru 127.0.0.1 a port 9559.
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Broker slouzi k registraci knihoven a modul a jsou pres néj tyto moduly
dostupné.

Klient vyuziva pro svoji funkci udalosti. Udalost vyzaduje vytvoreni vlast-
niho modulu, ktery je zaregistrovan v Brokeru, a poté, co udalost nastane, je
zavolana metoda modulu, ktera byla prifrazena dané udalosti. Klient vytvari
modul ReactToNetworkState s metodou onChanged, ktera je volana jako re-
akce na udalost. Udélost je typu NetworkStateChanged. Tato udalost nastava,
pokud dejde ke zméné v pripojeni k siti. Stav pripojeni k siti ma tfi stavy
online, ready a offline. Po kazdé zméné dojde k zavolani uddlosti. Uddlost se
registruje u brokeru pomoci metody subscribeToEvent (), z modulu memory.
Tato metoda vyzaduje tfi parametry. Prvnim je typ udalosti, druhym je je vy-
tvoreny modul a tireti metoda, ktera se vola poté, co nastane udalost. Této me-
todé jsou predany hodnoty udalosti. U tohoto typu udalosti je preddano jméno
udalosti, stav pripojeni a identifikator registrace udalosti. Pro odregistrovani
reakce na udalost slouzi metoda unsubscribeToEvent (), kterd vyzaduje dva
parametry. Prvni je nazev udalosti a druhy je nazev modulu.

Po spusténi klienta dojde nejprve k pripojeni brokeru. Nasledné je inici-
alizovany modul ReactToNetworkStatem, vytvorenim instance stejnojmenné
t¥idy. Tato instance musi byt pristupna globalné, proto je pouzito klicové slovo
global. Pfi inicializaci t¥idy dojde k nac¢teni modulu ALTextToSpeech, ktery
umozni, aby NAO precetl pozadovany text. A také dojde k zaregistrovani
udélosti. Nasledné klient ¢eka na to, az nastane udalost v nekonecné smycce.
V této smycce je umisténa metoda sleep s parametrem 1, aby nedohézelo
ke zbyteé¢nému vytézovani procesoru, a také je zde umisténo zachytavani
preruseni od klavesnice, které ukon¢i klienta, pokud by byl klient spoustén
rué¢né. Pokud je vytvorena uddlost, dojde k zavoldni metody onChanged().
Ta nejprve odregistruje udalost, aby nedoslo znovu k zavolani udalosti béhem
zpracovani této udalosti. Poté v ptipadé, ze stav udalosti je online, zasle zpravu
se jménem zafizeni a prefixem -ri k registraci serveru. Jméno zarizeni ziska po-
moci funkce robot_name() z balicku get_robot_name. Poté ¢ek4 na odpovéd
od serveru. Pokud je odpovéd ,,OK“, NAO iekne: ,, Pripojen k serveru *IP
adresa serveru*“. Na konci metody musi{ byt znovu zaregistrovdna udalost,
stejné tak, jako kdyz dojde k chybé spojeni a metoda je ukonc¢ena predcasné.

Tento zpusob predpoklada, ze robot pro pripojeni k internetu a k ser-
veru vyuziva stejnou sit. V pifpadé, Ze by tomu tak nebylo (byl by pfipojen
k serveru napi. Ethernet kabelem), poté by bylo vhodnéjsi vyuzivat udélost
typu NetworkServiceStateChanged, kterd umoznuje sledovat stav dané sluzby
pripojeni. Sou¢asné metoda mé ale vyhodu, Ze se nemusi specifikovat sit, ke
které je robot pripojen.

3.9.2.3 Pripojeni ostatnich linuxovych zarizeni

Pro registraci pripojeni linuxovych zarizeni se pouziva program client.py, ktery
je spoustén pomoci cron. Pro registraci spusténim aplikace pomoci cron je
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treba zapsat zarizeni do cron tabulky. Pro spusténi programu po spusténi
systému slouzi znak @reboot. Déle se uvede spoustény program. V tomto
pripadé je pred spusténi programu vlozeno volani piikazu sleep (s parametrem
10 vtefin), aby byl program spustén az po spusténi veskerych sluzeb, které
vyuziva. Program nejprve nacte konfiguracni soubory a podle nich se pripoji
k serveru. Poté pomoci funkce robot_name () z balicku get_robot_name ziské
nazev zarizeni a posle zpravu s prefixem -ri a ndzvem zarizeni serveru. Poté
pocké na prijeti zpravy od serveru. Pokud zprava obsahuje ,,OK“, pak pak
bylo zafizeni ispésné zaregistrovano. Jinak skonéi program chybou.

3.10 Udev pravidla

Pravidla slouzi k detekci pripojeni Arduino zarizeni a predélovani jmen zarize-
nim. Pravidla jsou umisténd v /etc/udev/rules.d na zarizeni s pripojenymi
Arduiny. Systém obsahuje dvé pravidla, jedno je 98-device.rules pro pripojeni
zarizeni do systému a druhé je 97-device_remove.rules, které se spousti po od-
pojeni zafizeni ze systému. Vysoké priority (97,98) s kombinaci s tim Ze pra-
vidla zachycuji vétsinu pripojenych USB, jsou dany specifickym nasazenim na
zafizeni, které slouzi k pripojovani Arduin. V jiné aplikaci by byly nevhodné.
Prvni pravidlo:

SUBSYSTEMS=="usb", ACTION=="add", SUBSYSTEM=="tty" ,

— ATTRS{idVendor}=="x", PROGRAM+="client_arduino.py '-ai

— $attr{serial} ~ $attr{idVendor} ~ $attr{idProduct} ~

— $attr{manufacturer} ", MODE+="0666", GROUP+="plugdev",
<  SYMLINK+="%c"

Vypis kédu 10: Pravidlo pro identifikaci zafizeni pri vliozeni zafizeni

Prvni pravidlo urcuje, ze subsystém zafizeni ma byt USB a tty. Dale je
uvedena akce, na kterou se ma pravidlo provést, tedy po pripojeni zafizeni.
Mozné nadbyteéné vypadéd pozadavek, aby byla zahrnuta vsechna zafizeni,
ktera obsahuji jakékoliv Vendor Id. Pokud by vsak nebyl tento pozadavek za-
hrnut, mohl by se odkaz, ktery vytvarime, vytbotit na jinou vrstvu v hierarchii
zafizeni (pozorovano na Raspberry Pi) a na kterou nasledné nemame pravo
zapisu. Parametr program spusti nami definovany skript, kterému predame
nasledujici parametry zafizeni, a ulozi vystup programu (vSe co program
vypise do standartniho vystupu) do proménné ¥%c, oddélené oddélovaéi pro
pozdéjsi zpracovani. Parametr MODE nastavi prava k zarizeni, aby bylo mozné
do zafizeni nahravat soubory a ze zafizeni ¢ist (napf. pomoci avrdude). Po-
moci GROUP je zarizeni pritazeno do spravné skupiny také proto, aby k nému
byla spravna pristupova prava. Posledni parametr je SYMLINK, ktery ziskava
udaje z proménné %c, ve které je ulozen vystup z programu. Tento parametr
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nastavi symbolicky link na zafizeni. Jméno symbolického linku je ziskdvano
pomoci skriptu client_arduino.py z serveru.

SUBSYSTEMS=="usb" ,ENV{DEVTYPE}=="usb_device",

< RUN+="client_arduino.py '-ao $env{ID_SERIAL_SHORT} "

< $env{ID VENDOR_ID} " $env{ID MODEL_ID} ~ $env{ID VENDOR}'",
— ACTION=="remove"

Vypis kédu 11: Pravidlo pro identifikaci zafézeni pti odpojeni

Druhé pravidlo obsahuje podobné parametry jako prvni, jen je zde na
misto atributt zafizeni ATTRS vyuzito systémovych proménnych ENV. A to
z toho dtivodu, Ze po odpojeni zafizeni jiz nejsou atributy zarizeni dostupné a
jedinou moznosti, jak se dostat k informacim o zafizeni predstavuji systémové
proménné. Déle misto volani PROGRAM vyuzivé toto pravidlo volani RUN,
které je jednodussi a nevraci vystup do proménné. Run spousti skript, ktery
upozorni server, ze zafizeni bylo odebrano. Poslednim parametrem je ACTION
remove, tedy ze pravidlo je aktivovano na odpojeni zafizeni.

3.11 Konfigurac¢ni soubory systému

Systém obsahuje dva typy konfigura¢nich soubort. Prvni je standardni bash
konfigura¢ni soubor a druhy je konfigura¢ni soubor pro python, ktery mé
vlastni strukturu. Tyto konfigura¢ni soubory umoznuji snadnou zmeénu pa-
rametri systému, jeho prenositelnost do jiné sité nebo upravu parametru
zarizeni. Jeho struktura je , klicové_slovo: hodnota“. Rédek, ktery nezacing
klicovym slovem, je povazovan za komentar. Konfigura¢ni soubor pro nasta-
veni skript se jmenuje rms_server.conf. Konfigura¢ni soubory pro nastaveni
python programt se nazyvaji device.conf a server.conf. Tyto soubory také
slouzi k nastaveni informaci o zafizeni, proto je zde uvedena jejich struktura.
Soubor device.conf obsahuje:

o server_ip: — IP adresa centralniho serveru, ke kterému se pripojuji zarizeni

e server_port: — port, na kterém posloucha server pro registraci spojeni na
centralnim serveru

e name: — nazev zafizeni(neni u robota NAO)
o buffer_size: — velikost bufferu pro prenos dat TCP pakety
e connection_time_out: — ¢asovy limit vytvoreni spojeni

e type: — typ zafizeni Soubor server.conf mé stejny obsah jen neobsahuje
server_ip.
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3.12 Instalacni balicky systému

Systém obsahuje instalacni balicky pro jednotliva zarizeni, které umoznuji
snadnou instalaci systému na mnoho zafizeni daného typu. Byly vytvoreny
dva instala¢ni balicky. Jeden pro robota NAO a druhy pro Raspberry Pi
s moznosti pripojeni Arduin. Prvni instala¢ni bali¢ek obsahuje instala¢ni sou-
bor install_rms_on_nao.sh, konfigura¢ni soubor device.conf, klienta pro pripo-
jeni k serveru klient_state.py a python programy pro spravu jména zarizeni
get_robot_name.py a set_robot_name.py. Instala¢ni soubor vytvori slozku pro
systém a nastavi automatické spousténi klienta.

Instalacni balicek pro Raspberry Pi navic obsahuje skripty pro obsluhu
Arduin a klienta pro komunikaci Arduin se serverem client_arduino.py. Déle
jsou zde udev pravidla pro detekci zarizeni. Python programy pro zménu a
ziskan{ jména zarizeni jsou jiné nez pro robota NAO, ale maji stejny nézev.

3.13 Souborova struktura systému na zarizenich

Na zarizenich je po instalaci balicku vytvorena souborové struktura pro systém.
Tato struktura umoznuje prehledné umistnéni soubori pro systém a ulehcuje
pristup ke konfigura¢nim soubort. Mé nasledujici strukturu:

livs

h USER_INSTALLATIONS

USER_PROGRAMS

Ve slozce livs jsou umistnény konfiguracni soubory zatizeni. Dale skripty pro
obsluhu zarizeni a také klient pro pripojeni k serveru. Do slozky USER-
INSTALLATIONS se uklddaji instala¢ni soubory, které byly nainstalovany na
zatizeni. Do slozky USER_PROGRAMS se prenaseji soubory, které se spousti
nebo preklddaji na zarizeni a v pripadé zarizeni, ke kterému jsou pripojena
arduina, jsou zde uklddany také aplikace pro Arduino.

3.14 Budouci rozvoj systému

Systém umoznuje snadné rozsiteni o dalsi funkce na zakladé jiz naspanych
skriptii a vytvorenych procest. Piipadné pokud by se ukazalo, ze uzivatelé
potfebuji spoustét na robotech velké mnozstvi riznych jednoduchych piikazii,
byla by moznost implementace jednoduchého piikazového Fadku, ktery by
umoznil spoustét prikazy primo na systému, z prostredi portalu. Pokud by
i tato moznost byla pro uzivatele omezujici, pak SSH umoznuje tunelovani
pripojeni a uzivatel by pak pomoci SSH pripojenim k centralnimu serveru
ziskal pristup i k ostatnim zafizenim. Pti praci s Arduiny muze uzivatelovi
chybét komunikace se zarizenim pres sériovou linku. Jeji implementace by
mohla byt také soucdsti rozvoje systému. Praci s Arduiny by také ulehcilo
predvyplnéni databdze informacemi dilezitymi pro nahravani firmwaru do
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zatrizeni pomoci avrdude. Tyto data lze ziskat z konfiguracnich soubori Ar-
duino IDE.

Samotny systém by mohl byt zjednodusen slouc¢enim funkcionalit nékterych
skriptt do jednoho. Soucasny stav je zapri¢inén vyvojem riznych mechanismi,
od kterych nakonec bylo upusténo, ale ztistala jeho roztristénost.
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Zaver

Cilem prace bylo navrhnout a vytvorit systém pro programovou spravu ro-
botu. Nejprve byly analyzovany podobné systémy a zptisob feseni spravy ro-
boti a Arduin pri vyuce na FIT. V literarni resersi byla provedena analyza
moznosti identifikace zafizeni, bezpeéného pripojeni k zarizeni pomoci SSH,
identifikace pripojeni zarizeni pomoci udev a efektivniho prenosu dat pomoci
rsync.

Na zakladé zjisténych skutecnosti pak byl navrhnut a realizovan samotny
systém. Systém zprostredkovava svoji funkénost webovému portalu pomoci
skripti. Systém umoznuje spousténi aplikaci na zafizeni, zalohovani zafizeni,
prenaseni soubort na zarizeni a dalsi akce. To vSe bez nutnosti zadavat heslo
uzivatelem diky autentizaci pomoci SSH kli¢i. Systém umoznuje detekci on-
line zarizeni, kterd poskytuje rychly prehled o stavu zarizeni, zvlasté pak
v pripadé robota NAQO. Celkem bylo vytvoreno 10 skripta pro obsluhu zarizeni
z webového portalu, 3 instal¢ni balicky pro zafizeni a celkové systém obsahuje
24 souboru (skriptu, programu, kofigura¢nich soubori, ...). Systém obsahuje
moznost pridéleni jména Arduino zafizeni, tato moZnost neni béZznd u po-
dobnych systému.

V budoucnu bude mozné systém na zakladé vypracovanych procest a
skriptii rozsifovat o nové funkce v zavislosti na pozadavcich vyuky.
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PRILOHA A

Seznam pouzitych zkratek

SSH Secure Shell

IDE Integrated development environment

FIT Faculty of Information Technology

IP Internet Protocol

USB Universal Serial Bus

TCP Transmission Control Protocol

BI-ARD Interaktivni aplikace s Arduinem

REST Representational State Transfer

API Application Programming Interface

SQL Structured Query Language

LIVS Laborator inteligentnich vestavnych systému
MITM Man in the midle

MAC Media Access Control

SCP Secure copy protocol

HTTPS Hypertext Transfer Protocol

EEPROM Electrcally Erasable Read-Only Memory
DNS Domain Name System

NSS Name Service Switch
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PRILOHA

Uzivatelska prirucka

B.1 Prihlaseni do MySQL databaze klientem pro
bash

Systém vyuziva MySQL klienta a server ve verzi 5.7. Veskeré navody v této
¢asti se vztahuji k této verzi. Systém neni kompatibilni s niz$imi verzemi
MySQL.

Pro prihlaseni k databazi je v systému mozno vyuzit dvé varianty prihlaseni.
Prvni je prihlaseni pomoci uzivatelského jména a hesla, pripadné je mozné
specifikovat IP adresu na, které databdze bézi (databaze je z bezpecénostnich
divodu pristupna pouze ze serveru, tedy jedinou moznosti je localhost). Pro
uzivatelské jméno pouzijeme prepinac -u pro heslo prepinac¢ -p a pro IP adresu
serveru --host= (upozornéni: piikaz mysql vyzaduje pro ptihlaseni parametry
pro piepinace bez mezery). Piiklad takového prihldseni:

mysql -uroot -pheslo --host=localhost

Takové prihlaseni vyvold hlasku: ,, [Warning] Using a password on the com-
mand line interface can be insecure.“ Druhy zptsob prihldseni je pomoci
--login_path parametru. Pomoci nastroje mysql_config_editor se vytvori v sou-
boru mylogin.cnf, ktery je umistnény v domovském adresaii, bezpeéné ptihla-
seni. V tomto souboru jsou prihlasovaci idaje Sifrovany pomoci AES128. Pro
vytvoreni prihlaseni slouzi prikaz:

mysql_config_editor set --login-path=loginl --host=localhost
< ——user=user --password

B.2 Udevadm nastroj pro spravu udev

Udev také vyuzivd program udevadm (udev management tool) pro zobra-
zovani, monitorovani a testovani udev pravidel. Zde je uvedeno par uzitecnych
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prikazu pro obsluhu udeadm. Pro zobrazeni informaci o zafizeni (jejich atri-
butu attr) pouzijeme:

udevadm info -a -n /dev/name_of _device info udev

Pro zobrazeni informaci o zafizeni (jejich proménnych env) pouzijeme:
udevadm info -q property -n/dev/name_of_device env info
Pro zobrazeni zprav, které dostava udev od jadra systému pouzijeme:
udevadm monitor

Pro zméné néjakého z pravidel je vhodné provést restart udev (zména by se
méla provést ihned pro zméné pravidla, ale ne vzdy k ni dojde) a spusténi
pravidel.

udevadm control --reload-rules && udevadm trigger

Pro spusténi a spravnou funkci udev pravidel na testovacim Raspberry Pi
bylo nutné zapnout pro spravnou funkci pravidel debuggovaci méd. Soubor s
informacemi o debuggovani nalezneme v /etc/udev/udev.conf. Debuggovani
zapneme pomoci:

udevadm control --log-priority=debug
#ndasledné je nutné jeSté provést reset udev pomoci
service udev restart

B.3 Generovani klié¢a

Kli¢e se generuji pomoci piikazu ssh-keygen -t rsa. Po jeho zadani bu-
dete vyzvani k zadédni mista, kam se maji ulozit vygenerované klice. V nasem
systému jsou klice uloZeny v /etc/ssh-livs-devices/. Déle budete vyzvéani k za-
dani heslové fraze (passphrase), kterd zabezpecuje soukromy kli¢ proti odci-
zeni. V soucasnosti systém zabezpeceni hesla pomoci heslové fraze neprovadi,
a to z duvodu nutnosti zadavat heslovou frazi po restartu serveru ru¢né (v bu-
doucnu je planovana instalace agentu, ktery uchovava heslovou frazi v paméti
a zajisténi dotazu na heslovou frazi po restartu). Nyni je kli¢ vygenerovan.
Spolecné s klicem soukromym je vygenerovan i kli¢c verejny, ktery se lisi
v pfiponé (.pub).
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B.4 Pouziti skriptu

B.4.1 Pridani Arduino zarizeni

Pridéni zarizeni do evidence serveru se provadi pomoci prikazu insert_ardui-
no.sh. Tento prikaz se pripoji k zafizeni, ke kterému jsou ptripojena Arduina.
Na tomto zarizeni vycte informace o zarizeni z udevadm a tyto informace
zapise do databaze. Zapsanymi informacemi jsou VENDORID, SERAILID,
MANUFACTURE, PRODUCTID a PRODUCTNAME. Tento ptikaz mé tyto
prepinace:

e -n prezdivka pro Arduino zafizeni, pod kterou ho lze vyhledat v systému

a lze pomoci ni nahréavat do néj aplikace.

e -l nazev login_path prihlaseni do MySQL databaze

e -h napovéda pro tento prikaz

e -p heslo do databéaze

e -u uzivatelské jméno k databézi

e -t IP adresa databdzového serveru

e -i IP adresa zarizeni s pripojenymi Arduiny a uzivatelské jméno uctu
zalizeni ve formatu user@ip_address, nebo pouze IP adresa pro pouziti
vychoziho uzivatelského uctu

e -k SSH soukromy kli¢

Povinnymi pfepinadi jsou: -n pro nazev zaifzeni, piihldSeni k databazi (bud
pomoci login_path nebo uZivatelskym jménem heslem) a -i IP adresa zatizeni
s pripojenymi Arduiny. Ostatni pfepinace méni nastaveni oproti vychozim
konfigura¢nim hodnotam.

B.4.2 Nahrani firmwaru do Arduino zafrizeni

Programy pro Arduino v hex formatu se nahrdvaji pomoci ptikazu load_to-
_arduino_from _server.sh. Tento prikaz pTesune nahriavany soubor do zafizeni
s pripojenymi arduiny a vzdalené spusti program avrdude, ktery nahraje sou-
bor do zafizeni. Systém spousti jednotlivé nahravani paralelné. Informace
dilezité pro nahravani pomoci avrdude si systém nacte z databdze. Pokud
tyto informace chybi, pouzije nastaveni pomoci dané prepinaci -b, -c a -m.
Tento prikaz ma nésledujici parametry:

e bez prepinace nazvy zarizeni, do nichz se ma program nahrat
e -t zadani hex souboru k nahrani do zarizeni
e -h napovéda pro tento prikaz

e -b baud rate se nastavi globalné pro vsSechna zarizeni, do kterych se
nahrava
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e -m typ mikroprocesoru, ktery je na Arduino zarizeni
e -c programator, ktery se pouzije k nahravani aplikace do Arduino zafizeni,

e -i IP adresa zarizeni s pripojenymi Arduiny a uzivatelské jméno uctu
zalizeni ve formatu user@ip_address, nebo pouze IP adresa pro pouziti
vychoziho uzivatelského uctu

e -p heslo do databéaze

e -u uzivatelské jméno k datab&zi

o -T IP adresa databazového serveru

e -k SSH soukromy kli¢

e -l nazev login_path piihlaseni do MySQL databaze

Povinnymi pfepinaci jsou: -t pro zadani nahravaného souboru, prihlaseni k da-
tabézi (bud pomoci loginy_path nebo uZivatelskym jménem a heslem) a -i
IP adresa zafizeni s pripojenymi Arduiny. Ostatni prepinace méni nastaveni
oproti vychozim konfiguracnim hodnotam, anebo pokud hodnoty nejsou k dis-
pozici (-b, -¢c a -m). Pro nahravani aplikaci pfimo ze zafizeni s pfipojenymi
arduiny slouzi skript load_to_arduino.sh. Na rozdil od ,,serverové verze*, nema
pristup k databazi a nemuze tedy vyuzivat doplnéni informaci pro avrdude.
Z toho divodu umoznuje nahravani pouze na jedno zarizeni. Nastaveni je
podobné jako u predchoziho piikazu (neobsahuje prepinace pro pripojeni).

B.4.3 Pridani linuxového zarizeni

Prvni autentizace zafizeni probihd pomoci skriptu first_login.sh, ktery posle
zafizeni vefejny klic. Od této chvile je mozné se pripojit k zafizeni pomoci
kli¢i. Tento skript je nutné spustit rucné ze serveru, protoze vyzaduje, aby
uzivatel zadal heslo k zarizeni. Tento pfikaz ma nasledujici parametry:

e -iIP adresa a uzivatelské jméno uctu zarizeni ve formatu user@ip_address,
nebo pouze IP adresa pro pouziti vychoziho uzivatelského tctu
e -k SSH verejny kli¢
e -h napovéda pro tento prikaz
Povinnym pfepinacem je -i pro zadani adresy zarizeni. Zatizeni se prida po-
moci prikazu insert_robot.sh. Tento skript ovéri pripojeni k zarizeni pomoci

SSH, precte mac adresu a jméno zarizeni, pripadné nastavi nové. Poté prida
zalizeni do databaze. Prikaz vyuziva tyto prepinace:

e -iIP adresa a uzivatelské jméno uctu zarizeni ve forméatu user@ip_address,
nebo pouze IP adresa pro pouziti vychoziho uzivatelského actu
e -l nazev login_path prihlaseni do MySQL databaze

e -h napovéda pro tento prikaz
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e -p heslo do databaze

e -u uzivatelské jméno k databazi

e -t IP adresa databazového serveru
e -k SSH soukromy kli¢

e -n prezdivka pro zarizeni, pod kterou ho lze vyhledat v systému a lze
pomoci ni nahravat do néj aplikace. Pokud neni pouzita, skript se zepté
zalizeni na jméno

Povinnymi prepinaci jsou: piihlaseni k databézi (bud pomoci login_path nebo
uzivatelskym jménem a heslem) a -i IP adresa zafizeni. Ostatni pfepinace méni
nastaveni oproti vychozim konfiguracnim hodnotam

B.4.4 Nahrani programu do zarizeni a jeho spusténi

Pro nahrani souboru do zarizeni slouzi skript s ndzvem run_on_robot.sh, ktery
posle zarizeni aplikaci ke spusténi a vzdalené aplikaci spusti. Skript podporuje
spousténi C++, C, python kédu a spusténi spustitelné aplikace (napr. skript,
preloZzend binarni aplikace, ...). Robot NAO neobsahuje prekladace g++ a
gee. Piikaz vyuziva tyto prepinace:

e -iIP adresa a uzivatelské jméno uctu zatrizeni ve formatu user@ip_address,
nebo pouze IP adresa pro pouziti vychoziho uzivatelského actu

e -h napovéda pro tento prikaz

e -k SSH soukromy kli¢

e -t zadani souboru k nahréani do zafizeni

e -CPP kéd se prelozi pomoci g++ se standartem -std=c+-+11 a spusti
se

e -C k&d se prelozi pomoci gee a spusti se
e -P kéd se spusti pomoci python interpretu
e -R pouze spusti danou aplikaci

Povinné prepinace jsou: -i pro adresu zafizeni, -t pro zadani souboru k nahrani
a prepinac¢ pro typ souboru.

B.4.5 Reset zarizeni

K provedeni restartu slouzi skript s nazvem restart_device.sh. Tento skript umi
také zarizeni vypnout. Dulezité je zkontrolovat zda uzivatel, na kterého jsme
prihlaseni, muze provadét restart a vypnuti zafizeni. Jinak je nutné upravit
nastaveni. Prikaz vyuziva tyto prepinace:

e -iIP adresa a uzivatelské jméno uctu zarizeni ve formatu user@ip_address,
nebo pouze IP adresa pro pouziti vychoziho uzivatelského tc¢tu
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-h nédpovéda pro tento prikaz
-k SSH soukromy kli¢
-D pro vypnuti zafizeni

-R pro restart zarizeni

Povinné prepinace jsou -i pro adresu zafizeni a -R nebo -D

B.4.6 Zaloha zarizeni

Zaloha zatizeni a zaroven i prenaseni souboru ze zafizeni se provadi pomoci
backup_robot.sh. Tento skript prendsi soubory pomoci rsync ze zarizeni na
server. Tento skript ma specidlni méd, ktery slouzi k tvorbé zaplat. Piikaz
vyuziva tyto prepinace:

-1 IP adresa a uzivatelské jméno uctu zarizeni ve formatu user@ip_address,
nebo pouze IP adresa pro pouziti vychoziho uzivatelského uc¢tu

-h népovéda pro tento prikaz
-k SSH soukromy kli¢

-c slozka pro porovnavani se zdrojovou slozkou. Soubory ve zdrojové
slozce jsou porovnany se soubory ve slozce pro srovnani a zmény jsou
preneseny do cilové slozky. Automaticky zapind patch méd. Pro po-
rovnavani soubort je doporuc¢eno pouzit porovnani pomoci kontrolniho
souctu-o cilova slozka.

-b zdrojova slozka na zafizeni, pro zalohu celého zatizeni pouzijte ,, /*
-s pouzij kontrolni soucet pro porovnavani soubori

-0 vystupni slozka na serveru

Povinné prepinace jsou -i pro adresu zafizeni, -o pro cilovou slozku a -b pro
slozku zdrojovou.

B.4.7 Aktualizace zarizené

Aktualizace zafizeni a zaroven prenaseni souboru na zarizeni se provadi po-
moci prikazu send_to_robot.sh. Tento skript prenasi soubory pomoci rsync ze
zatizeni na server. Tento skript ma specidlni mod, ktery slouzi k tvorbé zaplat.
Prikaz vyuziva tyto prepinace:
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e -c slozka pro porovnavani se zdrojovou slozkou. Soubory ve zdrojové
slozce jsou porovnany se soubory ve slozce pro srovnani a zmény jsou
preneseny do cilové slozky. Automaticky zapind patch méd. Pro po-
rovnavani soubortu je doporu¢eno pouzit porovnani pomoci kontrolniho
souctu -o cilova slozka.

e -b zdrojova slozka na zafizeni, pro zalohu celého zafizeni pouZijte ,, /¢
e -s pouzij kontrolni soucet pro porovnavani soubort
e -0 vystupni slozka na serveru

Povinné prepinace jsou -i pro adresu zafizeni, -o pro cilovou slozku a -b pro
slozku zdrojovou.

B.4.8 Instalace aplikace na zarizeni

Instalaci aplikace na robotovi provedeme pomoci skriptu install_app.sh. Tento
skript slouzi k instalaci pouze na roboty NAO nebo zafizeni s linuxovou dis-
tribuci Gentoo. Skript posle instala¢ni soubor robotovi a rozbali ho v jeho
kofenovém adresari. Tim dojde k instalaci aplikace. Instalacni soubor musi
mit tar.gz2 format. Piikaz vyuziva tyto prepinace:

e -iIP adresa a uzivatelské jméno uctu zarizeni ve formatu user@ip_address,
nebo pouze IP adresa pro pouziti vychoziho uzivatelského tc¢tu

e -t tar.gz2 instala¢ni soubor

e -h napovéda pro tento prikaz

e -k SSH soukromy kli¢

Povinné prepinace jsou -i pro adresu zafizeni a -t pro instalac¢ni soubor.

B.5 Seznam souboru

e backup_robot.sh —skript pro zdlohu zarizeni a posildni soubori ze zarizeni.

o check_online_robots.sh — skener ktery pomoci ping zjistuje, ktera zafizeni
jsou online.

 client_arduino.py — klient pro zarizeni s arduiny. Posila serveru informace
o arduinu po pripojeni/odpojeni.

« client.py —klient pro linuxova zafizeni. Posila serveru informace o zafizeni
po spusténi zarizeni.

« client_state.py — klient pro robota NAQO. Posil4 serveru informace o zarizeni
po spusténi zarizeni.

e device.conf — konfigura¢ni soubor zafizeni.
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first_login.sh — skript pro prvni pripojeni na zafizeni. ZajiStuje vyménu
kli¢a.

get_robot_name.py — vrati jméno zafizeni. Jind implementace pro robota
NAO a ostatni zafizeni.

set_robot_name.py — skript nastavi jméno robotovi. Jind implementace
pro robota NAO a ostatni zarizeni.

get_device_type.py — ziska typ zarizeni.

insert_arduino.sh — skript pro vlozeni arduina do databéaze a jeho pojme-
novani.

insert_robot.sh — skript pro vlozeni linuxového zafizeni do databize a
jeho pripadné pojmenovani.

install_app.sh — skript ktery nainstaluje danou aplikaci na robota NAO
nebo zafizeni s gentoo.

load_to_arduino_from_server.sh — skript nahraje hex aplikaci do arduino
zalizeni ze serveru.

load_to_arduino.sh — skript nahraje hex aplikaci do arduino zarizeni ze
zalizeni s pripojenymi arduiny.

plug_in_script.sh — skript registrujici do databaze pripojeni arduino za-
tizeni. Je spoustén pomoci server.py.

plug.log — logovaci soubor ktery zaznamenava pripojend zarizeni k ser-
veru.

plug_out_script.sh — skript registrujici do databéize odpojeni arduino
zalizeni. Je spoustén pomoci server.py.

restart_device.sh — skript slouzici k restartovani/vypinani zatizeni.
rms_server.conf — konfigura¢ni soubor pro skripty.

robot_login_sf.sh — skript registrujici do databaze pripojeni linux zarizeni.
Je spoustén pomoci server.py.

run_on_robot.sh — skript spusti na zarizeni danou aplikaci nebo ptelozi
a spusti dany kod (C++, C, python).

send_to_robot.sh — skript posle na zarizeni dany soubor. Podporuje také
obnoveni ze zalohy.

server.conf — konfiguracni soubor pro server.py.

server.py — server prijimajici informace o pripojeni od jednotlivych kli-
entt.



PRILOHA C

Obsah prilozené SD karty

readme.tXt . oovitiii i e struény popis obsahu SD karty

| install packages..........ciiiiiiiiiinnn... instala¢ni balicky systému

| _server files........ soubory které jsou v systému umistnéné na serveru

| pfiruCka.pdf ......... ..o ool uzivatelskd piirucka systému
| _src

11 o 3 zdrojové kédy implementace

conf ..o konfiguracni soubory

PYLROD. ¢ oot python skripty/programy

bash .. e bash skripty

theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX

I =3 PP text prace

| BP_Kola¥ Petr 2018 pdf o text prace ve formatu PDF
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