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Systém pro hromadnou správu
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Abstrakt

Tato práce se zabývá návrhem a vytvořeńım systému pro správu robot̊u NAO,
linuxových zař́ızeńı a vývojových desek Arduino. Navržený systém je schopný
spouštět aplikace na zař́ızeńıch, vytvářet zálohy zař́ızeńı, restart zař́ızeńı, de-
tekovat online zař́ızeńı a daľśı funkce. Literárńı rešerše se zabývá analýzou
možnost́ı identifikace jednotlivých zař́ızeńı, otázkou bezpečného spojeńı se
zař́ızeńım a efektivńıho přenosu soubor̊u mezi zař́ızeńım a uživatelem. Umož-
ňuje také napojeńı na webový portál, který obsluhuje systém. Systém ob-
sahuje možnost přiděleńı jména Arduino zař́ızeńı, tato možnost neńı běžná
u podobných systémů. Př́ıloha práce obsahuje uživatelskou př́ıručku systému.

Kĺıčová slova systém správy robot̊u, robot NAO, správa vývojových desek
Arduino, laboratoř robot̊u ČVUT, Linux, záloha robotických zař́ızeńı, identi-
fikace Arduino zař́ızeńı, SSH, udev
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Abstract

This thesis deals with design and develop system for the managing NAO ro-
bots, linux devices and develob Arduino boards. The designed system is able
to run the application, create backup of the devices, restart devices, and pro-
vide more functions. The literature search is about analyzing possibilities of
identification various devices, question of secure connection with device and
effective transfer of files between device and user. It enables to join with the
web portal, which handles to the system. The system allows to give a name
to Arduino device, this feature is not common in similar systems. Attachment
of thesis contains user reference book for the system.

Keywords Robot management system, NAO robot, Arduino boards ma-
nagement, CTU robot laboratory, Linux, backup of robotic devices, identifi-
cation of Arduino boards, SSH, udev
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2.1 Současný stav . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
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B.2 Udevadm nástroj pro správu udev . . . . . . . . . . . . . . . . 43
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2.2 Architektura systému. . . . . . . . . . . . . . . . . . . . . . . . . . 14
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Úvod

Ve světe se neustále zvyšuje počet inteligentńıch zař́ızeńı a s jejich rostoućım
počtem rostou také nároky na jejich správu. To vede ke vzniku systémů, které
dokážou takováto zař́ızeńı spravovat. Specifickou aplikaćı těchto systémů jsou
vývojové a výukové laboratoře. Po takovýchto systémech je požadováno, aby
dokázaly zajistit snadnou výměnu softwaru v zař́ızeńıch, jednoduché spouštěńı
aplikaćı na zař́ızeńıch a zálohu dat. To vše při vysokém stupni zabezpečeńı.

Rozš́ı̌reńı výuky robotizace na ČVUT FIT vede k nutnosti vytvořeńı ta-
kového systému pro správu robot̊u a Arduino zař́ızeni. Tato zař́ızeńı se budou
využ́ıvat k výuce v nových laboratoř́ıch inteligentńıch vestavných systémů.
V budoucnu bude nakoupeno několik nových robot̊u založených na systému
Linux a také několik r̊uzných Arduino zař́ızeńı. V této práci se zabývám
připojováńım těchto robot̊u a Arduino zař́ızeńı do systému pro jejich správu.
Tento systém bude využ́ıván studenty a vyučuj́ıćımi FIT. Systém výrazně
ulehč́ı hodnoceńı student̊u a zjednoduš́ı nahráváńı softwaru do robot̊u a obecně
práci s těmito zař́ızeńımi. Téma jsem si zvolil z d̊uvodu absence podobného
systému na fakultě a také pro sv̊uj zájem o tato zař́ızeńı.

V práci se zabývám analýzou možnost́ı identifikace jednotlivých zař́ızeńı,
dále se zabývám metodami připojeńı jednotlivých zař́ızeńı do systému, př́ıstu-
pem systému k databázi a bezpečným přenosem dat mezi zař́ızeńımi a ser-
verem. Tato bakalářská práce je součást́ı projektu rozsáhlého informačńıho
systému laboratoře vestavných systémů, který umožńı student̊um přistupovat
k zař́ızeńım přes webový portál. Př́ımo navazuje na práci studenta Dana Za-
tloukala, který se zabývá vytvořeńım databáze pro tento systém a implemen-
taćı jádra webového systému, a Erika Zatloukala, který vytvář́ı vzhled toho
webu a uživatelské prostřed́ı.
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Kapitola 1
Ćıl práce

Ćılem rešeršńı části práce je nastudováńı potřebných technologíı k vytvořeńı
bezpečného a efektivńıho systému s jednoznačnou identifikaćı zař́ızeńı, zejména
protokolu SSH pro bezpečné propojeńı jednotlivých robot̊u se serverem a
programu rsync pro efektivńı přenos dat a vytvářeńı záloh zař́ızeńı. Jedńım
z d́ılč́ıch ćıl̊u je také prozkoumat možnosti jednoznačné identifikace zař́ızeńı
typu Arduino a linuxových zař́ızeńı a rozpoznáńı připojeńı takového zař́ızeńı
v systému.

Ćılem praktické části je na základě zjǐstěných skutečnost́ı vybrat vhodná
řešeńı pro systém a na jejich základě systém realizovat. Ćılem je, aby reali-
zovaný systém splňoval požadavky na jednoznačnou identifikaci instanćı, jed-
noduché přenášeńı soubor̊u mezi poč́ıtačem a serverem, podporoval instalaci
aplikaćı, spouštěńı aplikaćı a zálohu zař́ızeńı. Součást́ı požadavk̊u je vytvořit
rozhrańı systému, které bude snadno napojitelné na vznikaj́ıćı webové roz-
hrańı.
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Kapitola 2
Analýza a návrh

2.1 Současný stav

V současnosti při výuce v laboratoř́ıch katedry č́ıslicového návrhu neexistuje
systém pro hromadnou správu linuxových zař́ızeńı nebo zař́ızeńı Arduino.
Studenti nahrávaj́ı software do konkrétńıch zař́ızeńı, ke kterým jsou př́ımo
připojeńı.

V př́ıpadě robota NAO se nahráváńı softwaru provád́ı pomoćı aplikace
Choregraphe nebo se př́ımo nahrává do robota pomoćı SSH připojeńı. Při
nahráváńı pomoćı Choregraphe může student vybrat robota z nab́ıdky podle
jeho jména nebo jeho IP adresy. Po připojeńı k robotovi již může vytvářet
r̊uzné scénáře pro chováńı robota a pomoćı tlač́ıtka ”Play“ je do něj nahrát.
Pokud student chce nahrávat software do robota NAO přes SSH muśı znát
jeho IP adresu a heslo k uživatelskému účtu. Mnoho uživatelských účt̊u je
náročné na správu. Nyńı je k dispozici pouze jeden robot a neńı problém si
pamatovat př́ıstupové údaje a adresu robota. Př́ı̌st́ı rok však bude laboratoř
vybavena novými roboty a současný př́ıstup již bude nevhodný.

Při nahráváńı do Arduino desek se použ́ıvá Arduino IDE[2]. Studenti
nahrávaj́ı do jednotlivých vývojových desek připojených př́ımo k poč́ıtači. Toto
řešeńı je pro výuku vyhovuj́ıćı. Problém nastává ve specifických př́ıpadech, kdy
je třeba nahrávat software do v́ıce zař́ızeńı najednou nebo pokud je připojeno
k poč́ıtači v́ıce vývojových desek. Po připojeńı jsou jednotlivé Arduino desky
pojmenované pouze názvem portu a názvem typu zař́ızeńı. Identifikaci Ar-
duino desky lze provést pomoćı tlač́ıtka ”Źıskat informace o Desce“, které
přečte deskriptory zař́ızeńı a zobraźı některé informace (VID, PID, název
desky a př́ıpadné sériové č́ıslo desky). V př́ıpadě desek stejné výrobńı řady
tedy zbývá rozlǐseńı pouze pomoćı sériového č́ısla, které neńı pro člověka vždy
jednoduché rozlǐsit a nav́ıc neńı sériové č́ıslo vždy uvedeno. Arduino IDE ne-
podporuje nahráváńı do skupiny desek a nahráváńı do mnoha desek může být
časově náročné.

Ostatńı linuxová zař́ızeńı typu Raspberry Pi a podobné se použ́ıvaj́ı in-
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2. Analýza a návrh

dividuálně, proto pro ně nejsou žádné specifické postupy pro použit́ı v labo-
ratoř́ıch č́ıslicového návrhu.

2.2 Existuj́ıćı řešeńı správy robot̊u

Většina vývojových laboratoř́ı použ́ıvá systémy pro správu chytrých zař́ızeńı.
Většinou se jedná o systémy vyv́ıjené na mı́ru jednotlivým laboratoř́ım, s jasně
specifikovanými požadavky a optimalizované pro dané použit́ı. Součást́ı těchto
systémů jsou rozsáhlé monitorovaćı funkce, které slouž́ı ke kontrole zař́ızeńı a
k laděńı nahraného softwaru.

Na druhé straně jsou univerzálńı systémy pro širokou veřejnost. Tyto
systémy nab́ızej́ı široké využit́ı at’ už v domácnostech nebo ve školách. Většinou
se jedná o cloudová řešeńı, která jsou př́ıstupná zdarma, či za malý poplatek
(kolem 1$ za měśıc). Tato řešeńı často poskytuj́ı také monitorovaćı funkce
zař́ızeńı a editor kódu.

2.2.1 Arduino Create

Arduino Create[3] je cloudová aplikace od společnosti Arduino.cc. Nab́ıźı mož-
nost tvorby sketch̊u v online editoru, jejich import do cloudu a snadné vy-
hledáváńı jednotlivých sketch̊u. Při tvorbě projekt̊u pomůže Library manager,
který obsahuje nejnověǰśı sadu knihoven bez nutnosti instalace. Do Library
manageru je možné přidávat vlastńı knihovny. Součásti aplikace je i sériový
monitor, který umožnuje monitorovat komunikaci po sériové lince a pośılat
zprávy do zař́ızeńı. Instalace Arduino Creat Agentu umožńı rozpoznávat při-
pojené desky k poč́ıtači a nahrávat software do zař́ızeńı př́ımo z webového
prohĺıžeče. Cloudový editor představuje ořezaný editor z desktopové verze
(např́ıklad neumı́ exportovat *.hex soubory nebo specifikovat programátor pro
zař́ızeńı). Velkou výhodou cloudového řešeńı je napojeńı na Arduino Project
Hub, který obsahuje mnoho návod̊u a inspiraćı pro projekty.

Součást́ı Arduino Creat je i Arduino Cloud pro správu nejen Arduino
Cloud zař́ızeńı (jako je např́ıklad ARDUINO MKR1000, nebo je možné ta-
kové zař́ızeńı vytvořit pomoćı WIFI shield 101), ale i zař́ızeńı Raspberry Pi,
UP2 Board, BeagleBone nebo i pro některá zař́ızeńı založená na ARM a Intel
x86 procesorech (teoreticky i robot Nao, ale tuto variantu jsem netestoval).
Zař́ızeńı (testováno na Raspberry Pi) je po zadáńı IP adresy a př́ıstupových
údaj̊u přidáno do Device manageru. Zde je možno zař́ızeńı pojmenovat, a
pokud je online, lze o něm źıskávat informace (např. volné mı́sto v zař́ızeńı
nebo informace o připojeńı k śıti). Do kompatibilńıch zař́ızeńı je také možno
nahrávat software, instalovat aplikace nebo spravovat repositář. Ze zař́ızeńı,
která podporuj́ı Arduino Cloud, jde č́ıst informace ze senzor̊u.

Jako nevýhodu spatřuji ńızkou uživatelskou rozšǐritelnost tohoto systému
o nové funkce a špatnou detekci online zař́ızeńı (bylo zaznamenáno při tes-
továńı na Raspberry Pi). Naopak jako výhodu bych zmı́nil komponentu Cre-
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ative Technologies in the Classroom[4], která slouž́ı k výuce programováńı
Arduino zař́ızeńı. Komponenta umožnuje snadnou komunikaci mezi učiteli a
studenty.

2.2.2 Dataplicity

Dataplicity[5] je aplikace, která umožňuje vzdálený př́ıstup k Raspberry Pi.
Aplikace poskytuje zabezpečené spojeńı přes HTTPS k Dataplicity agentu,
který běž́ı na zař́ızeńı. Agent umožňuje př́ıstup k zař́ızeńı pomoćı vzdáleného
shellu, který běž́ı bud’ v aplikaci, nebo na webové stránce. Pomoćı něj pak
lze zař́ızeńı ovládat podobně jako přes SSH, ale bez nutnosti složité konfi-
gurace a vytvářeńı spojeńı. Daľśı vlastnost́ı Dataplicity je možnost vytvořit
tzv. ” černou d́ıru“[6], která umožňuje zobrazit webovou stránku, kterou lze
vytvoř́ıt a vystavit na portu 80 na Raspberry Pi. Ta pak může zobrazovat
r̊uzné informace o zař́ızeńı. Součást́ı aplikace je i možnost nadefinovat si r̊uzné
akce, které pak pouhým stisknut́ım tlač́ıtka vykonaj́ı uživatelem nadefinované
př́ıkazy. K tvorbě akćı je možno využ́ıt i r̊uzné progress bary, posuvńıky nebo
textová pole. V aplikaci lze také provést diagnostiku zař́ızeńı a opravit ho.
Dále aplikace umožňuje přidáńı r̊uzných nástroj̊u, které jsou však zpoplatněny.
Aplikace umožňuje připojeńı jednoho zař́ızeńı zdarma s omezenými funkcemi.
Daľśı zař́ızeńı a prémiové funkce, mezi které bohužel patř́ı i možnost SCP
přenosu souboru, jsou zpoplatněné. Dataplicity poskytuje jednoduché REST
API pro správu zař́ızeńı a uživatelského účtu.

Hlavńı výhodou Dataplicity je jistě vzdálený př́ıstup k shell. Daľśı výhodou
může být definováńı vlastńıch akćı. Jako nevýhodu spatřuji složitý přenos
soubor̊u do zař́ızeńı a z něj, který je nav́ıc vázán na zpoplatněnou verzi.

2.3 Identifikace zař́ızeńı

Pro rozpoznáńı zař́ızeńı, která budou připojena k systému, muśı systém umět
rozpoznat jednotlivá zař́ızeńı pomoćı rozpoznávaćıho znaku. Tento znak je
složitěǰśı nalézt předevš́ım u velmi jednoduchých zař́ızeńı, která maj́ı omezenou
pamět’ a omezený př́ıstup k ńı.

Arduino zař́ızeńı poskytuj́ı několik možnost́ı identifikace, přičemž ne všech-
ny jsou podporovány všemi deskami. Podle zdroje[7] jsou hlavńımi metodami:

• Sériové č́ıslo FTDI převodńıku sériové linky. To může být přečtené po-
moćı ovladače od FTDI[8], který poskytuje API pro správu zař́ızeńı.
Nové Arduino desky již tento převodńık nevyuž́ıvaj́ı.

• Speciálńı hardwarový čip (obrázek 2.1), který obsahuje unikátńı iden-
tifikačńı údaje zapsaný většinou v EEPROM. Tento čip komunikuje se
zař́ızeńım např. pomoćı I2C. Nevýhodou tohoto řešeńı je, že čip zab́ırá
piny na desce.
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Obrázek 2.1: Hardwarový ID čip[1].

• Zápis vlastńıho identifikačńıho č́ısla do paměti EEPROM. Tento př́ıstup
je nejjednodušš́ı, stač́ı zapsat ID na vhodnou adresu paměti, ta však
může být přepsána při běžném použ́ıváńı desky. Daľśı nevýhodou je
že některé zavaděče (např. Optiboot) nepodporuj́ı čteńı EEPROM ze
strany poč́ıtače.

• Sériové č́ıslo jako usb device descriptor. Převodńık sériové linky obsahuje
device deskriptory, které popisuj́ı samotné zař́ızeńı. Některá Arduina
kromě údaj̊u potřebných pro popis daného typu zař́ızeńı (VendorID,
ProductID) a zároveň d̊uležitých pro nahráváńı softwaru do zař́ızeńı,
obsahuj́ı také sériové č́ıslo zař́ızeńı. Zař́ızeńım, která tento deskriptor
neobsahuj́ı a maj́ı převodńık sériové linky, může být tento deskriptor
změnou firmwaru doplněn.

• Vložeńı sériového č́ısla do zavaděče. Tato metoda je nejuniverzálněǰśı a
podporuje i zař́ızeńı, která neobsahuj́ı vlastńı sériový převodńık. Zároveň
ale patř́ı k těm složitěǰśım.

Identifikace zař́ızeńı robot̊u NAO a ostatńıch linuxových zař́ızeńı je velmi roz-
manitá. Může být prováděna např́ıklad:

• identifikaćı na základě sériového č́ısla komponenty (CPU, HDD, . . . )

• MAC adresou śıt’ového rozhrańı (speciálńı, př́ıpad předešlé varianty)

• zápisem sériového č́ısla do konfiguračńıho souboru

• pomoćı pevné IP adresy

Robot NAO nav́ıc obsahuje dvě speciálńı sériová č́ısla a to sériové č́ıslo jeho
hlavy a sériové č́ıslo těla. Bohužel tato č́ısla nejdou přeč́ıst pomoćı NAOqi api.
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2.4 udev

Důležitou schopnost́ı systému je rozpoznáńı připojeńı zař́ızeńı. V př́ıpadě Ar-
duino zař́ızeńı je toho dosaženo pomoćı manažeru udev (userspace /dev)[9].
Tento manažer spravuje bloková a textová zař́ızeńı v adresáři /dev. Manažer
se skládá ze tř́ı část́ı démonu udevdm, udev pravidel a nástroje udevadm pro
správu udev. Démon naslouchá jádru systému a zachytává od něj zprávy (ue-
vent). Tyto zprávy jsou přenášeny pomoćı socketu Netlink. Na základě těchto
zpráv pak spoušt́ı jednotlivé akce, které jsou dány udev pravidly. Informace
o zař́ızeńı čte udev z /sys, kde jsou pomoćı sysf (pseudo souborový systém)
přenášeny z prostoru jádra do uživatelského prostoru.

Pomoćı udev pravidel[10] si můžeme vytvořit vlastńı pravidla pro zař́ızeńı.
Pravidla pro udev jsou umı́stěna v /etc/udev/rules.d nebo v /lib/udev/
rules.d (zde se nacházej́ı výchoźı pravidla pro systém). Vhodněǰśı je umı́st’ovat
pravidla do /etc/udev/rules.d. Pravidla umı́stěná v /etc/udev/rule maj́ı
vyšš́ı prioritu. Priorita se ř́ıd́ı také podle názvu souboru pravidla. Formát
názvu je ”98-name of rule.rules“. Kde 98 je priorita pravidla (priorita pra-
videl je ř́ızena lexikálně, č́ım nižš́ı, t́ım se pravidlo vykoná dř́ıv a může být
přepsáno jiným), následuje název pravidla a př́ıpona pro pravidla ”.rules“.
Samotná pravidla obsahuj́ı ”kĺıčové hodnoty“, podle kterých se určuje, kdy
se pravidlo spust́ı a také dané akce, které se provedou po spuštěńı. Kĺıčové
hodnoty mohou být atributem zař́ızeńı (attr), systémovou proměnou (env),
typem akce (remove/add), názvem subsystému (subsystem), názvem zař́ızeńı,
které mu přǐradil systém (kernel) a daľśı. Pokud uvede název kĺıčové hodnoty
s koncovkou ”s“, pak se vztahuje nejenom na dané zař́ızeńı, ale i na rodičovská
zař́ızeńı (je vhodné využ́ıt tuto koncovku, protože málo kdy jsou veškeré in-
formace dostupné př́ımo z koncového zař́ızeńı). Udev pravidla dále také obsa-
huj́ı r̊uzné proměnné např. proměnou pro výstup ze spuštěného programu(%c)
nebo název zař́ızeńı přǐrazeného systémem (%k). Akce mohou spouštět pro-
gram (RUN, PROGRAM), nač́ıst modulu, vytvořit symbolický název zař́ızeńı
(SYMLINK), nastavovat práva př́ıstupu k zař́ızeńı (CHMOD) a daľśı.

Pro testováńı pravidel a jejich laděńı lze využ́ıt správce udevadm[11]. Tento
správce obsahuje mnoho nástroj̊u. Pro tvorbu udev pravidel se hod́ı nástroj
info, který zobraźı atributy nebo proměnné zař́ızeńı. Pro zobrazeńı zpráv,
které zaśılá jádro, slouž́ı nástroj monitor. Pro nastaveńı udev démona slouž́ı
nástroj control, který umı́ nastavit např. časové limity pro odezvu démona
nebo znovu nač́ıst změněná pravidla. Správce ještě obsahuje nástroje pro tes-
továńı pravidel (test), sledováńı fronty zař́ızeńı (settle) a spouštěńı událost́ı
(trigger).
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2.5 Protokol SSH

Tato kapitola čerpá ze zdroj̊u [12] a [13]
Protokol SSH umožňuje bezpečné spojeńı s jednotlivými zař́ızeńımi. Protokol
existuje ve dvou verźıch SSH–1 a SSH–2. SSH–1 je zastaralou verźı, která je
náchylná na útoky ”Man in the midle“ a je nahrazena verźı SSH–2. Proto-
kol využ́ıvá šifrované spojeńı mezi klientem a serverem. Pokud je na zař́ızeńı
spuštěn SSH server, který ve výchoźım stavu naslouchá na portu 22, je možné
se k němu připojit pomoćı klienta. Při zahájeńı komunikace se využ́ıvá asy-
metrické šifrováńı a po zasláńı kĺıče klientem se začne použ́ıvat symetrické
šifrováńı. Po zahájeńı šifrované komunikace následuje autentizace klienta, která
může být provedena několika zp̊usoby, nejčastěji se využ́ıvá autentizace po-
moćı hesla a uživatelského jména nebo pomoćı kĺıč̊u. Přenos dat prob́ıhá na
několika vrstvách[14]. Prvńı vrstvou je transportńı vrstva, která se použ́ıvá
k počátečńı výměně kĺıč̊u, nastavěńı parametr̊u přenosu a poté k přenosu
šifrovaných dat. Zajǐst’uje integritu přenášených dat, jejich zašifrováńı a od-
šifrováńı a př́ıpadnou kompresi. Daľśı vrstvou je vrstva pro autentizaci uživatele,
která předává serveru autentizačńı údaje o klientovi. Tato vrstva se využ́ıvá
po ustanoveńı zabezpečeného spojeńı a využ́ıvá toto spojeńı. Posledńı vrstvou
je vrstva připojeńı. Po připojeńı jsou přenášeny transportńı vrstvou r̊uzné SSH
kanály (slouž́ıćı k obsluze r̊uzných terminál̊u nebo služeb). Tato vrstva slouž́ı
k otv́ıráńı nových kanál̊u, k jejich předáváńı jednotlivým službám a ř́ızeńım
jejich toku. Po autentizaci je pak možné na serveru spouštět r̊uzné př́ıkazy
a přistupovat k jeho soubor̊u jako běžný uživatel. Server naopak nemůže nic
spouštět na připojeném klientu. Pro sńıžeńı rizika útoku MITM umožňuje
SSH podepsáńı serverových i klientských kĺıč̊u pomoćı certifikát̊u.

2.5.1 Vytvořeńı spojeńı

Při vytvářeńı spojeńı se nejprve klient připoj́ı pomoćı TCP k serveru na port
22. Následně si se serverem vyměńı informace d̊uležité pro spojeńı a server
se prokáže svým otiskem. Tento otisk je většinou odvozen od veřejného kĺıče
serveru[15]. Po prvńım přihlášeńı se ulož́ı do souboru known host. Při změně
otisku se klient odmı́tne připojit k serveru, změna může indikovat útok MITM
(může se však také jednat jen o změnu kĺıče serveru). Poté co se server a klient
shodne na metodě symetrické šifrováńı (využ́ıvá šifry aes, 3des, twofish, . . . )
a na metodě zajǐstěńı integrity dat (hašovaćı algoritmy md5 a sha ), klient
vygeneruje náhodný kĺıč a dojde k výměně kĺıč̊u k symetrickému šifrováńı. Při
výměně kĺıč̊u se použ́ıvá Diffie–Hellman̊uv algoritmus (RSA v protokolu SSH–
1). Poté co došlo k výměně kĺıč̊u, prokáže se server zasláńım zprávy zašifrované
symetrickou šifrou. Nyńı bylo vytvořené zabezpečené spojeńı, které umožnuje
bezpečnou autentizaci k serveru a předáváńı dat.

10



2.6. rsync

2.5.2 Metody autentizace

Nejběžněǰśı metodou autentizace je autentizace pomoćı hesla a uživatelského
jména. Při této autentizaci zašle klient autentizačńı údaje přes zabezpečené
spojeńı. Server ověř́ı údaje, a pokud souhlaśı, povoĺı př́ıstup uživateli k ser-
veru. Pokud ne, může server zažádat o znovu zadáńı autentizačńıch údaj̊u. Au-
tentizace pomoćı hesla je nevyhovuj́ıćı k automatickému připojováńı, protože
př́ıkazu ssh nezle předat hesla přes standardńı vstup ani pomoćı přeṕınače.

Připojeńı pomoćı SSH kĺıč̊u je bezpečněǰśı metodou. Nedocháźı při ńı
k přenosu hesla. Ověřeńı prob́ıhá pomoćı spárované dvojice kĺıč̊u (veřejný
a soukromý), které jsou spárovány pomoćı šifrovaćıho algoritmu rsa (daľśı
možnosti jsou dsa, ecdsa a ed25519). Nejprve je vytvořena pomoćı př́ıkazu ssh-
keygen dvojce kĺıč̊u. Při vytvářeńı můžeme zvolit pro soukromý kĺıč ochranu
heslovou fráźı. Heslová fráze muśı být zadána před použit́ım kĺıče a chráńı tak
kĺıč proti odcizeńı. Heslová fráze může být uložena v paměti pomoćı agentu
(např. keychain) a neńı ji tedy nutné zadávat při vytvářeńı spojeńı (fráze
je držena v paměti tedy po restartu zař́ızeńı je ztracena). Veřejný kĺıč může
být zaslán serveru přes zabezpečené spojeńı, kdy byl klient prvně autenti-
zován pomoćı hesla, nebo může být přenesen i jiným zp̊usobem. K přenosu
kĺıč̊u může být také použit program ssh-copy-id. Kĺıče jsou na serveru uloženy
v souboru authorized keys. Samotná autentifikace prob́ıhá tak, že server vy-
generuje náhodný řetězec, který pošle klientovi. Následně klient kĺıč zašifruje
svým soukromým kĺıčem a pošle zašifrovaná data zpátky serveru. Pokud se
podař́ı serveru zaslaná data rozšifrovat, prokáže tak, že klient zná soukromý
kĺıč, a povoĺı mu př́ıstup.

Rozš́ı̌reńı autentizace pomoćı hesla představuje keyboard-interactive me-
toda[16], která umožnuje modifikaci žádosti od serveru. Umožnuje např́ıklad
překlad požadavku na heslo do lokálńıho jazyka, zadáńı několika hesel nebo
určité nastaveńı spojeńı.

Autentizace pomoćı GSSAPI[17] (Generic Security Service Application
Programming Interface) je metoda jak si vytvořit vlastńı mechanismus přihlá-
šeńı pomoćı GSSAPI. Tato metoda je často spojována s protokolem Kerberos.

2.6 rsync

Tato kapitola čerpá ze zdroje [18]
Rsync je nástroj pro pokročilou synchronizaci a přenos soubor̊u. K přenosu dat
přes śıt’ se může využ́ıt zabezpečený kanál, který vytvář́ı SSH nebo je možné
vytvořit samostatný rsync server. Hlavńı výhodou rsync je ušetřeńı datového
toku t́ım, že při koṕırováńı souborových struktur přesouvá pouze soubory,
které se lǐśı od soubor̊u, jež jsou v ćılové struktuře. K tomuto docháźı typicky
při zálohováńı systémů. Při tomto použit́ı dokáže rsync významně ušetřit ob-
jem přenášených dat d́ıky použit́ı delta algoritmu. Tento algoritmus je zjed-
nodušeně založen na rozděleńı soubor̊u na části, vytvořeńı kontrolńıch součt̊u
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těchto část́ı a porovnáváńı jejich kontrolńıch součt̊u. Rsync při koṕırováńı
umožňuje zapnout pokročilou kompresi, č́ımž ještě v́ıc sńıž́ı datový tok. Ob-
sahuje také mnoho nástroj̊u vhodných pro zálohu dat a efektivńı koṕırováńı,
např́ıklad pro vytvářeńı záplat, obnoveńı z bod̊u zálohy, zachováváńı práv,
čas̊u modifikace a mnoho daľśıch.

2.7 Analýza požadavk̊u a nástin řešeńı

Na základě požadavk̊u ze zadáńı práce a požadavk̊u, které vzešly z konzultaćı
s vedoućım práce, byla vypracována základńı funkcionalita systému, kterou
systém zprostředkovává webovému portálu. Tyto požadavky jsou zprostřed-
kovávány pomoćı skript̊u, které jsou uloženy na serveru. Tyto požadavky jsou:

• Snadné napojeńı na webové rozhrańı

Skripty jsou psány pro bash interpret. Tento interpret je na serveru
umı́stěn v /usr/local/bin/. Webový portál, který využ́ıvá PHP, může
spouštět tyto skripty, nastavovat je pomoćı přeṕınač̊u a předávat jim po-
moćı přeṕınač̊u uživatel̊uv vstup. Tyto přeṕınače vyžaduj́ı mezeru mezi
přeṕınačem a hodnotou. Skripty obsahuj́ı omezenou kontrolu vstup̊u a
základńı prvky zabezpečeńı. Přesto některé prvky zabezpečeńı muśı být
zprostředkovány ze strany jádra portálu (např. při přenášeńı soubor̊u by
si uživatel mohl vybrat pro přeneseńı jakýkoliv soubor, ke kterému má
skript př́ıstup).

• Implementace systému pro systém Linux

Na centrálńım serveru běž́ı operačńı systém FreeBSD ve verzi 11.1. Na
připojených zař́ızeńı se předpokládá velká rozmanitost linuxových distri-
bućı. Na robotu NAO běž́ı linuxová distribuce Gentoo a systém využ́ıvá
funkce NAOqi. Některé funkce systému (udev) mohou být závislé na
dané linuxové distribuci a je nutné otestovat funkce systému při připojeńı
nového zař́ızeńı a př́ıpadně upravit vlastnosti systému.

• Jednoznačná identifikace instanćı

Pro identifikaci linuxových zař́ızeńı se použ́ıvá jejich jméno, které je uve-
deno v konfiguračńım souboru zař́ızeńı, a IP adresa, která je nastavena
u těchto zař́ızeńı napevno. Daľśı možnost́ı identifikace těchto zař́ızeńı
představuje MAC adresa zař́ızeńı. Tato možnost identifikace v systému
je a systém si ukládá mac adresu zař́ızeńı, ta ale neńı využita k identifi-
kaci. Pro identifikaci Arduino zař́ızeńı byla vybrána identifikace pomoćı
sériového č́ısla, které je uvedené v usb device deskriptoru. Tato me-
toda představuje jednoduchou možnost spojeńı identifikace zař́ızeńı a
identifikace připojeńı zař́ızeńı pomoćı udev. U zař́ızeńı, které tuto me-
todu nepodporuj́ı (např. arduino Esplora, která se nyńı použ́ıvá k výuce
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2.7. Analýza požadavk̊u a nástin řešeńı

předmětu BI–ARD), bude nutná úprava firmwaru, nebo implementace
nové metody identifikace zař́ızeńı.

• Autentizace prostřednictv́ım certifikátu
Pro autentizaci zař́ızeńı při spojeńı přes SSH byla vybrána metoda za-
bezpečeńı pomoćı kĺıč̊u. Tato metoda přináš́ı výhody předevš́ım při auto-
matickém zpracováńı a zároveň je jednoduchá na implementaci. Možnost
zabezpečeńı kĺıč̊u za použit́ı certifikát̊u byla s vedoućım práce konzul-
tována a bylo shledáno, že v této fázi systému je jej́ı aplikace kompli-
kovaná a jej́ı př́ıpadná implementace byla odložena. Toto bylo učiněno
také z toho d̊uvodu, že zař́ızeńı nemaj́ı př́ıstup k systému a př́ıpadný
útočńık by mohl odcizit pouze data mı́̌ŕıćı na zař́ızeńı.

• Paralelńı nahráváńı firmwaru
Pro nahráváńı firmwaru do zař́ızeńı Arduino se využ́ıvá program avr-
dude. Tento program umožňuje náhrávat hex kód do zař́ızeńı s mikro-
kontrolérem z rodiny avr. Tento typ mikroprocesoru obsahuje většina
Arduin (výjimkou může být např. Arduino Galileo s procesorem x86).
Hex kód je třeba prvně vygenerovat např. pomoćı Arduino IDE. Ten je
přeložen z C kódu, který je vytvořen v IDE pomoćı cross kompilátoru.
Hex kód je pak přenesen na zař́ızeńı, ke kterému jsou připojena Arduina,
a následně je paralelně spuštěn avrdude. Ten nahraje kód do flash paměti
požadovaných Arduin.

• Rozd́ılové aktualizace, přenášeńı soubor̊u mezi poč́ıtačem a
zař́ızeńım
Pro aktualizace kořenového souborového systému je využit program
rsync, pomoćı kterého systém vytvář́ı zálohu zař́ızeńı nebo pośılá data
ze zař́ızeńı. Systém umožňuje vytvořeńı bodu obnovy robota a následné
obnoveńı z této zálohy. Dále systém umožňuje vytvořit záplatu robota
na základě rozd́ıl̊u mezi provedenou zálohou a systémem uvedeným do
nového stavu.

• Instalace aplikaćı na robota NAO
Systém umožňuje instalovat aplikace, které jsou zabaleny ve formátu
tar.gz2. Po rozbaleńı je aplikace nainstalována do kořenového adresáře
zař́ızeńı. Tuto funkci podporuj́ı pouze zař́ızeńı s operačńım systémem
Gentoo (tedy i robot NAO).

• Kontrola stavu zař́ızeńı
Pro webový portál je d̊uležité, aby věděl, zdali je zař́ızeńı ve stavu
online nebo offline. Toho je v systému dosaženo pomoćı dvou mecha-
nismů. Prvńım mechanismem je jednoduchý sken IP adres, který po-
moćı př́ıkazu ping zjǐst’uje stav zař́ızeńı a následně zapisuje stav zař́ızeńı
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2. Analýza a návrh

Obrázek 2.2: Architektura systému.

do databáze. Druhá metoda využ́ıvá aplikace typu server bež́ıćıho na
centrálńım serveru, který naslouchá na daném portu a registruje zař́ızeńı,
ze kterých byl vyslán požadavek na registraci k serveru.

2.8 Návrh systému

Po konzultaci s vedoućım práce byla navrhnuta základńı architektura systému,
kterou můžete vidět na obrázku 2.2. Centrem systému je server, který běž́ı
na doméně livs.fit.svut.cz. Na tomto serveru je umı́stěn webový portál, který
obsluhuje celý systém. Webový portál obsluhuje systém pomoćı skript̊u, které
jsou zde umı́stěné a umožňuj́ı komunikaci s celým systémem. Pomoćı těchto
skript̊u se prováděj́ı akce, jako např́ıklad spouštěńı aplikace na zař́ızeńı nebo
přidáńı zař́ızeńı do databáze. Centrálńı MySQL databáze je také umı́stěna
na serveru. V této databázi docháźı k výměně informaćı o zař́ızeńıch mezi
portálem a systémem. Jsou zde umı́stěné informace d̊uležité pro nahráváńı
aplikaćı do zař́ızeńı, popis zař́ızeńı a stav zař́ızeńı. Z bezpečnostńıch d̊uvod̊u
je př́ıstup k této databázi možný jen lokálně ze serveru. K databázi tedy nemaj́ı
př́ıstup samotná zař́ızeńı.

K centrálńımu serveru se připojuj́ı roboti NAO a ostatńı linuxová zař́ızeńı.
Komunikace mezi těmito zař́ızeńımi a serverem prob́ıhá pomoćı společné śıtě
WiFi. Na těchto zař́ızeńıch je spuštěn SSH server, ke kterému se připojuje
centrálńı server nyńı v roli klienta, a obsluhuje tato zař́ızeńı. Zař́ızeńı se
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2.9. Procesy v systému

zároveň také připojuj́ı k samotnému serveru, vždy po spuštěńı zař́ızeńı (v př́ı-
padě robota NAO vždy když dojde ke ztrátě spojeńı), nebo připojeńı Arduina.
Toto spojeńı z d̊uvodu bezpečnosti neńı realizováno přes SSH, ale pouze po-
moćı TCP. Na centrálńım serveru je spuštěn server, který naslouchá př́ıchoźım
spojeńım na daném portu a pokud je na zař́ızeńı spuštěn klient pro registraci
zař́ızeńı, zaṕı̌se předané informace o zař́ızeńı do databáze. Zař́ızeńı tedy nemaj́ı
př́ıstup přes SSH k serveru.

K těmto zař́ızeńım se připojuj́ı pomoćı USB Arduino zař́ızeńı. Arduino
muśı být připojeno k zař́ızeńı, které obsahuje software pro jeho obsluhu. Větši-
nou se v praxi bude jednat o Raspberry Pi s připojeným USB rozbočovačem,
ale systém umožňuje připojit Arduino k jakémukoliv zař́ızeńı i robotu NAO
(musel by se však na něj nainstalovat software pro jejich obsluhu). Na zař́ızeńı
s připojenými Arduiny je klient, který podobně jako klient pro linuxová zař́ızeńı,
registruje zař́ızeńı na serveru. Tento klient je spouštěn pomoćı udev.

2.9 Procesy v systému

V systému se vyskytuje mnoho proces̊u, většina z nich však má podobný
pr̊uběh. Zde uvád́ım tři procesy které se využ́ıvaj́ı v systému a na jejichž
základě lze přibližně odvodit ostatńı procesy v systému.

2.9.1 Vložeńı zař́ızeńı do databáze

Při vkládáńı do databáze je třeba zajistit př́ıstup zař́ızeńı a poslat zař́ızeńı
veřejný kĺıč k autentizaci. Tento krok bohužel nemůže být proveden z prostřed́ı
webového portálu, protože je třeba zadat heslo k zař́ızeńı ručně. Při samotném
vkládáńı je potřeba nejprve zjistit, zda má uživatel př́ıstup do databáze.
Následně je provedena kontrola, jestli již v databázi neńı zař́ızeńı zaregis-
trováno. Poté je je provedena kontrola, zda je zař́ızeńı dostupné ze serveru.
To se zkouš́ı pouze při vkládáńı zař́ızeńı, nebot’ nedostupnost odhaĺı i daľśı
krok, zde tedy slouž́ı sṕı̌se k diagnostice. Následuj́ıćı krok je již zmı́něný test
připojeńı pomoćı SSH. Pokud uživatel zadal název, pod kterým chce zař́ızeńı
registrovat do databáze, pak je tento název nastaven zař́ızeńı. Jinak se název
źıská ze zař́ızeńı. Následuje kontrola, jestli je název zař́ızeńı unikátńı a pokud
je, pak se vlož́ı zař́ızeńı do databáze. Celý proces je vidět na obrázku 2.3.

2.9.2 Připojeńı Arduino zař́ızeńı k systému

Po připojeńı Arduina je pomoćı udev automaticky spouštěn klient, který regis-
truje zař́ızeńı na serveru. Klientu jsou předány informace o zař́ızeńı, d̊uležité
pro registraci zař́ızeńı na serveru a źıskáńı jména, pod kterým je uvedeno v ad-
resáři /dev. Klient zašle tyto informace serveru, který naslouchá na centrálńım
serveru. Tento server spust́ı př́ıslušný skript pro registraci stavu zař́ızeńı a
ten v databázi vyhledá podle předaných informaćı jméno zař́ızeńı. Jestliže
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2. Analýza a návrh

Obrázek 2.3: Proces registrace zař́ızeńı.

jméno nenalezne, znamená to, že zař́ızeńı neprošlo prvńı registraćı. Takové
zař́ızeńı zaṕı̌se do logu a proces konč́ı. Pokud jméno nalezne, vrát́ı ho serveru
a ten pošle klientovi. Klient vrát́ı jméno udev, a ten vytvoř́ı symbolický název
zař́ızeńı v /dev. Celý proces je vidět na obrázku 2.4.

2.9.3 Spuštěńı programu na zař́ızeńı

Při spouštěńı aplikace na zař́ızeńı nejprve proběhne kontrola připojeńı k zař́ı-
zeńı pomoćı SSH. Následně je na zař́ızeńı přenesena aplikace (nebo kód apli-
kace). Podle typu aplikace je spuštěná požadovaná akce. V př́ıpadě, že se jedná
pouze o spustitelnou aplikaci, pak je spuštěna. Pokud se jedná o kód, pak je
přeložen a spuštěn. V př́ıpadě C kódu překladačem gcc, v připadě C++ po-
moćı g++. Při spouštěńı python kódu je interpretován python interpretrem.
Celý proces je vidět na obrázku 2.5.

2.10 Návrh databáze

Databáze pro systém byla vyv́ıjena společně s Danem Zatloukalem. Databáze
pro systém tvoř́ı jen část celé databáze (vyjmutá část z databáze portálu na
obrázku 2.6). Vetš́ı část tvoř́ı databáze samotného portál̊u. Výhodou společné
databáze je rychlý př́ıstup k dat̊um a jednoduché předáváńı informaćı mezi
systémem a portálem. Na druhou stranu to znamená jisté bezpečnost́ı riziko.
Databáze obsahuje tyto entity:
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2.10. Návrh databáze

Obrázek 2.4: Proces vložeńı zař́ızeńı.

Obrázek 2.5: Proces spuštěńı aplikace na zař́ızeńı.
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2. Analýza a návrh

• device model
Tato entita reprezentuje model zař́ızeńı. Jej́ı atributy jsou název modelu
zař́ızeńı, typ modelu (arduino device / linux device) a popis modelu
zař́ızeńı, kde mohou být zaznamenány pro uživatele d̊uležité informace
o modelu zař́ızeńı.

• production device model
Tato entita představuje rozš́ı̌reńı modelu zař́ızeńı o informace popisuj́ıćı
model Arduino zař́ızeńı. Zde jsou uloženy informace o zař́ızeńı d̊uležité
pro nahráváńı firmwaru do zař́ızeńı. Je zde uložené vendorID, znač́ıćı
identifikátor výrobce zař́ızeńı, a productID, které znač́ı identifikátor mo-
delu zař́ızeńı. Oba identifikátory maj́ı velikost 16 bit̊u a jsou zapsány he-
xadecimálně. MCU označuje typ mikroprocesoru, který obsahuje daný
typ zař́ızeńı. Programer označuje typ programátoru, který bude použit
při nahráváńı firmwaru do zař́ızeńı pomoćı avrdude. Název se ř́ıd́ı dle
konvenćı avrdude. Baud rate znamená počet změn stavu při přenosu za
jednu vteřinu. Při nahráváńı určuje rychlost, jakou se komunikuje s pro-
gramátorem zař́ızeńı. Account name znač́ı název účtu, pod kterým jsou
zař́ızeńı připojena. Použ́ıvá se v př́ıpadě, když uživatel neuvede celou
adresu zař́ızeńı i s uživatelským jménem, ale jen IP adresu.

• device
Tato entita popisuje linuxová a Arduino zař́ızeńı. Prvńım atributem je
název zař́ızeńı, který si uživatel zvolil a pod kterým lze nahrávat soft-
ware do zař́ızeńı. Druhým atributem je indikátor stavu zař́ızeńı. Jeho
hodnota je boolovská, true pro online, false pro offline. Třet́ım je typ
zař́ızeńı (arduino device / linux device) a posledńı je identifikátor mo-
delu zař́ızeńı.

• arduino device
Tato entita poskytuje informace o Arduino zař́ızeńı. Je zde uvedeno
sériové č́ıslo zař́ızeńı (serial number), které slouž́ı k identifikaci zař́ızeńı
a výrobce zař́ızeńı (manufacture), výrobce zař́ızeńı je uveden zde a ne
u production device model z d̊uvodu možnosti existence klonu zař́ızeńı
stejného typu jen od jiného výrobce.

• robot device
Tato entita popisuje robota (nebo linuxové zař́ızeńı). Prvńı atributem
je IP adresa zař́ızeńı ve formátu varbinary, který může obsahovat IPv6
adresu. Druhým atributem je Mac adresa rozhrańı, pomoćı kterého je
zař́ızeńı připojené k internetu, v hexadecimálńım zápisu.
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2.10. Návrh databáze

Obrázek 2.6: Databáze systému.
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Kapitola 3
Realizace

Pro spojeńı webového portálu se systémem se použ́ıvaj́ı bash skripty, které
jsou hlavńım ćılem realizačńı části práce. Pro zajǐstěńı infrastruktury systému
se použ́ıvá dvojice serveru a klientu, která se stará o registraci připojených
zař́ızeńı do systému. Systém obsahuje několik verźı klientu specifických pro
dané zař́ızeńı. Klient i server jsou napsány v jazyce python. Dále jsou také
vytvořena pravidla udev pro připojeńı Arduin. A posledńı část́ı je realizace
instalačńıch baĺıčk̊u pro určité typy zař́ızeńı. Popis použit́ı přeṕınač̊u je uveden
v uživatelské př́ıručce, př́ıpadně lze vyvolat nápovědu pro skripty použit́ım
přeṕınače -h.

3.1 Společné mechanismy skript̊u

V sytému se vyskytuje několik mechanismů, které jsou společné v́ıce skript̊um,
a proto bych rád popsal tyto mechanismy odděleně a následně se již jen od-
kazoval na tento popis.

3.1.1 Přihlášeńı do MySQL databáze

Tento př́ıkaz 1 slouž́ı k přihlášeńı do databáze pomoćı mysql klienta. Prvńımi
třemi proměnnými jsou přeṕınače pro přihlášeńı do MySQL databáze. Tyto
proměnné obsahuj́ı zároveň přeṕınač i hodnotu a to z toho d̊uvodu, aby ne-
docházelo ke složitému větveńı programu. Pokud jsou uvedeny obě varianty
přihlášeńı, klient se pokuśı přihlásit oběma variantami. Proměnná LOGIN-
PATH obsahuje přeṕınač --login-path= a název připojeńı login path. Pro-

měnná PASSWORD obsahuje přeṕınač -p a heslo k databázi. Proměnná
USER NAME obsahuje přeṕınač -u a uživatelské jméno k databázi. Proměnná
HOST obsahuje přeṕınač --host= a IP adresu databáze. Většinou je jej́ı hod-
nota local host. Přeṕınač -D slouž́ı ke specifikováńı jména databáze, ke které
se má klient připojit. Přeṕınač -s spust́ı ”tichý chod“ př́ıkazu, který zajist́ı,
aby se do výstupu nevypisovaly názvy a nevykreslovaly obrysy tabulek. Po-
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3. Realizace

sledńım přeṕınačem je -e. Ten zajist́ı vykonáńı SQL př́ıkazu, který následuje
za ńım. Tento př́ıkaz je uveden v uvozovkách. Zde je uveden ilustračńı př́ıkaz,
který vyṕı̌se počet Arduino zař́ızeńı s daným sériovým č́ıslem.

mysql ${LOGIN_PATH} ${PASSWORD} ${USER_NAME} ${HOST}
-D${NAME_OF_DATABASE} -se "SELECT COUNT(*) FROM
arduino_device WHERE serial_number = '${SERAILID}'"

↪→

↪→

Výpis kódu 1: Spušteńı MySQL př́ıkazu klientem mysql

3.1.2 Př́ıpojeńı k zař́ızeńı pomoćı SSH

Tento př́ıkaz 2 slouž́ı k př́ıpojeńı se k SSH serveru, který je spuštěn na zař́ızeńı.
Prvńım přeṕınačem je -i, který slouž́ı k určeńı umı́stněńı soukromého kĺıče.
Umı́stněńı SSH kĺıče je uložené v proměnné SSH PRIVATE KEY. Tento kĺıč je
použit pro autentizaci k zař́ızeńı. Daľśım přeṕınačem je -o, který slouž́ı k modi-
fikaci nastaveńı ssh klienta. Zde je nastaven časový limit pro navázáńı spojeńı
se zař́ızeńım a také je zde zapnutý ”BatchMode“, který zajist́ı, aby v př́ıpadě,
že selže autentizace pomoćı kĺıč̊u, nedošlo k výzvě zadáńı uživatelského hesla
pomoćı uživatele. Dále následuje uživatelské jméno uživatele, na jehož účtu se
provede vykonáńı př́ıkazu, a IP adresa zař́ızeńı. Poté následuje v uvozovkách
př́ıkaz k vykonáńı.

ssh -i ${SSH_PRIVATE_KEY} -o BatchMode=yes -o
ConnectTimeout="${SSH_TIMEOUT}"
"${ROBOT_USERNAME}"@"${DEVICE_IP}" "echo connect"

↪→

↪→

Výpis kódu 2: Spušteńı př́ıkazu na vzdáleném serveru klientem ssh

3.1.3 Přenos soubor̊u pomoćı rsync

Pro přenášeńı soubor̊u na zař́ızeńı je využit program rsync v tomto nasta-
veńı 3 . Ve skriptech, které slouž́ı výhradně pro přenos soubor̊u, může být
použito modifikované nastaveńı. Prvńı přeṕınač -e slouž́ı k modifikaci ssh,
který rsync využ́ıvá. Zde se nastavuje umı́stněńı soukromého kĺıče. Pomoćı
přeṕınače --timeout se nastav́ı časový limit pro připojeńı k zař́ızeńı. Archivńı
mód se zaṕıná přeṕınačem -a. Archivńı mód při koṕırováńı použije rekurzi,
zachovává oprávněńı a symbolické linky. Při použit́ı přeṕınače -z se přenášená
data komprimuj́ı. A přeṕınač -P zobraźı postup přenášeńı soubor̊u a zároveň
zachová částečně přenesené soubory. Dále následuje soubor pro přenos a ćıl,
kam se má soubor přenést. Ćıl se skládá z uživatelského jména odděleného od
IP adresy zavináčem a ćılovou složkou na zař́ızeńı oddělenou dvojtečkou.
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3.2. Registrace zař́ızeńı do systému

rsync -e "ssh -i ${SSH_PRIVATE_KEY}"
--timeout="${RSYNC_TIMEOUT}" -azP "${APP_FILE}"
"${ROBOT_USERNAME}"@"${DEVICE_IP}":
"${DIRECTORY_FOR_PROGRAMS}/"

↪→

↪→

↪→

Výpis kódu 3: Přenos soubor̊u pomoćı rsync v nastavěńı pro bežný přenos

3.2 Registrace zař́ızeńı do systému

Pro možnost nahráváńı aplikaćı do zař́ızeńı podle jména zař́ızeńı nebo zobra-
zeńı stavu zař́ızeńı je nutné zař́ızeńı registrovat do databáze. Základńı obsluha
zař́ızeńı je možná i bez registrace. Při registraci zař́ızeńı je automaticky vy-
tvořen typ zař́ızeńı (pokud již neexistuje), k němu je vytvořen jeho popis a
následně je zařazeno do databáze samotné zař́ızeńı.

3.2.1 Zasláńı veřejného SSH kĺıče zař́ızeńı

Před přidáńı linuxového zař́ızeńı do databáze je nutné zaslat veřejný kĺıč
zař́ızeńı. K tomu slouž́ı skript first login.sh, který pošle zadaný veřejný kĺıč
zař́ızeńı. K tomu se využ́ıvá př́ıkaz ssh-copy-id. Tento př́ıkaz zašle zadaný
veřejný kĺıč ssh serveru (tedy zař́ızeńı) a ulož́ı ho ve souboru authorized keys.
Ten je umı́stěn v adresáři s lokálńım nastaveńım uživatele (výchoźı umı́stněńı
je ˜/.ssh) a obsahuje typ kĺıče, kĺıč samotný a název uživatelského účtu, ze
kterého byl kĺıč odeslán. Po spuštěńı skriptu je nutné zadat heslo k zař́ızeńı a
následně dojde k uložeńı otisku zař́ızeńı do souboru known hosts umı́stěného
v lokálńı konfiguračńı složce serveru.

Tento skript bohužel nejde spustit z webového portálu, nebot’ vyžaduje
zadáńı hesla uživatelem. V testovaćı verzi systému bylo možné zaslat kĺıč po-
moćı př́ıkazu sshpass, který předal heslo př́ıkazu ssh-copy-id. Bohužel tento
př́ıkaz neńı kompatibilńı se systémem FreeBSD, který je nainstalován na ser-
veru. Daľśı možnost́ı, jak předat heslo by bylo použit́ı př́ıkazu expect, který
slouž́ı k automatickému vyplňováńı žádost́ı o vstup od programů. Tento pro-
gram také neńı plně podporován na serveru.

3.2.2 Registrace linuxového zař́ızeńı

Pro registraci linuxového zař́ızeńı slouž́ı skript insert robot.sh. Podrobně je
možné si proces registrace zař́ızeńı prohlédnout na obrázku 2.3. Skript zkon-
troluje př́ıstup do databáze, pomoćı př́ıkazu ping zjist́ı, zda je zař́ızeńı on-
line, zkontroluje jestli zař́ızeńı neńı registrováno a také př́ıstup k zař́ızené po-
moćı SSH. Poté přečte jméno a typ zař́ızeńı (pokud je nastavena volba změny
jména, tak jej nastav́ı) a zkontroluje unikátnost jména. Dále přečte MAC
adresu zař́ızeńı ze souboru /sys/class/net/*interface_name*/address, ve
výchoźım nastaveńı z rozhrańı wlan0. Bohužel nelze triviálně źıskat z IP
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adresy zař́ızeńı MAC adresu zař́ızeńı. Vzhledem k tomu, že se zař́ızeńı ne-
muśı nacházet ve stejné śıti jako je server, nelze využ́ıt ARP dotaz. Daľśı
možnost́ı jak spárovat IP adresu s MAC adresou, je výpis př́ıkazu ifcon-
fig. Ten je však platformě závislý a nav́ıc některé distribuce jej nepodpo-
ruj́ı (např. v debianu byl nahrazen př́ıkazem ip). Nyńı má skript veškeré
d̊uležité informace a může vložit zař́ızeńı do databáze. Pro vložeńı do da-
tabáze se použ́ıvaj́ı funkce MySQL. IP adresa zař́ızeńı je do databáze ukládána
pomoćı mysql funkce INET6_ATON('${DEVICE_IP}') tato funkce převede IP
adresu (string) do binárńı podoby. Funkce převád́ı jak IPv4, tak i IPv6 ad-
resy. Pro převod zpět se použ́ıvá funkce INET6_NTOA(ip_address) Pro převod
MAC adresy do hexadecimálńı podoby stač́ı napsat před proměnou x viz
x'${ROBOT_MAC_ADDRESS}', zpět pomoćı funkce HEX(mac_address) Prvně je
do databáze vložen typ zař́ızeńı (entita device model ), následně popis typu
zař́ızeńı (entita production device model ), zař́ızeńı (entita device) a popis
zař́ızeńı(robot device). SQL př́ıkazy obsahuj́ı kontrolu proti vkládáńı duplicit.
Při tomto procesu by tedy neměla nastat chyba, a pokud nastane, znamená
to chybu v datech nebo systému.

Možnost́ı, která se nedostala do finálńı implementace z d̊uvodu bezpečnosti,
bylo přǐrazeńı jména zař́ızeńı a IP adresy do /etc/hosts. Záznamy v tomto
souboru se chovaj́ı podobně jako záznamy v DNS (jedná se však o službu
přeṕınáńı jmen NSS). Pomoćı nich by pak bylo možné přistupovat ze serveru
k zař́ızeńı pomoćı jména zař́ızeńı. Řešeńım je vytvořeńı vlastńıho DNS serveru
pro překládańı jmen zař́ızeńı. Daľśı možnost́ı, která se nedostala do finálńı im-
plementace, je možnost vytvořeńı autentizace zař́ızeńı pro připojeńı přes SSH
k centrálńımu serveru. Zde by hrozilo odcizeńı soukromého kĺıče ze zař́ızeńı
a následné přihlášeńı k serveru útočńıkem. Tomu by šlo zabránit vytvořeńım
heslové fráze zař́ızeńı, kterou je nutné zadat před použit́ım soukromého kĺıče.
Heslovou frázi lze uložit do paměti, aby ji nebylo nutné zadávat pomoćı ssh
agentu, ale po restartu je nutné zadat heslovou frázi znovu a vzhledem k tomu,
že zař́ızeńı se restartuj́ı často, bylo toto řešeńı shledáno nedodatečné.

3.2.3 Registrace Arduina

Pro registraci Arduino zař́ızeńı do databáze slouž́ı skript insert arduino.sh.
Tento skript podle jména zař́ızeńı, které bylo přidělené zař́ızeńı od systému
se nacháźı v /dev (typicky ttyACM* nebo ttyUSB*) a vyhledá informace
o zař́ızeńı a ulož́ı je do databáze spolu s přezd́ıvkou zař́ızeńı. Tento skript
se připojuje k zař́ızeńı s připojeným Arduinem a je třeba specifikovat IP
adresu zař́ızeńı. Skript nejprve zkontroluje připojeńı k databázi, unikátnost
přezd́ıvky zař́ızeńı a připojeńı k zařazeńı. Poté spust́ı na zař́ızeńı nástroj ude-
vadm v této podobě 4, který přečte VENDORID, PRODUCTID, SERAILID,
MANUFACTURE a PRODUCTNAME zař́ızeńı. Následně zkontroluje podle
unikátnosti sériového č́ısla, zda již nebylo zař́ızeńı registrováno. Poté dojde
k vložeńı informaćı o zař́ızeńı do databáze. Nejprve se vlož́ı typ zař́ızeńı (entita
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3.3. Spuštěńı aplikace na zař́ızeńı

udevadm info -a -n "${DEVICEPATH}" info udev

Výpis kódu 4: Zobrazeńı atribut̊u zař́ızeńı pomoćı udevadm

device model), následně popis typu zař́ızeńı (entita production device model),
zař́ızeńı (entita device) a popis zař́ızeńı (arduino device). SQL př́ıkazy obsa-
huj́ı kontrolu proti vkládáńı duplicit. Při tomto procesu by tedy neměla nastat
chyba, a pokud nastane, znač́ı to chybu v datech nebo systému.

Před samotným přidáńım Arduino zař́ızeńı do databáze, zvláště pak jedná-
li se o typ zař́ızeńı, který ještě nebyl v zař́ızeńı registrován, je vhodné zkontro-
lovat, zda jeho USB popisovače obsahuj́ı všechny d̊uležité informace pro regis-
traci, tedy zejména sériové č́ıslo, identifikátor výrobce a produktu. V př́ıpadě
registrace zař́ızeńı, které tyto identifikátory neobsahuje, může doj́ıt k převzet́ı
informaćı o zař́ızeńı z rodičovského zař́ızeńı (tedy např. usb rozbočovače), do-
jde tak ke špatné identifikaci zař́ızeńı.

3.3 Spuštěńı aplikace na zař́ızeńı

Aplikace na zař́ızeńı se spoušt́ı pomoćı př́ıkazu run on robot.sh. Pr̊uběh pro-
cesu spouštěńı aplikace na zař́ızeńı je vidět na obrázku 2.5. Tento skript
podporuje spouštěńı C a C++ kód̊u, python skript̊u a spustitelných apli-
kaćı (bash skript, přeložená binárńı aplikace, . . . ). Skript po spouštěńı ověř́ı
připojeńı k zař́ızeńı pomoćı SSH a pošle zař́ızeńı aplikaci do složky s aplikacemi
(ve výchoźım nastaveńı ˜/livs/DIRECTORY\_FOR\_PROGRAMS/). Následně do-
jde v př́ıpadě spustitelné aplikace k př́ımenému spuštěńı, v př́ıpadě python
skriptu k interpretaci pomoćı python interpretru a v př́ıpadě C++ kódu je kód
přeložen pomoćı g++ s přeṕınačem -std=c++11 do souboru název kódu.out a
následně spuštěn. Stejně se postupuje s C kódem, jen je použitý překladač gcc.
Po přesunut́ı souboru na stranu zař́ızeńı je d̊uležité nezapomenout odstranit
název cesty z názvu aplikace.

V současné době robot NAO nepodporuje překlad C a C++ kódu.

3.4 Nahráńı firmwaru do Arduino zař́ızeńı

Pro nahráváńı hex soubor̊u do Aruino zař́ızeńı slouž́ı skript load to arduino-
from server.sh. Tento skript spust́ı program avrdude na zař́ızeńı, ke kterému

jsou Arduina připojena a pomoćı něj do nich nahraje požadovaný firmware.
Skript nejprve zkontroluje SSH připojeńı k zař́ızeńı s připojenými Arduiny,

následně zkuśı vyhledat Arduino zař́ızeńı pomoćı jeho názvu, zda je registro-
vané. Pokud je zař́ızeńı registrované, vyhledá o něm informace v databázi a
následně nastav́ı parametry pro avrdude. V př́ıpadě, že zař́ızeńı neńı registro-
vané v databázi, pokuśı se skript vyhledat, zda neńı registrován alespoň typ
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zař́ızeńı a vyhledá podle VendorID a ProductID typ zař́ızeńı. Pokud neńı na-
lezen typ zař́ızeńı, použije se nastaveńı dané přeṕınači. Pokud toto nastaveńı
neńı specifikováno pomoćı přeṕınač̊u, skript skonč́ı chybou. Skript použ́ıvá
avrdude s temito parametry 5.

avrdude -q -p ${MCU} -c ${PROGRAMER} -P /dev/${DEVICE} -b
${BAUD_RATE} -D -U flash:w:${FILE_PATH}:i↪→

Výpis kódu 5: Nahráńı hex kódu do Arduino zař́ızeńı

• -q se zaṕıná tichý mód.

• -p slouž́ı k výběru typu mikroprocesoru, název se ř́ıd́ı specifikaćı avr-
dude.

• -c slouž́ı k výběru typu programátoru zař́ızeńı, název se ř́ıd́ı specifikaćı
avrdude.

• -P specifikuje cestu k zař́ızeńı.

• -b určuje baud rate pro komunikaci s deskou.

• -D zabráńı automatickému smazańı flash paměti před nahráńım.

• -U slouž́ı k operaćım s pamět́ı zař́ızeńı. Za ńım následuje nastaveńı
prováděné operace, kde jsou jednotlivé parametry oddělené dvojtečkou.
Prvńı parametr znač́ı typ paměti pro nahráváńı, v tomto př́ıpadě flash,
dále se specifikuje typ pamět’ové operace, tedy w pro zápis. Daľśım pa-
rametrem je název souboru k zápisu a posledńım je typ souboru. Zde je
typem souboru intel Hex, tedy parametr i.

3.5 Instalace aplikace na zař́ızeńı

Instalace aplikace na zař́ızeńı se provád́ı pomoćı skriptu install app.sh. Tento
skript slouž́ı k instalaci pouze na roboty NAO nebo zař́ızeńı s linuxovou dis-
tribućı Gentoo. Skript prvně zkontroluje připojeńı k zař́ızeńı pomoćı SSH a
následně pošle zař́ızeńı instalačńı soubor. Instalačńı soubor je rozbalen v jeho
kořenovém adresáři pomoćı př́ıkazu 6. Tento př́ıkaz použ́ıvá přeṕınač -x pro
rozbaleńı souboru, -f pro právi se soubory a -j pro typ archivu bzip2. Ćılem
pro rozbaleńı je složka, použije se tedy přeṕınač -C. a t́ım dojde k instalaci

sudo tar xjf ${DIRECTORY_FOR_INSTALL_FILE}/${INSTALL_FILE} -C /

Výpis kódu 6: Rozbaleńı instalačńı aplikace na zař́ızeńı
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aplikace. Instalačńı soubor muśı mı́t tar.gz2 formát. Důležité je, aby uživatel
měl potřebná oprávněńı k zápisu do kořenového adresáře.

3.6 Restart zař́ızeńı

Restart zař́ızeńı se provád́ı pomoćı př́ıkazu restart device.sh. Tento př́ıkaz
zkontroluje připojeńı k zař́ızeńı pomoćı SSH a následně spust́ı na zař́ızeńı
př́ıkaz, reboot pokud uživatel zvolil volbu pro restart zař́ızeńı, nebo halt, po-
kud uživatel chce zař́ızeńı vypnout. Důležité je, aby uživatel měl oprávněńı
spouštět tyto př́ıkazy.

3.7 Záloha zař́ızeńı

Zálohu zař́ızeńı a přenos soubor̊u ze zař́ızeńı provedeme pomoćı skriptu bac-
kup robot.sh. Tento skript prvně zkontroluje SSH připojeńı k zař́ızeńı a ná-
sledně přenese pomoćı rsync požadované data. V tomto skriptu je použit́ı
rsync modifikováno. Př́ıkaz rsync je použit v následuj́ıćı podobě 7. Je zde
přidán přeṕınač -t pro zachováńı času modifikace přenášených souboru. Toto
nastaveńı může ušetřit objem přenášených dat v př́ıpadě, že neńı použité
porovnáváńı soubor̊u pomoćı kontrolńıho součtu, ale pouze podle času mo-
difikace. Dále jsou zde použité přeṕınače -h, -v a --stats pro popis akćı
prováděných pomoćı rsync a zobrazeńı statistiky přenosu. Tento výstup může
být použit na webovém portálu pro zobrazeńı stavu přenosu. Při vytvářeńı
zálohy je také d̊uležité vynechat některé umı́stněńı. K tomu slouž́ı přeṕınač
--exclude=, který zař́ıd́ı, aby byly vynechány soubory jejichž koṕırováńı ne-
dává smysl, nebo by se zacyklilo. Pro přenos je možné přeṕınačem -c zapnout
možnost porovnáváńı soubor̊u na základě kontrolńıch součt̊u (v́ıce o této me-
todě).

rsync -e "ssh -i ${SSH_PRIVATE_KEY}"
--timeout="${RSYNC_TIMEOUT}" -"${CHECKSUM}"havztP
--exclude={"/dev/*", "/proc/*", "/sys/*", "/tmp/*",
"/run/*", "/mnt/*", "/media/*", "/lost+found"}
"${ROBOT_USERNAME}"@"${DEVICE_IP}":"${BACKUP_FOLDER}"
"${OUTPUT_FOLDER}"

↪→

↪→

↪→

↪→

↪→

Výpis kódu 7: Záloha zař́ızeńı pomoćı rsync

Možnost́ı, který tento skript nab́ıźı je vytvářeńı záplat pro zař́ızeńı a tedy
snadnou distribuci updatu. Pro vytvořeńı je nutné prvně vytvořit zálohu
zař́ızeńı před aplikováńım změn. Poté jsou provedeny změny na zař́ızeńı a
následně je zař́ızeńı znovu zazálohováno do jiné složky, akorát je při zálohováńı
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uvedena složka pro srovnáńı změn (složka s prvńı zálohou zař́ızeńı). Tato volba
se u rsync zaṕıná pomoćı --compare-dest=.

3.8 Posláńı souboru do zař́ızeńı

Zasláńı souboru do zař́ızeńı nebo obnovu zař́ızeńı provedeme pomoćı skriptu
send to robot.sh. Tento skript funguje podobně jako skript pro zálohu zař́ızeńı,
jen je zde prohozen ćıl a zdroj dat. Tento skript přináš́ı možnost obnovy
zař́ızeńı z bodu obnovy pomoćı přeṕınače --delete pro rsync. Tento přeṕınač
smaže veškeré nadbytečné soubory v ćılové složce, které nejsou umı́stěné ve
zdrojové složce. Tento zp̊usob je nutné provádět s obezřetnost́ı, nebot’ hroźı
ztráta dat.

3.9 Zjǐstěńı online zař́ızeńı

Pro webový portál je d̊uležité, aby systém měl přehled, které ze zaregistro-
vaných zař́ızeńı je online. Podle toho pak může nab́ıdnout uživateli přehled
o zař́ızeńıch, která jsou připravená pro uživatelovu akci. V systému existuj́ı
dva zp̊usoby pro zjǐstěńı, jestli je linuxové zař́ızeńı online. Prvńı je pomoćı jed-
noduchého IP adres skenu. Druhý zp̊usob je zapsáńı zař́ızeńı do databáze při
spuštěńı nebo po výpadku śıtě. Tento zp̊usob nezjist́ı, zda je zař́ızeńı offline.

Pro Arduino zař́ızeńı existuje jen jeden zp̊usob, a to je registrace zař́ızeńı
na serveru při připojeńı nebo odpojeńı zař́ızeńı.

3.9.1 Online sken

Online scan se spoušt́ı pomoćı skriptu check online robots.sh. Tento script
je spouštěn pomoćı cron v nastaveném časovém intervalu závislém na počtu
zař́ızeńı. Skript může být také spuštěn manuálně z webového portálu. Tento
skript z d̊uvodu, že je spouštěn automaticky, źıskává přihlašovaćı údaje k da-
tabázi z konfiguračńıho souboru webového portálu nebo př́ıpadně (pokud je
definováno) z login path. Prvně zkontroluje př́ıstup k databázi a následně vy-
bere IP adresy všech zař́ızeńı. Následně se pokuśı spojit z každým zař́ızeńım
pomoćı př́ıkazu ping 8. Tento př́ıkaz použ́ıvá přeṕınač -c pro nastaveńı počtu
pokus̊u o spojeńı se zař́ızeńım.

ping -c "${NUMBER_OF_ATTEMPTS}" "${line}"

Výpis kódu 8: Test připojeńı zař́ızeńı pomćı př́ıkazu ping

Pokud se spojeńı s zař́ızeńım povedlo, zaṕı̌se do databáze, že zař́ızeńı je
online, v opačném př́ıpadě že je offline.
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3.9.2 Registrace zař́ızeńı na serveru

Na centrálńım serveru je spuštěn python program server.py. Tento program
registruje př́ıchoźı spojeńı na zadaný port. Program využ́ıvá pakety typu TCP.
Program nejprve přečte konfiguračńı soubor a podle něj otevře port na serveru
(ve výchoźım nastaveńı port 2500). Na tomto portu naslouchá př́ıchoźı spo-
jeńı od jednotlivých klient̊u zař́ızeńı. V př́ıpadě př́ıchoźıho spojeńı vytvoř́ı nový
proces. Tento proces nejprve přečte zprávu a na základě prefixu zprávy spust́ı
př́ıslušný skript pro zapsáńı zař́ızeńı do databáze. Prefixy zprávy záviśı na kon-
figuraci, ale ve výchoźım nastaveńı jsou -ri pro připojeńı linuxového zař́ızeńı,
-ai pro připojeńı Arduino zař́ızeńı a -ao pro odpojeńı Arduino zař́ızeńı. Při
předáváńı zprávy je zpráva zbavena prefixu. Spuštěné skripty obsahuj́ı auto-
matické přihlášeńı do databáze.

Pro připojeńı linuxového zař́ızeńı je spuštěn skript robot login sf.sh s dvě-
ma argumenty. Prvńım argumentem je jméno zař́ızeńı a druhým je IP adresa
zař́ızeńı. Skript se pokuśı podle jména zař́ızeńı v databázi vyhledat zda je
zař́ızeńı registrováno. Pokud ano, zaṕı̌se do databáze, že zař́ızené je online.
Následně zař́ızeńı zaṕı̌se informaci o připojeńı zař́ızeńı do logu. Výchoźı název
souboru pro log je plug.log. Formát log záznamu je ”NAME:*název zař́ızeńı*
IP ADDRESS:*IP adresa zař́ızeńı *čas připojeńı* was plug in“. Pokud neńı
zař́ızeńı registrováno v databázi, je ještě v logu připojen dovětek ”unknown
device“.

Pro připojeńı Arduino zař́ızeńı je spuštěn skript plug in script.sh s jedńım
argumentem. Ten představuje zpráva, kterou obdržel server. Tato zpráva má
předem definovaný formát. Obsahuje čtyři hodnoty oddělené pomoćı znaku”ˆ“.
Prvńım hodnotou je sériové č́ıslo, následuje identifikátor výrobce VendorID,
identifikátor modelu zař́ızeńı ProductID a název výrobce. Následně je podle
sériového č́ısla zjǐstěno, jestli je již zař́ızeńı registrováno do databáze. Pokud
je registrováno, vyhledá se jeho přezd́ıvka. Ta je následně předána zpátky ser-
veru přes standardńı výstup. Také se zaṕı̌se, že zař́ızeńı je online, a zaṕı̌se se
do logu. Formát pro log je ”Serial number:*sériové č́ıslo* VendorID: *iden-
tifikátor várobce* ProductID: *identifikátor modelu zař́ızeńı* Manufacture:
*název výrobce zař́ızeńı* *čas připojeńı* was plug in“. Stejně jako v př́ıpadě
linuxového zař́ızeńı je v př́ıpadě, že zař́ızeńı neńı registrováno vložen dovětek

”unknown device“.
Pro odpojeńı Arduino zař́ızeńı je spuštěn skript plug out script.sh s jedńım

argumentem. Tento skript poskytuje podobnou funkcionalitu jako skript pro
připojeńı. Jen nevraćı jméno zař́ızeńı, ale do databáze zapisuje, že zař́ızeńı je
offline a v logu je napsáno za časem připojeńı was plug out.

Server spoušt́ı skripty pomoćı dvou funkćı, v závislosti, zda potřebuje
návratovou hodnotu (je třeba při voláńı skriptu plug in script, který vraćı
přezd́ıvku zař́ızeńı).

Po zpracováńı zprávy server odešle potvrzuj́ıćı zprávu ”OK“. Pokud se
jedná o odpověd’ na připojeńı Arduina, tak mı́sto potvrzuj́ıćı zprávy server
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p = Popen(['./plug_in_script.sh',
str(data,"utf-8")[len(ARDUINO_IN): -len (END_OF_MESSAGE)]],
stdin=PIPE, stdout=PIPE, stderr=PIPE)

↪→

↪→

subprocess.check_call(["./robot_login_sf.sh", str(data,"utf-8")
[len(ROBOT_IN):-len(END_OF_MESSAGE)],str(addr).split("'",
1)[1].split("'", 1)[0]])

↪→

↪→

Výpis kódu 9: Fuknce pro spouštěńı bash skript̊u z python programu

zaśılá přezd́ıvku zař́ızeńı (tato přezd́ıvka slouž́ı k pojmenováńı zař́ızeńı v́ıce).
Následně proces konč́ı a čeká se na daľśı spojeńı.

3.9.2.1 Připojeńı Arduino zař́ızeńı

Pro registraci připojeńı Arduino na server se použ́ıvá python program cli-
ent arduino.py. Tento program je umı́stěný na zař́ızeńı s připojenými Arduiny
a je spouštěn pomoćı udev. Ke spuštěńı docháźı při připojeńı nebo odpojeńı
Arduino zař́ızeńı. Tento klient je spouštěn s jedńım argumentem, který obsa-
huje čtyři hodnoty oddělené pomoćı znaku stř́ı̌ska – ”ˆ“, a prefixem znač́ıćı
operaci se zař́ızeńım, která byla provedena. Prvńı hodnotou je sériové č́ıslo,
následuje identifikátor výrobce VendorID, identifikátor modelu zař́ızeńı Pro-
ductID a název výrobce. Prefix obsahuje -ai pro připojeńı Arduina a -ao pro
odpojeńı Aruina. Program nejprve načte konfiguračńı soubory a podle nich se
připoj́ı k serveru. K př́ıpojeńı potřebuje předevš́ım IP adresu serveru a č́ıslo
portu. Po př́ıpojeńı k serveru je zaslána zpráva, jej́ı obsah je prvńı argument.
Poté se počká na přijet́ı zprávy od serveru s přezd́ıvkou zař́ızeńı, které se předá
přes standardńı vstup udev.

3.9.2.2 Připojeńı robota NAO

Pro robota NAO byl napsán speciálńı python klient client state.py pro spo-
jeńı se serverem. Tento klient využ́ıvá služeb frameworku NAOqi. Tento kli-
ent umožňuje nav́ıc od ostatńıch klient̊u znovu registrováńı robota na ser-
veru po výpadku spojeńı se serverem. Spouštěńı tohoto klientu je nasta-
veno pomoćı zápisu do souboru autoload.ini, který se nacháźı v adresáři ˜/
naoqi/preferences/. Soubor umožňuje načteńı knihoven (.so), spuštěńı py-
thon skriptu a nebo spuštěńı programu. Tento soubor je načten při spuštěńı
NAOqi. Po spuštěńı klientu by měly být předány argumenty k připojeńı ke
správnému brokeru. Těmito argumenty jsou IP adresa a port brokeru. Bohužel
při automatickém spouštěńı programu dojde z neznámého d̊uvodu k pádu pro-
gramu při voláńı metody parser.parse_args(). Proto je nastavena IP adresa
a port brokeru napevno a hodnoty lokálńıho brokeru 127.0.0.1 a port 9559.

30
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Broker slouž́ı k registraci knihoven a modul̊u a jsou přes něj tyto moduly
dostupné.

Klient využ́ıvá pro svoj́ı funkci události. Událost vyžaduje vytvořeńı vlast-
ńıho modulu, který je zaregistrován v Brokeru, a poté, co událost nastane, je
zavolána metoda modulu, která byla přǐrazena dané události. Klient vytvář́ı
modul ReactToNetworkState s metodou onChanged, která je volána jako re-
akce na událost. Událost je typu NetworkStateChanged. Tato událost nastává,
pokud dejde ke změně v připojeńı k śıti. Stav připojeńı k śıti má tři stavy
online, ready a offline. Po každé změně dojde k zavoláńı události. Událost se
registruje u brokeru pomoćı metody subscribeToEvent(), z modulu memory.
Tato metoda vyžaduje tři parametry. Prvńım je typ události, druhým je je vy-
tvořený modul a třet́ı metoda, která se volá poté, co nastane událost. Této me-
todě jsou předány hodnoty události. U tohoto typu události je předáno jméno
události, stav připojeńı a identifikátor registrace události. Pro odregistrováńı
reakce na událost slouž́ı metoda unsubscribeToEvent(), která vyžaduje dva
parametry. Prvńı je název události a druhý je název modulu.

Po spuštěńı klienta dojde nejprve k připojeńı brokeru. Následně je inici-
alizovaný modul ReactToNetworkStatem, vytvořeńım instance stejnojmenné
tř́ıdy. Tato instance muśı být př́ıstupná globálně, proto je použito kĺıčové slovo
global. Při inicializaci tř́ıdy dojde k načteńı modulu ALTextToSpeech, který
umožńı, aby NAO přečetl požadovaný text. A také dojde k zaregistrováńı
události. Následně klient čeká na to, až nastane událost v nekonečné smyčce.
V této smyčce je umı́stěna metoda sleep s parametrem 1, aby nedoházelo
ke zbytečnému vytěžováńı procesoru, a také je zde umı́stěno zachytáváńı
přerušeńı od klávesnice, které ukonč́ı klienta, pokud by byl klient spouštěn
ručně. Pokud je vytvořena událost, dojde k zavoláńı metody onChanged().
Ta nejprve odregistruje událost, aby nedošlo znovu k zavoláńı události během
zpracováńı této události. Poté v př́ıpadě, že stav události je online, zašle zprávu
se jménem zař́ızeńı a prefixem -ri k registraci serveru. Jméno zař́ızeńı źıská po-
moćı funkce robot_name() z baĺıčku get robot name. Poté čeká na odpověd’
od serveru. Pokud je odpověd’ ”OK“, NAO řekne: ”Pripojen k serveru *IP
adresa serveru*“. Na konci metody muśı být znovu zaregistrována událost,
stejně tak, jako když dojde k chybě spojeńı a metoda je ukončena předčasně.

Tento zp̊usob předpokládá, že robot pro připojeńı k internetu a k ser-
veru využ́ıvá stejnou śıt’. V př́ıpadě, že by tomu tak nebylo (byl by připojen
k serveru např. Ethernet kabelem), poté by bylo vhodněǰśı využ́ıvat událost
typu NetworkServiceStateChanged, která umožňuje sledovat stav dané služby
připojeńı. Současná metoda má ale výhodu, že se nemuśı specifikovat śıt’, ke
které je robot připojen.

3.9.2.3 Připojeńı ostatńıch linuxových zař́ızeńı

Pro registraci připojeńı linuxových zař́ızeńı se použ́ıvá program client.py, který
je spouštěn pomoćı cron. Pro registraci spuštěńım aplikace pomoćı cron je
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třeba zapsat zař́ızeńı do cron tabulky. Pro spuštěńı programu po spuštěńı
systému slouž́ı znak @reboot. Dále se uvede spouštěný program. V tomto
př́ıpadě je před spuštěńı programu vloženo voláńı př́ıkazu sleep (s parametrem
10 vteřin), aby byl program spuštěn až po spuštěńı veškerých služeb, které
využ́ıvá. Program nejprve načte konfiguračńı soubory a podle nich se připoj́ı
k serveru. Poté pomoćı funkce robot_name() z baĺıčku get robot name źıská
název zař́ızeńı a pošle zprávu s prefixem -ri a názvem zař́ızeńı serveru. Poté
počká na přijet́ı zprávy od serveru. Pokud zpráva obsahuje ”OK“, pak pak
bylo zař́ızeńı úspěšně zaregistrováno. Jinak skonč́ı program chybou.

3.10 Udev pravidla

Pravidla slouž́ı k detekci připojeńı Arduino zař́ızeńı a předělováńı jmen zař́ıze-
ńım. Pravidla jsou umı́stěná v /etc/udev/rules.d na zař́ızeńı s připojenými
Arduiny. Systém obsahuje dvě pravidla, jedno je 98-device.rules pro připojeńı
zař́ızeńı do systému a druhé je 97-device remove.rules, které se spoušt́ı po od-
pojeńı zař́ızeńı ze systému. Vysoké priority (97,98) s kombinaćı s t́ım že pra-
vidla zachycuj́ı většinu připojených USB, jsou dány specifickým nasazeńım na
zař́ızeńı, které slouž́ı k připojováńı Arduin. V jiné aplikaci by byly nevhodné.
Prvńı pravidlo:

SUBSYSTEMS=="usb", ACTION=="add", SUBSYSTEM=="tty" ,
ATTRS{idVendor}=="*", PROGRAM+="client_arduino.py '-ai
$attr{serial} ˆ $attr{idVendor} ˆ $attr{idProduct} ˆ
$attr{manufacturer} " , MODE+="0666", GROUP+="plugdev",
SYMLINK+="%c"

↪→

↪→

↪→

↪→

Výpis kódu 10: Pravidlo pro identifikaci zař́ızeńı při vložeńı zař́ızeńı

Prvńı pravidlo určuje, že subsystém zař́ızeńı má být USB a tty. Dále je
uvedena akce, na kterou se má pravidlo provést, tedy po připojeńı zař́ızeńı.
Možná nadbytečně vypadá požadavek, aby byla zahrnuta všechna zař́ızeńı,
která obsahuj́ı jakékoliv Vendor Id. Pokud by však nebyl tento požadavek za-
hrnut, mohl by se odkaz, který vytvář́ıme, vytbořit na jinou vrstvu v hierarchii
zař́ızeńı (pozorováno na Raspberry Pi) a na kterou následně nemáme právo
zápisu. Parametr program spust́ı námi definovaný skript, kterému předáme
následuj́ıćı parametry zař́ızeńı, a ulož́ı výstup programu (vše co program
vyṕı̌se do standartńıho výstupu) do proměnné %c, oddělené oddělovači pro
pozděǰśı zpracováńı. Parametr MODE nastav́ı práva k zař́ızeńı, aby bylo možné
do zař́ızeńı nahrávat soubory a ze zař́ızeńı č́ıst (např. pomoćı avrdude). Po-
moćı GROUP je zař́ızeńı přǐrazeno do správné skupiny také proto, aby k němu
byla správná př́ıstupová práva. Posledńı parametr je SYMLINK, který źıskává
údaje z proměnné %c, ve které je uložen výstup z programu. Tento parametr
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nastav́ı symbolický link na zař́ızeńı. Jméno symbolického linku je źıskáváno
pomoćı skriptu client arduino.py z serveru.

SUBSYSTEMS=="usb",ENV{DEVTYPE}=="usb_device",
RUN+="client_arduino.py '-ao $env{ID_SERIAL_SHORT} ˆ
$env{ID_VENDOR_ID} ˆ $env{ID_MODEL_ID} ˆ $env{ID_VENDOR}'",
ACTION=="remove"

↪→

↪→

↪→

Výpis kódu 11: Pravidlo pro identifikaci zařézeńı při odpojeńı

Druhé pravidlo obsahuje podobné parametry jako prvńı, jen je zde na
mı́sto atribut̊u zař́ızeńı ATTRS využito systémových proměnných ENV. A to
z toho d̊uvodu, že po odpojeńı zař́ızeńı již nejsou atributy zař́ızeńı dostupné a
jedinou možnost́ı, jak se dostat k informaćım o zař́ızeńı představuj́ı systémové
proměnné. Dále mı́sto voláńı PROGRAM využ́ıvá toto pravidlo voláńı RUN,
které je jednodušš́ı a nevraćı výstup do proměnné. Run spoušt́ı skript, který
upozorńı server, že zař́ızeńı bylo odebráno. Posledńım parametrem je ACTION
remove, tedy že pravidlo je aktivováno na odpojeńı zař́ızeńı.

3.11 Konfiguračńı soubory systému

Systém obsahuje dva typy konfiguračńıch soubor̊u. Prvńı je standardńı bash
konfiguračńı soubor a druhý je konfiguračńı soubor pro python, který má
vlastńı strukturu. Tyto konfiguračńı soubory umožňuj́ı snadnou změnu pa-
rametr̊u systému, jeho přenositelnost do jiné śıtě nebo úpravu parametr̊u
zař́ızeńı. Jeho struktura je ”kĺıčové slovo: hodnota“. Řádek, který nezač́ıná
kĺıčovým slovem, je považován za komentář. Konfiguračńı soubor pro nasta-
veńı skript̊u se jmenuje rms server.conf. Konfiguračńı soubory pro nastaveńı
python programů se nazývaj́ı device.conf a server.conf. Tyto soubory také
slouž́ı k nastaveńı informaćı o zař́ızeńı, proto je zde uvedena jejich struktura.
Soubor device.conf obsahuje:

• server ip: – IP adresa centrálńıho serveru, ke kterému se připojuj́ı zař́ızeńı

• server port: – port, na kterém poslouchá server pro registraci spojeńı na
centrálńım serveru

• name: – název zař́ızeńı(neńı u robota NAO)

• buffer size: – velikost bufferu pro přenos dat TCP pakety

• connection time out: – časový limit vytvořeńı spojeńı

• type: – typ zař́ızeńı Soubor server.conf má stejný obsah jen neobsahuje
server ip.
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3.12 Instalačńı baĺıčky systému

Systém obsahuje instalačńı baĺıčky pro jednotlivá zař́ızeńı, které umožňuj́ı
snadnou instalaci systému na mnoho zař́ızeńı daného typu. Byly vytvořeny
dva instalačńı baĺıčky. Jeden pro robota NAO a druhý pro Raspberry Pi
s možnost́ı připojeńı Arduin. Prvńı instalačńı baĺıček obsahuje instalačńı sou-
bor install rms on nao.sh, konfiguračńı soubor device.conf, klienta pro připo-
jeńı k serveru klient state.py a python programy pro správu jména zař́ızeńı
get robot name.py a set robot name.py. Instalačńı soubor vytvoř́ı složku pro
systém a nastav́ı automatické spouštěńı klienta.

Instalačńı baĺıček pro Raspberry Pi nav́ıc obsahuje skripty pro obsluhu
Arduin a klienta pro komunikaci Arduin se serverem client arduino.py. Dále
jsou zde udev pravidla pro detekci zař́ızeńı. Python programy pro změnu a
źıskáńı jména zař́ızeńı jsou jiné než pro robota NAO, ale maj́ı stejný název.

3.13 Souborová struktura systému na zař́ızeńıch

Na zař́ızeńıch je po instalaci baĺıčku vytvořena souborová struktura pro systém.
Tato struktura umožňuje přehledné umı́stněńı soubor̊u pro systém a ulehčuje
př́ıstup ke konfiguračńım soubor̊u. Má následuj́ıćı strukturu:

livs
USER INSTALLATIONS
USER PROGRAMS

Ve složce livs jsou umı́stněny konfiguračńı soubory zař́ızeńı. Dále skripty pro
obsluhu zař́ızeńı a také klient pro připojeńı k serveru. Do složky USER-
INSTALLATIONS se ukládaj́ı instalačńı soubory, které byly nainstalovány na

zař́ızeńı. Do složky USER PROGRAMS se přenášej́ı soubory, které se spoušt́ı
nebo překládaj́ı na zař́ızeńı a v př́ıpadě zař́ızeńı, ke kterému jsou připojena
arduina, jsou zde ukládány také aplikace pro Arduino.

3.14 Budoućı rozvoj systému

Systém umožňuje snadné rozš́ı̌reńı o daľśı funkce na základě již naspaných
skript̊u a vytvořených proces̊u. Př́ıpadně pokud by se ukázalo, že uživatelé
potřebuj́ı spouštět na robotech velké množstv́ı r̊uzných jednoduchých př́ıkaz̊u,
byla by možnost implementace jednoduchého př́ıkazového řádku, který by
umožnil spouštět př́ıkazy př́ımo na systému, z prostřed́ı portálu. Pokud by
i tato možnost byla pro uživatele omezuj́ıćı, pak SSH umožňuje tunelováńı
připojeńı a uživatel by pak pomoćı SSH připojeńım k centrálńımu serveru
źıskal př́ıstup i k ostatńım zař́ızeńım. Při práci s Arduiny může uživatelovi
chybět komunikace se zař́ızeńım přes sériovou linku. Jej́ı implementace by
mohla být také součást́ı rozvoje systému. Práci s Arduiny by také ulehčilo
předvyplněńı databáze informacemi d̊uležitými pro nahráváńı firmwaru do
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zař́ızeńı pomoćı avrdude. Tyto data lze źıskat z konfiguračńıch soubor̊u Ar-
duino IDE.

Samotný systém by mohl být zjednodušen sloučeńım funkcionalit některých
skript̊u do jednoho. Současný stav je zapř́ıčiněn vývojem r̊uzných mechanismů,
od kterých nakonec bylo upuštěno, ale z̊ustala jeho roztř́ı̌stěnost.

35





Závěr

Ćılem práce bylo navrhnout a vytvořit systém pro programovou správu ro-
bot̊u. Nejprve byly analyzovány podobné systémy a zp̊usob řešeńı správy ro-
bot̊u a Arduin při výuce na FIT. V literárńı rešerši byla provedena analýza
možnost́ı identifikace zař́ızeńı, bezpečného připojeńı k zař́ızeńı pomoćı SSH,
identifikace připojeńı zař́ızeńı pomoćı udev a efektivńıho přenosu dat pomoćı
rsync.

Na základě zjǐstěných skutečnost́ı pak byl navrhnut a realizován samotný
systém. Systém zprostředkovává svoji funkčnost webovému portálu pomoćı
skript̊u. Systém umožňuje spouštěńı aplikaćı na zař́ızeńı, zálohováńı zař́ızeńı,
přenášeńı soubor̊u na zař́ızeńı a daľśı akce. To vše bez nutnosti zadávat heslo
uživatelem d́ıky autentizaci pomoćı SSH kĺıč̊u. Systém umožňuje detekci on-
line zař́ızeńı, která poskytuje rychlý přehled o stavu zař́ızeńı, zvláště pak
v př́ıpadě robota NAO. Celkem bylo vytvořeno 10 skript̊u pro obsluhu zař́ızeńı
z webového portálu, 3 instalčńı baĺıčky pro zař́ızeńı a celkově systém obsahuje
24 soubor̊u (skript̊u, programů, kofiguračńıch soubor̊u, . . . ). Systém obsahuje
možnost přiděleńı jména Arduino zař́ızeńı, tato možnost neńı běžná u po-
dobných systémů.

V budoucnu bude možné systém na základě vypracovaných proces̊u a
skript̊u rozšǐrovat o nové funkce v závislosti na požadavćıch výuky.
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https://www-uxsup.csx.cam.ac.uk/pub/doc/redhat/redhat7.3/rhl-
rg-en-7.3/s1-ssh-protocol.html

[15] Bernauer, A.: How to get ssh server fingerprint information
[online]. Listopad 2007, [cit. 2018-04-25]. Dostupné z: http:
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Př́ıloha A
Seznam použitých zkratek

SSH Secure Shell

IDE Integrated development environment

FIT Faculty of Information Technology

IP Internet Protocol

USB Universal Serial Bus

TCP Transmission Control Protocol

BI-ARD Interaktivńı aplikace s Arduinem

REST Representational State Transfer

API Application Programming Interface

SQL Structured Query Language

LIVS Laboratoř inteligentńıch vestavných systémů

MITM Man in the midle

MAC Media Access Control

SCP Secure copy protocol

HTTPS Hypertext Transfer Protocol

EEPROM Electrcally Erasable Read-Only Memory

DNS Domain Name System

NSS Name Service Switch
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Př́ıloha B
Uživatelská p̌ŕır̊učka

B.1 Přihlášeńı do MySQL databáze klientem pro
bash

Systém využ́ıvá MySQL klienta a server ve verzi 5.7. Veškeré návody v této
části se vztahuj́ı k této verzi. Systém neńı kompatibilńı s nižš́ımi verzemi
MySQL.

Pro přihlášeńı k databázi je v systému možno využ́ıt dvě varianty přihlášeńı.
Prvńı je přihlášeńı pomoćı uživatelského jména a hesla, př́ıpadně je možné
specifikovat IP adresu na, které databáze běž́ı (databáze je z bezpečnostńıch
d̊uvodu př́ıstupná pouze ze serveru, tedy jedinou možnost́ı je localhost). Pro
uživatelské jméno použijeme přeṕınač -u pro heslo přeṕınač -p a pro IP adresu
serveru --host= (upozorněńı: př́ıkaz mysql vyžaduje pro přihlášeńı parametry
pro přeṕınače bez mezery). Př́ıklad takového přihlášeńı:

mysql -uroot -pheslo --host=localhost

Takové přihlášeńı vyvolá hlášku: ”[Warning] Using a password on the com-
mand line interface can be insecure.“ Druhý zp̊usob přihlášeńı je pomoćı
--login_path parametru. Pomoćı nástroje mysql config editor se vytvoř́ı v sou-
boru mylogin.cnf, který je umı́stněný v domovském adresáři, bezpečné přihlá-
šeńı. V tomto souboru jsou přihlašovaćı údaje šifrovány pomoćı AES128. Pro
vytvořeńı přihlášeńı slouž́ı př́ıkaz:

mysql_config_editor set --login-path=login1 --host=localhost
--user=user --password↪→

B.2 Udevadm nástroj pro správu udev

Udev také využ́ıvá program udevadm (udev management tool) pro zobra-
zováńı, monitorováńı a testováńı udev pravidel. Zde je uvedeno pár užitečných

43
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př́ıkazu pro obsluhu udeadm. Pro zobrazeńı informaćı o zař́ızeńı (jejich atri-
but̊u attr) použijeme:

udevadm info -a -n /dev/name_of_device info udev

Pro zobrazeńı informaćı o zař́ızeńı (jejich proměnných env) použijeme:

udevadm info -q property -n/dev/name_of_device env info

Pro zobrazeńı zpráv, které dostává udev od jádra systému použijeme:

udevadm monitor

Pro změně nějakého z pravidel je vhodné provést restart udev (změna by se
měla provést ihned pro změně pravidla, ale ne vždy k ńı dojde) a spuštěńı
pravidel.

udevadm control --reload-rules && udevadm trigger

Pro spuštěńı a správnou funkci udev pravidel na testovaćım Raspberry Pi
bylo nutné zapnout pro správnou funkci pravidel debuggovaćı mód. Soubor s
informacemi o debuggováńı nalezneme v /etc/udev/udev.conf. Debuggováńı
zapneme pomoćı:

udevadm control --log-priority=debug
#následně je nutné ještě provést reset udev pomocı́
service udev restart

B.3 Generováńı kĺıč̊u

Kĺıče se generuj́ı pomoćı př́ıkazu ssh-keygen -t rsa. Po jeho zadáńı bu-
dete vyzváni k zadáńı mı́sta, kam se maj́ı uložit vygenerované kĺıče. V našem
systému jsou kĺıče uloženy v /etc/ssh-livs-devices/. Dále budete vyzváńı k za-
dáńı heslové fráze (passphrase), která zabezpečuje soukromý kĺıč proti odci-
zeńı. V současnosti systém zabezpečeńı hesla pomoćı heslové fráze neprovád́ı,
a to z d̊uvodu nutnosti zadávat heslovou frázi po restartu serveru ručně (v bu-
doucnu je plánována instalace agentu, který uchovává heslovou frázi v paměti
a zajǐstěńı dotazu na heslovou frázi po restartu). Nyńı je kĺıč vygenerován.
Společné s kĺıčem soukromým je vygenerován i kĺıč veřejný, který se lǐśı
v př́ıponě (.pub).
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B.4 Použit́ı skript̊u

B.4.1 Přidáńı Arduino zař́ızeńı

Přidáńı zař́ızeńı do evidence serveru se provád́ı pomoćı př́ıkazu insert ardui-
no.sh. Tento př́ıkaz se připoj́ı k zař́ızeńı, ke kterému jsou připojená Arduina.
Na tomto zař́ızeńı vyčte informace o zař́ızeńı z udevadm a tyto informace
zaṕı̌se do databáze. Zapsanými informacemi jsou VENDORID, SERAILID,
MANUFACTURE, PRODUCTID a PRODUCTNAME. Tento př́ıkaz má tyto
přeṕınače:

• -n přezd́ıvka pro Arduino zař́ızeńı, pod kterou ho lze vyhledat v systému
a lze pomoćı ńı nahrávat do něj aplikace.

• -l název login path přihlášeńı do MySQL databáze
• -h nápověda pro tento př́ıkaz
• -p heslo do databáze
• -u uživatelské jméno k databázi
• -t IP adresa databázového serveru
• -i IP adresa zař́ızeńı s připojenými Arduiny a uživatelské jméno učtu

zař́ızeńı ve formátu user@ip address, nebo pouze IP adresa pro použit́ı
výchoźıho uživatelského účtu

• -k SSH soukromý kĺıč

Povinnými přeṕınači jsou: -n pro název zař́ızeńı, přihlášeńı k databázi (bud’
pomoćı login path nebo uživatelským jménem heslem) a -i IP adresa zař́ızeńı
s připojenými Arduiny. Ostatńı přeṕınače měńı nastaveńı oproti výchoźım
konfiguračńım hodnotám.

B.4.2 Nahráńı firmwaru do Arduino zař́ızeńı

Programy pro Arduino v hex formátu se nahrávaj́ı pomoćı př́ıkazu load to-
arduino from server.sh. Tento př́ıkaz přesune nahrávaný soubor do zař́ızeńı

s připojenými arduiny a vzdáleně spust́ı program avrdude, který nahraje sou-
bor do zař́ızeńı. Systém spoušt́ı jednotlivé nahráváńı paralelně. Informace
d̊uležité pro nahráváńı pomoćı avrdude si systém načte z databáze. Pokud
tyto informace chyb́ı, použije nastaveńı pomoćı dané přeṕınači -b, -c a -m.
Tento př́ıkaz má následuj́ıćı parametry:

• bez přeṕınače názvy zař́ızeńı, do nichž se má program nahrát
• -t zadáńı hex souboru k nahráńı do zař́ızeńı
• -h nápověda pro tento př́ıkaz
• -b baud rate se nastav́ı globálně pro všechna zař́ızeńı, do kterých se

nahrává
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• -m typ mikroprocesoru, který je na Arduino zař́ızeńı
• -c programátor, který se použije k nahráváńı aplikace do Arduino zař́ızeńı,
• -i IP adresa zař́ızeńı s připojenými Arduiny a uživatelské jméno učtu

zař́ızeńı ve formátu user@ip address, nebo pouze IP adresa pro použit́ı
výchoźıho uživatelského účtu

• -p heslo do databáze
• -u uživatelské jméno k databázi
• -T IP adresa databázového serveru
• -k SSH soukromý kĺıč
• -l název login path přihlášeńı do MySQL databáze

Povinnými přeṕınači jsou: -t pro zadáńı nahrávaného souboru, přihlášeńı k da-
tabázi (bud’ pomoćı loginy path nebo uživatelským jménem a heslem) a -i
IP adresa zař́ızeńı s připojenými Arduiny. Ostatńı přeṕınače měńı nastaveńı
oproti výchoźım konfiguračńım hodnotám, anebo pokud hodnoty nejsou k dis-
pozici (-b, -c a -m). Pro nahráváńı aplikaćı př́ımo ze zař́ızeńı s připojenými
arduiny slouž́ı skript load to arduino.sh. Na rozd́ıl od ”serverové verze“, nemá
př́ıstup k databázi a nemůže tedy využ́ıvat doplněńı informaćı pro avrdude.
Z toho d̊uvodu umožnuje nahráváńı pouze na jedno zař́ızeńı. Nastaveńı je
podobné jako u předchoźıho př́ıkazu (neobsahuje přeṕınače pro připojeńı).

B.4.3 Přidáńı linuxového zař́ızeńı

Prvńı autentizace zař́ızeńı prob́ıhá pomoćı skriptu first login.sh, který pošle
zař́ızeńı veřejný kĺıč. Od této chv́ıle je možné se připojit k zař́ızeńı pomoćı
kĺıč̊u. Tento skript je nutné spustit ručně ze serveru, protože vyžaduje, aby
uživatel zadal heslo k zař́ızeńı. Tento př́ıkaz má následuj́ıćı parametry:

• -i IP adresa a uživatelské jméno učtu zař́ızeńı ve formátu user@ip address,
nebo pouze IP adresa pro použit́ı výchoźıho uživatelského účtu

• -k SSH veřejný kĺıč
• -h nápověda pro tento př́ıkaz

Povinným přeṕınačem je -i pro zadáńı adresy zař́ızeńı. Zař́ızeńı se přidá po-
moćı př́ıkazu insert robot.sh. Tento skript ověř́ı připojeńı k zař́ızeńı pomoćı
SSH, přečte mac adresu a jméno zař́ızeńı, př́ıpadně nastav́ı nové. Poté přidá
zař́ızeńı do databáze. Př́ıkaz využ́ıvá tyto přeṕınače:

• -i IP adresa a uživatelské jméno učtu zař́ızeńı ve formátu user@ip address,
nebo pouze IP adresa pro použit́ı výchoźıho uživatelského účtu

• -l název login path přihlášeńı do MySQL databáze
• -h nápověda pro tento př́ıkaz
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• -p heslo do databáze
• -u uživatelské jméno k databázi
• -t IP adresa databázového serveru
• -k SSH soukromý kĺıč
• -n přezd́ıvka pro zař́ızeńı, pod kterou ho lze vyhledat v systému a lze

pomoćı ńı nahrávat do něj aplikace. Pokud neńı použita, skript se zeptá
zař́ızeńı na jméno

Povinnými přeṕınači jsou: přihlášeńı k databázi (bud’ pomoćı login path nebo
uživatelským jménem a heslem) a -i IP adresa zař́ızeńı. Ostatńı přeṕınače měńı
nastaveńı oproti výchoźım konfiguračńım hodnotám

B.4.4 Nahráńı programu do zař́ızeńı a jeho spuštěńı

Pro nahráńı souboru do zař́ızeńı slouž́ı skript s názvem run on robot.sh, který
pošle zař́ızeńı aplikaci ke spuštěńı a vzdáleně aplikaci spust́ı. Skript podporuje
spouštěńı C++, C, python kódu a spuštěńı spustitelné aplikace (např. skript,
přeložená binárńı aplikace, . . . ). Robot NAO neobsahuje překladače g++ a
gcc. Př́ıkaz využ́ıvá tyto přeṕınače:

• -i IP adresa a uživatelské jméno učtu zař́ızeńı ve formátu user@ip address,
nebo pouze IP adresa pro použit́ı výchoźıho uživatelského účtu

• -h nápověda pro tento př́ıkaz
• -k SSH soukromý kĺıč
• -t zadáńı souboru k nahráńı do zař́ızeńı
• -CPP kód se přelož́ı pomoćı g++ se standartem -std=c++11 a spust́ı

se
• -C kód se přelož́ı pomoćı gcc a spust́ı se
• -P kód se spust́ı pomoćı python interpretu
• -R pouze spust́ı danou aplikaci

Povinné přeṕınače jsou: -i pro adresu zař́ızeńı, -t pro zadáńı souboru k nahráńı
a přeṕınač pro typ souboru.

B.4.5 Reset zař́ızeńı

K provedeńı restartu slouž́ı skript s názvem restart device.sh. Tento skript umı́
také zař́ızeńı vypnout. Důležité je zkontrolovat zda uživatel, na kterého jsme
přihlášeni, může provádět restart a vypnut́ı zař́ızeńı. Jinak je nutné upravit
nastaveńı. Př́ıkaz využ́ıvá tyto přeṕınače:

• -i IP adresa a uživatelské jméno učtu zař́ızeńı ve formátu user@ip address,
nebo pouze IP adresa pro použit́ı výchoźıho uživatelského účtu
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• -h nápověda pro tento př́ıkaz
• -k SSH soukromý kĺıč
• -D pro vypnut́ı zař́ızeńı
• -R pro restart zař́ızeńı

Povinné přeṕınače jsou -i pro adresu zař́ızeńı a -R nebo -D

B.4.6 Záloha zař́ızeńı

Záloha zař́ızeńı a zároveň i přenášeńı soubor̊u ze zař́ızeńı se provád́ı pomoćı
backup robot.sh. Tento skript přenáš́ı soubory pomoćı rsync ze zař́ızeńı na
server. Tento skript má speciálńı mód, který slouž́ı k tvorbě záplat. Př́ıkaz
využ́ıvá tyto přeṕınače:

• -i IP adresa a uživatelské jméno učtu zař́ızeńı ve formátu user@ip address,
nebo pouze IP adresa pro použit́ı výchoźıho uživatelského účtu

• -h nápověda pro tento př́ıkaz
• -k SSH soukromý kĺıč
• -c složka pro porovnáváńı se zdrojovou složkou. Soubory ve zdrojové

složce jsou porovnány se soubory ve složce pro srovnáńı a změny jsou
přeneseny do ćılové složky. Automaticky zaṕıná patch mód. Pro po-
rovnáváńı soubor̊u je doporučeno použ́ıt porovnáńı pomoćı kontrolńıho
součtu-o ćılová složka.

• -b zdrojová složka na zař́ızeńı, pro zálohu celého zař́ızeńı použijte ”/“
• -s použij kontrolńı součet pro porovnáváńı soubor̊u
• -o výstupńı složka na serveru

Povinné přeṕınače jsou -i pro adresu zař́ızeńı, -o pro ćılovou složku a -b pro
složku zdrojovou.

B.4.7 Aktualizace zař́ızené

Aktualizace zař́ızeńı a zároveň přenášeńı soubor̊u na zař́ızeńı se provád́ı po-
moćı př́ıkazu send to robot.sh. Tento skript přenáš́ı soubory pomoćı rsync ze
zař́ızeńı na server. Tento skript má speciálńı mód, který slouž́ı k tvorbě záplat.
Př́ıkaz využ́ıvá tyto přeṕınače:

• -i IP adresa a uživatelské jméno učtu zař́ızeńı ve formátu user@ip address,
nebo pouze IP adresa pro použit́ı výchoźıho uživatelského účtu

• -h nápověda pro tento př́ıkaz
• -k SSH soukromý kĺıč
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B.5. Seznam soubor̊u

• -c složka pro porovnáváńı se zdrojovou složkou. Soubory ve zdrojové
složce jsou porovnány se soubory ve složce pro srovnáńı a změny jsou
přeneseny do ćılové složky. Automaticky zaṕıná patch mód. Pro po-
rovnáváńı soubor̊u je doporučeno použ́ıt porovnáńı pomoćı kontrolńıho
součtu -o ćılová složka.

• -b zdrojová složka na zař́ızeńı, pro zálohu celého zař́ızeńı použijte ”/“
• -s použij kontrolńı součet pro porovnáváńı soubor̊u
• -o výstupńı složka na serveru

Povinné přeṕınače jsou -i pro adresu zař́ızeńı, -o pro ćılovou složku a -b pro
složku zdrojovou.

B.4.8 Instalace aplikace na zař́ızeńı

Instalaci aplikace na robotovi provedeme pomoćı skriptu install app.sh. Tento
skript slouž́ı k instalaci pouze na roboty NAO nebo zař́ızeńı s linuxovou dis-
tribućı Gentoo. Skript pošle instalačńı soubor robotovi a rozbaĺı ho v jeho
kořenovém adresáři. T́ım dojde k instalaci aplikace. Instalačńı soubor muśı
mı́t tar.gz2 formát. Př́ıkaz využ́ıvá tyto přeṕınače:

• -i IP adresa a uživatelské jméno učtu zař́ızeńı ve formátu user@ip address,
nebo pouze IP adresa pro použit́ı výchoźıho uživatelského účtu

• -t tar.gz2 instalačńı soubor
• -h nápověda pro tento př́ıkaz
• -k SSH soukromý kĺıč

Povinné přeṕınače jsou -i pro adresu zař́ızeńı a -t pro instalačńı soubor.

B.5 Seznam soubor̊u

• backup robot.sh – skript pro zálohu zař́ızeńı a pośıláńı soubor̊u ze zař́ızeńı.
• check online robots.sh – skener který pomoćı ping zjǐst’uje, která zař́ızeńı

jsou online.
• client arduino.py – klient pro zař́ızeńı s arduiny. Pośılá serveru informace

o arduinu po připojeńı/odpojeńı.
• client.py – klient pro linuxová zař́ızeńı. Pośılá serveru informace o zař́ızeńı

po spuštěńı zař́ızeńı.
• client state.py – klient pro robota NAO. Pośılá serveru informace o zař́ızeńı

po spuštěńı zař́ızeńı.
• device.conf – konfiguračńı soubor zař́ızeńı.
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B. Uživatelská př́ır̊učka

• first login.sh – skript pro prvńı připojeńı na zař́ızeńı. Zajǐstuje výměnu
kĺıč̊u.

• get robot name.py – vrát́ı jméno zař́ızeńı. Jiná implementace pro robota
NAO a ostatńı zař́ızeńı.

• set robot name.py – skript nastav́ı jméno robotovi. Jiná implementace
pro robota NAO a ostatńı zař́ızeńı.

• get device type.py – źıská typ zař́ızeńı.
• insert arduino.sh – skript pro vložeńı arduina do databáze a jeho pojme-

nováńı.
• insert robot.sh – skript pro vložeńı linuxového zař́ızeńı do databáze a

jeho př́ıpadné pojmenováńı.
• install app.sh – skript který nainstaluje danou aplikaci na robota NAO

nebo zař́ızeńı s gentoo.
• load to arduino from server.sh – skript nahraje hex aplikaci do arduino

zař́ızeńı ze serveru.
• load to arduino.sh – skript nahraje hex aplikaci do arduino zař́ızeńı ze

zař́ızeńı s připojenými arduiny.
• plug in script.sh – skript registruj́ıćı do databáze připojeńı arduino za-

ř́ızeńı. Je spouštěn pomoćı server.py.
• plug.log – logovaćı soubor který zaznamenává připojená zař́ızeńı k ser-

veru.
• plug out script.sh – skript registruj́ıćı do databáze odpojeńı arduino

zař́ızeńı. Je spouštěn pomoćı server.py.
• restart device.sh – skript slouž́ıćı k restartováńı/vyṕınáńı zař́ızeńı.
• rms server.conf – konfiguračńı soubor pro skripty.
• robot login sf.sh – skript registruj́ıćı do databáze připojeńı linux zař́ızeńı.

Je spouštěn pomoćı server.py.
• run on robot.sh – skript spust́ı na zař́ızeńı danou aplikaci nebo přelož́ı

a spust́ı daný kód (C++, C, python).
• send to robot.sh – skript pošle na zař́ızeńı daný soubor. Podporuje také

obnoveńı ze zálohy.
• server.conf – konfiguračńı soubor pro server.py.
• server.py – server přij́ımaj́ıćı informace o připojeńı od jednotlivých kli-

ent̊u.
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Př́ıloha C
Obsah p̌riložené SD karty

readme.txt.............................stručný popis obsahu SD karty
install packages...........................instalačńı baĺıčky systému
server files........soubory které jsou v systému umı́stněné na serveru
přı́ručka.pdf ............................ uživatelská př́ıručka systému
src

impl...................................zdrojové kódy implementace
conf.......................................konfiguračńı soubory
python.................................python skripty/programy
bash...............................................bash skripty

thesis...................... zdrojová forma práce ve formátu LATEX
text....................................................... text práce

BP Kolář Petr 2018.pdf ................ text práce ve formátu PDF

51


	Úvod
	Cíl práce
	Analýza a návrh
	Současný stav
	Existující řešení správy robotů
	Identifikace zařízení
	udev
	Protokol SSH
	rsync
	Analýza požadavků a nástin řešení
	Návrh systému
	Procesy v systému
	Návrh databáze

	Realizace
	Společné mechanismy skriptů
	Registrace zařízení do systému
	Spuštění aplikace na zařízení
	Nahrání firmwaru do Arduino zařízení
	Instalace aplikace na zařízení
	Restart zařízení
	Záloha zařízení
	Poslání souboru do zařízení
	Zjištění online zařízení
	Udev pravidla
	Konfigurační soubory systému
	Instalační balíčky systému
	Souborová struktura systému na zařízeních
	Budoucí rozvoj systému

	Závěr
	Literatura
	Seznam použitých zkratek
	Uživatelská přírůčka
	Přihlášení do MySQL databáze klientem pro bash
	Udevadm nástroj pro správu udev
	Generování klíčů
	Použití skriptů
	Seznam souborů

	Obsah přiložené SD karty

