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Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimo¥Fddné ndroéné zaddni,
komentar k zadani 2=ndroénéjsi zaddni,

3=prumérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndrocné zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) praci a jeji pfipadné navaznosti na pfedchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtiznéjsi
ZP Ize ddle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Zadani je naroc¢néjsi, vyzaduje detailni porozuméni nizkourovriového programovani a kombinace znalosti z oblasti
antivirovych program&, assembleru a bezpeénostnich exploit.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splinéni zadani 1=zaddni spinéno,
=zaddni splnéno s mensimi vyhradami,
3=zaddni spinéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predlozend ZP splfiuje zadani. V komentari uvedte body zaddni, které nebyly zcela splnény, pfipadné rozsifeni ZP oproti plvodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentar:

Studentka splnila zadani ¢astecné, nerealizovala ¢ast enkodéru metodou "Shikata-ga-nai".

Hodnotici kritérium: Zpﬁ:ob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=splriuje poZadavky,

2=spinuje pozadavky s mensimi vyhradami,
3=spliiuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:

Zhodnotte pfiméFenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda viechny €asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentar:
Rozsah pisemné zpravy je pfiméreny.
Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Vécna a logicka aroven 70(C)
prace

gggilsdl’fcrelfezrclg predloZend ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepiesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Prace obsahuje uzite¢ny zakladni prehled o kddovani Skodlivého kédu za Gcelem jeho ztizené detekce a pfipadné snadnéjSim
prichodem sanitizaci (testem na alfanumerické znaky).

Nékteré ¢asti prace jsou vsak malo srozumitelné. Problematika kolem GetPC a dekodéru neni poradné vysvétlena. Prace by si
zaslouzila podrobnéjsi rozbor procesu dekddovani véetné poutziti instrukci, které jsou pfimo vykondvané procesorem a
pfitom jejich strojovy kdd ma podobu alfanumerickych znakd.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodd
(zndmka A aZ F):

5. Formalni urovefi prace 70(C)




Popis kritéria:
Posudte spravnost pouzivéni formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢. 26/2017, ¢lanek 3.

Komentdr:
Studentka misty pouziva pfilis vagni odkazy na zdroje i ¢asti své vlastni prace. Neni dobré odkazovat na zdroj slovem "zde",
"odtud". Popisky ukazek kédu na str. 36 a 37 jsou informacné chudé. Prace i se nevyhnulo mensi mnozstvi preklepl a

txeografickych chyb, napf. predlozky "s" na konci fadku.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 80 (B)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil vsechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfesené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledk a ivah, zda nedoslo k poruseni cita¢ni etiky
a zda jsou bibliografické citace UpIné a v souladu s citacnimi zvyklostmi a normami.

Komentadr:
AZ na vySe zminénou nevhodnou formu odkazovani pomoci "zde" jsem nenasel zavaznéjsi nedostatky.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
7. Hodnoceni vysledkii, 55 (E)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napf. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:

Vysledkem prace je jednoduchy program, ktery umozniuje zakddovani vlioZzeného shellkddu alfanumerickym enkodérem. To
neni nic principialné nového, studentka vsak navrhla optimalizaci spocivajici v efektivnéjsim vyhledani kédu z mnoziny
alfanumerickych znaka.

Testovani s antivirovymi programy bylo neprikazné, jelikoZ prvni skodlivy kod se nepodafrilo Uspésné zakédovat, a druhy
Skodlivy kod nebyl detekovan ani v plivodni podobé. Studentka ani nepiSe pfesnou verzi virovych definic, se kterymi antivirus
pracoval. Naptiklad na mém pocitaci Windows Defender oba pfiloZzené soubory se skodlivym kéddem odstrani (nezakédovany
i zakédovany).

Ve vytvoreném programu "encoder.py" neni uveden autor. Jsou vSak uvedeny odkazy na prevzaté ¢asti (zejména GetPC a
dekodér).

Hodnotici kritérium: Zpusob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZznosti vyuZiti vysledkd ZP v praxi.

Komentdr:
Textova ¢ast prace poskytuje zakladni prehled o problematice kddovani Skodlivého kédu. Pro praktickou vyuzitelnost
vytvoreného programu by bylo potfeba jesté dost prace.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:
Co byste musela udélat, aby $lo vystup Vaseho programu otestovat i na novéjsich systémech, nez Windows XP?

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 60 (D)

Popis kritéria:

Shriite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Studentka méla pomérné narocné zadani, proto i jeho ¢astecné splnéni je dostatecné. Vzhledem k vySe uvedenym

nedostatklim v textové i praktické ¢asti prace navrhuji hodnoceni D.

Podpis oponenta prace:



