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Abstrakt

Tato prace si klade za cil analyzovat, navrhnout, implementovat a na real-
nych datech otestovat konzultac¢ni systém pro pacienty s diabetem. Vystupem
praktické ¢asti prace je prototyp mobilni aplikace, kterd umoznuje diabetiktim
nechat si na zdkladé jidelnicku a dalsich parametri doporucit davku inzulinu.
A zéaroven webova aplikace pro lékare, kde je mozno sledovat data od pacientu
a upravovat parametry pro vypocet davek.

Klicova slova

diabetes, zdravi, mobilni aplikace, web, softwarové inzenyrstvi, GSR

Abstract

The goal of this thesis is to analyze, implement and test recommendation
system for diabetic patients. The result is prototype of mobile application for
patients which can recommend the insulin dosage on the basis of diet and
other parameters. And also web appliaction which allows doctors to follow
patients’ data and set parameters for dosage calculation.

Keywords

diabetes, health, mobile app, web, software engineering, GSR
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Uvod

Podle UZI se jen v Ceské republice v roce 2016 1écilo s diabetem 929 945
osob tj. asi 8,8% populace. Pacienti jsou odkazani na 1é¢bu inzulinem a prave
jeho spravné davkovani je kritické pro té¢innou kompenzaci diabetu. Spatnd
kompenzace muze byt pri¢inou celé rady komplikaci, jako jsou napriklad kar-
diovaskularni onemocnéni nebo retinopatie?]

Tato préce si klade za cil vyvinout aplikaci, kterda bude schopné pacienttim
doporucit optimélni davku inzulinu na zakladé konzumovaného jidla, aktualni
glykémie, fyzické aktivity, stresu a mnoha dalsich faktori, které ovliviuji cit-
livost organismu na inzulin. Aplikace by zdroven méla umoznovat efektivni
sdileni dat pacienta prfimo s oSettujicim lékafem, a tak zjednodusit 1é¢bu.

Moji hlavni motivaci pri tvorbé této prace je snaha alespon trochu zlepsit
kvalitu zivota velké c¢asti populace, kterd se musi potykat s touto nelehkou
chorobou.

1Ustav zdravotnickych informaci a statistiky CR
Zpatologické zmény sitnice a jejich cév






KAPITOLA

Analyza

1.1 Analyza problematiky

1.1.1 Diabetes mellitus

Diabetes mellitus (laicky cukrovka) je souhrnny ndzev pro skupinu chronic-
kych onemocnéni, projevujicich se poruchou metabolismu sacharidi. Rozli-
sujeme dva zdkladni druhy: diabetes I. a diabetes II. typu (viz déle). Jejich
spoleénym jmenovatelem je nedostatek (at uz relativni nebo absolutni) hor-
monu inzulinu. Ten umoznuje glukéze obsazené v krvi vstup do bunék, ve
kterych je nasledné stépena na jednodussi latky za vzniku energie. Normalni
hodnota glykemie u zdravého clovéka se pohybuje v izkém rozmezi 4-7 mmol /1
[1]. V ptipadé nedostatku inzulinu nedochazi ke vstiebavani glukozy z krve,
coz vede k jeji zvysené koncentraci - tzv. hyperglykémii. Opakem hyper-
glykémie je hypoglykémie. K té dochazi naopak pokud je do krve uvolnéno
inzulinu pfilis. [2] [3]. U zdravého ¢lovéka je vSechen potiebny inzulin produ-
kovan v tzv. beta-bunkach Langerhansovych ostrivki ve slinivce btisni. Jeho
uvolnovéani (spolu s dalsimi hormony) do krve je velmi citlivé regulovano tak,
aby mnozstvi glukézy v krvi ztstalo v normé.

1.1.1.1 Diabetes I. typu

Podstatou diabetu I. typu je zniceni beta-bunék Langerhansovych ostrivki
autoimunitnim zanétem, tj. itok bunék imunitniho systému pravé proti beta-
bunkam. Pro¢ presné k tomuto utoku dochdzi stéle neni znamo. [2]

Kdyz jsou beta-bunky zniceny, dojde k vypadku tvorby inzulinu a jedinou
moznosti 1é¢by je zahdjeni jeho podavani jinym zptsobem - injekei. [I]

1.1.1.2 Diabetes II. typu

Pri¢iny vzniku diabetu II. typu jsou odlisné. Hlavni tlohu hraji dva jevy: po-
rucha citlivosti bunék na inzulin (tzv. inzulinorezistence) a porucha produkce

3



1. ANALYZA

inzulinu v beta-burnikach Langerhansovych ostruvki (tzv. inzulinodeficience).
Inzulinorezistence znamena, ze k dosazeni stejného efektu je potfeba inzu-
linu mnohem vice. Zhorseni jedné poruchy navic vede ke zhorseni druhé. [I]
Hlavnimi riziky, ktera vzniku tohoto typu cukrovky predchazi, jsou prejidani,
nedostatek pohybu a obezita. [3]

1.1.2 Lécba inzulinem

»Lécba inzulinem je jedinou a nezastupitelnou lécbou nemocngch s di-
abetem I. typu, kterd je lécbou Zivot zachranujici. Pokud klesd endo-
genni sekrece inzulinu, musi byt nahrazena inzulinem poddvangm exo-
genné.“[2]

V zasadé existuji dvé metody aplikace: injekéni stiikackou (inzulinové
pero) a nebo inzulinovou pumpou. V piipadé pouziti injekei si musi pacient
nékolikrat denné — obvykle pred jidlem — ,ruc¢né“ aplikovat davku rychle pi-
sobiciho inzulinu. Mimo to si také musi pravidelné aplikovat pomalu pusobici
inzulin na pokryti bazalni potfeby organismu[I].

Ruéni aplikace injekci se da nahradit tzv. inzulinovou pumpou. Toto zari-
zeni, velké asi jako mobilni telefon, obsahuje zdsobnik inzulinu a je napojeno
na katetr, zakonceny jehlou zavedenou do podkozi (obr. [I.1)). To umoziiuje
dévkovat inzulin primo do téla pacienta. Ten si miize na pumpé nastavit jed-
nak jednorazovy bolus napfi. pred jidlem, ale také stalé davkovani malého
mnozstvi inzulinu na pokryti bazalni potieby/[I].

1.1.3 Pruabéh aplikace
Pred kazdym jidlem by mél pacient provést nasledujici kroky:
1. Zméreni aktualni glykémie glukometrem

2. Stanoveni mnozstvi sacharida v jidle, které se chysta konzumovat — tento
bod byva casto ,kamenem urazu“. Ukazuje se, Ze pacienti ¢asto ne-
spravné odhadnou hmotnost porce a nebo mnozstvi sacharidii obsazené
v konkrétni potraviné. Toto je jeden z hlavnich problému, které se nase
aplikace snazi resit.

3. Stanoveni mnozstvi inzulinu, ktery pokryje potfebu organismu pro dané
jidlo — dalsi problém, ktery by méla aplikace fesit.

4. Samotnd aplikace inzulinu (af injekéné nebo pomoci inzulinové pumpy)
- probihd obvykle asi 15 minut pred jidlem (podle druhu inzulinu)[I]

5. Konzumace potraviny



1.2. Reserse existujici feseni

Obréazek 1.1: Inzulinovd pumpa [4]

1.2 Reserse existujici reSeni
1.2.1 Aplikace pro monitoring jidelnicku

1.2.1.1 Calorie Counter by FatSecret

Mobilni aplikace navéazana na databazi potravin FatSecret[5], primarné zamé-
fend na upravu télesné hmotnosti. Po vyplnéni zékladnich tdaju o uzivateli
(vyska, vaha, vék), umoznuje zaznamenavat jidla a fyzickou aktivitu (obr. .
Ze zadanych tdaju po¢itd kaloricky pfijem a zobrazuje nutri¢ni hodnoty (obr.

3.
Vyhody
e Rozsdhld databaze obsahuje i nékteré ceské potraviny
e Bez reklam a zdarma

e Moznost sdilet dietu, cviceni a vahu s lékafem nebo dietetikem

1.2.1.2 KalorickéTabulky.cz

Ceské mobilni aplikace navdzana na stejnojmenny web. Funkcionalita je ji-
nak velice podobna Calorie Counter by FatSecret. Mimo télesné hmotnosti
umoznuje zaznamenavat i procento tuku, obvod pasu, obvod boku a dalsi.
Zobrazovany prehled a zadavani fyzické aktivity ukazuji obr. a
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Obréazek 1.2: FatSecret: Piehled Obrazek 1.3: FatSecret: Fyzicka aktivita
Vyhody

e Databdze ceskych potravin

e Zdarma, ale obsahuje reklamyp]

Nevyhody

e Neumoznuje sdilet data s 1ékarem

1.2.2 Bolus kalkulatory

1.2.2.1 Diabetes:M

Diabetes:M[6][7] je jedna z pokrocilych aplikaci pro monitoring diabetu. V
zékladu je zdarma, ale pro pokrocilé funkce je nutné pf‘edplatn@ Vypocet

3reklamy je mozné odstranit za jednordzovy poplatek cca 95 K&
“cca 150 K& na mésic nebo 1 500 K¢ na rok
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Aktivita
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prachu (

Doba

20 v min v

Datum

23.05.2018 v

ZAPSAT

Petrské Namésti 1, X
= Praha 1 >
N4 The Chamber

Obrazek 1.5: Kal.Tabulky.cz: Aktivita

bolusu a vyhleddvani jidla v mobiln{ aplikaci zobrazuji obrazky [I.6] a [I.7]

Vyhody

e Pii vypoctu je mozno zadat velké mnozstvi informaci

Online databéze potravinf|

Zahrnuti bilkovin a tukt do vypoctu

Moznost zadat konkrétni znacku pomalého a rychlého inzulinu

Moznost sdilet data s l1ékarem - prémiova funkce

e Pripojeni Bluetooth glukometra - prémiovéa funkce

SFatSecret.com 5]
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Obrézek 1.6: Diabetes:M:

Vypocet bolusu

Nevyhody

Uzivatelsky profil: J J (Pfipojeno)

Celkovy bolus: 7 J -
Aktivni inzulin: 0 J P
Celkovy bolus: 7 J

Kliknutim zobrazite podrobnosti

Kalorie: 0; Tuky: 0; Sacharidy: 0; Bilkoviny: 0; v

Klepnutim zobrazite vybranou potravinu

_Eed QD
oo [ORE ~ O, 8 =f K

@ Nova potravina

roz$ifenou databazi potravin ﬂ

Baked Breaded Catfish

100 g - Kalorie: 249; Tuky: 16; Sacharidy: 9; /7 i\(
Bilkoviny: 17;

(En)

Baked Breaded Haddock

100 g - Kalorie: 202; Tuky: 9; Sacharidy: 9; /7 i}
Bilkoviny: 21;

Diaben obsahuje gymnems[3> X
skotici plispivaiici k udrzeni

Pro zdravou hladinu cukru! 0 blodiny cokruv ki, %
Vice o Diabenu . 3

Obrézek 1.7: Diabetes:M:

Vyhledavani jidla

e Komplikované a misty nepiehledné Ul

e Uprava dévky podle fyzické aktivity - nutno zadat o kolik procent se m4

davka snizit

e Uprava davky podle nemoci - nutno zadat o kolik procent se mé davka

zZvysit

e Reklamy ve verzi zdarma

1.2.2.2 Social Diabetes

Social Diabetes[8][9] je dalsi z pokrocilych aplikaci, ktera je v zdkladu zdarma,
ale pro pokrocilé funkce je nutné mit pfedplatn@ Vypocet bolusu a zadavani
jidla v mobiln{ aplikaci zobrazuji obrazky [1.§ a

Scca 410 K¢ na rok
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Obrazek 1.8: Social Diabetes: Obrazek 1.9: Social Diabetes:
Vypocet bolusu Zadavani jidla

Vyhody
e Moznost zadat konkrétni znacku pomalého a rychlého inzulinu

e Moznost sdilet data s lékarem - prémiova funkce

e Pripojeni Bluetooth glukometri a kontinualnich senzort

Nevyhody

e Aplikace sice obsahuje napojeni na databaze potravin, takze lze vyhledat
nutriéni hodnoty pro konkrétni potravinu, ale nelze ji dale pouzit pri
vypoctu bolusu

e Bilkoviny a tuky nejsou nezahrnuty do vypoctu

e Nelze upravit davku napr. podle nemoci



1. ANALYZA

1.3 Sbér pozadavki

Sbér pozadavki probihal béhem osobnich konzultaci s prof. MUDr. Katefinou
Stechovou, Ph.D., kterd se zaméiuje na 1é¢bu diabetu.

1.4 Pripady uziti

Pripady uziti popisuji mnozinu akci, které je mozné vykonavat v prostredi
systému. Jsou popisovany z pohledu zadavatele pomoci bézného jazyka a za
pomoci pojmu z problémové domény. Byly identifikoviny nasledujici t¥i uzi-
vatelské role:

o Administrator
o Lékar

e Pacient

1.4.1 Pripady uziti spole¢né pro vsechny role

Nasledujici pripady uziti jsou spoleéné pro vsechny role. Jedna se predevsim
o spravu prihldseni a nastaveni uctu.

UC1: Prihlaseni do aplikace

Popis: Uzivatel se miize do aplikace prihlasit. V pripadé privilego-
vanych uzivatelu (Lékatr, Administrator) je prihlaseni po-
vinné.

UC2: Odhlaseni z aplikace
Popis: Prihlaseny uzivatel se muze, pokud se rozhodne ukoncit
praci s aplikaci, odhlasit kliknutim na prislusné tlacitko.
1.4.2 Administrator

Role Administrator bude nalezet uzivatelim urcenym ke spravé celého sys-
tému. Tento uzivatel bude predevsim prifazovat pacienty lékaium a pripadné
resit vzniklé problémy technického razu.
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1.4. Pripady uziti

UC3: Nastaveni roli uzivatela

Popis: Prida popr. odebere roli uzivateli. Tj. muze napt. uzivateli
pridat roli Lékar

UC4: Prirazeni pacienta lékari

Popis: Administrator prifadi pacienta konkrétnimu lékari, ktery
tim ziska pristup k datim a nastaveni pacienta.

1.4.3 Lékar

Uzivatel s roli Lékar muze mimo jiné analyzovat data pacientii, nahravat
udaje napt. z kontinudlnich senzort a upravovat nastaveni fyziologickych pa-
rametri pacientu.

UCS5: Upload dat z kontinualniho senzoru

Popis: Lékar nahraje data vyexportované z kontinualniho senzoru.
Data jsou nahrana ke konkrétnimu uzivateli.

UC6: Prochazeni dat o glykemii

Popis: Lékar si mize zobrazit graf glykemie konkrétniho pacienta
pro vybrany den.

UCT: Prochazeni dat o bolusech

Popis: Lékar si muze zobrazit graf bolusti konkrétniho pacienta
pro vybrany den.
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UCS8: Prochazeni dat o konzumovaném jidle

Popis: Lékar si mize zobrazit tabulku obsahujici informace o zkon-
zumovaném jidle zadaném pacientem pro vybrany den. Hod-
noty prijatych sacharidi jsou zobrazeny v grafu.

UC9: Nastaveni parametri pacienta

Popis: Lékai miize pro konkrétniho pacienta zménit hodnoty jed-
notlivych parametria pro vypocet bolusu.

1.4.4 Pacient

Uzivatel s roli Pacient miize zadavat konzumované potraviny a ziskavat do-
poruceni velikosti davky inzulinu.

UC10: Zadani bolusu

Popis: Pacient mtze zadat informace o aplikovaném bolusu.

UC11: Zadani konzumovanych potravin

Popis: Pacient muze zadat informace o druhu, slozeni a mnozstvi
konzumovanych potravin. Pacient muze pripojit i fotografii.

UC12: Vytvoreni a tprava potraviny

Popis: Pacient miize, pro potreby budouciho zadévani, vytvorit
novou vlastni potravinu a zadat jeji nutricni hodnoty.
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1.5. Specifikace pozadavki

UC13: Vypocet doporucené davky inzulinu

Popis: Pacientovi bude po zadani konzumovaného jidla, fyzické
aktivity, stresu a aktualni glykemie doporucena davka in-
zulinu. Fyzické aktivita bude zjisténa na zakladé méreni
specializovaného HW.

1.5 Specifikace pozadavki

1.5.1 Obecny prehled
1.5.1.1 Prtehled hlavnich funkci systému

Systém je rozdélen na dvé hlavni komponenty: Mobilni aplikace urcéena pro pa-
cienty a Webovd aplikace uréend pro lékatre. Tyto dvé soucasti jsou propojeny
pomoci API, skrze které si vyménuji data. Hlavni funkce mobilni aplikace:

e Doporucovani velikosti davky inzulinu

e Zadavani jidelnicku

e Sledovani fyzické aktivity

Hlavni funkce webové aplikace:

e Upravovani parametri pouzitych pro vypocet davky inzulinu

e Prochazeni hodnot glykémie pacienta

Zobrazeni jidelnicku pacienta

Zobrazeni davek inzulinu

1.5.1.2 Uzivatelé systému

Pacient

Nejvétsi ¢ast uzivatelu systému budou tvorit pacienti, ktefi ji budou pouzivat
pro doporuceni déavek inzulinu a zaznamenavani konzumovanych potravin.
Lékar

O pacienty se budou starat 1ékari. Ti budou mit na starosti spravné nastaveni
aplikace tak, aby vyhovovala konkrétnimu pacientovi. Lékaii budou moci v
systému prochazet data pacientil o aplikovanych davkach inzulinu, konzumo-
vanych potravinach a také fyzické aktiviteé.
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Administrator

Administratori budou mit za kol hlavné prifazovani pacientt k lékaitim a
pripadné také pridavani novych lékaita do systému.

1.5.1.3 Operacni prostredi
Mobilni aplikace

Mobilni aplikace bude fungovat na mobilnich telefonech a tabletech s operac-
nim systémem Android s nasledujicimi parametry:

e verze Android OS: Lollipop 5.0 (API level 21) a vyssi
e Fotoaparat

e Bluetooth Low Energy

o Akcelerometr

e Konektivita k internetu - vyzadovano pouze pro synchronizaci dat a
aktualizaci aplikace

Aplikace bude distribuovana a aktualizovana pomoci sluzby Google Play.

Webova aplikace
Podporované webové prohlizece:
e Chrome ve verzi 50 a vyssi

e Firefox ve verzi 35 a vyssi

Backend server

Operacni systém: Ubuntu Linux ve verzi 16.04.4 LTS 64-bit.
Databaze: PostgreSQL 10.3.

HW: 4GB RAM, HDD 1GB (pouze pro aplikaci), CPU Intel
Core i7-4790K, Konektivita 300 Mbps

1.5.1.4 Dokumentace
Soucasti vydani bude nasledujici dokumentace:

e Instala¢ni manual Backend serveru, popisujici jak provést nasazeni webové
aplikace

e Strucny manudl pro uzivatele mobilni aplikace
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1.5. Specifikace pozadavki

1.5.2 Funkce systému

Nasledujici sekce obsahuje kompletni specifikaci funkci systému. Je rozdélena
na dvé hlavni ¢asti: Mobilni aplikace a Backend server.

1.5.2.1 Mobilni aplikace

REQ1: Vypocet bolusu

Priorita:

Popis:

Popis interakce:

Vysoka

Uzivateli je po zadani jidla, které bude konzumovat, ak-
tualni glykemie a dalsich parametra (viz déle) doporucena
velikost davky inzulinu.

Interakce zac¢ind v okamziku, kdy uzivatel v hlavnim menu
vybere polozku Novy bolus.

Na prvni obrazovce zadé uzivatel potraviny, které bude kon-
zumovat. Muze tak ucinit dvéma zpusoby:

1. Pomoci vyhledévaciho pole, které mu na zakladé né-
zvu (nebo ¢asti) nabidne zndmé potraviny. Po vybrani
z nabidky, je potravina priddna do seznamu.

2. Po kliknuti na ikonu dojde k aktivaci fotoaparatu a
uzivatel naskenuje ¢arovy kéd. Pokud je potravina s
timto ¢arovym kédem znédmé, je pridana do seznamu.

Pokud potravina, kterou chce uzivatel vyhledat (at uz podle
nazvu nebo podle ¢arového kédu) neexistuje, je dotdzan
zda ji chce pridat rucné. Jestlize ano, je presmérovan na
obrazovku pridani nové potraviny, specifikované v REQJ]
Po tspésném pridani je presmérovan zpét a nové pridand
potravina se objevi v seznamu potravin ke konzumaci.

U jidel pridanych do seznamu muze uzivatel zvolit mnoz-
stvi. Zadé bud kolik gramii bude konzumovat nebo vybere
ze seznamu nabizenych velikosti (definovanych pro kazdou
potravinu zv1ast).

Uzivatel si ddle mtize konzumované jidlo vyfotit. Pofizena
fotografie je zobrazena a lze ji odstranit kliknuti na odpo-
vidajici ikonu.

Po pridani vsech potravin uzivatel prejde na dalsi obra-
zovku kliknutim na ikonu Sipky. Na této obrazovce zada
aktualni glykemii, planovanou fyzickou aktivitu v dalsich
tfech hodindch a dalsi faktory (viz déle), které mohou mit
na vypocet bolusu vliv.
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Funkéni pozadavky:

REQ2: Zpuisob
Priorita:

Popis:

Popis interakce:

Funkéni pozadavky:

16

Na dalsi obrazovce je zobrazena vypoctena davka. Samotny
vypocet dévky je pfedmétem REQZ2] Uzivatel zdroverl muze
zadat jinou velikost davky (viz ddle), pro kterou se rozhodl.
V pripadé, ze je doporucend hodnota mensi nez nula (tj.
neni potieba dalsi ddvka, ale naopak inzulinu je moc), zob-
razi aplikace doporucenou davku 0 a upozornéni na hrozici
hypoglykemii spolu s upozornénim, aby si pacient snizil ba-
zalni inzulin.

Interakce koné¢i v okamziku, kdy uzivatel bolus ulozi.

o Glykemie — ¢islo z intervalu <0,40> s presnosti na
jedno desetinné misto.

e Fyzicks aktivita — Vybér z hodnot Zddnd, Nizkd, Stredni
a Vysokd. V piipadé vybrani jiné hodnoty nez Zddnd,
je mozné zvolit, Ze se jedna o vytrvalostni aktivitu.

e Dalsi faktory, které 1ze vybrat:

— Nemoc

— Menstruace

— Stres

— Nefunkéni pomiicka

— Extrémni teplota

— Léky

— Jiné (mozno specifikovat jaké)

e Jina velikost davky — celé ¢islo z intervalu <0, 100>

vypoctu bolusu

Vysoka

Tento pozadavek popisuje presny zpusob vypoctu bolusu.

Vypocet bolusu bude probihat z dat zadanych v REQ[I] pa-
rametri z REQ3|a REQ4] A to podle nasledujiciho vzorce:

IU = £« CIR + B9=FG:=PA _ [OB

IST
kde:

1U je vysledny doporuceny pocet jednotek inzulinu
e S je mnozstvi konzumovanych sacharidi v gramech
e CIR

BG, je aktudlni glykemie



1.5. Specifikace pozadavki

BG, je cilova glykémie

PA je vliv fyzické aktivity [1]
ISF

TOB je Insulin On Board?|

REQ3: Nastavitelné parametry pacienta

Priorita: Vysoka

Popis: Tento pozadavek popisuje jaké parametry mutze 1ékar na-
stavit pacientovi.

Popis interakce:

Funkéni pozadavky:

CIR — Carbohydrate To Insulin Ratio — kolik inzulinu
je potreba na metabolizovani 10g sacharidi

— Cislo s presnosti na jedno desetinné misto
— Mozno specifikovat jinou hodnotu pro kazdou denni
i no¢ni hodinu
ISF — Insulin Sensitivity Factor — kolik inzulinu je po-
tfeba na snizeni glykémie o 1 mmol/l

— Cislo s pfesnosti na jedno desetinné misto

— Mozno specifikovat jinou hodnotu pro kazdou denni
i no¢ni hodinu
Pohlavi — muz nebo zena
Vyska (cm)
Véha (kg)
Obvod pasu (cm)
Obvod boki (cm)
Mnozstvi télesného tuku (%)
Mnozstvi svaloviny (%)

BMR — Basal Metabollic Rate — mnozstvi inzulinu na
pokryti bazilni potfeby organismu

Doba aktivniho inzulinu (h) - za jak dlouho dojde k
metabolizaci inzulinu po aplikaci

Cilova hodnota glykémie (mmol/1)

— Hodnota pro den a noc

o kolik mmol/1 klesne glykemie pfi dané mife fyzické aktivity
8mnozstvi inzulinu v krvi nap¥. z pfedchoziho bolusu
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o Vliv fyzické aktivity (mmol/1/h) — o kolik mmol /] klesne
glykemie pfi dané mife fyzické aktivity za jednu ho-
dinu

— Hodnota pro nizkou, stfedni a vysokou zatéz

REQ4: Vypocet aktivniho inzulinu
Priorita: Vysoka

Popis: Tento pozadavek popisuje jak se pocita IOBE] — Aktivni
inzulin

Popis interakce:

Funkéni pozadavky: Pro vypocet se pouzije parametr Cas aktivnfho inzulinu
(RE. Ten 1ik4, jak dlouho po aplikaci je inzulin pfito-
men v krvi.

V okamziku aplikace je aktivni inzulin roven velikost davky.
V Case se tato hodnota linedrné snizuje a doséhne nulylY v
case aktivniho inzulinu.

_ t—t
IOB(t) = (1 — ﬁ) *IU
kde:

e { je Cas

e 13 je cas aplikace bolusu

® tactive je Cas aktivniho inzulinu

e [U jsou aplikovand jednotky

REQ5: Pridani a editace jidla
Priorita: Vysoka
Popis: Pacient si mize vytvorit novou potravinu v databazi a po-
uzit ji pro budouci zadavani jidla. Existujici potravinu je
mozné upravit.
Popis interakce: Novou potravinu mize pacient pridat na obrazovce Potra-
viny, kdyz klikne na tlacitko ,+“. Potravinu lze také pridat

pri vypoctu bolusu, pokud neni nenalezena podle jména
nebo ¢arového kédu.

Kliknutim na konkrétni potravinu na obrazovce Potraviny
ji lze editovat.

Funkéni pozadavky: e Zadavané hodnoty

9Insulin on Board
hodnota jiz déle neklesa
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1.5. Specifikace pozadavki

— Nézev

— Fotografie (nepovinnd)

— Popis (nepovinny)

— Cérovy kéd — mozno naskenovat fotoaparatem (ne-
povinny)

Glykemicky index (pomaly, stfedni, rychly)
— Obsah sacharidi ve 100g
Puvod jidla (doméci, koupené, z restaurace)

REQG6: Historie bolust

Priorita:
Popis:

Popis interakce:

Funkc¢ni pozadavky:

Vysoka
Uzivatel si mtize zobrazit historie zaznamenanych bolust

Interakce za¢ind v okamziku, kdy uzivatel v hlavnim menu
vybere polozku Historie bolusi.

Na obrazovce se uzivateli zobrazi seznam vsSech zazname-
nanych bolusi.

Zobrazené polozky:

e Niazev jidla

e Fotografie jidla - pokud byla porizena
e Obsah sacharidi

e Glykemie

e Aplikovany inzulin

e Doporuceny inzulin - zobrazen pouze pokud se lisi od
aplikovaného

e Datum a cas

REQ7: Prihlaseni

Priorita:
Popis:

Popis interakce:

Funk¢ni pozadavky:

Vysoka
Uzivatel se muze do aplikace prihlasit pomoci Google Gctu.

Interakce za¢inad v okamziku, kdy uzivatel v hlavnim menu
vybere polozku Prihlasit, ktera je zobrazena pouze pokud
jiz neni prihlaseny. Uzivateli se zobrazi systémovy dialog,
ve kterém muze vybrat z u¢tl, do kterych je prihlasen v
systému Android nebo zadat jiny ucet. Po vybrani uctu je
zobrazeno upozornéni o uspésném popr. nedspésném pri-
hlaseni.
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REQS8: Odhlaseni
Priorita: Vysoka
Popis: Uzivatel se mtze odhlésit, pokud je prihlaseny.

Popis interakce: Interakce zac¢ind v okamziku, kdy uzivatel v hlavnim menu
vybere polozku Odhlasit, kterd je zobrazena pouze pokud
je prihlaseny. Uzivatel je nasledné odhlasen a je zobrazeno
upozornéni o odhlaseni.

Funkéni pozadavky:

REQ9: Nahravani dat o bolusech na Backend server
Priorita: Vysoka

Popis: Data o aplikovanych bolusech se pravidelné nahravaji na
Backend server

Popis interakce: Nahravani probiha na pozadi, bez uzivatelské interakce.

V pravidelnych intervalech je spustén proces, ktery nahraje
kompletni data o aplikovanych bolusech na Backend server
skrze Bolus API specifikované v

Funkéni pozadavky: e Interval nahravani — kazdou hodinu
e Podminky nahravani

— Nahravani povoleno v nastaveni
— Ztizeni je pripojeno k internetu

— Uzivatel je prihlasen

REQ10: Nahravani dat ze senzoru na Backend server

Priorita: Vysoka
Popis: Data ze senzoru se pravidelné nahravaji na Backend server
Popis interakce: Nahravani probiha na pozadi, bez uzivatelské interakce.

V pravidelnych intervalech je spustén proces, ktery nahraje
kompletni data ze senzort na Backend server skrze Bolus
APT specifikované v [2.2.3]

Funkéni pozadavky: e Interval nahravani — kazdou hodinu
e Podminky nahravani

— Nahravani povoleno v nastaveni
— Zrizeni je pTripojeno k internetu

— Uzivatel je prihlasen
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REQ11: Aktualizace parametri z Backend serveru

Priorita: Vysoka

Popis: Parametry nastavené lékafem na Backend serveru se pro-
mitnou do nastaveni mobilni aplikace pacienta.

Popis interakce: Stahovani probihé na pozadi, bez uzivatelské interakce.

V pravidelnych intervalech je spustén proces, ktery stahne
nastaveni parametri pacienta z Backend serveru.

Funkc¢ni pozadavky: e Interval stahovani — kazdou hodinu
e Podminky stahovani

— Stahovani parametri je povoleno v nastaveni
— Zarizeni je pripojeno k internetu

— Uzivatel je prihlasen

1.5.2.2 Backend server
REQ12: Prihlaseni
Priorita: Vysoka
Popis: Uzivatel se musi do aplikace prihlasit.

Popis interakce: Neprihlaseny uzivatel je pti navstiveni vSsech URL aplikace,
presmérovan na piihlasovaci stranku. Zde si miize zvolit,
jakou metodou se chce prihlasit. Po kliknuti na odpovida-
jici tlacitko, je bud rovnou prihlaSen, nebo presmérovan na
stranku poskytovatele prihlasovaci metody, kde muze byt
dotazan, zda napr. chce povolit aplikaci pristup k nékterym
udajum.

V pripadé tuspésného prihldseni, je uzivatel presmérovan
zpét na stranku, na kterou puvodné pfistoupi]@

Pokud neni prihlaseni Gspésné, je zobrazena chybova hlaska
popisujici davody chyby.

V pripadé, ze se k Backend serveru pripojuje mobilni apli-
kace skrze REST API, musi se nejdiive autentizovat pomoci
prislusného API.

Funkéni pozadavky:

e Podporované metody prihlaseni

— Google ucet

1 Obvykle se bude jednat o hlavni stranku aplikace
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REQ13: Odhlaseni

Priorita: Vysoka
Popis: Uzivatel se miize odhlésit, pokud je pfihlaseny.
Popis interakce: Interakce zac¢ind v okamziku, kdy uzivatel v hlavnim menu

vybere polozku Odhlasit. Uzivatel je nasledné odhlasen a
je presmérovan na prihlasovaci stranku.

Funkéni pozadavky:

REQ14: Nastaveni parametrt pacienta

Priorita: Vysoka

Popis: Lékar nastavi hodnoty jednotlivych parametri. Ty budou
nasledné pouzity pro vypocet bolusu.

Popis interakce: Lékar v hlavnim menu vybere pacienta a zvoli Nastaveni
parametri. Nasledné je mu zobrazen formulaf, do kte-
rého zadd pozadované hodnoty. Kazdy parametr ma vy-
chozi hodnotu (spole¢nou pro vsechny pacienty). Tato hod-
nota muze byt zvolena zaskrtnutim Vychozi hodnota.
Formular se po kliknuti na Ulozit ulozi. Po uloZeni jsou
hodnoty dostupné pro synchronizaci popsanou v REQTI]

Funkéni pozadavky: e Datové typy parametru
— String
— Integer
— Float

REQ15: Nahravani dat z kontinualnich senzoru glykemie

Priorita: Vysoka

Popis: Lékar muze do aplikace nahrat data vyexportovana ze sen-
zoru glykémie.

Popis interakce: Lékar v hlavnim menu vybere pacienta a zvoli Upload
dat. Nasledné je mu zobrazen formulafr, do kterého zadé
soubor, ktery chce nahrat. Data se po kliknuti na Ulozit
nahraji na server. Tato data je nasledné mozné prochazet,
jak je popsano v REQILE
V pripadné tspésného nahrani je zobrazena hlaska ozna-
mujici tuto skutecnost.

V pripadé netispéchu je zobrazena chybova hlaska s prici-
nou chyby.
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Funkéni pozadavky: e Podporované formaty:

— Dexcom

— Medtronic

REQ16: Prochazeni dat ze senzoru
Priorita: Vysoka

Popis: Lékar muze v aplikaci prochézet data zaznamenand pripo-
jenymi senzory, popf. ruéné nahrand data (viz REQL5|).

Popis interakce: Lékar v hlavnim menu vybere pacienta a zvoli Procha-
zeni dat. Nasledné jsou mu zobrazeny grafy se zazname-
nanymi udaji za jeden den. Datum, pro které budou zob-
razena data, je mozné vybrat z kalendare.

Funkéni pozadavky: e Vzhled graft:

— Na ose X je Cas méfeni

— Na ose Y je zobrazena namérena hodnota
e Zobrazené grafy:

— Glykémie

— Pocet kroku

— GSR

— Srdecni tep

— MM level

REQ17: Prochazeni dat o bolusech
Priorita: Vysoka
Popis: Lékar muze v aplikaci prochazet data o bolusech pacienta.

Popis interakce: Lékar v hlavnim menu vybere pacienta a zvoli Bolusy. Na-
sledné je mu zobrazena tabulka s daty. Data pro zobrazeni
jsou ziskdvana z mobilni aplikace, jak je popséno v REQQ]

Funkéni pozadavky: e Zobrazené hodnoty:
— Datum a cas
— Mnozstvi sacharidi
— Aplikovany inzulin

— Doporuceny inzulin

Fotografie jidla (pokud byla pofizena)
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1. ANALYZA

1.5.2.3 Pozadavky na zabezpeceni
REQ18: Zabezpecena komunikace

Vsechna komunikace mezi mobilni aplikaci a Backend serverem musi probi-
hat sifrované, stejné jako komunikace mezi webovou aplikaci a prohlizecem

uzivatele.
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KAPITOLA 2

Navrh

Na zdkladé specifikace pozadavki z minulé kapitoly byli navrzeny jednotlivé
soucasti vysledného teseni. Jako prvni byl vytvoren navrh celkové struktury
systému. Jak ukazuje obr. 2.1 systém se bude sklddat z nékolika hlavnich sou-
casti: Backend server, webova aplikace, mobilni aplikace a hardwarové periferie
na méfeni fyzické aktivity a stresu.

Doctors Administrators
-

! Backend server

L 7 N
| |
’ e e
HTTP — — HITTP
|

' I
I \ ! ~
— i <<protocol>> |
\ : REST API | _
P I I
| I

!.
|
i
i
i
i
i
i

<<user>> <<device>> <<user>>
Doctor <<device>> ! Admin
. <<protocol>> y;
—— e — 7 REST API N
Patients
7 ‘\
I <<device>> <<device>> '
. s evice h Moodmetric |
| martwatc Ring I
/I Mobile app | Mobile app

| <<protocol>> <<protocol>> |
I ___Bluetooth LE Bluetooth LE__ ‘ |
A I

: n A |
| wears V! .
1 . 7 « wears |
I P‘ _-uses’ i v .
. P uses, ‘ |
I <<device>> .
. \ <<device>> Tablet |

I Smartphone & \

" LA |

i <<user>> ' |
- Bob <<user>> |
\ Alice .

N e e e — —— ——— — — — 4

Obréazek 2.1: Architektura systému

25



2. NAVRH

2.1 HW

Z piipadu uzit{ UQI3|vyplyva, Ze pro méteni fyzické aktivity a idedlné i tirovné
stresu budeme potiebovat specializovany hardware, ktery budou mit pacienti
stale na sobé a ktery bude mobilni aplikaci poskytovat real-time popi. na
vyzadani data.

Pro stanovovani fyzické aktivity jsou vhodné senzory srde¢niho tepu. Téch
existuji dva zakladni druhy: hrudni péasy (obr. a optické senzory (obr.
. Hrudni pésy vynikaji pfesnosti méfeni (plynouci z jejich umisténi na
hrudniku a tésného kontaktu elektrod s pokozkou), ale jejich velkou nevyhodou
je (ne)pohodlnost noseni. Elasticky pés, ktery drzi senzor na misté, stdle mirné
svird hrudnik, coz muze byt nepfijemné a navic obcas dochdzi ke sklouzavani
pasu doli z idealni polohy pod prsnimi svaly.

Druhym typem jsou optické senzory tepu, nejcastéji umisténé na spod-
nich strandch zatizeni podobnych hodinkdm (sport-testery apod.). Pro svou
spravnou funkci potiebuji tésné priléhat na zapésti, takze pasek musi byt do-
stateCné utazeny. Z toho plyne také urcité nepohodli. Ale ani pfi idedlnim
umisténi nemaji optické senzory vysokou presnost[10].

Kvli vyse uvedenym duvodum pouzijeme senzor srde¢niho tepu pouze pro
referenéni méreni.

Pro méreni fyzické aktivity (zejména chiize a béhu) se také casto pouzivaji
krokoméry. Ty vynikaji energetickou nendrocnosti, nizkou vahou a malymi
rozmeéry. Bohuzel z principu jejich funkce — méreni pochybu téla — nedokazi
zaznamenat statické fyzické aktivity jako je napr. jéga. I pres to ale mohou
dobte poslouzit pro méreni kazdodennich aktivit jako jsou nakupovani, ukli-
zeni nebo chiize po mésté. Navic, ac¢ si to ¢asto neuvédomujeme, obvykle mame

GedNauTe
% Bluetoott

Obrazek 2.2: Geonaute HR

Belt[L1] Obréazek 2.3: Fitbit Surge[12]
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2.1. HW

krokomeér stale pri sobé, protoze je obsazen ve vétsSiné modernich mobilnich
telefont. Integrovany krokomér pouzijeme pro stanoveni kazdodenni fyzické
aktivity.

Dalsi moznosti jak stanovit fyzickou aktivitu a stres je GSR — Galvanic
skin response (nékdy také oznacované jako EDA — Electrodermal activity).
Metoda, ktera stanovuje odpor pokozky pii prichodu slabého elektrického
proudu. Tato veli¢ina se méni v zavislosti na aktivité potnich zlaz, které ridi
sympaticky nervovy systém. Vyssi aktivita potnich zlaz indikuje vyssi miru
vybuzeni a tedy napf. stresovou situaci.

Pro méfeni GSR existuje na trhu nékolik zafizeni:

MAXREFDEST73#

Referencni design MAXREFDES73# [13] spole¢nosti Maxim Integrated , ve
formé zarizeni nositelného na zapésti. Nutno podotknout, ze neni uréeno pro
produkéni nasazeni — nema napt. ani horni kryt (viz obr. Hlavni parame-
try:

e GSR senzor

Teplomér - méri teplotu kiize

Konektivita Bluetooth Low Energy

Vydrz na baterii — 15 h

Cena: cca 200 USD

Obrazek 2.4: MAXREFDEST3#
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Moodmetric ring

Velice designové povedené zatizeni Moodmetric ring [14] od spole¢nosti Mood-
metric ma formu prstenu (obr. [2.5). Stejné jako predchozi zafizeni poskytuje
méteni GSR. Hlavni parametry:

e GSR senzor

e MM level — Hodnota z intervalu 0 — 100 ukazujici tiroven stresu jaké je
aktudlné clovek vystaven[I5]. Hodnota je srovnatelnd napii¢ uzivateli.

o Akcelerometr
e Konektivita — Bluetooth Low Energy
e Vydrz na baterii — 1 tyden

e Cena: cca 189 EUR

Obrazek 2.5: The Moodmetric ring

Empatica Embrace

Empatica Embrace[16](obr. je zarizeni podobné MAXREFDES73#. Jeho
hlavnim problémem je, Ze neni mozné jej pouzivat jinak nez s oficialni aplikaci
vyrobce a neni tedy ani mozné ziskat pristup k datim. Toto omezeni nam
bohuzel brani, jinak slibné zarizeni, pouzit.
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2.1. AW

GSR senzor

Teplomér - méri teplotu kuze

Akcelerometr

Gyroskop

Konektivita Bluetooth Low Energy

Vydrz na baterii — 30 h

e Cena: cca 250 USD

Obrazek 2.6: Empatica Embrace

Empatica E4

Empatica E4[I7](obr. [2.7)) je pokrocilejsi verzi Embrace cilenou primérné na
vyzkumniky. E4 poskytuje pristup k dattim skrze vlastni API pro registrované
vyvojare. Zarizeni vypada opravdu nadéjné, ovsem faktorem, ktery pro nés

/N~

limituje redlné nasazeni je jeho cena blizici se 1 700 USD.
e GSR senzor
e Teplomér - méri teplotu kize

e Akcelerometr
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2. NAVRH

Opticky senzor tepové frekvence

Tlacitko umoznujici poznamenat cas néjaké udalosti

Konektivita Bluetooth Low Energy

Vydrz na baterii — 24 h

e Cena: cca 1 690 USD

Obrazek 2.7: Empatica E4

2.1.1 Vybrany hardware

Vsechna vyse uvedend zarizeni splnuji nase pozadavky na senzorovou vybavu,
ale rozhodujici faktorem hovoricim v neprospéch vyrobka spole¢nosti Empa-
tica je v pripadé E4 vysoka cena a v pripadé Embrace nepiistupnost dat.

Pro dalsi testovani byly zakoupeny zafizeni MAXREFDES73# a Mood-
metric ring. Pro referenéni méteni byl vybran hrudni senzor tepu Geonaute
BluetoothSmart HRM Belt[11].
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2.2. Backend server

2.2 Backend server

2.2.1 Architektura

Pro aplikaéni backend byla zvolena klasické MV(E architektura[l8]. Jeji fun-
govani ukazuje obrazek Uzivatel vzdy pracuje pouze s View, které obsta-
rava veskeré zobrazovani dat a také vstup od uzivatele. V pripadé nasi aplikace
je View reprezentovano HTML strankou s JavaScriptem.

0Od View dostava data Controller, ktery je prevede do formy, které rozumi
Model, kterému data nasledné preda. Jako Controller v nasi aplikaci slouzi
tridy se stejnojmennym sufixem. Definuji na jakych URL je dostupné jaké
View, jaka data se do néj posilaji a naopak jakd data mohou byt obdrzena.

Model definuje jaka data mohou byt v aplikaci obsazena a jak se s nimi
pracuje. Urcuje také stav aplikace.

Model

Defines data structure
e.g. updates application state to
reflect added item

e.g. list updated to

show added item Updates Manipulates

) Sends input from user
View . — Controller
Defines display (UIl) Contains control logic

e.q. user clicks 'add to cart' -”\/] e.g. receives update from view, then
Sometimes updates directly notifies model to 'add item’

Obréazek 2.8: MVC Architecture

2.2.2 Datovy model

Datovy model urc¢uje s jakymi daty a v jaké formé bude aplikace pracovat.
Navrzené entity, atributy a vztahy mezi entitami ukazuje diagram [2.9

Stredem datového modelu je entita Pacient, kterd mé vazby na nasledujici
entity:

12Model-View-Controller
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2. NAVRH

Bolus — obsahuje vSechna data vztahujici se k jedné aplikaci inzulinu a
s tim spojenou konzumaci jidla

Doctor — urcuje, jestli ma lékar pristup k datim konkrétniho pacienta

e Measurement — hodnota néjakého ukazatele v Case, napr. srdecni tep,
galvanicky odpor, pocet kroki, glykémie atd.

User — vazba urcujici napt. prihlasovaci idaje do systému

Settings Value — hodnota nékterého z parametri pro vypocet bolusu

Dale je zajimava entita User a s ni asociované entity Role a Privilege, které
slouzi k Fizeni prav uzivatele.

2.2.3 REST APIs

Na zékladné pozadavka byla navrzena nésledujici API, kterd budou slouzit
pro komunikaci s mobilni aplikaci pripadné s jinymi klienty, kdyby to bylo v
budoucnu potteba.

Login API
Pozadavky: REQ12
Endpoint: /login/googleToken/
HTTP Metoda: GET
Request: OAuth 2.0 access token v hlaviéce X-ID-TOKEN
Ukazka requestu: X-ID-TOKEN: eyJhbGci0iJSUzI1NiIsImtpZCI6I jNmM2VmOWM30DAZY

Response: 204 No Content

Cookie JSESSIONID, podle které bude ovérovana identita
pri dalsich requestech

Ukazka response: Set-Cookie: JSESSIONID=E78C5C2F6EAS8CDFBCB2587FBEAAO2B3E;
Path=/; Secure; HttpOnly

Chybové stavy: e 302 Found - Chybny token, pfesmérovani na piihlaso-
vaci stranku
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2.2. Backend server

EE
' id BIGINT(20)

> email VARCHAR(255)

> enabled BIT(1)

“ first_name VARCHAR(255)
“ last_name VARCHAR(255)
“ picture_url VARCHAR(255)
“ token_expired BIT(1)

> doctor_id BIGINT(20)

> patient_id BIGINT(20)

@ user_id BIGINT(20)
¥ role_name VARCHAR(255)

Indexes

' name VARCHAR(255)

Indexes

@ role_name VARCHAR(255)
¥ privilege_id BIGINT(20)

Indexes

" id BIGINT(20)

> name VARCHAR(255)

Indexes

Bolus API

Pozadavky:
Endpoint:
HTTP Metoda:

' id BIGINT(20)

m

* id BIGINT(20)

“ date DATETIME

< type INT(11)

Indexes
* value FLOAT

& patient_id BIGINT(20)

Indexes

* id BIGINT(20)

> value VARCHAR(255)
@ patient_id BIGINT(20)

Indexes
¥ settings_id VARCHAR(255)

Indexes

' id BIGINT(20)

> actual_insulin FLOAT

> date DATETIME

“ description VARCHAR(255)

> endurance BIT(1) © id VARCHAR(255)

 glycaemia FLOAT > default_value VARCHAR(255)

> image TINYBLOB > description VARCHAR(255)

> name VARCHAR(255) *# name VARCHAR(255)

> options TINYBLOB “type INT(11)

“ other_desc VARCHAR(255) EED

“ physical_activity INT(11)

> recommended_insulin FLOAT
2 remote_id BIGINT(20)

> sugar_content INT(11)

@ patient_id BIGINT(20)

Obrazek 2.9: Datovy model - Backend

REQD
/boluses/<email>/
POST
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Request: Pole objektt popisujicich bolus

Ukéazka requestu: [
{

"actuallnsulin":26.0,
"date":"2018-05-02T17:59:24.066+0200",
"endurance":false,
"glycaemia":4.0,

"id":2,
"name":"Téstoviny",
"options":[],
"physicalActivity":"LOW",
"recommendedInsulin":32.0,
"remoteId":1,
"sugarContent":20,
"synced": "NOT_SYNCED"

Response: 200 OK

Pole objektt mapujicich klientska ID na serverova ID (kvili
opakované synchronizaci)

Ukazka response: [

"serverId":12,
"clientId":"2"

Chybové stavy: e 400 Bad Request - Spatny formét requestu

e 401 Unauthorized - Neautorizovany uzivatel

Measurement API

Pozadavky: REQI0]
Endpoint: /measurements/<email>
HTTP Metoda: POST
Request: Pole objektt popisujicich jednotliva méreni

Ukazka requestu: [

"value" :23432,
"date":"2018-05-10T14:06:53.160+0000",
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2.2. Backend server

||type|| : ||GSRII

"value":15,
"date":"2018-05-10T14:06:53.842+0000",
"type":"STEPS"

"value":72,
"date":"2018-05-10T14:06:54.185+0000",
lltypell . llHRll

Response: 200 OK

Pole objekta tak jak byla data ulozena

Ukazka response: [

Chybové stavy:

Settings API

"id":3454,

"value" :23432,
"date":"2018-05-10T14:06:53.160+0000",
lltypell . IlGSR"

"id":3455,

"value":15,
"date":"2018-05-10T14:06:53.842+0000",
"type":"STEPS"

"id" :3456,

"value":72,
"date":"2018-05-10T14:06:54.185+0000",
lltypell : |IHRII

e 400 Bad Request - Spatny formét requestu

e 401 Unauthorized - Neautorizovany uzivatel

Pozadavky: REQL]]
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Endpoint: /settings/<email>/
HTTP Metoda: GET
Response: 204 No Content

Cookie JSESSIONID, podle které bude ovérovana identita
pri dalsich requestech

Ukéazka response: [

{
"id":"CIR",
"value":1.5

1,

{
"id":"ISF",
"value":1

1,

{
"id":"targetGlycaemia",
"value":5.6

}

]
Chybové stavy: e 401 Unauthorized - Neautorizovany uzivatel

2.3 Mobilni aplikace

2.3.1 Architektura

Mobilni aplikace bude zalozena na architektuie MVVME], ktera se sklad4 (jak
uz napovidd nézev) ze t¥i hlavnich komponent:

e View — informuje ViewModel o akcich uzivatele

e ViewModel — poskytuje View data obvykle ve formé Observable ob-
jektl a aktualizuje Model na zédkladé akci uzivatele

e Model — abstrakce zdroje dat

BModel-View-ViewModel
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2.3. Mobilni aplikace

DATA BINDING AND COMMANDS VIEW MODEL UPDATES THE MODEL

SEND NOTIFICATIONS SEND NOTIFICATIONS

Obrazek 2.10: Architektura MVVM Zdroj:[19]

2.3.2 Datovy model

Datovy model mobilni aplikace je o poznani jednodussi nez model backendu, a
to predevsim proto, Ze uchovava data pouze jednoho uzivatele. Aplikace také
nemusi Tesit opravnéni uzivatelt k jednotlivim akcim. Cely datovy model
ukazuje obr. 2.11]

Z modelu je asi nejzajimavéjsi entita Bolus, ktera stejné jako na backendu,
uchovavéa data o jedné aplikaci inzulinu. M4a vazbu M:N s entitou Food, ktera
tiké, jaké jidlo uzivatel konzumoval. Protoze entitu Food muze uzivatel edito-
vat, je mnozstvi konzumovanych sacharidi zkopirovano do Bolusu pfi vytvo-
feni. FoodSize obsahuje nabizené velikosti porce pro kazdé jidlo a jejich hmot-
nost (napt. krajic chleba nebo stfedni brambora). Settings uklada hodnoty pa-
rametru synchronizovanych z backendu. A konecné Measurement stejné jako
na backendu obsahuje namétfené hodnoty.
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Cid INT

> value VARCHAR(45)

Indexes

Cid INT

> name VARCHAR(45)

> foodType INT

> description VARCHAR(45)
+ eanCode LONG

2 image BINARY

> sugarContent INT

7 fatContent INT

2 proteinContent INT

> sugarType INT

H=— Cid INT

Cid INT

“type INT

> date DATETIME
“ value DOUBLE

2 synced INT

I ﬁ

[ @ food_id INT
L —|< ~ name VARCHAR(45)

U size INT

2 image BINARY

CidINT

“ serverld LONG

> synced INT

<> name VARCHAR(45)

“ description VARCHAR(45)
> image BINARY

2 date DATETIME

> sugarContent INT
 glycaemie INT
 physicalActivity INT

> endurance BOOLEAN

“ options VARCHAR(45)

2 otherDesc VARCHAR(45)

> recommendedinsulin INT

> actuallnsulin INT

Obrézek 2.11: Datovy model - Mobilni aplikace
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Implementace

3.1 Mobilni aplikace

3.1.1 Vybér technologii

3.1.1.1 Programovaci jazyk

Jelikoz z pozadavki vyplyva, ze mobilni aplikace musi fungovat na operac¢nim
systému Android, pripadaji v ivahu nasledujici programovaci jazykyﬂ

Java

Java byla prvni oficidlni jazyk, ve kterém bylo mozné vyvijet pro Android.
Jednda se o nejpouzivanéjsi programovaci jazyk viubec [23] a tomu odpovida
mnozstvi dostupnych technologii, framework® a materiali. Nebudeme opako-
vat mnohokrat feCené a znamé, takze pouze kratce: Java je objektové orien-
tovany, staticky typovany, multiplatformni, do bytekédu kompilovany jazyk.
124]

Kotlin

Kotlin je moderni, oficidlné podporovany jazyk pro Android, vyvinuty spo-
lecnosti JetBrains (ktery stoji také napt. za oblibenym IDE Intellij IDEA).
Je stejné jako Java kompilovany do bytekédu, ktery je nasledné interpreto-
van Java Virtual Machine (nebo Android Runtime v pfipadé Androidu). Mezi
jeho hlavni prednosti patti ¢itelnost, struénosﬂr_gl, funkcionalni piistup (jako
alternativa k OOP) a uplna interoperabilita s Javou, takze je mozné z Java
kédu volat funkce napsané v Kotlinu a obracené. Jelikoz je Kotlin kompilovany

“Existuje nékolik alternativnich SDK jako nap¥f. Coronal20], PhoneGap[2I] nebo
Xamarin[22], ty ovSem nejsou oficidlné podporované a jejich pouziti mize prinést nepfedvi-
datelné problémy.

15UvAdi se, ze kéd v Kotlinu mé o 40% méné fadek, nez identicky kéd v Javé[25)
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do Java bytekdédu plynou z toho i urcitd omezeni. Vysledny program je vzdy
pouze podmnozinou toho co umoznuje JVM. [26]

C/C++

Jazyk C/C++ je mozné pouzit v rdmci Android NDK pro vyvoj nativnich
soucasti aplikace. Je to vhodné napriklad pro urychleni naro¢nych vypocti,
dosazeni nizké doby odezvy popf. to umoznuje pouzit znovu jiz hotové kom-
ponenty implementované pravé v C/C++[27]. My budeme vSechny néroc¢né
vypocty provadét na backend serveru a nikoli na zarizeni, ktery bychom tak
mohli nadmérné vytézovat a tim vyrazné snizit napr. zivotnost baterie. An-
droid NDK proto nepouzijeme.

3.1.1.2 Databaze a databazova vrstva

Jelikoz nase mobilni aplikace bude muset uklddat data lokalné, budeme potie-
bovat néjakou databazi. Jedinou nativné podporovanou databézi na platformé
Android je SQLite.

Abychom nemuseli vSechny ¢innosti spojené s praci s DB provadét ,,ruc¢né*
(nebo napf. pomoci SQLiteOpenHelper[28]), bude se ndm hodit kvalitni DB
vrstva, kterd ndm muze usetfit hodné prace (a tim i odstranit potenciondlni
zdroj chyb). Od DB vrstvy ocekavame hlavné tyto véci:

e Prevod objekti na databazové entity a zpét — tj. objektové-relaéni ma-
povani

e Prehledné psani SQL dotazu

e Automatické aplikace migraci

Témto pozadavkium vyborné vyhovuje knihova Room Persistence Lib-
rary[29] vyvijend pfimo spolecnosti Google.

3.1.2 Uzivatelské rozhrani

Platforma Android nam poskytuje nékolik zakladnich stavebnich blokid pro
tvorbu uzivatelského rozhrani:

o Activity[30] - Aplikace se muze sklddat z jedné i vice Activit. Je to
tfida popisujici jednu az nékolik obrazovek. VSechny viditelné soucasti
aplikace musi patfit do néjaké Aktivity']

e Fragment[3I] - Mensi komponenta, existujici vzdy v rdmci néjaké Akti-
vity. Obvykle se jedna o nékolik logicky souvisejicich prvki uzivatelského
rozhrani napr. formulai nebo dialog.

168 vyjimkou Widgett
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3.1. Mobilni aplikace

e View[32] - Prvek uzivatelského rozhrani jako napt. textové pole nebo
tlacitko.

Nase aplikace se bude skladat z nasledujicich aktivit, které budou pouzivat
fragmenty reprezentujici jednotlivé obrazovky:

MainActivity

Hlavni aktivita, ktera slouzi zaroven i jako vstupni bod do aplikace tj. zobrazi
se uzivateli po spusténi aplikace. Tato aktivita obsahuje logiku obsluhujici pri-
hlasovani a odhlasovani uzivateli. Dilezitou soucasti této aktivity je Navigati-
onDrawer — hlavni menu (viz obr. , které vyjizdi z levé strany obrazovky.
Obsahuje nékolik fragmentu (viz ddle), mezi kterymi muze uzivatel prechéazet
pomoci hlavniho menu.

e DashboardFragment — Doméci obrazovka ukazujici nejruznéjsi udaje
(napr. velikost posledni dévky) a grafy (predikce aktivniho inzulinu v
Case, fyzickd aktivita) — obr.

EntryListFragment — Seznam bolust aplikovanych v minulosti — obr.

FoodListFragment — Seznam vytvorenych jidel — obr.

WizardFragment — Priivodce vypoctem nového bolusu obsahujici dalsi
tH fragmenty
— FoodFragment — Konzumované jidlo — obr.
— StateFragment — Udaje o glykémii a jinych okolnostech — obr.
— RecommendationFragment — doporucena déavka — obr.

SettingsFragment — Nastaveni{ aplikace — obr.

FoodActivity

Aktivita slouzici pro vytvoreni a tpravu jidla (viz obr.|3.4)). Uzivatel zde muze
jidlo vyfotit, zadat jeho nutri¢ni hodnoty, EAN kéd atd.

DeviceActivity

Tato aktivita se stara o spravu zafizeni pouzivanych pro zaznamenéavani fyzické
aktivity a stresu. Obsahuje t¥i fragmenty:

e ScanFragment — Hleddni a pfidavani novych zafizeni — obr. [3.10]
e DeviceListFragment — Seznam zndmych zaiizeni — obr. 3.17]

e DeviceDetailFragment — Detail ptipojeného zatizeni — obr.
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BRQW T .473%i17:32

BRQ@% T .487%HM18:57

DiaDoc

Last Dosage Last glycaemia DiaDoc
dia@aridea.cz
11.0 6.0
EEE Dashboard
. . New bolus
Active Insulin
10
9 Bolus history
8 N
7 N
5 "H Food
4
3
2 \ Settings
2
0 N
18:57 19:23 19:50 20:16 20:43 21:09 21:36 22:02 22:29 22:56 o Devices

870 ?wb'

840 iy - : Account
810 y iw

780

Logout
750
720

690
18:47 18:47 18:50 18:50 18:52

Obrazek 3.1: UI - Domaci obrazovka Obrazek 3.2: UI - Hlavni menu

3.1.3 Services

Jelikoz aplikace musi zaznamenavat data z nékolika rtznych senzort, i kdyz
neni spusténa, budeme potiebovat odpovidajici sluzby bézici na pozadi. Sluzby
mohou byt dvojiho typu: stale bézici nebo spusténé podle potreby, které se po
vykonani prace zase vypnout.

Sluzby je vzdy potieba nastartovat, o coz se v nasem piipadé stard tiida
AutostartReceiver, coz je BroadcastRecieverE nastaveny tak, ze se spusti po
startu telefonu a také kdyz aplikace byla aktualizovana. Toto nastaveni zajisti,
ze sluzby budou vzdy bézet a budou aktualni. V ptipadé sluzeb, které nemusi
bézet stale, AutostartReceiver zajisti nastaveni alarmu, ktery sluzby probudi
v definovanych intervalech.

170Objekt slouzici k zachyceni broadcastu
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BR@N 7 .479%118:11 BRQ@% % .l 73%i4 16:04
<o <  DiaDoc v
2% & 201 Name: h’éstoviny
Selsky jogurt - jahodovy €
=y Sugar content: 5g 6.0 Description:
. 5 Glycaemia
insulin: T units Code: Scan code... &
18:10
19.5.2018 ~ Sugar type:
Slow Medium Fast
Hovézi s bramborem o - -
Sugar content: 5g 9.0 _ Sugar content: 10 g/100g
Insulin: 14 units Glycaemia
Recommended: 9 units 14:58 Food type:
17.5.2018 From shop | Restauran‘a
Téstoviny o Portion sizes: +
Sugar content: 5g 4.0
Insulin: 22 units Glycaemia Mald porce 50 g
Recommended: 8 units 16:01
15.5.2018 Q Stfedni porce 100 g
o Chléb
Obrézek 3.3: UI - Seznam bolust Obréazek 3.4: UI - Vytvoreni jidla

3.1.3.1 BluetoothLeService

Sluzba stale bézici na pozadi, kterd se stard o komunikaci se zafizenimi pri-
pojenymi pres Bluetooth Low Energy. Po startu sluzba z nastaveni zjisti, zda
jsou nakonfigurovana néjaka zatizeni. Pokud ano, tak se k nim pokusi pripo-
jit. Kdyz se pripojeni podafi, nastavi zasilani notifikaci pfi zméné néjakého
meéreného parametru. V pripadé netspésného pripojeni se ho pokusi navazat
pozdéji. Pii zméné méreného parametru obdrzi sluzba novou hodnotu, kterou
ulozi do databaze. Podporovana zarizeni:

e Moodmetric Ring[14]
e MAXREFDES73# [13]

e Obecny senzor srdecniho tepu
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BR@W T .477%1i418:02 BB Q@M 7 .473%id20:43

DiaDoc + DiaDoc >
Hovéz(
ovezimaso Q Find food... S+
Sugar content: 5g
Sugar type: MEDIUM
Téstoviny 50 ¢ X
Selsky jogurt - jahodovy
s U Hovézi maso 200 ¢ X
Sugar content: 18¢ Skl
Sugar type: SLOW
Sugar 15 g

Téstoviny

Sugar content: 10g +

Sugar type: MEDIUM

Obréazek 3.5: UI - Seznam vytvorenych jidel Obrazek 3.6: UI - Konzumované jidlo

3.1.3.2 SensorService

Sluzba spusténd v pravidelném intervalu, kterd zaznamenavd pocet uslych
krokii za dany interval. Jelikoz Android Sensor API[33] umoziuje pouze zjis-
téni celkového poctu krokt od startu zarizeni, budeme si muset vzdy pama-
tovat minulou zjisténou hodnotu a tu odecist od aktualni. Tim ziskdme pocet
krokl od posledniho méreni. Ten je nasledné ulozen do databédze a sluzba se
ukonci.

3.1.4 Implementace architektury

Implementace architektury MVVM (viz bude nésledujici: View budou
reprezentovat Activity resp. Fragmenty. Ty budou pomoci LiveData komu-
nikovat s ViewModely. LiveData je implementace Observable, kterd je navic
Lifecycle-Avare tj. respektuje zivotni cyklus aktivit a fragmenti, takze se View
aktualizuji jen kdyz je to mozné a je to potreba.
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BR@ T .473%i17:33 BRQ@W T .473%17:36

DiaDoc < > = DiaDoc &« Vv

8 3 Recommended Insulin dosage:
Glycemia 9 , 4 mmol/I 1 1 O units

The actual amount | am going to take:

Physical activity in next 3 hours:

Short 1 units

D lliness

|:| Menstruation

Stress

[C] malfunction

|:| Extreme temperature
D Drugs

|:| Other

Obrazek 3.7: Ul - Zadavani glykémie Obréazek 3.8: Ul - Doporucend davka

Samotné ViewModely budou instance tridy android.arch.lifecycle. ViewModel,
kterd je taktéz Lifecycle-Avare a jsou navrzeny tak, aby prezily zmény konfi-
gurace zafizeni (jako napf. zména orientace).

Model bude reprezentovan Data Access Objekty, které ziskdvajl data z
databdze (implementoviany pomoci Room|[29]). Data jsou ziskdvdna rovnou
ve formé LiveData, takze View je upozornéno pokazdé, kdyz dojde k néjaké
zméné. To je implementovano tak, ze kdyz se zméni tabulka, na kterou je
vazana instance LiveData, provede se dotaz znovu a aktualizovand data se
propaguji pres ViewModel az do View.

3.1.5 Implementace vybranych funkci

3.1.5.1 Stanoveni fyzické aktivity

Pro stanoveni fyzické aktivity uzivatele mizeme pouzit nékolik ukazateli: po-
¢et krokt, srde¢ni tep, GSR a také zrychleni. Ale ne vzdy budou vsechny
dostupné, protoze uzivatel obvykle napt. nebude nosit senzor srde¢niho tepu,
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BRQM T .489%E19:15 BR@R T .479%H18:13

DiaDoc

TARGET GLYCEMIA

Day 6 mmol/I

Night 5 mmol/I

Please select type of the device:

PHYSICAL ACTIVITY RESPONSE

MAXREFDES73#
Low 1 mmol/l/h
Moodmetric Ring
Medium SlLCH HearRate Monitor
High 5 mmol/I/h CANCEL

SYNCHRONIZATION

Synchronize boluses with server

Synchronize activity and stress data with
server

Obrazek 3.9: Ul - Nastaveni Obrazek 3.10: UI - Pridani senzoru

ale na sport si ho tfeba vezme. Naproti tomu pocet krokt bude zndm vzdy,
ale nelze na néj zcela spoléhat, protoze telefon nemusi mit uzivatel pfimo u
sebe.

Z vyse uvedenych duvodu byl vytvoren interface PhysicalActivityEstima-
tor, ktery bude abstrahovat jednotlivé ukazatele a d4 ndm odpovéd ve formé
jedné z hodnot popisujicich intenzitu fyzické aktivity: NONE, LOW, ME-
DIUM a HIGH. Kazdy FEstimator bude také schopen ftict, do jaké miry je
vysledek presny, podle toho zda mé dostatek namérenych tidaji pro dané ob-
dobi. Samotny vybér nejpresnéjsiho ukazatele bude probihat podle priority se
zohlednénim aktudlni presnosti (pokud bude mit ukazatel s nejvyssi prioritou
nizkou pfesnost, pouzijeme dalsi ukazatel v poradi atd.).

public interface PhysicalActivityEstimator {
Result estimate(Date now);

}
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BR@ T .479%H18:13 BRQWR T .479%118:14

< DiaDoc + < DiaDoc DISCONNECT

Moodmetric-9979

C8:5B:98:D5:99:79

Geonaute Dual HR Address: €8:5B:98:D5:99:79
E3:FE:37:97:8F:26 Battery: 76%

Device name: Moodmetric-9979

Status: Connected

Obrazek 3.11: Ul - Seznam senzoru Obrazek 3.12: UI - Detail senzoru

public class Result {
float accuracy;
PhysicalActivity physicalActivity;

Jednotlivé ukazatele:

Srdecni tep Pokud zndme maximalni tepovou frekvenci, dokazeme urcit
v jakém tepovém pasmu se uzivatel pohybuje.

Kroky V databézi si ukldadame v pravidelnych intervalech kolik
uzivatel za danou dobu udélal kroku a tim piddem miuzZeme
v kazdou denni dobu Fict, zda se pohybuje prumérné (pru-
mérny pocet kroku za predchozi dny od ptilnoci do aktudlni
denni doby je s néjakou odchylkou stejny jako pocet dnes
udélanych kroki), nebo podprimeérné resp. nadpriumeérné.
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GSR Zjistime minimalni a maximalni hodnotu a vznikly interval
rozdélime na 4 stejné velké pasma. Nasledné zjistime pri-
mérnou hodnotu za sledované obdobi a zjistime do jakého
pasma, spad4.

Akcelerace Spocitame smérodatnou odchylku za sledované obdobi a
podle individualné preddefinovanych intervali zjistime do
jaké kategorie aktivita spada.

3.1.5.2 Stanoveni miry stresu

Pro urcovani miry stresu budeme pouzivat ukazatel MM Level[I5], ktery po-
skytuje Moodmetric Ring. V pripadé, ze uzivatel toto zafizeni nebude pou-
zivat, nebudeme miru stresu stanovovat automaticky, ale pouze na zakladé
vstupu od uzivatele pti vypoctu bolusu.

MM Level je hodnota z intervalu 0 — 100, kdy 100 je nejvyssi mira vy-
buzeni a 0 nula nejnizsi. Ackoli by hodnoty podle [I5] mély byt porovnatelné
mezi uzivateli, u kazdého diabetika ma stres jiny vliv, a tak budeme potie-
bovat experimentalné zjistény prah, nad kterym budeme zapocitavat stres do
vypoctu davky. V pripadé, ze primér za urcité obdobi prekroc¢i stanovenou
mez, bude davka navysena o adekvétnﬁ mnozstvi.

3.1.6 Nasazeni

Nasazeni na uzivatelskd zafizeni bude probihat pfes sluzbu Google Play[34].
Proces vytvoreni a nasazeni nového vydani probiha nasledovné:

1. Ze zdrojovych kédu aplikace pomoci build scriptu vytvorime soubor
APKM

2. APK podepiseme svym upload klicem.
3. Podepsané APK nahrajeme do Google Play pomoci Google Play Console[35].

4. Google Play ovéri upload kh’ﬂ a nasledné podepise APK distribu¢nim
klicem

5. Aplikace je nasledné dostupnd k instalaci pro uzivatele Google Play. V
pripadé, ze takto vydame novou verzi existujici aplikace, aktualizace se
postupné nainstaluje vSem uzivatelim starsi verze.

Pribéh podepisovani aplikace ukazuje obrazek

1Btaké experimentalné zjisténé
19 Android Package
20Podpis je ovéfovan proti kli¢i asociovanému s nasi aplikaci v Google Play
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App signed with App signed with
upload key app signing key
Developer — £ 4 —» Google — £ 1 ——»  User
iy J o~ | iyt J o |
o W o W
Upload App signing
key key

Obrézek 3.13: Prubéh podepisovani aplikace[36]

3.2 Backend server

3.2.1 Pouzité technologie

3.2.1.1 Programovaci jazyky

Pro implementaci Backend serveru pouzijeme nékolik programovacich jazyki.
Samotnou aplika¢ni logiku budeme implementovat v jazyce Java. Jednd se
o moderni multiplatformni jazyk, oblibeny nejen v podnikové sfére pro svij
rozsahly ekosystém knihoven, éitelnos@ a rychlost vyvoje. Nezanedbatelnym
benefitem také bude moznost sdileni kodi s mobilni aplikaci. V neposledni
radé mam s timto jazykem dlouholeté zkusSenosti, takze vyvoji nebude pred-
chézet seznamovani se s novym jazykem, které muze ¢asto trvat velmi dlouho.

Pro implementaci funkci na strané webového prohlizece, jako je nacitani
dat z backendu na pozadi, zvolime JavaScript. Tento interpretovany jazyk
podporuji vSechny moderni prohlizece. Pro jednodussi praci s DOM elementy
a daty zvolime knihovnu jQuery[37]. Samotné webové stranky budou napsany
v jazyce HTMLS5.

Na komplexni dotazovani se nad daty v databazi pouzijeme jazyk SQL.

3.2.1.2 Knihovny

Protoze neni potfeba znovu vynalézat kolo, pouzijeme pro vyvoj fadu kniho-
ven, které nam umozni soustredit se na samotnou implementaci aplikace a
nikoli na podpirné funkce. Jako hlavni jmenujme:

e Spring framework[38] - framework s mnoha sou¢dstmi napf. pro vyvoj
REST APIs, MVC a Dependency Injection

e jUnit[39] - testovaci framework
o Twitter Bootstrap[4(] - sada CSS usnadnujici tvorbu HTML stréanek

e Google API Client[41I] - knihovna pro praci s Google APIs

21Syntaxe jazyka vychézi z C/C++
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3.2.1.3 Databaze

Jako tlozisté dat pouzijeme databazi PostgreSQL[42] konkrétné ve verzi 10.4.
Tato moderni, objektové rela¢ni databaze poskytuje komfort velkych databa-
zovych stroju jako jsou Oracle DB nebo MSSQL, avSsak bez licen¢nich po-
platki. V pripadé potreby je mozno databéazi horizontalné skalovat.

3.2.1.4 Aplikacni server

Nase aplikace bude potfebovat pro sviij béh aplikac¢ni server podporujici Java
EE technologie. Pouzijeme opensource server Apache Tomcat[43], ktery je
mozno k aplikaci pribalit béhem buildu, a tak efektivné vytvotit soubor J ARPE],
ktery lze bez dalsich zavislosti spustit v Java Virtual Machine.

3.2.2 Implementaci architektury

Implementace zvolené MVC architektury bude nasledujici:

e Model bude reprezentovan databazovou a servisni vrstvou tj. tiidami
se sufixem *Repository nebo *Service. Repositories budou Data Access
Objekty primo pristupujici do databdze. Budou provadét typicky pouze
CRUD operace. Komplexnéjsi business logika bude obsazena v Servi-
ces, které budou pro ostatni komponenty zprostredkovavat interakci s
Modelem.

e View budou sablony HTML stranek, které bude Controller poskytovat
uzivateli naplnéné prislusnymi daty.

e Controller budou zastupovat tridy se sufixem *Controller, které budou
komunikovat s vyse zminénymi servisnimi tiidami. Specidlnim druhem
pak budou tfidy *RestController, které nepouzivaji View a klienttim
poskytuji data ve formatu JSON.

3.2.3 Uzivatelské rozhrani

Uzivatelské rozhrani webové aplikace je pro tcely prototypu maximéalné zjed-
noduseno a je orientovano primarné na zobrazeni zaznamenanych dat. Vybi-
rame nékolik ukazek Ul:

e Zobrazeni glykémie sesazené s iidaji o aplikovanych bolusech — obr.
Zelené pozadi dnu v kalendari oznacuje, ze pro tento den jsou dostupna
data.

e Zobrazeni poctu kroka — obr. [3.15

e Nastaveni parametru pacienta — obr. [3.16

22 Java Archive
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Glycaemia

Glycaemia
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Sun

1

27

Glycaemia
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Obréazek 3.14: Zobrazeni glykémie

Steps
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Obréazek 3.15: Zobrazeni poctu kroku

3.2.4 Zabezpeceni
3.2.4.1 Komunikace

Jak plyne z pozadavku REQ[L8] veskerd komunikace se serverem musi byt za-
bezpecena. Z tohoto duvodu se veskera komunikace Sifruje pomoci SSL/TLS,
coz zabranuje odposlechu napr. prihlasovacich udaji. Pro pouziti SSL musi
byt server vybaven vlastnim certifikdtem, kterym se komunikace podepisuje.
Pro vyvoj a testovani byl vygenerovan self-signed certifikat, ktery ale bude pro
produkéni nasazeni nahrazen certifikitem vydanym certifika¢ni autoritou.
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Patient Parameters

Name

Height

CIR 6-12

CIR 12-18

CIR 18-24

Active Insulin Time

ISF 6-12

ISF 12-18

ISF 18-24

Save

Value Default

180

0.5

0,6

0,4

0,8

11

~ Description

Height of patient in cm

CIR between 6:00 and 12:00
CIR between 12:00 and 18:00
CIR between 18:00 and 0:00
in hours

ISF between 6:00 and 12:00
ISF between 12:00 and 18:00

ISF between 18:00 and 0.00

Obrazek 3.16: Nastaveni parametri pacienta

3.2.4.2 Autentizace

Autentizace je proces ovéreni identity uzivatele. Vzhledem k pozadavku REQ12]
musi aplikace podporovat prihlaseni pomoci Google uc¢tu. To je implemento-
vano protokolem OAuth 2.0. Samotny proces ptihlaseni probihd nasledovné:

1. Uzivatel na prihlasovaci strance klikne na tlac¢itko Prihldsit pomoci Go-

ogle

2. Uzivatel je presmérovan na servery Google, ktery ovéri, ze je piihlasen
ke svému Google ic¢tu, popr. mu umozni se prihlasit

3. V pripadé, ze se uzivatel prihlasuje k aplikaci poprvé, je dotazan zda ji

chce udélit potrebnd opravnéni

4. Nakonec dojde k presmérovani zpét na web nasi aplikace, kterd zkont-

roluje na zakladé predaného tokenu, ze prehldseni bylo uspésné

5. Uzivatel je jiz jako prihlaseny presmérovan na hlavni stranku aplikace

3.2.4.3 Autorizace

Autorizace je proces, ktery urcuje, zda je uzivatel opravnén k vykonani kon-
krétni akce. Provadi se pred vyfizenim kazdého pozadavku. Nejprve se ovéri,
zda je uzivatel prihldsen. Pokud ne, je pfesmérovan na prihlasovaci obrazovku.
Pokud ano, je mu na zakladé uzivatelského jména@ prifazena mnozina roli,

23konkrétné pouzijeme email
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kterd urcuje, jaké akce muze provadét. Pro jemnéjsi kontrolu nad zdroji, ke
kterym mohou lékari pristupovat, existuje v databazi vazba 1:N mezi entitou
Lékar a Pacient, podle které se urcuje, zda je 1ékar opravnén pracovat s daty
konkrétniho pacienta.

3.2.5 Nasazeni

Obr. ukazuje jak bude vypadat nasazeni findlni aplikace. Backend server
bude nasazen na virtualizovaném serveru s opera¢nim systémem Ubuntu 16.4.
Na stejném serveru pobézi i databédze PostgreSQL[42].

==virtual device==
Aplikadni a databazov server {0S - Ubuntu}
==wehserners=m-
Torncat
==database==

Backend server <<|DBC== PostgreSaL
S=HTTPS==
==devices =

Klient

Browser

Obrézek 3.17: Diagram nasazeni
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KAPITOLA 4

Testovani

4.1 Mobilni aplikace

Mobilni aplikace byla testovana na nékolika trovnich. Po vytvoreni logického
celku@ jsem jeho funkcénost ovéril ruéné. Timto zptusobem je odhaleno nejvétsi
mnozstvi chyb a jsou také nejrychleji opraveny. Zasadni nevyhodou takového
testovani je nemoznost automatizovaného opakovani. Tuto nevyhodu odstra-
nuje nasazeni automatickych testi. Téch existuje mnoho druht, které se lisi
mnozstvim testovaného kédu, béhovym prostredim, rychlosti béhu a v nepo-
sledni fadé také rozhranim, skrze které testy interaguji s produkénim kédem.

Druhy automatickych testti pouzitych pii vyvoji popisuji ¢asti -
Sekce [4.1.5] popisuje manuélni testovani méfeni fyzické aktivity.

4.1.1 Unit testy

Unit testy testuji nejmensi ¢asti kédu, obvykle jednotlivé tiidy nebo funkce.
Testovani probiha v izolaci od ostatniho produkéniho kédu a vsechny poten-
ciondlni zavislosti mockuji tj. nahrazuji se implementaci s presné definovanym
chovanim pro icely testu. Spousténi unit testi je obvykle velmi rychlé, a proto
mohou byt soucasti kazdého sestaveni aplikace. V piipadé vyvoje pro Android
OS Dbézi unit testy v ramci JVM, na které probihd samotné sestaveni, takze
lze testovat pouze kod bez zavislosti na Android frameworku (pokud neni
mozné je mockovat). [44] Samotné testy jsou implementovany v testovacim
frameworku jUnit[39] a mokovacim frameworku Mockito[45].

4.1.2 Instrumentované testy

Instrumentované testy jsou druhem integracnich testu(viz 4.2.2)) a spoustéji
se na readlném mobilnim zafizeni popf. v emuldtoru, a proto mohou obsaho-
vat zavislosti na Android frameworku. Pred samotnym testovani je vytvoreno

24Funkce, t¥ida nebo napf. obrazovka
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APK s testy. To se nainstaluje na zarizeni, na kterém se poté spusti. Tyto
testy umoznuji testovat vSechny soucasti aplikace véetné napt. DAOsiE7 ktera
pracuji s SQLite databazi. Nevyhodou této tiidy testl je potfeba pristupu k
HW zarizeni nebo emuldtoru a pomalé provadéni, zpusobené nutnosti APK
nainstalovat a spustit. [44]

4.1.3 UI testy

UT testy interaguji s aplikaci, na rozdil od ostatnich testii, pomoci uzivatel-
ského rozhrani, tedy stejné jako to budou délat budouci uzivatele. Z tohoto
(popf. jiné akce jako swipe) na elementy do uzivatelského rozhrani a kont-
roluje jak aplikace reaguje. Ul elementy jsou v testu identifikoviny pomoci
svych ID, takze napf. zména umisténi tlacitka test nerozbije. Testovaci fra-
mework Espresso[46] dokaze kontrolovat i to, zda je element, na ktery chce
test kliknout, skuteéné viditelny a tak vérné napodobuje chovani uzivatele.

4.1.4 Testovani migraci

Béhem vyvoje aplikace je ¢as od Casu z divodu zmény pozadavki nezbytné
zménit databdzové schéma a s nim i ¢ast dat. Protoze chceme uzivatelim
zachovat stavajici data, pouzijeme databazové migrace tj. sekvenci prikazi
(obvykle v jazyce SQL), kterd provede pozadované zmény. Migrace obsahuje
vzdy verzi databédze, na které se spousti a vyslednou verzi. Tedy napr. Mi-
grace (3,4) umi z databdze ve verzi 3 udélat verzi 4. Migrace je nutné psat
pokazdé, kdyz budeme vydavat novou verzi aplikace, ve které doslo ke zméné
schématu. Abychom védéli, jaké migrace mame spustit, pouzijeme pomocnou
tabulku v databazi, ve které si budeme ukladat verzi databaze. Pri spusténi
aplikace tedy nejdiive zkontrolujeme tuto verzi a pokud je nizsi nez aktuziln@
spustime odpovidajici migraci. Pokud tabulka neexistuje, vime zZe se jedné o
Cistou instalaci a schéma vytvorme bud rovnou v aktualni verzi, nebo spustime
inkrementélné vsechny dostupné migrace.

Protoze pouziviame databazovou vrstvu Room[29], nemusime se starat o
samotné spousténi migraci. Sta¢i pouze dodat seznam dostupnych migraci
a aktualni verzi databaze. Room pokazdé pred startem aplikace zkontroluje
verze a v pripadé potreby se postara o spusténi odpovidajicich migraci. Pokud
nenalezne potfebnou migraci, aplikace se ukonéi s chybou. Room jde dokonce i
déle a uklada si pri kazdé zméné verze celé aktualni schéma, takze po provedeni
migraci dokaze zkontrolovat, ze vysledek je stejny jako kdyby se databaze
vytvarela z databazovych entit.

Tato kontrola se provadi za béhu a v pripadé, ze schémata nesouhlasi, do-
jde opét k ukonceni aplikace. To je pro uzivatele velice nepiijemné, a proto je

2*Data Access Object
267a, aktudlni verzi povazujeme tu, kterou pot¥ebuje aplikace ke svému béhu
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dilezité migrace nélezité testovat. Room k tomuto icelu poskytuje tridu Mi-
grationTestHelper, ktera nam umoznuje vytvorit databazi v konkrétni verzi,
vlozit do ni testovaci data a spustit migraci na dalsi verzi. Nasledné mizeme
jednak zkontrolovat, ze testovaci data byla migrovana korektné a Room za-
roven provede kontrolu schématu (stejné jako za béhu). To ndm umoznuje
efektivné testovat databazové migrace, a tak eliminovat velkou ¢ast potencio-
nélnich chyb uz pii vyvoji.

4.1.5 Testovani méreni fyzické aktivity

Testovani méfeni senzorti probihalo na okruhu, ktery ukazuje obr. Jako
prvni byla trasa absolvoviana pomalou chtzi v tempu 11:17 min/km tj. asi 5
km/h. Po pauze doslo k odpoc¢inku, dokud se tepova frekvence nevratila na
puvodni hodnotu cca 85 tepti/min. Nésledoval dalsi okruh, tentokrat rychlou
chizi v tempu 9:10 min/km (6,5 km/h). Poté dalsi pauza a posledni ¢ést testu:
béh v tempu 4:54 min/km (12 km/h). Jako posledni bylo provedeno referen¢ni
meéreni v relativnim klidu pii praci na PC.

e Parametry trasy:

— Délka: 1,53 km
— PrevysSeni: 7 m
— Povrch: 50% asfalt, 50% tréva

e Pouzity hardware:

— Mobilni telefon: Samsung Galaxy S7 edge

— Senzor srdecniho tepu: Geonaute BluetoothSmart HRM Belt
— MAXREFDES73+#

— Moodmetric Ring

— GPS hodinky: Garmin vivoactive®

e Zaznamendavané udaje:

— MM Level (Moodmetric Ring)
— Srdecni tep
— Pocet kroku (méfeno telefonem)

— Pocet krokt (méfeno krokomérem integrovanym v senzoru srdec-
niho tepu)

— GSR (Moodmetric Ring)
— GSR (MAXREFDEST73#)
— Zrychleni (Moodmetric Ring)
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4. TESTOVANT

e Testovaci subjekt:

— Pohlavi: Muz
— Vék: 27 let
Vaha: 70 kg

— Trénovanost: Stredni

T
L
Z
&

Obrazek 4.1: Testovaci okruh

4.1.5.1 Srdecni tep

Jako referencni, pro stanoveni skutecné fyzické namahy, probihalo méfeni sr-
dec¢niho tepu hrudnim pasem. Namérené tdaje ukazuje obr. Data potvr-
zuji ocekavané. Narocnost fyzické aktivity je nejnizsi u prace na PC a stupnuje
se podle rychlosti chize az k béhu.

Pozn. : U "pomalé chiize'doslo k vypadku senzoru pred koncem mérent,
a proto nékolik minut dat chybi. Trend je ovSsem jasny a méreni tedy nebylo
opakovano.

4.1.5.2 Kroky

Méreni kroku probihd v intervalu 5-ti minut, kdy dojde k probuzeni Sensor-
Service, ktery vycte novou hodnotu ze Sensor API (viz . Namérenou
kadenci krokt ukazuje graf na obr. Jako referencni byla pouzita data
zaznamenana tepovym senzorem.

Namérené hodnoty se od referenc¢nich 1isi v ptipadé prace na PC, pomalé
a rychlé chize minimalné (v fddu jednoho procenta), ale v pripadé béhu je
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Béh
40
20
0

VEXLE S PP FLE PP CFA PSSO

£as [g]

Obrazek 4.2: Srdecni tep

chyba skoro 20%. To je zpusobeno pravé dlouhym intervalem mezi mérenimi,
takze je 7-mi minutovy béh pokryt dvéma intervaly, které ovSem zacinaji nebo
konci pred, respektive po béhu, a tak zahrnuji i pauzy.

180
160
140
120 . e
E B Pomala chuze
T 100 B Pomala chize — Ref
= Rychla chize
g - ¥ Rychla chize — Ref
& m BEh
L= -
Béh — Ref
o 60 1= (=]
40
20
]

Obrézek 4.3: Kroky
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4. TESTOVANT

4.1.5.3 MM Level

MM Level[I5] je metrika urcend primérné pro méteni psychického stavu je-
dince (vysoké hodnoty indikuji stres, nizké klid), a proto neptekvapi, Ze na-
mérend data (obr. [4.4) na prvni pohled nijak nereflektuji fyzickou aktivitu.

70

m— Prace na PC
= Pomala chiize
Rychla chize
Béh

MM Level
8
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Obrazek 4.4: MM Level

4.1.5.4 GSR

Jak ukazuji obr. .5 a[4.6] vliv fyzické ndmahy na galvanicky odpor kiize je evi-
dentni. Namérené absolutni hodnoty se samoziejmeé lisi podle umisténi senzoru
(prst nebo zapésti), ale trend je jasny. S vyssi fyzickou ndmahou klesé odpor,
coz je zpusobeno vyssi aktivitou potnich zlaz. Na obou grafech mizeme pozo-
rovat, ze k ustaleni hodnoty dojde az po nékolika minutach po zméné ¢innosti.
Na grafu[4.6]je také vidét, Ze u pomalé chlize doslo ke ztraté kontaktu prstenu
s kuzi a tim padem i ke skokovému narustu odporu. Po nékolika minutéach se
hodnota opét stabilizovala.
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Obrazek 4.5: GSR - MAXREFDES73#
Prace na PC | Pomal4 chiize | Rychla chiize | Béh
Smérodatna odchylka 9.0 20.5 24.2 65.1

Tabulka 4.1: Smérodatna odchylka zrychleni

4.1.5.5 Zrychleni

Naméfené hodnoty zrychleni ukazuje obr.[£.7] Moodmetric Ring dokdze zazna-
menavat zrychleni ve osach x,y, z, my ale pro zjednoduseni budeme pouzivat
velikost vektoru ziskanou jako \/x2 + y% + 22.

7 dat je jasné patrny vliv intenzity pohybu. Jako zajimavéjsi, nez samotné
absolutni hodnoty zrychleni, se ukazuje jejich variabilita, jak mtizeme vidét v
tabulce Stanoveni intenzity pohybu ze zrychleni zmérené pomoci prstenu
Moodmetric Ring je tedy pro ur¢itou mnozinu ¢innosti mozné. Vyjimku, se
kterou je nutno pocitat, budou predstavovat sporty jako napft. spinningifl, pri
kterych nedochézi k vyraznému pohybu hornich koncetin.

2Tjizda na stacionarnim kole
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Obrézek 4.6: GSR - Moodmetric Ring

4.1.5.6 Zaveéry z testovani

e Zrychleni, GSR a pocet krokl se pro méreni fyzické aktivity hodi a jejich
pouziti v redlném nasazeni nic nebrani. Naproti tomu MM level je pro
méreni nevhodny.

e Méfeni srdeéniho tepu je také vice nez vhodné, ale pouziti hrudniho pésu
je nepohodlné. V budoucnu by stédlo za to otestovat optické senzory na
zZApesti.

e Vydrz baterie MAXREFDES73# je nizka a nepriblizuje se 15 h, které
udéva vyrobce. Redlné baterie vydrzela maximalné 3 hodiny.

e Naproti tomu Moodmetric Ring readlné zvladne na jedno nabiti bez pro-
blémt nékolik dni. Jedinou jeho nevyhodou je forma prstenu (a nikoliv
drobného), kterd by mohla vadit muzum. Dilezité je zvolit spravnou ve-
likost, protoze pokud je prsten volny, méfeni ¢asto nefunguje korektneé.

4.1.6 Testovani méreni stresu

Pro simulaci stresové situace jsem, z duvodu jasného casového ramece, zvolil
sledovéani hororového filmu. Konkrétné se jednalo o snimky Hory maji oci[47] a
Kill List]48]. Sledovani probihalo ve vecernich hodindch ve zndmém prostredi.
Filmy jsem vidél poprvé pro dosazeni maximéalni tirovné stresu. Méren byl MM
Level a GSR, pomoci Moodmetric Ring. Namérené hodnoty ukazuji obr.
a tabulka Doba sledovani je na grafech zvyraznéna zelenou barvou.
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magnituda
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Obrézek 4.7: Zrychleni
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4.1.6.

Cas

Obrazek 4.8: Stres — Kill List

1 Zavéry z testovani

Testovani poznamenalo nékolik faktort. Zaprvé, bylo nemozné predem od-

hadno

ut reakci na konkrétni film, coz se projevilo zejména u snimku Kill List,
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Obrazek 4.9: Stres — Hory maji o¢i

Primérny MM Level | Hory maji o¢i | Kill List
Pred zacatkem 44.9 50.0
Béhem filmu 52.8 49.3

Tabulka 4.2: Stres — MM Level

ktery az na nékolik scén, nebyl subjektivné vibec désivy. Film Hory maji oci
byl v tomto ohledu ,lepsi“, ale ani tak jsem nezaznamenal vyraznéjsi strach.

Zadruhé, pro presnéjsi vysledky by bylo zfejmé vhodné, nechat hodnoty
ustalit déle nez pil hodiny pred zacatkem, jak se to stalo v pripadé tohoto
méfeni.

Na obrazku [4.9] je jasné viditelnd zména trendu GSR po zacdtku filmu. Ta
ovsem neodpovida ocekavani, protoze GSR by se mélo snizovat s nariistajicim
stresem. Mozné vysvétleni je, ze ve stejné dobé doslo k ustaleni po nasazeni
prstenu. Toto tvrzeni je podporeno i tim, ze ustalend hodnota odpovida tda-
jim naméfenym pii praci na PC z obr. Ani hodnoty MM Level nevykazuji
signifikantni zmény béhem sledovani filmu, jak je vidét v tabulce [1.2]

Testovani muzeme tedy shrnout tak, ze z vyse uvedenych dtvodu, nebyl
prokdzan jasny vliv stresu na sledované ukazatele. Testovani by bylo vhodné
zopakovat v realnych stresovych situacich a na vetsim vzorku testovacich sub-
jektl, coz je ovSsem nad ramec této préce.

4.2 Backend server

4.2.1 Unit testy

500

450

400

350

300

250
00

Pro jednotkové testy[49] backendu pouzijeme také framewory JUnit[39] a Mockito[45].

Samotné psani testil probihd stejné jako u mobilni aplikace. Unit testy jsou
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opét soucasti buildu, takze v pripadé dostatecného pokryti hned uvidime, kdyz
néco nebude fungovat.

4.2.2 Integracni testy

Integracni testy verifikuji systém na tdrovni spoluprace jednotlivych kompo-
nent. Pouzity Spring Framework[38] v sobé obsahuje podporu pro psani in-
tegracénich test ve formé tridy SpringRunne@ kterd zajistuje (mimo jiné)
start aplikace pred zacatkem testu.

4.2.3 API Testy

Jelikoz Backend poskytuje API mobilni aplikaci, musime ho také testovat. Na
to pouzijeme framework REST Assured[50], ktery ndm umoznuje jednoduse
nadefinovat presnou podobu requestu a nasledné validovat odpovéd serveru.
REST Assured zaroven nabizi podporu Spring MVC, takze mtzeme aplikaci
nastartovat stejné jako v bézném integracnim testu a nasledné kontrolovat
chovani API.

2®Runner pro jUnit
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Zaver

Tato préace si kladla za cil vyvinout systém pro pacienty s diabetem a jejich
lékare, ktery bude pacientim doporucovat optimalni davku inzulinu a lékaitm
umozni pristup k nejriznéjsim dattim ziskanym od pacienta.

Byla implementovana mobilni aplikace pro systém Android, ktera dokaze
na zakladé konzumovaného jidla, fyzické aktivity a mnoha dalsich parametru
urcit, kolik inzulinu by si mél uzivatel aplikovat. Aplikace spolupracuje s né-
kolika druhy hardwarovych senzoru, které meéri fyzickou a psychickou aktivitu
uzivatele.

Data o aplikovanych bolusech, konzumovaném jidle a idaje ziskané ze sen-
zorl jsou synchronizovana s webovou aplikaci, kde je mohou 1ékari prohlizet
a sesazovat s daty z kontinudlnich senzort glykémie. Data mohou poté analy-
zovat a podle vysledku upravovat pacienttum vypocet davky.

Testovani systému na redlnych datech ukézalo, ze méreni fyzické aktivity
funguje spolehlivé a mélo by byt prinosem pri kompenzaci diabetu. Naproti
tomu na sledovani stresu je potreba jesté zapracovat aby pracovalo korektné.

V soucasnosti se rozbiha testovani s redlnymi pacienty trpicimi diabetem.
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ZAVER

Mozna zlepseni

Pri tvorbé aplikace jsem narazil na mnoho funkci, o které by se dala vylepsit,
ale bohuzel na to prozatim nebyl ¢as. V budoucnu bych aplikaci rad rozsitil o
nésledujici funkcionalitu:

68

Vyuziti strojového uceni pro algoritmus, ktery doporucuje velikost davky
inzulinu. Pokud budou pacienti aplikaci aktivné vyuzivat, mélo by byt
mozné nasbirand data vyuzit pro pokrocilejsi analyzu reakci na ruzné
podnéty a podle toho upravovat doporucenou davku.

Zahrnuti tuka a bilkovin do vypoctu.

Integrace s néjakou existujici databédzi potravin, kterd by zjednodusila
zadavani jidla. Stacilo by vyhledat potravinu ze spole¢né databaze, ktera
by obsahovala kompletni a hlavné verifikované nutriéni hodnoty. V sou-
¢asnosti probihaji jednéni o spolupréci s databazi NutriData[51].

Podpora Bluetooth glukometri, kterd by umoznila automaticky ziskat
hodnotu aktudlni glykémie a uzivatel by ji nemusel zadévat.

Integrace s Google Fit[52], které poskytuji komplexni informace o fyzické
aktivité uzivatele.
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