




ČESKÉ VYSOKÉ
UČENÍ TECHNICKÉ
V PRAZE

F3 Fakulta elektrotechnická
Katedra počítačů

Diplomová práce

Využití moderních distribuovaných
systémů ukládání dat pro archivaci
obrazové informace

Pavel Čontoš
Otevřená informatika

Květen 2018
Vedoucí práce: RNDr. Martin Svoboda, Ph.D.





Poděkování / Prohlášení

Rád bych touto cestou vyjád�il po-
d�kování RNDr. Martinu Svobodovi,
Ph.D. za jeho cenné rady a pomoc p�i
vedení této diplomové práce. D�kuji
také Ing. Martinu Mazancovi, Ph.D. a
Ing. Bed�ichu Himmelovi z Fyzikálního
ústavu Akademie V�d �R, v. v. i. za
jejich rady a odborn˝ dohled nad touto
diplomovou prací. Rovn�û d�kuji své
rodin� za podporu nejen v pr�b�hu
mého studia.

Prohlaöuji, ûe jsem p�edloûenou práci
vypracoval samostatn� a ûe jsem uvedl
veökeré pouûité informa�ní zdroje v sou-
ladu s Metodick˝m pokynem o dodrûo-
vání etick˝ch princip� p�i p�íprav� vy-
sokoökolsk˝ch záv�re�n˝ch prací.

V Praze dne 25. 5. 2018

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

iii



Abstrakt / Abstract

Distribuované systémy jako Apache
Hadoop jsou optimalizovány p�edevöím
pro operace �tení. My generujeme velké
mnoûství dat, která musíme efektivn�
archivovat a dále zpracovat, a proto
vyûadujeme zejména stál˝ v˝kon ope-
rací zápisu, kter˝ neklesá s mnoûstvím
zapsan˝ch dat. Na v˝b�r máme z �ady
distribuovan˝ch systém�, jeû lze nasadit
na komoditní hardware. Tyto systémy
nabízejí ökálovatelnost nejen zát�ûe
systému, ale také hardwarov˝ch zdroj�
a úloûné kapacity. Samoz�ejmostí je
také dostupnost po cel˝ �as a odolnost
v��i selhání sí�ové komunikace nebo
�ásti uzl�. Zam��íme se na popis t�chto
distribuovan˝ch systém� a porovnání
jejich v˝hod a nev˝hod. Navrhneme
�eöení a vybrané distribuované úloûiöt�
propojíme s v˝chozím systémem ar-
chivace experimentálních dat. Získáme
tak decentalizovan˝ systém, kter˝ je
ökálovateln ,̋ dostupn ,̋ odoln˝ v��i
selhání a kter˝ je vhodn˝ nejen pro
ú�ely archivace experimentálních dat
malého objemu, ale také pro archivaci
rozsáhl˝ch obrazov˝ch a jin˝ch dat.

Klíčová slova: distribuovan˝ systém;
NoSQL; Apache Cassandra; Cassandra
PV Archiver; Ceph; Hadoop; GlusterFS;
ökálovatelnost; dostupnost; odolnost
v��i selhání.

Distributed systems such as Apache
Hadoop are optimized primarily for
read operations. We generate a large
amount of data that we need to ef-
ficiently archive and process, and we
therefore require a steady performance
of write operations that does not drop
with the amount of data written. We
can choose from a range of distributed
systems that can be deployed on com-
modity hardware. These systems o�er
scalability not only for system load,
but also for hardware resources and
storage capabilities. Of course, all-time
availability and resilience to network
communications or parts of nodes are
commonplace. We will focus on de-
scribing these distributed systems and
comparing their advantages and disad-
vantages. We will design the solution
and link the selected distributed storage
to the default archive of experimental
data. We gain a decentralized system
that is scalable, available, fail-safe, and
is not only suitable for archiving small
volume experimental data but also for
archiving large image and other data.

Keywords: distributed system;
NoSQL; Apache Cassandra; Cassandra
PV Archiver; Ceph; Hadoop; Glus-
terFS; scalability; availability; fault
tolerance.

Title translation: Usage of modern
distributed data storage systems for
image information archiving
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Kapitola 1
Úvod

B�hem experiment� v rámci projektu ELI Beamlines1 generujeme r�znorodá data, která
mají velk˝ objem a která rychle p�ib˝vají. Tato data vyûadují jiné formy zpracování,
neû nám p�ináöí tradi�ní rela�ní databázové systémy. Pohybujeme se okolo pojmu Big
Data [1]. Podobná data nebo �asové �ady dat nevznikají pouze b�hem sledování naöich
experiment�, ale jsou generovány nap�. sociálními médii nebo generovány r�zn˝mi sen-
zory rozmíst�n˝mi po celém sv�t� nap�. za ú�ely sledování a p�edpov�di v˝voje po�así.
�elíme problému, kter˝ zahrnuje rychlé generování obrovského mnoûství r�znorod˝ch
dat. Nemusí nám sta�it �asové �ady dat pouze archivovat, protoûe data mohou mít
platnost pouze v okamûiku vzniku. Musíme je v reálném �ase vyhodnotit a analyzovat.
Nesmíme ani zapomínat na kvalitu dat. Data mohou b˝t poökozena a je otázkou, do
jaké míry se pak na taková data m�ûeme spolehnout.

Cílem diplomové práce je pouûití vhodného moderního distribuovaného systému pro
ú�ely archivace obrazov˝ch dat a napojení vybraného distribuovaného systému do stá-
vající infrastruktury, která archivuje skalární nebo vektorová data o objemu v �ádu jed-
notek kilobyt� (kB). Vybereme takov˝ distribuovan˝ systém, kter˝ spl�uje naöe nároky
na ökálovatelnost, spolehlivost a odolnost v��i selhání a kter˝ je vhodn˝ pro archivaci
obrazov˝ch dat o velikosti v �ádu jednotek megabyt�. Pro zapojení vybraného distri-
buovaného systému pak musíme vyuûít n�které z poskytovan˝ch API a pouûít vhodn˝
protokol pro p�enos obrazov˝ch dat od zdroje, tj. kamer a senzor� uvnit� experimen-
tálního pracoviöt�, do distribuovaného úloûiöt�.

Tato diplomová práce je �len�na do öesti kapitol. První z kapitol je úvodní �ást, ve
které popisujeme naöi motivaci pro �eöení tohoto problému. V kapitole 2 „V˝chozí stav“
popisujeme v˝chozí stav námi sestavovaného systému pro ú�ely archivace skalárních,
vektorov˝ch a obrazov˝ch dat a ur�íme poûadavky úpravy v˝chozího systému, které
jsou �eöeny touto diplomovou prací. V kapitole 3 „Distribuované systémy“ definujeme
pojmy, pomocí kter˝ch porovnáme vybrané distribuované systémy. Zam��íme se na
architekturu distribuovan˝ch systém�, distribuci dat uvnit� t�chto systém�, moûnosti
ökálovatelnosti, dostupnost, odolnost v��i selhání, poskytovaná API a na procesy, �asto
automatizované procesy, které probíhají uvnit� t�chto systém� s minimální nutností
uûivatelského zásahu. V záv�ru kapitoly vybrané systémy porovnáme a vybereme pro
naöe ú�ely nejvhodn�jöího kandidáta. V kapitole 4 „Archivace obrazov˝ch dat“ p�ed-
stavíme zm�ny systému, které umoû�ují archivaci obrazov˝ch dat. Nejprve p�edstavíme
�eöení jako celek a následn� se zam��íme na jednotlivé pozm�n�né nebo nov� p�idané
komponenty systému archivace dat. Popíöeme zp�sob nasazení vybraného distribuova-
ného úloûiöt�, jeho nastavení a pouûité prvky nebo funkce vybraného úloûiöt� a také
popíöeme implementaci zm�n v˝chozího systému tak, aby bylo moûné efektivn� vyu-
ûívat vybrané distribuované úloûiöt� pro ú�ely archivace obrazov˝ch dat. V kapitole 5
„Evaluace“ se zam��íme na vyhodnocení vybraného �eöení z pohledu ökálovatelnosti a
v˝konu. V záv�re�né kapitole 6 zhodnotíme p�ínosy námi zvoleného �eöení a popíöeme
dalöí p�edpokládan˝ v˝voj a pouûití systému.
1 https://www.eli-beams.eu

1

https://www.eli-beams.eu


1. Úvod . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
1.1 Typy úložných systémů

Pro ú�ely archivace dat m�ûeme pouûít tradi�ní rela�ní databáze [1] nebo distribuo-
vané NoSQL databáze [1], které jsou �asto distribuovan˝mi �eöeními. V p�ípad� NoSQL
databází m�ûeme dále vybírat mezi t�mito druhy: databáze typu klí�-hodnota (angl.
key–value), dokumentov� orientované databáze (angl. document oriented), sloupcové
databáze (angl. column based) nebo grafové databáze.

1.1.1 Relační databáze

Datov˝ model v rela�ních databázích je zaloûen na ukládání dat v co nejvíc granulované
a ploché podob�, �ehoû je dosaûeno pomocí normálních forem (1NF, 2NF, 3NF, BCNF
a dalöí) a algoritmy dekompozice nebo syntézy. Rozt�íöt�ní dat nám umoû�uje minima-
lizovat redundanci dat a optimalizovat operace zápisu na úkor rychlosti operací �tení.
Selekce dat je zaloûena na projekcích, spojení a agregací za vyuûití jazyku SQL nebo
rela�ní algebry. Po�ítáme tak nové hodnoty, které nemusí b˝t uloûeny v databázi. Dále
máme v rela�ních databázích velkou �adu transak�ních model�, které nám umoû�ují pa-
raleln� realizovat elementární operace a poûadavky více uûivatel� sou�asn�. Prokládání
transakcí musí b˝t öetrné a �asto je realizováno pomocí zámk�, tj. pesimistick˝ p�ístup,
aby se zamezilo konflikt�m �tení a zápis� dat. Stejn� tak je nutné �eöit problémy, kdy
dlouhotrvající transakce blokují transakce trvající krátkou dobu.

1.1.2 NoSQL databáze

Dnes �asto p�evaûují operace �tení nad operacemi zápisu. Není nutností data optima-
lizovat na zápis ani není nutná konzistence dat zaru�ená transak�ními modely. Navíc
pracujeme s velk˝mi objemy dat, kde se rela�ní databáze ukazují nevhodné. Pot�ebu-
jeme technologii zaloûenou na distribuovaném souborovém systému, kde ne vöechna data
jsou uloûena na jediném uzlu. NoSQL databáze jsou alternativou k rela�ním databázím.
Jsou optimalizovány pro operace �tení a umoû�ují zpracovávat ohromné mnoûství dat
v reálném �ase. Jedná se o distribuované systémy, které nemají ûádné schéma, které
umoû�ují replikaci dat a které poskytují jednoduchá rozhraní.

1.1.3 Databáze typu klíč-hodnota

Jedná se o nejjednoduööí model a zástupce NoSQL databází, kter˝ je zaloûen na prin-
cipu dvojice klí�e (identifikátoru) a hodnoty (binárního objektu). Na základ� klí�e se
p�istupuje k hodnot�, která je �ernou sk�í�kou (angl. black box) pro databázov˝ systém.
Databázov˝ systém neví o obsahu hodnoty a nem�ûe s ní pracovat. Systém nabízí pouze
operace pro práci s klí�em a nelze pracovat s hodnotami na základ� jejich vlastností.
Tento databázov˝ model je vhodn˝ pro ukládání sezení (angl. session) dat u webov˝ch
aplikací. Databázov˝ server na základ� ID (klí�e) uloûí hodnotu sezení, aniû by systém
musel uloûené hodnot� rozum�t. Naopak se tento model nehodí v p�ípad� práce s kom-
plexními daty, nad kter˝mi se pot�ebujeme dotazovat. Stejn� tak nelze zpracovávat ope-
race nad více dvojicemi klí�, hodnota v rámci jediné transakce. Lze zpracovávat pouze
atomické operace. Nej�ast�ji vyuûívan˝mi p�edstaviteli databází typu klí�-hodnota jsou
systémy Redis1, MemcachedDB2 a Riak KV3.

1 https://redis.io
2 https://memcached.org
3 http://basho.com/riak-kv/
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1.1.4 Dokumentově orientované databáze
Jedná se o datov˝ model, kter˝ v databázi shromaû�uje dokumenty. Podobné doku-
menty se organizují v rámci jedné databáze nebo do kolekcí souvisejících dokument�.
Vyuûívá se hierarchické stromové struktury v dokumentech. Podporovány jsou p�ede-
vöím formáty XML a JSON. Kaûdému dokumentu je p�i�azen identifikátor, na jehoû
základ� lze k jednotliv˝m dokument�m p�istupovat a pracovat s nimi. Dokumenty
nejsou pro databázov˝ systém �ernou sk�í�kou. Jde nad nimi vyhodnocovat dotazy.
Tento databázov˝ model je vhodn˝ pro práci se strukturovan˝mi dokumenty, které
mají podobné schéma, nap�. logování událostí, blogy, analytické weby, reklama a jiné.
Není nezbytn� nutné, aby toto schéma bylo po celou dobu identické. Data jsou v rámci
dokumentu uchovávána v agregované podob� (naopak v rela�ních databázích v granulo-
vané podob�). Naopak model není vhodn˝ v p�ípad�, kdy chceme realizovat mnoûinové
operace, protoûe nelze manipulovat s více dokumenty sou�asn�. Nej�ast�ji pouûívan˝m
zástupcem dokumentov� orientovan˝ch databází je MongoDB [1–2].

1.1.5 Sloupcové databáze
Sloupcové databáze pouûívají p�edepsané schéma, které je nutné dodat dop�edu. Ta-
bulka v tomto modelu je tvo�ena kolekcemi sloupc� a podobn˝ch �ádk�, které nemusí
b˝t nutn� identické. Kaûd˝ jednozna�n� identifikovan˝ �ádek m�ûe obsahovat r�znou
podmnoûinu p�edem definovan˝ch sloupc�. D�sledkem toho �ádek neobsahuje ûádné
hodnoty null v p�ípad�, ûe �ádek neobsahuje vöechny sloupce. Tento model dále umoû-
�uje uchovávat více hodnot stejného sloupce v rámci jednoho �ádku. Pro ukládání tako-
v˝m mnohonásobn˝ch hodnot se vyuûívají kolekce typu seznamu, mnoûiny nebo mapy.
Sloupcové databáze je vhodné pouûívat v p�ípad�, kdy máme strukturovaná a rovná
data s podobn˝m schématem. Naopak nejsou vhodné na pouûití v p�ípad�, kdy vyûadu-
jeme ACID [1] transak�ní p�ístup nebo komplexní dotazování se nad relacemi v tabulce
(agregace, spojování tabulek). Nej�ast�ji pouûívan˝m typem jsou Apache Cassandra [3]
a Apache HBase1.

1.1.6 Grafové databáze
Databáze tohoto modelu jsou implementovány jako grafy. Vrcholy grafu p�edstavují
entity a vztahy mezi entitami jsou vyjád�eny hranami mezi vrcholy. Ke hranám i vr-
chol�m lze p�i�adit dalöí atributy, které entity nebo vztahy mezi nimi dále popisují.
Grafové databáze d�líme na netransak�ní a transak�ní. Netransak�ní grafové databáze
obsahují pouze jedin˝ velk˝ graf. Naopak transak�ní databáze obsahují v�töí mnoû-
ství menöích graf�, se kter˝mi m�ûeme manipulovat klasick˝m transak�ním zp�sobem,
nap�. je m�ûeme celé p�idávat nebo odebírat. Grafové databáze je vhodné pouûít jako
alternativu k rela�ním databázím v p�ípad�, kdy pracujeme s daty, které lze repre-
zentovat jako graf. Grafové databáze jsou implementa�n� nejsloûit�jöí a nejnáro�n�jöí
NoSQL databáze (opakem databází typu klí�-hodnota). Pokud je graf p�íliö velik ,̋ je
obtíûné graf roz�ezat a distribuovat na více uzl� stejn� jako je obtíûné dotazování se
nad ním. U grafu není obtíûné p�istoupit k nejbliûöímu okolí vrchol�, ale pro komplexní
zpracování je nevhodn .̋ K dotazování se pouûívají grafové algoritmy. Nejpouûívan�jöím
zástupcem grafov˝ch databází je Neo4J [1] obsahujícím pouze jedin˝ obrovsk˝ graf, kde
se p�edpokládá netransak�ní zpracování.

1 https://hbase.apache.org
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Kapitola 2
Výchozí stav

V této kapitole popíöeme v˝chozí stav systému, kter˝ pouûíváme pro archivaci skalár-
ních nebo vektorov˝ch dat a kter˝ chceme upravit tak, aby archivoval rozsáhlá obrazová
data vznikající b�hem experiment� probíhajících v laserov˝ch laborato�ích. Rozd�líme
cel˝ projekt do fází, ve kter˝ch probíhá implementace nebo zapojení jednotliv˝ch �ástí,
popíöeme náö systém a nakonec uvedeme poûadavky na komponenty, které chceme p�i-
dat a které jsou �eöeny touto diplomovou prací.

2.1 Fáze projektu
Cel˝ projekt d�líme do dvou fází: krátkodobá a st�edn�dobá fáze. V krátkodobé fázi
implementujeme �ást systému, která umoû�uje archivaci skalárních nebo vektorov˝ch
dat, a �ást systému, která umoû�uje konfiguraci celého systému a uloûení nastavení ve
vybrané rela�ní databázi. Ve st�edn�dobé fázi pak nasazujeme distribuované úloûiöt�
pro rozsáhlejöí vektorová nebo obrazová data.

V krátkodobé fázi se zam��ujeme na veökeré procesní prom�nné (angl. process varia-
bles, PV), tj. skalární data laser�, po�íta�� nebo kontrolních proces�. Chceme, aby tato
data a stejn� tak uûivatelská konfigurace celého systému byla uloûena ve strukturovaném
úloûiöti. Ideáln� v robustním úloûiöti, které udrûuje datovou konzistenci. Veökerá PV
se generují s frekvencí v �ádu desítek hertz� (Hz), tudíû pro jejich archivaci vyuûíváme
strukturované distribuované úloûiöt� Apache Cassandra, které má kapacitu v jednot-
kách terabyt� (TB). �asové �ady PV archivujeme s pouûitím aplikace Cassandra PV
Archiver [4] (CPVA), která je ur�ena pro archivaci práv� tohoto typu dat do databáze
Apache Cassandra. Tato aplikace je vhodná p�edevöím díky moûnostem ökálování. M�-
ûeme nasadit n�kolik instancí CPVA na r�zné uzly a balancovat zát�û jednotliv˝ch uzl�
tak, aby nedocházelo ke ztrát� dat generovan˝ch s vysokou frekvencí. M�ûeme snadno
p�idávat nebo odebírat PV archivovaná skrze konkrétní instance CPVA pouhou zm�nou
nastavení. Databáze Apache Cassandra pak poskytuje redundanci dat. Pouûíváme repli-
ka�ní faktor t�i, coû zvyöuje odolnost v��i chybám systému, kter˝ zajiö�uje archivaci
skalárních dat.

V dlouhodobé fázi, kterou pokr˝vá tato diplomová práce, �eöíme v˝b�r distribuova-
ného úloûného systému, tj. distribuovaného souborového systému nebo distribuovaného
objektového úloûiöt�, pro ú�ely archivace rozsáhl˝ch obrazov˝ch dat o velikosti p�ibliûn�
1,5 milion� byt� (MiB) generovan˝ch s frekvencí v �ádu jednotek Hz.

Obrázek 2.1 ilustruje v˝chozí stav systému. Z pohledu software máme systém archivu-
jící skalární nebo vektorová data malého objemu, tj. �ást systému �eöenou v krátkodobé
fázi, vy�eöen z velké �ásti, kdy pro archivaci dat vyuûíváme instance CPVA. Zdroje dat
komunikují s instancemi CPVA pomocí Channel Access protokolu [5–6], kter˝ krom�
samotn˝ch PV pouûíváme i pro p�enos metadat, tj. atribut� jako nap�. PV status nebo
hodnoty alarmu p�idruûené jednotliv˝m PV. S pomocí tohoto protokolu m�ûeme vyu-
ûívat r�zné datové typy pro p�enos vektorov˝ch nebo skalárních dat, p�i�emû nej�ast�ji
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Obrázek 2.1. V˝chozí stav systému archivace dat.

pouûíváme typy s pohyblivou �ádovou �árkou1 (angl. floating point). CPVA pak archi-
vuje data do databáze Apache Cassandra nebo databáze MySQL2. �asové �ady PV
jsou archivovány do prvn� jmenované databáze, MySQL pak pouûíváme pro uloûení
uûivatelské konfigurace systému. CPVA umoû�uje nejen archivaci dat, ale také jejich
prohlíûení skrze RESTful API [7] a webové protokoly. K zobrazování dat pak pouûíváme
aplikaci Control System Studio3 (CSS), konkrétn� její modul DataBrowser4. Tato �ást
systému je v rámci krátkodobé fáze implementována a testována. V rámci st�edn�dobé
fáze implementujeme i distribuované datové úloûiöt� pro obrazová data, u kterého p�ed-
pokládáme jin˝ protokol pro p�enos dat mezi zdrojem obrazov˝ch dat a distribuovan˝m
úloûiöt�m. Zárove� p�edpokládáme moûnost prohlíûení obrazov˝ch dat skrze webovou
galerii. Z pohledu hardware i software je tato �ást ve v˝chozím stavu pokryta z mén�
neû 5 %.

2.2 Komponenty systému
Systém, ze kterého vycházíme, se skládá z n�kolika komponent: integra�ní sít� v laserové
laborato�i (tzv. L1 Integration Network), Channel Access protokolu, CPVA instancí,
MySQL serveru, Apache Cassandra clusteru, aplikace CSS DataBrowser a monitorova-
cího systému Zabbix5.

Integra�ní sí� v laserové laborato�i je zjednoduöen� �e�eno vrstvou, která generuje
experimentální data. Skládá se z kolekce senzor� a kamer, které zachycují a monito-
1 https://en.wikipedia.org/wiki/Floating-point_arithmetic
2 https://www.mysql.com
3 https://github.com/ControlSystemStudio
4 https://github.com/ControlSystemStudio/cs-studio/wiki/DataBrowser
5 https://www.zabbix.com
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rují pr�b�h experiment�. Tyto senzory generují skalární data v�etn� jim p�idruûen˝ch
metadat r�zného a pro popis systému nepodstatného v˝znamu. Kamery pak generují
obrazová data o velikosti v �ádu jednotek MB s frekvencí nap�. 4 Hz. Pokud pouûíváme
60 kamer, které generují obrazová data o velikosti 1,5 MiB s frekvencí 4 Hz, pak tato
vrstva generuje minimáln� 360 MiB dat za sekundu. Tato data je pot�eba dále zpraco-
vat a archivovat, p�i�emû m�ûeme ovliv�ovat nastavení zdroj� dat, tj. nap�. upravovat
frekvenci, se kterou vznikají nová data, nebo m�ûeme p�idávat nebo odebírat senzory
a kamery. Lze tedy dosáhnout datového toku, kter˝ dosahuje hodnot v �ádu GiB za
sekundu.

Channel Access protokol slouûí pro p�enos dat generovan˝ch v laserové laborato�i.
Protokol je vhodn˝ pro p�enos skalárních nebo vektorov˝ch dat v objemu do n�kolika
málo MB [5]. Teoreticky je moûné pouûívat tento protokol i pro p�enos dat v objemu
n�kolika GB, ovöem za cenu ztráty v˝konu systému.

Vrstva okolo CPVA a úloûn˝ch systému Apache Cassandra a MySQL má za úkol
archivaci experimentálních dat s krátkodobou nebo dlouhodobou platností. Tato vrstva
analyzuje a validuje experimentální data a následn� je archivuje v n�které z uveden˝ch
databází. Hodnoty PV jsou archivovány na základ� jejich zm�ny (angl. event based),
nikoliv na základ� vzorkování zaloûeném na periodickém sb�ru dat. PV jsou archivovány
spolu s metadaty.

Vzhledem k limit�m obou databází, kdy ani MySQL, ani Apache Cassandra nestí-
hají efektivn� zpracovávat a archivovat vektorová obrazová data, tato vrstva není za
archivaci takto rozsáhl˝ch dat zodpov�dná. Uvaûujeme bu� o rozöí�ení této vrstvy p�i-
dáním distribuovaného úloûiöt� vhodného pro ukládání dokument� nebo objekt�, nebo
o vytvo�ení nové vrstvy zodpov�dné pouze za ukládání obrazov˝ch dat.

K dat�m p�istupujeme pomocí vrstvy skládající se z instancí CSS dopln�né o modul
DataBrowser. Jedná se o modulární nástroj postaven˝ na v˝vojovém prost�edí Eclipse1,
kter˝ umoû�uje sledovat stav probíhajících experiment�. K dat�m také p�istupujeme
nap�ímo nap�. pomocí protokolu HTTP2, kdy vyuûíváme RESTful API systému CPVA
nebo m�ûeme vyuûít rozhraní databáze Apache Cassandra a dotazovat se pomocí jazyku
CQL3.

Pro sledování stavu celého systému pak pouûíváme systém Zabbix, kter˝ umoû�uje
monitorovat r�zné metriky a stavy jednotliv˝ch komponent, nap�. propustnost dat,
latenci zápisu nebo �tení dat a jiné nejen z pohledu hardware, ale také z pohledu
software.

Cel˝ systém pak lze konfigurovat na základ� konfigura�ních skript� a XML4 soubor�.

2.3 Definice problému
Pouûitím stávajících komponent snadno dosahujeme t�chto poûadavk� pro skalární nebo
vektorová data menöích rozm�r�, ale pro archivaci obrazov˝ch dat je stávající �eöení
nedostate�né. Následujícím cílem je rozöí�ení stávajícího systému o komponenty, které
budou realizovat archivaci obrazov˝ch dat nebo vöeobecn� objemn˝ch dat, jejichû archi-
vace do stávajících úloûiö�, tj. MySQL nebo Apache Cassandra, není efektivní z pohledu
v˝konu celého systému.

Chceme vyuûít dobr˝ch vlastností distribuovan˝ch �eöení namísto pouûití drah˝ch
server� v p�ípad� centralizovan˝ch typ� úloûiö�. Spoléháme tak p�edevöím na pouûití
1 http://www.eclipse.org
2 https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
3 http://cassandra.apache.org/doc/latest/cql/
4 https://www.w3.org/XML/
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komoditního hardware a snadné rozöí�ení úloûiöt�, ideáln� za b�hu systému bez nut-
nosti odstávky. Chceme úloûiöt�, které bude vhodné pro ukládání dat s krátkodobou i
dlouhodobou platností, kdy platností uvaûujeme alespo� 10 dn� u dat s krátkodobou
platností a alespo� 90 dn� u dat s dlouhodobou platností. Z pohledu kapacity úloûiöt�
vyûadujeme mén� neû 10 TB úloûného prostoru pro archivaci dat s krátkodobou plat-
ností, mén� neû 10 TB prostoru pro archivaci dat s dlouhodobou platností a mnohem
více úloûného prostoru pro archivaci obrazov˝ch dat, pravd�podobn� aû v �ádu stovek
TB.

Poûadujeme �eöení, které má otev�en˝ kód (angl. open source) a které umoû�uje
svobodné pouûití bez nutnosti po�izování drahé licence.
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Kapitola 3
Distribuované systémy

V této kapitole se zam��íme na existující distribuované systémy, které mohou b˝t
vhodné pro archivaci �asov˝ch �ad obrazov˝ch dat. Nejprve definujeme základní prin-
cipy a vlastnosti distribuovan˝ch systém� a následn� se zam��íme na vybraná distri-
buovaná �eöení a popíöeme tyto systémy na základ� definovan˝ch princip� a vlastností.
Nakonec vybrané systémy vzájemn� porovnáme a vybereme systém, kdy je pro náö ú�el
nejvíce vhodn .̋

3.1 Základní principy a vlastnosti
Distribuované systémy se skládají z mnoha uzl�, které sdílí své hardwarové a systémové
prost�edky. Sdílené hardwarové prost�edky vyuûívají pro zpracování nebo ukládání vel-
k˝ch objem� dat. Jednotlivé uzly jsou spojeny v sí�, kde spolu komunikují. Toto spo-
jení s sebou p�ináöí �adu problém�. Uûivatel, kter˝ pouûívá úloûné systémy, o�ekává, ûe
vöechna data jsou vûdy p�ístupná a z jeho pohledu uloûena na jednom míst�. Úkolem
distribuovan˝ch �eöení je tato o�ekávání naplnit a vhodn� reagovat na v˝padky v sí-
�ové komunikaci tak, aby nedocházelo ke ztrátám nebo poökození uloûen˝ch datov˝ch
objekt�. Distribuované systémy musí:

. Vhodn� reagovat na rostoucí objem uloûen˝ch dat a umoûnit nejen ökálovatelnost
kapacity úloûiöt�, ale také propustnosti dat b�hem operací �tení nebo zápisu.. Maximalizovat dostupnost sluûeb a reagovat na uûivatelské operace �tení nebo zápisu
dat.. Dynamicky reagovat na chyby v systému a vy�eöit je nasazením nástroj� zajiö�ujících
odolnost v��i chybám (angl. fault tolerant).. Ukr˝t vlastní sloûitost p�ed uûivateli systému, aby práce s distribuovan˝mi systémy
byla stejná jako práce s konven�ními úloûn˝mi systémy.

D�leûitá je také rychlost vy�ízení uûivatelsk˝ch poûadavk�. Manipulace s objekty by
m�la b˝t podobn� rychlá jako u konven�ních systém� archivujících data.

3.1.1 Architektura
Distribuované systémy z pohledu architektury d�líme na systémy centralizované, dis-
tribuované nebo decentralizované.

Centralizované systémy pouûívají centralizovan˝ prvek, tj. uzel, kter˝ spravuje meta-
data, nap�. jména a atributy fyzick˝ch umíst�ní soubor� nebo objekt�. Metadata nebo
jiná data spravovaná tímto uzlem jsou uloûena pouze na tomto míst�. Dostupnost celého
systému je tak závislá na jediném uzlu a nem�ûe b˝t garantována. Tento uzel je slab˝m
prvkem (angl. single point of failure) celého systému a zárove� úzk˝m hrdlem (angl.
bottleneck) z pohledu v˝konnosti, pokud se snaûíme systém rozöi�ovat a p�idávat nové
uzly. Tento p�ístup bez pouûití zálohy centralizovaného prvku je vhodn˝ p�edevöím pro
malé clustery, kde ukládáme pouze do�asná a nekritická data.
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Distribuované systémy se nespoléhají pouze na jedin˝ uzel spravující metadata. Na-
opak metadata rozloûí nap�í� v�töím mnoûstvím uzl�. Tento p�ístup je spolehliv�jöí ve
srovnání s nasazením jediného centrálního uzlu. Cílem distribuované architektury je
zajiöt�ní ökálovatelnosti s ohledem na zát�û systému. Pokud systém neobsahuje dosta-
te�né mnoûství uzl� spravujících metadata, stává se tento prvek systému úzk˝m hrdlem
z pohledu v˝konu. Pokud navíc n�kter˝ uzel selûe, m�ûe to vést na kaskádov˝ efekt,
protoûe klienti poûadující operace �tení nebo zápisu p�esm�rují své poûadavky na zb˝-
vající uzly, které z d�vodu p�etíûení mohou postupn� selhávat. Tato architektura je
pouûita nap�. u systém� MooseFS [8] nebo XtreemFS [9].

Decentralizované systémy jsou zaloûeny na distribuovaném zatíûení celého systému.
Nepouûívají metadata pro ur�ení umíst�ní objekt�. Namísto toho �asto pouûívají al-
goritmick˝ p�ístup k ur�ení umíst�ní objekt� nap�. na základ� klí�e nebo názvu ob-
jektu. Tyto systémy jsou vysoce ökálovatelné a mohou ve stejn˝ �as obsluhovat velké
mnoûství klient�. Je zde také odstran�n slab˝ prvek systému, protoûe se p�i ur�ení
umíst�ní objektu nemusíme dotazovat ur�ené podmnoûiny uzl�. P�irozenost ökálování
t�chto systém� zajiö�uje také odolnost v��i selhání, protoûe tyto systémy jsou schopny
automaticky detekovat blíûící se selhání uzl� a reagovat rebalancováním zasaûen˝ch
blok� dat, aby byl zachován replika�ní faktor. Zástupcem decentralizovan˝ch systém�
je nap�. Infinit [10].

3.1.2 Distribuce dat
U distribuovan˝ch systém� m�ûeme pouûít dv� navzájem nezávislé strategie distribuce
dat: sharding nebo replikaci. Ob� strategie lze kombinovat.

V p�ípad� distribuce dat s pouûitím technologie sharding chceme jednotlivé objekty
z kolekce objekt� distribuovat nap�í� uzly clusteru. Objekty rozd�líme vybran˝m zp�so-
bem do disjunktních podmnoûin tak, ûe r�zné objekty umístíme na r�zné uzly clusteru.
P�ímo�arou distribucí tak m�ûeme ökálovat na základ� objemu ukládan˝ch objekt�.
Není ale vid�t, jak jsme pouûitím této strategie schopni nav˝öit v˝konnost systému,
tzn. jak systém bude reagovat na poûadavky �tení nebo zápisu objekt�.
Systémy, které implementují sharding, musí napl�ovat t�i hlavní poûadavky:

. äkálujeme data z hlediska jejich objemu. Pokud jsou uzly clusteru homogenní, p�ed-
pokládáme, ûe data budou rozmíst�na rovnom�rn�. Pokud cluster obsahuje r�zná
disková pole s r�znou úloûnou kapacitou, musíme objekty rozd�lit jin˝m zp�sobem.. Distribuce dat musí vést k rozloûení zát�ûe clusteru z hlediska vyhodnocování dotaz�
nad objekty, tj. z hlediska poûadavk� na operace �tení nebo zápisu objekt�.. Chceme minimalizovat dobu vy�izování poûadavk�, tzv. latenci, i s ohledem na geo-
grafické umíst�ní jednotliv˝ch uzl�.

Krom� uveden˝ch poûadavk� musíme ur�it uzel, kter˝ je odpov�dn˝ za vy�ízení po-
ûadavk� �tení nebo zápisu objekt�. Uûivatel distribuovaného systému vûdy kontaktuje
n�jak˝ uzel v clusteru, kter˝ bu� tento poûadavek vy�ídí, nebo uûivatele p�esm�ruje
na jin˝ uzel, kter˝ m�ûe poûadavek vy�ídit. M�ûeme pouûívat r�zné strategie �eöení
uûivatelsk˝ch poûadavk�, nap�. master–slave [1] nebo peer-to-peer [1].

Ani jedna ze strategií shardingu není vhodná a� uû z hlediska zavád�ní slabého prvku
v clusteru nebo z d�vodu v˝konu operací zápisu nebo �tení dat. Distribuované sys-
témy tak �asto neukládají mapování jednotliv˝ch objekt� ani nepouûívají centralizo-
vané prvky spravující metadata, ale vyuûívají obecn˝ch pravidel a algoritm� pro ur�ení
místa zápisu nebo �tení objekt�. Základem t�chto algoritm� je nap�. hashování [1] nebo
range partitioning [1].
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Cílem replikace je distribuce stejn˝ch dokument�, tzn. replik nebo kopií, na r�zné

uzly. Dosáhneme tím zv˝öení v˝konnosti systému, protoûe dojde k rozloûení zát�ûe ply-
noucí z poûadavk� nad stejn˝m objektem mezi více uzl� ukládajících tento dokument.
Stejn� tak získáváme moûnost vypo�ádání se s mimo�ádn˝mi situacemi jako nap�. se-
lhání úloûného za�ízení, kdy díky existenci jiné repliky nedochází ke ztrát� dokumentu.
Po�et replik je ur�en replika�ním faktorem [1]. Samotnou replikaci lze realizovat více
zp�soby, nap�. pomocí strategií master–slave nebo peer-to-peer.

Mnoho distribuovan˝ch systém� kombinuje pouûití shardingu i replikace a imple-
mentují je tak, aby byla minimalizována nutnost zásahu administrátora systému. Ten
pouze ur�í replika�ní faktor a o vöe ostatní se postará distribuovan˝ systém pomocí
automatick˝ch proces�.

3.1.3 Škálovatelnost

Jedná se o schopnost systému efektivn� vyuûít velkého mnoûství uzl�, které jsou dy-
namicky a pr�b�ûn� p�idávány do systému nebo naopak odebírány nap�. v p�ípad�
selhání. Základem ökálovatelnosti systému je pouûití ökálovatelné architektury, která
ideáln� neobsahuje ûádn˝ centralizovan˝ nebo jin˝ slab˝ prvek, na kterém cel˝ cluster
závisí nebo kter˝ se stává úzk˝m hrdlem z pohledu v˝konu celého systému. Pouûíváme
dva základní p�ístupy pro dosaûení ökálovatelnosti systému: vertikální nebo horizontální
ökálování.

Princip vertikálního ökálování je také ozna�ován jako tzv. scalling up/down. Pouûívá
se p�edevöím ve sv�t� rela�ních databází, kde cel˝ systém m�ûe b˝t nasazen na jediném
uzlu. Kaûdé nav˝öení v˝konu znamená p�idání více hardwarov˝ch prost�edk� tomuto
jedinému uzlu. M�ûeme pouûít více pam�ti RAM, vym�nit procesory za nov�jöí nebo
rychlejöí generaci, rozöí�it diskové pole nebo zam�nit jednotlivé disky za v˝konn�jöí. Po-
uûití jediného uzlu nám umoû�uje snadnou implementaci ACID transakcí, které zajiö�ují
silnou konzistenci. Systém skládající se z jediného uzlu je také jednoduööí na provoz a
údrûbu systému, protoûe ne�eöíme distribuci ani dostupnost dat. Tento p�ístup s sebou
p�ináöí i �adu nev˝hod nebo technick˝ch komplikací. A� uû pouûíváme sebelepöí a v˝-
konn�jöí uzel, vûdy narazíme na v˝konnostní limity. Pokud je uzel vyuûíván dostate�n�
pod limity v˝konnosti, systém pracuje dob�e a bez zásadních komplikací. V p�ípad�,
kdy se zna�n� p�ibliûujeme limit�m v˝konnosti uzlu, m�ûe docházet k v˝znamnému
zpomalování systému. Krom� v˝konu jsou dalöími nev˝hodami vysoká po�izovací cena,
která exponenciáln� roste s v˝konností systému.

Alternativním principem je horizontální ökálování ozna�ované také jako tzv. scalling
out/in. Pokud chceme zv˝öit v˝kon celého systému, p�idáme nové uzly do clusteru.
Tento princip je zaloûen na pouûití clusteru, tj. sít�, která sestává z mnoûiny osob-
ních po�íta��, a to s moûností pouûití levného komoditního hardware. Nemusí se nutn�
jednat o desktopov˝ po�íta� s displejem. Kdyû chceme nav˝öit v˝konnost systému, jed-
noduöe p�idáme dalöí uzly. Nejv�töí v˝hodou je pom�r cena v˝kon. Cluster ekvivalentn�
v˝konn˝ se superpo�íta�em je v˝znamn� levn�jöí. Navíc získáme flexibilitu systému. Po-
kud nám p�ibude 100 000 nov˝ch uûivatel�, zareagujeme p�idáním nov˝ch levn˝ch uzl�
do jiû stávající infrastruktury. B�hem takového upgrade ani není nutné systém vypínat,
nebo� distribuované systémy umoû�ují rozöí�ení za b�hu a bez p�eruöení. Odpadá tím
tzv. deployment downtime.

Princip horizontálního ökálování vypadá jako v˝hodn�jöí ve srovnání s principem ver-
tikálního ökálování, ale p�esto obsahuje �adu zásadních nev˝hod, které mohou bránit
jeho pouûití. Propojení uzl� do sít� p�edstavuje kv�li nespolehlivosti sít� zna�n˝ pro-
blém. Nelze p�enáöet neomezené mnoûství dat mezi jednotliv˝mi uzly (angl. bandwidth),
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nemáme zaru�en �as p�enosu zpráv, tj. latenci, a dokonce nemáme zaru�en ani p�enos
samotn .̋

3.1.4 Dostupnost
Pokud nasadíme funk�ní uzel v clusteru, tento uzel je dostupn .̋ Uûivatel distribuova-
ného systému je schopen p�ipojit se k uzlu a uzel obsluhuje poûadavky na �tení nebo
zápis dat. Uzel musí tyto poûadavky úsp�ön� vykonat. Pokud dochází k vykonání po-
ûadavk� bez v˝jimek, systém lze ozna�it jako dostupn .̋

3.1.5 Odolnost vůči selhání
Sí�, která propojuje cluster, je zdrojem mnoha technick˝ch nebo jin˝ch problém�, kdy
dochází nap�. ke ztrátám zpráv posílan˝ch mezi uzly v clusteru. Stává se, ûe takov˝
problém rozd�lí cluster do n�kolika disjunktních podmnoûin, které spolu nemohou ko-
munikovat. Pokud spolu dva uzly nekomunikují, m�ûeme p�edpokládat selhání druhého
uzlu nebo �ekat delöí �asov˝ úsek na opoûd�nou zprávu. Pokud zpráva nedorazí ani do
p�edem stanoveného �asového limitu, musíme prohlásit, ûe druh˝ uzel je nedostupn .̋
Nastává otázka, zda jsme schopni vy�izovat uûivatelské poûadavky bez nedostupn˝ch
uzl�.

Systémy odolné v��i selhání jsou odolné v��i ztrát� n�kter˝ch uzl� a stále poskytují
sluûby �tení nebo zápisu dat.

3.2 Apache Hadoop
Apache Hadoop [1, 11–12] je kolekcí open source softwarov˝ch framework� pro distribu-
ované ukládání a zpracování velkého mnoûství dat nap�í� clusterem sloûen˝m z komo-
ditního hardware. Hadoop je implementován ve více variantách, nap�. HortonWorks1,
cloudera2, MAPR3 a dalöí. Ve sv�t� nejvíce pouûívanou implementací je ovöem Apache
Hadoop, kter˝ je vyvíjen Apache Software Foundation a kter˝ je licencován pod Apache
licencí 2.04.

Apache Hadoop se masivn� pouûívá nap�. v prost�edí sociálních sítí, kde je pouûíván
k nejr�zn�jöím ú�el�m v r�zn˝ch podobách clusteru. Nejv�töí uûivatelé provozují clus-
ter, kter˝ obsahuje jednotky tisíc heterogenních uzl�. Mezi v˝znamné uûivatele Apache
Hadoop pat�í Amazon, American Airlines, Google, Hewlett-Packard, IBM, Netflix, Se-
znam, Spotify Yahoo! a dalöí.
Apache Hadoop se skládá z mnoha modul�. Mezi základní pat�í:

. Hadoop Common pokr˝vající základní funkcionalitu, která se pouûívá v ostatních
modulech.. Hadoop Distributed File System (HDFS), kter˝ umoû�uje �tení nebo zápis rozsáhl˝ch
datov˝ch blok� a kter˝ je optimalizován práv� pro velké datové bloky.. Hadoop Yet Another Resource Negotiator (YARN), kter˝ spravuje a koordinuje clus-
ter.. Hadoop MapReduce, kter˝ implementuje model MapReduce a kter˝ pro svou práci
vyuûívá uvedené moduly.

1 https://hortonworks.com/apache/hadoop/
2 https://www.cloudera.com/products/open-source/apache-hadoop.html
3 https://mapr.com/products/apache-hadoop/
4 https://www.apache.org/licenses/LICENSE-2.0
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Apache Hadoop lze nasadit na libovoln˝ uzel, kter˝ provozuje jeden z podporovan˝ch

opera�ních systém�: CentOS1 6, 7, RHEL2 6, 7, Oracle Linux3 6, 7, SUSE4 11, Debian5

6, 7, Ubuntu6 nebo Windows Server7 2008, 2012.

3.2.1 Historie
Úpln˝m základem tohoto systému je Google File System [13] (GFS) publikovan˝ v roce
2003. První verze Hadoop je uvoln�na o t�i roky pozd�ji. Tato verze zahrnovala jak
implementaci souborového systému, tak i framework MapReduce pro t�íd�ní objekt�.
Hadoop se v této dob� pouûívá p�edevöím pro indexaci obsahu na webu. Postupn� je
Hadoop pouûíván p�edevöím v prost�edí sociálních sítí. V toce 2011 dochází k uvoln�ní
multiplatformního distribuovaného úloûiöt� Apache Hadoop implementovaného v jazyce
Java, která je v roce 2013 s uvoln�ním nové stabilní verze rozöí�ena o systém �ízení
zdroj� YARN. V prosinci 2017 pak vychází aktuáln� poslední stabilní verze 3.0.0.

3.2.2 Komponenty
Základem celého distribuovaného systému je souborov˝ systém HDFS, kter˝ je imple-
mentován v jazyce Java a kter˝ poskytuje ökálovateln˝ a vysoce propustn˝ p�ístup k za-
psan˝m dat�m. Nad souborov˝m systémem je postaven framework YARN, kter˝ má
na starosti správu systémov˝ch prost�edk� a plánování úloh, tzv. job scheduling. YARN
je následn� vyuûíván komponentami ur�en˝mi pro p�ístup k dat�m v HDFS. Mezi tyto
komponenty pat�í nap�. Pig8, Hive9, HBase10, Accumulo11, Storm12, Kafka13, Solr14

nebo Spark15. Klasifikace komponent je ilustrována na obrázku 3.1. Pro p�ístup k da-
t�m skrze scripty se pouûívá Apache Pig, v infrastrukturách datov˝ch sklad� s vyuûitím
SQL dotaz� se pouûívá Apache Hive, pro ukládání velmi velk˝ch tabulek s podporou
transakcí se pouûívá Apache HBase nebo Apache Accumulo, proudové zpracování dat
umoû�ují Apache Storm nebo Apache Kafka a pro strojové u�ení s pouûitím grafov˝ch
algoritm� se pouûívá Apache Spark postaven˝ na jazyku Scala.

Pro monitorování stavu Hadoop clusteru se pouûívá Apache Ambari16, které posky-
tuje RESTful API a webové uûivatelské rozhraní. Apache Zookeeper17 se pouûívá jako
koordina�ní sluûba pro distribuované aplikace a sluûby.

Pro bezpe�nostní ú�ely se pouûívají komponenty HDFS, YARN, Apache Knox18 nebo
Apache Ranger19. HDFS implementuje vlastnická práva k soubor�m a adresá��m po-
dobn� jako známe v Linuxu, YARN spravuje Access Control List (ACL) pro �ízení

1 https://www.centos.org
2 https://www.redhat.com/en/technologies/linux-platforms/enterprise-linux
3 https://www.oracle.com/cz/linux/index.html
4 https://www.suse.com
5 https://www.debian.org/index.cs.html
6 https://www.ubuntu.com
7 https://www.microsoft.com/cs-cz/cloud-platform/windows-server
8 http://pig.apache.org
9 http://hive.apache.org

10 http://hbase.apache.org
11 https://accumulo.apache.org
12 http://storm.apache.org
13 https://kafka.apache.org
14 http://lucene.apache.org/solr/
15 http://spark.apache.org
16 http://ambari.apache.org
17 http://zookeeper.apache.org
18 https://knox.apache.org
19 https://ranger.apache.org
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Obrázek 3.1. Hadoop ekosystém.

p�ístupu ke zdroj�m v clusteru, Apache Knox má na starosti autentizaci uûivatel� ope-
rujících s clusterem a Apache Ranger je bezpe�nostní prvek spravující HDFS a aplikace
p�istupující k dat�m.

3.2.3 Architektura
HDFS je centralizovan˝m distribuovan˝m souborov˝m systémem postaven˝m na ar-
chitektu�e master–slave. Obsahuje tak pouze jedin˝ master uzel (NameNode) a velké
mnoûství slave uzl� (DataNode). Cluster lze doplnit o sekundární NameNode, kter˝
se vytvá�í za ú�elem zálohy hlavního NameNode. Jedná se o persistentní kopii, která
umoû�uje restart HDFS s aktuální konfigurací v p�ípadech selhání hlavního NameNode.
P�íklad clusteru s více master uzly a n�kolika slave uzly je ilustrován na obrázku 3.2,
kde v clusteru krom� HDFS navíc nasazujeme aplikace jako Apache ZooKeeper, Apache
Hive nebo Apache Ambari.

slave uzel 1 slave uzel 2 slave uzel 3 slave uzel 4 slave uzel 5 slave uzel 6

master uzel 1 master uzel 2 edge uzel 1

Apache

ZooKeeper
Apache Hive

NameNode
NameNode 

(záloha) 

DataNode DataNode DataNode DataNode DataNode DataNode

Apache Ambari

Obrázek 3.2. P�íklad Hadoop clusteru.

Úkolem NameNode je udrûovat jmenn˝ prostor (angl. namespace) vöech adresá�� a
soubor� pouûitím inode, které obsahují veökerá metadata v�etn� p�ístupov˝ch práv,
diskov˝ch kvót, p�ístupov˝ch �as� a dalöích. NameNode má díky správ� jmenného pro-
storu znalost o struktu�e distribuovaného souborového systému. Uûivatel tak veökeré
poûadavky posílá na tento uzel a pouze NameNode je schopen uûivatelské poûadavky
vy�izovat. Sou�asn� je NameNode odpov�dn˝ za balancování zát�ûe clusteru, aby vöe
optimáln� pracovalo.

Struktura, která popisuje jmenn˝ prostor a která udrûuje datovou strukturu, se na-
z˝vá FsImage. Tato struktura je uloûena v lokálním souborovém systému NameNode
uzlu a celá je nahrána v opera�ní pam�ti (4 GB RAM jsou dostate�né). Její poslední
stabilní verze se periodicky zálohují v podob� checkpoint�. NameNode take zazname-
nává vöechny operace (transakce), které byly realizovány. Pro logování t�chto událostí
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slouûí EditLog. Kdyû dojde k selhání NameNode nebo b�hem restartování NameNode,
vezme se poslední verze FsImage, která je aktualizována o záznamy v EditLogu. Tím
dojde k rekonstrukci posledního stavu NameNode.

V p�ípad� NameNode se jedná o v˝konn˝ prvek clusteru. Naopak v p�ípad� Da-
taNode m�ûeme pouûít libovoln˝ uzel, nap�. b�ûn˝ domácí po�íta�, na kterém b�ûí
Apache Hadoop a na kterém se ukládají datové soubory v rámci lokálního souborového
a opera�ního systému. DateNode nemá znalost o struktu�e HDFS. Tato znalost je pln�
v kompetenci NameNode, kter˝ dokonce ur�uje, které datové bloky konkrétní DataNode
uloûí nebo odstraní. V d�sledku toho se poûadavky uûivatel� vy�izují kontaktováním
NameNode, kter˝ následn� informuje DataNode o poûadavku a veökerá data následn�
te�ou sí�ov˝m spojením p�ímo do vybraného DataNode v p�ípad� poûadavk� na zápis
dat nebo z DataNode v p�ípad� �tení dat.

Kompetence NameNode a DataNode jsou ilustrovány na obrázku 3.3, kdy hlavní od-
pov�dností NameNode je udrûování jmenného prostoru v�etn� hierarchie adresá��, jmen
adresá�� a soubor� a správa metadat. Odpov�dností DataNode je ukládání datov˝ch
objekt�, kdy jednotlivé datové objekty nemusí 1:1 odpovídat datov˝m soubor�m.

NameNode

DataNode DataNode DataNode DataNode

Jmenný prostor
- Názvy souborů

- Názvy adresářů

- Hierarchie adresářů

Metadata
- Uživatelská práva

- ACLs

- Velikost bloků

- Počet replik bloku

- Časové známky

- Uživatelské kvóty

Žurnálování
Registruje změny

souborového systému

Mapa bloků
Mapování jmen

souborů na

identifikátory bloků

Datový blok Datový blok Datový blok Datový blok

Obrázek 3.3. Kompetence NameNode a DataNode uzl� v HDFS.

Krom� NameNode a DataNode m�ûe b˝t Apache Hadoop dopln�n o tzv. Edge nebo
Utility uzly, které se pouûívají pro p�edání dat sluûbám Hadoopu, které mají na starosti
zpracování dat. Pro uzly mimo cluster mohou tyto uzly slouûit jako brána do clusteru.

3.2.4 MapReduce framework
Motivací pro vytvo�ení frameworku byl PageRank problém [14], kdy Google zpracová-
val miliardy webov˝ch stránek. Idea byla zaloûena na v˝po�tu d�leûitosti kaûdé webové
stránky. M�li k dispozici data o webov˝ch stránkách po celém sv�t� na obrovském
mnoûství server�. Jednalo se o soubory o velikosti TB nebo i v�töí, které se vyuûívaly
p�edevöím pro �tení a mén� pro zápis. Kdyû uû docházelo k aktualizacím obsahu sou-
boru, jednalo se o p�ipsání na jeho konec a tém�� nikdy o p�ístup do st�edu souboru.
Navíc se nacházeli v prost�edí sít�, kde ob�as docházelo k v˝padku spojení. Celkov� se
jednalo o problematické prost�edí s �ast˝mi chybami aû na úrovni denní rutiny.

Posílání dat mezi jednotliv˝mi uzly za ú�elem realizace v˝po�tu bylo a stále je dra-
hou operací, pokud chceme posílat data v objemu �ádov� TB nebo vyööím. Nechceme
p�eposílat data, ale naopak p�esunout moûnosti v˝po�tu p�ímo k dat�m.
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Model MapReduce je postaven na programovacím paradigmatu rozd�l a panuj (angl.
divide–and–conquer), kdy máme vy�eöit sloûitou úlohu nad velk˝mi daty (objem �ádov�
TB nebo vyööí). Data rozd�líme do menöích blok�, zpracujeme bloky, získáme �áste�ná
�eöení a ta následn� kombinujeme, �ímû získáme �eöení celého problému. Základem
frameworku jsou funkce map a funkce reduce, jejichû implementaci musí dodat uûivatel.
O vöe ostatní, tj. distribuci vstupních dat, naplánování vykonání jednotliv˝ch úloh,
sledování stavu v˝po�tu, komunikaci mezi uzly nebo o p�ípady selhání uzl� v clusteru,
se postará framework.

Úkolem mapovací funkce je rozd�lení problému na menöí �ásti. Funkce je zavolána nad
jedním vstupním dokumentem (nemyslí se soubor), kdy vstupními parametry funkce
jsou ID dokumentu a jeho obsah. Cílem této funkce je generování libovolného po�tu
dvojic klí�, hodnota, �ímû rozd�líme p�vodní rozsáhl˝ problém na mnoûství díl�ích
problém�.

Cílem funkce reduce je skládání jednoduch˝ch díl�ích problém�. Na vstupu funkce
dostaneme jeden vygenerovan˝ klí� a k n�mu seznam hodnot. Cílem je zredukovat
seznam hodnot, které jsou p�i�azeny tomuto klí�i. Funkce reduce postupn� produkuje
finální v˝sledek celé �eöené úlohy. Funkce je volána na kaûd˝ jednotliv˝ klí�.
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Obrázek 3.4. Fáze MapReduce.

Obrázek 3.4 ilustruje jednotlivé fáze MapReduce na úrovni dat. Vstupní dokument
se rozd�lí na díl�í dokumenty, na které se volá funkce map. Mapovací funkce generuje
dvojice klí�, hodnota, které se�adíme podle hodnoty klí�e, �ímû pro kaûd˝ klí� získáváme
seznam hodnot. Máme tak p�ipraveno vöe pro funkci reduce, která se volá opakovan�
pro kaûd˝ klí�, dokud nezískáme finální v˝sledek.

3.2.5 API
HDFS poskytuje více typ� rozhraní pro práci se soubory. Mezi �asto pouûívaná API
pat�í HDFS Shell, FUSE1, WebHDFS, libhdfs pro C/C++, Java API a rozhraní pro
jazyk Python.

HDFS Shell je rozhraním na p�íkazové �ádce, které umoû�uje pouûívat p�íkazy a
volání, nap�. vytvá�ení, zobrazování, p�emís�ování nebo odstra�ování soubor� nebo ad-
resá�� a podobn�. Vöe je provád�no pomocí superuûivatele, tzv. HDFS superuûivatel,
kdy se jedná o analogick˝ root ú�et, kter˝ známe z prost�edí Linuxu, nebo administrá-
torsk˝ ú�et z prost�edí opera�ních systém� Windows.
1 https://github.com/libfuse/libfuse
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HDFS také poskytuje API zaloûené na linuxovém kernelovém modulu FUSE. Toto

rozhraní umoû�uje uûivateli pracovat s virtuálním souborov˝m systémem, kter˝ je to-
toûn˝ se vzdálen˝m fyzick˝m adresá�em (angl. remote directory).

Dalöím z �ady rozhraní je HTTP rozhraní WebHDFS, které umoû�uje procházet
jmenn˝ prostor a stahovat obsahy soubor�. Toto rozhraní pouûívá pro komunikaci vzdá-
lené volání procedur1 (RPC) a je vhodné p�edevöím pro programátory, kte�í vytvá�í
webové aplikace. WebHDFS podporuje veökeré administrátorské operace pro práci se
soubory, nap�. �tení nebo zapisování soubor�, zobrazování adresá��, p�id�lování p�ístu-
pov˝ch a vlastnick˝ch práv nebo konfiguraci replika�ního faktoru.

K dalöím API pat�í knihovny implementované v programovacích jazycích C (li-
bhdfs C), Python a Java (Java API). Tyto knihovny umoû�ují operace �tení, zápisu
nebo mazání soubor� nebo vytvá�ení a mazání adresá��.

V p�ípad� p�ístupu k soubor�m HDFS implementuje write-once a read-many model.
Není povolen soub�ûn˝ p�ístup pro zápis do stejného souboru. HDFS také umoû�uje
�tení ze souboru, kter˝ je aktuáln� zapisován. Datová konzistence je v tomto p�ípad�
zajiöt�na pomocí kontrolního sou�tu (angl. checksum), kter˝ je generován pro kaûd˝
datov˝ blok.

3.2.6 Distribuce dat
HDFS d�lí data do blok�, které následn� replikuje a distribuuje nap�í� mnoha uzly
DataNode, p�i�emû respektuje pravidla pro umíst�ní replik (angl. placement policy).
Vöe se �ídí replika�ním faktorem a zárove� ûádn˝ DataNode nesmí uchovávat více neû
jednu repliku od stejného bloku a ani ûádn˝ rack nesmí uchovávat více neû dv� repliky
stejného bloku. Obrázek 3.5 ilustruje tato pravidla. Pokud je datov˝ blok uloûen ví-
cekrát, neû ur�uje replika�ní faktor, NameNode ur�í repliku, která bude odstran�na.
Snahou NameNode je odstran�ní repliky, která je na DataNode s nejmenöím voln˝m
místem na disku a zárove� se NameNode snaûí, aby neklesl po�et rack�, na kter˝ch jsou
repliky stejného bloku uloûeny. Pokud je datov˝ blok uloûen mén�krát, neû ur�uje repli-
ka�ní faktor, poûadavek na vytvo�ení nové repliky je umíst�n do periodicky prohlíûené
prioritní fronty. Stává se tak nap�. v p�ípadech selhání n�kterého DataNode.

rack 1 rack 2 rack 3

DataNode 
 
 
 

DataNode 
 
 
 

DataNode 
 
 
 

DataNode 
 
 
 

DataNode 
 
 
 

DataNode 
 
 
 

zápis

zápis

blok 1 blok 1 blok 2
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DataNode 
 
 
 

blok 2
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Obrázek 3.5. Pravidla pro umíst�ní replik v HDFS.

Vyööí po�et replik nejenûe sniûuje öanci ztráty dat v p�ípad� selhání DataNode, ale
sou�asn� také zvyöuje propustnost operací �tení dat, protoûe je moûné data �íst z více
r�zn˝ch DataNode uzl�. Replika�ní faktor lze konfigurovat. B�ûn� se pouûívá replika�ní
faktor hodnoty t�i, kdy se ke kaûdému bloku vytvá�í dv� dalöí kopie.
1 http://pages.cs.wisc.edu/˜remzi/OSTEP/dist-intro.pdf
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12. Úspěšný zápis všech bloků souboru. 

1. Žádost o zápis souboru. 
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3. Žádost o poskytnutí seznamu DataNode 
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9. ACK. 10. ACK. 

11. ACK. 

Obrázek 3.6. Zápis soubor� do HDFS.

Obrázek 3.6 ilustruje zápis soubor� do HDFS. Klient nejprve zkontaktuje NameNode
a zaûádá o zápis souboru do HDFS. NameNode odpoví na základ� jména souboru. Klient
následn� m�ûe zaûádat NameNode o seznam DataNode uzl� a identifikátory blok� pro
kaûd˝ datov˝ blok, které chce zapsat. NameNode odpoví a odeöle seznam identifikátor�
blok� a seznam DataNode uzl�. Klient iteruje skrze mnoûinu blok� a kaûd˝ blok za-
píöe na první DataNode v seznamu spolu s kontrolním sou�tem datového bloku. Uvnit�
clusteru dochází k replikaci zapsan˝ch blok�, aby bylo dosaûeno poûadovaného repli-
ka�ního faktoru, p�i�emû poslední z DataNode uzl� navíc provede ov��ení kontrolního
sou�tu. Pokud vöe odpovídá, klient obdrûí potvrzení (ack). Nakonec klient informuje
NameNode o úsp�ön� provedeném zápisu dat.

3.2.7 Škálovatelnost
HDFS je horizontáln� ökálovatelné na úrove� tisíc� DataNode uzl� v jednom clusteru,
které mohou mít souhrnnou kapacitu v �ádech petabyt� (PB) dat. Neökáluje se pouze
kapacita distribuovaného úloûného prostoru, ale také moûnosti paralelního zpracování
dat nebo bandwidth. Obojí se ökáluje lineárn� s mnoûstvím uzl� v clusteru. Vertikální
ökálovatelnost je umoûn�na pouûitím v˝konn�jöího hardware na jednotliv˝ch uzlech.

3.2.8 Dostupnost
Základem Apache Hadoop je centralizovan˝ prvek NameNode, kter˝ musí b˝t nahra-
zen v p�ípad� selhání. Pokud cluster obsahuje záloûní centralizovan˝ prvek, lze systém
obnovit do posledního známého stabilního stavu za cenu krátké nedostupnosti sluûeb.
Dostupnost je tedy �áste�ná, nicmén� k v˝padk�m NameNode dochází z�ídka. V p�í-
pad� selhání DataNode dostupnost replik pro operace �tení i zápisu zajiö�uje replika�ní
faktor spolu s dodrûováním pravidel pro umíst�ní objekt�.

3.2.9 Odolnost vůči selhání
P�edpokladem pro kaûd˝ distribuovan˝ systém je odolnost v��i selhání. HDFS cluster
se m�ûe skládat z tisíc� uzl�. V tomto prost�edí jsou selhání spíöe pravidlem neû v˝jim-
kou. Dochází k selhání sí�ové komunikace, jednotliv˝ch uzl�, hardwarov˝ch komponent
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nebo opera�ních systém�. N�která selhání jsou �astá a dop�edu se s nimi po�ítá. HDFS
se spoléhá p�edevöím na redundanci dat, kdy replika�ní faktor zajiö�uje odolnost dat
v��i selhání n�kter˝ch uzl�. Ztráta nebo selhání uzlu tak neznamená ztrátu dat, pokud
existuje alespo� jedna dalöí replika, která m�ûe b˝t pouûita pro obnovení po�tu replik
tak, aby byl spln�n poûadavek dan˝ replika�ním faktorem. HDFS dále poskytuje ná-
stroje pro diagnostiku souborového systému, kdy má správce systému moûnost sledovat
stav a v˝voj zdraví clusteru.

Závaûná jsou selhání NameNode, která se �eöí nasazením záloûního NameNode pro
pot�eby obnovení clusteru v p�ípad� selhání primárního NameNode. K obnovení se vyu-
ûije poslední verze FsImage a zaktualizuje se o záznamy v EditLogu, pokud sekundární
NameNode pln� neodpovídá selhanému NameNode v dob� krátce p�edcházející selhání.

3.2.10 Automatické procesy

HDFS cluster se m�ûe skládat z tisíc� uzl�, kdy kaûdá komponenta m�ûe s nenulovou
pravd�podobností selhat. Automatické detekce selhání a obnovovací procesy jsou nut-
ností. V rámci automatické detekce selhání kaûd˝ DataNode v pravideln˝ch intervalech
posílá NameNode uzlu zprávu HeartBeat, která indikuje, ûe tento DataNode je funk�ní
a online. V p�ípad�, kdy DataNode p�estane vysílat HeartBeat zprávu, NameNode
nedostane zprávu a ví, ûe DataNode je nedostupn˝ nebo selhal. V takovém p�ípad�
NameNode p�esm�ruje vöechny poûadavky jdoucí do neodpovídajícího DataNode uzlu
na jin˝ DataNode uzel a stejn� tak vytvo�í dodate�né repliky soubor�, které byly tímto
DataNode uzlem ukládány, aby byl obnoven replika�ní faktor. Kdyû DataNode op�t na-
startuje, vygeneruje seznam vöech jeho blok� a odeöle BlockReport zprávu NameNodu
uzlu.

NameNode neposílá data do DataNode p�ímo. Namísto toho poöle DataNode uzlu
instrukce v rámci odpov�di na HeartBeat. P�íkladem takové instrukce je: replikuj blok
na dalöí uzly, odstra� repliky na lokálním bloku, vypni uzel a dalöí. HeartBeat zprávy
mimo jiné poskytují statistické údaje, nap�. úloûnou kapacitu, po�et vykonávan˝ch
transfer� dat a podobn�, které NameNode uzlu umoû�ují rozhodovat se o balancování
zát�ûe.

HDFS má snahu o balancování jednotliv˝ch uzl�. Snaûí se, aby vöechny uzly byly
zapln�ny p�ibliûn� stejn˝m po�tem dat podle pom�ru pouûitého místa ku celkovému
dostupnému místu na uzlu v rozsahu hodnot od 0,00 do 1,00, kdy hodnota 0,00 znamená
prázdn˝ uzel a kdy hodnota 1,00 znamená pln˝ uzel.

3.3 Ceph
Ceph [12, 15–16] je open source projekt, kter˝ implementuje ökálovatelné, dynamicky
replikovatelné a distribuované objektové úloûiöt�. Ceph umoû�uje ökálovatelnost aû na
úrovni tisíce p�ipojen˝ch klient�, kte�í p�istupují �ádov� aû k exabyt�m uloûen˝ch dat.
äkálovatelnost je moûná jak do v˝öky, kdy se pouûije v˝konn˝ hardware pro klí�ové
prvky infrastruktury, tak do öí�ky, kdy je moûné pouûít levn˝ a b�ûn� dostupn˝ komo-
ditní hardware bez ohledu na v˝robce nebo nasazen˝ opera�ní systém. Ceph je moûné
instalovat na b�ûn� pouûívan˝ch Linuxov˝ch systémech jako Debian, Suse, Ubuntu,
CentOS a dalöí.

Ceph je moûné nasadit nejen jako objektové úloûiöt� (angl. Ceph Object Storage),
ale také pro ú�ely virtualizace (angl. Ceph Block Device) nebo jako souborov˝ systém
(angl. Ceph Filesystem).
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3.3.1 Historie
Ceph vychází z diserta�ní práce Sage A. Weila [17] z roku 2007. Pro ú�ely profesionální
podpory Cephu je v roce 2012 zaloûena spole�nost Inktank Storage. O dva roky pozd�ji
byl Inktank koupen spole�ností Red Hat a v roce 2015 vznikla Ceph Community Advi-
sory Board z p�isp�vovatel� do Ceph open source projektu: Canonical, CERN, Cisco,
Fujitsu, Intel, Red Hat, SanDisk a SUSE.

První stabilní verze vyöla v roce 2012 pod názvem Argonaut. Do roku 2016 následo-
valo osm dalöích verzí. Pro nás je zajímavá aû LTS verze Jewel (v10.2.X), která obsa-
huje první stabilní verzi souborového systému CephFS. V roce 2017 vyöla verze Kraken
(v11.2.X) následovaná LTS verzí Luminous [18] (v12.2.X), která zavedla Ceph Manager
démona v�etn� rozhraní pro monitorovací nástroje a formát úloûiöt� BlueStore1. Blu-
eStore je od této verze stabilní a doporu�en pro pouûití namísto dosud pouûívaného
interního souborového systému.

3.3.2 Architektura
Základem clusteru je Reliable Autonomous Distributed Object Storage [19] (RADOS),
tj. spolehlivé, autonomní a distribuované objektové úloûiöt�, které se skládá ze samo
zotavujících a inteligentních uzl�. V nejjednoduööím typu nasazení se cluster skládá
ze dvou typ� démon�: Ceph monitoru (ceph-mon) a Ceph OSD démonu (ceph-osd).
Cluster lze také rozöí�it o Ceph manager démony (ceph-mgr) nebo o Ceph metadata
servery (ceph-mds) spravující metadata objekt�, která jsou vyuûívána nap�. pro vybu-
dování hierarchické struktury objekt� podobné struktu�e souborového systému.

Ceph-mon je démonem, kter˝ monitoruje stav uzl� v clusteru a kter˝ udrûuje kopii
mapy clusteru, tj. seznamu uzl� v clusteru. Pro zajiöt�ní dostupnosti v p�ípadech selhání
n�kterého ceph-mon se b�ûn� nasazuje více instancí tohoto démona.

Ceph-osd zajiö�uje I/O operace na pevn˝ch discích. Navíc také zajiö�uje kontrolu
vlastního stavu a stavu okolních ceph-osd. Zjiöt�né stavy démon odesílá ceph-mon
v podob� zprávy HeartBeat. Ceph-osd jsou mapování na fyzická úloûiöt� v pom�ru 1:1.

Základní jednotkou pro ukládání objekt� jsou logické svazky ozna�ované jako pool,
které mají nastaveny atributy jako nap�. vlastník p�istupující k uloûen˝m dat�m, po�et
tzv. placement group (PG, logická podjednotka logického svazku) nebo sadu pravidel
CRUSH ruleset pouûívanou b�hem v˝po�tu umíst�ní objekt�. Kaûd˝ logick˝ svazek
v clusteru musí b˝t unikátn� pojmenován, aby mohl b˝t jednozna�n� ur�en, a rozd�len
na p�edem ur�en˝ po�et PG. Logické svazky se nemapují p�ímo na ceph-osd. Namísto
toho se na jednotlivé ceph-osd démony dynamicky mapují PG a v p�ípad� rebalanco-
vání clusteru nap�. b�hem p�idání nebo odebrání ceph-osd mohou b˝t PG p�emíst�ny.

Od verze Luminous je sou�ástí clusteru také ceph-mgr, kter˝ poskytuje webové GUI
(dashboard) pro ú�ely správy clusteru. Ceph-mgr poskytuje také rozhraní pro b�ûn�
pouûívané monitorovací nástroje, mezi které pat�í nap�. Zabbix, Nagios2, Prometheus3

a dalöí.
Pokud chceme pouûívat cluster jako distribuovan˝ souborov˝ systém, je nutné nasadit

alespo� jednu instanci ceph-mds. Úkolem ceph-mds je správa metadat souborového
systému. P�íkladem metadat v tomto p�ípad� jsou nap�. ozna�ení adresá��, vlastníci
soubor�, p�ístupové módy, atributy soubor� a podobn�. Metadata jsou tak odd�lená od
objekt� a umoû�ují efektivn� provád�t b�ûné operace souborového systému. Ceph-mds
m�ûe b�ûet jako jedin˝ proces nebo m�ûe b˝t distribuován na více fyzick˝ch za�ízeních,
1 http://docs.ceph.com/docs/master/rados/configuration/bluestore-config-ref/
2 https://www.nagios.org
3 https://prometheus.io

19

http://docs.ceph.com/docs/master/rados/configuration/bluestore-config-ref/
https://www.nagios.org
https://prometheus.io


3. Distribuované systémy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Ceph FS 
R

A
O

D
S

ceph-osdceph-osdceph-osd

RBD RGW 

ceph-mon ceph-mds ceph-mgr

Veřejná síť

Privátní síť

Obrázek 3.7. Architektura Ceph Clusteru.

a� uû z d�vodu dostupnosti nebo ökálovatelnosti pro p�ípady rozsáhlého adresá�ového
stromu.

Na obrázku 3.7 je ilustrována architektura Ceph clusteru, kdy základem je RADOS
skládající se z instancí démon� ceph-mon, ceph-osd, ceph-mgr anebo ceph-mds. Nad
tímto základem je postaveno objektové úloûiöt�, block device pro ú�ely virtualizace nebo
distribuovan˝ souborov˝ systém.

3.3.3 Algoritmus CRUSH
Controlled, Scalable, Decentralized Placement of Replicated Data [20] (CRUSH) je
nástrojem, kter˝ ceph-osd a p�istupujícím klient�m umoû�uje distribuovan˝ v˝po�et
umíst�ní objektu. Pouûívá se v zejména p�ípadech �tení nebo zápisu dat (vyhledávání
umíst�ní objektu), rebalancování clusteru nebo dynamického zotavení se z chyb.

Pouûitím algoritmu odpadá nutnost centrálního prvku v clusteru, kter˝ by zavád�l
slab˝ prvek a kter˝ by byl zatíûen˝ poûadavky na umíst�ní objekt� ze stran ceph-osd
i klient�. V˝hodou neexistence centrálního prvku a moûnost distribuovaného v˝po�tu
umíst�ní objekt� nebo jejich replik je moûnost v˝znamn� lepöí ökálovatelnosti, teore-
ticky aû neomezen� veliké. Algoritmus CRUSH se také stará o ur�ení umíst�ní replik
objekt�, �ímû je zajiöt�na odolnost dat v p�ípad� selhání nebo nedostupnosti n�kter˝ch
uzl� v rámci clusteru.

Klient po navázání spojení s clusterem nikdy p�ímo nezíská konkrétní záznamy
o umíst�ní objekt�. Získá pouze aktuální kopii mapy clusteru, ze které m�ûe ur�it
seznam ceph-mon, ceph-osd a metadata server� v clusteru. Umíst�ní objektu musí vy-
po�ítat. Ceph klient pot�ebuje znát dva parametry, aby mohl pouûít algoritmus CRUSH
pro v˝po�et umíst�ní objektu. Prvním parametrem je identifikátor objektu, tj. klí� ob-
jektu, a druh˝m parametrem je jméno logického svazku, do kterého má b˝t objekt
zapsán nebo ze kterého má b˝t objekt �ten. Pouze se znalostí dvojice klí� objektu,
jméno logického svazku mohou následovat tyto kroky:

1. Klient zadá vstupní parametry identifikátor objektu a jméno logického svazku.
2. Ceph p�ijme identifikátor objektu a zahashuje jej.
3. Ceph vypo�ítá hash modulo po�et PG, aby získal identifikátor PG.
4. Ceph na�te identifikátor logického svazku se jménem, které klient vloûil jako jeden

ze vstupních parametr�.
5. Ceph vezme oba identifikátory a jako separátor pouûije znak dot (te�ka), �ímû vzniká

identifikátor ve tvaru POOL_ID.PG_ID, nap�. 17.192, kde 17 je identifikátorem lo-
gického svazku se jménem zadan˝m na vstupu a 192 je identifikátor PG získan˝
v˝po�tem z hashe identifikátoru objektu.
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Obrázek 3.8. Pr�b�h mapování objekt�.

V˝sledek vrácen˝ algoritmem CRUSH umoû�uje kontaktování ceph-osd pro ú�ely
�tení nebo zápisu objektu. Obrázek 3.8 ilustruje pouûití PG_ID pro identifikaci ceph-osd
b�hem ukládání objektu.

3.3.4 Distribuce a umístění objektů
Ceph umoû�uje n�kolik zp�sob� distribuce dat: klasickou replikaci dat nebo erasure
coding.

V p�ípad� replikace se pro v˝po�et umíst�ní replik objekt� pouûívá algoritmus
CRUSH. Tento algoritmus tak pouûívají nejen klienti v p�ípad� ur�ení Primárního
ceph-osd, ale také ceph-osd pro ur�ení Sekundárních a následn˝ch ceph-osd pro
ukládání replik objekt�. Po�et následn˝ch ceph-osd (následujících po primárním
ceph-osd) je ur�en replika�ním faktorem. Klient obdrûí odpov�� od primárního
ceph-osd aû ve chvíli, kdy jsou úsp�ön� uloûeny vöechny repliky. Ceph-osd zajiö�ují
replikaci dat a tím zárove� i vysokou dostupnost dat a jejich bezpe�nost. Obrázek
3.9 ilustruje replikaci objektu, kdy klient poûádá o zápis objektu v clusteru a �eká na
potvrzení (ack) aû do chvíle, kdy jsou vöechny repliky zapsány v clusteru.

ceph-osd 
(terciární) 

ceph-osd 
(sekundární) ceph-mon

ceph-osd 
(primární) ceph klient

1.  Klient žádá 
     o aktuální verzi
     mapy clusteru.

2. Monitor posílá
    aktualizaci
    mapy clusteru.

3. Zápis objektu.

4. Zápis
    repliky.

5. Zápis
    repliky.

6. ACK. 7. ACK.

8. ACK.

Obrázek 3.9. Zápis objektu v clusteru.

Logick˝ svazek podporující erasure coding ukládá kaûd˝ objekt v podob�, ve které
je p�vodní objektu rozd�len do K+M �ástí. K �ástí odpovídá p�vodnímu obsahu objektu,
zatímco M �ástí je rozöí�ením p�vodního objektu za pouûití kódování. Vöechny �ásti jsou
b�hem zápisu umíst�ny na r�zné ceph-osd. P�i �tení i zápisu objekt� záleûí na po�adí,
a proto je ke kaûdé �ásti p�ipojen atribut identifikující po�adí. Pokud chceme získat
obsah p�vodního objektu, sta�í nám p�e�íst libovoln˝ch K z K+M �ástí, které pouûijeme
pro obnovení p�vodního objektu. Jakmile tedy získáme K �ástí nemusíme �ekat na zb˝-
vající �ásti a zrekonstruujeme p�vodní objekt. Tento p�ístup je vhodn˝ p�edevöím pro
zapisování objekt�, protoûe zápis objekt� je v porovnání s replikací rychlejöí. Naopak
pro operace �tení je vhodn�jöí pouûít replika�ní faktor alespo� o hodnot� 2, protoûe
replikace umoû�uje lepöí rozloûení zát�ûe clusteru ve srovnání s erasure coding.

Aby mohl b˝t objekt uloûen, klient musí kontaktovat ceph-mon pro získání aktuální
kopie mapy clusteru. Teprve poté m�ûe b˝t pouûit algoritmus CRUSH pro v˝po�et
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umíst�ní objektu a kontaktování konkrétního ceph-osd za ú�elem zápisu objektu do
p�ísluöného pool. Zp�sob a místo umíst�ní objekt� v Ceph clusteru závisí na hodnot�
replika�ního faktoru, sad� pravidel CRUSH ruleset, velikosti logick˝ch svazk� a po�tu
PG v logickém svazku.

Vöechna data, která p�ichází od Ceph klient� do Ceph clusteru, jsou na úloûn˝ch
discích zapsána jako RADOS objekty, které mohou b˝t jiné neû p�vodní datové ob-
jekty (v�etn� jejich po�tu, kdy jeden datov˝ objekt m�ûe b˝t rozd�len na více RADOS
objekt�). Nezáleûí p�itom, jestli data p�ijdou p�es objektové úloûiöt� Ceph, blokové úlo-
ûiöt� Ceph nebo p�es souborov˝ systém CephFS. Kaûd˝ zapsan˝ RADOS objekt pak
odpovídá jednomu souboru v rámci interního souborového systému (není to samé jako
CephFS), ve kterém neexistuje ûádná hierarchie adresá��. Pouûívá se ploch˝ jmenn˝
prostor (angl. flat namespace).

Binární data
001100010010011110100001101101110011

ID
9876

Metadata
vlastník: bender

datum vytvoření: 27/11/2007
datum modifikace: 19/11/3012

Obrázek 3.10. Objekt v�etn� identifikátoru a metadat.

Jak je vid�t na obrázku 3.10, krom� vlastního binárního obsahu má kaûd˝ zapsan˝
objekt globáln� (nejen nap�í� cel˝m clusterem, ale i v rámci lokálního interního sou-
borového systému konkrétního ceph-osd) unikátní identifikátor ID a nepovinn� m�ûe
obsahovat metadata, tj. mnoûinu dvojic jméno a hodnota. V˝znam (sémantika) tako-
v˝ch metadat není pevn� stanoven a lze je libovoln� definovat nebo pouûívat. P�íkladem
metadat m�ûe b˝t vlastník objektu, p�ístupová práva, datum vytvo�ení objektu a po-
dobn�.

3.3.5 API
Ceph podporuje r�zná API, která umoû�ují cluster pouûívat pro ú�ely virtualizace nebo
které s clusterem pracují jako s objektov˝m úloûiöt�m, p�ípadn� jako s distribuovan˝m
souborov˝m systémem.

Obrázek 3.11 ilustruje jednotlivá API a knihovny k tomu pouûívané. Pro komunikaci
s clusterem je pouûíván protokol librados, kter˝ tvo�í základ pro nadstavby librbd,
librgw a libcephfs pouûívané pro virtualizaci, objektové úloûiöt� a souborov˝ systém.

Rozhraní Ceph Block Device (= RBD, rados block device) se vyuûívá p�edevöím pro
virtualizaci a cloud computing, kde pracujeme s velk˝mi bloky nap�. virtualizovan˝ch
uzl� s nasazen˝mi opera�ními systémy. RBD pracuje s velikostí blok� a rozd�lí je do
menöích blok� nebo také na více uzl� clusteru, aby byl zajiöt�n vyööí v˝kon virtualizo-
vaného uzlu. Ceph podporuje jak kernel objekty (KO), tak i QEMU1 hypervisor.

Rozhraní Ceph Object Storage (=RGW, rados gateway) poskytuje RESTful API
kompatibilní s Amazon S3 nebo OpenStack Swift. Ú�elem tohoto rozhraní je p�ímé uklá-
dání objekt� a metadat do clusteru. Je nutné poznamenat, ûe objekty ukládané pomocí
S3 nebo Swift rozhraní nutn� nemusí 1:1 odpovídat objekt�m ukládan˝m v clusteru a
ûe tyto objekty tak nejsou totoûné. M�ûe se stát, ûe p�vodní S3 nebo Swift objekty jsou
mapovány na mnoûství interních RADOS objekt�. Rozhraní kompatibilní s Amazon S3
a OpenStack Swift lze r�zn� kombinovat. Není nutné pouûívat stejné rozhraní pro �tení
i zápis objektu. M�ûeme pouûít jedno rozhraní pro �tení objekt� a druhé rozhraní pro
zápis objekt�.

1 https://www.qemu.org
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Obrázek 3.11. Ceph API.

Posledním typem rozhraní je Ceph Filesystem (CephFS), které poskytuje POSIXov˝1

souborov˝ systém a které lze pouûít pomocí p�íkazu mount nebo jako souborov˝ systém
v uûivatelském prostoru (FUSE). Adresá�e a soubory souborového systému CephFS jsou
mapovány na RADOS objekty, které se pak ukládají uvnit� clusteru. Zárove� se o ob-
jektech udrûují metadata spravovaná ceph-mds, která jsou uloûena v pam�ti ceph-mds
a p�ipravena pro rychlé procházení stromovou strukturou souborového systému. Pr�-
chod je pak mnohem rychlejöí neû pot�eba vylistovat vöechny objekty uloûené v Cephu
(znamenalo by obrovskou zát�û na cluster). Prochází se pouze metadata spravovaná
ceph-mds.

Ceph také umoû�uje vytvo�ení klienta pouûívajícího p�ímo nativní protokol librados,
kter˝ poskytuje paralelní p�ístup k objekt�m uloûen˝ch v clusteru. Je moûné vyuûívat
nap�. operace s logick˝mi svazky, operace pro �tení nebo zápis objekt� nebo operace
pro modifikaci atribut� objekt�.

3.3.6 Bezpečnost
Ceph implementuje autentiza�ní protokol cephx2, kter˝ slouûí pro autentizaci uûiva-
tel� a démon� v rámci clusteru a kter˝ p�idává protekci proti útok�m typu man-in-
the-middle. Protokol cephx se nestará o öifrování dat b�hem p�enosu, zajiö�uje pouze
autentizaci. Protokol cephx pracuje podobn� jako protokol Kerberos3.

Základem pro pouûití protokolu cephx je sdílen˝ tajn˝ klí�, kter˝ je sdílen mezi uûi-
vatelem (klient) a vöemi ceph-mon v clusteru (decentralizovaná autentizace). Veökerá
komunikace mezi klientem a uûivatelem tak m�ûe b˝t öifrována tímto klí�em a ov��o-
vána na obou stranách. Obrázek 3.12 ilustruje pouûití protokolu cephx. Ceph klient
poûádá ceph-mon o vytvo�ení nového uûivatele. Ceph-mon vytvo�í nového uûivatele a
p�id�lí k n�mu tajn˝ klí�. Dvojice uûivatel, tajn˝ klí� je rozdistribuována mezi ceph-mon
v clusteru a zárove� odeslána zp�t klientovi v zaöifrované podob�. O p�id�lení tajného
klí�e novému uûivateli musí ûádat jiû existující uûivatel, nap�. administrátor, tudíû pro
öifrování ve zp�tné odpov�di se pouûije tajn˝ klí� existujícího uûivatele. Je ûádoucí,
aby byl tajn˝ klí� p�edán uûivateli bezpe�n˝m zp�sobem. Jakmile má nov� vytvo�en˝
uûivatel p�id�len tajn˝ klí�, m�ûe pomocí tajného klí�e öifrovat své poûadavky a komu-
1 http://standards.ieee.org/develop/wg/POSIX.html
2 http://docs.ceph.com/docs/emperor/rados/operations/authentication/
3 https://web.mit.edu/kerberos/
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nikovat s ceph-mon v clusteru. Pro komunikaci s ostatními uzly v clusteru (ceph-mds,
ceph-osd) je nutné autentizovat se u ceph-mon. Monitor po ov��ení uûivatele vrátí ti-
ket obsahující session klí� s omezenou �asovou platností (zabra�uje zneuûití tiketu po
vypröení platnosti) a zaöifruje jej s pomocí tajného klí�e. Aû tento session klí� lze pouûít
pro komunikaci s ceph-osd nebo s ceph-mds uvnit� clusteru.

ceph klient ceph-mon ceph-mds ceph-osd

1. Požadavek na nového uživatele.

2.  Vytvoření uživatele

     spolu s tajným klíčem.

4. Distribuce uživatel, klíč mezi uzly v clusteru.

3. Odeslání nového uživatele.

5. Autentizace nového uživatele.

6. Odeslání tiketu.

7. Požadavek na souborový systém CephFS.

8. Odpověď na požadavek.

9. Požadavek na objektové úložiště.

10. Odpověď na požadavek.

Obrázek 3.12. Komunikace mezi Ceph klientem a Ceph clusterem.

Je d�leûité, aby nedoölo k prozrazení tajného klí�e p�ed vypröením platnosti tajného
klí�e. Pokud dojde k prozrazení, úto�ník m�ûe zneuûít platného tajného klí�e k vytvá-
�ení faleön˝ch poûadavk� pod podvrûenou totoûností oprávn�ného a zaregistrovaného
uûivatele Ceph clusteru.

Protokol cephx autentizuje probíhající komunikaci mezi klientem a servery Ceph clus-
teru. Kaûd˝ poûadavek, kter˝ následuje po po�áte�ní autentizaci, je podepsána pomocí
zaöifrovaného tiketu, kter˝ lze na stran� kteréhokoliv uzlu Ceph clusteru (ceph-mon,
ceph-osd, ceph-mds) deöifrovat díky znalosti sdíleného tajného klí�e a kter˝ je na
t�chto uzlech ov��iteln .̋

3.3.7 Škálovatelnost
Ceph eliminuje úzká hrdla ökálovatelnosti, kdy sou�ástí architektury Cephu není ûádné
centralizované rozhraní ani ûádn˝ centralizovan˝ prvek zajiö�ující komunikaci mezi uzly
uvnit� clusteru. Naopak kaûd˝ ceph-osd má znalost o dalöích ceph-osd uvnit� clus-
teru. Stejnou informaci díky map� clusteru získávají i Ceph klienti, kte�í se ke clusteru
p�ipojují a poûadují jeho sluûby. Díky tomuto p�ístupu je umoûn�na ökálovatelnost na
úrovni petabyt� aû exabyt� uloûen˝ch dat v clusteru, protoûe veökeré úlohy lze provád�t
efektivn� s vyuûitím vöech hardwarov˝ch prost�edk� v rámci clusteru a provád�t tyto
úlohy distribuovan˝m zp�sobem nap�í� více uzly.

Ceph m�ûe spouöt�t dopl�kové instance ceph-osd, ceph-mds a ceph-mon pro zajiö-
t�ní horizontální ökálovatelnosti a vysoké dostupnosti. P�íkladem ökálovatelnosti v reál-
ném nasazení je Ceph cluster nasazen˝ ve v˝zkumném centru CERN1, kter˝ se skládá
z 225 server�. Kaûd˝ server má 48 disk� s kapacitou 6 TB. Celkem jsou nasazeny 3

1 https://www.openstack.org/videos/vancouver-2015/ceph-at-cern-a-year-in-the-life-of-a-
petabyte-scale-block-storage-service
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ceph-mon, 3 ceph-mgr a 10 800 ceph-osd, p�i�emû ceph-mon i ceph-mgr jsou nasazeny
na uzlech obsahujících i ceph-osd.

B�ûn� dostupná a pouûívaná úloûná za�ízení (HDD, SSD) jsou limitována z pohledu
propustnosti dat, �ímû je omezena v˝konnost a ökálovatelnost maximální rychlostí zá-
pisu dat. Z tohoto d�vodu Ceph i jiné úloûné systémy podporují ukládání objekt� po
blocích, tzv. stripované ukládání objekt�. P�vodní objekt se rozd�lí na menöí bloky,
které se paraleln� zapisují na více úloûn˝ch za�ízeních, aby se tím nav˝öila propustnost
dat a celkov� v˝konnost systému.

Nejprve dochází k p�evodu formátu, kter˝ uûivatel�m poskytuje klient (block device
image, RESTful objekty, CephFS souborov˝ systém v�etn� adresá��), do RADOS ob-
jekt�, které jsou vhodné pro ukládání do Ceph clusteru. Následn� pak jeöt� dochází ke
stripování RADOS objekt� tak, aby se zv˝öila propustnost dat a v˝konnost systému.
V p�ípad� standardních klient� se stripování vykonává automaticky. Pokud ale imple-
mentujeme vlastního klienta s pomocí knihovny librados, musí klient implementovan˝
na míru vykonat stripování sám.

Vylepöení v˝konu s pouûitím stripování se projeví p�edevöím u velk˝ch virtuálních
obraz� (blok�) nebo velk˝ch objekt� (nap�. video), protoûe jednotlivé stripy lze zapi-
sovat paraleln� do více úloûn˝ch za�ízení. Protoûe objekty jsou mapovány do r�zn˝ch
PG a dále mapovány na r�zné ceph-osd, kaûd˝ zápis nastává paraleln� s pouûitím
maximální rychlosti zápisu.

V p�ípad� zápisu na jedin˝ disk je dalöím limitujícím faktorem pohyb �tecí hlavy
disku a propustnost tohoto za�ízení. Pokud se zápis jednoho velkého objektu rozloûí do
více objekt� na r�zná ceph-osd (a tím i r�zná úloûná za�ízení), Ceph m�ûe zredukovat
po�et pohyb� �tecí hlavy a kombinovat propustnost dat v�töího mnoûství úloûn˝ch
za�ízení, aby dosáhl mnohem v�töí rychlosti zápisu nebo �tení.

3.3.8 Dostupnost
Ceph je zaloûen na decentralizované architektu�e. A� uû se jedná o ceph-mon, ceph-osd,
ceph-mds nebo ceph-mgr, kaûd˝ z t�chto prvk� je veden jako mnoûinu uzl�, kdy v p�í-
pad� selhání n�kterého uzlu nastoupí jin ,̋ kter˝ selhan˝ uzel nahradí a p�evezme jeho
odpov�dnost. Tím je dosaûeno odstran�ní slabého �lánku a zajiöt�na vysoká dostupnost.

Ceph nepouûívá centralizovan˝ vstupní prvek pro komunikaci mezi klienty a clus-
terem. Ceph umoû�uje p�ímou komunikaci mezi Ceph klienty a distribuovan˝mi
ceph-osd. Ceph-osd zajiö�ují vytvá�ení replik objekt� a jsou zodpov�dní za jejich
umíst�ní na dalöích ceph-osd. S pouûitím replik objekt� je zajiöt�na nejen jejich vyööí
dostupnost (rozloûení zát�ûe �tení stejného objektu mezi více ceph-osd), ale také
integrita dat.

Algoritmus CRUSH hraje klí�ovou roli v decentralizaci jednotliv˝ch prvk� clusteru.
S pouhou znalostí mapy clusteru je moûné tento algoritmus pouûít na libovolném Ceph
klientu nebo ceph-osd pro v˝po�et umíst�ní objektu (zápis, �tení, rebalancování, umís-
t�ní repliky).

Neû m�ûe klient za�ít zapisovat data, musí vûdy kontaktovat ceph-mon a získat aktu-
ální kopii mapy clusteru. Tyto poûadavky od klient� m�ûe zpracovat jedin˝ ceph-mon,
ale takov˝ p�ístup zavádí slab˝ �lánek do clusteru. Pokud dojde k selhání ceph-mon,
ûádn˝ z Ceph klient� nebude schopen ani zapisovat, ani �íst data uloûená v clusteru. Je
ûádoucí, aby Ceph cluster obsahoval více neû dv� instance ceph-mon (cluster monitor�).

3.3.9 Odolnost vůči selhání
Latence a r�zné chyby mohou zp�sobit, ûe n�které ceph-mon nebudou disponovat ak-
tuálním stavem clusteru (nebudou mít dostate�n� aktuální mapu clusteru). Z tohoto
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d�vodu je nutná shoda nap�í� ceph-mon ohledn� aktuálního stavu clusteru v podob�
majoritní v�töiny za pouûití PAXOS1 algoritmu. V�töina znamená nap�. 1, 2:1, 3:2,
4:3 atd. Vzhledem k hledání shody na základ� v�töiny ceph-mon je vhodn˝ lich˝ po�et
aktivních ceph-mon v clusteru. Nem�ûe pak nastat patová situace, nap�. 2:2.

3.3.10 Automatické procesy
Uvnit� Ceph clusteru probíhá n�kolik operací, které pro sv�j b�h vyûadují zna�né I/O
prost�edky a které nelze p�eruöit ani omezit jejich vliv na v˝kon clusteru. Mezi tyto ope-
race pat�í peering, rebalancovací nebo obnovovací (angl. recovery) procesy a scrubbing.
Mimo tyto operace probíhá jeöt� Heartbeating a samotná replikace dat.

Peering je �asov� náro�n˝m procesem, kter˝ probíhá po (re)startování ceph-osd.
Sou�ástí procesu je skenování celého disku. Pokud je ceph-osd umíst�no na pomalém
disku (HDD) a je zde uloûen velk˝ po�et soubor�, proces m�ûe trvat delöí dobu. Ske-
nování probíhá, aby se ceph-osd mohli shodnout na stavu PG (stav objekt� a metadat
v rámci PG), které jsou na t�chto démonech umíst�né. Pokud je b�hem peering pro-
cesu odhalen problém nebo selhání, je toto selhání reportováno ceph-mon. B�ûn� se tato
selhání vy�eöí sama bez asistence správce Ceph clusteru,

Procesy rebalancování a obnovení dat jsou nejnáro�n�jöími operacemi v Ceph clus-
teru. Rebalancování clusteru probíhá v p�ípadech, kdy dojde ke zm�n� velikosti clus-
teru, nap�. b�hem samotného vytvo�ení clusteru nebo dále p�idání, odstran�ní nebo
pád ceph-osd. V d�sledku zm�ny CRUSH algoritmus p�epo�ítává umíst�ní vöech PG.
Pokud je nové umíst�ní jiné neû p�vodní, dochází k migraci jiû uloûen˝ch dat. S v�töím
po�tem ceph-osd v clusteru ub˝vá podíl objekt�, které je nutné p�emístit. Velké mnoû-
ství PG z�stává v p�vodním umíst�ní a nem�ní se ani nastavení PG. M�ní se pouze
místo p�id�lené PG na kaûdém ceph-osd (zv�töí se).

Scrubbing je proces, kter˝ se zam��uje na zachování konzistence dat uloûen˝ch v Ceph
clusteru. Tento proces je moûné vykonávat ve dvou reûimech: m�lk˝ (angl. light) a
hlubok˝ (angl. deep).

M�lk˝ scrubbing porovnává velikosti objekt� a replik objekt� a metadata pat�ící
t�mto objekt�m nebo replikám. Tento proces probíhá v základním nastavení jednou
denn� a jeho cílem je odhalení chyb nebo selhání interního souborového systému. Pro-
toûe tento proces m�ûe b˝t náro�n˝ na I/O prost�edky, Ceph má snahu spouöt�t jej ve
chvílích, kdy není zatíûen. Je také moûné ur�it, kdy a jak �asto se tento proces provádí.
Hlubok˝ scrubbing je t�ûöí variantou, protoûe se porovnává i konzistence vlastních dat.
Provádí se kontrolní sou�et uloûen˝ch objekt� a jejich replik za pouûití CRC32 algo-
ritmu [21]. Cílem tohoto v˝razn� náro�n�jöího procesu je vyhledávání vadn˝ch sektor�
na discích. V základním nastavení tento proces probíhá jednou t˝dn�. I to lze konfigu-
rovat.

Ceph má tendenci vykonávat m�lk˝ a hlubok˝ scrubbing ve chvíli, kdy není Ceph
cluster p�etíûen. Ale jakmile je proces jednou spuöt�n, nelze jej p�eruöit, dokud nedo-
kon�í kontrolu.

D�leûit˝m vnit�ním procesem je tzv. heartbeating. Ceph-osd spolu komunikují a
informují sousedy o svém stavu. Pokud jsou ceph-osd nedostupní, nemohou o tomto
svém stavu informovat ceph-mon. Z tohoto d�vodu ceph-osd v pravideln˝ch �asov˝ch
intervalech posílají ceph-mon zprávu MOSDBeacon, tj. HeartBeat. Pokud ceph-mon ne-
obdrûí zprávu v p�edem ur�eném �asovém úseku, je ceph-osd ozna�en jako nedostupn .̋
Stejn� tak mají ceph-osd schopnost detekovat blíûící se selhání sousedních ceph-osd a
toto zjiöt�ní mohou posílat ceph-mon.
1 https://en.wikipedia.org/wiki/Paxos_(computer_science)
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3.4 GlusterFS
GlusterFS [12, 22–23] je open source distribuovan˝ souborov˝ systém vyvinut˝ t˝mem
Gluster Core pod licencí General Public License (GNU GPL). GlusterFS je zaloûen
na elasticit�, ökálovatelnosti a paralelismu. Je moûné p�idávat nebo odstra�ovat datové
zdroje podle pot�eby za b�hu systému. Systém je lineárn� ökálovateln ,̋ kdy zdvoj-
násobení po�tu úloûn˝ch za�ízení také zdvojnásobí v˝konnost systému. äkálovatelnosti
dosahuje p�edevöím díky eliminaci metadat [24]. Systém vyuûívá paralelismu k dosaûení
maximálního v˝konu skrze pln� distribuovanou architekturu. Distribuované úloûiöt� je
�eöeno na úrovni software, aby p�edcházelo vendor lock-in na úrovni hardware. Glus-
terFS tak lze nasadit na komoditní hardware nebo ve�ejné cloudové úloûné infrastruk-
tury. Jeho pouûití je v˝hodné p�edevöím díky p�íznivému pom�ru cena v˝kon.

3.4.1 Historie
První verze systému Gluster byla vytvo�ena Anand Babu Periasamym, kter˝ zaloûil
spole�nost GLUSTER. V �íjnu 2011 je tato spole�nost koupena Red Hatem, kter˝ tak
získává distribuované �eöení pro souborové systémy a kter˝ se stává hlavním správcem
systému. GlusterGS je pojmenován jako Red Hat Server Storage. Nicmén� v roce 2015
Red Hat získává také Ceph a GlusterFS je p�ejmenován na Red Hat Gluster Storage.

3.4.2 Architektura
GlusterFS je zaloûen na decentralizované architektu�e [25], která má klient-server design
a která nepouûívá ûádná metadata za ú�ely lokalizace uloûen˝ch objekt�. GlusterFS
ukládá data a jejich metadata, nap�. p�ístupová práva nebo jiné atributy soubor�,
ne vöak metadata ur�ená pro vyhledávání soubor� v souborovém systému, na n�kolik
r�zn˝ch fyzick˝ch server� v clusteru, tzv. cihly (angl. brick), které pak spolu tvo�í
logické svazky. Na úrovni svazk� lze pak konfigurovat stripování dat nebo replikaci dat,
kdy jednotlivé stripy dat mohou b˝t r�zn� distribuovány anebo replikovány nap�í� cel˝m
clusterem. Stejn� tak na úrovni logick˝ch svazk� dochází ke v�töin� operací souborového
systému.

GlusterFS podporuje mnoho typ� svazk�, které se liöí v závislosti na poûadavcích
uûivatele. N�které svazky lze vyuûít pro úpravu v˝konnosti celého systému, jiné svazky
jsou vhodné pro ökálování kapacity úloûiöt� nebo lze do jisté míry kombinovat oba p�í-
stupy. GlusterFS podporuje distribuované, replikované nebo stripované svazky a jejich
kombinace.

Distribuované svazky jsou základním typem svazk�. Kaûd˝ soubor uvnit� svazku je
distribuován na n�které a pouze jediné z cihel. Nedochází zde k redundanci dat. Ú�elem
tohoto typu svazku je snadná a levná ökálovatelnost kapacity úloûiöt�. Selhání cihly ale
vede k úplné ztrát� dat, protoûe data nejsou replikována. Je tak nutné spoléhat se na
hardwarovou úrove� úloûiöt�, abychom p�edeöli ztrát� dat. Obrázek 3.13 ilustruje tento
typ svazku, kdy kaûd˝ soubor je uloûen práv� na jednom fyzickém úloûiöti.

Replikované svazky se snaûí zabránit moûné ztrát� dat uû na softwarové úrovni, kdy se
nespoléhají aû na hardwarové �eöení s pouûitím vhodného typu RAID1. Data ve svazku
jsou replikována na vöech cihlách. Replika�ní faktor je nutné ur�it uû p�i vytvá�ení
svazku s tím, ûe hodnota replika�ního faktoru musí b˝t totoûná s po�tem fyzick˝ch
úloûn˝ch za�ízení ve svazku. V p�ípad�, kdy se svazek skládá alespo� ze dvou cihel,
nedochází ke ztrát� dat b�hem selhání n�kterého fyzického úloûného za�ízení. V˝hodou
tohoto typu svazku je také v�töí propustnost dat z pohledu �tení objekt�, ale vöe za cenu
1 https://en.wikipedia.org/wiki/RAID

27

https://en.wikipedia.org/wiki/RAID


3. Distribuované systémy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
nízké a neökálovatelné úloûné kapacity logického svazku a vysoké ceny zápisu dat, kdy
je nutné vöechny zapisované soubory replikovat na vöechny cihly ve svazku. Obrázek
3.14 ilustruje tento typ svazku, kdy kaûd˝ soubor je uloûen na vöech cihlách.
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Obrázek 3.13. Distribuovan˝ svazek.
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Obrázek 3.14. Replikovan˝ svazek.

Kombinací vlastností p�edchozích typ� svazk� vzniká distribuovan˝ a replikovan˝
svazek, kde jsou soubory replikovány nap�í� podmnoûinou vöech fyzick˝ch úloûn˝ch
za�ízení uvnit� svazku. Po�et cihel tak musí b˝t násobkem replika�ního faktoru, tzn.
po�et podmnoûin krát replika�ní faktor musí b˝t roven po�tu cihel ve svazku. P�i ur-
�ování cihel, které uchovávají repliky, záleûí na po�adí cihel ve svazku. Sousední cihly
jsou vzájemn˝mi replikami. Tento typ svazku se pouûívá pro vysokou dostupnost dat,
kdy ve svazku máme redundantní data díky pouûití replikace, a zárove� je zajiöt�na
ökálovatelná kapacita, protoûe repliky stejného souboru neukládáme na vöechny cihly,
ale pouze na jejich podmnoûinu. Obrázek 3.15 ilustruje tento typ svazku, kter˝ je roz-
d�len do dvou podmnoûin o stejné velikosti a kaûd˝ soubor je uloûen v tomto svazku
vícekrát, aby bylo dosaûeno poûadovaného replika�ního faktoru.

Stripovan˝ svazek je vhodn˝ pro ukládání objemn˝ch soubor�, ke kter˝m p�istupuje
velké mnoûství klient� ve stejn˝ �as. Velk˝ soubor je rozd�len do mnoûství strip� a
jednotlivé stripy jsou umíst�ny na r�zn˝ch cihlách, �ímû dojde k rozloûení zát�ûe mezi
více cihel ve svazku a tím také nav˝öení v˝konu celého souborového systému. Tento typ
svazku ale neposkytuje ûádnou redundanci dat, tudíû ztráta fyzického úloûného za�ízení
m�ûe vést k poökození celého souboru. Obrázek 3.16 ilustruje rozd�lení souboru do
strip� a uloûení jednotliv˝ch strip� na r�zné cihly ve svazku.
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Obrázek 3.15. Distribuovan˝ a replikovan˝ svazek.
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Obrázek 3.16. Stripovan˝ svazek.
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Obrázek 3.17. Distribuovan˝ stripovan˝ svazek.

Posledním typem je distribuovan˝ stripovan˝ svazek. Velk˝ soubor je také rozd�len do
více strip�, ale jednotlivé stripy mohou b˝t uloûeny jen na podmnoûin� cihel. Po�et cihel
ve svazku tak musí b˝t násobkem po�tu strip�, na které se kaûd˝ soubor d�lí. Obrázek
3.17 ilustruje rozd�lení soubor� do strip� a následné umíst�ní strip� na podmnoûinu
cihel ve svazku.
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3.4.3 Elastic Hash Algorithm

B�ûn˝m zp�sobem lokalizace logického nebo fyzického umíst�ní dat v distribuovan˝ch
souborov˝ch systémech je pouûití metadat, která popisují umíst�ní dat. Tento zp�sob
s sebou p�ináöí zavedení centralizovaného prvku, nap�. serveru spravujícího metadata.
Do distribuovaného systému tak m�ûe b˝t zaveden slab˝ prvek, na jehoû funk�nosti a
v˝konu závisí vöechny budoucí operace souborového systému. Tento uzel se stává úzk˝m
hrdlem z pohledu v˝konu celého úloûiöt�, a to p�edevöím v p�ípadech, kdy roste po�et
soubor� v souborovém systému nebo po�et p�ístup� k t�mto soubor�m. GlusterFS
neodd�luje metadata od dat. Nepouûívá ûádn˝ server spravující metadata, která mohou
b˝t pouûita pro ú�ely lokalizace dat. Namísto toho pouûívá algoritmické �eöení Elastic
Hash Algorithm (EHA) zaloûené na hashovacím algoritmu Davies-Meyer [25].

Vstupem algoritmu EHA jsou cesta k souboru pathname a jméno souboru filename.
Dvojice musí b˝t unikátní v celém distribuovaném systému. Pouûitím EHA na tento
vstup získáme �íseln˝ v˝sledek, nap�. hodnotu 40. Na základ� v˝sledku následn� vy-
bereme logick˝ svazek, kam uloûíme data. Kaûd˝ p�istupující klient je tak pouze se
znalostí EHA schopen vypo�ítat umíst�ní dat v souborovém systému GlusterFS.

Pohybujeme se v distribuovaném prost�edí, kde �asto dochází k selhání nebo chybám.
M�ûe dojít nap�. k selhání disk�. Stejn� tak m�ûeme na n�kter˝ logick˝ svazek v porov-
nání s ostatními svazky ukládat více soubor� nebo v�töí soubory. V takov˝ch p�ípadech
je nutná migrace n�kter˝ch dat v rámci logick˝ch svazk�, které jsou postiûeny selháním
fyzick˝ch disk� nebo nedostatkem úloûného prostoru. Na práci EHA tyto skute�nosti
nic nem�ní, protoûe EHA pracuje na úrovni logick˝ch svazk�. Logick˝m svazk�m se
pouze p�id�lí více nebo mén� fyzick˝ch úloûn˝ch za�ízení, �ímû je problém vy�eöen.
Tato vlastnost se ozna�uje jako elasticita a je pouûita v názvu algoritmu EHA.

Uloûené soubory lze p�ejmenovat, p�i�emû nové jméno souboru s sebou p�ináöí i novou
hodnotu EHA. Soubor se musí p�emístit, aby byl nadále dohledateln˝ pomocí algoritmu
EHA. Pokud se jedná o velk˝ soubor, jeho p�esun m�ûe b˝t �asov� náro�n ,̋ a proto
je na novém míst� vytvo�en ukazatel na p�vodní logické umíst�ní souboru. Po úplném
p�esunu souboru na nové umíst�ní je odstran�n ukazatel i soubor z p�vodního umíst�ní.

Obrázek 3.18 ilustruje princip EHA. Kaûdému objektu je vypo�ítán hash na základ�
vstupu pathname, filename. Na základ� tohoto hashe je vybrán logick˝ svazek, kam je
objekt následn� uloûen. Navíc je odd�lena logická úloûná vrstva od fyzické vrstvy, tudíû
systém m�ûe pruûn� reagovat na v˝padky uzl� nebo balancovat úrove� volného místa
jednotliv˝ch logick˝ch svazk� v clusteru.

3.4.4 Distribuce dat

GlusterFS nereplikuje jednotlivá data, ale spoléhá se na RAID 1. Vytvá�í n�kolik kopií
celého fyzického úloûného za�ízení. Kopie umís�uje na n�které z dalöích fyzick˝ch úloûiö�
ve stejném svazku. Ve v˝sledku za pouûití nap�. distribuovaného replikovaného svazku
se tak svazek skládá z n�kolika podmnoûin fyzick˝ch úloûiö�, kde kaûdá podmnoûina
obsahuje primární úloûné za�ízení a n�kolik jeho replik. Tomuto faktu musí odpovídat
po�et úloûn˝ch za�ízení ve svazku, kter˝ch musí b˝t násobek poûadovaného replika�ního
faktoru.

GlusterFS navíc umoû�uje georeplikaci, která poskytuje asynchronní replikaci dat
nap�í� geograficky rozdíln˝mi lokacemi. Na úrovni georeplikace nedochází pouze k repli-
kaci jednotliv˝ch soubor� nebo fyzick˝ch za�ízení, ale replikují se celé svazky jako celek.
Georeplikace se pouûívá p�edevöím jako prost�edek zálohování v p�ípadech, kdy m�ûe
dojít nap�. ztrát� celé lokální infrastruktury.

30



. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3.4 GlusterFS

L
o

g
ic

k
é

 d
is

k
y

F
y
z
ic

k
é

 d
is

k
y

Automatické procesy systému GlusterFS.

souborEHA

pathname, filename

hash: 25

logický disk 

0-9 

logický disk 

10-19 

logický disk 

20-29 

fyzický diskfyzický diskfyzický disk

zápis

Obrázek 3.18. Princip EHA.

3.4.5 Škálovatelnost
GlusterFS je navrûen tak, aby byl horizontáln� ökálovateln˝ pro nav˝öení v˝konu sys-
tému i pro nav˝öení kapacity úloûiöt� z pohledu objemu. Cílem je dosaûení lineární
ökálovatelnosti. Pokud se zdvojnásobí po�et úloûn˝ch za�ízení, musí to také znamenat
dvojnásobení propustnosti dat za pozorování stejné doby odezvy (angl. response time).
P�idávání pouze úloûn˝ch za�ízení nesta�í. Aby bylo dosaûeno ökálování v˝konu, musí
se posílit i v˝kon procesoru a pam�� RAM. Kaûdé v�töí úloûiöt� je náro�n�jöí na správu
a vyûaduje lepöí procesor a více pam�ti RAM, aby p�idání úloûné kapacity nezp�sobilo
v�töí dobu odezvy.

GlusterFS je ökálovateln˝ skrze sou�et diskov˝ch kapacit, v˝konu procesor�, pam�ti
a I/O zdroj� velkého po�tu komoditních stroj�. P�idáním dalöích úloûn˝ch za�ízení je
moûné ökálovat kapacitu úloûiöt� nebo p�idáním v˝konn�jöího procesoru a I/O zdroj�
je moûné ökálovat v˝konnost systému. Obrázek 3.19 ilustruje tyto moûnosti ökálovatel-
nosti. Na obrázku a) vidíme p�vodní systém, kter˝ se skládá ze dvou uzl� a �ty� disk�
na kaûdém uzlu. Na obrázku b) ökálujeme kapacitu úloûiöt� p�idáním dvou disk� na
kaûd˝ uzel. Na obrázku c) ökálujeme v˝kon systému p�idáním dvou uzl�, �ímû v systému
máme více procesor� a I/O umoû�ující rozloûení zát�ûe, ale také rozd�líme p�vodních
osm disk� na vöechny �ty�i uzly, kdy kaûd˝ uzel má nov� pouze dva disky.

3.4.6 Dostupnost
Je vhodné pouûít replika�ní faktor alespo� o hodnot� dva, aby byla zaru�ena dostupnost
dat i v p�ípad� selhání n�kterého uzlu. Pro zajiöt�ní dostupnosti lze krom� redundance
dat na úrovni software vyuûít i prost�edk� na úrovni hardware s pouûitím RAID 5
nebo RAID 6. Pro posílení dostupnosti v p�ípad� lokálního v˝padku je moûné pouûít
georeplikaci, �ímû se zabrání v˝padku sluûeb v p�ípad� ploön˝ch lokálních v˝padk�.

3.4.7 Odolnost vůči chybám
Kdyû se uzel v GlusterFS stane nedostupn˝m, je odstran�n ze systému a nahrazen jin˝m
za�ízením v rámci balancování volné úloûné kapacity svazk�. Spolu s tím je doporu�eno
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Obrázek 3.19. äkálovatelnost souborového systému GlusterFS.

pouûít replikaci alespo� na úrovni hardware, aby nedocházelo ke ztrát� dat v p�ípad�
selhání uzlu.

3.4.8 Automatické procesy

GlusterFS implementuje automatické procesy v podob� p�eklada�� (angl. translator).
P�eklada�e se pouûívají nejen pro �ízení distribuce a replikace dat a úpravu zát�ûe
distribuovaného souborového systému, ale také pro úpravu poûadavk� uûivatel� distri-
buovaného úloûiöt�. P�eklada�e jsou typu storage, debug, cluster, encryption, protocol,
performance, scheduler nebo features [22], p�i�emû z pohledu v˝konu systému jsou nej-
d�leûit�jöí cluster a performance p�eklada�e.

Základem pro �ízení kapacity a v˝konu GlusterFS je p�eklada� Distributed Hash
Table1 (DHT), jehoû úkolem je umíst�ní dat na místo, kam nejen logicky, ale také
fyzicky pat�í. P�eklada� DHT k tomu pouûívá hashování, kdy kaûdé cihle je p�i�azen
32 bitov˝ rozsah hodnot. Interval hodnot je pak porovnán s hashem p�i�azenému ke
kaûdému souboru a na základ� v˝sledku porovnání dojde k ur�ení p�esného umíst�ní
souboru.

Dalöím d�leûit˝m p�eklada�em je Automatic File Replication2 (AFR), kter˝ pracuje
nad rozöí�en˝mi atributy lokálních souborov˝ch systém� a sleduje operace nad soubory.
AFR je nejen zodpov�dn˝ za replikaci dat nap�í� jednotliv˝mi cihlami, ale také spravuje
konzistenci replikací a umoû�uje obnovení dat v p�ípad� n�kterého selhání.

V�töina proces� GlusterFS v�etn� replikace, stripování, balancování zát�ûe, rozvrho-
vání úloh a dalöích je implementována v podob� p�eklada��.

1 https://access.redhat.com/documentation/en-us/red_hat_gluster_storage/3/html/error_mess
age_guide/chap-distributed_hash_table_translator
2 https://access.redhat.com/documentation/en-us/red_hat_gluster_storage/3/html/error_mess

age_guide/chap-automatic_file_replication_translator
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3.4.9 API
GlusterFS je souborov˝m systémem v uûivatelském prostoru (angl. userspace). Aby
souborov˝ systém mohl komunikovat s virtuálním souborov˝m systémem jádra, tzv.
kernel VFS1, GlusterFS pouûívá File System in Userspace (FUSE), kdy FUSE je ker-
nelov˝m modulem, kter˝ umoû�uje interakci mezi kernelem VFS a neprivilegovan˝mi
uûivatelsk˝mi aplikacemi a k jeho API lze p�istupovat z uûivatelského prostoru.

Krom� mount modulu FUSE je také poskytováno RESTful API. Komunikující kli-
ent m�ûe �íst nebo zapisovat soubory. GlusterFS také podporuje b�ûn� podporované
standardy jako NFS nebo SMB.

3.5 Porovnání vybraných distribuovaných systémů
Porovnání vybran˝ch distribuovan˝ch systém� provedeme na základ� typu úloûiöt�,
architektury, zp�sobu lokalizace dat, distribuce dat, ökálovatelnosti, odolnosti v��i se-
lhání, poskytovan˝ch API, licencí a poplatk� za pouûívání t�chto systém�.

Apache Hadoop je hierarchick˝m souborov˝m úloûiöt�m typu klí�-hodnota, Ceph je
objektov˝m, blokov˝m nebo souborov˝m úloûiöt�m, vöe implementováno jako úloûiöt�
typu klí�-hodnota, a GlusterFS je pouze hierarchick˝m souborov˝m systémem. Pro
ú�ely archivace obrazov˝ch dat je vhodné pouûití libovolného z t�chto poskytovan˝ch
p�ístup� s v˝jimkou blokového úloûiöt� v p�ípad� Cephu, které je vhodné pro virtualizaci
systém� a které je optimalizováno pro práci s bloky o velikostí minimáln� v �ádu GB.

Z pohledu architektury systém� vybíráme mezi centralizovanou architekturou Apache
Hadoop, distribuovanou architekturou úloûiöt� Ceph a decentralizovanou architektu-
rou GlusterFS. Naöím poûadavkem je nepouûívat distribuované systémy, které obsahují
centralizovan˝ prvek, nebo� se tento prvek m�ûe stát slab˝m �lánkem celého systému
z pohledu v˝konu a dostupnosti. Apache Hadoop nespl�uje tuto podmínku. Úloûiöt�
Ceph lze nasadit tak, aby se skládal z více instancí démon�, �ímû je distribuována zá-
t�û a zajiöt�na dostupnost v p�ípad� selhání n�kterého z démon�. GlusterFS je pln�
decentralizovan˝m systémem.

S architekturou souvisí zp�sob lokalizace dat. Apache Hadoop udrûuje informace
o souborovém systému v centralizovaném prvku NameNode. Veökeré poûadavky na
�tení nebo zápis soubor� tak musí projít tímto centralizovan˝m prvkem. Naproti tomu
Ceph i GlusterFS se spoléhají na algoritmick˝ p�ístup, kter˝ umoû�uje na základ�
jména objektu, resp. souboru v p�ípad� GlusterFS, ur�it umíst�ní objektu. Ceph pro
ú�ely lokalizace objekt� pouûívá algoritmus CRUSH, zatímco GlusterFS se spoléhá na
EHA.

Distribuce dat Apache Hadoop je zaloûena na replikaci a stripování. Uloûené soubory
jsou stripovány do blok� a tyto bloky jsou následn� replikovány nap�í� úloûiöt�m. Repli-
kací je dosaûena lepöí v˝konnost operace �tení. Ceph se spoléhá nejen na replikaci a
stripování, ale také na erasure coding. Erasure coding rozd�lí p�vodní objekt do blok�,
ke kter˝m je vygenerováno n�kolik kontrolních blok� v závislosti na nastavení erasure
coding. Tento p�ístup zvyöuje v˝konnost pro operaci zápisu, ale sniûuje v˝konnost ope-
race �tení objekt�. GlusterFS krom� replikace a stripování navíc umoû�uje georeplikaci,
která zajiö�uje replikaci na úrovni celé infrastruktury na jiném geografickém míst�.

Vöechny vybrané systémy jsou ökálovatelné jak horizontáln�, tak vertikáln�. Hori-
zontální ökálovatelnost je umoûn�na p�idáním dalöích uzl�, zatímco vertikální ökálo-
vatelnost pouûitím v˝konn�jöího hardware. Apache Hadoop, Ceph i GlusterFS ökálují
v˝konnost systému lineárn� s p�idáním dalöího hardware nebo uzlu.
1 https://en.wikipedia.org/wiki/Virtual_file_system
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Apache Hadoop je pouze �áste�n� odoln˝ v��i selhání. V p�ípad� selhání centralizo-

vaného NameNode je nutné jeho obnovení s pouûitím záloûního NameNode, v d�sledku
�ehoû je sluûba krátce nedostupná. K selhání NameNode dochází z�ídka, mnohem �as-
t�jöí jsou selhání DataNode. DataNode jsou zodpov�dná za ukládání soubor�, které
jsou uloûeny na více r�zn˝ch DataNode. Selhání partikulárního DataNode tak pouze
do�asn� ovlivní v˝kon �tení objektu a je nutné obnovení replika�ního faktoru nad po-
stiûen˝mi soubory. Ceph je pln� odoln˝ v��i selhání, pokud je kaûd˝ démon nasazen
v dostate�ném po�tu instancí, tj. minimáln� t�i instance. Zárove� pro dosaûení odolnosti
v��i selhání je vhodné nasazovat tyto instance na r�zné uzly v clusteru. GlusterFS je
pln� odoln˝ v��i selhání, pokud zvolíme vhodn˝ model distribuce dat spolu s replikací
nap�. na úrovni hardware.

Atribut Apache Hadoop Ceph GlusterFS
typ úloûiöt� souborové objektové, souborové

blokové,
souborové

architektura centralizovaná distribuovaná decentralizovaná
lokalizace dat centralizovaná algoritmická algoritmická

(NameNode) (CRUSH) (EHA)
distribuce dat replikace, replikace, replikace,

stripování erasure coding, stripování,
stripování georeplikace

ökálovatelnost horizontální, horizontální, horizontální,
vertikální, vertikální, vertikální,
lineární lineární lineární

odolnost v��i selhání �áste�ná úplná úplná
api FUSE, FUSE, FUSE,

CLI, CLI, SMB,
WebHDFS, OpenStack Swift, NTP
libhdfs, Amazon S3,
Java API librados

open source ano ano ano
cenov˝ plán free free, licence free, licence

Tabulka 3.1. Porovnání vybran˝ch distribuovan˝ch systém�.

D�leûitou roli p�i v˝b�ru distribuovaného systému hrají poskytovaná rozhraní API.
Apache Hadoop nabízí pro p�ístup rozhraní FUSE, nástroje p�íkazové �ádky, webové
rozhraní WebHDFS a programovatelná rozhraní libhdfs a Java API. Ceph poskytuje roz-
hraní FUSE, nástroje p�íkazové �ádky, programovatelná rozhraní kompatibilní s Open-
Stack Swift a Amazon S3 a knihovnu librados pro p�ístup k objekt�m. GlusterFS umoû-
�uje pouze FUSE a p�íkaz mount. Pro nás jsou velice d�leûitá programovatelná rozhraní,
která pouûíváme skrze volání v upravené instanci CPVA. GlusterFS tak nevyhovuje na-
öím poûadavk�m.

Vybrané distribuované systémy jsou open source a voln� pouûitelné bez licen�ních
poplatk�. Vöechny tyto atributy jsou shrnuty v tabulce 3.1. Naöim poûadavk�m defino-
van˝m v kapitole 2 „V˝chozí stav“ odpovídá Ceph a vybíráme jej jako úloûiöt� obrazo-
v˝ch dat. Apache Hadoop nespl�uje poûadavky, protoûe obsahuje centralizovan˝ prvek
NameNode, kter˝ se m�ûe stát slab˝m prvkem v p�ípad� zápisu velkého mnoûství dat.
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GlusterFS neposkytuje programovatelné API, které vyûadujeme pro ú�ely propojení
s aplikací CPVA.
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Kapitola 4
Archivace obrazových dat

V této kapitole nejprve p�edstavíme �eöení jako celek, kdy koncept �eöení vychází z poûa-
davk� p�edstaven˝ch v kapitole 2 „V˝chozí stav“, a následn� se zam��íme na jednotlivé
prvky od vybraného distribuovaného úloûiöt� a jeho zapojení do systému aû po úpravy
p�vodního systému tak, aby vöe spolupracovalo podle poûadavk�.

4.1 Koncept řešení
Naöim cílem je pouûít co nejvíce stávajících technologií a nep�idávat nové komponenty,
pokud to není nezbytn� nutné. V�töina systému p�edstaveného v kapitole 2 „V˝chozí
stav“ z�stává beze zm�ny. P�vodní systém p�edpokládá s pouûitím p�ímé cesty mezi
zdrojem dat a datov˝m úloûiöt�m pro ú�ely archivace obrazov˝ch dat a jiné cesty ve-
doucí do CPVA pro archivaci skalárních nebo vektorov˝ch dat. Vzhledem k tomu, ûe
v p�vodním systému je zp�sob archivace obrazov˝ch dat implementován a funk�ní pouze
z 5 %, spojíme ob� cesty a nov� vyuûijeme Channel Access protokol nejen pro p�enos
skalárních nebo vektorov˝ch dat (PV), ale také pro p�enos obrazov˝ch dat.

Zm�na vyuûívání Channel Access protokolu s sebou p�ináöí nutné úpravy CPVA,
kter˝ p�ijímá data p�enáöená tímto protokolem a kter˝ je optimalizován pro práci s daty
menöího objemu a jejich archivací do databáze Apache Cassandra. Úprava p�vodní verze
CPVA zahrnuje nejen napojení na nové distribuované úloûiöt� ur�ené pro archivaci
objemn˝ch obrazov˝ch dat, ale také úpravy zdrojového kódu a implementaci nov˝ch
funkcionalit musíme:

1. Rozliöovat data ur�ená pro zápis do databáze Apache Cassandra a data pro zápis do
objektového úloûiöt�.

2. Vyuûít stávající Channel Access protokol pro posílání obrazov˝ch dat a vhodn� vyuûít
podporovan˝ch datov˝ch typ� tak, aby nedoölo k poökození obrazov˝ch dat kódová-
ním, p�enosem nebo p�íjmem na stran� CPVA.

3. Vytvo�it klí� pouûívan˝ pro identifikaci obrazov˝ch dat archivovan˝ch v distribuova-
ném úloûiöti a uloûit tento klí� v databázi Apache Cassandra,

4. Monitorovat stav distribuovaného úloûiöt�, aby nedocházelo k pokus�m o archivaci
v p�ípadech, které ohroûují stav nebo stabilitu distribuovaného úloûiöt�.

5. A zavést nové �íta�e (angl. counter) nebo upravit stávající �íta�e archivovan˝ch i
zahozen˝ch dat nejen pro statistické ú�ely.

Nakonec musíme p�idat nové distribuované datové úloûiöt�, které odpovídá naöim po-
ûadavk�m na archivaci obrazov˝ch dat. Volíme �eöení, které není p�vodn� plánovan˝m
distribuovan˝m souborov˝m systémem, ale �eöení, které umoû�uje archivaci obrazov˝ch
dat jako objekt� a je objektov˝m úloûiöt�m typu klí�, hodnota. Práce s objektov˝m úlo-
ûiöt�m se pro naöe ú�ely v pr�b�hu v˝b�ru distribuovaného �eöení ukázala vhodn�jöí
variantou oproti p�vodn� plánovanému v˝b�ru distribuovaného souborového systému.
Máme na v˝b�r z více API pro �tení i zápis dat a m�ûeme objekty identifikovat pomocí
jednozna�ného a pro uûivatele �itelného klí�e. Naöí volbou objektového úloûiöt� je Ceph.
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Zb˝vající �ásti systému z�stávají beze zm�ny, nebo� pro archivaci nebo prohlíûení PV
se v pr�b�hu pouûívání ukázaly jako vhodné �eöení. Cel˝ systém s proveden˝mi zm�nami
je vid�t na obrázku 4.1, kde jsou data ur�ená pro archivaci p�enáöena spole�nou cestou
pomocí protokolu Channel Access do upraveného CPVA. Námi implementované nové
prvky CPVA rozhodnou o umíst�ní dat v databázi Apache Cassandra nebo v objekto-
vém úloûiöti Ceph a dojde k uloûení dat nebo �ástí dat v ur�eném úloûiöti. V p�ípad�
skalárních nebo vektorov˝ch dat malého objemu je volena databáze Apache Cassandra,
pokud není uûivatelsky ur�eno jinak. V p�ípad� obrazov˝ch dat se raw data ukládají do
Cephu a identifikátor dat (klí�) je uloûen do databáze Apache Cassandra. Pro zobra-
zování a prohlíûení dat pouûíváme Control System Studio a jeho plugin DataBrowser.
Pro sledování stavu systému a datov˝ch úloûiö� pak pouûíváme systém Zabbix.

Laser 1 - Integration network Channel-Access protokol PVs
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Obrázek 4.1. Nov˝ systém pro archivaci dat.

4.2 Předpoklady
Cel˝ systém se skládá z n�kolika komponent s r�zn˝mi nároky na hardwarové nebo
softwarové prost�edky. Pracujeme ve více vláknovém prost�edí, tudíû základním p�ed-
pokladem je více jádrov˝ procesor s architekturou x86, kter˝ m�ûe zpracovávat více
úloh soub�ûn�. Minimální pam��ové nároky jsou na vöech uzlech alespo� 8 GB, protoûe
pouûíváme p�edevöím aplikace vytvo�ené v programovacím jazyce Java nebo protoûe
musíme mít dostatek opera�ní pam�ti pro obnovovací a balancovací procesy uvnit� ob-
jektového úloûiöt� Ceph. D�leûit˝ je také dostatek volného místa na disku. P�edevöím
instance ceph-mon jsou citlivé na nedostatek volného místa. Pokud zapln�ní disku do-
sáhne hodnoty 95 % kapacity, dochází k v˝padku ceph-mon a je nutné p�idání volného
místa. Podobn� je tomu v p�ípad� ceph-osd, kte�í slouûí pro archivaci dat. V p�ípad�
nedostatku volného místa u ceph-osd m�ûe dojít k chování, které ohroûuje stabilitu
clusteru a integritu uloûen˝ch dat. V p�ípad� ceph-osd se op�t jedná o hodnotu 95 %
zapln�ní disku.
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Abychom usnadnili správu celého systému archivace dat, pouûíváme na vöech uz-

lech jednotn˝ opera�ní systém CentOS 7. Pro tento opera�ní systém existují distribuce
veöker˝ch pouûívan˝ch komponent, a� uû se jedná o tzv. platform independent kompo-
nenty vytvo�ené v programovacím jazyku Java nebo komponenty vytvo�ené v jazycích
C/C++.

V p�ípad� uzl�, na kter˝ch b�ûí technologie vytvo�ené v Jav�, pouûíváme Javu 8 SE
Java Development Kit (JDK). Pouûití Java Runtime Environment (JRE) je dosta�ující,
nicmén� JDK poskytuje uûite�né diagnostické nástroje.

CPVA je optimalizován pro archivaci dat do databáze Apache Cassandra. CPVA na-
víc musí b˝t nasazen na uzlu ceph-klient, aby mohl archivovat data do vybraného
objektového úloûiöt�. U klientského uzlu se p�edpokládá instalace knihovny librados po-
skytující API pro objektové úloûiöt� a znalost aktuální mapy clusteru. Knihovna libra-
dos je vytvo�ena v jazyku C, tudíû pro volání nativních funkcí v prost�edí Java aplikace
je nutná instalace knihovny Java Native Access (JNA) a také knihovna rados-java1.
Knihovnu jna.jar není nutné manuáln� p�idávat, protoûe ji p�ibalujeme jako závislost
v námi implementovaném modulu pomocí konfigura�ního souboru pom.xml. Tento sou-
bor pak tvo�í základ pro vytvo�ení aplikace pouûitím nástroje Apache Maven2.

Pro sestavení (angl. build) knihovny rados-java, naöeho modulu a následn� celého
upraveného CPVA je nutné mít nainstalovan˝ a nastaven˝ Apache Maven ve verzi 3.5.3
nebo nov�jöí.

Nakonec je d�leûité vytvo�it logick˝ svazek v objektovém úloûiöti, do kterého archi-
vujeme obrazová data s pomocí upraveného CPVA, a nastavit vhodn˝ po�et PG pro
tento svazek. V naöem p�ípad� pojmenováváme pool jednoduöe „data“ a pouûíváme 512
PG, coû nám tém�� zaru�uje uniformní distribuci objekt� v poolu.

Teprve po spln�ní t�chto p�edpoklad� m�ûeme nasadit a spustit upraven˝ CPVA a
za�ít archivovat data do objektového úloûiöt�.

4.3 Cassandra PV Archiver
CPVA hraje roli mostu mezi Control System aplikacemi, tj. zdroji dat, a databází
Apache Cassandra. Pro ú�ely archivace �asov˝ch �ad skalárních nebo vektorov˝ch dat
vyuûíváme lineární ökálovatelnosti CPVA. Distribuujeme zát�û mezi vöechny instance
a manuáln� p�esm�rováváme zdroje dat, které komunikují s konkrétní instancí a které
generují experimentální data. Zdroje experimentálních dat v terminologii CPVA naz˝-
váme channels.

4.3.1 Architektura
Obrázek 4.2 zobrazuje komunikaci mezi CPVA a sousedními komponentami. Systém
umoû�uje nejen archivaci dat, ale také jejich prohlíûení. S pouûitím klient� jako nap�.
Control System Studio lze k dat�m ve formátu JSON p�istupovat skrze webové proto-
koly.

Apache Cassandra archivuje vzorky dat organizované v bucketech o velikosti 100 MB.
Tato velikost je vhodné zejména pro skalární nebo vektorové hodnoty o velikosti ma-
ximáln� jednotek kB. Vzhledem k faktu, ûe vytvá�ení nového bucketu znamená zna�n˝
overhead, pouûívání CPVA pro archivaci obrazov˝ch dat o velikosti 1,5 MiB nebo v�töí je
tedy nevhodné, nebo� tento p�ístup by vedl k �astému vytvá�ení nov˝ch bucket�. Sami
auto�i CPVA nedoporu�ují pouûití systému za ú�ely efektivní archivace dat s tokem
1 https://github.com/ceph/rados-java
2 https://maven.apache.org
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v �ádu MB za vte�inu p�ímo do databáze Apache Cassandra. Musíme implementovat
jiné �eöení, které je vhodné pro práci s v�töími obrazov˝mi daty.

V p�ípad� obrazov˝ch dat neukládáme raw data p�ímo do databáze Apache Cassan-
dra, ale pouûíváme objektové úloûiöt�, které je vhodné pro tento ú�el. Apache Cassadra
pak slouûí pouze pro ukládání identifikátoru dat v objektovém úloûiöti a metadat spo-
jen˝ch s obrazov˝mi daty. Klí�e mají velikost �ádov� desítky B a spl�ují tak poûadavky
pro ukládání v databázi Apache Cassandra.

CPVA umoû�uje rozöi�ování skrze extensions. M�ûeme implementovat vlastní pod-
poru pro Channel Access protokol. My volíme jinou cestu. P�idáváme vlastní modul
spravující archivaci dat v objektovém úloûiöti a voláme funkce námi implementovaného
modulu uvnit� stávající implementace CPVA podle pravidel a pot�eb archivace dat.
Z pohledu v˝konu aplikace je tento postup aktuáln� dosta�ující. V p�ípad�, kdy se po-
uûívání CPVA pro archivaci obrazov˝ch dat stane nedosta�ující, m�ûeme pouûít náö
modul jako základ nové aplikace, která bude p�ijímat pouze obrazová data posílaná
p�es protokol Channel Access.

Control-System server 
(zdroj dat) 

Control System Studio 
(prohlížeč dat) 

Cassandra PV Archiver 
(modifikovaná instance)

Apache Cassandra 
(cluster, úložiště) 

Ceph 
(cluster, úložiště) 

Nativní protokol Cassandry librados

Channel Access protokol HTTP protokol + JSON

Obrázek 4.2. Architektura upraveného CPVA.

4.3.2 Nasazení
V minimalistické verzi pouûíváme CPVA nasazen˝ na jediném uzlu spolu s databází
Apache Cassandra. Tento zp�sob vyuûíváme p�edevöím pro testování nov� p�idané
funkcionality. V produk�ní verzi máme nasazen˝ cluster skládající se z více instancí
CPVA, které jsou synchronizovány pomocí NTP server�, aby nedocházelo ke korupci
dat z d�vodu öpatné synchronizace �asu.

Vybrané instance CPVA nasazujeme na ceph-klient uzly za ú�ely propojení s ob-
jektov˝m úloûiöt�m. Tento krok je nutn ,̋ aby vybrané instance CPVA m�ly p�í-
stup ke konfigura�ním soubor�m Cephu, tj. k soubor�m /etc/ceph/ceph.conf a
/etc/ceph/ceph.client.admin.keyring, a m�ly znalost mapy Ceph clusteru, kterou
vyuûívají skrze knihovnu librados p�i ur�ování konkrétního uzlu v Ceph clusteru
zodpov�dného za uloûení práv� archivovan˝ch obrazov˝ch nebo jin˝ch dat.

4.3.3 Konfigurace
CPVA je konfigurován vlastním souborem cassandra-pv-archiver.yaml ve formátu
YAML, do kterého navíc p�idáváme atributy pro identifikaci poolu ur�eného pro
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archivaci obrazov˝ch dat a atributy umoû�ující rozliöovat data, která chceme nebo
naopak nechceme archivovat v Cephu. P�ípadné umíst�ní konfigura�ního souboru
/etc/ceph/ceph.conf není nutné zadávat do konfigurace CPVA, nebo� tento soubor
je na kaûdém klientském uzlu umíst�n na stejném míst�.

CPVA neumoû�uje dynamickou zm�nu konfigurace za b�hu aplikace. Veökeré zm�ny
v konfigura�ním souboru vyûadují restartování instance CPVA.

4.3.4 Zobrazení dat
Data zobrazujeme více r�zn˝mi zp�soby. V p�ípad� skalárních nebo vektorov˝ch dat
vyuûíváme existujících webov˝ch protokol� nebo pouûíváme klientskou aplikaci Control
System Studio a plugin DataBrowser. Data a jejich zm�ny m�ûeme pozorovat v reálném
�ase.

4.4 Channel Access protokol
Channel Access protokol pouûíváme pro p�enos dat mezi zdroji dat a aplikacemi, které
data archivují. Protokol je zaloûen na architektu�e klient-server, kdy veökeré zdroje dat
jsou serverovou �ástí a aplikace p�ijímající data jsou klientskou �ástí. V p�ípad� CPVA
se jedná o klientskou �ást z pohledu Channel Access protokolu.

Protokol Channel Access je implementován v r�zn˝ch programovacích jazycích. V na-
öem p�ípad� vyuûíváme implementaci knihovny v programovacím jazyce Java, kdy se
jedná o knihovnou EPICS Jackie. Velkou v˝hodou této implementace je moûnost pouûití
na r�zn˝ch platformách, aniû by knihovna obsahovala závislosti na knihovny pouûívané
pouze na specifick˝ch platformách.

Implementace protokolu nedovoluje vytvá�ení vlastních datov˝ch typ� pro p�enos
dat. Vûdy musíme pouûít n�kter˝ ze sedmi podporovan˝ch datov˝ch typ�: char, double,
enum, float, long, short nebo string. Pro p�enos bytov˝ch soubor� lze vyuûít vöech typ�,
nicmén� je nutné jednotlivé byty dat p�evést do n�kterého z podporovan˝ch datov˝ch
typ� a ideáln� vyuûít celé velikosti datového typu, kdy nap�. char pouûijeme pro p�enos
2 B dat a podobn�, aby nedocházelo ke zbyte�né zát�ûi sí�ov˝ch prvk�.

Abychom mohli p�ijímat data pomocí Channel Access protokolu, musíme im-
plementovat rozhraní ChannelAccessMonitorListener deklarující dv� metody:
monitorEvent a monitorError. Pro p�íjem dat pouûíváme p�edevöím metodu
monitorEvent, která je volána pokaûdé, kdy dojde k aktualizaci hodnoty dat.

Protokol je navrûen p�edevöím pro p�enos skalárních nebo vektorov˝ch dat o menöím
objemu. Auto�i protokolu v referen�ním manuálu udávají maximální velikost p�enáöe-
n˝ch dat, kter˝m je teoretická hodnota 2 GB. Nicmén� tento protokol nedoporu�ují
pro p�enos tak velk˝ch datov˝ch objekt� nebo soubor�, protoûe v rámci zpracování
dochází k bu�erování a dekódování obsahu zprávy, coû je náro�né na pam��ové pro-
st�edky. Samotn˝ p�enos informace je navíc náro�n˝ na sí�ové prost�edky, tudíû p�enos
dat takového objemu m�ûe znamenat ztrátu v˝konu celého systému. Velikost naöich
obrazov˝ch dat ani zdaleka nedosahuje velikosti 2 GB pro kaûd˝ p�enáöen˝ objekt.
Pracujeme s objekty o velikosti 1,5 MiB, tudíû pouûití tohoto protokolu je vhodné.

4.5 Distribuované úložiště Ceph
Poûadavk�m na archivaci obrazov˝ch dat více odpovídá objektové úloûiöt� Cephu neû
p�vodn� plánované pouûití souborového systému, protoûe objektové úloûiöt� nejen po-
skytuje r�zná API pro zápis nebo �tení objekt� z aplikace, ale také umoû�uje objekty
unikátn� identifikovat jednoduch˝m klí�em, tj. �lov�kem �itelnou sekvencí znak�.
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K objektovému úloûiöti m�ûeme p�istupovat pomocí r�zn˝ch API: librados nebo RE-
STful API na ceph-rgw uzlu kompatibilní s Amazon S3 a OpenStack Swift. Vöechna
tato rozhraní lze pouûívat pro p�ímé ukládání objekt� a jejich metadat do objektového
úloûiöt�. V p�ípad� pouûití knihovny librados se knihovna nestará o rozd�lení ukláda-
n˝ch objekt� do strip�, abychom dosáhli v�töí propustnosti b�hem zápisu dat. Naopak
Amazon S3 i OpenStack Swift API vykonávají stripování. V d�sledku rozd�lení objekt�
do strip� p�vodn� ukládané objekty nemusí nutn� odpovídat 1:1 objekt�m, které jsou
uloûeny v objektovém úloûiöti. Pro archivaci dat pouûíváme vestav�né API librados vo-
lanou skrze knihovnu rados-java, ale máme volnost pro pouûití n�kterého z dalöích API
pro �tení objekt�.

Ceph pouûíváme pro archivaci obrazov˝ch dat, jejichû velikost je v pr�m�ru 1,5 MiB.
Kaûdému archivovanému objektu uvnit� objektového úloûiöt� jsou p�i�azena metadata,
která mohou zp�sobovat overhead v p�ípad�, ûe bychom archivovali objekty o veli-
kosti jednotek kB nebo menöí. V takovém p�ípad� velikost metadat m�ûe b˝t vyööí neû
velikost archivovan˝ch objekt�, tudíû zachováváme funkci CPVA, kdy skalární nebo
vektorová data takto mal˝ch rozm�r� archivujeme p�ímo do databáze Apache Cassan-
dra.

Tabulka 4.1 zobrazuje démony, ze kter˝ch se skládá náö cluster. Ve v˝sledku na-
sazujeme pouze instance ceph-mon, ceph-osd, ceph-mgr a v p�ípad� pouûití Amazon
S3 nebo OpenStack Swiftu rozöí�íme cluster jeöt� o ceph-rgw instance. Jak napovídá
nasazení instancí ceph-mgr, pouûíváme poslední stabilní LTS verzi Luminous.

démon ú�el démona po�et instancí otev�ené porty
ceph-mon koordinace clusteru minimáln� 1, 6789

alespo� 3
pro odstran�ní
slabého prvku

ceph-osd úloûiöt� objekt� tak mnoho, 6800
kolik máme 6801
fyzick˝ch 6802
úloûn˝ch za�ízení 6803

ceph-mgr sledování stavu minimáln� 1, 7000
clusteru alespo� 3

pro odstran�ní
slabého prvku

rgw HTTP a REST rozhraní tak mnoho, kolik fastcgi socket
pro objektové úloûiöt� jich pot�ebujeme

Tabulka 4.1. Linuxové sluûby, které jsou nasazeny v naöem Ceph clusteru.

4.5.1 Nasazení Ceph clusteru

Základem pro vytvo�ení clusteru je propojení uzl� do sít�. Na kaûdém uzlu instalujeme
jednotn˝ opera�ní systém za ú�ely snadné administrace clusteru. Ceph cluster m�ûe b˝t
nasazen na uzlech s r�zn˝mi linuxov˝mi distribucemi, nicmén� takov˝ p�ístup navyöuje
nároky na údrûbu clusteru.
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Ceph cluster lze nasadit r�zn˝mi zp�soby. Verze Luminous podporuje nástroje ceph-

deploy1, ceph-ansible2, Crowbar3, ceph-docker4 nebo manuální nasazení s pomocí do-
kumentace [18].

My kombinujeme pouûití nástroje ceph-deploy spolu s manuálním nasazením n�kte-
r˝ch prvk� clusteru. Nejprve vybíráme uzel, kter˝ se stane v˝chozím bodem pro správu
clusteru, tj. p�idávání nebo odebírání uzl� nebo úpravy konfigurace p�es modifikaci
konfigura�ního souboru /etc/ceph/ceph.conf a jeho následnou distribuci nap�í� clus-
terem, aby byla zachována konzistence tohoto souboru nap�í� vöemi uzly v clusteru.

Pro p�ípady testování nebo seznámení se tímto distribuovan˝m systémem posta�í je-
din˝ virtualizovan˝ uzel vytvo�en˝ nap�. v programu VirtualBox5. Na jedin˝ uzel nasa-
díme ceph-mon, ceph-osd instance a podle pot�eby démony ceph-mds nebo ceph-mgr.
V produk�ním prost�edí je pouûívání virtualizovan˝ch uzl� nevhodné a minimáln� pro
instance ceph-osd je vhodné pouûití plnohodnotn˝ch uzl�, aby bylo dosaûeno dosta-
te�né propustnosti dat a tím také v˝konnosti clusteru.

Tabulka 4.2 popisuje námi navrûen˝ a pouûívan˝ Ceph cluster. Nasazujeme vûdy mi-
nimáln� t�i instance stejného typu démona, aby nedocházelo k zavedení slabého �lánku
jako v p�ípad� nasazení jediného démona stejného typu. Zárove� je vhodné nasadit lich˝
po�et démon� stejného typu, aby v p�ípadech nekonzistencí v clusteru se dala ustano-
vit v�töina uzl�, tzv. kvórum, která rozhodne o stavu. Minimální doporu�en˝ po�et
instancí stejného typu jsou t�i. Na vöech uzlech instalujeme jednotn˝ opera�ní systém,
kter˝m je CentOS 7. Pro ú�ely administrace pouûíváme jednotného uûivatele, nap�.
deployceph. Pouûití uûivatelského jména ceph není doporu�ováno, protoûe je vyhrazeno
pro Ceph démony. Pro nasazení Cephu na jednotliv˝ch uzlech je nutné pouûívat ssh
z administrátorského uzlu, kdy tento uzel pouûívá p�ístup bez hesla, tzv. password-less.
Za ú�ely zv˝öení bezpe�nosti clusteru lze pak uûivatele pouûívaného pro administraci
clusteru zakázat a povolovat podle pot�eby. Je vhodné, aby Ceph cluster pouûíval dv�
r�zné sít�. Cluster pouûívá privátní sí� pro komunikaci ceph-osd démon�, která slouûí
p�edevöím pro rozmíst�ní replik nebo obnovovací procesy uvnit� clusteru, a ve�ejnou
sí�, která umoû�uje komunikaci mezi klientsk˝mi uzly a ceph-mon nebo ceph-osd pro
ú�ely monitorování stavu clusteru a zápisu nebo �tení dat.

uzel1 uzel2 uzel3 uzel4 uzel5 uzel6
ceph-mon - mon.0 mon.1 mon.2 - -
ceph-mgr - mgr.0 mgr.1 - mgr.2 -
ceph-osd - osd.0 osd.1 osd.2 osd.5 osd.8

- - - osd.3 osd.6 osd.9
- - - osd.4 osd.7 osd.10

ceph-rgw ano - - - - -
ceph-klient ano - - - - -
ve�ejná sí� ano ano ano ano ano ano
privátní sí� - ano ano ano ano ano
CPVA ano - - - - -

Tabulka 4.2. Mapování Ceph uzl�.

1 https://github.com/ceph/ceph-deploy
2 https://github.com/ceph/ceph-ansible
3 http://crowbar.github.io
4 https://github.com/ceph/ceph-docker
5 https://www.virtualbox.org
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4.5.2 Konfigurace clusteru

Ceph cluster je konfigurován skrze nastavení v souboru /etc/ceph/ceph.conf. Tento
soubor je distribuován na vöech uzlech Ceph clusteru. Zm�ny v tomto souboru se projeví
aû po op�tovném spuöt�ní démona nasazeném na uzlu, kde doölo ke zm�n� konfigura�-
ního souboru. Pokud pot�ebujeme upravit konfiguraci za b�hu clusteru, m�ûeme zm�ny
konfigurace injektovat [18]. Naöe konfigurace souboru /etc/ceph/ceph.conf vypadá
následovn�:

[global]
fsid = 4af3d6bf-c850-4a65-8466-b35fa0c437e7
public_network = 192.168.6.0/24
cluster_network = 192.168.60.0/24

mon_initial_members = l1imagmon02,l1imagmon03,l1imagosd01
mon_host = 192.168.6.15,192.168.6.16,192.168.6.11

auth_cluster_required = cephx
auth_service_required = cephx
auth_client_required = cephx

osd pool default size = 2
osd pool default min size = 2

osd pool default pg num = 32
osd pool default pgp num = 32

osd max object name len = 256
osd max object namespace len = 64

[osd]
osd journal size = 5120
filestore max sync interval = 20
filestore min sync interval = 10
osd crush chooseleaf type = 1

osd recovery max active = 1
osd max backfills = 1

Sekce global [18] obsahuje povinn˝ atribut fsid, kter˝ identifikuje clusteru. Pro na-
sazení více instancí ceph-mon je nutné nastavení ve�ejné (public) a soukromé (clus-
ter) sít�. Ve�ejná sí� slouûí pro klientsk˝ p�ístup ke clusteru, zatímco ve�ejná sí� se
pouûívá pro vnit�ní komunikaci a procesy clusteru, nap�. balancování rozmíst�ní PG
na ceph-osd nebo distribuci replik. My pouûíváme dv� r�zné sít�, coû s sebou p�i-
náöí nároky na pouûití více sí�ov˝ch karet na kaûdém uzlu. Dále tato sekce obsahuje
mnoûinu ceph-mon instancí, které jsou inicializovány b�hem vytvá�ení Ceph clusteru.
Mnoûina je reprezentována nejen hostname uzl�, na kter˝ch jsou nasazeny ceph-mon
instance, ale také jejich IP adresou. Zárove� pouûíváme autentiza�ní protokol cephx,
kter˝ musí b˝t sou�ástí konfigura�ního souboru. Atributy osd pool default size a
osd pool default min size se vztahují k pouûitému replika�nímu faktoru o hodnot�.
�íkáme, ûe chceme pouûít replika�ní faktor o hodnot� 2 a zárove� chceme, aby vûdy
v clusteru byly minimáln� 2 repliky objektu. Pouûíváme replika�ní faktor o této hodnot�,
protoûe nám sta�í jediná kopie pro p�ípady selhání n�kterého uzlu a protoûe neprová-
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díme �asté operace �tení, které pro vyööí v˝kon vyûadují vyööí replika�ní faktor. Zárove�
za pouûití replika�ního faktoru 2 zvyöujeme propustnost dat z pohledu po�tu zapsan˝ch
objekt� za sekundu. Zápis dvou replik trvá kratöí dobu v porovnání se zápisem t�ech
replik. Kaûd˝ logick˝ svazek, tj. pool, kter˝ vytvo�íme v Ceph clusteru, musí mít mini-
máln� 32 PG. Atributy osd max object name len a osd max object namespace len
pouûíváme, protoûe pouûíváme souborov˝ systém ext4 1. Pouûití tohoto souborového
systému vyûaduje omezení zmín�n˝ch atribut�.

V sekci osd [18] nastavujeme atributy ceph-osd démon�. Pouûíváme ûurnálo-
vání o velikosti 5120 MB. Objekty v ûurnálu se pak zapisují do fyzického úlo-
ûiöt� pouûívající technologii Filestore v intervalu mezi 10 a 20 sekundami. Atribut
osd crush chooseleaf type upravuje strategii umíst�ní replik. Náö cluster se skládá
z uzl�, které obsahují jeden nebo více ceph-osd démon�, proto volíme toto nastavení.
Poslední dva atributy pouûíváme pro omezení po�tu vláken proces�, které mohou
zat�ûovat v˝kon clusteru. Omezení po�tu paraleln� vykonávan˝ch proces� tohoto
typu sníûí zát�û clusteru, nicmén� toto nastavení zárove� sníûí rychlost proces�, které
pomáhají clusteru zotavit se ze stav� selhání.

4.5.3 Ceph-mon

Nasazujeme více instancí ceph-mon v plnohodnotné podob�, tj. nepouûíváme virtuali-
zované ceph-mon, aby cluster neobsahoval slab˝ �lánek. Navíc je ûádoucí, aby cluster
obsahoval alespo� t�i ceph-mon jiû b�hem inicializace. V p�ípad�, ûe nasadíme doda-
te�né ceph-mon s �asov˝m odstupem, m�ûe dojít k následujícímu scéná�i:

1. Vytvo�íme Ceph cluster s jedinou instancí ceph-mon, tzv. initial mon.
2. P�ipojíme se s Ceph klientem, �ímû také získáme aktuální verzi mapy clusteru obsa-

hující jedin˝ ceph-mon.
3. P�idáme dalöí dva ceph-mon. Ceph v tuto chvíli obsahuje t�i ceph-mon a p�edpoklá-

dáme, ûe jsme vy�eöili problém v p�ípad� ztráty n�které z t�chto instancí.
4. Odpojíme initial mon nebo dojde k jeho ztrát� z hardwarové nebo softwarové p�í-

�iny.
5. Pokusíme se o op�tovné p�ipojení se s Ceph klientem. Ceph klient se pokouöí p�ipojit

k ceph-mon, o kter˝m má informaci v map� clusteru získané p�i p�edchozím p�ipojení
se ke clusteru. Ceph klient se nem�ûe p�ipojit, protoûe podle mapy clusteru zná pouze
initial mon, kter˝ je v tuto chvíli nedostupn .̋

Kv�li Paxos algoritmu je d�leûité, aby byly ceph-mon �asov� synchronizovány. Paxos
spoléhá na �asové známky map uvnit� clusteru. Interní kontrola ov��uje, ûe maximální
rozdíl mezi b�ûícími monitory není vyööí neû 0,05 sekundy [21]. Tuto hodnotu lze upravit
v nastavení. Za ú�elem synchronizace monitor� je vhodné pouûívat NTP. Pokud nejsou
Ceph monitory synchronizovány, objeví se HEALTH_WARN clock skew detected on mon.X,
kdy je �asov˝ rozdíl mezi ceph-mon vyööí neû povolená mez.

Zásadní podmínkou, aby ceph-mon pracoval, je dostatek volného místa na uzlu, kde je
nasazena instance ceph-mon. Jako interní databáze ceph-mon se pouûívá LevelDB [21],
která je vysoce citlivá na nedostatek místa na disku. V p�ípad�, ûe zb˝vá 5 % místa
na disku nebo mén�, dojde k ukon�ení �innosti monitoru a monitor se vypne. Takto
ukon�en˝ ceph-mon jiû nelze znovu spustit a musí b˝t zcela nahrazen novou instancí
ceph-mon na jiném uzlu v clusteru.

1 https://en.wikipedia.org/wiki/Ext4
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4.5.4 Ceph-osd
Veökeré námi fyzické disky pouûívané pro úloûiöt�, tj. spravují je ceph-osd démoni, mají
stejnou kapacitu, coû umoû�uje lepöí v˝sledky p�i dosahování rovnom�rné distribuce
archivovan˝ch dat.

Ceph-osd jsou rozmíst�ni na vöech uzlech v clusteru. Pouûíváme mapování jeden
ceph-osd démon za kaûdé fyzické úloûné za�ízení na uzlu, tudíû máme nasazeny i t�i
nebo více ceph-osd démon� na uzlu. Tomuto rozloûení ceph-osd démon� také p�izp�-
sobujeme mapu clusteru a v konfigura�ním souboru /etc/ceph/conf.

4.5.5 Ceph-mds
Nenasazujeme ceph-mds uzly v naöem clusteru, protoûe nepouûíváme Ceph jako sou-
borov˝ systém. Ceph-mds slouûí pro správu metadat objekt�, díky �emuû vzniká hie-
rarchická struktura podobná struktu�e v souborovém systému. Tu my nepot�ebujeme.

4.5.6 Ceph-rgw a ceph-klient
Námi upraven˝ CPVA vyûaduje pro správn˝ b�h nasazení na uzlu, kter˝ má znalost
mapy clusteru. Ideálním kandidátem je Ceph klient uzel s nainstalovanou knihovnou
librados pro p�ístup, tj. zapisování a �tení objekt�, do objektového úloûiöt� Cephu.
Alternativním zp�sobem je pouûití jiného API neû librados, nap�. Amazon S3 nebo
OpenStack Swift. V takovém p�ípad� je nutné pouûití RGW uzlu, kter˝ poskytuje roz-
hraní pro p�ístup pro objektové úloûiöt� a zárove� podporuje tato API. Pro nás je
v tuto chvíli v˝hodn�jöí pouûívání librados, protoûe svazujeme instance CPVA s in-
stancemi Ceph klient�, �ímû máme voln�jöí ruce pro ökálování zát�ûe. M�ûeme zát�û
dynamicky balancovat pouh˝m p�esm�rováním zdroje obrazov˝ch dat na jin˝ uzel p�es
grafické nebo RESTful rozhraní CPVA. Krom� tohoto zp�sobu balancování vyuûíváme
librados podpory paralelní a asynchronní komunikace s objektov˝m úloûiöt�m.

Ceph klienty nepouûíváme pouze pro nasazení upraven˝ch CPVA a archivaci dat do
objektového úloûiöt�, ale také pro správu, tj. vytvá�ení nebo mazání logick˝ch svazk�
v objektovém úloûiöti.

Knihovna librados skrze metodu write(key, value) umoû�uje zápis do objekto-
vého úloûiöt�. Návratov˝m typem této hodnoty je void. Metoda nevrací informaci ani
o úsp�ön�, ani o neúsp�ön� provedeném zápisu objektu. Klí� objektu musíme ur�it
dop�edu. Klí� by m�l b˝t unikátní nap�í� clusterem, aby nedoölo k p�epsání hodnot.
Tento námi definovan˝ klí� následn� uloûíme do databáze Apache Cassandra a pozd�ji
jej pouûíváme pro listování archivovan˝mi obrazov˝mi daty. V p�ípad� pot�eby m�-
ûeme archivovan˝m objekt�m p�i�adit námi definovaná metadata a modifikovat jejich
atributy XATTRs.

4.5.7 Ceph-mgr a sledování stavu
V clusteru nasazujeme instance ceph-mgr, které nám umoû�ují sledovat stavy zapln�ní
jednotliv˝ch logick˝ch svazk�, distribuci PG na jednotlivé ceph-osd démony, sledovat
zát�û jednotliv˝ch ceph-osd démon� b�hem zápisu dat a celkov˝ stav clusteru. Tyto a
mnohé jiné metriky lze sledovat pomocí grafického rozhraní p�ímo ceph-mgr nebo lze
pouûít RESTful API ceph-mgr instance a tyto metriky sledovat p�es systémy ur�ené
pro sledování systém�, nap�. Zabbix.

Krom� ceph-mgr pouûíváme také mnoûství jednoduch˝ch CLI nástroj�, které nám
umoû�ují sledovat stav clusteru. Monitorujeme tak cluster z klientsk˝ch uzl� nap�. volá-
ním nástroj� ceph quorum_status |format json-pretty, ceph -s, ceph osd tree,
ceph df a dalöími. Nástroj ceph quorum_status zobrazí stav vöech instancí ceph-mon
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v clusteru. V p�ípad� selhání n�kterého monitoru tento stav vidíme a m�ûeme se k mo-
nitoru p�ipojit a pokusit se o manuální opravu minoritních selhání. Nástroj ceph -s
zobrazuje aktuální stav clusteru. V˝pis vypadá nap�. takto:

cluster:
id: 4af3d6bf-c850-4a65-8466-b35fa0c437e7
health: HEALTH_OK

services:
mon: 3 daemons, quorum l1imagosd01,l1imagmon02,l1imagmon03
mgr: l1imagmon02(active), standbys: l1imagosd02, l1imagmon03
osd: 11 osds: 11 up, 11 in
rgw: 1 daemon active

data:
pools: 5 pools, 640 pgs
objects: 4118k objects, 5999 GB
usage: 12023 GB used, 8459 GB / 20483 GB avail
pgs: 640 active+clean

io:
client: 125 MB/s wr, 0 op/s rd, 86 op/s wr

Zobrazí se nám ID clusteru, stav clusteru a seznam aktivních sluûeb, tj. informace
o ceph-mon a kvórum t�chto monitor�, seznam uzl� s nasazen˝mi ceph-mgr instan-
cemi, po�ty instancí ceph-osd a po�ty ceph-rgw instancí. Dále se zobrazí informace
o logick˝ch svazcích uvnit� clusteru, kdy pouûíváme �ty�i základní svazky a jeden námi
definovan .̋ Pak máme k dispozici informaci o po�tu uloûen˝ch objekt� v clusteru a
místu, které tyto objekty zabírají. V naöem p�ípad� objekty zabírají 5999 GB, p�i�emû
replika�ní faktor 2 zp�sobuje, ûe objekty spolu s replikami zabírají více neû 12 GB
dat. Vidíme také informaci o volném místu v clusteru a stavy PG, které dále rozebírá
tabulka 4.3. V záv�ru v˝pisu vidíme také informaci o práv� probíhajícím zápisu nebo
�tení.

Stav Popis stavu
active PG je p�ipravena zpracovávat poûadavky.
clean Vöechny objekty uloûené v PG jsou replikovány v korektním po�tu

a dostupné. Stav active + clean popisuje bezchybn˝ stav PG.
down PG je nedostupná, protoûe není dostupn˝ uzel s touto PG.
degraded Cephu se nepoda�ilo replikovat n�které objekty ukládané v PG

v poûadovaném po�tu (replika�ní faktor).
inconsistent Ceph detekuje inkonzistence v jedné nebo více replikách.
peering Proces peering probíhá v rámci této PG.
recovering Ceph migruje nebo synchronizuje objekty a jejich repliky.
incomplete Ceph detekuje, ûe v PG chybí informace o zápisech, které mohly

prob�hnout, nebo nemá n�jakou zdravou repliku.
stale PG je v neznámém stavu. Ceph monitory nezískaly update

od doby, kdy doölo ke zm�n� mapování PG.

Tabulka 4.3. Tabulka stav� PG. P�evzato z [21].

Krom� CLI nástroj� se b�ûn� pouûívají kontroly zahrnuté v dedikovan˝ch softwarech
ur�en˝ch pro monitoring jako jsou Zabbix, Nagios, Prometheus nebo jiné. My pouûí-
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váme Zabbix se zapnut˝m JMX, takûe nám Zabbix loguje metriky JVM, tj. samotného
CPVA, jako nap�. garbage collector (GC), haldu (angl. heap), vlákna a jiné. Navíc sle-
dujeme stav hardware a software v objektovém úloûiöti Cephu. Obzvláö� d�leûit˝ je
monitoring volného místa na discích v clusteru, protoûe celková kondice a stav clusteru
závisí na mnoha databázov˝ch (LevelDB) a metadatov˝ch operacích, které pro správn˝
b�h vyûadují dostatek volného místa na disku.

Instance ceph-mon jsou nejd�leûit�jöími linuxov˝mi sluûbami (démony) pro b�h Ceph
clusteru. Pokud dojde k n�jakému selhání v clusteru, je vhodné za�ít hledat pro-
blém práv� od ceph-mon. K selhání ceph-mon, resp. nemoûnosti p�ipojení se klienta
k ceph-mon, m�ûe dojít z r�zn˝ch d�vod�, nap�íklad:. Máme problémy s konektivitou. Instance ceph-mon je schována za firewallem, kter˝

nepovoluje port 6789.. Uzel, na kterém je nasazen ceph-mon, má nedostatek volného místa na disku. Data-
báze LevelDB pot�ebuje alespo� 5 % volného místa na disku, jinak dojde k vypnutí
ceph-mon.. Ceph-mon nemusí b�ûet nap�. z d�vodu selhání.. V�töina instancí ceph-mon je ve shod� ohledn� stavu clusteru, nicmén� n�které ve
shod� s v�töinou b˝t nemusí. Pak �íkáme, ûe ceph-mon je mimo kvórum.

Ceph-osd démoni mohou selhat z r�zn˝ch p�í�in:. Selhání úloûného za�ízení (hard disk), které lze detekovat pomocí systémov˝ch zpráv.. Problémy s konektivitou v síti, které lze odhalit pomocí nástroj� jako ping.. Nedostatek volného místa na disku. Pokud je disk zapln�n alespo� z 85 %, dojde
k varování HEALTH_WARN. P�i zapln�ní n�kterého disku z 95 % dojde ke zm�n� stavu
na HEALTH_ERR a jiû není moûné zapisovat data.. M�ûe dojít k nedostatku systémov˝ch prost�edk�. Je nutné mít dostatek systémové
pam�ti, aby bylo moûné udrûet naûivu vöechny ceph-osd procesy.. Základní nastavení �asov˝ch prodlev (angl. timeout) komunikace m�ûe b˝t nedosta-
te�né a nestíhají se vykonat náro�né I/O operace. Pokud jsou nevhodn� nastavené
HEARTBEAT, m�ûe to zp�sobit aû pád instance ceph-osd.

Kdyû uû je identifikován problém s ceph-osd pouûitím nap�. nástroje ceph osd tree,
kter˝ nám zobrazí po�et ceph-osd ve stavu down a jednotlivé postiûené instance, b˝vá
nutné nahradit selhané ceph-osd.

4.5.8 Restart clusteru
Op�tovné spuöt�ní clusteru probíhá v n�kolika etapách:

1. Nejprve je nutné obnovit konektivitu v síti. �eká se na zavedení (angl. boot) switch�.
2. Z uzl� Ceph clusteru se nejprve zprovozní uzly, kde jsou nasazeny ceph-mon, a �eká

se na ustanovení kvóra mezi ceph-mon. Tento proces m�ûe n�jak˝ �as trvat.
3. Následn� je moûné spustit ceph-osd démony. Peering na jednotliv˝ch ceph-osd m�ûe

trvat delöí dobu zvláö� v p�ípad�, kdy jsou instance ceph-osd umíst�ny na poma-
l˝ch discích. V p�ípad�, kdy ceph-osd selûe b�hem stavu peering, je nutné selhané
ceph-osd znovu spustit.

4.6 Filtr archivovaných dat
Abychom mohli rozliöit data ur�ená pro archivaci do databáze Apache Cassandra od
dat archivovan˝ch v objektovém úloûiöti, vyhodnocujeme jejich atributy. Na základ�

47



4. Archivace obrazových dat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
vyhodnocení se rozhodujeme, kam data zapíöeme. Pro naöe ú�ely jsou vhodné zejména
tyto atributy:

1. Pojmenování zdroje dat. V terminologii Channel Access protokolu je zdrojem dat
channel.

2. Datov˝ typ p�íchozích dat. M�ûeme pracovat pouze s typy, které podporuje Channel
Access protokol.

3. Velikost p�íchozích dat v bytech. M�ûeme ur�it hranici mezi daty ukládan˝mi jeöt� do
databáze Apache Cassandra a daty uû ukládan˝mi do objektového úloûiöt�, p�i�emû
tato hodnota se pouûije ve smyslu minimální velikosti dat ukládan˝ch do objektového
úloûiöt�.

4. Hlavi�ka p�íchozích dat. Vyuûíváme detekce r�zn˝ch datov˝ch formát�, �ímû m�ûeme
ukládat do objektového úloûiöt� nap�. vöechny soubory typu PNG, BMP, TIFF, PDF
a podobn�.

Naöe implementace umoû�uje kombinovat tyto filtry, p�i�emû mezi vöemi kategoriemi
platí logick˝ vztah and. M�ûeme do objektového úloûiöt� archivovat nap�. data, která
jsou datového typu DBR_TIME_CHAR a zárove� velikosti alespo� 100 000 byt� a podobn�.
Navíc naöe implementace umoû�uje snadné p�idání vlastních filtr� na základ� dalöích
atribut�.

Jednotlivé filtry zapisujeme do konfigura�ního souboru CPVA, kter˝m je soubor
cassandra-pv-archiver.yaml. Pro popis filtru pouûíváme �tve�ici atribut� jméno, da-
tov˝Typ, velikostDat a hlavi�ka, které odd�lujeme separátorem �ty�te�kou. Na základ�
typu atributu m�ûe b˝t hodnotou �et�zec nebo celé �íslo nebo znak. V obou p�ípadech
navíc podporujeme wildcard v podob� znaku hv�zdi�ku, kter˝ zastupuje libovoln˝ po�et
libovoln˝ch znak� v p�ípad� �et�zce nebo libovolnou hodnotu v p�ípad� celého �ísla.
Pouûití wildcard p�i práci s �et�zci m�ûe vypadat nap�. takto:

channelName* jméno zdroje za�íná na “channelName" a pak následuje
libovoln�

*channelName* jméno zdroje obsahuje "channelName"
*channelName jméno zdroje kon�í na “channelName"
channelName jméno zdroje je práv� “channelName"
* libovolné jméno zdroje, platí pro vöechny �et�zce

P�íklady filtru vypadají takto:
alan::DBR_TIME_SHORT::100000::*
jan*::DBR_TIME_CHAR::*::*
*lan*::DBR_TIME_CHAR::*::*
preffix*suffix::*::1000::*
*:ArrayInt::DBR_TIME_INT::500000::*
*::*::*::*

Máme öest r�zn˝ch p�íklad� filtr�, které r�zn˝mi zp�soby pouûívají wildcard. Zají-
mav˝ je poslední filtr, kter˝ ozna�ujeme jako anyFilter. Tento filtr je aplikovateln˝ na
veökerá p�íchozí data ze vöech datov˝ch zdroj�. V d�sledku aplikace anyFilteru zp�sobí
p�esm�rování veöker˝ch dat do objektového úloûiöt� Ceph.

Naöe implementace zavádí omezení nad filtry. Pro kaûd˝ zdroj dat m�ûeme pouûít
maximáln� jeden filtr. Na kaûd˝ channel se pouûije první filtr ze seznamu, kter˝ lze
pouûít na jméno zdroje dat. Vycházíme z p�edpokladu, kdy kaûd˝ zdroj dat posílá �a-
sové �ady dat, které pouze m�ní své hodnoty, ale nikoliv své atributy. Prioritu pravidel
tedy ur�uje jejich po�adí v seznamu. Podobn� je nap�. implementován v˝b�r JDK v OS.
V p�ípad�, kdy posílaná data m�ní své atributy, je nutn˝ restart zdroje dat, tudíû na
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stran� CPVA zareagujeme také zm�nou filtru následovanou restartem instance CPVA,
na které úprava filtru probíhá. Restarty instancí jsou na stran� CPVA nutné, nebo�
úprava filtru probíhá na úrovni konfigura�ního souboru. Rozöí�ení konfigura�ního sou-
boru CPVA o atributy popisující archivaci do objektového úloûiöt�, tj. atribut pool, a
filtrování vstupní dat, tj. atribut filters, vypadá takto:

# YAML values for archiving to Ceph Object Storage.
dfs:

# Name of Ceph pool where data should be stored.
pool: "data"
# Array of strings that describe data filters.
filters: "*lan::*::100::* jan*::DBR_TIME_CHAR::*::*"

Hodnotou atributu filters je pole �et�zc� odd�len˝ch mezerou, kdy kaûd˝ �et�zec
zastupuje jeden vzor pro filtr. Rozhodli jsme se pro tento postup, protoûe oöet�ení
duplicitních filtr� nelze vytvo�it bez p�edchozí znalosti jmen zdroj� dat. Nelze zaru�it,
ûe obecné dva „regulární v˝razy“ se nikdy neaplikují na stejn˝ �et�zec, i kdyû umoûníme
jen n�které p�ípady jako prefix* a *su�x. P�íkladem jsou t�eba filtry ab* a *ba, které
lze aplikovat na �et�zec aba.

�eöením m�ûe b˝t porovnání vöech filtr� v��i vöem jmén�m zdroj� b�hem startu
CPVA a vyhodit v˝jimku v p�ípad�, kdy na n�kter˝ channel jdou aplikovat dva nebo
více filtry. V takovém p�ípad� se porovnání provede b�hem startu CPVA. Zárove� je
nutné kontrolu provád�t pokaûdé, kdy se p�idává nov˝ channel p�es grafické uûivatelské
rozhraní CPVA, protoûe nesmíme p�idat jméno zdroje, které lze aplikovat na více filtr�.
Tento p�ístup je z uûivatelského pohledu zna�n� komplikující.

Alternativním �eöením je pouûití více r�zn˝ch filtr� pro jeden zdroj dat, kdy
nap�. pouûijeme následující filtry pro channel pepicek, tj. pepicek::*::200000::PNG,
pepicek::*::100000::*. Takov˝ p�ístup povaûujeme za sloûit˝ z pohledu uûivatele a
následné správy, kdy bychom teoreticky mohli mít desítky filtr� pro kaûd˝ channel,
které se vzájemn� prolínají. P�edevöím se jedná o filtry s pouûitím wildcard, kdy filtry
*::*::100000::* a pepicek::*::100000::* d�lají totéû, �ímû se stává druh˝ filtr
duplicitní.

4.7 Archivovaná data
Pro ú�ely p�enosu obrazov˝ch dat m�ûeme vyuûít pouze datov˝ch typ� podporovan˝ch
protokolem Channel Access, p�i�emû datov˝ typ není pro nás jedin˝m omezením. Vlast-
nosti protokolu nedovolují za b�hu dynamicky reagovat na zm�nu velikosti posílan˝ch
dat, coû pro nás v d�sledku znamená, ûe zdroje dat sice mohou posílat data o libovolné
velikosti, ale vûdy je p�enáöen stejn˝ po�et byt�. Musíme tedy odpov�d�t na otázku,
zda m�ûeme n�jak˝m zp�sobem ur�it velikost p�vodních dat, aby nevznikal overhead
na stran� úloûiöt� a aby se neukládalo zbyte�n� velké mnoûství dat.

4.7.1 Datový typ přenášených dat
Naöim hlavním poûadavkem je p�enáöení obrazov˝ch dat ve formátu PNG, kter˝ je
bytov˝m formátem. Ideálním stavem je pouûití datového typu, kter˝ je podporován
Channel Access protokolem a kter˝ má stejnou velikost jako byte nebo se svojí velikostí
co nejvíc p�ibliûuje velikosti typu byte.

Channel Access protokol podporuje pouze datové typy v�töí velikosti neû byte.
Mezi podporované typy pat�í DBR_TIME_CHAR, DBR_TIME_DOUBLE, DBR_TIME_ENUM,
DBR_TIME_FLOAT, DBR_TIME_LONG, DBR_TIME_SHORT, DBR_TIME_STRING, p�i�emû
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nejmenöím typem je DBR_TIME_CHAR o velikosti 2 byt�. Musíme tak vhodn� ökálovat
obrazová data a vyuûít vöech byt� datového typu DBR_TIME_CHAR tak, aby nedocházelo
k nataûení p�vodních dat:

0000000 \0 211 \0 P \0 N \0 G \0 \r \0 \n \0 032 \0 \n
000 211 000 120 000 116 000 107 000 015 000 012 000 032 000 012

0000020 \0 \0 \0 \0 \0 \0 \0 \r \0 I˜\0 H \0 D \0 R
000 000 000 000 000 000 000 015 000 111 000 110 000 104 000 122

0000040 \0 \0 \0 \0 \0 004 \0 \0 \0 \0 \0 \0 \0 004 \0 \0
000 000 000 000 000 004 000 000 000 000 000 000 000 004 000 000

Hodnota kaûdého lichého bytu je 0x00, �ímû dochází k poökození p�enáöen˝ch dat, na
p�íklad� konkrétn� hlavi�ky formátu PNG. V naöem p�ípad� je pro p�enos dat nejjedno-
duööí pouûití datového typu DBR_TIME_CHAR, kdy vyuûíváme celé öí�ky tohoto datového
typu. M�ûeme pouûít libovoln˝ datov˝ typ, ale v takovém p�ípad� musíme na stran�
zdroje dat vhodn� pracovat s tímto datov˝m typem a vyuûít jeho celé öí�ky pro p�enos
dat. Pokud pouûijeme nap�. datov˝ typ DBR_TIME_SHORT, musíme jen vyuûít v celé jeho
öí�ce, tzn. short = (char << 8) | (char).

Channel Access protokol implementuje pro kaûd˝ datov˝ typ jinu sadu metadat,
tudíû v n�kter˝ch p�ípadech je pouûití datového typu jiného neû DBR_TIME_CHAR vhodné
i pro p�enos obrazové informace. M�ûeme vyuûít vöechny datové typy podporované
Channel Access protokolem. Nepouûíváme pouze typ DBR_TIME_STRING, u kterého p�i
rekonstrukci obrazové informace vzniká zna�n˝ overhead na stran� CPVA.

4.7.2 Pevná velikost přenášených dat
Pouûití jin˝ch datov˝ch typ� pro p�enos obrazov˝ch dat neû byte také znamená zarov-
nání velikosti obrázku tak, aby byla násobkem velikosti datového typu, kter˝ pouûijeme
pro p�enos. V p�ípad�, kdy nap�. pouûijeme datov˝ typ o velikosti 4 B a velikost obra-
zové informace jsou 3 B, vzniká nataûení p�vodních dat o 1 B z d�vodu zarovnání na
celou öí�ku datového typu.

Nataûení obrazové informace není jedin˝m zdrojem pro tzv. trailing zeros na konci
dat. Kaûd˝ zdroj dat pevn� ur�uje velikost dat posílan˝ch do CPVA, kdy nap�. sku-
te�n˝ datov˝ soubor má velikost 240 B, ale z d�vod� v˝konnosti zdroje dat jsou rozm�ry
posílan˝ch blok� ur�eny na 256 B (nativeCount). M�ûeme posílat datové soubory ve-
likostí menöí nebo rovny hodnot� nativeCount. V p�ípad� posílání soubor� v�töích je
nutné zm�nit tuto hodnotu nebo roz�ezat soubory do více blok�, tzv. chunk, jinak hrozí
poökození dat.

Pokud zdroj dat zaplní bytov˝ bu�er datov˝m souborem do indexu 239, p�i�emû
zb˝vající indexy 240 aû 255 bu�eru z�stanou na hodnot� 0x00. Avöak tato velikost
nesmí p�esáhnout velikost nastavenou na stran� CPVA, tj. maxPayloadReceiveSize
a maxPayloadSendSize konfigurovatelné v souboru cassandra-pv-archiver.yaml.
Spolu s datov˝m souborem se neposílá skute�ná velikost p�vodního datového souboru,
tudíû v tuto chvíli nem�ûeme bez podrobné znalosti formátu p�enáöeného datového
souboru odstranit p�ebyte�né byty na konci p�ijat˝ch dat. Mohlo by dojít k poökození
datového souboru v p�ípad�, ûe tyto byty mají pro datov˝ soubor n�jak˝ v˝znam.

Vzorová data, která posíláme za ú�ely archivace a která mohou obsahovat platné
znaky 0x00, mohou vypadat nap�. takto:

data=np.array([0x00],np.uint8)
data=np.array([0x06,0xde,0xad,0xbe,0xef,0xca,0xfe,0x00],np.uint8)
data=np.array([0x07,0xde,0xad,0xbe,0xef,0xca,0xfe,0x00,0x00],np.uint8)
data=np.array([0x09,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,
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0x00,0x00,0x00,0x00,0x00,0x00],np.uint8)
data=np.array([0x0a,0xff,0x00,0xff,0x00,0xff,0x00,0xff,0x00,

0xff,0x00,0xff,0x00,0xff,0x00,0xff],np.uint8)

Stejná data archivovaná v databázi Apache Cassandra, kde jsou data zarovnána na
velikost 32 s pouûitím trailing zeros, pak vypadají následovn�:

{value: 0x09000000000000000000000000000000,
alarm_severity: 0, alarm_status: 0, units: ’’, lower_warning_limit: 0,
upper_warning_limit: 0, lower_alarm_limit: 0, upper_alarm_limit: 0,
lower_display_limit: 0, upper_display_limit: 0, lower_control_limit: 0,
upper_control_limit: 0}

{value: 0x0aff00ff00ff00ff00ff00ff00ff00ff,
alarm_severity: 0, alarm_status: 0, units: ’’, lower_warning_limit: 0,
upper_warning_limit: 0, lower_alarm_limit: 0, upper_alarm_limit: 0,
lower_display_limit: 0, upper_display_limit: 0, lower_control_limit: 0,
upper_control_limit: 0}

{value: 0x07deadbeefcafe000000000000000000,
alarm_severity: 0, alarm_status: 0, units: ’’, lower_warning_limit: 0,
upper_warning_limit: 0, lower_alarm_limit: 0, upper_alarm_limit: 0,
lower_display_limit: 0, upper_display_limit: 0, lower_control_limit: 0,
upper_control_limit: 0}

{value: 0x06000000000000000000000000000000,
alarm_severity: 0, alarm_status: 0, units: ’’, lower_warning_limit: 0,
upper_warning_limit: 0, lower_alarm_limit: 0, upper_alarm_limit: 0,
lower_display_limit: 0, upper_display_limit: 0, lower_control_limit: 0,
upper_control_limit: 0}

{value: 0x00000000000000000000000000000000,
alarm_severity: 0, alarm_status: 0, units: ’’, lower_warning_limit: 0,
upper_warning_limit: 0, lower_alarm_limit: 0, upper_alarm_limit: 0,
lower_display_limit: 0, upper_display_limit: 0, lower_control_limit: 0,
upper_control_limit: 0}

Nejsme schopni ur�it p�vodní velikost ani vyhodnotit platnost 0x00. Kontrolní sou�et
p�vodních dat odpovídá kontrolnímu sou�tu dat, která jsou dopln�na o trailing zeros.
Stejn� tak nedochází k poökození takov˝ch dat v rámci naöeho p�ípadu uûití.

Vzhledem k Channel Access protokolu a snaze pouûívat stejné a neupravované verze
protokolu nap�í� cel˝m systémem jsme limitováni z pohledu moûností, které lze v tomto
p�ípad� pouûít. V naöem p�ípad� zdroje dat posílají obrazová data ve formátu PNG
s fixními rozm�ry. Nejsme nuceni dynamicky reagovat na zm�nu velikosti p�íchozích dat
a ponecháváme tento stav jako vlastnost implementovaného systému. Volíme moûnost
posílání dat v jednom bloku a posíláme bloky dat o velikosti 1,5 MiB. Na stran� CPVA
ne�eöíme ani po�adí p�ijat˝ch blok�, ani jejich skládání do p�vodního souboru.

4.7.3 Formát PNG
Jednou z moûností �eöení problému s trailing zeros je vyuûití znalosti datového formátu.
V naöem p�ípad� pouûíváme pro p�enos obrazové informace formát PNG, tudíû bychom
v rámci této etapy implementace systému archivace podporovali pouze tento datov˝
formát.

V p�ípad� formátu PNG m�ûeme vyuûít struktury datového formátu. Ur�íme velikost
dat na základ� sou�tu velikostí jednotliv˝ch chunk� PNG souboru. Tento zp�sob �eöení
ovöem naráûí na vlastnost PNG formátu, kdy i nulová velikost chunku, kter˝ obsahuje
data, je platnou velikostí. Museli bychom iterovat p�es tyto chunky aû do místa, kdy
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narazíme na CRC, tedy konec chunku. V nejhoröím p�ípad� ûádn˝ u ûádného z chunk�
není uvedena nenulová velikost, v d�sledku �ehoû musíme iterovat p�es vöechna platné
byty obrázku, coû je �asov� náro�né zvláö� v p�ípad�, kdy chceme archivovat v�töí
po�et paraleln� p�ijíman˝ch obrazov˝ch, skalárních nebo vektorov˝ch dat. Vzniká zde
overhead.

Pokud navíc poûadujeme obecné �eöení nejen pro formát PNG, musíme pro kaûd˝
pouûívan˝ formát vûdy dodat implementaci, která po�ítá velikost souboru konkrétního
formátu. Vöe sm��uje na mechanismus, kde je pot�eba posílat velikost dat spolu s daty,
nap�. v podob� hlavi�ky dat ur�en˝ch k archivaci. M�ûeme se inspirovat hlavi�kou for-
mátu PNG a vyhradit prvních dvanáct byt� posílan˝ch dat pro naöi vlastní hlavi�ku.
Prvních öest byt� pouûijeme pro identifikaci této naöí hlavi�ky, aby jí bylo moûné roze-
znat od hlavi�ek jin˝ch datov˝ch formát�. Tento princip nám umoû�uje filtrovat data,
kter˝m je a kter˝m není p�idána hlavi�ka s jejich délkou. Následující �ty�i byty vyhra-
díme pro velikost dat, p�i�emû teoretická maximální velikost dat by dosahovala hodnoty
(231) ≠ 1 byt�. Poslední dva byty pouûijeme pro CRLF nebo jin˝ odd�lova�. �eöení je
efektivní na stran� p�íjemce dat, tj. CPVA, ale je náro�né na implementaci na stran�
producenta dat, kter˝m m�ûe b˝t libovolné za�ízení s embedded software a minimálními
hardwarov˝mi prost�edky.

Ani jedno z uveden˝ch �eöení pro nás aktuáln� není p�ijatelné, nebo� vûdy je zaveden
overhead bu� na stran� p�íjemce dat, nebo na stran� zdroje dat. Ponecháváme v plat-
nosti �eöení, kdy vyuûíváme statické velikosti posílan˝ch obrazov˝ch dat, tudíû jsme
dop�edu schopni ur�it ideální velikost tak, abychom minimalizovali po�et trailing zeros
a nenafukovali po�et p�enáöen˝ch dat.

4.8 Identifikátor obrazových dat
Pro ú�ely uloûení obrazov˝ch dat do objektového úloûiöt� Ceph musíme ke kaûdému
archivovanému snímku p�i�adit dostate�n� unikátní klí�, tj. identifikátor objektu. Dojde
tím k napln�ní podmínky, kdy v jednom logickém svazku clusteru nemohou b˝t dva
objekty se stejn˝m klí�em. Pokud se pokusíme uloûit více objekt� se stejn˝m klí�em,
dochází k p�epsání dat pouûívajících stejn˝ klí� a v d�sledku toho ztrácíme archivovaná
data.

4.8.1 Tvorba klíče
Knihovna librados poskytuje metody write(key, object) pro zápis dat do objekto-
vého úloûiöt�. Tato metoda je p�etíûená a umoû�uje zapisovat r�zné typy objekt�, ale na
míst� klí�e je vûdy poûadován �et�zec typu String. Naöim cílem je vytvo�ení dostate�n�
unikátního klí�e, aby b�hem p�íjmu obrazov˝ch dat z paraleln� b�ûících zdroj� nedo-
cházelo k p�episu archivovan˝ch dat. V naöem p�ípad� máme pro kaûdá archivovaná
data k dispozici údaje o �asové známce jejich vzniku, ale pouze tento údaj je nedosta-
te�n˝ pro tvorbu unikátního klí�e. V jeden �as s p�esností na nanosekundy (ns) m�ûe
vzniknout více snímk� na r�zn˝ch zdrojích dat. Musíme �asov˝ údaj vzniku obrazo-
v˝ch dat identifikovat spolu s dalöím údajem, kter˝ unikátn� identifikuje zdroj dat. Pro
tvorbu klí�e pouûíváme dvojici jménoZdroje, �asováZnámka. P�edpokládáme, ûe na
jednom zdroji dat v jeden �as s p�esností na nanosekundy nem�ûe vzniknout více neû
jeden snímek. Kdyû navíc zváûíme velikost obrazov˝ch dat, vznik více snímk� v jeden
�as není z fyzického hlediska reáln .̋ Pokud i p�esto dojde k vytvo�ení dvou snímk� ve
stejn˝ �as, p�edpokládáme tento stav za chybu systému a odeslání duplicitních snímk�,
které budou v objektovém úloûiöti archivovány pouze jednou.
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Chceme identifikátory objekt� �itelné pro uûivatele, tudíû pouûíváme jméno zdroje
dat namísto UUID zdroje dat. Abychom rozliöili �ást klí�e, která je jeöt� jménem zdroje
dat a která uû je �asovou známkou, pouûíváme odd�lova� �ty�te�ku. Pouûití odd�lova�e
�ty�te�ky umoû�uje pouûití odd�lova�e dvojte�ky pro ú�ely jmenné konvence zdroj�
dat. V˝sledn˝ klí� tak má podobu jménoZdroje::�asováZnámka.

Veökeré klí�e jsou pak archivovány v databázi Apache Cassandra spolu s metadaty
p�vodních obrazov˝ch dat. Nedochází tak ke ztrát� metadat nebo jin˝ch informací,
které p�ichází spolu s obrazov˝mi daty. Tyto klí�e lze pak vyuûít pro listování objekty
uloûen˝mi v objektovém úloûiöti. Není nutné volat nad objektov˝m úloûiöt�m p�íkazy,
které zobrazí seznam vöech klí��. Zabra�ujeme tak volání p�íkazu, kter˝ m�ûe b˝t
�asov� náro�n ,̋ uváûíme-li, ûe v jednom logickém svazku m�ûeme archivovat miliony
objekt�. V tomto kontextu m�ûeme pouûít CLI nástroje pro p�ístup k uloûen˝m dat�m:

rados -p data ls
rados get channelName::timestamp outputFile.txt --pool=data
rados put channelName::timestamp inputFile.txt --pool=data

První p�íkaz zobrazí vöechny klí�e k objekt�m uloûen˝m v poolu se jménem data,
druh˝ p�íkaz na�te objekt uloûen˝ pod klí�em channelName::timestamp v poolu
data a uloûí objekt do souboru outputFile.txt a t�etí p�íkaz uloûí obsah souboru
inputFile.txt do poolu data pod klí�em channelName::timestamp. Dojde tak
k p�episu p�vodn� uloûeného objektu.

4.8.2 Uložení klíče do Apache Cassandry

P�enos obrazov˝ch dat za pouûití typu String není vhodn˝m p�ístupem vzhledem k ome-
zením tohoto datového typu. Musíme tak �eöit podobu, v jaké ukládáme klí� objekt�
uloûen˝ch v Cephu do databáze Apache Cassandra. Vybíráme ze dvou moûností �eöení
problému: bu� nahradíme datov˝ typ pouûit˝ pro p�enos dat typem String a uloûíme
klí� ve formátu String do databáze Apache Cassandra, nebo pouûijeme mapování hod-
noty klí�e na datov˝ typ pouûit˝ pro p�enos obrazov˝ch dat.

V p�ípad� první moûnosti nahrazujeme p�vodní datov˝ typ za jin˝ datov˝ typ, tj.
String, �ímû p�icházíme o metadata posílaná spolu s obrazov˝mi daty, nebo� r�zné
datové typy obsahují jinou sadu metadat. Klí�e uloûené v databázi Apache Cassandra
jsou stále uûivatelsky �itelné bez nutnosti konverze, protoûe jsou uloûeny jako �et�zce
p�vodních znak�. Na druhou stranu ale p�icházíme o metadata spojená s obrazovou
informací, protoûe kaûd˝ datov˝ typ podporovan˝ Channel Access protokolem obsahuje
jinou sadu metadat.

V druhém klí�e mapujeme na datov˝ typ, kter˝ pouûíváme pro p�enos obrazov˝ch
dat. Pracujeme se stejn˝m principem jako v p�ípad� mapování bytov˝ch dat obrazové
informace na datov˝ typ podporovan˝ protokolem Channel Access. Neztrácíme meta-
data, ale klí� není uloûen do databáze Apache Cassandra jako �et�zec znak�. Klí� je
konvertován do jiného datového typu, �ímû p�estává b˝t pro uûivatele �iteln .̋ Pro jeho
pouûití je nutné nejprve p�eloûit klí� zp�t do typu String. Op�t platí vlastnost této kon-
verze, kdy délka klí�e po konverzi z pole znak� (String) nemusí odpovídat délce klí�e
po konverzi krát velikost datového typu a kdy je klí� dopln�n o trailing zeros. Musíme
p�idat poûadavek na klí�e, které nesmí obsahovat platné znaky 0x00 jako sou�ást klí�e.

Z uveden˝ch moûností implementujeme variantu, u které neztrácíme metadata a �e-
t�zce klí�� p�ed uloûením do databáze Apache Cassandra p�ekládáme do datového typu
pouûitého pro p�enos obrazov˝ch dat. P�íklady uloûen˝ch klí�� spolu s metadaty pro
datov˝ typ DBR_TIME_CHAR mohou vypadat následovn�:
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{value: 0x43532d544553542d524d432d312d494f433a43414d323a3135313035373735

3339393336353634353237, alarm_severity: 0, alarm_status: 0, units: ’’,
lower_warning_limit: 0, upper_warning_limit: 0, lower_alarm_limit: 0,
upper_alarm_limit: 0, lower_display_limit: 0, upper_display_limit: 0,
lower_control_limit: 0, upper_control_limit: 0}

{value: 0x43532d544553542d524d432d312d494f433a43414d323a3135313035373831
3238393231363539303938, alarm_severity: 0, alarm_status: 0, units: ’’,
lower_warning_limit: 0, upper_warning_limit: 0, lower_alarm_limit: 0,
upper_alarm_limit: 0, lower_display_limit: 0, upper_display_limit: 0,
lower_control_limit: 0, upper_control_limit: 0}

4.9 Sledování stavu Ceph clusteru
Testování prototypu upraveného CPVA odhaluje problém b�hem ukládání do objek-
tového úloûiöt� s nedostatkem volného místa na ceph-osd démonech. P�ed dosaûením
85 % úloûné kapacity ceph-osd démona veökerá archivace obrazov˝ch dat b�ûí bez
problém�. P�i p�ekro�ení 85 % libovolného ceph-osd démona se objeví chybov˝ stav
HEALTH_WARN, OSD_BACKFILLFULL: 1 backfillfull osd(s), nicmén� archivace dat
je stále moûná a nehrozí náhlé poökození dat. K váûnému problému dochází s p�ekro�e-
ním hranice 95 % úloûné kapacity libovolného ceph-osd démona. Zobrazí se nov˝ stav
HEALTH_ERR, kter˝ vypadá nap�. takto:

HEALTH_ERR full flag(s) set; 1 full osd(s)
OSDMAP_FLAGS full flag(s) set
OSD_FULL 1 full osd(s)
osd.9 is full

V tomto stavu nejenûe dochází k zastavení archivace dat, ale je také zp�sobeno
„zamrznutí“ vláken upraveného CPVA, �ímû dochází k zastavení archivace veöker˝ch
dat v�etn� skalárních nebo vektorov˝ch dat archivovan˝ch p�es postiûen˝ uzel CPVA.

Po bliûöím prozkoumání komunikace mezi upraven˝m CPVA nasazen˝m na ceph-
klient uzlu a ceph-osd démonem zjiö�ujeme, ûe ceph-klient nezískává ze strany úloûiöt�
ack, které obvykle následuje po úsp�öném zápisu vöech replik archivovan˝ch obrazov˝ch
dat. P�í�inou nezískání ack je nemoûnost uloûení n�které z replik v d�sledku zapln�ní
n�kterého z ceph-osd démona z 95 % jeho úloûné kapacity. Knihovna rados-java v tuto
chvíli nedetekuje situaci a nevyhodí v˝jimku.

Problém se ukazuje jeöt� závaûn�jöí, kdyû necháváme Ceph clusteru �as pro b�h ob-
novovacích proces�. Po dvou dnech dochází k úplnému rozbití Ceph clusteru, kter˝ tak
není schopen úsp�ön� provád�t obnovovací a rebalancovací procesy s minimem volného
místa na postiûen˝ch ceph-osd démonech.

Následkem problému tedy není pouze zastavení archivace obrazov˝ch dat, ale hrozí
eventuální ztráta veöker˝ch dat uloûen˝ch v Ceph clusteru.

4.9.1 Preventivní řešení
Tento problém m�ûeme �eöit zavedením monitorování stavu Ceph clusteru na stran�
CPVA a aktivnímu zabrán�ní dosaûení stavu HEALTH_ERR nebo pouûitím asynchronních
operací pro zápis obrazov˝ch dat, kdy CPVA ne�eká na ACK.

V p�ípad� pouûití asynchronních operací zápisu dat do objektového úloûiöt� Cephu,
které jsou umoûn�ny v knihovn� rados-java od její verze 4.0.0, tento problém p�etrvává,
protoûe dochází k dosaûení stavu HEALTH_ERR na stran� úloûiöt�, a navíc p�icházíme
o moûnost po�ítání nebo logování zahozen˝ch obrazov˝ch dat.
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V p�ípad� �eöení zavedením periodického monitorování stavu Ceph clusteru na stran�
CPVA aktivn� zastavujeme archivaci dat mí�ících do objektového úloûiöt� Cephu b�hem
vybran˝ch stav� HEALTH_WARN, abychom zabránili dosaûení stavu HEALTH_ERR.

Stav HEALTH_WARN m�ûe b˝t vyvolán z mnoha r�zn˝ch p�í�in, proto nemonitorujeme
pouze stav, ale také p�í�inu, která vede k HEALTH_WARN. Pokud je stav HEALTH_WARN
vyvolán p�í�inou OSD_BACKFILLFULL, okamûit� pozastavujeme archivování obrazov˝ch
dat do objektového úloûiöt� Ceph a obrazové informace zahazujeme, aby nedoölo k es-
kalaci stavu aû k HEALTH_ERR. Vzhledem k objemu a frekvenci obrazov˝ch dat není
vhodné, abychom tato data logovali nebo ukládali na záloûní úloûiöt�. Pouze v grafic-
kém rozhraní nav˝öíme hodnotu zahozen˝ch vzork�, tj. obrazov˝ch dat, podobn� jako
v p�ípad� zahození skalárních nebo vektorov˝ch dat, a navíc zaznamenáme chybu do
logu na stran� CPVA.

Pro zjiöt�ní stavu Ceph clusteru pouûíváme volání ceph -s s pomocí knihovny libra-
dos. Dochází tak ke komunikaci mezi CPVA a ceph-mon, které mají informaci o stavu
clusteru. Máme moûnost upravit �etnost dotazování se na stav Ceph clusteru. M�ûeme
aktualizovat informaci o stavu Ceph clusteru p�ed kaûd˝m pokusem o zápis obrazov˝ch
dat nebo m�ûeme informaci aktualizovat po p�edem ur�en˝ch �asov˝ch intervalech.

V p�ípad�, kdy zjiö�ujeme stav clusteru p�ed kaûd˝m uloûením obrazové informace,
m�ûe vznikat overhead na stran� ceph-mon, které musí reagovat na velké mnoûství
poûadavk� v jeden �as. Pokud navíc p�edpokládáme, ûe se náö cluster skládá z mini-
málního moûného po�tu ceph-mon tak, aby jeöt� monitory slab˝m prvkem, m�ûe dojít
k situaci, ûe t�i instance ceph-mon budou muset obsluhovat poûadavky volání na stav
clusteru s kaûd˝m pokusem o zápis obrazov˝ch nebo jin˝ch dat.

Pokud nezjiö�ujeme stav clusteru p�ed kaûd˝m pokusem o zapsání dat, ale pouze
jednou za p�edem zvolen˝ �asov˝ interval, v˝znamn� sniûujeme komunikaci mezi ceph-
klient uzly s nasazen˝mi modifikovan˝mi CPVA. V tomto p�ípad� musíme �asov˝ inter-
val nastavit tak, aby b�hem tohoto intervalu nemohlo dojít ke zm�nám stavu HEALTH_OK
na HEALTH_WARN a následn� na HEALTH_ERR.

Námi implementovaná varianta periodicky sleduje stav Ceph clusteru, kdy zjiö�ujeme
stav clusteru v minutov˝ch intervalech.

4.9.2 Sledované stavy
B�hem aktivního sledování stav� m�ûeme zjistit jeden ze t�í stav�: HEALTH_OK,
HEALTH_WARN nebo HEALTH_ERR. P�i zjiöt�ní t�chto stav� následuje:. Pokud zjistíme stav HEALTH_OK, pokra�ujeme v archivaci obrazov˝ch dat. Tento stav

je zcela v po�ádku a neindikuje ûádn˝ problém.. Pokud zjistíme stav HEALTH_WARN, dále zjiö�ujeme p�í�inu, která k tomuto stavu
vede. Stav HEALTH_WARN m�ûe vyvolat nap�. CLOCK_SKEW mezi ceph-mon nebo nap�.
REQUEST_SLOW vyvolan˝ pomal˝m zápisem dat na úloûná za�ízení ceph-osd démon�.
V uveden˝ch p�ípadech nechceme zastavit archivaci obrazov˝ch dat. Pokud zjistíme
HEALTH_WARN nap�. z d�vodu p�ekro�ení 85 % úloûné kapacity n�kterého z ceph-osd,
archivaci zastavujeme a zahazujeme obrazová data, aby nedoölo k eskalaci problému
aû do stavu HEALTH_ERR.. Pokud zjistíme stav HEALTH_ERR, okamûit� zastavujeme archivaci dat a zahazujeme
obrazová data.

Volání ceph -s nám umoû�uje zjistit nejen stav Ceph clusteru, ale také p�í�inu, která
tento stav vyvolává. O zastavení archivace se rozhodujeme na základ� obou t�chto
údaj�. Zjiöt�né stavy Ceph clusteru jiné neû HEALTH_OK zárove� zapisujeme do logu
CPVA.
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4.10 Čítače

CPVA v p�vodní variant� umoû�uje po�ítání archivovan˝ch i zahozen˝ch dat. Abychom
�ádn� vyuûívali tyto �íta�e, musíme je inkrementovat i na úrovni naöí implementace.

4.10.1 Zahozená data
CPVA po�ítá data, která se z n�které p�í�iny nepoda�ilo archivovat. Tento �íta� na-
z˝vá dropped samples. Naöe implementace inkrementuje tento �íta�, pokud se nepoda�í
archivovat obrazová data v objektovém úloûiöti Ceph nebo pokud je Ceph cluster ve
stavu, kter˝ m�ûe ohrozit stabilitu clusteru, a my se preventivn� rozhodneme zastavit
archivaci dat.

�íta� zahozen˝ch dat implementujeme jako counter per thread, kdy pro kaûd˝ channel
máme vlastní �íta�. V p�ípad�, kdy chceme znát celkové hodnoty, tj. sou�et hodnot vöech
�íta��, známe pouze orienta�ní hodnotu s p�esností na jednotky vzork�.

4.10.2 Archivovaná data
Naöe implementace umoû�uje po�ítat archivované vzorky stejn˝m zp�sobem jako p�-
vodní CPVA. Samotné zápisy do Ceph clusteru nepo�ítáme. Po�ítáme aû následné zá-
pisy klí�� do Apache Cassandry, coû za nás d�lá �íta�, kter˝ je sou�ástí CPVA. Pokud
pouûíváme naöi knihovnu samostatn� bez CPVA, máme implementovan˝ counter per
thread, kdy kaûd˝ channel má vlastní �íta� úsp�ön� zapsan˝ch vzork� v objektovém
úloûiöti Ceph. Tento �íta� pracuje podobn� jako �íta� zahozen˝ch dat.

4.10.3 Čítače pro sledování výkonu
V rámci archivace do Ceph clusteru nás nezajímá pouze po�et archivovan˝ch nebo
zahozen˝ch dat, ale chceme znát také �as, po kter˝ archivace vzorku trvala. Sledujeme
tedy také dobu od za�átku zápisu aû po úsp�öné ukon�ení zápisu do Ceph clusteru.
Tyto �íta�e jsou v produk�ní verzi vypnuty, nicmén� je vhodné pouûít je pro testování
v˝konnosti v testovacím prost�edí spolu s logováním na úrovni DEBUG.
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Kapitola 5
Evaluace

V této kapitole p�edstavíme metody pouûité pro testování v˝konu naöeho testovacího
clusteru, popíöeme konfiguraci testovacího clusteru jak z pohledu hardware, tak i z po-
hledu software, ukáûeme ökálovatelnost naöeho systému a vyhodnotíme v˝kon systému
archivace obrazov˝ch dat.

5.1 Nástroje a data
Pro vyhodnocení v˝konu Ceph clusteru pouûíváme benchmarkov˝ nástroj rados bench1.
Jedná se o nástroj spustiteln˝ v p�íkazové �ádce (CLI), kter˝ lze konfigurovat pomocí
parametr� jako nap�. po�et vláken provád�jících operace �tení nebo zápisu, velikost
�teného nebo zapisovaného objektu v jednotkách byt� (B), délku m��ení v sekundách
a jiné. V˝stup m��ení pomocí tohoto nástroje vypadá nap�. následovn�:

sec ops started finished avg MB/s cur MB/s last lat(s) avg lat(s)
40 16 5508 5492 201.091 57.1289 0.0313413 0.113392
41 16 5530 5514 196.972 32.2266 0.0305342 0.114652
42 16 5541 5525 192.666 16.1133 1.06476 0.116871
43 16 5675 5659 192.75 196.289 0.0584037 0.121063
44 16 5816 5800 193.063 206.543 0.0439375 0.121142
45 16 5974 5958 193.915 231.445 0.0332082 0.120462
46 16 6133 6117 194.762 232.91 0.0779536 0.120221
47 16 6274 6258 195.012 206.543 0.0583192 0.119748
48 16 6405 6389 194.946 191.895 0.254009 0.11982
49 16 6544 6528 195.122 203.613 0.0542624 0.119884
50 16 6696 6680 195.672 222.656 0.0898487 0.119503
51 16 6845 6829 196.114 218.262 0.265921 0.119274
52 16 7000 6984 196.709 227.051 0.0634673 0.118924
53 16 7156 7140 197.308 228.516 0.0620207 0.11837
54 16 7311 7295 197.858 227.051 0.0757357 0.118201
55 16 7454 7438 198.069 209.473 0.191914 0.118073
56 16 7589 7573 198.062 197.754 0.0648419 0.117945
57 16 7727 7711 198.133 202.148 0.0524941 0.117945
58 16 7859 7843 198.051 193.359 0.0671682 0.118018
59 16 8003 7987 198.268 210.938 0.285248 0.118035

Vidíme zde �as, po kter˝ m��ení trvá, aktuální po�et zapisujících vláken, po�et za-
po�at˝ch zápis� a úsp�ön� ukon�en˝ch zápis� objektu do této chvíle, pr�m�rnou pro-
pustnost dat za celou dobu, propustnost dat za poslední sekundu m��ení, pr�m�rnou
latenci zápisu za poslední vte�inu m��ení a pr�m�rnou latenci zápisu za celé m��ení.
Obdobn� vypadá v˝stup, pokud sekven�n� �teme objekty uloûené v úloûiöti.

Nástroj rados bench pouûíváme nejen pro ov��ení ökálovatelnosti clusteru, ale také
pro vyhodnocení chování clusteru b�hem dlouho trvajících m��ení, tj. takov˝ch m��ení,
1 http://docs.ceph.com/docs/giant/man/8/rados/
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b�hem kter˝ch se snaûíme zaplnit Ceph cluster zapisovan˝mi objekty do maximální
kapacity, která jeöt� neohroûuje stabilitu clusteru.

V p�ípad� ov��ování ökálovatelnosti vyhodnocujeme cluster z pohledu operací sek-
ven�ního �tení nebo zápisu objekt�. M��íme a vyhodnocujeme parametry jako nap�.
po�et p�e�ten˝ch nebo zapsan˝ch objekt� za dan˝ �asov˝ úsek (objekt/s), propustnost
dat v jednotkách MB za sekundu (MB/s), po�et operací na logickém disku za sekundu
(IOPS) a latenci operací �tení nebo zápisu v jednotkách sekund. Pro m��ení pouûí-
váme r�zn˝ po�et vláken, která soub�ûn� vykonávají bu� operace �tení, nebo operace
zápisu, a stejn� tak r�zné velikosti objekt�. Po�ty vláken se pohybují v rozmezí od 1 do
32, zatímco pracujeme s objekty o velikosti od 1 do 16 MB. Délka m��ení, p�i kterém
ov��ujeme ökálovatelnost, je 300 sekund. Z �asov˝ch d�vod� se nesnaûíme o zapln�ní
kapacity celého úloûiöt� p�i tomto druhu m��ení.

Pokud vykonáváme dlouhodobé m��ení zápisu dat, pouûíváme pro tento ú�el 16 sou-
b�ûn� zapisujících vláken, která zapisují objekty o velikosti 1,5 MiB aû po zapln�ní
n�kterého z ceph-osd z 85 % jeho kapacity, �ímû dosáhneme stavu HEALTH_WARN. Na-
podobujeme tak zát�û clusteru, b�hem které 16 zdroj� dat posílá experimentální data
s maximální moûnou frekvencí, kterou jeöt� Ceph clusteru stíhá obsluhovat. Takov˝
benchmark provádíme po 3600 sekundov˝ch úsecích, které navazují na sebe tém�� bez
p�eruöení. Krom� zmín�n˝ch atribut� navíc sledujeme extrémy maximální latence, tzn.
zajímají nás �asové úseky, b�hem nichû clusteru vykazuje problematické a potenciáln�
stabilitu ohroûující chování.

Pro vyhodnocení v˝konu CPVA pouûíváme vlastní �íta�e v˝konnosti. Pro dan˝ �a-
sov˝ úsek sledujeme po�ty zapsan˝ch objekt�, pr�m�rnou a maximální latenci zápisu.
Data sbíráme kaûd˝ch 60 sekund, p�i�emû pr�m�rnou latenci po�ítáme nejen pro práv�
uplynul˝ch 60 sekund, ale také za celou dobu od za�átku m��ení. Tato statistická data
sbíráme nad vöemi zdroji archivujícími data do Ceph clusteru a sledujeme také cel-
kové statistiky za kaûdou minutu archivace. Záznam v logu CPVA pak vypadá nap�.
následovn�:

channel-name writes maxlat lat(s) alltmlat(s)
1. CS-TEST-RMC-1-IOC:CAM1 300 0.659 0.077 0.077
2. CS-TEST-RMC-10-IOC:CAM1 299 0.638 0.068 0.067
3. CS-TEST-RMC-11-IOC:CAM1 301 1.120 0.069 0.067
4. CS-TEST-RMC-12-IOC:CAM1 299 1.010 0.080 0.082
5. CS-TEST-RMC-13-IOC:CAM1 299 0.449 0.064 0.069
6. CS-TEST-RMC-14-IOC:CAM1 298 0.713 0.080 0.078
7. CS-TEST-RMC-15-IOC:CAM1 298 0.887 0.082 0.073
8. CS-TEST-RMC-16-IOC:CAM1 299 0.611 0.069 0.069
9. CS-TEST-RMC-2-IOC:CAM1 300 0.847 0.062 0.068

10. CS-TEST-RMC-3-IOC:CAM1 300 0.854 0.075 0.070
11. CS-TEST-RMC-4-IOC:CAM1 299 0.820 0.082 0.069
12. CS-TEST-RMC-5-IOC:CAM1 300 0.659 0.082 0.080
13. CS-TEST-RMC-6-IOC:CAM1 298 0.653 0.077 0.081
14. CS-TEST-RMC-7-IOC:CAM1 300 0.940 0.059 0.059
15. CS-TEST-RMC-8-IOC:CAM1 299 1.008 0.073 0.068
16. CS-TEST-RMC-9-IOC:CAM1 299 0.681 0.071 0.069
---------------------------------------------------------------
Time: 12 min 4788 1.120 0.073 0.074

V p�ípad� CPVA nás zajímají vöechny zaznamenávané metriky. M��ení získaná po-
mocí nástroje rados bench nám poskytují horní limit v˝konnosti Ceph clusteru. Máme
tak moûnost ov��it, zda je archivace pomocí CPVA dostate�n� v˝konná a efektivní.
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Veökerá data z m��ení získaná nástrojem rados bench nebo zaznamenaná �íta�i CPVA
jsou sou�ástí elektronické p�ílohy této diplomové práce.

5.2 Experimentální sestava
Testovací sestava se skládá ze öesti uzl�. Ceph cluster je nasazen za p�ti z nich, zatímco
poslední uzel je vyhrazen pro ceph-klient spolu s instancí upraveného CPVA, kter˝
archivuje obrazová data do objektového úloûiöt�.

Ceph cluster je nasazen na uzlech node1, node2, node3, node4 a node5. Uzly node1
a node2 jsou osazeny osmi jádrov˝m procesorem Intel Xeon CPU E3-1241 v3 @3.50
GHz s 32 kB L1 cache, 256 kB L2 cache a 8 MB L3 cache. Uzly node3, node4 a node5
jsou osazeny öesti jádrov˝m procesorem Intel Xeon CPU E5-2620 v3 @2.40GHz s 32
kB L1 cache, 256 kB L2 cache a 15 MB L3 cache. Vöechny tyto uzly mají 32 GB DDR4
2133 MT/s RAM (PC4-2133). Kaûd˝ uzel, ze kterého se skládá Ceph cluster, obsahuje
ATA SanDisk SD7SB3Q2 SATA 3 SSD s kapacitou 256 GiB a mají navíc datové SATA
3 disky WD RED ATA WDC WD20EFRX-68E 5400RPM s kapacitou 2 TiB v po�tu
1 ks v p�ípad� node1, node2 a v po�tu 3 ks v p�ípad� node3, node4 a node5. Kaûd˝
uzel navíc obsahuje dv� sí�ové karty 1 GbE, které se pouûívají pro ú�ely ve�ejné nebo
privátní clusterové sít�.

Na uzlu node6 je nasazena nejen upravená varianta CPVA, ale také Apache Cassan-
dra. Pro testovací ú�ely nenasazujeme cel˝ cluster, ale pouze jedin˝ uzel této distribu-
ované databáze. Node6 je osazen osmi jádrov˝m procesorem Intel Xeon CPU E5620
@2.40GHz s 32 kB L1 cache, 256 kB L2 cache a 12 MB L3 cache, 48 GB DDR4 2133
MT/s RAM (PC4-2133). Disková úloûiöt� jsou na tomto uzlu stejná jako v p�ípad�
node1 nebo node2, tzn. ATA SanDisk SD7SB3Q2 SATA 3 SSD s kapacitou 256 GiB
a jedin˝ datov˝ disk WD RED ATA WDC WD20EFRX-68E 5400RPM s kapacitou 2
TiB.

Na kaûdém uzlu je instalován jednotn˝ opera�ní systém CentOS 7. Na uzlech, ze
kter˝ch se skládá Ceph cluster, nasazujeme t�i instance ceph-mon, t�i instance ceph-
mgr a celkem jedenáct ceph-osd démon�. V p�ípad� ceph-klient uzlu instalujeme
navíc Java JDK 8.

Konfigurace Ceph clusteru, tj. obsah souboru /etc/ceph/ceph.conf, vypadá násle-
dovn�:

[global]
fsid = 4af3d6bf-c850-4a65-8466-b35fa0c437e7
public_network = 192.168.6.0/24
cluster_network = 192.168.60.0/24

mon_initial_members = l1imagmon02,l1imagmon03,l1imagosd01
mon_host = 192.168.6.15,192.168.6.16,192.168.6.11

auth_cluster_required = cephx
auth_service_required = cephx
auth_client_required = cephx

osd pool default size = 2
osd pool default min size = 2
osd pool default pg num = 32
osd pool default pgp num = 32
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osd max object name len = 256
osd max object namespace len = 64

[osd]
osd journal size = 5120
filestore max sync interval = 20
filestore min sync interval = 10
osd crush chooseleaf type = 1

[mgr]
mgr_modules = dashboard

V˝znamy a d�vody pouûití jednotliv˝ch atribut� jsou popsány v kapitole 4 „Archi-
vace obrazov˝ch dat“.

5.3 Výsledky měření
Nejprve p�edstavíme moûnosti ökálovatelnosti v˝konu naöeho systému. Provedeme m�-
�ení v˝konosti operací zápisu a �tení s pouûitím 1 aû 32 klient� (tj. vláken), kte�í zapisují
nebo �tou objekty o velikosti 1 aû 16 MB. Vöechna tato m��ení probíhala po dobu 300
sekund. Následn� p�edstavíme v˝sledky dlouhodob˝ch m��ení 16 soub�ûn� zapisujících
klient�, kte�í zapisují objekty o velikosti 1,5 MiB po dobu 16 hodin, tj. po dosaûení
stavu HEALTH_WARN. Nakonec p�edstavíme podobné m��ení z pohledu CPVA.

5.3.1 Měření zápisu objektů
Následující hodnoty pochází z m��ení, které probíhalo po dobu 300 sekund a které
prob�hlo nad Ceph clusterem se 100 % volné kapacity na po�átku m��ení.
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Obrázek 5.1. äkálovatelnost zápisu objekt� - propustnost dat.

Obrázek 5.1 zobrazuje nam��ené hodnoty odpovídající pr�m�rné propustnosti dat
v jednotkách MB za sekundu. Systém je lineárn� ökálovateln˝ aû po dosaûení limit�
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hardware. Zmín�né limity p�edstavuje sou�et propustností operací zápisu vöech disk�,
na které jsou mapovány instance ceph-osd.
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Obrázek 5.2. äkálovatelnost zápisu objekt� - po�et objekt�.

Obrázek 5.2 zobrazuje nam��ené hodnoty odpovídající celkovému po�tu zapsan˝ch
objekt�. Systém je z pohledu zapsan˝ch objekt� lineárn� ökálovateln˝ aû po hodnoty
saturace propustnosti dat, viz obrázek 5.1.
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Obrázek 5.3. äkálovatelnost zápisu objekt� - latence.

Obrázek 5.3 zobrazuje nam��ené hodnoty odpovídající pr�m�rné latenci. Latenci
ovliv�uje nejen velikost objektu, ale také po�et soub�ûn� zapisujících klient�. S veli-
kostí objektu p�ímo úm�rn� roste latence zápisu objektu. Mírn˝ nár�st latence zazna-
menáváme i v p�ípad� pouûití více klient�, kte�í soub�ûn� zapisují data do objektového
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úloûiöt�. Zvláö� znateln˝ nár�st latence pak je v p�ípad�, ve kterém soub�ûn� zapisu-
jeme objekty o velikosti 16 MB z 32 klient�. Tento nár�st je ovlivn�n také vlastnosti
úloûn˝ch za�ízení, konkrétn� sou�tem propustnosti operací zápisu pevn˝ch disk� pou-
ûit˝ch v clusteru. Celková propustnost dat je nedosta�ující pro zápis objekt� o velikosti
16 MB za pouûití 32 soub�ûn� zapisujících vláken.

5.3.2 Měření čtení objektů
Následující hodnoty pochází z m��ení, které probíhalo po dobu 300 sekund a které
prob�hlo nad Ceph clusterem, ve kterém bylo zapsáno 300 000 objekt� o velikosti, ke
které se vztahuje m��ení.
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Obrázek 5.4. äkálovatelnost �tení objekt� - propustnost dat.

Obrázek 5.4 zobrazuje nam��ené hodnoty odpovídající pr�m�rné propustnosti dat
v jednotkách MB za sekundu. Systém je lineárn� ökálovateln˝ aû po dosaûení limit�
hardware. Zmín�né limity p�edstavuje sou�et propustností operací �tení vöech disk�,
na které jsou mapovány instance ceph-osd.

Obrázek 5.5 zobrazuje nam��ené hodnoty odpovídající celkovému po�tu p�e�ten˝ch
objekt�. Po�et p�e�ten˝ch objekt� je nep�ímo úm�rn˝ velikosti �teného objektu. Po�et
klient�, kte�í �tou data, lineárn� zvyöuje po�et p�e�ten˝ch objekt� aû po dosaûení limit�
hardware z pohledu propustnosti operace �tení dat. Systém je lineárn� ökálovateln˝
z pohledu operace �tení objekt�.

Obrázek 5.6 zobrazuje nam��ené hodnoty odpovídající pr�m�rné latenci operace
�tení. Latenci ovliv�uje nejen velikost objektu, ale také po�et klient�, kte�í soub�ûn�
�tou objekty uloûené v Ceph clusteru. Latence roste p�ímo úm�rn� s velikostí objektu.
Mírn˝ nár�st latence zaznamenáváme i v p�ípad� pouûití více klient�, kte�í soub�ûn�
�tou data z objektového úloûiöt�. Latenci b�hem �tení objekt� m�ûeme sníûit nejen
p�idáním více fyzick˝ch úloûn˝ch za�ízení nebo zv˝öením propustnosti dat, ale také
pouûitím vyööího replika�ního faktoru. Zv˝öení replika�ního faktoru na druhou stranu
zp�sobí pomalejöí operace zápisu objekt�, jelikoû vyööí hodnota replika�ního faktoru
vede na vytvo�ení v�töího po�tu replik.
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Obrázek 5.5. äkálovatelnost �tení objekt� - po�et objekt�.
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Obrázek 5.6. äkálovatelnost �tení objekt� - latence.

5.3.3 Dlouhodobé měření zápisu objektů
Následující hodnoty pochází z m��ení, které za�alo nad Ceph clusterem se 100 % volné
kapacity a skon�ilo p�i dosaûení stavu HEALTH_WARN, pokud tento stav byl zp�soben
zapln�ním n�kterého ceph-osd alespo� z 85 % jeho kapacity. Pro zápis bylo pouûito
16 soub�ûn� zapisujících klient� zapisujících objekty o velikosti 1,5 MiB, tj. velikosti
skute�n˝ch obrazov˝ch dat. Celková doba trvání m��ení �inila 16 hodin.

Obrázek 5.7 zobrazuje nam��ené hodnoty odpovídající pr�m�rné propustnosti dat
v jednotkách MB za sekundu. Pozorujeme vysokou propustnost dat na po�átku m�-
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Obrázek 5.7. Dlouhodobé m��ení zápisu objekt� - propustnost dat.

�ení, kdy pr�m�rné hodnoty b�hem prvních t�ech hodin p�esahují 150 MB/s. V˝razn˝
pokles propustnosti dat nastává b�hem �tvrté hodiny, kdy je v objektovém úloûiöti
zapsáno p�ibliûn� 1,2 milion� objekt�. Propustnost dat padá k hodnotám okolo poûa-
dované hodnoty 122 MB/s a dále klesá aû do deváté hodiny m��ení, kdy je zapsáno
p�ibliûn� 2,5 milion� objekt�. Nejniûöí pr�m�rná pozorovaná hodnota dosahuje 88,7
MB/s. B�hem desáté hodiny se propustnost dat náhle zlepöuje a vzr�stá na hodnotu
115,3 MB/s. Toto zlepöení pozorujeme nejen b�hem vyhodnocení v˝konnosti s pouûi-
tím nástroje rados bench, ale i b�hem m��ení archivace obrazov˝ch dat skrze upraven˝
CPVA. V následujících hodinách propustnost dat klesá a ustaluje se okolo hodnoty
105,2 MB/s.

Propustnost dat je omezena limity hardware. Pouûíváme jedenáct ceph-osd instancí,
které jsou mapovány na jedenáct pevn˝ch disk� o souhrnné kapacit� 22 TiB. Toto m�-
�ení ukazuje, ûe ani zdaleka nedosahujeme maximální propustnosti dat b�hem m��ení
rados bench. Musíme tak dále hledat lepöí konfiguraci Ceph clusteru, která nám umoûní
vyööí propustnost dat i po t�etí hodin� b�hu tohoto m��ení, abychom dosáhli propust-
nosti dat poûadované objemem obrazov˝ch dat.

Obrázek 5.8 zobrazuje nam��ené hodnoty odpovídající po�tu zapsan˝ch objekt� za
hodinu m��ení. Pozorujeme vysok˝ po�et zapsan˝ch objekt� na po�átku m��ení. Po�ty
zapsan˝ch objekt� b�hem prvních t�ech hodin p�esahují hodnotu 350 000 objekt�. B�-
hem �tvrté hodiny pozorujeme pokles zapsan˝ch objekt� pod úrove� 310 000 objekt�.
Poûadujeme archivaci 80 snímk� za minutu, tj. hodnotu 288 000 zapsan˝ch objekt� za
hodinu. Hodnota 310 000 tak p�edstavuje dostate�n˝ po�et zapsan˝ch objekt�. Hra-
nice naöeho poûadavku je prolomena b�hem páté hodiny a po�et zapsan˝ch objekt� se
dále sniûuje aû do deváté hodiny, kdy zapíöeme pouze necel˝ch 220 000 objekt�. B�hem
desáté hodiny pozorujeme zlepöení a vracíme se k hodnotám okolo poûadovan˝ch 288
000 objekt�, nicmén� dále pokra�uje mírn˝ pokles a po�ty zapsan˝ch objekt� se ustálí
okolo hodnoty 260 000 objekt� za hodinu.

Obrázek 5.9 zobrazuje nam��ené hodnoty odpovídající pr�m�rné latenci zápisu v jed-
notkách sekund. Pozorujeme nízkou latenci zápisu objekt� na po�átku m��ení. Pr�-
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Obrázek 5.8. Dlouhodobé m��ení zápisu objekt� - po�et objekt�.
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Obrázek 5.9. Dlouhodobé m��ení zápisu objekt� - latence.

m�rné hodnoty latence jsou na úrovni 0,15 s. Od �tvrté hodiny aû do deváté hodiny
pr�m�rná latence zápisu vzr�stá aû k hodnotám 0,26 s. B�hem desáté hodiny pozoru-
jeme zlepöení k hodnotám 0,20 s následované mírnou korekcí k hodnotám okolo 0,22 s.

5.3.4 Měření výkonu CPVA

Následující hodnoty pochází z m��ení, které za�alo nad Ceph clusterem se 100 % volné
kapacity a skon�ilo p�i dosaûení stavu HEALTH_WARN, pokud tento stav byl zp�soben
zapln�ním n�kterého ceph-osd alespo� z 85 % jeho kapacity. Pro zápis bylo pouûito 16
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Obrázek 5.10. Dlouhodobé m��ení zápisu objekt� aplikací CPVA - propustnost dat.

zdroj� dat, které zapisovaly data s frekvencí 5 Hz. Bylo tak zapisováno aû 80 snímk�
o velikosti 1,5 MiB kaûdou sekundu m��ení. Celková doba m��ení trvala 20 hodin.

Obrázek 5.10 zobrazuje nam��ené hodnoty odpovídající pr�m�rné propustnosti dat
v jednotkách MB za sekundu. B�hem prvních �ty� hodin m��ení pozorujeme propust-
nost dat 122,5 MB/s, která odpovídá zápisu vöech objekt� v úloûiöti. V pr�b�hu této
doby zapíöeme p�ibliûn� 1,2 milion� objekt�. B�hem následujících n�kolika hodin op�t
dochází k propadu propustnosti dat stejn� jako v p�ípad� m��ení pomocí nástroje rados
bench. Nejhoröí propustnost dat zaznamenáváme b�hem desáté hodiny, kdy je dosa-
ûeno hodnoty 2,5 milion� zapsan˝ch objekt� a kdy dosahujeme pr�m�rné propustnosti
dat 86,7 MB/s. Následuje zlepöení pozorovatelné i v pr�b�hu dalöích opakování m�-
�ení. B�hem dvanácté hodiny se vracíme k pr�m�rné propustnosti dat 115,1 MB/s,
nicmén� tato hodnota je hluboko pod optimální propustností dat. Nedochází tak k zá-
pisu veöker˝ch obrazov˝ch dat do objektového úloûiöt�. V pr�b�hu následujících hodin
pr�m�rná propustnost dat op�t klesá, aû se dosahujeme hodnoty pr�m�rné hodnoty
101,2 MB/s v poslední hodin� m��ení. Na za�átku dvacáté první hodiny dosahujeme
stavu HEALTH_WARN po zápisu 5,1 milion� objekt� a ukon�ujeme m��ení.

Obrázek 5.11 zobrazuje nam��ené hodnoty odpovídající po�tu zapsan˝ch objekt� za
hodinu m��ení. První �ty�i hodiny m��ení pozorujeme optimální po�et zapsan˝ch ob-
jekt�, tj. p�ibliûn� 288 000 zapsan˝ch objekt� za kaûdou hodinu. Mezi pátou a desátou
hodinou dochází k prudkému propadu mnoûství zapsan˝ch objekt�. Nejniûöí po�et za-
psan˝ch objekt�, tj. 202 000, zaznamenáváme b�hem desáté hodiny m��ení. Následující
dv� hodiny pozorujeme zlepöení, kdy zapisujeme aû 270 000 objekt� za hodinu. Nicmén�
tyto hodnoty jsou jiû pod optimální hodnotou 288 000 objekt� za hodinu. V pr�b�hu
t�inácté hodiny aû po ukon�ení m��ení op�t zaznamenáváme mírn˝ propad zapsan˝ch
objekt�.

Obrázek 5.12 zobrazuje nam��ené hodnoty odpovídající pr�m�rné latenci zápisu
v jednotkách sekund. Pozorujeme nízkou latenci zápisu objekt� na po�átku m��ení.
Pr�m�rné hodnoty latence jsou na úrovni 0,09 s. Od páté hodiny aû do dosaûení desáté
hodiny m��ení pr�m�rná latence zápisu vzr�stá aû k hodnotám 0,26 s. B�hem jedenácté
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Obrázek 5.11. Dlouhodobé m��ení zápisu objekt� aplikací CPVA - po�et objekt�.
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Obrázek 5.12. Dlouhodobé m��ení zápisu objekt� aplikací CPVA - latence.

a dvanácté hodiny pozorujeme zlepöení k hodnotám 0,17 s následované mírnou korekcí
k hodnotám okolo 0,21 s.

Obrázek 5.13 zobrazuje nam��ené hodnoty odpovídající extrém�m latence zápisu
v jednotkách sekund b�hem jednotliv˝ch hodin m��ení. Pozorujeme nízké extrémy pod
3 sekundy b�hem prvních hodin t�ech m��ení. S rostoucím po�tem objekt� zapsan˝ch
v úloûiöti postupn� roste i hodnota extrém�, kdy na zápis objektu b�hem jedenácté
hodiny �ekáme aû tém�� 20 sekund. Po tuto dobu dochází k v˝padku archivace obra-
zov˝ch dat, protoûe vlákno aplikace CPVA vykonávající archivaci musí �ekat na ack
od ceph-osd. Vzniká tak problém, p�i kterém nenávratn� p�icházíme o data. Hodnoty
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Obrázek 5.13. Dlouhodobé m��ení zápisu objekt� aplikací CPVA - extrémy latence.

extrém� se následn� sniûují, ovöem p�i tém�� úplném zapln�ní objektového úloûiöt� op�t
opakovan� dosahují hodnot nad 20 sekund.

5.4 Závěry měření
M��ení ökálovatelnosti ov��uje lineární ökálovatelnost objektového úloûiöt�. V�töí po�et
vláken, která soub�ûn� �tou nebo zapisují data, ökáluje v˝kon systému aû po dosaûení
limit� hardware pouûitého pro sestavení úloûiöt�.

M��ení, která trvají 12 nebo více hodin, odhalují nedostatek testované sestavy. P�i-
bliûn� po zápisu 1,2 milion� objekt� dochází ke ztrát� v˝konu dokonce pod námi po-
ûadovanou minimální hodnotu propustnosti dat. Tento problém odhalují nejen m��ení
provád�ná pomocí nástroje rados bench, ale také m��ení provád�ná skrze upraven˝
CPVA, kter˝ archivoval vzorová obrazová data o velikosti 1,5 MiB. Zárove� dochází
k extrémním hodnotám latence b�hem druhé a t�etí t�etiny doby m��ení, kdy na zápis
objekt� �ekáme i více neû 20 sekund. Toto �ekání blokuje archivaci dat, v d�sledku
�ehoû ztrácíme data bez moûnosti jejich obnovy.
Jako �eöení odhaleného problému navrhujeme tyto varianty:. Pouûití erasure coding namísto replika�ního faktoru, �ímû sníûíme po�et replik kaû-

dého zapsaného objektu. S pouûitím erasure coding 4+2 zapíöeme objem dat odpoví-
dající jeden a p�l násobku p�vodního objemu dat, zatímco replika�ní faktor 2 zapi-
suje objem dat odpovídající dvou násobku p�vodního objemu dat. Na druhou stranu
tím sníûíme propustnost operace �tení, coû nám nevadí, protoûe my data p�edevöím
archivujeme. K operacím �tení dochází minimáln�.. Upravení nastavení /etc/ceph/ceph.conf tak, abychom se pokusili narovnat v˝kon
celého systému po celou dobu. Nabízí se pouûití vyrovnávací vrstvy, která se bude
skládat z rychl˝ch SSD, �ímû m�ûeme odstranit extrémy latence a celkov� nav˝öit
v˝kon systému.. Propustnost dat pak m�ûeme nav˝öit v�töím mnoûstvím úloûn˝ch za�ízení. V tuto
chvíli je hodnota propustnosti dat sou�tem jedenácti pevn˝ch disk�. P�idáním do-
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state�ného po�tu dalöích pevn˝ch disk� nav˝öíme propustnost dat na hodnoty poûa-
dované pro zápis alespo� 80 objekt� o velikosti 1,5 MiB za sekundu.. Propustnost dat m�ûeme zv˝öit také nahrazením pomal˝ch disk� za rychlejöí disky,
nap�. SSD, ale toto �eöení je v˝znamn� finan�n� náro�n�jöí neû p�edchozí varianty.
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Kapitola 6
Závěr

Systém archivace �asov˝ch �ad obrazov˝ch dat rozöi�uje archivaci skalárních nebo vek-
torov˝ch dat, p�i�emû je zaloûen na stejn˝ch technologiích a principech jako p�vodní
systém s v˝jimkou p�idání nového úloûiöt�, které je vhodné pro archivaci rozm�rn˝ch
dat. V systému jsou implementovány nové moûnosti nastavení, jeû uûivatel� umoû�ují
filtrovat data z pohledu jejich zdroje, datového typu, objemu nebo formátu na základ�
hlavi�ky dat a ur�it, kam mají b˝t tato konkrétní data archivována. Systém je tak
vhodn˝ nejen pro ú�ely archivace obrazov˝ch dat do objektového úloûiöt�, ale také pro
archivaci libovoln˝ch dat, která lze popsat t�mito filtry.

Rozöí�ení CPVA je vytvo�eno jako samostatn˝ modul, kter˝ lze snadn˝m zásahem
upravit tak, abychom nebyli vázáni na pouûití úloûného systému Ceph. Volání knihovny
librados lze nahradit za jiné API nejen distribuovaného systému Ceph, ale i za API
jin˝ch systém� a v d�sledku tak pouûít jiné úloûné �eöení, nap�. Apache Hadoop, Glus-
terFS, Infinit a dalöí.

B�hem této diplomové práce jsme ne�eöili pouze rozöí�ení systému archivace dat. M�li
jsme moûnost vyzkouöet si r�zná distribuovaná �eöení jeöt� p�ed rozhodnutím, kter˝
úloûn˝ systém pouûijeme pro rozöí�ení p�vodního systému archivace dat. Ve virtualizo-
vaném prost�edí jsme nasadili systémy Apache Hadoop, GlusterFS, Infinit, Ceph a dalöí.
Vyzkouöeli jsme r�zná API poskytovaná t�mito systémy a propojili tak tato úloûiöt�
s prototypem upraveného CPVA. M�li jsme moûnost sledovat, jak tyto systémy reagují
minimáln� na úrovni virtualizace. B�hem experiment� s t�mito systémy jsme si také
vyzkouöeli r�zné scéná�e selhání, které nám pomohly pochopit chování distribuovan˝ch
systém� vice do hloubky a které nás nau�ily vhodn� reagovat na takové situace.

Nejt�ûöí �ástí rozöí�ení p�vodního systému není ani v˝b�r distribuovaného �eöení, ani
propojení vybraného �eöení se systémem archivace dat. Naopak v�bec nejt�ûöí �ástí je
konfigurace systému a sestavování clusteru tak, abychom dosáhli poûadovaného v˝konu.
Rozöí�ení naöeho systému zasahuje do více úrovní. Na úrovni hardware musíme vybrat
vhodné komponenty:

. V˝konné více jádrové procesory, které nám umoûní paralelní zpracování velkého
mnoûství archivovan˝ch dat.. Dostate�né mnoûství pam�ti RAM, protoûe pracujeme se systémy, které jsou citlivé
na nedostatek pam�ti z d�vodu nap�. interních proces�.. Rychlé disky pro práci systému a vhodné disky pro archivaci velkého mnoûství dat.
Zvláö� propustnost operace zápisu u disk� pro archivaci dat se v pr�b�hu experiment�
ukazuje jako klí�ová, abychom dosáhli poûadovaného v˝konu.. Cel˝ systém je zaloûen na sí�ové komunikaci. B�ûn� dostupné 1 GbE sí�ové prvky
nejsou dostate�né pro p�enos velkého mnoûství dat po síti a musíme z pohledu pro-
pustnosti volit v˝konn�jöí 10 GbE prvky.

Náö problém vyûaduje �eöení i na úrovni software, kde musíme vybrat vhodn˝ a
ideáln� jednotn˝ opera�ní systém. Nasazení distribuovaného systému jako nap�. Ceph
vyûaduje znalost linuxov˝ch opera�ních systém� na velmi dobré úrovni.
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Vzhledem k tomu, ûe se pohybujeme v distribuovaném prost�edí s velk˝m mnoûstvím
pevn˝ch disk�, které mají netriviální pravd�podobnost selhání, musíme vhodn� reago-
vat na veökeré chyby a selhání komponent, ze kter˝ch se náö systém skládá. Musíme
pravideln� sledovat a vyhodnocovat stav systému. Abychom zmírnili dopad p�ípadn˝ch
selhání, spoléháme se na systémy s decentralizovanou nebo distribuovanou architektu-
rou, �ímû odpadá slabé místo v naöem systému. Jakékoliv lokální selhání tak nevede na
v˝padek celého systému.

6.1 Budoucí práce
Veökerá práce a vyhodnocení systému prob�hlo nad testovací sestavou, která více do
hloubky odhalila vlastnosti vybraného úloûiöt�. V první �ade rozöí�íme stávající systém
o dalöí fyzická úloûná za�ízení, abychom nav˝öili nejen kapacitu úloûiöt�, ale i pro-
pustnost operace zápisu do cílové hodnoty, která nám umoûní archivovat poûadovan˝
po�et snímk� po celou dobu archivace a která zajistí minimální ztrátovost obrazov˝ch
dat. Tuto sestavu ovöem nepouûijeme v produk�ním prost�edí ani po rozöí�ení. Vytvo-
�íme dv� sestavy clusteru, první pro ú�ely testování a druhou nasazenou v produk�ním
prost�edí. Veökeré naöe experimenty budeme schopni provád�t nad rozöí�enou experi-
mentální sestavou, aniû by hrozila ztráta produk�ních dat. Zárove� tato experimentální
sestava bude slouûit pro replikaci chyb v produk�ní sestav� a pro hledání jejich �eöení.

V tuto chvíli pouûíváme Ceph cluster nasazen˝ v podob� objektového úloûiöt� pro
archivaci obrazov˝ch dat. V následujících m�sících p�idáme instance ceph-mds a budeme
pouûívat Ceph cluster také jako distribuovan˝ souborov˝ systém pro ú�ely jiné neû
archivace obrazov˝ch dat.

V dlouhodobém �asovém úseku zavedeme do systému klasifikaci obrazov˝ch dat na
základ� jejich vlastností, coû nám umoûní efektivn�jöí anal˝zu nad jednotliv˝mi snímky
a zárove� sníûí objem archivovan˝ch dat. Popis dat na základ� vybran˝ch atribut�
pln� obsahov� nahradí rozsáhlá data. Úloûiöt� pak bude vyuûíváno pouze jako do�asné
úloûiöt� rozsáhl˝ch dat mezi jejich vytvo�ením a klasifikací.
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Příloha A
Slovníček zkratek

ACL . Access Control List
AFR . Automatic File Replication
API . Application Programming Interface
BCNF . Boyce–Codd Normal Form
BMP . Windows Bitmap
CERN . Conseil Européen pour la Recherche Nucléaire
CLI . Command Line Interface
CPU . Central Processing Unit
CPVA . Cassandra PV Archiver
CQL . Cassandra Query Language
CRC . Cyclic Redundancy Check
CRUSH . Controlled, Scalable, Decentralized Placement of Replicated Data
CSS . Control System Studio
DFS . Distributed File System
DHT . Distributed Hash Table
EHA . Elastic Hash Algorithm
EPICS . The Experimental Physics and Industrial Control System
FUSE . Filesystem in Userspace
GC . Garbage Collector
GFS . Google File System
GNU . GNU’s Not Unix
GPL . General Public License
GUI . Graphical User Interface
HDD . Hard Disk Drive
HDFS . Hadoop Distributed File System
HTTP . Hypertext Transfer Protocol
I/O . Input/Output
IOPS . Input/Output Operations per Second
JDK . Java Development Kit
JMX . Java Management Extensions
JNA . Java Native Access
JRE . Java Runtime Environment
JSON . JavaScript Object Notation
JVM . Java Virtual Machine
KO . Kernel Object
LTS . Long Term Support
MDS . Metadata Server
MON . Monitor
NFS . Network File System
NTP . Network Time Protocol
OS . Operating System
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A Slovníček zkratek . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
OSD . Object Storage Device
PDF . Portable Document Format
PG . Placement Group
PNG . Portable Network Graphics
POSIX . Portable Operating System Interface
PV . Process Variable
QEMU . Quick EMUlator
RADOS . Reliable Autonomous Distributed Object Storage
RAID . Redundant Array of Inexpensive Disks
RAM . Random Access Memory
RBD . Rados Block Device
REST . Representational State Transfer
RGW . Rados Gateway
RHEL . Red Hat Enterprise Linux
RPC . Remote Procedure Call
SMB . Server Message Block
SQL . Structured Query Language
SSD . Solid State Drive
TIFF . Tagged Image File Format
UUID . Universally Unique Identifier
VFS . Virtual File System
XML . eXtensible Markup Language
YAML . YAML Ain’t Markup Language
YARN . Yet Another Resource Negotiator
1NF . First Normal Form
2NF . Second Normal Form
3NF . Third Normal Form
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Příloha B
Obsah přiloženého DVD

./measurements Sloûka, která obsahuje v˝sledky m��ení a soubory pro
konfiguraci systému archivace dat, tj. CPVA a Ceph
clusteru.

./measurements/2018*.zip Archivy, které obsahují záznamy jednotliv˝ch m��ení.
Jedná se o záznamy b�h� bu� nástroje rados bench, nebo
CPVA.

./measurements/ceph.conf Konfigura�ní soubor Ceph clusteru.

./measurements/script.sh Script, kter˝ umoûní spustit p�ednastaven˝ rados bench
v módu zápisu dat.

./measurements/scriptSeqRead.sh Script, kter˝ umoûní spustit p�ednastaven˝ rados bench
v módu sekven�ního �tení dat.

./measurements/scriptWrite*.sh P�ednastavené skripty, které umoû�í spustit m��ení zá-
pisu dat pomocí nástroje rados bench za pouûití 16 vlá-
ken zapisujících souborvy o velikosti 1500 kiB po dobu
60, 300 nebo 3600 sekund.

./sources Sloûka, která obsahuje zdrojové kódy.
./sources/ceph-plugin Sloûka, která obsahuje zdrojové kódy námi implemen-

tovaného rozöí�ení CPVA. Sloûka obsahuje cel˝ projekt,
kter˝ lze sestavit pomocí nástroje Apache Maven.

./sources/ceph-tools Sloûka, která obsahuje zdrojové kódy námi implemen-
tovaného naivního nástroje pro zápis objemn˝ch dat do
úloûiöt� Ceph.

./thesis-pdf Sloûka, která obsahuje tuto diplomovou práci ve formátu
PDF.

./thesis-pdf/thesis.pdf Tato diplomová práce ve formátu PDF.
./thesis-tex Sloûka, která obsahuje zdrojov˝ formát této diplomové

práce v�etn� obrázk� ve formátu PDF.
./thesis-tex/images Sloûka, která obsahuje obrázky.

./thesis-tex/Untitled.tex Zdrojov˝ formát této diplomové práce.
./thesis-tex/*.* Soubory, které jsou nutné pro vytvo�ení PDF verze této

diplomové práce.
./readme.txt Soubor readme.txt.
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