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Diplomova prace se zabyva vyvojem systému Marlowe, ktery je vyuZivan v Avast Software, s. r. 0.,
pro detekci anomalit. Za anomalitu v nasem kontextu povazujeme dva zakladni pfipady:

1. z domény s dobrou reputaci byl uzivatelem stazen soubor, ktery byl Avastem oznacen jako
skodlivy;

2. zdomény uzivatelé stahuji vétsi mnozstvi Skodlivych soubort, piestoze doména jako
takova zablokovana neni.

Prvni ptipad poukazuje na moznost nespravné detekce souboru (tzv. false positive), druhy naopak na
chybgjici detekci na URL (tzv. false negative). Obéma t€émto scénaiim je potieba ze ziejmych duvodl
predchazet.

Vytvoteny systém vyuziva jednak anonymizovana data od uzivatell a jednak data z ostatnich
vnitfnich systémd, hledd v nich anomality a snazi se je vyfeSit, piipadné nevyieSené incidenty
zobrazuje v dashboardu, ktery byl pro tento ucel vytvofen.

Student prokadzal schopnost samostatné dokoncit projekt vétSiho rozsahu, od navrhu pouziti
jednotlivych technologii, pfes implementaci jeho soucasti, az po testovani a monitorovani jeho chodu.
Systém funguje v ostrém provozu 5 mésic bez chyb nebo nutnosti drzby. Zdrojovy kod je logicky
¢lenén a je psany Cistym stylem.

Vzhledem k rozmanitosti pouzitych technologii a rozsahu projektu praci hodnotim jako nadprimérné
naro¢nou; vzhledem K pe¢livému a preciznimu pfistupu studenta béhem jednotlivych fazi projektu
navrhuji klasifikaci A (vyborng).
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