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Abstrakt / Abstract

Práce se zabývá tématikou Internetu
věcí, konkrétně popisuje nejčastěji po-
užívané technologie pro výměnu zpráv.
Z komunikačních technologií se zamě-
řuje zejména na nově vzniklé Low Power
Wide Area (LPWA) sítě, jejich vlast-
nosti a současnou situaci nabízených
řešení v České republice. Důkladně je
popsána technologie LoRa a síť Lo-
RaWAN, které jsou podkladem pro
praktickou část práce.

V praktické části je vytvořen funkční
vzorek senzoru pro monitorování kvality
bazénové vody, který využívá technolo-
gii LoRa. Jako základ pro reálné užití
je v práci také zpracován server, který
data ze senzoru vykresluje.

Klíčová slova: LoRa, LoRaWAN,
LPWA, IoT, internet věcí, senzor, kva-
lita vody.

This thesis is focused on the sub-
ject Internet of Things. Specifically
it summarizes the most frequently
used technolgoies for message exchange.
From the communication technologies it
focuses on recently developed networks
called Low Power Wide Area (LPWA),
their characteristics and current situa-
tion in the Czech republic. The LoRa
technology and LoRaWAN network are
described thoroughly, since they form
the basis for the practical part.

A functional prototype of sensor for
pool water quality monitoring is created
in the practical part. The sensor uses
technology LoRa. As a base for practi-
cal usage a server for receiving and plot-
ting data from the sensor has been de-
veloped.

Keywords: LoRa, LoRaWAN,
LPWA, IoT, Internet of Things, sensor,
water quality.

Title translation: Water quality mon-
itoring in the Internet of Things (the
plainTEX template for theses at CTU)
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Kapitola 1
Úvod

Pojem Internet věcí existuje již téměř dvacet let, ovšem do širšího povědomí se začal
dostávat až poslední dobou. Čím to je? Do světa Internetu věcí přibyly vedle tradičních
technologií, jako je wi-fi nebo bluetooth, nové technologie zaměřené přímo na potřeby
IoT, jako je nízká spotřeba a dlouhý dosah, od kterých se očekává že budou využívány
masivně větším počtem zařízení než mobilní sítě. Není tedy divu, že vzniklo silně kon-
kurenční prostředí několika technologií a není zdaleka jasné, která bude v budoucnosti
na trhu dominantní.

LoRa je jednou z nejpopulárnějších technologií díky svým unikátním vlastnostem
a mnozí očekávají že si získá největší uživatelskou základnu, což je důvod, proč ji v této
práci popíši a porovnám s konkurencí.

V práci také předvedu praktickou ukázku vytvoření senzoru monitorující kvalitu ba-
zénové vody a využívající síť LoRaWAN k odesílání dat do IoT.

Cílem práce tedy je shrnout technologie používané pro komunikaci v IoT, prozkoumat
možnosti jejich maximální prostorové a časové zátěže, popsat síť LoRaWAN a vytvořit
funkční senzor využívající tuto síť.
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Kapitola 2
Analýza technologií používaných pro
komunikaci v Internetu věcí

2.1 Základní pojmy
Na úvod je třeba vyjasnit základní pojmy, které se vyskytují v dalších částech práce.
Některé pojmy poslouží pouze jako orientační základ pro techniky popisované v této
práci.

2.1.1 Radiové modulace
Pro dobré pochopení nejdříve vysvětlím základní typy používaných modulací signálu.
Typy modulací se dělí na tři základní typy podle modulačního a nosného signálu:

. Analogové — Modulační signál i nosný signál jsou analogové. Mezi Analogové modu-
lace patří frekvenční modulace (FM), amplitudová modulace (AM) a fázová modulace
(PM).. Digitální — Modulační signál je digitální a nosný signál je analgový. Mezi analogové
modulace patří klíčování frekvenčním posuvem (FSK), klíčování amplitudovým po-
suvem (ASK) a klíčování fázovým posuvem (PSK). Tento typ modulace je využíván
v technologiích popsaných v dalších kapitolách.[1]. Diskrétní — Modulační signál je analogový a nosný signál je digitální. Mezi diskrétní
modulace patří pulzně šířková modulace (PWM), pulzně poziční modulace (PPM)
a pulzně amplitudová modulace (PAM).

2.1.2 klíčování frekvenčním posuvem (FSK)
FSK je ekvivalentem frekvenční modulace pro digitální signál. V závislosti na vstupním
digitálním signálu je ovlivněná frekvence výsledného signálu. Většina technologií pou-
žívá specifikace této modulace jako například Gassovské klíčování frekvenčním posuvem
(GFSK).

2.1.3 Klíčování fázovým posuvem (PSK)
PSK je ekvivalentem fázové modulace pro digitální signál. Například u binárního klíčo-
vání fázovým posuvem (BPSK) jsou zvoleny dvě různé fáze vysílaného signálu, jedna
pro binární jedničku, druhá pro nulu.

2.1.4 Techniky rozprostřeného spektra
Claud Shannonova matematická teorie komunikace, která je považována za jedno ze
základních děl moderní informační doby, přináší vzorec, který uvádí do souvislosti ka-
pacitu přenosového signálu, šířku přenosového signálu a poměr signál–šum. Tento vzorec
vyvozuje vlastnost, že čím silnější máme signál a čím širší přenosový kanál, tím více
informace jsme schopni přenést, což je intuitivní. Ovšem při jiném pohledu na ten samý
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Obrázek 2.1. FSK Modulace. [2]

vzorec zjistíme, že je možné vyměnit šířku přenosu za zhoršení poměru signál–šum [3].
To v některých případech do té míry, kdy je signál slabší než hranice šumu. Tohoto faktu
se využívá v různých technikách přenosu s použitím rozprostřeného spektra. Rozpro-
střené spektrum může přinášet výhody jako stabilitu a odolnost proti zaplnění jednoho
pásma.

Mezi techniky rozprostřeného spektra patří například frequency-hopping (FHSS),
kdy se komunikace pravidelně podle specifikovaných pravidel posouvá na různé menší
frekvenční pásma nebo technika chirp spread spectrum (CSS) využívaná technologií
LoRa.

2.1.5 Hvězdicová topologie sítě
Sestává se z koordinátoru a k němu nezávisle připojených koncových bodů. Koordinátor
slouží jako průchozí bod veškeré komunikace. Hvězdicová topologie je nejrozšířenější
u sítí s energeticky omezenými koncovými body, protože minimalizuje síťový provoz.
Výhodou je lehké nahrazení koncových bodů a centralizace umožňující lepší inspekci
komunikace. Nevýhodou je slabina v selhání koordinátoru. [4]

2.1.6 Mesh topologie sítě
V mesh topologii se data šíří každým uzlem — každý uzel funguje jako opakovač, což
způsobuje šíření zpráv ve vlnách nezávisle na cíli zprávy. Výhodou je částečná imunita
vůči výpadku jednoho nebo více uzlů. Nevýhodou je komplexita a redundantní síťový
provoz. Tato topologie je nejčastěji používána v situacích kde uzly nejsou omezené
spotřebou energie.[4]

2.1.7 ISM pásmo
Industrial, scientific, medical je vyhrazené pásmo radiofrekvenčního spektra, které pro
využívání nevyžaduje placení licenčních poplatků. Výhodou je nižší provozní cena, ne-
výhodou může být vzájemné rušení komunikací v tomto pásmu. ISM pásma jsou speci-
fikována lokálním úřadem spravujícím radiokomunikace a mohou se lišit v každé zemi.

2.2 IoT neboli internet věcí
V poslední době nabývá pojem Internet věcí na síle, ovšem otevřená veřejnost ve většině
případů neví co si pod tímto pojmem představit. Proto bych rád začal vysvětlením.
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Internet věcí je pouze koncept. Není nutně dáno, že senzor připojený k internetu
je součástí Internetu věcí nebo ne. Termín internet věcí popisuje stav, kdy jsou zaří-
zení připojená k internetu a odesílají a přijímají data nezávisle na člověku. Teploměr v
obytném domě odešle data na internet, termostat si data z internetu přečte a podle po-
třeby ovládá topení. Nejsou stanovené použité technologie — existují zařízení odesílající
data přes bluetooth, wifi, ethernet. Není definováno v jaké oblasti se používá, mluví se
o využití v chytrých domácnostech, městských ekosystémech i v průmyslu (sledování
kontejnerů, skladů, dopravních flotil).

Použitá technologie výrazně ovlivňuje charakteristiku užití — chytrá domácnost se
senzory odesílajícími data např. přes wi-fi do centrální řídící jednotky není univerzální
řešení a zatím jsme viděli pouze snahy o zavedení společného formátu. V mých očích
se pojem internetu věcí jakožto rozsáhlé sítě, do které nezávislé senzory posílají data,
naplňuje až s příchodem komunikačních protokolů s dlouhým dosahem jako je např.
LoRa a Sigfox, pomocí kterých mohou senzory komunikovat bez centrální jednotky
(z pohledu uživatele).

Obrázek 2.2. Využití dat v Internetu věcí. [5]

2.3 Budoucnost Internetu věcí
V současné době je možné pozorovat dva hlavní směry ve vývoji Internetu věcí.

Prvním jsou lokální sítě, zejména chytré domácnosti nebo senzorové sítě v jedné
továrně. Tento směr je velmi populární zejména kvůli lehké modulovatelnosti, cenové
dostupnosti a také základně amatérských vývojářů, snažících se co nejlépe zlepšit svůj
domov — toto je z mé zkušenosti nejrozšířenější téma přednášek týkajících se Internetu
věcí. Komunikace v chytrých domácnostech probíhá na vzdálenosti menší než 100 me-
trů, objevuje se zde pojem Personal Area Network (PAN). Technologie používané pro
komunikaci v PAN se zásadně nezměnily již od roku 2006 a přesto zatím nelze mluvit
o jednotném použití jedné technologie nebo standardizaci komunikací.

Druhým směrem jsou sítě velkého dosahu, zejména chytrá města a chytré průmyslové
aplikace. Zde se vyskytuje pojem Low Power Wide Area (LPWA) sítě, popisující síť
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zaměřenou na potřeby Internetu věcí, tedy nízká spotřeba a dlouhý dosah. Technologií
vyvinutých pro tento účel je mnoho a všechny se vyskytly na trhu během posledních
deseti let, samotný pojem LPWA se používá od roku 2013. Očekává se, že zařízení
používajících tyto sítě bude několik miliard.

2.4 Technologie krátkého dosahu

Nejčastěji používané technologie v oblasti osobních sítí jsou například wi-fi nebo ether-
net, které čtenář jistě dobře zná, ale také Bluetooth a jemu podobná technologie ZigBee.

Obrázek 2.3. Zaměření radiových technologií. [6]

2.4.1 Bluetooth

Bletooth pro komunikaci využívá ISM pásmo 2,4 GHz, ve kterém není třeba platit
licenční poplatky [7]. Bluetooth zahrnuje několik typů spojení zaměřené na nízkou spo-
třebu nebo také kontinuální vysílání dat. Je možné také zabezpečit posílaná data. Blu-
etooth je zaměřeno na velmi krátké přenosy jako jsou komunikace mezi mobilním tele-
fonem a laptopem, nebo řídící jednotkou a senzorem. Přenos je maximálně na desítky
metrů. Hlavní dvě specifikace jsou:

. Bluetooth Low Energy (BLE) je technologie zaměřená na velmi malou spotřebu. Pro
stabilitu používá frequency hopping na 40 kanálech v rozprostřeném spektru a modu-
laci GFSK. Poskytuje přenosové rychlosti od 125 Kb/s do 2 Mb/s. Vysílá se sílou od
1 mW až po 100 mW. Dá se použít v síťových topologiích typu point-to-point, broad-
cast a mesh. BLE je používáno pro účely IoT, výhodou je malá spotřeba energie,
nevýhodou malý dosah.[8]. Bluetooth Basic Rate/Enhanced Data Rate (BR/EDR) je technologie zaměřená na kon-
tinuální přenášení dat, zejména hudby. Využívá frequency hopping na 79 kanálech
a vysílá se sílou 1–100 mW a používá modulace GFSK, π/4 DQPSK a 8DPSK.[7]
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2.4.2 ZigBee

ZigBee vznikl aby nabídl služby potřebné v průmyslu, které chyběly Bluetooth jako
je např. delší dosah. ZigBee je technologie postavená na standardu IEEE 802.15.4.
Operuje ve stejném ISM pásmu jako Bluetooth — 2,4 GHz. Definuje protokol pro sítě
typu mesh, což znamená, že každý zapojený uzel zároveň slouží jako opakovač (repeater)
dat a zvyšuje tak rozsah sítě, což ovšem při nevhodném zvolení (např. proti technolgii s
dlouhým dosahem) může vést ke složitější struktuře a zbytečným výdajům. V porovnání
s Bluetooth LE má ZigBee výrazně větší spotřebu energie, ale může mít i několikanásbně
větší dosah.[8]

2.5 Technologie dlouhého dosahu
Jak již bylo zmíněno, vzniká naprosto nový typ bezdrátových sítí zaměřený na nízkou
spotřebu, malý přenos dat a velký dosah — tzv. LPWA sítě. Je možné se ptát proč se
pro odesílání zpráv s dlouhým dosahem nedají použít mobilní sítě jako je například 4G
nebo LTE. Odpověď je jednoduchá — mobilní sítě mají zbytečně veliký přenos dat a to
samozřejmě na úkor spotřeby energie. Na trhu je velký podíl zařízení, která nepotřebují
odesílat mnoho dat (viz. obrázek 2.2), a očekává se že tento podíl výrazně poroste
(„analytici firmy Machina Research očekávají, že v roce 2025 bude na světě 3 miliardy
připojení do sítě LPWA“[překlad vlastní][9]), proto vznikly nové sítě nazývané LPWAN,
které se zaměřují na velký dosah, nízkou spotřebu a malé datové přenosy. Mezi LPWAN
sítě patří LoRaWAN postavený na technologií LoRa, Sigfox postavený na stejnojmenné
technologii nebo také Ingenu využívající technologii RPMA a další. Zajímavé na těchto
sítích také je, že často využívají radiokomunikační pásma ve kterých není nutné platit
licenční poplatky, přestože pokrytí je velmi podobné mobilním sítím.

Obrázek 2.4. Procentuální využití typů sítí a jejich silné a slabé stránky. [10]

2.5.1 Sigfox

Sigfox je technologie vyvinutá stejnojmennou francouzkou firmou, která se díky dobré
propagaci stala velmi populární. Technologie v Evropě využívá bezlicenční pásmo
868 MHz, využívá technologii Ultra Narrow Band (UNB), což znamená, že v přiděle-
ném pásmu vytváří kanály o šířce cca 100 Hz mezi kterými pseudonáhodně přepíná
(frequency-hopping). Používá modulaci DBPSK. UNB technologie by měla zajistit
dobrou penetraci signálu, zároveň ale nemá dobrou ochranu proti šumu. Maximální
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přensová rychlost komunikace je poměrně nízká — v Evropské unii 100 bps. Protokol
sítě i technologie jsou proprietární. Konkurenční výhodou Sigfox je také nízká cena
zařízení zprostředkovávající tuto technologii.[11–12]

V České republice poskytuje síť Sigfox operátor SimpleCell, který spolupracuje s ope-
rátorem T-Mobile a využívá jeho infrastrukturu.[13] Síť má v současné době pokrytí
95 % a stále se rozšiřuje. Operátor poskytuje různé cenové kategorie v závislosti na po-
čtu předplacených zařízení a odesílaných zpráv. Nejvyšší třída předplatného umožňuje
odesílat směrem ze zařízení maximálně 140 zpráv denně o velikosti maximálně 12 B
a směrem do zařízení 4 zprávy denně o velikosti maximálně 8 B.[14]

Obrázek 2.5. Pokrytí ČR sítí Sigfox poskytovanou operátorem SimpleCell. [15]

2.5.2 LTE, LTE Cat-M1

Pro komunikaci v Internetu věcí se dají používat mobilní sítě jako je LTE. Přenosová
rychlost je vysoká stejně jako spotřeba energie, aplikací vyžadujících tyto parametry
ovšem není mnoho. Aby i mobilní sítě mohly zaútočit na trh LPWA sítí, byly vytvořeny
nové odnože LTE i zcela nové technologie. Odnoží LTE je LTE Cat-M1 (technologie
LTE v poslední době měnily své názvy, je proto možné že se referované technologie
budou v budoucnu jmenovat jinak), která využívá stejnou technologii jako LTE, ale
dosahuje přenosové rychlosti pouze 380 Kbps (v budoucnu možná ještě nižší) a nabízí
výrazně lepší spotřebu. Technologie využívá licencované pásmo.[12]

2.5.3 NB-IoT (LTE Cat NB1)

Narrow Band IoT je specifikace vyvíjená 3GPP. Tato technologie také využívá pásma
LTE, ale ze všech LTE technologií má nejnižší spotřebu baterie a nejnižší data rate
(250 kbps směrem ze zařízení) [12]. Spotřeba baterie se nejeví jako nejlepší z LPWA
technologií, výhodou je snadné napojení na existující LTE infrastrukturu a zabecpečení
dat.

Síť NB-IoT v České republice nabízí Vodafone a od konce roku 2017 také T-Mobile.
Parametry jako je maximální množství odeslaných zpráv nejsou veřejně dostupné.
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2.5.4 Ingenu
Rád bych zmínil ještě síť Ingenu, která je na trhu jedna z nejstarších. Firma Ingenu
využívá technologii Random Phase Multiple Access (RMPA), která využívá bezlicenční
pásmo 2,4 GHz, nabízí rychlost přenosu směrem ze zařízení 156 Kbps.[12] Zaměřuje se
zejména na soukromé sítě a poskytnutí pokrytí podle potřeby uživatele.

2.5.5 LoRa
„LoRa je fyzická vrstva bezdrátové modulace využívaná k vytvoření komunikačního spo-
jení na velkou vzdálenost. Mnoho zastaralých bezdrátových systémů používá jako fyzic-
kou vrstvu klíčování frekvenčním posuvem (FSK), protože je to velice efektivní modulace
pro dosažení nízké spotřeby. LoRa byla vybudována na frekvenční modulaci ’chirp spread
spectrum’, která má stejné vlastnosti jako FSK modulace, ale má výrazně větší dosah.
’Chirp spread spectrum’ se využívá v armádě a vesmírné komunikaci již desítky let
právě díky dlouhému dosahu a robustnosti vůči rušení. LoRa je první nízkonákladová
implementace této modulace pro komerční užití.“(překlad vlastní)[16]

Čipy umožňující LoRa komunikaci vyrábí firma Semtech. V Evropě využívá tech-
nologie nelicenční pásmo 868 MHz a v Severní Americe 915 MHz, proto je možné se
u LoRa modulů setkat se dvěma sloty pro anténu [17]. Technika Chirp Spread Spectrum
(CSS) je technika rozprostřeného spektra, která nedělí spektrum na jednotlivé kanály,
ale vysílá v celé šířce spektra. Díky tomu může LoRa vysílat pod hranicí radiokomu-
nikačního šumu, což ji z definice chrání proti interferencím a šumu. Technologie LoRa
díky svým vlastnostem také umožňuje geolokaci komunikujících zařízení. Technologie
také nabízí Adaptive Data Rate (ADR), což znamená že přenosová rychlost se může
měnit a přizpůsobit množství odesílaných dat [17]. Za použití různých rychlostí pře-
nosu dat je také možné, aby probíhalo více komunikací ve stejném frekvenčním pásmu.
LoRa nabízí maximální přenosovou rychlost 0,3–50 Kbps a počet přenesených zpráv
za den není technologií omezen [12]. Omezení přenesených zpráv je většinou stanoveno
operátorem.

LoRa Alliance použila technologii LoRa a vytvořila síťový protokol LoRaWAN, který
detailně popíši v další sekci. Výhodou LoRaWAN je, že je plně otevřená a nabízí možnost
vytvářet nezávislé sítě, ale zároveň i velké národní nebo globální sítě.

V České republice provozují největší komerční LoRaWAN síť České radikomunikace.
Síť vzniká od roku 2016, současné pokrytí je k vidění na obrázku 2.6, do budoucna
by se mělo dále zlepšovat. České radiokomunikace nemají veřejný přístup k informa-
cím o maximálním přenosu zpráv [18].) Další komerční síť v České republice buduje
poskytovatel internetu Starnet, který v současné době pokrývá 9 krajů a do budoucna
by chtěl pokrýt celou republiku [19]. Starnet nabízí v nejlepší kategorii předplatného
odesílat 500 zpráv denně směrem ze zařízení a 50 zpráv denně směrem do zařízení bez
specifikovaného omezení velikosti, z čehož se dá předpovídat, že i v jiných sítích Lo-
RaWAN budou mít vyšší datové přenosy než síť Sigfox [20]. Díky otevřenému formátu
sítě LoRaWAN vznikají kromě komerčních sítí také sítě nekomerční jako například ce-
losvětově rozšířená síť The Things Network. Síť The Things network je možné využívat
bezplatně. Tuto síť využívá ukázkový senzor vytvořený pro tuto práci.

2.5.6 Dosah technologie LoRa
Dosah technologie LoRa nelze obecně určit kvůli množství ovlivňujících faktorů. Obecně
se mluví o dosahu v otevřené krajině okolo 30 km, někdy se lze setkat i s uváděným
dosahem 100 km, v městské zástavbě by měla mít technologie dosah v řádu jednotek
kilometrů. Firma Semtech zveřejnila dokument [4], který se zabývá parametry přenosu,
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Obrázek 2.6. Pokrytí ČR sítí LoRaWAN poskytovanou Českými Radiokomunikacemi. [18]

ve kterém lze nalézt mimo jiné reálné měření v městské zástavbě v Tokiu (obr. 2.7).
Z naměřených dat lze vyčíst, že LoRa byla schopná odesílat data na vzdálenost téměř
1400 metrů. Při realizace této práce jsem ovšem narazil i na mnohem omezenější dosah
a proto jsem udělal vlastní měření.

Během vytváření této práce běžně nenast8valy problémy s odesíláním dat z budovy
vzdálené 600 m vzdušnou čarou (Terronská 28, Praha 6) od nejbližšího přístupového
bodu (gatewaye, Zikova 4, Praha 6), ovšem nastala i situace, kdy z této budovy byla
odeslána zhruba jedna zpráva z dvaceti. V den kdy byl signál slabý jsem udělal pokusné
měření v pražských Dejvicích, provedené s přístupovém bodem (gatewayí) umístěným
na budově CESNETu (Zikova 4, Praha 6). Přístupový bod na budově CESNETu je
vhodný, jelikož se kolem něj nenachází další přístupové body (gatewaye) a dá se tak
testovat dosah pouze k tomuto přístupovému bodu (gatewayi). Výsledek měření je v ta-
bulce 2.1 doplněné mapou na obrázku 2.8. Bohužel v době měření nebyl funkční apli-
kační server, který by ukládal přijímané data, takže měření neobsahuje sílu přijatého
signálu (RSSI) jako měření firmy Semtech v Tokiu.

Je třeba brát v potaz, že se jedná o den kdy byl signál slabý, ovšem mezní situace při-
náší mnohé zajímavosti. Během měření se ukázalo, že dosah v městské zástavbě nemusí
být stabilní ani na vzdálenost 570 m. Problém se dá eliminovat využitím potvrzovacích
zpráv (vysvětleno dále v textu), což ovšem může mít negativní vliv na spotřebu energie.

2.6 Struktura sítě LoRaWAN (The Things Network)
Síť využívá topologi hvězda hvězd, ve které jsou koncové body zařízení, gatewaye spolu
se zařízeními vytváří hvězdy a ty jsou spojeny s řídícím serverem do hvězdy hvězd.
V síti LoRaWAN je možné obousměrně komunikovat z bodu do bodu, ale také vysílat
ze strany serveru multicast zprávy pro více zařízení. Síť LoRaWAN také umožňuje
provádět takzvané Firmware Over-The-Air (FOTA) upgrady, což je upgrade nahraný
směrem ze serveru do zařízení přes síť LoRaWAN [17].
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Obrázek 2.7. Dosah technologie LoRa v porovnání s řešením využívající narrowband FSK
od nejmenovaného velkého výrobce. Měřeno v Tokiu, vysílající zařízení používala vysílací

sílu +13 dBm. [4]

2.6.1 Zařízení

Koncové body jsou jednotlivá měřící zařízení, která mohou být například teploměry,
senzory parkovacích míst a jiné. Všechna zařízení umějí komunikovat obousměrně. Při
odesílání zpráv si zařízení může zvolit zda odesílá zprávu potvrzovanou, nebo ne. Na
potvrzovanou zprávu reaguje řídící server zprávou směrem do zařízení (ACK), výhodou
potvrzování je jistota doručení zprávy, nevýhodou je spotřeba energie. Podle schopnosti
obousměrně komunikovat se zařízení dělí do tří kategorií:

. Třída A — Třída zařízení s nejmenší spotřebou. Tato třída je základní standard pro
všechna koncová zařízení. Obousměrná komunikace probíhá vždy na vyžádání kon-
cového zařízení. Po každé odeslané zprávě směrem ze zařízení se otevírá možnost
odeslat zprávu zpět k zařízení. To znamená, že konverzace je asynchronní, navíc
server si musí pamatovat zprávy, které má odeslat do zařízení, kyž má příležitost.. Třída B — Třída zařízení s určenou latencí zpráv směrem do zařízení. Jako rozší-
ření k třídě A se zařízení třídy B v pravidelných intervalech synchronizovaných se
sítí otvírají pro možnost přijímání zpráv. Výměna probíhá následovně: síť v synchro-
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Obrázek 2.8. Mapa měření dosahu technologie LoRa v pražských Dejvicích. Informace jsou
uvedené v tabulce 2.1.

Bod Vzdálenost [m] Úspěšnost měření [%]

A 200 100
B 370 100
C 550 100
D 710 100
E 780 30
F 830 70
G 755 20
H 625 90
I 530 100
J 490 100
K 570 60
L 310 100

Tabulka 2.1. Tabulka doplňující obrázek 2.8. Měření bylo provedeno s vysílačem o síle
14 dBm, úspěšnost je podíl doručených zpráv z deseti odeslaných.
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Obrázek 2.9. Struktura sítě LoRaWAN. [21]

nizovaný čas odešle informaci o odesílaných zprávách směrem do zařízení a latenci
(maximálně 128 sekund) s kterou data odešle, zařízení zprávy s danou latencí přijme.
Proto zařízení s určenou latencí.. Třída C — Zařízení s nejnižší latencí. Tato zařízení kromě funkčnosti třídy A jsou
otevřeny pro konverzaci směrem do zařízení vždy (kromě doby kdy zařízení vysílá).
Nevýhodou tohoto typu je stálá spotřeba energie kvůli kontrolování zda nepřichází
nová zpráva (až 50 mW), proto se třída C většinou používá v aplikacích se stálým
zdrojem napětí. Někdy je pro ušetření energie možné přepínat mezi třídou A a C.[17]

2.6.2 Gatewaye
Účel gatewaye je přijímat LoRa komunikaci od koncových zařízení a přeposílat jí kla-
sickým internetovým spojením (nejčastěji přes wi-fi nebo ethernet, ale někdy i přes
mobilní data) do aplikačního serveru. Každá gateway přijímá data nezávisle, k řídícímu
serveru může proto zpráva přijít několikrát.

Gateway se dá koupit jako hotové řešení, nebo je možné ji postavit na platformě
jako je např. Raspberry Pi (mikrokontrolér jako je Arduino je na tuto aplikaci příliš
nevýkonný, dle některých uživatelů je i Raspberry Pi na hranici potřebného výkonu).

2.6.3 Řídící server (network server)
Úkolem řídícího serveru je přijímat zprávy od gatewayí, filtrovat duplicitní zprávy (ser-
ver uchovává informace o všech gatewayích které zprávu přijaly), odesílat potvrzovací
zprávy, zároveň také komunikovat s aplikačními servery. Řídící server nabízí několik
interfaců jako např. HTTP a MQTT. MQTT je v oblasti Internetu věcí široce rozšířený
protokol, proto ho popíši v samostatné sekci.

2.6.4 MQTT
MQTT je protokol, který byl vyvinut při spolupráci firem IBM a Arcom (nyní Euro-
tech) již v roce 1999. Byl vivinut jako lehký protokol pro omezené prostředí (nárok na
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velikost softwaru, prostředí s velkou chybovostí přenosu nebo malou přenosovou rych-
lostí), což je také vhodné pro účel Interneut věcí. Jedná se o klient-server protokol,
který minimalizoval transportní režiji a protokol výměn zpráv, což vede k minimálnímu
síťovému provozu. Protokol využívá metodu publish/subscribe, která poskytuje distri-
buci zpráv one-to-many. Pro realizaci tohoto protokolu je potřeba serveru, který přijímá
a rozděluje zprávy jednotlivým odběratelům, často nazývaného broker.

Protokol je plně otevřený, registrovaný standard OASIS, běží nad TCP/IP (využívá
porty 1883 a 8883 pro SSL).[22–23]

2.6.5 Zabezpečení sítě LoRaWAN
Specifikace LoRaWAN vynucuje zabezpečenou komunikaci v celé síti od koncového za-
řízení až po aplikaci (viz. obrázek 2.10). V případě The Things Network je komunikace
šifrována pouze k handler serveru (v našem případě MQTT broker), který distribuuje
zprávy mezi koncové aplikace. Pro celou zabezpečenou komunikaci je nutné použít i
vlastní handler. LoRaWAN využívá šifru AES 128. Zabezpečení je rozděleno do dvou
vrstev šifrování — mezi koncovým zařízením a řídícím serverem (zabezpečené klíčem
Network Session Key) a mezi koncovým zařízením a aplikací (zabezpečené klíčem Ap-
plication Session Key). Před odesíláním zpráv ze zařízení je nutné získat oba klíče, to
probíhá následujícími způsoby:

. Activation By Personalization (ABP) — Klíče jsou do zařízení nahrány při výrobě,
zařízení je pak vázáno na specifickou síť (případně je do zařízení nutné nahrát nový
software). V našem případě je kód zadán ve zdrojovém kódu pro senzor do bazénu.. Over-the-Air Activation (OTAA) — Zařízení na základě identifikátoru aplikace (Ap-
pEUI) a klíče (AppKey) zažádá aplikační server o autorizaci, pokud aplikační server
žádost přijme, vymění si bezpečným způsobem network session key a application
session key.[10]

Obrázek 2.10. Šifrování v síti LoRaWAN. [10]

2.6.6 Aplikační server
Aplikační server jsou koncové realizace komunikující s řídícím serverem. Nejčastěji ko-
munikace probíhá přes protokol MQTT, je ale mžné komunikovat i přes HTTP a jiná
rozhraní. Zajímavým řešením pro aplikační server může být třeba Node-RED, který byl
na platformě Node.js postavem specificky pro účely Internetu věcí.
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Kapitola 3
Senzor pro IoT využívající LoRaWAN

V této kapitole se budu věnovat vytváření funkčního vzorku senzoru do bazénu. Nejprve
se zaměřím na to jaké parametry bude nutné měřit, následně popíši realizaci senzoru
a jeho vlastnosti.

3.1 Co je potřeba měřit?
Cílem této práce je vytvořit senzor do bazénu, který bude schopný změřit běžně po-
užívané parametry pro udržování kvality vody v bazénu. Po rešerši jsem usoudil jako
hlavní parametry:

. Teplota — Teplota je vhodný údaj pro běžné uživatele bazénu, ale mohla by mít také
přímý dopad na chemické reakce v bazénové vodě.. pH — Kyselost vody je potřeba sledovat, aby bazénová voda nedráždila pokožku
návštěvníků, a také aby neměla voda příliš silné korozivní účinky, pH má také vliv
na sanitizační schopnost chloru.. Oxidačně redukční potenciál (ORP) — Měření množství chloru ve vodě nevypovídá
o sanitizačních vlastnostech, jelikož chlor se ve vodě vyskytuje v čisté a vázané formě,
ale pouze čistý chlor je schopný efektivně dezinfikovat vodu [24]. Měření ORP vypo-
vídá o sanitizační aktivitě chloru.

Obrázek 3.1. Regulační prvky bazénu. [24]

3.2 Vývojová deska Libelium Waspmote
Pro tuto práci byl zdarma k dispozici LoRaWAN starter kit obsahující vývojovou desku
Libelium Waspmote PRO v1.5, baterii a čip RN2483 umožňující připojení do sítě Lo-
RaWAN, proto byl použit tento hardware.

Deska Waspmote je zaměřená na vývoj v oblasti internetu věcí, je postavená na mi-
krokontroléru ATmega1281 od firmy Microchip, který je velmi blízký kontrolérům zná-
mých vývojových desek Arduino, což se projevuje mimo jiné v poskytnutém Waspmote
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IDE (ke stažení na [25]), které je pouze modifikovanou verzí Arduino IDE a společnými
částmi mnohých knihoven. Deska má soket pro rádiové moduly, hodiny reálného času
(RTC), port pro připojení baterie, programovatelné LED, vstupně výstupní port pro
připojování senzorů a mnoho dalších částí. Waspmote IDE a v něm obsažené knihovny
usnadňují prototypování a obsahují funkce například pro šifrování, používání RTC a po-
užití rádiových modulů.

Obrázek 3.2. Deska Waspmote od firmy Libelium shora s popisem V/V pinů. [26]

Obrázek 3.3. Deska Waspmote od firmy Libelium zespod. [26]

3.2.1 Knihovny pro desku Libelium Waspmote
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Jak již bylo zmíněno, ve vývojovém prostředí firmy Libelium jsou k dispozici knihovny
pro práci s deskou Waspmote. Pro základní výpisy je použita knihovna USB, která
obsahuje stejné funkce se stejným chováním jako knihovna Serial pro Arduino.

Dále je v práci využita knihovna PWR, která nabízí funkce pro přecházení mezi
režimy spotřeby, správu baterie a ovládání napěťových linek. Ovládání napěťových linek
je specifikum desky Waspmote, jedná se o další možnost jak šetřit energii. Napěťové
linky se ovládají příkazem

PWR.setSensorPower( power_line SENS_3V3, state SENS_OFF );

kde parametr power_line volí napěťovou linku — SENS_3V3 pro linku s napětím
3,3 V nebo SENS_5V pro linku s napětím 5 V. Parametr state určuje stav do kterého
linka přejde — SENS_OFF nebo SENS_ON.

3.2.2 Režimy spotřeby

Deska Waspmote je schopná operovat ve čtyřech operačních režimech:

. On — Běžný operační režim, vše je zapnuté, spotřeba 17 mA.. Sleep — Hlavní program se zastaví, kontrolér se uspí a je možné ho probudit asyn-
chronním přerušením nebo Watchdog časovačem. Tento stav může trvat 32 ms až 8 s
(popřípadě déle s použitím asynchronního přerušení), spotřeba 30 µA.. Deep Sleep — Tento režim je podobný jako režim sleep, liší se pouze použitím hodin
reálného času pro synchronní probuzení, důsledkem je možné uspání od 1 vteřiny až
po 31 dní (popřípadě déle s použitím asynchronního přerušení). Spotřeba 33 µA.. Hibernate — V tomto režimu se zastaví vykonávání programu, kontrolér i s perife-
riemi se plně vypne, běží pouze časovač na hodinách reálného času. Mikrokontrolér
není možné probudit asynchronním přerušením. Délka uspání 1 s až 31 dní, spotřeba
7 µA.[27]

U vytvořeného senzoru se používá režim hibernate mezi jednotlivými měřeními, což
výrazně snižuje spotřebu senzoru.

Režim hibernate je chráněn fyzickým přepínačem na spodní straně desky (viz. obrá-
zek 3.3), který je nutné zapínat a vypínat pro správné chování desky. Režim hibernace
je povolen v poloze přepínače blíže slotu na SD karty. Při nahrávání programu na desku
Waspmote je třeba vypnout režim hibernace ještě před zahájením nahrávání. Mód hi-
bernace je třeba povolit před spuštěním desky, nebo dokud svítí červená LED ihned po
zapnutí desky. Pro vypnutí desky z režimu hibernate je potřeba vypnout také přepínač
pro režim hibernate, jinak vypnutí desky vypínačem neukončí odpočet hodin reálného
času a při pokusu o opětovné zapnutí vypínačem se deska nemusí zapnout.

Do režimu hibernate se přechází příkazem

PWR.hibernate( time, rtc_setting, rtc_mode );

kde time je řetězec popisující délku uspání ve formátu dd:hh:mm:ss, rtc_setting
je konstanta určující mód odpočtu hodin reálného času.

Hodiny reálného času umožňují sepnutí kdy je čas shodný s argumentem time nebo
sepnutí po době definované argumentem time. V tomto případě, kdy hodiny reál-
ného času neudržují aktuální čas stačí sepnutí po časovém intervalu, tedy argument
rtc_setting roven definované konstantě RTC_OFFSET.

Parametr rtc_mode určuje možnosti přerušení pro probuzení. Metody přerušení pro-
buzení není třeba blíže rozebírat, v této práci je rtc_mode roven definované konstantě
RTC_ALM1_MODE2.
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Jelikož mikroprocesor je při hibernaci zcela vypnut, po probuzení neví, zda byl zapnut

poprvé nebo se probouzí z hibernace, proto je nutné použít v inicializační části programu
funkci PWR.ifHibernate() .

3.3 Teploměr
Byl zvolen teploměr DS18B20 zejména kvůli své popularitě. Firma Libelium ho používá
ve svých hotových senzorových setech, proto jsou v základních knihovnách Waspmote
IDE již implementovány funkce přímo pro práci s tímto teploměrem. Při připojení je
třeba pro datovou linku použít pull-up rezistor. Teploměr používá protokol 1-Wire,
který se ukázal být problémový, proto bych ho rád rychle popsal a vysvětlil řešení
komplikací.

. Protokol 1-Wire Bus — Sběrnicový protokol je unikátní tím, že pro propojení stačí
pouze dva kontakty – zemění a jedna datová linka. Zařízení má možnost být napá-
jeno samostatným kontaktem, ale protokol umožňuje napájení parazitním napětím
z datové linky. Každé zařízení má již z výroby v paměti uložené unikátní 64-bitové
ID pomocí kterého se identifikuje v síti. Díky unikátnímu ID jsou jediným limitem
počtu připojených zařízení elektrické vlastnosti spojení. Na sběrnici je možné zaří-
zení vyhledávat a z nalezeného ID je možné zjistit dokonce i typ zařízení (podobným
způsobem jako u MAC adresy – přidělená ID mají společné počáteční části). Ří-
dící jednotka tedy nemusí předem vědět s jakým zařízením bude spojena a je možné
vyrobit jednotku kompatibilní s více druhy koncových zařízení (v našem případě tep-
loměrů). Nevýhodou protokolu je nízká přenosová rychlost a jak se ukázalo tak také
absence hodinového pulzu na sběrnici.[28]. Problém s deskou Waspmote — Při implementaci měření teploty jsem nejprve udě-
lal malý protoyp na desce Arduino Uno, která je široce užívaná a na internetu je
mnoho ukázkových kódů pro použitý teploměru DS18B20. Při použití s deskou Ar-
duino nenastal žádný problém a vše fungovalo dle očekávání. Při připojení teploměru
k desce Waspmote jsem nejprve vyzkoušel předem připravenou ukázku kódu, která
byla k dispozici ve Waspmote IDE (tento teploměr byl jediný, který měl ukázkové
funkce v IDE, což ukazuje na jeho popularitu). S použitím ukázkového kódu jsem
neměl úspěch a proto jsem vyzkoušel ukázky kódu sdílené uživateli na fóru firmy
Libelium ovšem opět bez úspěchu. Po hlubokém pochopení protokolu OneWire jsem
plně chápal, že zařízení indikuje svou prezenci na sběrnici, ale není schopné odesílat
data.

Jelikož se s podobným problémem nesetkalo mnoho uživatelů, narazil jsem až po
dlouhém hledání na konverzaci [29], která poukazuje na fakt že funkce void delay-
Microseconds(unsigned int us) v souboru wiring.c (instalační složka Waspmote
IDE hardware/waspmote/avr/cores/waspmote-api/wiring.c) není v malých ča-
sových intervalech přesná a tedy že teploměr není schopný odesílat data z důvodu
synchronizace. Proto přidávám změněnou část funkce se kterou se mi podařilo tep-
loměr použít.

void delayMicroseconds(unsigned int us)
{

// make conversion to simulate a 8MHz clock
unsigned int us_aux = us;

if( us > 150)
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{
us_aux*=1.8;

}
else
{

us_aux*=2;
}

3.4 pH senzor
Pro měření pH byl zvolen senzor E-201, který se neukázal vysoké kvality. Preferencí
byla dostupnost na českém trhu. Senzor je analogový, měří v plném rozsahu pH s spřes-
ností 0,5 pH. Senzor by měl být schopný měřit za méně než jednu minutu po zapnutí.
Experimentálně jsem zjistil, že měření senzoru se při reálné hodnotě pH v roztoku okolo
7 ustálí během 14 vteřin. Teplotní rozsah teploměru je 0–60 ◦C. Senzor je připojený do
BNC modulu. Modul má výstupní piny označené To, Do, Po, G, G, V+, kde G jsou
piny pro zemi, V+ je pin pro napájecí napětí 5 V a pin Po je analogový výstup, zbylé
piny v této aplikaci nejsou potřeba. Po zapojení pH senzoru je potřeba změřit hodnotu
pH v neutrálním roztoku a vykalibrovat senzor trimmerem bližším k BNC konektoru
tak, aby senzor udával hodnotu 7, dále není nutné senzor kalibrovat.

Při používání senzoru si lze snadno povšimnout, že měření je ovlivněné předcho-
zím měřením — po měření výrazně kyselého roztoku bylo měření neutrálního roztoku
vychýleno do kyselého spektra. Senzor se vrátil k normálním hodnotám během cca 5
minut.

Obrázek 3.4. Použitý pH senzor.

3.4.1 Použití senzoru

Funkce pro práci se senzorem je implementována v knihovně ph.h.

float measurePH( int pinPh );

Parametr PinPh určuje pin ke kterému je pH senzor připojen. Návratová hodnota je
naměřené pH. Funkce desetkrát nasnímá hodnotu pH a vypočítá průměr naměřených
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hodnot, testování ukázalo, že hodnota měřeného pH je spíše orientační a může být
ovlivněná předchozími měřeními. V reálné aplikaci by bylo vhodné použít senzory, které
například zaručují přesnost při změně prostředí i při dlouhodobém měření. Takové
senzory vyrábí například firma Sensorex.

3.5 ORP senzor
Byl zvolen senzor od firmy DFRobot, kvůli srovnatelné ceně s konkurencí a doporučení
firmy od vedoucího práce. Senzor měří v rozsahu -2000–2000 mV, má přesnost ±10 mV,
reakční čas je ≤ 20 vteřin. Senzor je připojen k BNC modulu. Pro připojení modulu
k prototypové desce je dodán spojovací kabel, který je barevně rozlišen — červená linka
je napájecí, černá je země a modrý je datová linka s analogovým signálem. ORP senzor
je nutné zkalibrovat, to je vysvětleno v [30] v sekci „Steps to Use the ORP Meter“.

Obrázek 3.5. Použitý ORP senzor.

3.5.1 Použití senzoru

Funkce pro práci se senzorem je implementována v knihovně orp.h.

double measureORP( int PinOrp );

Parametr PinOrp určuje pin ke kterému je ORP senzor připojen. Návratová hodnota
je naměřené ORP. Funkce desetkrát snímá hodnotu ORP a počítá výsledný průměr.
Přesnost ORP se nepodařilo dobře ověřit, jelikož pro změření hodnoty ORP by bylo
třeba chemické náčiní.

3.6 RN2483
Tento čip vyráběný firmou Microchip usnadňuje připojení do sítě LoRaWAN. Je to plně
certifikovaný modul pro komunikaci na frekvencích 433 a 868 MHz, který přes UART
komunikuje v ASCII příkazech. Čip je schopný přijímat i odesílat zprávy ze/do sítě
LoRaWAN. Čip jako první LoRa modul prošel LoRa Alliance certifikačním testem.[31]
Modul má vlastní EEPROM do které se ukládají autorizační údaje pro síť LoRaWAN.
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Při prvním odesílání dat do nové sítě nebo aplikace je proto nutné údaje zapsat do
EEPROM, poté je možné data odesílat bez zdlouhavého nastavování.

Obvod použitý v této aplikaci má konektor jak pro evropské, tak pro americké radiové
pásmo sítě LoRaWAN, použitá anténa je pro evropské pásmo a připojuje se na pravý
konektor (při pohledu shora a konektory směřujícími nahoru).

Tento čip je vhodný pro prototypovací aplikace díky jeho ASCII rozhraní a obsaženou
specifikaci LoRaWAN. Pro lepší kontrolu nad spotřebou je možné v reálných aplikacích
použít následující komponenty:

. RFM9X — Zejména RFM95 je velice populární pro vývoj v Internetu věcí díky své
ceně (pohybuje se od poloviny do desetiny ceny čipu RN2483). Čip umožňuje komu-
nikaci přes technologii LoRa, ovšem specifikaci LoRaWAN je třeba řesšit na straně
řídícího mikrokontroléru. Stack sítě LoRaWAN obecně zabírá zhruba 30 kB paměti.
S tím je nutné počítat při výběru mikrokontroléru pro danou aplikaci.[32]. SX127X — Nejčastěji používaný SX1276. Jedná se o čip vyráběný firmou Semtech,
také neobsahuje specifikaci LoRaWAN.

Obrázek 3.6. Modul s čipem RN2483 dodávaný ve vývojovém kitu desky Waspmote. [27]

3.7 Formát odesílaných dat

U LPWA sítí je podstatné zminimalizovat délku zprávy, proto se často nepoužívají
plnohodnotné datové formáty, ale individuální zminimalizované formáty.

Pro možnost kontroly výdrže odesílám procentuální údaj o stavu baterie, je to první
byte odesílaného payloadu. Měřené pH potřebujeme zaznamenat s přesností na dvě
desetinná místa v rozsahu 0–14 s přesností na dvě desetinná místa, pro to dostatečně
poslouží transformace pHttn = bpHreal ·100c. Transformovaná hodnota pH se pohybuje v
rozmezí 0–1400, pro jednodušší zpracování ukládám hodnotu jako 16bitový znaménkový
integer. Měřené ORP má rozsah −2000–2000 mV, pro tento účel také postačí 16bitový
znaménkový integer. Teplota je již při čtení z teploměru přes protokol 1-Wire ve formě
znaménkového 16bitového integeru, proto ho ve stejné formě odesílám.[33]

Odesílaná data by bylo možné dále minimalizovat, ovšem výsledný payload není příliš
dlouhý a pro názornou ukázku je tato forma přehlednější, jelikož se bitové operace dají
snáze chápat.
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Obrázek 3.7. Struktura odesílaných zpráv.

3.8 Připojení do sítě The Things Network
Pro využívání The Things Network je potřeba se zaregistrovat, poté máte možnost
používat konzoli([34]). V konzoli je přístup ke všem vytvořeným aplikacím a gatewa-
yím. V menu pro aplikace je třeba vytvořit aplikaci u které se nastavuje pouze název
(Application ID) a popis. Po vytvoření aplikace je možné do ní registrovat libovolný
počet zařízení. Po registraci je třeba přejít do nastavení zařízení, zvolit aktivační me-
todu ABP, The Things Network poté vypíše App Session Key a Network Session Key
potřebné pro komunikaci v síti. Pro testovací potřeby doporučuji také odškrtnout mož-
nost „Frame Counter Checks“, jedná se o počítadlo zaslaných zpráv a při opakovaném
vypínání a zapínání zařízení může nastat situace, kdy The Things Network nepřijímá
zprávy daného zařízení a síť ani neinformuje o přijetí nevalidních zpráv. App Session
Key a Network Session Key je potřeba zkopírovat do zdrojového kódu ručně. Na závěr
je třeba v nastavení aplikace v záložce Payload Formats nastavit formát přijímaných
dat. Funkce pro dekédování přijatých dat je napsána v jazyce JavaScript. Pro ukázku
uvádím dekódovací funkci mé aplikace.

function Decoder(bytes, port) {

var decode = {
bat: bytes[0],
pH: ( bytes[1]<<8 | bytes[2] )/100 ,
ORP: ( bytes[3]<<8 | bytes[4] )/100 ,
temp: ( bytes[5]<<8 | bytes[6] )/100 ,

};

return decode;
}

3.9 Výsledný prototyp
Jelikož pH a ORP senzory používají napětí 5 V a deska Waspmote používá 3,3 V, mu-
sel být jejich výsledný analogový signál převeden pomocí děličů napětí na nižší napětí.
Při zapojení všech senzorů není napájení desky přes USB kabel dostačující a je nutné
připojit baterii. Při zapojení všech senzorů dohromady je také nutné počítat s kon-
duktivitou vody a vzájemným ovlivněním senzorů, pro tuto situaci je potřeba senzory
připojovat přes izolační obvod, který oddělí senzory na nezávislé obvody, díky čemuž
spolu senzory nebudou interagovat. Po domluvě s vedoucím jsme zkonstatovali, že pro
tuto aplikaci není třeba izolační obvod dokupovat a problém se vyřeší měřením pH
i ORP v izolovaných nádobách.

Schéma zapojení je popsáno v příloze A. Kód je strukturován do samostatných kniho-
ven pro měření pH, ORP, teploty a také pro komunikaci v síti LoRaWAN. Pro použití
senzoru je třeba nastavit autorizační údaje pro síť The Things Network v knihovně
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pro komunikaci v síti LoRaWAN lorawan.h. V hlavním programu je možné nastavit
použité piny pro jednotlivé senzory.
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Kapitola 4
Aplikační server

Jelikož The Things Network nabízí pouze strohé vypisování dat. Po přihlášení je možné
si nechat vypisovat obsah přijímaných zpráv v textové podobě, konzole vypisuje aktu-
álně přijaté zprávy a nemá historii. To znamená, že s každým ukončením nebo novým
načtením stránky přijdete o všechna data.

Rozhodl jsem se implementovat vlastní jednoduchý server, který může posloužit jako
základ pro složitější aplikace. Je postaven na technologiích, které se dají volně používat,
proto je možné aplikaci libovolně škálovat.

Obrázek 4.1. Konzole v síti The Things Network. [34]

4.1 REST API
Před popsáním struktury aplikace bych rád popsal pojem REST API pro případ ne-
znalosti.

REST představuje sadu základních architektonických pravidel pro práci se zdroji.
Výhodou společných pravidel je nezávislost a zároveň možná spolupráce různýchplatfo-
rem a jazyků. Zdroje jsou přenášeny protokolem HTTP nejčastěji ve formě XML nebo
JSON (JavaScript Object Notation). REST definuje čtyři základní souborové operace
(požadavky)[35]:. POST(Create) — umožňuje zdroje vytvářet. GET(Read) — umožňuje zdroje získávat (číst). PUT(Update) — umožňuje zdroje modifikovat. DELETE — umožňuje zdroje mazat
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4.2 Struktura serveru
Server je pro udržování modulárnosti dělen na REST API a frontend. Server odesílá
data přes požadavek GET na cestě /api/payloads, kde odešle všechny záznamy v
databázi a také na cestě /api/payloads/<X>, kde odešle X nejnovějších záznamů v
databázi. Takto definovaný aplikační interface se snadno rozšíří o další cesty, zároveň je
frontend nezávislý na zpracování požadavku. Frontend využívá šablonovací engine pug
a javascriptovou knihovnu plotly.js.

Obrázek 4.2. Schéma architektury aplikačního serveru.

4.3 Node.js
Síť The Things Network nabízí pro přístup k datům pomocí MQTT klientů pro mnohé
jazyky, ale také hotové SDK pro populární jazyky jako je Java nebo Node.js. Běhové
prostředí Node.js mě zaujalo, proto jsem na něm vybudoval tuto aplikaci.[36]

Node.js je serverové běhové prostředí pro javascript, což umožňuje psát také bac-
kend aplikace v javascriptu. Node.js je zaměřený na webové aplikace a obsluhu HTTP
požadavků. Výhodou je, že je event-driven — server nečeká na dokončení požadavku
a může během zpracování obsloužit další požadavky, je proto rychlejší než jiné serverové
řešení. Další výhodou je, že není blokující — aplikace se nevětví na vlákna a je tedy
možné Node.js používat efektivně i na jednojádrovém procesoru — existuje ovšem také
možnost vlákna explicitně vyrobit.

Součástí instalace Node.js je také Node Package Manager, který značně ulehčuje práci
s balíčky v aplikaci. Přes Node Package Manager se dá také do aplikace jednoduše přidat
SDK pro The Things Network.[37]

npm install --save ttn
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4.4 Express
Jedná se o lehký framework pro Node.js, který je v javascriptové komunitě jednoznačně
nejrozšířenější. V mojí aplikaci poskytuje zejména služby routeru, který se stará o od-
povědi na jednotlivé URI. Stará se také o použitý frontend engine, který vyvolává.

4.5 MongoDB
MongoDB se řadí mezi databáze typu NoSQL. Databáze ukládá data ve formátu BSON
což je binární varze formátu JSON (JavaScript Object Notation), což se pro mojí apli-
kaci hodí, jelikož data přijímaná přes The Things Network SDK jsou právě ve formátu
JSON a odpadá tak mnoho problému s úpravou dat. Databáze MongoDB je tolerantní
vůči datovým typům a proto se s ní také snadno prototypuje. Databáze ukládá data
do datových kolekcí, které jsou svou podstatou podobné MySQL tabulkám. Pokud se
uživatel ukládat do kolekce, která zatím neexistuje, databáze ji automaticky vytvoří,
to znamená že databázi není třeba dopředu nastavovat. Databáze je multiplatformní
stejně jako Node.js. Pro aplikační server jsem založil databázi u poskytovatele mLab1,
jelikož poskytuje možnost používat databázi až do velikosti 500 MB zdarma.[38]

Pro připojení k databázi jsem použil klient Mongoose, který také umožňuje vytvářet
datové modely.

4.6 Pug
Pug je šablonovací systém, který má strukturu dokumentu velmi podobnou HTML do-
kumentu, proto si myslím že je vhodný pro mou aplikaci, jelikož není nutné používat
složitější frontend a následně nevyužít jeho funkce. Ve výsledném dokumentu generova-
ným pomocí pug je použita knihovna plotly.js pro vykreslování grafů a vlastní napsaný
skript pro načítání dat z aplikačního serveru.

4.7 Plotly.js
Plotly.js je javascriptová knihovna postavená nad velmi univerzální knihovnou D3.js
pro vykreslování dat. Jedná se o výrazné zjednodušení, které nabízí srozumitelnější kód
a možnost úpravy všech parametrů potřebných pro tuto práci jako je např. styl čáry
nebo popis bodů.

4.8 Implementace
Server má architekturu Model-View-Controller. Vstupním bodem aplikace je soubor
index.js ve kterém se inicializuje framework express. Nastaví se požadovaný port,
inicializuje se šablonovací systém Pug, nastaví se přístupová práva pro přístup přes
internet, správa cest se předá routeru, inicializuje se databáze a nastaví se reakce na
přijetí nové zprávy přes protokol MQTT. Pro odebírání dat z The Things Network
aplikace je nutné nastavit proměnné appID a accessKey na údaje získané z konzole
The Things Network.

Po inicializaci serveru je hlavní funkcionalita řízená routerem v souboru router.js,
který volá jednotlivé kontroléry.
1 https://mlab.com/
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Kontroléry jsou dva. O řízení generování šablon se stará kontrolér v souboru

app/controllers/frontend.js, o odesílání dat z měření ve formátu JSON se stará
kontrolér v souboru app/controllers/payloads.js.

Ve složce app/views jsou šablony používané systémem Pug.
Pro přijímání dat ve formátu JSON na straně klienta slouží funkce implemento-

vané v souboru public/visualization/plotting.js. Funkce loadData() odešle
požadavek na API serveru a přijatá data zpracuje — v našem případě použije
pouze měřené hodnoty pH, ORP a teploty, metadata přijímaných zpráv ovšem
obsahují mnoho informací a jejich zpracování by mohlo být zajímavé (Struktura
dat je vidět v souboru app/models/payloads.js). Funkce na závěr zavolá funkci
plot( target, dat_x, dat_y, main_title, y_axis_title, colour ) pro každou
sadu dat, která vykreslí graf s použitím knihovny Plotly.js.

4.9 Spuštění aplikace
Před spouštěním aplikace je nutné na daném stroji nainstalovat Node.js. Pro spuštění
je potřeba v adresáři aplikace v souboru config.json vyplnit údaje pro připojení
k MongoDB databázi a nastavit proměnné appID a accessKeyv souboru index.js.
Následně nainstalovat potřebné balíčky, které jsou vypsané v souboru package.json
příkazem

npm install

a poté je možné aplikaci spustit příkazem

npm start

Pokud je potřeba změnit port na kterém aplikace odpovídá, je možné toho docílit
nastavením proměnné prostředí PORT na požadovanou hodnotu.
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Obrázek 4.3. Vizualizace dat na aplikačním serveru.
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Kapitola 5
Závěr

V práci se podařilo shrnout technologie používané pro komunikaci v Internetu věcí,
zejména sítí s dlouhým dosahem a nízkou spotřebou (LPWA). Shrnutí současné situace
LPWA sítí v České republice může posloužit jako dobrý základ pro vybírání vhodné
technologie pro komunikaci v Internetu věcí. V praktickém měření se podařilo zachytit
i zajímavé mezní vlastnosti technologie LoRa.

V praktické části se podařilo sestavit funkční vzorek senzoru monitorující kvalitu
bazénové vody, který poslouží jako dobrý základ pro vývoj komerčního výrobku. Im-
plementovaný aplikační server názorně ukazuje použití technologií v Internetu věcí.

Přínosem práce je realizace prototypu a serveru v otevřené síti The Things Network,
což umožňuje části práce s lehkou modifikací využít i pro komerční sítě popsané v teo-
retické části.
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Příloha A
Schéma zapojení senzoru

Obrázek A.1. Schéma zapojení senzoru.
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Příloha B
Zkratky

ABP Authorisation By Personalisation, typ autorizace zařízení do sítě LoRa-
WAN, kdy jsou klíče nahrány do zařízení během výroby.

API Application Programming Interface, rozhraní pro programování aplikací.
ASCII American Standard Code for Information Interchange, základní sada sym-

bolů.
BNC konektor Bayonet Neill Concelman konektor.

IDE Integrated Development Environment, vývojové prostředí.
IoT Internet of Things neboli internet věcí, pojem popisující síť zařízení komu-

nikujících bez lidské interakce.
ISM Industrial, Scientific, Medical frekvenční pásmo radiového spektra.

LPWA(N) Low Power Wide Area (Network), výraz pro konkurenční technologii mo-
bilních sítí v oblasti IoT.

SDK Software Developement Kit, software umožňující vyvíjení programu na
dané platformě.

SSL Secure Sockets Layer — poskytuje zabezpečení konverzace.
TCP/IP Transmission Control Protocol/Internet Protocol — protokol přenosu dat

na internetu.
TTN The Things Netwrok, nekomerční síť pro IoT nadšence.

UART Universal Asynchronous Receiver and Transmitter, způsob sériové komu-
nikace.

URI Uniform Resource Identifier — adresa serveru i s požadovanou cestou na
serveru.

URN Uniform Resource Name — část adresy za prvním lomítkem, často vypadá
jako adresářová struktura.
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Příloha C
Obsah přiloženého datového média

bp sens bazen Složka se zdrojovými kódy senzoru do bazénu.
ttn dashboard Složka se zdrojovými kódy aplikačního serveru.

BP HYNEK Jakub 2018.pdf Text bakalářské práce ve formátu PDF.
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