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Abstrakt

Prace se zabyva tématikou Internetu
véci, konkrétné popisuje nejcastéji po-
uzivané technologie pro vyménu zprav.
7 komunikac¢nich technologii se zamé-
fuje zejména na noveé vzniklé Low Power
Wide Area (LPWA) sité, jejich vlast-
nosti a soucasnou situaci nabizenych
feseni v Ceské republice. Dikladné je
popsana technologie LoRa a sit Lo-
RaWAN, které jsou podkladem pro
praktickou c¢ast prace.

V praktické ¢asti je vytvoren funkéni
vzorek senzoru pro monitorovani kvality
bazénové vody, ktery vyuziva technolo-
gii LoRa. Jako zdklad pro redlné uziti
je v praci také zpracovan server, ktery
data ze senzoru vykresluje.

Klicova slova: LoRa, LoRaWAN,
LPWA, ToT, internet véci, senzor, kva-
lita vody.

/ Abstract

Vii

This thesis is focused on the sub-
ject Internet of Things. Specifically
it summarizes the most frequently
used technolgoies for message exchange.
From the communication technologies it
focuses on recently developed networks
called Low Power Wide Area (LPWA),
their characteristics and current situa-
tion in the Czech republic. The LoRa
technology and LoRaWAN network are
described thoroughly, since they form
the basis for the practical part.

A functional prototype of sensor for
pool water quality monitoring is created
in the practical part. The sensor uses
technology LoRa. As a base for practi-
cal usage a server for receiving and plot-
ting data from the sensor has been de-
veloped.

Keywords: LoRa, LoRaWAN,
LPWA, IoT, Internet of Things, sensor,
water quality.

Title translation: Water quality mon-
itoring in the Internet of Things (the
plainTEX template for theses at CTU)
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Kapitola 1
Uvod

Pojem Internet véci existuje jiz témér dvacet let, ovsem do Sirstho povédomi se zacal
dostévat az posledni dobou. Cim to je? Do svéta Internetu véci piibyly vedle tradi¢nich
technologii, jako je wi-fi nebo bluetooth, nové technologie zamérené primo na potteby
IoT, jako je nizka spotieba a dlouhy dosah, od kterych se o¢ekava ze budou vyuzivany
masivné vétsim poctem zarizeni nez mobilni sité. Neni tedy divu, ze vzniklo silné kon-
kurencni prostfedi nékolika technologii a neni zdaleka jasné, ktera bude v budoucnosti
na trhu dominantni.

LoRa je jednou z nejpopularnéjsich technologii diky svym unikdtnim vlastnostem
a mnozi ocekavaji ze si ziska nejvétsi uzivatelskou zédkladnu, coz je diuvod, pro¢ ji v této
praci popisi a porovnam s konkurenci.

V praci také predvedu praktickou ukazku vytvoreni senzoru monitorujici kvalitu ba-
zénové vody a vyuzivajici sit LoRaWAN k odesilani dat do IoT.

Cilem préace tedy je shrnout technologie pouzivané pro komunikaci v IoT, prozkoumat
moznosti jejich maximélni prostorové a ¢asové zatéze, popsat sit LoRaWAN a vytvorit
funkéni senzor vyuzivajici tuto sit.






Kapitola 2
Analyza technologii pouzivanych pro
komunikaci v Internetu véci

B 2.1 zskiadnipojmy

Na 1uvod je tfeba vyjasnit zdkladni pojmy, které se vyskytuji v dalSich ¢astech prace.
Nékteré pojmy poslouzi pouze jako orientacni zaklad pro techniky popisované v této
praci.

B 2.1.1 Radiové modulace

Pro dobré pochopeni nejdiive vysvétlim zédkladni typy pouzivanych modulaci signalu.
Typy modulaci se déli na tti zakladni typy podle modula¢niho a nosného signalu:

m Analogové — Modulacéni signal i nosny signdl jsou analogové. Mezi Analogové modu-
lace patri frekvenéni modulace (FM), amplitudova modulace (AM) a fazova modulace
(PM).

m Digitalni — Modulac¢ni signdl je digitalni a nosny signal je analgovy. Mezi analogové
modulace patii klicovani frekvenénim posuvem (FSK), klicovani amplitudovym po-
suvem (ASK) a klicovani fazovym posuvem (PSK). Tento typ modulace je vyuzivin
v technologiich popsanych v dalsich kapitoldch.[1]

m Diskrétni — Modulacni signél je analogovy a nosny signal je digitalni. Mezi diskrétni
modulace patii pulzné $itkovd modulace (PWM), pulzné poziéni modulace (PPM)
a pulzné amplitudovd modulace (PAM).

B 2.1.2 kli¢ovani frekvenénim posuvem (FSK)

FSK je ekvivalentem frekvenéni modulace pro digitalni signdl. V zavislosti na vstupnim
digitalnim signélu je ovlivnénd frekvence vysledného signalu. Vétsina technologii pou-
zivé specifikace této modulace jako naptiklad Gassovské klicovani frekvenénim posuvem
(GFSK).

B 2.1.3 Kli¢ovani fazovym posuvem (PSK)

PSK je ekvivalentem fazové modulace pro digitalni signédl. Napiiklad u binarniho klico-
vani fazovym posuvem (BPSK) jsou zvoleny dvé ruzné faze vysilaného signalu, jedna
pro binarni jednic¢ku, druhé pro nulu.

B 2.1.4 Techniky rozprostieného spektra

Claud Shannonova matematickéd teorie komunikace, kterd je povazovana za jedno ze
zékladnich dél moderni informac¢ni doby, prinasi vzorec, ktery uvadi do souvislosti ka-
pacitu pfenosového signalu, sitku prenosového signalu a pomér signidl-Sum. Tento vzorec
vyvozuje vlastnost, ze ¢im siln€jsi mame signal a ¢im Sirsi prenosovy kandl, tim vice
informace jsme schopni prenést, coz je intuitivni. OvSem pri jiném pohledu na ten samy
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Obrazek 2.1. FSK Modulace. [2]

vzorec zjistime, Ze je mozné vymeénit sitku prenosu za zhorseni poméru signél-sum [3].
To v nékterych pripadech do té miry, kdy je signél slabsi nez hranice Sumu. Tohoto faktu
se vyuziva v ruznych technikdch pfenosu s pouzitim rozprostifeného spektra. Rozpro-
strené spektrum muze prinaset vyhody jako stabilitu a odolnost proti zaplnéni jednoho
pasma.

Mezi techniky rozprostfeného spektra patii napiiklad frequency-hopping (FHSS),
kdy se komunikace pravidelné podle specifikovanych pravidel posouva na rizné mensi
frekvenéni pasma nebo technika chirp spread spectrum (CSS) vyuzivand technologii
LoRa.

B 2.1.5 Hvézdicova topologie sité

Sestava se z koordinatoru a k nému nezévisle ptipojenych koncovych bodi. Koordinator
slouzi jako pruchozi bod veskeré komunikace. Hvézdicova topologie je nejrozsirenéjsi
u siti s energeticky omezenymi koncovymi body, protoze minimalizuje sitovy provoz.
Vyhodou je lehké nahrazeni koncovych bodi a centralizace umoznujici lepsi inspekci
komunikace. Nevyhodou je slabina v selhdni koordinatoru. [4]

Bl 2.1.6 Meshtopologie sité

V mesh topologii se data siii kazdym uzlem — kazdy uzel funguje jako opakovaé, coz
zpusobuje Siteni zprav ve vindch nezavisle na cili zpravy. Vyhodou je ¢astecna imunita
vici vypadku jednoho nebo vice uzlti. Nevyhodou je komplexita a redundantni sitovy
provoz. Tato topologie je nejcastéji pouzivana v situacich kde uzly nejsou omezené
spotfebou energie.[4]

B 2.1.7 ISMpasmo

Industrial, scientific, medical je vyhrazené pasmo radiofrekven¢niho spektra, které pro
vyuzivani nevyzaduje placeni licen¢nich poplatkt. Vyhodou je nizsi provozni cena, ne-
vyhodou muze byt vzdjemné ruseni komunikaci v tomto pasmu. ISM pasma jsou speci-
fikovana lokalnim tradem spravujicim radiokomunikace a mohou se lisit v kazdé zemi.

B 2.2 ioTneboliinternet vici

V posledni dobé nabyva pojem Internet véci na sile, ovSsem oteviena verejnost ve vétsiné
pripada nevi co si pod timto pojmem predstavit. Proto bych rad zacal vysvétlenim.
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Internet véci je pouze koncept. Neni nutné dano, Ze senzor pripojeny k internetu
je soucasti Internetu véci nebo ne. Termin internet véci popisuje stav, kdy jsou zari-
zeni pripojend k internetu a odesilaji a ptijimaji data nezavisle na ¢lovéku. Teplomér v
obytném domé odesle data na internet, termostat si data z internetu precte a podle po-
treby ovlada topeni. Nejsou stanovené pouzité technologie — existuji zarizeni odesilajici
data pres bluetooth, wifi, ethernet. Neni definovano v jaké oblasti se pouziva, mluvi se
o vyuziti v chytrych doméacnostech, méstskych ekosystémech i v prumyslu (sledovani
kontejnern, skladi, dopravnich flotil).

Pouzita technologie vyrazné ovliviuje charakteristiku uziti — chytra domacnost se
senzory odesilajicimi data napt. pres wi-fi do centralni fidici jednotky neni univerzalni
feSeni a zatim jsme vidéli pouze snahy o zavedeni spole¢ného formatu. V mych ocich
se pojem internetu véci jakozto rozsahlé sité, do které nezavislé senzory posilaji data,
napliuje az s ptrichodem komunikac¢nich protokolt s dlouhym dosahem jako je napt.
LoRa a Sigfox, pomoci kterych mohou senzory komunikovat bez centralni jednotky
(z pohledu uzivatele).

11% <1MB

1-2MB

2-3MB

3-10MB
> 10MB

Source: James Brehm & Associates, 2015

Obrazek 2.2. Vyuziti dat v Internetu véci. [5]

I 2.3 Budoucnost Internetu véci

V soucasné dobé je mozné pozorovat dva hlavni sméry ve vyvoji Internetu véci.

Prvnim jsou lokalni sité, zejména chytré domacnosti nebo senzorové sité v jedné
tovarné. Tento smér je velmi popularni zejména kvili lehké modulovatelnosti, cenové
dostupnosti a také zakladné amatérskych vyvojara, snazicich se co nejlépe zlepsit svij
domov — toto je z mé zkusenosti nejrozsirenéjsi téma prednések tykajicich se Internetu
véci. Komunikace v chytrych domécnostech probiha na vzdalenosti mensi nez 100 me-
tri, objevuje se zde pojem Personal Area Network (PAN). Technologie pouzivané pro
komunikaci v PAN se zasadné nezménily jiz od roku 2006 a pfesto zatim nelze mluvit
o jednotném pouziti jedné technologie nebo standardizaci komunikaci.

Druhym smérem jsou sité velkého dosahu, zejména chytra mésta a chytré primyslové
aplikace. Zde se vyskytuje pojem Low Power Wide Area (LPWA) sité, popisujici sit
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zamérenou na potreby Internetu véci, tedy nizka spotieba a dlouhy dosah. Technologii
vyvinutych pro tento ucel je mnoho a vsechny se vyskytly na trhu béhem poslednich
deseti let, samotny pojem LPWA se pouzivd od roku 2013. Ocekava se, ze zafizeni
pouzivajicich tyto sité bude nékolik miliard.

I 2.4 Technologie kratkého dosahu

Nejcastéji pouzivané technologie v oblasti osobnich siti jsou napriklad wi-fi nebo ether-
net, které ¢tenar jisté dobre znd, ale také Bluetooth a jemu podobna technologie ZigBee.

WWAN
10km

LPWA
Cat-M1/NB1

WWAN
1km

===
100m _ CELLULAR

COVERAGE

WHAN
10m

WPAN
Im

100 kbps 1Mbps 10Mbps 100Mbps
SPEED

Obrazek 2.3. Zaméten{ radiovych technologii. [6]

B 2.4.1 Bluetooth

Bletooth pro komunikaci vyuziva ISM pasmo 2,4 GHz, ve kterém neni tieba platit
licen¢ni poplatky [7]. Bluetooth zahrnuje nékolik typt spojeni zaméfené na nizkou spo-
tfebu nebo také kontinualni vysilani dat. Je mozné také zabezpecit posilana data. Blu-
etooth je zaméreno na velmi kratké prenosy jako jsou komunikace mezi mobilnim tele-
fonem a laptopem, nebo ridici jednotkou a senzorem. Pfenos je maximalné na desitky
metru. Hlavni dvé specifikace jsou:

= Bluetooth Low Energy (BLE) je technologie zamétrend na velmi malou spotfebu. Pro
stabilitu pouziva frequency hopping na 40 kanalech v rozprostfeném spektru a modu-
laci GFSK. Poskytuje pfenosové rychlosti od 125 Kb/s do 2 Mb/s. Vysil4 se silou od
1 mW az po 100 mW. D4 se pouzit v sitovych topologiich typu point-to-point, broad-
cast a mesh. BLE je pouzivano pro ucely IoT, vyhodou je mald spotfeba energie,
nevyhodou maly dosah.[§]

= Bluetooth Basic Rate/Enhanced Data Rate (BR/EDR) je technologie zamérend na kon-
tinualni prenaseni dat, zejména hudby. Vyuziva frequency hopping na 79 kandlech
a vysila se silou 1-100 mW a pouzivd modulace GFSK, 7/4 DQPSK a 8DPSK.[7]



2.5 Technologie dlouhého dosahu

B 2.4.2 ZigBee

ZigBee vznikl aby nabidl sluzby potrebné v prumyslu, které chybély Bluetooth jako
je napr. delsi dosah. ZigBee je technologie postavend na standardu IEEE 802.15.4.
Operuje ve stejném ISM pasmu jako Bluetooth — 2,4 GHz. Definuje protokol pro sité
typu mesh, coZ znamend, ze kazdy zapojeny uzel zaroven slouzi jako opakovac (repeater)
dat a zvysuje tak rozsah sité, coz ovSem pri nevhodném zvoleni (napf. proti technolgii s
s Bluetooth LE mé& ZigBee vyrazné vétsi spotiebu energie, ale miize mit i nékolikandsbné
vétsi dosah.[8]

I 2.5 Technologie dlouhého dosahu

Jak jiz bylo zminéno, vznikd naprosto novy typ bezdratovych siti zaméfeny na nizkou
spotfebu, maly prenos dat a velky dosah — tzv. LPWA sité. Je mozné se ptat proc se
pro odesilani zprav s dlouhym dosahem nedaji pouzit mobilni sité jako je napiiklad 4G
nebo LTE. Odpovéd je jednoduchd — mobilni sité maji zbytecné veliky pfenos dat a to
samoziejmé na ukor spotfeby energie. Na trhu je velky podil zafizeni, ktera nepotiebuji
odesilat mnoho dat (viz. obrazek 2.2), a ocekava se ze tento podil vyrazné poroste
(,,analytici firmy Machina Research ocekdvaji, Ze v roce 2025 bude na svété 8 miliardy
pripojeni do sité LPWA “[preklad vlastni][9]), proto vznikly nové sité nazyvané LPWAN,
které se zaméruji na velky dosah, nizkou spotiebu a malé datové prenosy. Mezi LPWAN
sité patti LoRaWAN postaveny na technologii LoRa, Sigfox postaveny na stejnojmenné
technologii nebo také Ingenu vyuzivajici technologii RPMA a dalsi. Zajimavé na téchto
sitich také je, ze casto vyuzivaji radiokomunikacni pdsma ve kterych neni nutné platit
licen¢ni poplatky, prestoze pokryti je velmi podobné mobilnim sitim.

p

Local Area Network Low Power Wide Area Cellular Network
Short Range (LPWAN) Traditional
Communication Internet of Things M2M
B 40% 45% 15%
© Well established standards Low powL;rNc:g;umptlon Existing coverage
In building Positioning High data rate
Battgry Ljve High data rate Autonomy
Provisioning . Emerging standards Total cost of ownership
Network cost & dependencies
Bluetooth a2 LﬁRa‘ ~-=mill . QG+ | r e
4.0 eoe® @ L = | Gsm 3" 1 F 46)

Obrazek 2.4. Procentudln{ vyuziti typu siti a jejich silné a slabé stranky. [10]

B 2.5.1 Sigfox

Sigfox je technologie vyvinuta stejnojmennou francouzkou firmou, ktera se diky dobré
propagaci stala velmi populdrni. Technologie v Evropé vyuziva bezlicenéni pasmo
868 MHz, vyuziva technologii Ultra Narrow Band (UNB), coz znamend, ze v pridéle-
ném pasmu vytvari kandly o sitce cca 100 Hz mezi kterymi pseudondhodné piepina
(frequency-hopping). Pouzivd modulaci DBPSK. UNB technologie by méla zajistit
dobrou penetraci signalu, zaroven ale nema dobrou ochranu proti Sumu. Maximalni
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prensova rychlost komunikace je pomérné nizkd — v Evropské unii 100 bps. Protokol
sité i technologie jsou proprietarni. Konkurencni vyhodou Sigfox je také nizka cena
zafizeni zprostfedkovavajici tuto technologii.[11-12]

V Ceské republice poskytuje sit Sigfox operator SimpleCell, ktery spolupracuje s ope-
ratorem T-Mobile a vyuziva jeho infrastrukturu.[13] Sit ma v soucasné dobé pokryti
95 % a stéle se rozsituje. Operator poskytuje ruzné cenové kategorie v zavislosti na po-
¢tu predplacenych zarizeni a odesilanych zprav. Nejvyssi tiida predplatného umoznuje
odesilat smérem ze zarizeni maximélné 140 zprav denné o velikosti maximalné 12 B
a smérem do zafizeni 4 zpravy denné o velikosti maximélné 8 B.[14]

Obrazek 2.5. Pokryti CR siti Sigfox poskytovanou operatorem SimpleCell. [15]

B 2.5.2 LTE LTECat-M1

Pro komunikaci v Internetu véci se daji pouzivat mobilni sité jako je LTE. Prenosova
rychlost je vysokd stejné jako spotieba energie, aplikaci vyzadujicich tyto parametry
ovsem neni mnoho. Aby i mobilni sité mohly zaitocit na trh LPWA siti, byly vytvoreny
nové odnoze LTE i zcela nové technologie. Odnozi LTE je LTE Cat-M1 (technologie
LTE v posledni dobé ménily své nazvy, je proto mozné ze se referované technologie
budou v budoucnu jmenovat jinak), kterd vyuziva stejnou technologii jako LTE, ale
dosahuje prenosové rychlosti pouze 380 Kbps (v budoucnu mozné jesté nizsi) a nabizi
vyrazné lepsi spotiebu. Technologie vyuziva licencované pasmo.|[12]

Il 2.5.3 NB-loT (LTE Cat NB1)

Narrow Band IoT je specifikace vyvijena 3GPP. Tato technologie také vyuziva pasma
(250 kbps smérem ze zafizeni) [12]. Spotfeba baterie se nejevi jako nejlepsi z LPWA
technologii, vyhodou je snadné napojeni na existujici LTE infrastrukturu a zabecpeceni
dat.

Sit NB-IoT v Ceské republice nabizi Vodafone a od konce roku 2017 také T-Mobile.
Parametry jako je maximalni mnozstvi odeslanych zprav nejsou vetrejné dostupné.



Bl 2.5.4 Ingenu

Rad bych zminil jesté sit Ingenu, kterd je na trhu jedna z nejstarsich. Firma Ingenu
vyuziva technologii Random Phase Multiple Access (RMPA), kterd vyuziva bezlicen¢ni
pasmo 2,4 GHz, nabizi rychlost pfenosu smérem ze zarizeni 156 Kbps.[12] Zaméfuje se
zejména na soukromé sité a poskytnuti pokryti podle potreby uzivatele.

B 25.5 LoRa

»LoRa je fyzickd vrstva bezdrdtové modulace vyuzZivand k vytvoreni komunikacniho spo-
jeni na velkou vzddlenost. Mnoho zastaralych bezdrdtovijch systémi pouzivd jako fyzic-
kou vrstvu klicovdnd frekvencénim posuvem (FSK), protoZe je to velice efektivni modulace
pro dosazeni nizké spotreby. LoRa byla vybudovdna na frekvencni modulaci “chirp spread
spectrum’, kterd md stejné vlastnosti jako FSK modulace, ale md vijrazné vétsi dosah.
"Chirp spread spectrum’ se vyuZivd v armddé a vesmirné komunikaci jiz desitky let
prdvée diky dlouhému dosahu a robustnosti vici ruseni. LoRa je pruni nizkondkladovd
implementace této modulace pro komercni uziti.“(preklad vlastni)[16]

Cipy umoziujici LoRa komunikaci vyrabi firma Semtech. V Evropé vyuzivé tech-
nologie nelicenéni pasmo 868 MHz a v Severni Americe 915 MHz, proto je mozné se
u LoRa modult setkat se dvéma sloty pro anténu [17]. Technika Chirp Spread Spectrum
(CSS) je technika rozprostfeného spektra, kterda nedéli spektrum na jednotlivé kanély,
ale vysila v celé sifce spektra. Diky tomu miize LoRa vysilat pod hranici radiokomu-
nika¢niho Sumu, coz ji z definice chrani proti interferencim a Sumu. Technologie LoRa
diky svym vlastnostem také umoznuje geolokaci komunikujicich zafizeni. Technologie
také nabizi Adaptive Data Rate (ADR), coz znamend Ze prenosova rychlost se muze
meénit a prizpusobit mnozstvi odesilanych dat [17]. Za pouziti ruznych rychlosti pte-
nosu dat je také mozné, aby probihalo vice komunikaci ve stejném frekvenénim pasmu.
LoRa nabizi maximalni pirenosovou rychlost 0,3-50 Kbps a pocet prenesenych zprav
za den neni technologii omezen [12]. Omezeni prenesenych zprav je vétsinou stanoveno
operatorem.

LoRa Alliance pouzila technologii LoRa a vytvorila sitovy protokol LoRaWAN;, ktery
detailné popisi v dalsi sekci. Vyhodou LoRaWAN je, Ze je plné oteviend a nabizi moznost
vytvaret nezavislé sité, ale zaroven i velké nadrodni nebo globalni sité.

V Ceské republice provozuji nejvétsi komeréni LoRaWAN sit Ceské radikomunikace.
Sit vznika od roku 2016, soucasné pokryti je k vidéni na obrazku 2.6, do budoucna
by se mélo dale zlepsovat. Ceské radiokomunikace nemaji vefejny piistup k informa-
cim o maximélnim prenosu zprav [18].) Dalsi komeréni sit v Ceské republice buduje
poskytovatel internetu Starnet, ktery v soucasné dobé pokryva 9 kraji a do budoucna
by chtél pokryt celou republiku [19]. Starnet nabizi v nejlepsi kategorii predplatného
odesilat 500 zprav denné smérem ze zafizeni a 50 zprav denné smérem do zafizeni bez
specifikovaného omezeni velikosti, z ¢ehoz se da predpovidat, ze i v jinych sitich Lo-
RaWAN budou mit vyssi datové prenosy nez sit Sigfox [20]. Diky otevienému formétu
sité LoRaWAN vznikaji kromé komercnich siti také sité nekomercni jako napriklad ce-
losvétové rozsitend sit The Things Network. Sit The Things network je mozné vyuzivat
bezplatné. Tuto sif vyuziva ukazkovy senzor vytvoreny pro tuto praci.

Bl 2.5.6 Dosahtechnologie LoRa

Dosah technologie LoRa nelze obecné urcit kviili mnozstvi ovliviiujicich faktort. Obecné
se mluvi o dosahu v oteviené krajiné okolo 30 km, nékdy se lze setkat i s uvadénym
dosahem 100 km, v méstské zastavbé by méla mit technologie dosah v Fddu jednotek
kilometru. Firma Semtech zvefejnila dokument [4], ktery se zabyva parametry prenosu,
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Obrazek 2.6. Pokryti CR siti LoRaWAN poskytovanou Ceskymi Radiokomunikacemi. [18]

ve kterém lze nalézt mimo jiné redlné méfeni v méstské zdstavbé v Tokiu (obr. 2.7).
Z namérenych dat lze vycist, ze LoRa byla schopna odesilat data na vzdalenost témér
1400 metri. Pri realizace této prace jsem ovsem narazil i na mnohem omezenéjsi dosah
a proto jsem udélal vlastni méreni.

Béhem vytvareni této prace bézné nenast8valy problémy s odesilanim dat z budovy
vzdélené 600 m vzdusnou carou (Terronska 28, Praha 6) od nejblizstho pristupového
bodu (gatewaye, Zikova 4, Praha 6), ovSem nastala i situace, kdy z této budovy byla
odesldna zhruba jedna zprava z dvaceti. V den kdy byl signal slaby jsem udélal pokusné
meérfeni v prazskych Dejvicich, provedené s pristupovém bodem (gatewayi) umisténym
na budové CESNETu (Zikova 4, Praha 6). Piistupovy bod na budové CESNETu je
vhodny, jelikoz se kolem néj nenachdzi dalsi pristupové body (gatewaye) a da se tak
testovat dosah pouze k tomuto pristupovému bodu (gatewayi). Vysledek méteni je v ta-
bulce 2.1 doplnéné mapou na obrazku 2.8. Bohuzel v dobé méreni nebyl funkéni apli-
kacni server, ktery by ukladal prijimané data, takze méreni neobsahuje silu prijatého
signalu (RSSI) jako méreni firmy Semtech v Tokiu.

Je tfeba brat v potaz, ze se jedna o den kdy byl signél slaby, ovSem mezni situace pfi-
nasi mnohé zajimavosti. Béhem meéteni se ukazalo, ze dosah v méstské zastavbé nemusi
byt stabilni ani na vzdédlenost 570 m. Problém se dé eliminovat vyuzitim potvrzovacich
zprév (vysvétleno déle v textu), coz ovsem muze mit negativni vliv na spotebu energie.

I 2.6 Struktura sité LoRaWAN (The Things Network)

Sit vyuziva topologi hvézda hvézd, ve které jsou koncové body zafizeni, gatewaye spolu
se zafizenimi vytvaii hvézdy a ty jsou spojeny s fidicim serverem do hvézdy hvézd.
V siti LoRaWAN je mozné obousmérné komunikovat z bodu do bodu, ale také vysilat
ze strany serveru multicast zpravy pro vice zafizeni. Sit LoRaWAN také umoznuje
provadeét takzvané Firmware Over-The-Air (FOTA) upgrady, coz je upgrade nahrany
smérem ze serveru do zafizeni pres sit LoRaWAN [17].
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# (m) Rssi (dBm) PER (%) Rssi (dBm) PER (%)
A 80 -97 0 -91 0

B 150 -100 0 -102 0

C 280 -112 1 -114 0

D 330 - 100 -124 10

E 480 -118 8 -120 0

F 560 - 100 -121 0

G 1180 - 100 -112 0

H 1350 - 100 -126 10

| 1750 - 100 -127 100

Obrazek 2.7. Dosah technologie LoRa v porovnéani s fesenim vyuzivajici narrowband FSK
od nejmenovaného velkého vyrobce. Méreno v Tokiu, vysilajici zafizeni pouzivala vysilaci
silu +13 dBm. [4]

B 26.1 Za¥izeni

Koncové body jsou jednotlivi méfici zafizeni, kterda mohou byt naptiklad teploméry,
senzory parkovacich mist a jiné. Vsechna zafizeni uméji komunikovat obousmérné. Pti
odesilani zprav si zarizeni mize zvolit zda odesila zpravu potvrzovanou, nebo ne. Na
potvrzovanou zpravu reaguje Fidici server zpravou smérem do zarizeni (ACK), vyhodou
potvrzovani je jistota doruceni zpravy, nevyhodou je spotieba energie. Podle schopnosti
obousmérné komunikovat se zafizeni déli do tii kategorii:

m Tfida A — TrFida zafizeni s nejmensi spotfebou. Tato tiida je zakladni standard pro
vSechna koncové zafizeni. Obousmérna komunikace probiha vzdy na vyzadani kon-
cového zarizeni. Po kazdé odeslané zpravé smérem ze zalizeni se otevird moznost
odeslat zpravu zpét k zafizeni. To znamend, ze konverzace je asynchronni, navic
server si musi pamatovat zpravy, které ma odeslat do zarizeni, kyz ma prilezitost.

m Tfida B — Ttida zafizeni s urcenou latenci zprav smérem do zafizeni. Jako rozsi-
feni k tiidé A se zafizeni tfidy B v pravidelnych intervalech synchronizovanych se
siti otviraji pro moznost ptijimani zprav. Vyména probihé nasledovné: sit v synchro-

11
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Obrazek 2.8. Mapa méteni dosahu technologie LoRa v prazskych Dejvicich. Informace jsou
uvedené v tabulce 2.1.

Bod | Vzdélenost [m] | Usp&snost méfeni [%]
A 200 100
B 370 100
C 550 100
D 710 100
E 780 30
F 830 70
@ 755 20
H 625 90
I 530 100
J 490 100
K 570 60
L 310 100

Tabulka 2.1. Tabulka doplnujici obrazek 2.8. Méreni bylo provedeno s vysilacem o sile
14 dBm, tspésnost je podil doruc¢enych zprav z deseti odeslanych.
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2.6 Struktura sité LoRaWAN (The Things Network)
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Obrazek 2.9. Struktura sité LoRaWAN. [21]

nizovany cas odesle informaci o odesilanych zpravach smérem do zafizeni a latenci
(maximélné 128 sekund) s kterou data odesle, zafizeni zpravy s danou latenci pfijme.
Proto zafizeni s urcéenou latenci.

otevieny pro konverzaci smérem do zarizeni vzdy (kromé doby kdy zafizeni vysild).
Nevyhodou tohoto typu je stald spotfeba energie kvili kontrolovani zda neprichézi
nova zprava (az 50 mW), proto se tfida C vétsinou pouziva v aplikacich se stalym
zdrojem napéti. Nékdy je pro uSetfeni energie mozné prepinat mezi tridou A a C.[17]

B 26.2 Gatewaye

Uéel gatewaye je piijimat LoRa komunikaci od koncovych zafizeni a preposilat ji kla-
sickym internetovym spojenim (nejc¢astéji pres wi-fi nebo ethernet, ale nékdy i pres
mobilni data) do aplika¢niho serveru. Kazda gateway prijimé data nezédvisle, k ¥idicimu
serveru muze proto zprava prijit nékolikrat.

Gateway se dd koupit jako hotové Teseni, nebo je mozné ji postavit na platformé
jako je napt. Raspberry Pi (mikrokontrolér jako je Arduino je na tuto aplikaci prilis
nevykonny, dle nékterych uzivatelu je i Raspberry Pi na hranici potfebného vykonu).

B 2.6.3 Ridiciserver (network server)

Ukolem fidiciho serveru je piijimat zpravy od gatewayi, filtrovat duplicitni zprévy (ser-
ver uchovava informace o vsech gatewayich které zpréavu prijaly), odesilat potvrzovaci
zprévy, zaroven také komunikovat s aplikaénimi servery. Ridici server nabizi nékolik
interfacti jako napr. HT'TP a MQTT. MQTT je v oblasti Internetu véci Siroce rozsiteny
protokol, proto ho popisi v samostatné sekci.

B 264 MQTT

MQTT je protokol, ktery byl vyvinut pti spolupraci firem IBM a Arcom (nyni Euro-
tech) jiz v roce 1999. Byl vivinut jako lehky protokol pro omezené prostiedi (narok na

13
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velikost softwaru, prostredi s velkou chybovosti prenosu nebo malou prenosovou rych-
losti), coz je také vhodné pro ucel Interneut véci. Jedna se o klient-server protokol,
ktery minimalizoval transportni reziji a protokol vymeén zprav, coz vede k minimélnimu
sitovému provozu. Protokol vyuzivd metodu publish/subscribe, ktera poskytuje distri-
buci zprav one-to-many. Pro realizaci tohoto protokolu je potieba serveru, ktery prijima
a rozdéluje zpravy jednotlivym odbératelim, ¢asto nazyvaného broker.

Protokol je plné otevieny, registrovany standard OASIS, bézi nad TCP/IP (vyuziva
porty 1883 a 8883 pro SSL).[22-23]

B 2.6.5 Zabezpeéenisité LoRaWAN

Specifikace LoRaWAN vynucuje zabezpecenou komunikaci v celé siti od koncového za-
fizeni az po aplikaci (viz. obrazek 2.10). V pripadé The Things Network je komunikace
sifrovana pouze k handler serveru (v nasem piipadé MQTT broker), ktery distribuuje
zpravy mezi koncové aplikace. Pro celou zabezpecenou komunikaci je nutné pouzit i
vlastni handler. LoORaWAN vyuzivé sifru AES 128. Zabezpeceni je rozdéleno do dvou
vrstev Sifrovani — mezi koncovym zafizenim a fidicim serverem (zabezpecené klicem
Network Session Key) a mezi koncovym zarizenim a aplikaci (zabezpecené klicem Ap-
plication Session Key). Pred odesilanim zprav ze zafizeni je nutné ziskat oba klice, to
probihé nésledujicimi zpusoby:

m Activation By Personalization (ABP) — Klice jsou do zafizeni nahrdany pii vyrobé,
zafizeni je pak vazano na specifickou sit (pripadné je do zarizeni nutné nahrat novy
software). V nasem pripadé je kéd zadan ve zdrojovém kédu pro senzor do bazénu.

m Over-the-Air Activation (OTAA) — Zafizeni na zdkladé identifikdtoru aplikace (Ap-
pEUI) a klice (AppKey) zazada aplikacni server o autorizaci, pokud aplikacni server
zédost prijme, vyméni si bezpecnym zpusobem network session key a application
session key.[10]

End-Devices o
Network Application

Q
Server Server

&

Control Network Session Key (NwkSKe : [ Control

Data Application Session Key (AppSKe Data

Obrazek 2.10. Sifrovan{ v siti LoRaWAN. [10]

B 2.6.6 Aplikac¢niserver

Aplika¢ni server jsou koncové realizace komunikujici s fidicim serverem. Nejcastéji ko-
munikace probihd pres protokol MQTT, je ale mzné komunikovat i pres HT'TP a jina
rozhrani. Zajimavym fesenim pro aplikacni server mize byt tfeba Node-RED, ktery byl
na platformé Node.js postavem specificky pro ucely Internetu véci.
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Kapitola 3
Senzor pro loT vyuzivajici LoRaWAN

V této kapitole se budu vénovat vytvareni funkéniho vzorku senzoru do bazénu. Nejprve
se zamérim na to jaké parametry bude nutné mérit, nasledné popisi realizaci senzoru
a jeho vlastnosti.

I 3.1 Co je potieba mér¥it?

Cilem této prace je vytvorit senzor do bazénu, ktery bude schopny zmérit bézné po-
uzivané parametry pro udrzovani kvality vody v bazénu. Po resersi jsem usoudil jako
hlavni parametry:

m Teplota — Teplota je vhodny idaj pro bézné uzivatele bazénu, ale mohla by mit také
primy dopad na chemické reakce v bazénové vodeé.

m pH — Kyselost vody je potreba sledovat, aby bazénova voda nedrazdila pokozku
navstévnikid, a také aby neméla voda prilis silné korozivni acinky, pH ma také vliv
na sanitizacni schopnost chloru.

m Oxidaéné redukéni potencial (ORP) — Mcéteni mnozstvi chloru ve vodé nevypovida
o sanitizac¢nich vlastnostech, jelikoz chlor se ve vodé vyskytuje v ¢isté a vazané formé,
ale pouze ¢isty chlor je schopny efektivné dezinfikovat vodu [24]. Méfeni ORP vypo-
vid4 o sanitizac¢ni aktivité chloru.

Communications or
Alarm (Optional)
D S

Sensors PPM or ORP

Flow Cell
Assembly

Controller

pH

Mounting Panel

7 g
Flow Switch ] u Chemical Pumps

i 4 | Chemical Tanks
_J

Heater

Ball Valve
Bypass Line

-
-

Sanitizer Feed | Acid Feed

v

Obrazek 3.1. Regulaéni prvky bazénu. [24]

I 3.2 Vyvojova deska Libelium Waspmote

Pro tuto praci byl zdarma k dispozici LoRaWAN starter kit obsahujici vyvojovou desku
Libelium Waspmote PRO v1.5, baterii a ¢ip RN2483 umoznujici pripojeni do sité Lo-
RaWAN, proto byl pouzit tento hardware.

Deska Waspmote je zaméfend na vyvoj v oblasti internetu véci, je postavend na mi-
krokontroléru ATmegal281 od firmy Microchip, ktery je velmi blizky kontrolérim zné-
mych vyvojovych desek Arduino, coz se projevuje mimo jiné v poskytnutém Waspmote
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IDE (ke stazeni na [25]), které je pouze modifikovanou verzi Arduino IDE a spole¢nymi
c¢astmi mnohych knihoven. Deska méa soket pro radiové moduly, hodiny realného casu
(RTC), port pro pripojeni baterie, programovatelné LED, vstupné vystupni port pro
pripojovani senzort a mnoho dalsich ¢asti. Waspmote IDE a v ném obsazené knihovny
usnadnuji prototypovani a obsahuji funkce naptiklad pro sifrovani, pouzivani RTC a po-
uziti radiovych moduli.

Radio Socket1  Accelerometer SPI - UART Socket

Sensor 1O

Sensor 110 Radio Socket 0

Microprocessor

Crystal Oscillator
Mini USB

Reset Battery LEDs Switch usB
Button Socket  Socket ON/OFF Power LED

ANALOG
DIGITAL 8
DIGITAL 6
DIGITAL 4
DIGITAL 2

RESERVED

ANALOG 6

ANALOG 4

ANALOG 2

3V3 SENSOR POWER
GPS POWER

SDA

3V3 SENSOR POWER
GND

DIGITAL7
DIGITAL 5
DIGITAL 3

DIGITAL1

ANALOG 7

ANALOG 5

ANALOG 3

ANALOG 1

5V SENSOR POWER
SCL

Obrazek 3.2. Deska Waspmote od firmy Libelium shora s popisem V/V pinti. [26]

GPS

RTC Sockets

SD Card

Hibernate Switch

Obrazek 3.3. Deska Waspmote od firmy Libelium zespod. [26]

Il 3.2.1 Knihovny pro desku Libelium Waspmote
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Jak jiz bylo zminéno, ve vyvojovém prostiedi firmy Libelium jsou k dispozici knihovny
pro praci s deskou Waspmote. Pro zdkladni vypisy je pouzita knihovna USB, ktera
obsahuje stejné funkce se stejnym chovanim jako knihovna Serial pro Arduino.

Déle je v préaci vyuzita knihovna PWR, kterd nabizi funkce pro ptrechizeni mezi
rezimy spotieby, spravu baterie a ovladani napéfovych linek. Ovladani napétovych linek
je specifikum desky Waspmote, jedna se o dal$i moznost jak Setrit energii. Napétové
linky se ovladaji prikazem

PWR.setSensorPower ( power_line SENS_3V3, state SENS_OFF );

kde parametr power_line voli napétovou linku — SENS_3V3 pro linku s napétim
3,3 V nebo SENS_5V pro linku s napétim 5 V. Parametr state urcuje stav do kterého
linka prejde — SENS_OFF nebo SENS_ON.

Il 3.2.2 RezZimy spotieby
Deska Waspmote je schopné operovat ve ¢tyfech operacnich rezimech:

m On — BéZny operacni rezim, vSe je zapnuté, spotieba 17 mA.

m Sleep — Hlavni program se zastavi, kontrolér se uspi a je mozné ho probudit asyn-
chronnim prerusenim nebo Watchdog casovacem. Tento stav miize trvat 32 ms az 8 s
(popripadé déle s pouzitim asynchronniho preruseni), spotieba 30 pA.

m Deep Sleep — Tento rezim je podobny jako rezim sleep, lisi se pouze pouzitim hodin
realného ¢asu pro synchronni probuzeni, disledkem je mozné uspani od 1 vteriny az
po 31 dni (popfipadé déle s pouzitim asynchronniho preruseni). Spotieba 33 pA.

m Hibernate — V tomto rezimu se zastavi vykonavani programu, kontrolér i s perife-
riemi se plné vypne, bézi pouze Casova¢ na hodindch redlného casu. Mikrokontrolér
neni mozné probudit asynchronnim prerusenim. Délka uspani 1 s az 31 dni, spotfeba
7 nAL[27]

U vytvoreného senzoru se pouziva rezim hibernate mezi jednotlivymi méfenimi, coz
vyrazné snizuje spotiebu senzoru.

Rezim hibernate je chranén fyzickym prepina¢em na spodni strané desky (viz. obra-
zek 3.3), ktery je nutné zapinat a vypinat pro spravné chovani desky. Rezim hibernace
je povolen v poloze prepinace blize slotu na SD karty. Pfi nahravani programu na desku
Waspmote je tfeba vypnout rezim hibernace jesté pred zahajenim nahravani. Méd hi-
bernace je tfeba povolit pred spusténim desky, nebo dokud sviti cervend LED ihned po
zapnuti desky. Pro vypnuti desky z rezimu hibernate je potieba vypnout také prepinac
pro rezim hibernate, jinak vypnuti desky vypinac¢em neukonc¢i odpocet hodin realného
Casu a pri pokusu o opétovné zapnuti vypinacem se deska nemusi zapnout.

Do rezimu hibernate se prechazi prikazem

PWR.hibernate( time, rtc_setting, rtc_mode );

kde time je fetézec popisujici délku uspani ve formatu dd:hh:mm:ss, rtc_setting
je konstanta urcujici méd odpocétu hodin redlného casu.

Hodiny realného ¢asu umoznuji sepnuti kdy je ¢as shodny s argumentem time nebo
sepnuti po dobé definované argumentem time. V tomto pripadé, kdy hodiny real-
ného casu neudrzuji aktualni c¢as staci sepnuti po casovém intervalu, tedy argument
rtc_setting roven definované konstanté RTC_OFFSET.

Parametr rtc_mode urcuje moznosti preruseni pro probuzeni. Metody preruseni pro-
buzeni neni tieba blize rozebirat, v této praci je rtc_mode roven definované konstanté
RTC_ALM1_MODE2.

17



Jelikoz mikroprocesor je pti hibernaci zcela vypnut, po probuzeni nevi, zda byl zapnut
poprvé nebo se probouzi z hibernace, proto je nutné pouzit v inicializa¢ni ¢asti programu
funkci PWR.ifHibernate() .

I 3.3 Teplomér

Byl zvolen teplomér DS18B20 zejména kvuli své popularité. Firma Libelium ho pouziva
ve svych hotovych senzorovych setech, proto jsou v zakladnich knihovnach Waspmote
IDE jiz implementovany funkce piimo pro praci s timto teplomérem. Pii pripojeni je
tfeba pro datovou linku pouzit pull-up rezistor. Teplomér pouziva protokol 1-Wire,
ktery se ukazal byt problémovy, proto bych ho rad rychle popsal a vysvétlil feseni
komplikaci.

m Protokol 1-Wire Bus — Sbérnicovy protokol je unikatni tim, ze pro propojeni staci
pouze dva kontakty — zeméni a jedna datova linka. Zafizeni ma moznost byt napa-
jeno samostatnym kontaktem, ale protokol umoznuje napajeni parazitnim napétim
z datové linky. Kazdé zatizeni méa jiz z vyroby v paméti ulozené unikatni 64-bitové
ID pomoci kterého se identifikuje v siti. Diky unikatnimu ID jsou jedinym limitem
poctu pripojenych zafizeni elektrické vlastnosti spojeni. Na sbérnici je mozné zari-
zeni vyhledavat a z nalezeného ID je mozné zjistit dokonce i typ zarizeni (podobnym
zpusobem jako u MAC adresy — piidélend ID maji spole¢né pocatecni ¢asti). Ri-
dici jednotka tedy nemusi predem védét s jakym zarizenim bude spojena a je mozné
vyrobit jednotku kompatibilni s vice druhy koncovych zafizeni (v nasem piipadé tep-
loméri). Nevyhodou protokolu je nizka prenosova rychlost a jak se ukazalo tak také
absence hodinového pulzu na sbérnici.[28§]

m Problém s deskou Waspmote — Pii implementaci méfeni teploty jsem nejprve udé-
lal maly protoyp na desce Arduino Uno, kterd je Siroce uzivani a na internetu je
mnoho ukézkovych kédu pro pouzity teploméru DS18B20. Pri pouziti s deskou Ar-
duino nenastal zadny problém a vse fungovalo dle oc¢ekavani. Pti pripojeni teploméru
k desce Waspmote jsem nejprve vyzkousel predem pripravenou ukézku kédu, kterd
byla k dispozici ve Waspmote IDE (tento teplomér byl jediny, ktery mél ukazkové
funkce v IDE, coz ukazuje na jeho popularitu). S pouzitim ukdzkového kédu jsem
nemél uspéch a proto jsem vyzkousel ukdzky kédu sdilené uzivateli na féru firmy
Libelium ovsem opét bez tspéchu. Po hlubokém pochopeni protokolu OneWire jsem
plné chapal, ze zarizeni indikuje svou prezenci na sbérnici, ale neni schopné odesilat
data.

Jelikoz se s podobnym problémem nesetkalo mnoho uzivateli, narazil jsem az po
dlouhém hledéni na konverzaci [29], kterd poukazuje na fakt ze funkce void delay-
Microseconds(unsigned int us) v souboru wiring.c (instala¢ni slozka Waspmote
IDE hardware/waspmote/avr/cores/waspmote-api/wiring.c) neni v malych ¢a-
sovych intervalech presna a tedy ze teplomér neni schopny odesilat data z duvodu
synchronizace. Proto pridavam zmeénénou ¢ast funkce se kterou se mi podarilo tep-
lomér pouzit.

void delayMicroseconds(unsigned int us)

{
// make conversion to simulate a 8MHz clock
unsigned int us_aux = us;

if( us > 150)
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3.4 pH senzor

{
us_aux*=1.8;
}
else
{
us_aux*=2;
}

I 3.4 pH senzor

Pro méreni pH byl zvolen senzor E-201, ktery se neukazal vysoké kvality. Preferenci
byla dostupnost na ¢eském trhu. Senzor je analogovy, méti v plném rozsahu pH s spres-
nosti 0,5 pH. Senzor by mél byt schopny méfit za méné nez jednu minutu po zapnuti.
Experimentalné jsem zjistil, Ze méreni senzoru se pti realné hodnoté pH v roztoku okolo
7 ustali béhem 14 vtefin. Teplotni rozsah teploméru je 0—60 °C. Senzor je pfipojeny do
BNC modulu. Modul ma vystupni piny oznacené To, Do, Po, G, G, V4, kde G jsou
piny pro zemi, V4 je pin pro napajeci napéti 5 V a pin Po je analogovy vystup, zbylé
piny v této aplikaci nejsou potreba. Po zapojeni pH senzoru je potieba zmérit hodnotu
pH v neutralnim roztoku a vykalibrovat senzor trimmerem bliz§im k BNC konektoru
tak, aby senzor udaval hodnotu 7, dale neni nutné senzor kalibrovat.

Pti pouzivani senzoru si lze snadno povsimnout, Zze méfeni je ovlivnéné piedcho-
zim mérenim — po méfeni vyrazné kyselého roztoku bylo méreni neutralniho roztoku
vychyleno do kyselého spektra. Senzor se vratil k normalnim hodnotam béhem cca 5
minut.

Obrazek 3.4. Pouzity pH senzor.

B 3.4.1 Pouzitisenzoru
Funkce pro préci se senzorem je implementovana v knihovné ph.h.

float measurePH( int pinPh );

Parametr PinPh urcuje pin ke kterému je pH senzor pripojen. Navratova hodnota je
namérené pH. Funkce desetkrat nasnima hodnotu pH a vypocitd prumér namérenych
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3. Senzor pro loT vyuZivajici LoRaWAN

hodnot, testovani ukazalo, ze hodnota méreného pH je spise orientacni a muze byt
ovlivnéna predchozimi méfenimi. V realné aplikaci by bylo vhodné pouzit senzory, které
napriklad zarucuji presnost pri zméné prostiedi i pfi dlouhodobém méreni. Takové
senzory vyrabi naptiklad firma Sensorex.

I 3.5 ORP senzor

Byl zvolen senzor od firmy DFRobot, kvili srovnatelné cené s konkurenci a doporuceni
firmy od vedouciho prace. Senzor méri v rozsahu -2000-2000 mV, m4 presnost +10 mV,
reakéni cas je < 20 vtefin. Senzor je pripojen k BNC modulu. Pro ptipojeni modulu
k prototypové desce je dodan spojovaci kabel, ktery je barevné rozlisen — cervena linka
je napéjeci, cerna je zemé a modry je datové linka s analogovym signdlem. ORP senzor
je nutné zkalibrovat, to je vysvétleno v [30] v sekci ,,Steps to Use the ORP Meter.

" —

Obrazek 3.5. Pouzity ORP senzor.

B 3.5.1 Pouzitisenzoru
Funkce pro préci se senzorem je implementovana v knihovné orp.h.
double measureORP( int PinOrp );

Parametr PinOrp urcuje pin ke kterému je ORP senzor pfipojen. Navratova hodnota
je namérené ORP. Funkce desetkrat snima hodnotu ORP a pocita vysledny primeér.
Presnost ORP se nepodarilo dobre ovérit, jelikoz pro zméfeni hodnoty ORP by bylo
tfeba chemické nécini.

B 3.6 RrN24s3

Tento ¢ip vyrabény firmou Microchip usnadniuje pripojeni do sité LoRaWAN. Je to plné
certifikovany modul pro komunikaci na frekvencich 433 a 868 MHz, ktery pres UART
komunikuje v ASCII piikazech. Cip je schopny piijimat i odesilat zpravy ze/do sité
LoRaWAN. Cip jako prvni LoRa modul progel LoRa Alliance certifikacnim testem.[31]
Modul ma vlastni EEPROM do které se uklddaji autorizacni tdaje pro sit LoRaWAN.
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3.7 Format odesilanych dat

Pri prvnim odesilani dat do nové sité nebo aplikace je proto nutné udaje zapsat do
EEPROM, poté je mozné data odesilat bez zdlouhavého nastavovani.

Obvod pouzity v této aplikaci ma konektor jak pro evropské, tak pro americké radiové
pésmo sité LoRaWAN, pouzitd anténa je pro evropské pasmo a pripojuje se na pravy
konektor (pii pohledu shora a konektory sméfujicimi nahoru).

Tento ¢ip je vhodny pro prototypovaci aplikace diky jeho ASCII rozhrani a obsazenou
specifikaci LoRaWAN. Pro lepsi kontrolu nad spotiebou je mozné v redlnych aplikacich
pouzit nasledujici komponenty:

m RFM9X — Zejména RFM95 je velice populdrni pro vyvoj v Internetu véci diky své
cené (pohybuje se od poloviny do desetiny ceny ¢ipu RN2483). Cip umoziuje komu-
nikaci pres technologii LoRa, ovSsem specifikaci LoRaWAN je tfeba fessit na strané
fidiciho mikrokontroléru. Stack sité LoRaWAN obecné zabira zhruba 30 kB paméti.
S tim je nutné poéitat pti vybéru mikrokontroléru pro danou aplikaci.[32]

m SX127X — Nejcastéji pouzivany SX1276. Jedna se o Cip vyrdbény firmou Semtech,
také neobsahuje specifikaci LoRaWAN.

Obrazek 3.6. Modul s ¢ipem RN2483 dodavany ve vyvojovém kitu desky Waspmote. [27]

I 3.7 Format odesilanych dat

U LPWA siti je podstatné zminimalizovat délku zpravy, proto se Casto nepouzivaji
plnohodnotné datové forméaty, ale individualni zminimalizované formaty.

Pro moznost kontroly vydrze odesilam procentualni idaj o stavu baterie, je to prvni
byte odesilaného payloadu. Mérené pH potfebujeme zaznamenat s presnosti na dveé
desetinnd mista v rozsahu 0-14 s pfesnosti na dvé desetinnd mista, pro to dostatecné
poslouzi transformace pHyy, = |pHyear-100]. Transformovana hodnota pH se pohybuje v
rozmezi 0-1400, pro jednodussi zpracovani ukladam hodnotu jako 16bitovy znaménkovy
integer. Mérené ORP ma4 rozsah —2000-2000 mV, pro tento tcel také postaci 16bitovy
znaménkovy integer. Teplota je jiz pri ¢teni z teploméru pies protokol 1-Wire ve formé
znaménkového 16bitového integeru, proto ho ve stejné formé odesilam.[33]

Odesilané data by bylo mozné dédle minimalizovat, ovSsem vysledny payload neni prilis
dlouhy a pro nazornou ukazku je tato forma prehlednéjsi, jelikoz se bitové operace daji
snaze chapat.
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BAT pH ORP TEPLOTA

Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte 6

Obrazek 3.7. Struktura odesilanych zprav.

B 3.8 Piipojeni do sits The Things Network

Pro vyuzivani The Things Network je potieba se zaregistrovat, poté mate moznost
pouzivat konzoli([34]). V konzoli je pfistup ke vSem vytvorenym aplikacim a gatewa-
yim. V menu pro aplikace je tfeba vytvorit aplikaci u které se nastavuje pouze nazev
(Application ID) a popis. Po vytvoreni aplikace je mozné do ni registrovat libovolny
pocet zafizeni. Po registraci je tfeba pfejit do nastaveni zafizeni, zvolit aktivacni me-
todu ABP, The Things Network poté vypise App Session Key a Network Session Key
potrebné pro komunikaci v siti. Pro testovaci potreby doporucuji také odskrtnout moz-
nost ,,Frame Counter Checks®, jedna se o pocitadlo zaslanych zprav a pti opakovaném
vypinani a zapinani zafizeni mizZe nastat situace, kdy The Things Network nepfijima
zpravy daného zafizeni a sif ani neinformuje o prijeti nevalidnich zprav. App Session
Key a Network Session Key je potfeba zkopirovat do zdrojového kédu rucéné. Na zévér
je treba v nastaveni aplikace v zalozce Payload Formats nastavit format prijimanych
dat. Funkce pro dekédovani pfijatych dat je napsana v jazyce JavaScript. Pro ukazku
uvadim dekdédovaci funkci mé aplikace.

function Decoder (bytes, port) {

var decode = {
bat: bytes[0],
pH: ( bytes[1]<<8 | bytes[2] )/100 ,
ORP: ( bytes[3]<<8 | bytes[4] )/100 ,
temp: ( bytes[5]1<<8 | bytes[6] )/100 ,
};

return decode;

I 3.9 Vysledny prototyp

Jelikoz pH a ORP senzory pouzivaji napéti 5 V a deska Waspmote pouziva 3,3 V, mu-
sel byt jejich vysledny analogovy signal preveden pomoci déli¢t napéti na nizsi napéti.
Pri zapojeni vSech senzoru neni napajeni desky pres USB kabel dostacujici a je nutné
pripojit baterii. Pri zapojeni vSech senzorti dohromady je také nutné pocitat s kon-
duktivitou vody a vzajemnym ovlivnénim senzori, pro tuto situaci je potieba senzory
pripojovat pres izolacni obvod, ktery oddéli senzory na nezavislé obvody, diky ¢emuz
spolu senzory nebudou interagovat. Po domluvé s vedoucim jsme zkonstatovali, ze pro
tuto aplikaci neni tfeba izola¢ni obvod dokupovat a problém se vyresi mérenim pH
i ORP v izolovanych nddobach.

Schéma zapojeni je popsano v ptiloze A. Kéd je strukturovan do samostatnych kniho-
ven pro méfeni pH, ORP, teploty a také pro komunikaci v siti LoRaWAN. Pro pouziti
senzoru je tfeba nastavit autorizacni idaje pro sit The Things Network v knihovné
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pro komunikaci v siti LoRaWAN lorawan.h. V hlavnim programu je mozné nastavit
pouzité piny pro jednotlivé senzory.
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Kapitola 4
Aplikacni server

Jelikoz The Things Network nabizi pouze strohé vypisovani dat. Po ptrihlaseni je mozné
si nechat vypisovat obsah prijimanych zprav v textové podobé, konzole vypisuje aktu-
alné prijaté zpravy a nemd historii. To znamenad, zZe s kazdym ukoncenim nebo novym

nactenim stranky prijdete o vsechna data.

Rozhodl jsem se implementovat vlastni jednoduchy server, ktery mize poslouzit jako
zéaklad pro slozitéjsi aplikace. Je postaven na technologiich, které se daji volné pouzivat,

proto je mozné aplikaci libovolné skalovat.

‘\\ THE THINGS CONSOLE
NETWORK commuNITY EDITION

Applications

=1 senzorbazen

APPLICATION DATA

uplink

Filters

- 18:51:39

- 18:47:07

- 18:42:35

downlink

counter

0

0

0

Obrazek 4.1. Konzole v siti The Things Network. [34]

Data

activation

port

1

1

1

B 4.1 REsTAPI

Pred popsanim struktury aplikace bych rad popsal pojem REST API pro pripad ne-

znalosti.

REST pfedstavuje sadu zékladnich architektonickych pravidel pro préaci se zdroji.
Vyhodou spoleénych pravidel je nezavislost a zaroven mozné spoluprace ruznychplatfo-
rem a jazyku. Zdroje jsou prenaseny protokolem HTTP nejcastéji ve formé XML nebo
JSON (JavaScript Object Notation). REST definuje ¢tyfi zékladni souborové operace
(pozadavky)[35]:

ack

error

devid:

devid:

devid:

devid

devid

waspmote 1

waspmote 1

waspmote 1

waspmote 1

waspmote 1

Overview Devices

payload: 56 02 9F 34 DE09 B7

payload: 58 02 A336C709B7

payload: 58 02 A4 37 04 09BD

payload: 58 02 A3 37 4109BD

payload: 57 029D 39 66 09 BD

m POST(Create) — umoziiuje zdroje vytvaret

m GET(Read) — umoznuje zdroje ziskavat (¢ist)
m PUT(Update) — umoziuje zdroje modifikovat
m DELETE — umorznuje zdroje mazat
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4. Aplikacni server

I 4.2 Strukturaserveru

Server je pro udrzovani moduldrnosti délen na REST API a frontend. Server odesila
data pres pozadavek GET na cesté /api/payloads, kde odesle vSechny zaznamy v
databdzi a také na cesté /api/payloads/<X>, kde odeSle X nejnovéjsich zdznamu v
databazi. Takto definovany aplikac¢ni interface se snadno rozsiti o dalsi cesty, zaroven je
frontend nezévisly na zpracovani pozadavku. Frontend vyuziva Sablonovaci engine pug
a javascriptovou knihovnu plotly.js.

Aplikatni server
The Things Network MQTT broker g

Mode js

ttn SDK
MaTT

Mongoose

pug

i

MongoDB Databaze

UZivatelské PC

Prohlized

plotly.js

v

Obrazek 4.2. Schéma architektury aplika¢niho serveru.

B 43 nNodejs

Sit The Things Network nabizi pro pristup k datim pomoci MQTT klient pro mnohé
jazyky, ale také hotové SDK pro populdrni jazyky jako je Java nebo Node.js. Béhové
prostfedi Node.js mé zaujalo, proto jsem na ném vybudoval tuto aplikaci.[36]

Node.js je serverové béhové prostfedi pro javascript, coz umoznuje psat také bac-
kend aplikace v javascriptu. Node.js je zaméreny na webové aplikace a obsluhu HTTP
pozadavki. Vyhodou je, Ze je event-driven — server neceka na dokonceni pozadavku
a muze béhem zpracovani obslouzit dalsi pozadavky, je proto rychlejsi nez jiné serverové
feSeni. Dalsi vyhodou je, ze neni blokujici — aplikace se nevétvi na vlakna a je tedy
mozné Node.js pouzivat efektivné i na jednojadrovém procesoru — existuje ovsem také
moznost vldkna explicitné vyrobit.

Soucésti instalace Node.js je také Node Package Manager, ktery zna¢né ulehcuje praci
s balicky v aplikaci. Pres Node Package Manager se da také do aplikace jednoduse pridat
SDK pro The Things Network.[37]

npm install --save ttn
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I 4.4 Express

Jedna se o lehky framework pro Node.js, ktery je v javascriptové komunité jednoznacéné
nejrozsitenéjsi. V moji aplikaci poskytuje zejména sluzby routeru, ktery se stara o od-
povédi na jednotlivé URI. Stard se také o pouzity frontend engine, ktery vyvolava.

I 4.5 MongoDB

MongoDB se radi mezi databaze typu NoSQL. Databaze ukladéd data ve formatu BSON
coz je binérni varze formatu JSON (JavaScript Object Notation), coZ se pro moji apli-
kaci hodi, jelikoz data prijimand pres The Things Network SDK jsou pravé ve formétu
JSON a odpadé tak mnoho problému s upravou dat. Databaze MongoDB je tolerantni
vici datovym typim a proto se s ni také snadno prototypuje. Databaze uklada data
do datovych kolekci, které jsou svou podstatou podobné MySQL tabulkam. Pokud se
uzivatel ukladat do kolekce, kterd zatim neexistuje, databaze ji automaticky vytvori,
to znamend ze databazi neni tfeba dopfedu nastavovat. Databaze je multiplatformni
stejné jako Node.js. Pro aplika¢ni server jsem zalozil databézi u poskytovatele mLab!,
jelikoz poskytuje moznost pouzivat databdzi az do velikosti 500 MB zdarma.[38]

Pro pripojeni k databdazi jsem pouzil klient Mongoose, ktery také umoznuje vytvaret
datové modely.

I 4.6 Pug

Pug je sablonovaci systém, ktery ma strukturu dokumentu velmi podobnou HTML do-
kumentu, proto si myslim zZe je vhodny pro mou aplikaci, jelikoz neni nutné pouzivat
nym pomoci pug je pouzita knihovna plotly.js pro vykreslovani grafi a vlastni napsany
skript pro nacitani dat z aplikac¢niho serveru.

B 4.7 Piouyjs

Plotly.js je javascriptova knihovna postavend nad velmi univerzalni knihovnou D3.js
pro vykreslovani dat. Jedna se o vyrazné zjednoduseni, které nabizi srozumitelnéjsi kod
a moznost Upravy vsSech parametri potifebnych pro tuto praci jako je napt. styl cary
nebo popis bodu.

I 4.8 Implementace

Server mé architekturu Model-View-Controller. Vstupnim bodem aplikace je soubor
index. js ve kterém se inicializuje framework express. Nastavi se pozadovany port,
inicializuje se Sablonovaci systém Pug, nastavi se pristupova prava pro pristup pres
internet, sprava cest se preda routeru, inicializuje se databdze a nastavi se reakce na
prijeti nové zpravy pres protokol MQTT. Pro odebirani dat z The Things Network
aplikace je nutné nastavit proménné appID a accessKey na udaje ziskané z konzole
The Things Network.

Po inicializaci serveru je hlavni funkcionalita fizena routerem v souboru router. js,
ktery vola jednotlivé kontroléry.

! https://mlab.com/
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Kontroléry jsou dva. O fizeni generovani Sablon se stard kontrolér v souboru
app/controllers/frontend. js, o odesilani dat z méfeni ve formatu JSON se stard
kontrolér v souboru app/controllers/payloads. js.

Ve slozce app/views jsou Sablony pouzivané systémem Pug.

Pro prijimani dat ve formatu JSON na strané klienta slouzi funkce implemento-
vané v souboru public/visualization/plotting.js. Funkce loadData() odesle
pozadavek na API serveru a prijatd data zpracuje — v naSem pripadé pouzije
pouze mérené hodnoty pH, ORP a teploty, metadata prijimanych zprav ovsem
obsahuji mnoho informaci a jejich zpracoviani by mohlo byt zajimavé (Struktura
dat je vidét v souboru app/models/payloads.js). Funkce na zévér zavold funkci
plot( target, dat_x, dat_y, main_title, y_axis_title, colour ) pro kazdou
sadu dat, ktera vykresli graf s pouzitim knihovny Plotly.js.

B 4.9 spusteniaplikace

Pred spousténim aplikace je nutné na daném stroji nainstalovat Node.js. Pro spusténi
je potfeba v adresari aplikace v souboru config.json vyplnit tidaje pro pripojeni
k MongoDB databazi a nastavit proménné appID a accessKeyv souboru index. js.
Néasledné nainstalovat potiebné balicky, které jsou vypsané v souboru package.json
prikazem

npm install
a poté je mozné aplikaci spustit prikazem
npm start

Pokud je potifeba zménit port na kterém aplikace odpovida, je mozné toho docilit
nastavenim proménné prostiedi PORT na pozadovanou hodnotu.
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Obrazek 4.3. Vizualizace dat na aplika¢nim serveru.
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Kapitola 5
Zavér

V praci se podarilo shrnout technologie pouzivané pro komunikaci v Internetu véci,
zejména siti s dlouhym dosahem a nizkou spotfebou (LPWA). Shrnuti soucasné situace
LPWA siti v Ceské republice miize poslouzit jako dobry zaklad pro vybirani vhodné
technologie pro komunikaci v Internetu véci. V praktickém meéteni se podarilo zachytit
i zajimavé mezni vlastnosti technologie LoRa.

V praktické ¢asti se podafilo sestavit funkcni vzorek senzoru monitorujici kvalitu
bazénové vody, ktery poslouzi jako dobry zaklad pro vyvoj komer¢niho vyrobku. Im-
plementovany aplika¢ni server nazorné ukazuje pouziti technologii v Internetu véci.

Prinosem prace je realizace prototypu a serveru v otevrené siti The Things Network,
coz umoznuje ¢asti prace s lehkou modifikaci vyuzit i pro komercni sité popsané v teo-
retické Casti.
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Priloha B
Zkratky

ABP

API
ASCII

BNC konektor
IDE
IoT

ISM
LPWA(N)

SDK

SSL
TCP/IP

TTN
UART

URI

URN

Authorisation By Personalisation, typ autorizace zafizeni do sité LoRa-
WAN, kdy jsou klice nahréany do zarizeni béhem vyroby.

Application Programming Interface, rozhrani pro programovani aplikaci.
American Standard Code for Information Interchange, zdkladni sada sym-
boli.

Bayonet Neill Concelman konektor.

Integrated Development Environment, vyvojové prostiedi.

Internet of Things neboli internet véci, pojem popisujici sit zarizeni komu-
nikujicich bez lidské interakce.

Industrial, Scientific, Medical frekvenéni pasmo radiového spektra.

Low Power Wide Area (Network), vyraz pro konkurenéni technologii mo-
bilnich siti v oblasti IoT.

Software Developement Kit, software umoznujici vyvijeni programu na
dané platformé.

Secure Sockets Layer — poskytuje zabezpeceni konverzace.

Transmission Control Protocol/Internet Protocol — protokol pfenosu dat
na internetu.

The Things Netwrok, nekomercni sit pro IoT nadsence.

Universal Asynchronous Receiver and Transmitter, zpusob sériové komu-
nikace.

Uniform Resource Identifier — adresa serveru i s pozadovanou cestou na
serveru.

Uniform Resource Name — ¢ast adresy za prvnim lomitkem, casto vypada
jako adresarova struktura.
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piiloha €
Obsah prilozeného datového média

bp_sens_bazen Slozka se zdrojovymi kédy senzoru do bazénu.
ttn_dashboard Slozka se zdrojovymi kddy aplika¢niho serveru.
BP_HYNEK _Jakub_2018.pdf Text bakalaiské prace ve formatu PDF.
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