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Abstrakt

Jazyk JavaScript je vyhradni prostiedek skriptovani v ramci webovskych stra-
nek. Aby chrénili své dusevni vlastnictvi ¢i skryli nekaly timysl, néktefi progra-
matori pristupuji u svého kédu k zdmérnému snizeni jeho srozumitelnosti, tj.
tzv. obfuskaci. V rdmci této prace analyzujeme pouzivané obfuskac¢ni metody
a nasledné navrhneme a implementujeme ¢isté staticky nastroj na zvysSeni
¢itelnosti takto obfuskovanych skripti, tedy tzv. deobfuskator JavaScriptu.
Nakonec ukazeme, Ze nas nastroj mé uspokojivou tspésnost pii deobfuskaci
¢astych obfuskac¢nich metod.

Klic¢ova slova deobfuskace, JavaScript, navrh a implementace deobfuska-
toru, statickd analyza, node.js

Abstract

JavaScript is the only language used for website scripting. Some programmers
choose to obfuscate their codes to protect their intelectual property or to hide
their malicious intents. In this thesis we analyze common obfuscation tech-
niques and implement a purely static deobfuscator of the JavaScript language.
Finally we demonstrate it’s effectivity on common obfuscation patterns.

Keywords deobfuscation, JavaScript, deobfuscator design and implemen-
tation, static analysis, node.js
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Uvod

Jazyku JavaScript se pro jeho stéle se rozsitujici vyuziti v poslednich letech do-
stavé znacéné pozornosti. Uz ddvno neni pouze jazykem pro implementaci jed-
noduchych interaktivnich prvka v rdmci webovych stranek. Stal se nastrojem
pro tvorbu plnohodnotnych online i offline aplikaci, programovych dopliku
a je pouzivan dokonce i pro programovani vestavnych zarizeni. Obzvlasté stoji
za pozornost skutecnost, ze kazdy osobni pocitac¢ i chytry telefon dnes dis-
ponuje webovym prohlize¢em schopnym programy psané v jazyce JavaScript
spoustét.

V disledku toho se u JavaScriptu setkdvame s fenomény vlastnimi jakéko-
liv siroce rozsitené platformé, zejména s nabidkou komerénich produkti a se
skodlivym software. V obou téchto pripadech ¢asto pristupuji tvirci k tzv. ob-
fuskaci k6du, tedy typicky automatizovanému snizeni srozumitelnosti kodu pii
zachovani funkcionality programu. Srozumitelnost, o které je fe¢, miize byt jak
ve smyslu ¢itelnosti pro lidského ¢tenare, tak ve smyslu analyzovatelnosti au-
tomatickym nastrojem (napf. antivirovym software). Tvirci komerc¢nich pro-
duktt timto krokem sleduji prevazné ochranu svého dusevniho vlastnictvi,
softwarovi utocnici pak snizeni odhalitelnosti svého nekalého amyslu.

Analyza vzorka skodlivého javascriptovského kédu odhaluje celou fadu
uzivanych obfuskacnich metod. V této praci nékteré nalezené metody prozkou-
méame a navrhneme ¢inny nastroj pro ¢astecné navraceni citelnosti predloze-
nému kédu — deobfuskaci — vyuzivajici vyhradné statickou analyzu syntaxe.
Je treba také podotknout, Ze nasi snahou neni co nejlépe vystihnout podobu
kédu pred obfuskaci; postaci, pokud bude deobfuskovany kéd snéze interpre-
tovatelny pro lidského ¢tenafe.

V této praci se budeme vénovat predevsim deobfuskaci skodlivého kédu,
abychom se vyhnuli nezbytnym etickym a legislativnim otdzkdm spojenym
s rozkryvanim kédu obfuskovaného za tcelem ochrany dusevniho vlastnictvi.

Cil prace
Cilem reSersni ¢asti prace je seznamenti se se specifiky jazyka JavaScript, meto-

dami jeho obfuskace a také s nastroji k analyze javascriptovskych programii,
konkrétné s knihovnou Espree a piibuznymi. V rdmci praktické ¢asti prace
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potom navrhneme a s pouzitim zminénych nastroji implementujeme uc¢inny
staticky deobfuskator javascriptovskych program.

Clenéni prace

V préci nejprve podrobné rozebereme vybrané obfuskac¢ni metody, jejich tcel
a princip. Poté shrneme nejdulezitéjsi principy z teorie prekladaci, které maji
vyuziti pri implementaci analyzatoru javascriptovského kédu. Déle prodisku-
tujeme moznosti deobfuskace diive zminénych metod. Nésledné predstavime
vlastni feseni, které téchto poznatku vyuziva ke zvyseni cCitelnosti kédu. Na
zévér prodiskutujeme vysledky néastroje pti aplikaci v manudlnich testech.



Kapitola 1

Analyza a navrh

1.1 Jazyk JavaScript

Kdykoliv v této praci zminujeme jazyk JavaScript, mdme na mysli specificky
variantu standardizovanou specifikaci [[l], zndmou také jako ECMAScript 5 ¢
ES5. Tato sekce se vénuje shrnuti klicovych aspektii jazyka.

JavaScript patii mezi skriptovaci jazyky, tedy takové, které se uzivaji k ma-
nipulaci existujiciho softwarového systému. Svou ¢innost skript realizuje pro-
stfednictvim rozhrani, které zminény systém poskytuje [2].

Rovnéz jde o jazyk interpretovany, coz znamend, ze programy v ném psané
na rozdil od jazyku kompilovanych ke svému spusténi vyzaduji interpret —
program, ktery zdrojovy kod preklada a interpretuje za béhu [3]. JavaScript je
distribuovan v podobé soubortt obsahujicich samotny zdrojovy kéd v prostém
textu, oproti napr. programtim v jazyce Java, jez jsou Sifeny prostfednictvim
kompilatu zdrojového kédu do interni reprezentace.

Ptvodné jedingm zamyslenym vyuzitim jazyka JavaScript bylo skripto-
vani na strané webového prohlizece. Ten poskytuje skriptu prostiedi objektu
reprezentujicich okna, elementy webovské stranky, uddlosti v névaznosti na
uzivatelskou interakci aj.

Neméné Siroké vyuziti si vsak JavaScript nasel i na strané serveru, jmeno-
vité v prostredi node.js. Toto prostredi nabizi napriklad rozhrani pro manipu-
laci sitovych pozadavki, souborového systému nebo pro komunikaci s operac-
nim systémem.

Jazyk JavaScript je imperativni, zahrnujici vSechny zakladni programo-
vaci koncepty znamé napiiklad z jazyka C (kterému se ostatné stran syntaxe
podobd), jakymi jsou tfeba cykly nebo funkce. Je rovnéz objektové zamétreny
a poskytuje prostiedky k implementaci tradi¢cniho objektového paradigmatu
obnasejiciho tridy, instance a dédi¢nost. Ttidy jako takové vznikaji za béhu
programu a lze je vytvaret dynamicky diky skutecnosti, Ze samotné tiida je in-
stanci néjaké tridy (podobné, jako tfeba v jazyce Smalltalk). Mimo uzivatelské
definice tiid je soucésti specifikace i fada standardnich t¥id a jejich instanci,

3



1. ANALYZA A NAVRH

naptiklad tiida String reprezentujici fetézec znakl, nebo tiida RegExp zpro-
stfedkujici funkcionalitu reguldrnich vyrazi.

Dalsi dulezitou vlastnosti jazyka JavaScript je dynamické typovdini. To
znamend, ze datovy typ neni atributem proménné, nybrz jeji hodnoty. Typ
hodnoty ulozené v urcité proménné tedy neni znam v case prekladu, jelikoz
se za béhu programu muze ménit. Stejnou vlastnost vykazuje napiiklad inter-
pretovany skriptovaci jazyk Python.

Z koncepti pritomnych ve vyssich jazycich pak nalezneme v jazyce Ja-
vaScript kupftikladu béhové vyjimky nebo nékteré funkcionalni prvky, jako
jsou napriklad uzavéry.

1.1.1 Hrozby v jazyce JavaScript

S prihlédnutim k hlavnimu zdméru nasi prace, kterym je analyza javascriptov-
ského kédu ohrozujiciho navstévnika webovskych stranek, je zahodno vénovat
podkapitolu hrozbam, které se v prohliZecich interpretujicich jazyk JavaScript
oteviraji.

Johns charakterizuje skodlivy javascriptovsky software jako ,, dtoky zneu-
Zivajici moznostt webového prohliZece ke spusteni skodlivého skriptu v rdmci
lokdiniho beéhového kontextu obéti a dodava, ze takové ttoky nezneuzivaji
chyb v prohlize¢i, nybrz vyuzivaji vyhradné jeho legitimni funkcionality [4].
Wang [5] tuto charakteristiku rozsifuje i o dtoky mifené na bezpecnostni
chyby prohlize¢e nebo nékterych jeho programovych rozsifeni, jakymi jsou
napt. Adobe Flash nebo Java.

Jednou z kategorii hrozeb, kterym se Johns vénuje, jsou utoky zamé-
fené na naruseni soukromi obéti. Soukromé informace, ke kterym utoc¢nik
ziskava prostrednictvim takovych ttoku pristup, mohou zahrnovat drive na-
vstivené stranky, vlastnosti prohlizece ¢i informace o tom, je-li uzivatel pri-
hlasen do urc¢ité webové aplikace. Vlastnosti prohlizece radime mezi citlivé
udaje zejména proto, Ze jejich prostrednictvim lze uskutecnit tzv. browser fin-
gerprinting a ztotoznit uzivatele napri¢ pozadavky, aniz by o sobé poskytl
explicitné jakékoliv informace.

Dalsi podstatnou kategorii atoku pojednanou tamtéz je zneuziti pocitace
obéti co by prostfedku k vykonani jiného utoku na vétsi skale, napriklad si-
feni virt,, masové skenovani webovskych stranek nebo rozesilani nevyzadané
posty. Takové utoky pritom nejsou omezeny na protokol HTTP; mluvime
o tzv. inter-protocol exploitation. Ta typicky zneuziva vlastnosti nékterych
dalsich protokolu zalozenych na ASCII (napt. POP3), kterd spociva v tom, ze
interprety téchto protokolt mlcéky ignoruji fadky pozadavku, jez nelze smys-
luplné interpretovat. Skript tak muze napriklad odeslat vzdalenému serveru
HTTP pozadavek nesouci v téle obsah validni v tom kterém protokolu s tim,
ze v daném koncovém bodé pak dojde k ignoraci hlavicek HTTP a vyhodno-
ceni téla [6]. V jistém ohledu podobné metody lze vyuzit i k provedeni XSS [[7]
(viz dale podkapitolu )
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1.1. Jazyk JavaScript

Dalsi klicovou t¥idu hrozeb tvoii tzv. drive-by-download. Utoky spadajici
do této kategorie usti ve stazeni libovolného spustitelného souboru piimo do
pocitace obéti a jeho spusténi, a to bez jakékoliv uzivatelské intervence mimo
samotnou navstévu nakazené webovské stranky. Zpravidla byva pro tyto ucely
zneuzito hrubého bezpec¢nostniho nedostatku komponent ActiveX pritomnych
ve starsich verzich prohlize¢e Internet Explorer [§].

Zcela mimo obor naseho zkoumani pak stoji ttoky spadajici do kategorie
tzv. socidlniho inZenyrstvi, tedy takové, jez stoji na priméni nic netusici obéti
k tomu, aby ttok v dobré vife sama umoznila. Prikladem mtize byt daveéry-
hodné vyhlizejici prihlasovaci formular pro sbér hesel ¢i falesny hypertextovy
odkaz, jehoz nésledovani vede namisto inzerovaného obsahu ke stazeni skod-
livého programu.

1.1.2 Vektory utoku

Po nastoleni hrubého pfehledu o moznostech, které se tto¢nikiim v JavaScriptu
oteviraji, je na misté prozkoumat i zpusoby vpraveni skodlivého kédu do
webovské stranky.

Vétsina uvedenych ttokt se zpravidla vykondva s uzitim metod znamych
souhrnné jako cross-site scripting (XSS), jejichz cilem je prostfednictvim le-
gitimnich cest vpravit zhoubny javascriptovsky kéd do téla cizi webovské
stranky. Pokud se tento zamér podari, spustény skript pak operuje v béhovém
kontextu prislusné stranky a ma v disledku toho pristup ke vsem informacim,
které prohlize¢ skriptu o dané strance poskytuje, jako jsou napft. cookies nebo
hodnoty vyplnénych formularovych poli. Konkrétni metody XSS jsou velmi
rozmanité a jejich podrobnému rozboru se zde vyhneme.

Nésleduje rozsitend rekapitulace prehledu, ktery Provos [8] uvadi v kap. 4.

o Ziska-li uto¢nik kontrolu nad serverem, na némz je webovska stranka
umisténa, dostdva se mu moznosti ménit obsah této stranky prezento-
vany uzivateli. Muze toho docilit napriklad modifikaci Sablon na strané
serveru zodpovédnych za generovani tohoto obsahu. Pozorovany byly
napriklad pripady vlozeni elementu iframe do ¢asti Sablon generujicich
paticku vsech podstranek jisté webovské stranky, takze kazdé navstéva
ustila v pokus o infekci navstévnika.

e Velké mnozstvi stranek umoznuje svym uzivateliim prispivat vlastnim
obsahem, obvykle v podobé komentait nebo blogu. Pokud je tento uzi-
vatelsky vstup nespravné osetien vicéi vyskytu rizikovych kust HTML,
muze utoénik do textu zahrnout skodlivy javascriptovsky kéd ohrozujici
navstévniky stranek zobrazujicich jeho prispévek.

o Umisténi reklam na webovskou stranku se zpravidla realizuje vlozenim
obsahu treti strany do téla vlastni stranky, a to nejcastéji prostrednic-
tvim elementu iframe nebo skriptu zodpovédného za nacteni reklamy.

5



1. ANALYZA A NAVRH

Takto vlozeny obsah je potom zcela ve sprave treti strany, coz znamena,
ze vlastnik stranky bud duvéruje poskytovateli reklamy, ze jeho obsah
neni pro navstévniky skodlivy, nebo toto bezpecnostni riziko prehlizi.
Pokud inzerent navic zprostiedkovava obsah dalsi tfeti strany (coZ je
bézna praxe), tento fetézec duvéry se nebezpecné prodluzuje.

e Pro autory legitimnich skriptti je na internetu dostupné nepteberné
mnozstvi javascriptovskych knihoven, které programétorovi usnadnuji
vyvoj aplikace. Ten se vsSak jiz obvykle nezabyva podrobnou imple-
mentaci knihovnich funkei; to skyta ito¢niktiim dalsi potencialni vektor
pro siteni skodlivého kédu. Hypoteticky itocénik muze nabizet knihovnu
zdanlivé realizujici néjakou uzite¢nou funkcionalitu, kterd vSak mimo to
obsahuje i skodlivy kéd.

e 7Zmémé jsou i pripady tzv. typosquattingu. V soucasnosti je v provozu mo-
hutny repozitdfr javascriptovskych knihoven npm [9], ktery uzivatelim
mimo jiné nabizi moznost snadného stahovani knihoven prostfednictvim
prikazové radky. Typosquatting spociva v tom, ze utoc¢nik zverejni skod-
livou knihovnu s nazvem velmi podobnym jiné, takze programatori, kteii
udélaji v zdpisu jména pozadované knihovny chybu omylem zahrnou do
svého kodu knihovnu skodlivou. V roce 2017 bylo odhaleno a odstranéno
asi 40 skodlivych balicku z npm, které tohoto principu vyuzivaly [10].

o Nékteri uzivatelé internetu vyuzivaji sluzeb tzv. proxy servert, coz jsou
stroje ur¢ené k oboustrannému preposilani HTTP pozadavki, slouzici
tak jako jacisi prostrednici komunikace klienta se serverem. Nejcastéjsi
motivaci uzivatel k pouziti takového feSeni je anonymizace — server, na
ktery je pozadavek smérovan, neuskutecnuje primou komunikaci s uziva-
telovym pocitacem, ale pouze se zminénym proxy serverem. Obecné neni
doporuceno takovy server pouzivat, pokud mu uzivatel nemiize bezmezné
duverovat, protoze tim proxy serveru umoznuje sledovat veskerou svoji
aktivitu na webu. Pro nés je ale jejich vyuziti zajimavé z hlediska, které
popisuje Alonso v [[11]. Ten uziva proxy serveru jako vektoru utoku, pfi
kterém se preposilané javascriptovské soubory za béhu modifikuji vloze-
nim vlastniho skodlivého kodu.

1.2 Obfuskace

Jak bylo feceno vyse, prohlize¢ ze serveru stahuje javascriptovské soubory
v podobé prostého textu se zdrojovym kdédem. Jde-li o kéd napsany rucné
a nikoliv strojové generovany (kterouzto variantu vzapéti rozebereme podrob-
néji), staci zkusenému programdtorovi zpravidla pouhé jeho precteni k odha-
leni pritomnosti nekalého tmyslu. Skripty manifestujici néktery znamy typ
skodlivého chovani navic casto sdili urcité textové vzorce typické pro dany
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var fs = new ActiveXObject('Scripting.FileSystemObject');
if (typeof fs.GetDrive('C').FreeSpace == 'number') {
var stream = new ActiveXObject ('ADODB.Stream');
var xhr = new ActiveXObject ('MSXML2.XMLHTTP');
xhr.open('GET', 'http://lollyonn.info/search.php', 0);
stream.0Open() ;
var tmpPath = fs.GetSpecialFolder(2)
+ "\\\\' + fs.GetTempName() ;
stream.Type = 1;
xhr.send();
var shell = new ActiveXObject('WScript.Shell');
var cmd = 'cmd.exe /c ' + tmpPath;
stream.Position = 0;
if (xhr.Status == 200) {
stream.Write(xhr.ResponseBody) ;
stream.SaveToFile (tmpPath) ;
stream.Close();
shell.run(cmd, 0);

Ukéazka kodu 1: utok typu drive-by-download manifestujici vSechny charakte-
ristické vzorce, zejména instanciaci konkrétnich objektu ActiveX

utok (viz ukazku m) a jsou tak nachylné k odhaleni pomoci detekce zaloZené
na signatufe souboru (tedy na hleddni zndmgych vzorci v souboru), kterou
pouzivaji antivirové programy k odhalovani skodlivého software.

Nejrozsitenéjsim prostiedkem k obchézeni detekce skodlivého javascrip-
tovského kédu je jeho obfuskace [12]. Obfuskdtor je kompilator jazyka slouzici
ke snizeni srozumitelnosti kédu (v pripadé prekladu v rdmci téhoz jazyka),
respektive znesnadnéni jeho zpétného inzenyrstvi (v pripadé jazyka kompilo-
vaného). Po zbytek prace se budeme drzet definice obfuska¢ni transformace
tak, jak ji zavadi Collberg [[13]: fekneme, Ze transformace zdrojového programu
na cilovy program 7 : P — P’ je obfuskacni transformaci, pokud plati, Ze

o pokud se P nezastavi, P’ se miZe a nemusi zastavit,
o pokud se P zastavi, P’ se zastavi a vypocCte stejny vysledek, jako P [13].

Stejnym vysledkem je pritom mysSlen vysledek zakouseny uzivatelem. Podobné
Ize o P’ Fici, Ze mé totozné pozorovatelné chovani, jako P. VSimnéme si, Ze tato
podminka obecné neklade na P’ pozadavek, aby nevykazoval vedlejsi uc¢inky
u P neptitomné.

Dale budeme pri hovoru o obfuskacni transformaci predpokladat, ze jeji
aplikace vede ke snizeni srozumitelnosti ¢i téz zvyseni komplexity programu.

7
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Tuto vlastnost Collberg formalizuje ponékud viagné a my se zde spokojime
s jejl intuitivni interpretaci.

Pripomenme, ze dalsim velmi béznym a tentokrat zcela legitimnim pii-
padem uziti obfuskace koédu je chranéni dusevniho vlastnictvi. Vyse zminéné
vlastnosti JavaScriptu majici vliv na jednoduchost analyzy ciziho programu
zaroven umoznuji pomérné snadnou kradez jeho klicovych c¢asti. Poskytova-
telé komercniho software proto prikracuji k obfuskaci jakozto pojistce proti
kradezi takovych klicovych ¢asti pfipadnym trznim souperem a potazmo jako
ke zptisobu zvyseni své konkurenceschopnosti.

1.3 Obfuskacni techniky

V této kapitole revidujeme nékteré konkrétni obfuskacni techniky s relevanci
k jazyku JavaScript. Poznamenejme, Ze je obvyklé tyto metody pouzivat v sou-
¢innosti, ¢imz se uc¢innost obfuskace vyznamné zvysuje.

Collberg [13] zavadi déleni obfuska¢nich metod do nékolika tfid:

« transformace zapisu, nemajici vliv na sémantiku kédu,
o transformace vypoctu, tedy modifikace logiky programu, a

« transformace dat, zastresujici techniky tkvici v zakédovani konstantnich
dat v kédu programu a jejich dekdédovani za jeho béhu

Jesté podotknéme, ze v jinych jazycich se otevira fada moznosti obfuskace,
které v JavaScriptu uplatnit nelze, a proto je zde neuvedeme. Zejména vyne-
chame ty, které jsou pouzitelné vyhradné u kompilovanych jazykia (jako je
prevod cilového kédu do podoby bez ekvivalentniho vyjadreni v kédu zdrojo-
vém), a ty, jejich pouziti v jazyce JavaScript nemd valného smyslu (jako je
modifikace dédi¢nosti tiid naptiklad v jazyce Java).

1.3.1 Obfuskace Fetézcu

Retézce maji v JavaScriptu obecné siroké vyuziti a pro obfuskaci to plati dvoj-
nasobné, coz z obfuskace Fetézcu déla typického zastupce transformace dat
v JavaScriptu. Za pozornost stoji prfedevsim vestavéné funkce jazyka umoz-
nujici vyhodnotit fetézec jako javascriptovsky program, mezi néz patii

o globalni metoda eval, kterd jednoduse bere za argument retézec k bez-
prostfednimu vyhodnoceni,

e konstruktor Function, jez vytvari novou funkci s télem danym retézcem
pfedanym za argument,

e globalni metody setTimeout a setInterval, prijimajici za argument
kéd ke spusténi po uréité prodlevé mj. v podobé fetézce, nebo
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e document.write, metoda pritomna v prostfedi prohlizece umoznujici
vystoupit libovolny fetézec do téla dokumentu; je-li ve vystoupeném
textu pritomny HTML tag script, dojde k jeho vyhodnoceni.

Tim se obfuskatorovi otevird moznost uzit velmi silnou metodu obfuskace
celého programu popsanou nasledujicim schématem

1. zasifrovat kéd rucné napsaného programu,
2. vytvorit javascriptovskou funkci, kterda pouzitou Sifru desifruje,

3. distribuovat kéd v podobé

var enc = "zaSifrovany kéd";
var dec = deSifruj(enc);
eval (dec) ;

Vysledny kéd zjevné neobsahuje zadny kus pivodniho zdrojového textu, ale
funkéné je zcela totozny. Pouzita Sifra pfi tom nemusi byt nikterak slozita.
Howard [14] mezi nejpouzivanéjsimi technikami zminuje ty uvedené v ta-
bulce @[ a dalsi, pro které v JavaScriptu existuje primocary zpusob desif-
rovani, ale k uspésné obfuskaci obvykle bohaté postaci.

Tabulka 1.1: obvyklé metody Sifrovani retézca

metoda zasifrovany text ,, Ahoj, svéte®
%-k6édovani %41%68%6£%6a%2c%20%73%76%11b%74765
kédovani unicode entitami  \u0041\u0068\u006f\u006a\ud02c...
obraceni etévs ,johA

zdména podietézcl AhZZZZvéte

base64 S2RvIHRvIGNOZSBqZSB2dWw=

Rovnéz se casto objevuje metoda tvorby fetézcti spojovanim dil¢ich a to
zejména k docileni jednoho ze dvou efektii: obfuskace retézce prostrednictvim
obfuskace pouhé jeho ¢asti a posileni potence obfuskace uzitim rtuznych metod
na jednotlivé podretézce.

Zasifrovani vSak nemusi podléhat cely zdrojovy text programu. Dalsim pro
nds vyznamnym uzitim fetézci je pristup k vlastnostem objektt. K vlastnosti
objektu foo nazvané , bar“ lze v JavaScriptu totiz pristoupit vyrazem

foo.bar
ale také
foo["bar"]
a ovSem i obfuskované, napiiklad

foo["rab".split("") .reverse().join("")]
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1.3.2 Pridani mrtvého kédu

Pojmem mrtvy kod oznacujeme Cast kédu programu, k jejimuz vyhodnoceni
za béhu nemiize dojit. Za piiklad si vezméme télo podminéného prikazu, jehoz
podminka je z principu nesplnitelné, nebo koéd nasledujici po prikazu return.
Cilem vkladani takového kédu je zmateni subjektu, ktery program ana-
lyzuje. Zminény pripad s podminénym piikazem je pro obfuskaci obzvlast
ucinny, je-li zkombinovan s nékterou antiemulacni technikou, napt. s pouzi-
tim néjakého ¢asového idaje v podmince prikazu, jak rozebird Howard [14].

1.3.3 Prejmenovani proménnych

Nazvy proménnych jsou programétorem obvykle voleny tak, aby usnadnovaly
srozumitelnost a popisovaly jejich obsahy, v disledku ¢ehoz samy nesou obsah-
lou informaci o programu jako takovém [[13]. Je proto nabiledni, Ze ndhrada
jmen proménnych v kédu na ndhodné ¢i irelevantni ndzvy vede k nezane-
dbatelné obfuskaci. Z hlediska interpretru je transformovany kod sémanticky
ekvivalentni pivodnimu, pfejmenovani proménnych je tedy pouze transfor-
maci zapisu.

1.3.4 Zména formatovani

Bilé znaky v jazyce JavaScript nenesou vyznam a proto se uzivaji k prehled-
nému formatovani kédu, napr. aby kazdy ptikaz byl na vlastni fadce a téla
slozenych prikazi odsazena. Obvyklou transformaci zdpisu je tyto forméto-
vaci bilé znaky zcela odstranit nebo jich naopak na ndhodna mista nesmyslné
mnozstvi vlozit.

1.3.5 Inlining a extrakce funkci

Funkce predstavuje ¢ast programu, jejiz funkcionalitu lze zpravidla analyzovat
nezavisle na zbytku programu, coz rozbor neziidkakdy podstatné zjednodu-
suje. Inlining je oznaceni pro transformaci vypoctu, kterd obndsi nahrazeni
vyskytu volani funkce v kédu pirimo jejim télem.

Objevuje se ale i opac¢na transformace, tedy extrakce néjakého vyrazu do
vlastni funkce. Tento postup si klade za cil znemoznit ¢i znesnadnit analyzu
vyrazu v kontextu jeho pouziti.

1.3.6 Zaména ridicich prikazua

Ridici piikazy v JavaScriptu jako jsou if, switch a for lze v jistych pifpadech
vzajemné zaménovat a mast tak analyzujici subjekt. Napriklad podminku na
rovnost, obycejné implementovanou pomoci prikazu if, 1ze ekvivalentné im-
plementovat s pomoci prikazu switch, jak demonstruje ukazka E Podobné
lze nahradit blok piikazu za cyklus, ktery probéhne pravé jednou (ukézka H)
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// pomoct if
if(a === 1) b = "jedna";
else b = "vice";

// ekvivalentné pomoci switch
switch(a) {
case 1: b = "jedna"; break;
default: b = "vice"; break;

}

Ukéazka kédu 2: Zaména piikazu if za switch

while(true) {
g§kod () ;
break;

}

Ukazka kédu 3: Zédména sekvence prikazu za cyklus

Tato technika nabyva na déinnosti o to vice, podmini-li se ukoncujici piikaz
break néjakym neemulovatelnym inherentné pravdivym vyrazem.

1.3.7 Zavislost na prostredi

Pocetné obfuskacni metody spoléhaji na prostredi prohlizece, z néjz Cerpaji
hodnoty k uziti ve vypoctu [14]. Obfuskator Hieroglyphy [15] produkuje pro-
gram, ktery sklada spustitelny kdéd po jednotlivych znacich; napriklad znak ,, p“
ziskava pomoci vyrazu ([] + location) [3], tedy spoléhd na to, Ze existuje
globélni objekt location predstavujici URL s protokolem HTTP ¢i HTTPS,
z néjz ¢tvrty znak extrahuje.

Obfuskacni potenciél této metody je zaloZen na tom, Ze je nesnadné vyba-
vit staticky néstroj k vyhodnoceni vSech proménnych spoustéciho prostredi.

1.4 Dosavadni reseni obfuskace jazyka JavaScript

Ve svété JavaScriptu prevldda zadjem o minifikaci nad obfuskaci a odpovida
tomu pocet minifikac¢nich néastroji. Jako ptiklady uvedme UglifyJS2, Google
Closure Compiler nebo YUI compressor. Termin minifikace pritom neodka-
zuje na konkrétni obfuskacni techniku, ale oznacuje uziti nékterych transfor-
maci kédu ke snizeni jeho délky a potazmo zrychleni jeho stahovani ze ser-
veru. Velmi Castymi slozkami minifikace jsou prejmenovani proménnych na
kratsi jména a ndhrada vyrazu za jejich kratsi ekvivalenty (napf. true za !0).
V ramci minifikace se ovsem uziva i transformaci jdoucich proti obfuskaci,
napf. eliminace mrtvého kédu a zjednodusovani slozitych vyrazu. I minifikace

11
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usti v urcitou miru obfuskace, zejména kvili zminénému prejmenovani pro-
ménnych a odstranéni formatovani.

Rozsitenym néstrojem urcenym vyslovné k obfuskaci JavaScriptu je Ja-
vascript Obfuscator [16]. Jeho hlavni metodou je preneseni vSech fetézcu v kodu
do globalniho pole a naslednd ndhrada jejich ptivodnich vyskyt za reference
do tohoto pole.

Dalsimi, ponékud silné€jsimi, online nastroji jsou volné dostupny JavaScript
Obfuscator [17] ¢i komercéni Jscrambler [18], které uzivaji kombinaci vice me-
tod.

Zvl&stnim pripadem obfuskaéné t¢inného minifikdtoru je packer [[19]. Ten
vychézi ze skutecnosti, ze kdd programu obsahuje obvykle hodné opakujicich
se slov. Packer tato soustfedi do jednoho fetézce, v puvodnim kédu nahradi
vyskyty slov odkazy do néj a vystoupi kratkou funkci, kterda z téchto dvou
Fetézcu vytvori piuvodni kéd a necha jej vyhodnotit.

1.5 Staticka analyza

Terminem statickd analyza oznacujeme programaticky lexikalné sémanticky
rozbor vstupniho kédu. Pojem zastresuje fadu konkrétnich metod a koncepti
vychézejicich z teorie prekladaci, z nich stézejni v této podkapitole rozebe-
reme.

1.5.1 Parsing

Uskutecnéni jakéhokoliv automatizovaného rozboru programu stoji na preve-
deni kédu zkoumaného programu do vnitini datové reprezentace, se kterou
Ize v rémci takového rozboru operovat. To je tikolem takzvaného parseru. Sife
toho, co parsovanim nazyvame, je velka: parsing muze mit na starost prevod
fetézce drziciho dekadicky zapis celého ¢isla na strojovou reprezentaci i sestro-
jeni abstraktniho syntaktického stromu pocitacového programu z jeho kédu.

Ve strucnosti si predstavime obvyklou realizaci posledniho zminéného.

Na vstupu parseru stoji lexikdlni analyzator, tzv. lexer. Jeho vstupem je
kéd programu v podobé fetézce, vystupem pak proud lexikdlnich entit da-
ného jazyka. Nejprimocarejsim zptisobem implementace je uziti konec¢ného
stavového automatu, kterému je vstupni fetézec posloupnosti prechodu a jenz
v urcitych stavech emituje patricnou entitu. Kuprikladu takovyto vysledek
muze mit lexikalni analyza tryvku javascriptovského programu:

| klicové slovo var | |identifiktor a | |operator =] |litersl 0

‘ konec prikazu ‘

var a = 0;

Nad timto vystupem potom pracuje syntakticky analyzdtor. Pro néj je opét
typickéa realizace ¢erpajici z konceptu koneéného stavového automatu, pro néjz
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je tentokrat sledem prechodt pravé proud lexikalnich entit. Podoba vystupu
se ruzni v zavislosti na aplikaci; my budeme pracovat s velmi Castou reprezen-
taci pomoci abstraktniho syntaktického stromu (AST). Jeho uzly predstavuji
syntaktické celky daného jazyka zatimco hrany znadi jejich nalezitost do nad-
struktur. Uvedeme si priklad AST sestrojeného pro tentyz uryvek kodu.

var a = 0;

| identifikator (a)]| literal (0) |

Reprezentace pomoci AST je pro dalsi analyzu vyhodna pravé pro svou
stromovou strukturu, nad niz lze snadno pracovat pomoci riznych rekurziv-
nich algoritm.

1.5.2 Analyza referenci

V JavaScriptu a vétsiné ostatnich jazyki je na data, s nimiz program pracuje,
odkazovano prostrednictvim pojmenovanych proménnych. Jazyk specifikuje
pravidla pro urcéeni proménné, na kterou odkazuje konkrétni vyskyt pojme-
novani v kédu programu. Problém ilustrujme na pfikladu {. PovSsimnéme si
predevsim, ze jméno ,,a* odkazuje v riznych kontextech pouziti na rtizné pro-

ménneé.

1 var a = 0;

2 var b = 0;

3

4 function fun() {

5 var a = 0;

6 at+; // inkrement proménné deklarované na 7. 5
7 b++; // inkrement proménné deklarované na 7. 2
8 }

9

10 at+; // inkrement proménné deklarované na 7. 1

Ukazka kdédu 4: priklad referenci v jazyce JavaScript

Reprezentace konkrétnich proménnych a identifikace referenci na né je
zodpovédnosti analyzy referenci.

V nékterych jazycich ovSem nastavaji situace, kdy nelze odkazovanou pro-
ménnou urcit staticky, a JavaScript toho neni vyjimkou. Piikladem ndm bu-
diz javascriptovsky prikaz with, kterym lze do referencniho kontextu docCasné
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zahrnout vlastnosti néjakého objektu. Jelikoz lze tyto vlastnosti ménit dyna-
micky (a to i co do jejich pfitomnosti v pfislusném objektu), 1ze jediné za béhu
urcit, na ktery obsah jisté jméno proménné v kontextu prikazu with odkazuje.

1.5.3 Analyza ridiciho toku

K zachyceni vétveni ridiciho toku v programu a podminénych skokii obecné se
pouziva struktura zvand graf ridiciho toku (control-flow graph, CFG). CFG je
orientovany graf nad atomickymi pfikazy v programu; hrana (s1, s2) je v grafu
pritomna pravé tehdy, muze-li vykonani prikazu so pri béhu programu nasledo-
vat tésné po vykonani s;. Posloupnost vykonanych ptikazt za béhu programu
je potom vzdy néjakym orientovanym sledem v tomto grafu.

Upfesnéme, ze formalizmus, ktery zde uvadime, je aplikovatelny na jazyk
symbolickych instrukci. V podkapitole nésledné ukazeme, jak jej adap-
tujeme pro pouziti v jazyce JavaScript. Jazyk symbolickych instrukei repre-
zentuje program jako posloupnost prikazu, které se vykondvaji v poradi této
posloupnosti, nebo, v pripadé prikazu uskutecnujicich skok, v poradi uréeném
cilem tohoto skoku.

Tradi¢ni implementace reprezentuji CFG s pomoci tzv. zdkladnich bloki.
Zéakladni blok je fragment programu urceny néasledujicimi pravidly:

o prikaz je prvnim prikazem bloku, jestlize
— je prvnim prikazem néjakého podprogramu,

— je cilem néjakého skoku, nebo

— nasleduje za néjakym prikazem skoku;

e pro kazdy prvni prikaz bloku tento blok obsahuje vsechny nasledujici
prikazy az po prvni prikaz jiného bloku (vyjma) [20].

Hrany v této reprezentaci potom znac¢i mozny prechod fizeni z jednoho

bloku do druhého.

1.5.4 Analyza toku dat

V momenté, kdy kazdému bodu v programu dovedeme prifadit mnozinu sledu
piikazi, jez mu mohou pri béhu predchazet a nasledovat, jsme schopni leccos
soudit o prenosech dat napfi¢ ¢adstmi programu. Moznosti toho, co je mozné
v rdmci analyzy toku dat (data-flow analysis, DFA) zjistovat, jsou rozmanité,
nicméné vSechny sem spadajici rozbory se obvykle implementuji podle jednot-
ného schématu. Zavedme si pro néj nejprve nasledujici definice:

Succg(n) = {m: (n,m) € E(G)} je mnozina nésledniki uzlu n v grafu G.

Predg(n) = {m: (m,n) € E(G)} je mnozina predchiudcu uzlu n v grafu G.
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Algoritmus 1 Obecny algoritmus dopfedné analyzy toku dat
Vstup graf ridictho toku CFG

Vystup mapovani blokil na mnoziny: in a out

1. for blok € N(CFG) do

2: in(blok) < 0

3: out(blok) <

4: end for

5. worklist <+ N(CFGQ)

6: while ||worklist|| > 0 do

7: blok +— Pop(worklist)

8: in(blok) « U out(pred)
pred€ Predc pa (blok)

9: out(blok) < SPOCTIVYSTUPNIMNOZINU(blok)

10: if doslo ke zméné v out(blok) then

11: worklist < worklist U Succopa(blok)

12: end if

13: end while

Samotné schéma je popsano algoritmem ﬁ] Jeho vystupem je mapovani zdklad-
nich bloku grafu fidictho toku na vstupni a vystupni mnoziny (nehledé na to,
co tyto mnoziny v konkrétni analyze predstavuji). Dosahuje toho algoritmem
na principu fized-point iteration, v ramci néjz dochazi k opakovanému vypoctu
danych mnozin az do chvile, kdy se vysledky posledni iterace prestanou ruznit
od dosavadnich.

Uvedeny algoritmus realizuje specificky dopfednou analyzu toku dat; al-
goritmus zpétné analyzy je totozny az na vzajemnou zaménu Pred a Succ na
radcich {, resp. [L1l.

Pro nés nejvyznamnéjsi analyzou toku dat je analyza dosazitelngch definic
proménnych (reaching definition analysis), kterd umoznuje pro kazdy vyskyt
identifikatoru v kédu urcit vSechna mista, kterd definuji obsah prislusné pro-
ménné v misté zminéného vyskytu. Mnoziny in(blok), resp. out(blok), z algo-
ritmu E] zde predstavuji mnoziny definic platnych na zac¢atku, resp. na konci,
bloku. Pro definici funkce SPOCTIVYSTUPNIMNOZINU figurujici v tomto algo-
ritmu nejprve zavedme dvé pomocné mnoziny.

gen(blok) predstavuje mnozinu definic vytvorenych blokem. Pro kazdou pro-
ménnou definovanou v bloku obsahuje jeji posledni definici.

kill(blok) drz vSechny definice, které jsou v ramci bloku zneplatnény, coz
jsou definice z poc¢atku bloku takovych proménnych, jejichz definice je
pritomna v gen(blok).
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Samotnou funkci SPOCTIVYSTUPNIMNOZINU potom definujeme podle [20]
nasledovné:

SPOCTIVYSTUPNIMNOZINU(blok) = gen(blok) U (in(block) \ kill(blok)).

1.6 Deobfuskace jazyka JavaScript a jeji dosavadni
reseni

Tématem této prace je hledani zpusobu, jak zvratit nékteré obfuskacni trans-
formace a pridat obfuskovanému kédu na srozumitelnosti, coz je obecné radove
naroc¢néjsi tiloha, nez dosud probirané znesrozumitelnéni. Lze fici, ze situace
obfuskace viaci deobfuskaci neni nepodobnd prislovecné dualité vytlacovani
zubni pasty z tuby a snahy dostat pastu do tuby zpét. Collberg tuto vlast-
nost charakterizuje prirovnanim k asymetrickému kryptosystému, ktery stoji
na dramatickém rozdilu naroku na zasifrovani textu a jeho rozsifrovani [13].

Blanc nicméné konstatuje, ze samotné spusténi programu predstavuje jis-
tou formu deobfuskace [21]. Na této ideji je postavena deobfuskace prostied-
nictvim dynamické analyzy, protéjska analyzy statické.

Dynamické analyza se realizuje spusténim zkoumaného programu v néja-
kém izolovaném prostredi schopném podavat zpravy o ¢innosti programu a za-
roven neumoznujicim mu uskutecnit piipadny dtok. Je to velmi univerzalni
metoda vzhledem k tomu, Zze podava presnou informaci o ¢innosti programu,
je nicméné také velmi naroc¢na na pripravu takového bezpecné izolovaného
prostiedi i co do vypocetni naro¢nosti samotné analyzy.

Pii analyze programil v jazyce JavaScript se pro jeho dynamickou povahu
Casto prikracuje pravé k analyze dynamické [22].

Mnozstvi literatury se soustfedi na detekci skodlivého javascriptovského
kédu, ve které hraje deobfuskace vétsi ¢i mensi roli v zavislosti na zvolené
metodé detekce. Provos [§] a Rieck [23] pfi identifikaci skodlivého kédu na-
priklad obfuskaci nezohlednuji viibec; namisto toho spoléhaji na dynamickou
analyzu, pfi niz spousti kéd v izolovaném prostiedi a mapuji jeho ¢innost.

Mimo néstrojua detekujicich skodlivy JavaScript existuji i prostredky k ur-
¢eni obfuskovanosti kodu. AL-Taharwa [12] implementuje staticky néstroj na
detekci obfuskovaného kédu, ktery extrahuje vlastnosti abstraktniho syntak-
tického stromu a nasledné klasifikuje program pomoci metod strojového uceni.
Velmi podobné metody detekce pouziva i Kaplan [24], ktery navic adresuje
nespravnost zamény obfuskovaného kédu s kddem skodlivym. Xu [25] pro de-
tekci obfuskace mapuje vyskyt volani funkci typickych pro obfuskovany kéd.
Choi [26] se vénuje detekci obfuskovanych fetézct, které jsou obvyklym pro-
sttedkem obfuskace, a to prostiednictvim statické analyzy hodnot proménnych
a naslednou aplikaci statistickych metod na nalezené retézce.

Znacné nizsi mnozstvi vyzkumu se vénuje samotné deobfuskaci. Blanc
v [27] a [21] popisuje vyuziti rovnostni logiky a automatickych dokazovacich
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1.7. Aspekty deobfuskace

systému k prepisu kédu do normalizované, sémanticky ekvivalentni podoby.
Lu [22] nechéva program spustit v upraveném prohliZeci, nacez s pomoci dat
ziskanych primo z interpretru analyzuje relevantni ¢dsti programu a dekom-
piluje je do srozumitelného kodu.

Zvlastni kategorii deobfuskatoru tvori nastroje na zvraceni obfuskace jmen
proménnych rozebrané v [28] a [29], které vyuzivaji metod strojového uceni
nad korpusy neobfuskovaného kodu.

Na nékolik jednodussich obfuskac¢nich vzorct cili webovy néastroj Javascript
Unobfuscator [30], ktery napiiklad umi rozkédovat fetézec v hexadecimalni
notaci nebo vyhodnotit jednoduché vyrazy.

1.7 Aspekty deobfuskace

V této podkapitole ukazeme, jaké vyzvy prestavuji nékteré obfuskacni tech-
niky z hlediska deobfuskace a jaka TeSeni se pri jejich zvraceni nabizeji.

1.7.1 Formatovani

A& je odstranéni formatovén{ (popsané v podkapitole [1.3.4) velkou prekazkou
c¢itelnosti z hlediska lidského ctendre, je opétovné zforméatovani kédu snadné.
Postacujici je pti vystupu kédu z AST predradit kazdému piikazu patiriény
pocet odsazovacich znakt podle hloubky zanofeni a nasledovat jej radkovym
zlomem.

1.7.2 Deobfuskace dat

Jak bylo receno v podkapitole o obfuskaci retézct, tkvi obfuskace dat
obecné v ndhradé konstantnich dat v kédu programu za néjaky netrivialni
vypocet, jehoz vysledkem jsou ptivodni data. Cestou k deobfuskaci je v tomto
pripadé emulace daného vypoctu. Z hlediska obfuskatora zde prichazi ke slovu
antiemulacni techniky, jez byly zminény v podkapitole .

1.7.3 Deobfuskace ridiciho toku

Mnohé obfuskacni transformace je mozné zvratit s pomoci analyzy fidictho
toku (viz podkapitolu )

Zéménu fidicich pifkazi (viz podkapitolu [1.3.6) je v jistych instancich
mozné eliminovat nalezenim nesouhlasu mezi pouzitym piikazem a strukturou
hran, kterou vnasi do CFG. Naprtiklad prikazy iterace obvykle vytvaii v CFG
orientovanou kruznici; ne-li, mize jit o pripad, kdy lze prikaz ekvivalentné
nahradit jeho télem.

Podobné mrtvy kéd lze charakterizovat tim, ze ve smyslu CFG neni dosa-
zitelny ze vstupniho uzlu.
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1.7.4 Deobfuskace jmen proménnych

Zaména jmen proménnych v kédu predstavuje ztratovou a tedy viceméné ne-
vratnou transformaci. V nékterych pripadech lze vSak srozumitelné jméno pro
proménnou vyvodit z kontextu jejiho pouziti. Napiiklad identifikuje-li deob-
fuskator jistou proménnou jako ridici proménnou iterace, muze ji prejmenovat
na ,,i“, coz je konvencéni nazev pro takovou proménnou.

Dalsi moznosti je prirazovat proménnym nézvy podle vyraza do nich prira-
zovanych. Je naptiklad vhodné proménnou inicializovanou na vysledek voldni
funkce getMinimum pojmenovat , minimum®.

U deobfuskace jmen je dobré umét obfuskované nazvy detekovat a nahra-
zovat je jen v pripadé kladného nalezu. Napriklad v javascriptovském koédu

var zaskodnik = new ActiveXObject(cosi);

neni vhodné proménnou zadSkodnik prejmenovat na , activeXObject®.
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Kapitola 2

Realizace

Nyni se dostavame k popisu nami implementovaného deobfuskatoru javascrip-
tovského koédu. Za jazyk implementace jsme si zvolili samotny JavaScript,
protoze v ném existuje rfada hotovych feseni pro analyzu javascriptovskych
programii. Nastroj je spustitelny v prostiedi node.js.

Slozky implementovaného deobfuskatoru lze rozdélit do dvou fazi: v ramci
prvni analyzujeme predlozeny kéd, druhd potom slouzi k provedeni konkrét-
nich transformaci na zakladé vystupa analytické faze.

2.1 Analyza vstupu

Tato podkapitola se vénuje popisu slozek naseho deobfuskatoru zodpovédnych
za rozbor vstupniho obfuskovaného kédu.

2.1.1 Sestrojeni AST a analyza referenci

Pro reprezentaci programu jsme si zvolili podobu AST (viz podkapitolu ),
konkrétné format ESTree [31]], ktery je de-facto standardem pro zpracovani Ja-
vaScriptu. Sestrojeni AST ze vstupniho kédu neimplementujeme sami, nybrz
zodpovédnost za néj prenechavdme knihovné Espree [32]. Reprezentace krat-
kého programu v tomto formdatu je zachycena na obrazku El!p

Dalsi knihovnu, Escope [33], pouzivame k analyze referenci (viz podkapi-
tolu ) Ta pracuje nad ESTree stromem, jehoz uzly reprezentujici dekla-
race proménnych a jejich pouziti uvadi do vzdjemnych souvislosti.

Knihovna Escope zavadi distinkci referen¢nich kontexti na statické a dy-
namické podle toho, je-li v rdmci kontextu mozné na zakladé jména urcit
odkazovanou proménnou staticky, nebo az za béhu. Prikladem dynamického
kontextu je globédlni kontext nebo kontext funkce, v niz je volana funkce eval.
Reference z dynamického kontextu tedy Escope zcela spravné neztotoznuje
s zadnou proménnou, coz nam ovSem znemoznuje ji pouzit napriklad k na-
lezeni proménné a odkazované v ukazce [ na ¥. 4. Tento problém obchézime
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2. REALIZACE

Obrazek 2.1: Ukazka AST pro kratky program
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2.1. Analyza vstupu

1 function konej() {
eval("/* zde se nic ned&je */");
a = "kamuflaz";
alert(a);

}

[S N I )

Ukéazka kédu 5: dynamicky kontext funkce volajici eval

1 try {
throw "kamuflaz"
} catch(e) {
alert(e);

(S NV I )

}

Ukéazka kédu 6: vyvolani vyjimky

zavedenim pseudopromenngjch, které reprezentuji proménnou jistého jména
odkazovanou z dynamického kontextu.

Dalsi pseudoproménnou pouzivame k reprezentaci hodnoty vyvolané vy-
jimky. Diky tomu jsme s to urc¢it proménnou e na t. 4 v ukazce f.

Aby se s abstrakei nad proménnymi i pseudoproménnymi v koédu pracovalo
konzistentné, implementujeme pro jejich spravu tiidu Scoper, ktera je tenkym
obalem kolem spréavce referenci knihovny Escope.

2.1.2 Sestrojeni CFG

Graf fidictho toku ndam zejména poskytuje zdklad pro provedeni dalsich analyz
z kategorie DFA. Otézkou pri jeho implementaci je, jak podrobnou reprezen-
taci vykonavani jednotlivych javascriptovskych piikazu zvolit.

Jednou z moznosti je zanaset do grafu pouze prikazy, jako je tomu ve
WALA [B4]. Graf fidictho toku zkonstruovany nad ESTree uzly reprezentujici
prikazy ilustruje ukézka .

Tato troven granularity ndm vsak nedostacuje. Uvazme napiiklad nésle-
dujici prikaz

a =>b && fn(b),

kde vzhledem k tomu, ze operator && podléha tzv. cdstecnému vyhodno-
covdni, k volani f(n) nedojde, drzi-li b nepravdivou hodnotu. Toto vétveni
tidictho toku vsak v CFG sestaveném uvedenym zpisobem neni postizeno.

Jinou variantou je konstruovat CFG nad jednotlivymi abstraktnimi opera-
cemi, pomoci nichz jsou ve specifikaci [[] definovana vyhodnoceni jednotlivych
syntaktickych prvki. Tato reprezentace se pro nase potreby ukéazala byt prilis
vyrecna, jak je vidét v ukazce R.3, kde navic neni postizena situace, kdy dané
vyhodnoceni vyvola vyjimku.
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2. REALIZACE

Obrazek 2.2: CFG sestrojeny nad prikazy

| VariableDeclarator (r = a% b) |

var r = a % b; |WhiIeStatement(r!::0) |
while(r !== 0) {
a = b; | ExpressionStatement (a = b) |
b =r;
r=a?’ b; | ExpressionStatement (b =r) |
}
return b; | ExpressionStatement (r = a% b) |
| ReturnStatement (b) |

Pojeti CFG, ke kterému se v ramci této prace nakonec priklanime, je jistym
kompromisem mezi dvéma dosud uvedenymi moznostmi. Konstruujeme jej ze
struktury, kterou si nazvéme uzlovyj CFG.

Za prvky uzlového CFG CFG,, volime ESTree uzly, nikoliv vsak pouze ty
reprezentujici prikazy, nybrz vsechny. Navic pridavame specidlni druhy uzli
reprezentujici vstupni bod podprogramu, norméalni vystupni bod programu
a vystup z podprogramu pri nezachycené vyjimce; pro podprogram f je zna-
¢ime po tade entery(f), return,(f) a throw,(f). Hrana (n1,n2) € E(CFG,,)
je potom zavedena, pokud

o nq je entery(f) a ny je prvnim piikazem v téle f,
o ng je return,(f) a vyhodnoceni ny v rdmci téla f nic nendsleduje,
o ng je throw,(f) a ny muze vyvolat vyjimku,

e ng je potomek ny ve smyslu AST a vyhodnoceni ny je prvnim pri vy-
hodnocovani ny,

e ny ane maji v AST spoleéného rodice stmt, n; nemusi vyvolat vyjimku

a vyhodnoceni no nasleduje primo po vyhodnoceni nq pri vyhodnocovani
stmt, nebo
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2.1. Analyza vstupu

Obrazek 2.3: CFG sestrojeny nad abstraktnimi operacemi v jazyce JavaScript

o

| Ival = Getvalue(d) |

| val = Getvalue() |

e 11 nemusi vyvolat vyjimku, je v ramci vyhodnocovani svého rodice stmt
vyhodnocovan jako posledni a vyhodnoceni ny nasleduje vyhodnoceni
stmt.

Ve finalni implementaci dodavame do uvedeného schématu nékolik drob-
nych vyjimek vedoucich k usnadnéni prace s CFG. Ty jsou dokumentované
v kédu a zde jejich vycet vynechdame.

Finalni CFG, ktery si nazvéme blokovy, ma za uzly posloupnosti ESTree
uzli — bloky —, které jsou adaptaci konceptu zakladniho bloku pro nase pou-
ziti. Pred uvedenim algoritmu konstrukce blokového CFG z uzlového nejprve
formalizujme podminku charakterizujici uzel, jimz kon¢i blok:

Pro uzel n € N(CFG,) fekneme KonciBlok(n), pokud
« |[Succera, (n)ll > 1,

o |[|[Predcra, (sucey)|| > 1,

o succy je return,(f) pro néjaky podprogram f, nebo
o succy je throwy(f) pro néjaky podprogram f,

kde succ, oznacuje takovy uzel, ze Succg(n) = {succy}.
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Blokovy C'FGy potom konstruujeme tak, aby splioval

o Vblok b= (n;)%%e Vi:1<i<delka: (nj,niy1) € E(CFG,) a zéro-
ven

o (b1,b2) € E(CFG}y) prave tehdy, plati-li

— ny je poslednim uzlem b,
— ng je prvnim uzlem bo,
KonciBlok(ny) a

— (n1,n2) € E(CFG,)

Stejné jako v pripadé uzlového CFG zavadime v blokovém specialni uzly
entery(f), returny(f) a throwy(f). Postup konstrukce blokového CFG je po-
tom zanesen v algoritmu P

2.1.3 Analyza dosazitelnych definic

Vzhledem k nasemu soustfedéni na deobfuskaci dat patii analyza definic pro-
ménnych mezi stézejni komponenty naseho analytického frameworku. Vyché-
zime pri ni z algoritmu popsaného v podkapitole , ktery ale mohutné
modifikujeme pro nase potieby.

Predevsim umoznujeme zneplatnéni definice, aniz bychom ji nahradili ji-
nou. Nalezneme-li béhem analyzy volani funkce, kterd je jiz zanalyzovana,
zneplatnime definice téch proménnych, do kterych dana funkce zapisuje. Po-
kud ovSem nejsme schopni nalézt definici volané funkce, jsme nuceni zneplatnit
definice vSech proménnych, ponévadz v daném pripadé nelze urcit, které z nich
mohou byt voldnim prepsdny. Aby tento mechanizmus nevedl k prilisSnému sni-
zeni efektivity analyzy, pouzivime seznam standardnich funkci JavaScriptu,
jejichz volani zadné definice nezneplatnuji.

Podobné slaby predpoklad uzivame i v pripadé prifazeni do dynamické
pseudoproménné (viz podkapitolu ), ve kterém zneplatnime definice vSech
ostatnich dynamickych pseudoproménnych.

Vliv na definice proménnych zohlednujeme u syntaktickych uzli nasledu-
jicich typi:

e deklarator proménné,

e deklarator funkce,

e operator prifazeni,

e operatory inkrementace a dekrementace,

o operator delete (md vliv na definici objektu, jehoz vlastnost se maze),

o klauzule catch (definujici proménnou drzici obsah vyjimky),
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2.1. Analyza vstupu

Algoritmus 2 Konstrukce blokového CFG z uzlového

Vstup uzlovy CFG,
Vystup blokovy CEFGy
1: stack + EMPTYSTACK
2: first < EMPTY MAP
3: E(CFGb) — @,N(CFG{;) +— 0
4: for all podprogram f do

5: N(CFGy) < N(CFGy) U{entery(f), returny(f),throwy(f)}
6: first(entry,(f)) < entery(f)

7: first(returny(f)) < returny(f)

8: first(throwy(f)) < throwy(f)

9: PusH(stack, entery(f))

10: while |stack| > 1 do

11: n < pop(stack)

12: block < first(n)

13: loop

14: if Konc¢iBlok(n) then

15: for all m € Succerg,(n) do

16: if m nemé zaznam v first then
17: first(m) < (m)

18: PusH(stack, m)

19: end if
20: E(CFGy) < E(CFGy) U {(block, first(m))}
21: end for
22: break
23: else
24: PusH(block, succy,)
25: n < succy
26: end if
27: end loop
28: end while
29: end for

prikaz for-in (zapisujici do své fidici proménné),
volani funkce a instanciace objektu (viz vyse) a

pristup k vlastnosti objektu (ktery muze vyvolat getter a tyka se ho tim
padem totéz, co volani funkce).

2.1.4 Emulace vypoctu

Jak bylo feceno v podkapitole , obfuskovana data rozkryviame pomoci
emulace vypoctu, ktery je dekdduje. Vzhledem ke stromové strukture uzité
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2. REALIZACE

Algoritmus 3 Vyhodnoceni operatoru +
1: function VYHODNOTPLUS(uzel)

2 [ < hodnota(levyPotomek(uzel))
3 if [ = NEZNAMO then

4: return NEZNAMO

5: end if
6
7
8
9

r < hodnota(pravyPotomek(uzel))
if r = NEZNAMO then
return NEZNAMO
end if
10: return [ +r
11: end function

reprezentace programu je algoritmus vyhodnocujici vyrazy pomérné trivialni;
jako priklad uvadime algoritmus B emulujici vypocet binarniho operatoru +.

Vyhodnoceni identifikdtoru potom obnasi nalezeni proménné, na kterou
tento odkazuje (viz podkapitolu), nalezeni jejich definic platnych v bodé
pouziti identifikdtoru (viz podkapitolu R.1.3) a, v pfipadé nalezeni pravé jedné
definice, jeji vyhodnoceni. Jak je vidno, snoubi se zde vSechny dosud zmirno-
vané aspekty analyzy programu.

Implementujeme i vyhodnoceni volani funkce. Prvnim krokem je opét na-
lezeni definice volané funkce. Nasledné vlozime na vrchol zasobniku vyhod-
nocené argumenty volani a nechame vyhodnotit vyraz, ktery je argumentem
ptikazu return v téle volané funkce (pokud je zde jediny). Kdyz se pfi vyhod-
nocovani stretneme s identifikdtorem oznacujicim parametr funkce, vycteme
jeho hodnotu pravé z vrcholu zminéného zasobniku. Abychom zabréanili poten-
cidlné nekonec¢né rekurzi pri emulaci, klademe omezeni na velikost zasobniku.

V pripadech, kdy neni mozné vypocet emulovat, vracime z vyhodnoceni
symbolickou hodnotu NEZNAMO. Mezi né patii napiiklad vyhodnoceni identifi-
katoru, jehoz platnou definici nemame k dispozici.

2.2 Transformace

Bylo feceno, jaké informace jsme s to z predlozeného programu extrahovat.
Nyni si predvedeme, jak ziskané vysledky uplatnujeme pfi samotné deobfus-
kac¢ni transformaci kédu.

Po vzoru knihovny Esmangle [35] dosahujeme vysledné transformace kom-
binaci mnoha modularizovanych dil¢ich transformaci. Jejich soucinnost orga-
nizujeme na principu fized-point iteration, ktery je zachycen v algoritmu @g

Predpokladem tohoto algoritmu je, Ze jednotlivé transformace konverguji
k jakési normalni podobé kédu. Ukoncovaci podminku v ném pak chapeme tak,
ze bylo této normélni podoby dosazeno a neni proto co déle transformovat.
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2.2. Transformace

Algoritmus 4 Fixed-point iteration

1: repeat

2: for transformace ¢ do
3: proved t

4: end for

5: until béhem posledni iterace nedoslo ke zméné kédu

Duvody ke zvoleni iterativniho vzoru byly jednoduchost rozsifovani o dalsi
diléi transformace, moznost je aktivovat po jedné a v neposledni fadé jejich
zapouzdreni odnimajici nutnost fesit jejich vzajemné zavislosti.

Diléi transformace (nebo téz prichody) zpravidla i¢inkuji na podstromech
AST nehledé na jejich umisténi v rdmci celkového stromu. K rekurzivnimu pro-
chazeni AST za tcelem nalezeni relevantnich podstromt je pouzita knihovna
Estraverse [36].

2.2.1 Vepsani hodnot

Dokazeme-li néjaky vyraz v kodu staticky vyhodnotit, jak bylo popsano v pod-
kapitole , nahradime jej literdlem odpovidajici hodnoty. Uc¢inime tak vsak
pouze tehdy, je-li zajiSténo, ze zustane zachovana funkcionalita programu
a také, Ze vepsani hodnoty povede ke snizeni slozitosti koédu. Kritéria, na
jejichz zakladé se rozhodujeme, jsou komplexni a jejich vycerpavajici vycet
neuvadime, zejména vsak jde o nasledujici:

e nahrazovany vyraz nesmi mit vedlejsi Gcinek, ktery by se pri nahrazeni
ztratil,

e je-li vyraz pouhym identifikdtorem a hodnotou je retézec presahujici jis-
tou délku, nahrazujeme jej pouze v pripadeé, Ze jde o jedinou referenci
na danou proménnou, abychom zabréanili nezadoucimu bobtnani vysled-
ného kodu.

2.2.2 Vepsani jednoduchych tél funkci

Castym obfuska¢nim vzorcem je nahrazeni vyskytu jednoduchého virazu vo-
lanim funkce, ktera hodnotu tohoto vyrazu vraci (viz podkapitolu )

Tato transformace nahrazuje volani funkce, jejiz télo je tvoreno jedinym
prikazem return, za argument tohoto prikazu. I zde musi vSak dojit ke splnéni
jistych kriterii v zdjmu zachovani funkcionality, predevsim

e nepritomnost vedlejsiho ucinku volani,
e mnepritomnost rekurze a

o shodny referenéni kontext volané funkce s kontextem volajicim (jinak by
mohlo dojit k zdméné referenci shodnych jmen).
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2. REALIZACE

2.2.3 Expanze vyhodnocovanych retézcu

Tato dil¢i transformace adresuje dalsi typicky obfuskaéni vzorec popsany v pod-
kapitole . V jejim ramci nahrazujeme vyskyt volani funkce eval kddem,
ktery ma toto volani za argument, pokud jej dokdzeme staticky vyhodnotit.

Podobné nahrazujeme instanciaci nové funkce konstruktorem Function
ekvivalentnim vyjadfenim pomoci anonymni funkce.

2.2.4 Zjednoduseni ridiciho toku

Série transformaci méa za kol zjednodusit ridici tok programu.

Jednou z nich je nahrazeni piikazu if za télo nékteré jeho vétve v pripadé,
ze 1ze staticky vyhodnotit jeho podminku. Ptipad kdy je podminka vyhodno-
cena jako pravdiva ilustruje nasledujici priklad.

if(fun()) a = 1; N fun(Q);

else a = 2; a=1;

Jind transformace mé na starost odstranéni nedosazitelného kdédu, ktery
detekuje pomoci prostého prohledavéani grafu fidictho toku (viz podkapitolu
7).

Posledni transformaci zjednodusujici ridici tok je zjednoduseni ternarniho
podminkového vyrazu, které je principialné podobné zminénému zjednoduseni
prikazu if.

2.2.5 Zacistujici a normalizac¢ni transformace

Rada dil¢ich transformaci byla implementovana za téelem zacisténi vysled-
ného koédu. Sledujeme jimi nejen citelnost kdédu, ale také napravu po ¢innosti
jinych transformaci.

Jedna z nich prevadi jisté vyskyty sekvencéniho vyrazu na sledy jednotli-
vych piikazi tvorenych podvyrazy:

for(arr = getArray(), arr = getArray();

len = arr.length, len = arr.length;

i=0; i< len; i++) { — for(i = 0; i < len; i++) {
/S /.

} }
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2.2. Transformace

Jina zaménuje uziti samostatné stojictho podminovaciho operatoru za pti-
kaz if:

if(a) b = 1;
?7b=1:Db=2; %
& else b = 2;

Dale mezi transformace z této kategorie patii ndhrada dynamického prii-
stupu k vlastnosti objektu za staticky (foo["bar"] — foo.bar), odstranéni
zbytecnych labelt piikazu break, odstranéni deklaraci nepouzitych promén-
nych, odstranéni samostatné stojicich vyrazu bez vedlejsiho tc¢inku nebo eli-
minace zbytec¢nych vnotfenych bloku.

2.2.6 Prevod znidmych obfuskacnich vzorci

Abychom adresovali nékteré jednoduché obfuskacéni vzorce nepostihnutelné
obecnymi transformacemi, implementujeme prichod, v rdmci néjz testujeme
shodu podstromtt AST s néjakymi zndmymi vzorci a v pripadé kladného na-
lezu nahradime néjakou hodnotou. V soucasné chvili je pouzita jedind trans-
formace tohoto typu, kterd prevadi vyraz [] + location na "http" (viz pod-

kapitolu )

2.2.7 Prejmenovani proménnych

Volitelnou transformaci, kterd je jako jedina provadéna az po iteraci, je pre-
jmenovani proménnych fizené nékolika jednoduchymi pravidly.

e Proménnou inkrementovanou v ramci piikazu for se pokusime pojme-
novat ,,i¢.

e Proménou, jiz je pritazen vysledek volani funkce getCosi se pokusime
prejmenovat na ,,cosi‘.

e Proménnou, které je prirazen vysledek instanciace new Cosi() se poku-
sime prejmenovat na ,,cosi‘.

e Nalezneme-li prifazeni jehoz pravou stranu jsme schopni staticky vy-
hodnotit (viz podkapitolu m), pokusime se proménnou, do které je
prifazovano, prejmenovat na nazev tridy, jiz je dana hodnota instanci,
s prvnim pismenem malym.

Pokud pokus o prejmenovani neuspéje z divodu kolize jmen, doplnime
jméno cislem, které zvysujeme dokud se kolizi nevyhneme.

Podotknéme, Ze neimplementujeme zadnou detekci obfuskovanosti jmen
a prejmenovavame jednoduse vsechny proménné.
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2.3 Zhodnoceni vysledkt

Uéinnost deobfuskace byla testovana nad kédy z nékolika zdroji.

Soucasti testit bylo spusténi naseho deobfuskatoru nad vystupy obfuska-
toru Javascript Obfuscator [16], JavaScript Obfuscator [17], Jscrambler [[18§]
a packer [19] s kédem jednoduchého javascriptovského programu na vstupu.
Zatimco vystupu prvého jmenovaného se nam dari zcela navratit ptivodni po-
dobu pred obfuskaci (aZ na ndzvy proménnych), deobfuskace ostatnich byla
uspésna méné. JavaScript Obfuscator a packer nicméné vnaseji do koédu dobre
detekovatelné vzorce a bylo by mozné zcela odhalit ptivodni podobu jimi ob-
fuskovaného kédu pomoci cilené transformace, na kterou jsme se v této praci
nesoustiedili (opét ovSem vyjma jmen proménnych).

Dalsi test probéhl na sadé vzorku slozené z realnych vzorka skodlivého
software poskytnutych vedoucim prace doplnénych o vystupy z nékterych zmi-
nénych obfuskatort a vlastni ptispévky na celkovy pocet 15. Nasledné bylo 29
JavaScriptu znalych lidi osloveno, aby ohodnotili srozumitelnost vzorku a je-
jich nami deobfuskovanych protéjsku na stupnici od jedné do deseti. Tento test
prokéazal jistou uspésnost. V praméru byly deobfuskované vzorky hodnoceny
1,45krat 1épe, nez jejich ptivodni verze. Nejlepsi vzorek byl deobfuskat vystupu
nastroje Javascript Obfuscator, jehoz srozumitelnost byla navysena 2,2krat.
Nejhorsim potom byl vzorek redlného malware, ktery byl jediny, jemuz byla
podle dotazniku srozumitelnost dokonce snizena. PTicist to lze na vrub tomu,
ze jisté srozumitelné pasize kdédu byly zcela eliminovany v ramci statického
vyhodnoceni, coz zvysilo pomér nesrozumitelnych ¢asti vici srozumitelnym.
Podrobné vysledky jsou k dispozici na prilozeném CD (pfiloha @)

Vzhledem k subjektivni povaze srozumitelnosti kédu jsme neptistoupili
k automatizovanému testovani; zadna z nabizejicich se metrik slozitosti pro-
gramu nevypovidé pro nase ucéely dostateéné o slozitosti pii ¢teni ¢lovékem.

Jak ale bylo feceno, v nékterych pripadech se daii témér presné zrekon-
struovat podobu kédu pred obfuskaci, coz z naseho néstroje ¢ini i kandidata
na soucast automatického detektoru skodlivého kédu zalozeného na hledani
znamych vzorci.

2.3.1 Znamé problémy

V soucasné implementaci deobfuskatoru je pritomno nékolik nedostatki, které
v krajnich pripadech vedou ke zméné funkcionality vystoupeného koédu.
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2.3. Zhodnoceni vysledki

1 var obj = {};

2

3 Object.defineProperty(obj, "a", {

4 get: function() { return this.b * 2; },

5 set: function(hodnota) { return this.b = hodnota; }
6 1);

7

8 with(obj) {

9 a = 2;

10 console.log(a); // wystoupi se 4, nikoliv 2
1}

Ukézka kédu 7: dynamicky kontext prikazu with

Jednim z nich je zména referenc¢niho kontextu kdédu expandovaného z re-
tézce (viz podkapitolu ) Dle specifikace pti volani funkce eval nepfimym
odkazem ma k vyhodnoceni dojit v globalnim kontextu, coz nas nastroj nere-
flektuje. Uvazme nésledujici priklad.

var a = 1, evil = eval;

function vratA() {
var a = 5, vys = evil("a"); - var evil = eval;
return vys; console.log(5);

}
console.log(vratA(Q));

Ptvodni kéd vypise do konzole hodnotu 1, avSak transformovany vypise 5.
Stejny nedostatek je pritomny i u zpracovani téla funkce v argumentu kon-
struktoru Function.

Jinym védomym zanedbanim je analyza dynamickych referencnich kon-
textu jinych, nez téch vytvorenych funkci. Napriklad v téle prikazu with dy-
namické pseudoproménné nezavadime. Tento piikaz se vSak v redlném kédu
prakticky nevyskytuje a prace s nim by stale byla nespolehlivé, jak ilustrujeme
v ukézce [ (vénuj pozornost rfadku 10).
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Z.aver

Cilem préce bylo analyzovat zpusoby obfuskace jazyka JavaScript a moznosti
rozboru tohoto jazyka a nasledné navrhnout a implementovat nastroj pro jeho
deobfuskaci.

V réamci reserse byly rozebrany obvyklé obfuskacni vzorce, vyzvy, které
predstavuji pro deobfuskaci a také nékteré koncepty z teorie prekladaci, které
maji vyuziti pri implementaci deobfuskac¢niho néastroje.

Nisledné byla predstavena nase implementace cisté statického deobfuska-
toru jazyka JavaScript. V préci jsme se vénovali klicovym algoritmtim vyu-
zitym pri jeho implementaci s odkazy na metody prekladacové teorie, z niz
tyto algoritmy cerpaji. Implementovany nastroj nabizi radu specializovanych
transformaci kédu, které vedou ke zvyseni jeho srozumitelnosti, a to zejména
konstantnich dat v ném. Zvoleny névrh zaroven umoznuje budouci rozsifovani
o dalsf diléi transformace.

Na zaveér jsme provedli prakticky test vysledkt implementovaného nastroje,
ktery prokazal, ze jeho uziti vede k nezanedbatelnému zvyseni srozumitelnosti
kédu pro lidského ¢tenare a ze je smysluplné se smérem nami zvoleného navrhu
ubirat i nadale.

Do budoucna se nabizi rozsifovani nastroje o transformace cilené na vy-
stupy konkrétnich obfuskatori. Déale by bylo vhodné rozsitit analyticky fra-
mework, a to zejména o schopnost pracovat s vlastnostmi objektt stejné, jako
s béznymi proménnymi, jejiz absence je v soucasnosti prekazkou deobfuskace
nékterych znamych vzorci. Za pozornost stoji i vyhodnocovani hodnot poci-
tanych v cyklech, které v dosavadni podobé nastroje rovnéz neni dobre posti-
zeno. Samoziejmé by bylo na také misté adresovat zndmé problémy zminéné
v praci.

Zajimavym namétem na dalsi vyzkum by mohl byt optimaliza¢ni aspekt
nékterych transformaci: protoze ostatné vyuzivame koncepti z prekladacové
optimalizace, jisté transformace (zejména statickd vyhodnoceni vyrazi) by
mohly vést ke zrychleni béhu programu.
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