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Abstrakt

Prace je vénovana analyze potfeb a prostredki pro vyvoj jadra systému pro-
jektu Virtudlniho historického priivodce, ktery mé zjednodusit praci odborni-
kim (zvlasté historikim) a zprijemnit névstévu historickych paméatek Siroké
verejnosti. V praci jsou zevrubné analyzovany nékteré z nejpouzivanéjsich da-
tabazovych systémi. Dle hodnoticich metrik vybranych na zakladé funkénich
a nefunkénich pozadavki a predchozi prace na projektu jsou jednotlivé sys-
Dukladné je popsana technologie replikace, jeji potfebnost pro projekt a jeji
mozné realizace. V neposledni fadé jsou rozebrany moznosti monitoringu ce-
1ého jadra. Hlavnim cilem této prace neni vytvorit plné funkéni jadro projektu,
a¢ je funkéni prototyp implementovan, ale sestavit obsdhly manudl, zakladni
kamen c¢innosti pro nasledujici generace resitelt projektu.

Klicova slova virtualni realita, historické modely budov, jadro systému,
databdzovy systém, replikace, RestAPI, PostgreSQL, Node.js
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Abstract

This thesis is devoted to analysis of needs and resources for developing the core
of Virtual historical guide project, which is intended to simplify the work of
specialists (especially historians) and to make it mroe pleasant for the general
public to visit historical monuments. The thesis analyzes in detail some fo
the most used database systems. According to evaluation metrics selected on
the basis of functional and non-functional requirements and previous work
on project, the individual systems are evaluated and the most appropriate is
then selected for subsequent impementation. The technology of replication, its
necessity for the project and its possible realizations are described in detail.
Last but not least, options for monitoring of the whole core are discussed. The
main goal of this work is not to create a fully functional core of the project,
although a functional prototype is implemented, but the main objective of
this thesis is to create a comprehensive manual, foundation stone for the next
generation of project solvers.

Keywords virtual reality, historical models of buildings, system core, data-
base system, replication, Rest API, PostgreSQL, Node.js
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Uvod

Projekt Virtualni historicky pravodce je zaméren na vytvoreni obsdhlého sys-
tému pruvodce historickymi ¢astmi mést. Tento projekt ma navstévnikovi pa-
matek zprijemnit jeho zazitek a zjednodusit jeho pristup k zajimavym a dule-
zitym informacim. Projekt ma téz slouzit jako globalni nastroj pro historiky a
jiné odborniky, co se tyce snadného pristupu k informacim a jejich spraveé. Pro-
jekt Virtualniho historického privodce pracuje s velkym mnozstvim informaci
a modela riznych historickych budov. Tyto modely je treba néjak efektivné
uklddat, pristupovat k nim, spravovat je a zaroven je vyzadovana spolehlivost
a vysokda dostupnost tohoto tlozisté. K tlozisti musi mit moznost pristupovat
jak samotna aplikace, kterou budou pouzivat bézni uzivatelé, tak grafici, kteti
budou vytvaret a upravovat modely budov. Cilem prace je tedy vytvorit nejen
datové ulozisté, ale i API, jehoz prostfednictvim se k nému bude pristupovat.
Soucasti vysledné prace je i monitoring komunikace mezi API a databazovym
systémem. V ramci analyzy se porovnavaji riizné dostupné technologie, zvlasté
pak databdzové systémy, které jsou nasledné detailné popsany. Autor pii pii-
pravé bakalarské prace spolupracoval s dalsimi resiteli jinych ¢asti projektu
Virtualniho historického privodce.






KAPITOLA

Cil prace

e Analyzovat funkéni a nefunkéni pozadavky na jadro od tvirca klient-
skych ¢asti. Zamérit se zejména na komunikac¢ni API a datové uloziste.
Po konzultaci s kolegy pracujicimi na stejném projektu a z podkladi
nasbiranych pii praci na projektu v predmétech BI-SP1 a BI-SP2 ana-
lyzovat ruzné technologie pro tvorbu databazového systému a API, se
zamérenim predevsim na databazovy systém. Dle hodnoticich metrik vy-
chazejicich z funkénich a nefunkénich pozadavki porovnat riizné nejpo-
uzivanéjsi systémy a vybrat z nich ten nejvhodnéjsi pro pouziti v tomto
projektu. Hlavnim cilem préce je tedy vytvorit manual. Komplexni ana-
lyza prostredki a moznosti by méla byt dostate¢nym odrazovym must-
kem pro dalsi fesitele, ktefi budou na projektu Virtudlniho historického
privodce pracovat.

e Dle predchozich pozadavk® navrhnout metodami softwarového inzenyr-
stvi jadro celého projektu, které bude pres komunikac¢ni vysoce dostupné
API poskytovat ulozena data. Je potfeba navrhnout jak jednotlivé en-
tity, tak strukturu API pro komunikaci s databazi. Pfi navrhu entit se
zohledni pfipominky od ostatnich ¢lent tymu, ktefi s daty z databdze
néjakym zpusobem pracuji v jiné ¢asti projektu.

e Navrhnout administratorské GUI pro konfiguraci a monitoring jidra,

vvvvvvvvvv

nou licenci, ktery monitoring obstara.
e Implementovat prototyp jadra pomoci vhodnych technologii.

e Zavést podporu pribézné integrace vcetné pribézného testovani. Neni
klicové otestovat vSechny prvky, stac¢i pouze ukéazat, jakym zpusobem
by se priubézné testy realizovaly.






KAPITOLA

Analyza a navrh

2.1 Analyza

V této casti predstavim riizné databazové systémy a technologie, které se pro
potfeby projektu vyuziji. Systémy mezi sebou vzajemné porovnam dle riznych
hodnoticich metrik, ktera jsou pro tento konkrétni projekt klicova. Na zaveér se
vénuji funkénim a nefunkénim pozadavkim na systém, které do znacné miry
vychézeji z mé analytické prace na projektu Virtualniho historického privodce
v predmétech BI-SP1 a BI-SP2.

2.1.1 Databazovy systém

Nejprve musime zvolit vhodny databazovy systém. Pro tyto potieby jsem vy-
bral ¢tyti nejrozsitenéjsi databazové systémy podporujici replikaci (MySQL,
PostgreSQL, Oracle Database a MongoDB), které jsou zaroven dostupné
pod bezplatnou licenci, a vzajemné je nize porovnal. Cilem neni zjistit, ktery
z téchto systémil je objektivné lepsi - to by bylo zdlouhavé, narocné a patrné
nemozné. Cilem této analyzy je vybrat nejlepsi databazovy systém dle kombi-

Za klicové hodnotici metriky povazuji:

e Replikace

Jednou z hlavnich podminek na jadro systému projektu je vysoka do-
stupnost. Je treba, aby pfripadny vypadek ¢i nutnd ddrzba databaze
neznamenala kompletni vypadek sluzby. Toto zajistime zavedenim repli-
kace databdzového systému - databaze se rozkopiruje na nékolik vza-
jemné nezavislych tlozist. V pripadé vypadku je pak okamzité k dispozici
nahradni, funkéni a naprosto totozné tlozisté. V ramci replikace rozlisu-
jeme nékolik rtznych termini, které zde pred samotnym porovnavanim
vysvétlim:

— Master-slave model
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7Z replikovanych 1lozist jedno zvolime za hlavni a s nim provadime
komunikaci a read-only operace. Toto ulozisté oznacime za mas-
tera. V pripadé, ze je tieba provést néjakou write operaci, master
pak, synchronné ¢i asynchronné, promitne tuto zménu na ostatni
datové dlozisté, tzv. slaves. V pripadé, ze dojde k vypadku ¢i nutné
odstavce mastera, jsou pak na kazdém slave lozisti k dispozici
totoznd data v totozném stavu jako na ptivodnim master tlozisti.

— Master-master model (¢i multi-master model)

Narozdil od master-slave modelu v multi-master modelu reaguji na
klientské dotazy vSechna tlozisté a vSechna nasledné updatuji data
na ostatnich tlozistich. Toto logicky vsak muze vyvolat nekonzis-
tenci dat, se kterou je v praxi slozité se vyrovnat. Takovéto systémy
tedy byvaji jen ¢astecné konzistentni, neboli liné. Navic vyhodnoco-
vani konfliktl mezi datasety je pomérné slozité a naroc¢né, lze tedy
ocekavat znac¢ny narust komunikacni latence.

— Asynchronni replikace

Zapis do databazového systému je povazovan za ukonceny, jakmile
dand jednotka, s kterou probiha komunikace, tento zapis potvrdi.
Ostatni jednotky jsou pak aktualizovany s urc¢itym zpozdénim, coz
v pripadé vypadku hlavniho tlozisté muze zptsobit nekonzistent-
nost dat - pokud se nékteré zmény nestihly projevit na replikované
datasety.

— Synchronni replikace

U synchronni replikace na rozdil od asynchronni jednotka, s kte-
rou probiha komunikace, ¢ekd na potvrzeni aktualizace od vsech
ostatnich replikovanych jednotek, nez sama vysle potvrzeni o za-
pisu. Toto zajistuje nulovou ztratovost dat, protoze jestlize je write
operace potvrzena jako ukoncend, je jistota, ze je dana informace
zapsana na vSech jednotkach. Problém nastava v pripadé vypadku
komunikace mezi jednotlivymi replikovanymi databazemi. Pak, z
predpokladu vyse, nelze dale provadét zadné write operace (jelikoz
jedna nebo vice jednotek nemuze potvrdit aktualizaci). V praxi se
tedy nulova ztratovost zpravidla potlacuje a v pripadé vypadku
komunikace mezi nékterymi z ilozist se pokracuje pouze lokalnim
zapisem.

0y
e Zabezpeceni

V této Casti porovnam zabezpeceni samotné databaze, Sifrovani atributi,
moznosti autentizace a pripadné bezpecnostni hrozby danych systémt.

e Dokumentace



2.1. Analyza

Jednim z hodnoticich metrik je dokumentace - jak kvalita, kvantita a
prehlednost oficidlni dokumentace, tak dostupnost riznych neoficidlnich
tutorialit a navodi.

e Nastroje pro spravu a monitoring
Zde hodnotim kvalitu a dostupnost riznych nastroji pro spravu a mo-
nitoring databézového systému.
e Podpora
Podporované operacni systémy a podporovana propojeni s programova-
cimi jazyky, konkrétné s jazyky NodeJS, Python, C/C++, Java, PHP
e BLOB

BLOB, neboli Binary large object je oznaceni pro datovy typ blize ne-
specifikovanych binarnich dat ulozenych v databazi. Obecné se vétsinou
jedna o obrazky, videa ¢i zvukové zaznamy, které bézné byvaji ulozeny
v samostatnych souborech. V této sekci tedy budu porovnavat, jak jed-
notlivé systémy resi ukladani blobu ¢i pokud to viibec obecné podporuji.
2

2.1.1.1 MySQL

AN

My

Obrazek 2.1: MySQL logo

MySQL je siroce rozsiteny systém tizeni baze dat pod vlastnictvim spolecnosti
Sun Microsystems (dcerfind spolecnost Oracle Corporation). Je k dispozici pod
bezplatnou licenci GPL. MySQL je napsano v C a C++ a vytvorila ho svédska
spoleénost MySQL AB. Prvni verze spatfila svétlo svéta v roce 1995. V dobé
vzniku této prace byla nejnovéjsi verze MySQL 5.7.21 z 15.1.2018. [3]

e Replikace

Replikace je v MySQL fesena standardné asynchronné, otroci nemusi byt
pripojeni k masterovi neustéle a podle konfigurace Ize replikovat vSechny
databéaze, vybrané databaze ¢i pouze tabulky v databazi. MySQL dale

7
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nabizi naptiklad MySQL Cluster edici, ktera fesi replikaci synchronné
mezi nody, slibuje 99.999% dostupnost, a bohuzel stoji 10 000 $, tudiz
pro potfeby naseho projektu ji nebudeme zvazovat.

e Zabezpeceni

MySQL podporuje Sifrovani komunikace mezi klienty a serverem pomoci
TLS protokolu, ktery se ¢asto oznacuje za SSL protokol (a¢ MySQL
primo SSL protokol kvili slabému sifrovani nepouzivd). TLS pro verifi-
kaci identity vyuziva X509 standard. MySQL se vzdy nejprve pokousi
navazat Sifrované pripojeni, v pripadé netspéchu pak navaze nesifrované
spojeni. Z hlediska autentizace MySQL neumoznuje uzivateli, ktery ma
prava na vytvoreni ¢i zruSeni tabulky, odebrat priava na vytvoreni ¢i
zruseni celé databédze. Déle pak heslo kazdého uzivatele plati globalné
na ucet. Nelze tedy dané heslo svazat pouze se specifickym objektem,
jako je databaze, tabulka nebo rutina. MySQL navic nabizi fadu bezpec-
nostnich plugint spravujicich autentizaci, connection-control ¢i bezpecné
ulozisté citlivych informaci.[4]
e Dokumentace

Oficialni dokumentace MySQIE je pomérné rozsahla, prehledné a snadno
se v ni orientuje. Obsahuje jak obecnou dokumentaci o moznostech

MySQL, tak i konkrétni nadvody na vytvoreni riznych konektort v riiz-
nych jazycich, véetné prikladu. [5]

msaLs7 msaLs7
Reference Manual Release Notes

Browse MySQL Documentation by:  Product Topic

General Developers & Functionality

Administrator Guides

NDB Cluster AP1 Developer Guide

MySQL Enterprise

MySQL En

Obréazek 2.2: Dokumentace MySQL

e Nastroje pro spravu a monitoring

Mezi nejrozsitenéjsi programy pro spravu a monitoring MySQL data-
bézi patii napriklad MySQL Workbench, spravovany piimo spole¢nosti

"https://dev.mysql.com/doc/



2.1. Analyza

Oracle. Dalsi popularni moznosti jsou naptiklad HeidiSQL, SQLyog ¢i
phpMyAdmin. Celkové je vybér riznych programu pro ulehéeni préace s
MySQL databidzemi pomeérné veliky.

%@—;-/

(Rl Bi=1s |
ConnectonName
\ dev_server
Host: MFRANK-US Server Satus P Comnectons
w N < i o
Server 5.6 t MysQL Running 25% 4
ort: 3306
ot Verson: 5.6.12-enter Fadvanced
g HySQL Enter vanced Edition (Commerci
‘"E";“ﬂ/we ) ConpledFor:  Win (x86_64)
artup / Stutdow Trate oy
enertoos 21.80 KB/s
" Available Server Features

Queries per
9

C\Program Files\HySQL\MYSQL Server 5.6\
\ProgramData\MySQL\MYSQL Server 5.6\data\

r: 150.00 GB of 326.00 GB available

C:\Program Files\HySQL\MYSQL Server 5.6\lib\plugin\

O on \MFRANK-US.err
off
o off

Slow Query Log:

*  Replication Slave 1

Authentication

private_key.pem
SHA256 password publickey:  public_key.pem

Obrazek 2.3: MySQL Workbench

e Podpora

MySQL podporuje vétsinu nejrozsitenéjsich operacnich systémt - kom-
pletni seznam je dostupny v dokumentacﬂ V dokumentaci se déle na-
chazi komplexni nédvody jak implementovat do svého projektu Connec-
tor, ktery se pripoji k MySQL databézi. Tyto nédvody jsou k dispozici
pro JDBC, ODBC, .NET, Python, PHP, C, C++,... Co se tyce NodelJS,
tak jednoduchy névod k pripojeni je naptiklad na w3schoolsﬂ

e BLOB

MySQL podporuje ukladani dat ve formétu BLOB a pracuje s nimi jako
s bindrnimi stringy. [0]

2https://www.mysql.com/support/supportedplatforms/database.html
3https://www.w3schools.com /nodejs/nodejs_ mysql.asp
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2.1.1.2 PostgreSQL

PostgreSQL

Obréazek 2.4: PostgreSQL logo

PostgreSQL je relaéni databdzovy systém vyvijeny spolecnosti PostgreSQL
Global Development Group, ktery je povéstny svou spolehlivosti a vysokou
bezpecnosti. Je k dispozici pod licenci typu MIT a je napsany v C. Post-
greSQL se vyvinul z projektu Ingres na University of California, Berkeley.
Puvodni nézev tohoto projektu byl Postgres (po Ingresu - tedy Post-Ingres) a
byl vyvijen mezi lety 1986-1994. V roce 1995 se nahradil Postgresovy dotazo-
vaci jazyk POSTQUEL za SQL a vznikla prvni verze dnesniho PostgreSQL.
Aktudlni verze PostgreSQL 10.3 z 1.3.2018.[7]

e Replikace

PostgreSQL nabizi velké mnozstvi riiznych feseni replikace a clusteringu
- synchronni a asynchronni, metodou master-slave aj.

&
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Citus 3 AGPL

Obrazek 2.5: Ruzné moznosti PostgreSQL

e Zabezpeceni

PostgreSQL ma velmi flexibilni permissions systém, ktery dovoluje uzi-
vatele ptidélit do néjaké skupiny uzivatel, kterf maji urcita prava. Jeden
uzivatel miize pattit do vice skupin. Toto dovoluje pfesné vymezit, kam
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ma ktery uzivatel pristup. Dle vychoziho nastaveni nema uzivatel pristup
pro zépis do databézi, které nevytvoril.[§]

e Dokumentace

Oficidlni dokumentace PostgreSQIﬁ je podobného rozsahu jako doku-
mentace MySQL, Spatné se v ni vSak orientuje a celkové GUI je velmi
neprehledné. Za lepsi zdroj informaci spise povazuji oficidlni Wikﬂ ktera
obsahuje i rizné navody a tutoridly, a¢ na tom je s prehlednosti po-
dobné jako oficidlni dokumentace. Za zminku stoji jesté daleko privéti-
véjsi stranka se zakladnimi ndvody, tutorialy a fundamentalnimi infor-
macemi - PostgreSQL Tutoria]lﬂ

t(10) | Dev

PostgreSQL 10.3 Documentation

PostgreSQL 10.3 Documentation
The PostgreSQL Global Development Group
Copyright © 1996-2018 The PostareSQL Global Development Group

Leqal Notice

Table of Contents

Obrazek 2.6: PostgreSQL oficidlni dokumentace

e Nistroje pro spravu a monitoring

Na PostgreSQL Wikﬂ lze nalézt rozsahly seznam dostupného open source
software, slouzictho k administraci a monitoringu PostgreSQL databazi.
Mezi nejrozsitenéjsi patri velmi prehledny pgAdmin, déle stoji za zminku
napiiklad TeamSQL ¢i Adminer.

e Podpora

PostgreSQL 1ze zprovoznit na vsech konvencénich OS. PostgreSQL pak
nabizi jedny z nejvétsich knihoven rtznych API dostupnych pro riazné
programovaci jazyky. Podporuje tedy vSechny z drive zminénych jazyki,
a ac jsem primo v dokumentaci nenasel zddné navody ¢i tutoridly, na

“https://www.postgresql.org/docs/

Shttps://wiki.postgresql.org/wiki/Main_ Page

Shttp://www.postgresqltutorial.com/
Thttps://wiki.postgresql.org/wiki/Community Guide to_PostgreSQL_GUI_Tools

11
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internetu lze takovychto step-by-step navodt najit mnoho, véetné né-
kterych primo na oficidlni PostgreSQL wiki.

e BLOB

PostgreSQL umoznuje ukladani velkych bindrnich objektti dvéma meto-
dami - BLOB a bytea. Bytea je binarni retézec, ktery se od SQL stan-
dardu BLOB lehce lisi. Neni u néj nutné, na rozdil od blobu, drzet si
stranou Object ID (a separatni metadata, jakému OID nélezi co). Nevy-
hodou je nutnost pri ukladani a nac¢itani escapovat ¢i zakédovat bindrni
objekt. Navic muze lehce nartist pamétova naroc¢nost i na malém vzorku
dat.[9)

2.1.1.3 Oracle Database

ORACLE
DATABASE

Obrazek 2.7: Oracle Database logo

Oracle Database (nebo zkracené Oracle) je systém fizeni baze dat vyvijeny
spole¢nosti Oracle Corporation. Vyvoj Oracle Database zacal roku 1977 pod
zastitou spolecnosti Software Development Laboratories. Oracle je nyni jedna
z hlavnich spole¢nosti vyvijejici databazové systémy. Oracle Database mé
mnoho prednosti, at uz to jsou rozsifené moznosti zpracovani dat, vysoky
diraz na bezpecnost s pravidelnymi bezpecnostnimi updaty, podporu multi-
modell aj. Co se tyce licence, je Oracle Database placeny systém, s vyjimkou
trial verzi a Oracle Database 11g Express Edition, kterd je v dobé vzniku
prace omezena na 11 GB uzivatelskych dat, 1 GB paméti a jedno CPU. To
je pro tento projekt zatim dostatecné. Posledni stabilni verze je 12c Release 2
(12.2.0.1) 2z 1.4.2017.

12

e Replikace

Oracle defaultné nabizi dva druhy replikace. Zakladni replikaci (master-
slave), kterou podporuje vyuzitim takzvanych read-only table snapshot,
a pokrocilou replikaci (master-master), které dosahne vyuzitim nékolika
konfiguraci. U pokroc¢ilé master-master metody Oracle databaze auto-
maticky fesi potencidlni problém s nekonzistenci dat. Je tedy zarucena
jak konzistence, tak integrita replikovanych dat.[10]

e Zabezpeceni
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TT¥i zdkladni bezpeénostni prvky Oracle databédze jsou Oracle Advanced
Security, Oracle Database Vault a Oracle Label Security. Oracle Advan-
ces Security poskytuje nastroje pro preventivni ochranu choulostivych
dat u zdroje - sifrovani a redakci. Oracle Databse Vault pak fesi prava
databazovych uzivatelit a omezuje vnéjsi i vnitini itoky. Oracle Label
Security zavadi label based access control, pomoci néhoz lze presné urcit,
kdo muze upravovat které sloupce ¢i radky v tabulce.

e Dokumentace

Oficidlni dokumentace Oracle Database je prehledné rozdélena do kate-
gorii dle funkcionalit. Dale zde najdeme celou sekci vénovanou ruznym
tutorialium, vyukovym videtim, dostupné literature a dokonce sekci real-
world vykonnostnich videi.

ORACLE Help Center

Search for. Q | Home / Database = Orace ' Oracle Database | Release 12.2

< Help Center Home Oracle Database 12¢ Release 2
Get Started |

What's New

Get Started

Give us your thoughts!

o =)

Learn About Oracle Database Administration

Videos

Real-World Performance Videos

Development
Database Cloud Services

Get Started

Oracle Database In-Memory Oracle Spatial and Graph

Obrazek 2.8: Oracle Database Dokumentace

e Nastroje pro spravu a monitoring

Mezi nejpouzivanéjsi nastroje pro spravu Oracle databazi patfi zejména
Oracle SQL Developer ¢i Oracle Enterprise Manager primo od Oracle.
Mezi dalsi oblibené programy musime zaradit TOAD, DBVisualizer ¢i
SquirellSQL. Jelikoz je Oracle database primarné placend, je i vétsSina
nastroju pro jeji spravu placena.

e Podpora

Oracle Database podporuje vSechny konvenc¢ni operacni systémy jako
Linux, Windows, Mac OS, Solaris ap. Podporuje zaroven i vSechny vyse

13
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zminéné jazyky, konkrétné pak pro Python, Node.js a PHP existuji
primo Oracle Database drivery, dostupné z oficidlnich stranek.

e BLOB
Oracle DB kromé standardnich bloba podporuje i datovy typ BFILE.

Jedna se v podstaté o link, ukazujici na misto ve filesystému, kde je dany
binarni soubor ulozen.

2.1.1.4 MongoDB

mongoDB

Obrazek 2.9: MongoDB logo

MongoDB je dokumentova NoSQL databéaze vyvijend spolec¢nosti MongoDB
Inc. v jazyku C++. Z porovnavanych systému se jedné o nejmladsi databazovy
systém, jehoz vyvoj zapocal v roce 2007. Nejzasadnéjsi rozdil oproti MySQL a
PostgreSQL je v tom, ze MongoDB nevyuziva pro uchovavani dat ani tabulky,
ani samotny jazyk SQL (odtud termin NoSQL). Namisto toho pro ukladani dat
vyuziva dokumenty, format podobny JSON a dynamické databazové schéma.
MongoDB je k dispozici pod bezplatnou licenci GNU General Public License.
Aktuélni verzi MongoDB je verze 3.6.3 z 23.2.2018.[11]

e Replikace

MongoDB rtesi replikaci pres tzv. sady replik, coz je skupina mongod
procesu, které spravuji stejny data set. Jednd se o master-slave prin-
cip, Teseni je asynchronni s moznosti pridani tzv. arbitra, ktery nenese
kopii data setu, ale v pripadé vypadku pomahd pri hlasovani o novém
masterovi. [12]
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Client Application

Writes  Reads

Primary
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c"’"}o X &
W 9
% &
Secondary Secondary

Obrazek 2.10: Reseni replikace v MongoDB

e Zabezpeceni

MongoDB pouzivd TLS/SSL Sifrovani s vyuzitim OpenSSL knihoven.
MongoDB sifrovani povoluje pouze silné TLS/SSL Sifry s minimélné 128
bitovym klicem pro vSechna pripojeni. MongoDB vyuziva pro pristup k
dattm role - kazdy uzivatel mize mit jednu ¢i vice roli, kazda role ude-
luje uzivateli ruzna opravnéni provadét ruzné akce nad zdroji. Zdrojem
rozumime databdzi, kolekci, set kolekci ¢i cluster. MongoDB dale vyu-
Ziva pro autentizaci ve vychozim nastaveni SCRAM, ve kterém pouziva
hashovaci funkci SHA-1.[13]

e Dokumentace

MongoDB dokumentaceﬁ by se dala nejlépe popsat slovnim spojenim
"user-friendly". Z dokumentaci porovnavanych databazovych systémi ji
povazuji za nejprehlednéjsi a nejobsdhlejsi. Obsahuje mimo jiné tuto-
rialy, ukdzky koda, ale i pfimo plné funkéni a stazitelné drivery pro
komunikaci raznych jazykt s MongoDB.

Shttps://docs.mongodb.com/
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@ mongols | Documentation SERVER  DRIVERS  CLOUD  TOOLS  TUTORIALS wnload MongoDB 4 Search Documentatior

Overview:

Welcome to the MongoDB Docs

Getting Started
Tutorials
| [ Getting Started [ MongoDB Manual 3.6
Connect and use MongoDB with your The MongoDB Manual, including: CRUD,
MongoDB Server favorite programming language within aggregation, database commands, mongo
MongoDB Stitch minutes. shell methods, and other common

MongoDB Drivers operations in MongoDB.

Cloud
MongoDB Atlas
MongoDB Cloud Manager

Cloud Products [ Tutorials
MongoDB Ops Manager

MongoDB offers a variety of cloud Access step-by-step guides for key

Tools products, including MongoDB Stitch, operations, like connecting to MongoDB
MongoDB Compass MongoDB Atlas, MongoDB Cloud Atlas, setting up security, and configuring
I
MongoDB Bl Connector Manager, and MongoDB Ops Manager. areplica set or shared cluster
MongoDB Spark Connector
Questions? Contact Us
Installation
nstall MongoDB Community Edition

MongoDB Community Edition is open source and available under the AGPL
license.

ongoDB Enterprise

Evaluate MongoDB Enterprise to explore advanced monitoring, security,
analysis, and cluster management tools

Obrazek 2.11: Dokumentace MongoDB

e Nastroje pro spravu a monitoring

Pro MongoDB obdobné jako pro systémy vyse existuje nepreberné mnoz-
stvi riaznych GUI prostiedi, které pomahaji se spravou a monitoringem
systému. Za zminku stoji naptiklad MongoDB Compass, MongoBooster,
Studio 3T ¢i NoSQLclient.

e Podpora

MongoDB podporuje vétsinu konvencnich OS - Windows 7 a novéjsi,
Mac OS 10.7 a novéjsi, Debian, Solaris, Ubuntu aj. Co se tyce pod-
pory propojeni s jazyky, jiz jsem vyse zminil dostupnost riznych drivera
primo v oficidlni dokumentaci. Tyto oficialni drivery jsou k dispozici pro
C, C++, C# a .NET, Javu, Node.js, Perl, PHP, Python, Ruby a Scala.

e BLOB

MongoDB ukldda velké bindrni objekty pomoci takzvaného BSON (bi-
nary JSON). Jelikoz bézné MongoDB objekty jsou limitovany velikosti 4
MB na zaznam, je blob rozdélen na nékolik objektti mensich nez 4 MB.
Vedlejsi vyhodou je vétsi efektivita pii ¢teni ¢asti tohoto objektu.[14]

2.1.2 Monitoring

Jednim z pozadavki na systém je i monitoring. Jednd se o soucast zabezpeceni
chodu systému. Kromé moznych cilenych ttoki zvenci, které ma na starosti
bezpecnost, mize dojit i k vnitinim problémim, které ohrozi ¢i zastavi chod
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systému. Tyto potencialni problémy je treba monitorovat, predejit jim ¢i je od-
halit drive, nez se stanou kritickymi. Monitorovat 1ze velké mnozstvi riznych
atributti, od vytizeni CPU, paméti, odezvy, mista na disku, zdravi jednot-
livych slozek systému az k detekci prehiivani atd. Z hlediska softwarového
inzenyrstvi je nejvyhodnéjsi vyuzit néktery z jiz existujicich open source na-
stroji pro monitoring systému, kterych je dostupné pomeérné velké mnozstvi,
jsou prehledné, jednoduché na nastaveni, monitoruji veskeré mozné a potiebné
charakteristiky systému a umoznuji napriklad i rozesilani emailti ¢i SMS zprav
v pripadé vyskytu kritického problému. Mezi tyto nastroje patii napiiklad Za-
bbix, Icinga, Nagios, Cacti ¢i dalsi. Po dohodé s vedoucim bakalaiské prace
jsme se rozhodli vyuzit pro monitoring Zabbix.

AR  vonitoring  inventory  Reports  Configuration  Administration Q Bwee 7 2 O
Dashboard A
Favourite maps Last 20 issues Status of Zabbix
Local network WosT  issuE LASTCHANGE  AGE  INFO ACK ACTIONS | PARAMETER VALUE  DETALS
Maps o 20160212 e - . Zavbixsenverisruming Yes  localnost10051
085019
N Numberofhosts
Favourite graphs -02-1 4
grap 1 2016.02-12 maze o (enabledidisabled 54 1011743
New hos os47:59 rempites)
Newhost CPU load
Zanoix 20160212 mioe - Numberoftems
Gaphs | Severy 084631 (enavledisaledinot 36 350/016
supporea)
T— Zabx | Lackoffeeswspspaceon | 20150811 oméa s
Senert | Zabbixsenert 232028 10n Numberofiggers
s (enavledrisavled % sannpisg
S0t issuesare shown Upaated:0850:41 | [problemiok)
Screens  Side shows
Numberotusers onine) 3 2
System status
Required server
HOSTGROUP  DISASTER HIGH AVERAGE WARNNG INFORMATION NOT CLASSFIED

performance, new values 479

er second
Clouds. Ls

Updated: 08:50:40

Database servers

Discovered hosts Discovery status

38 applications DISCOVERY RULE UP  DowN

Linux servers Local network2 19 1

Network devices Updated: 08:50:39

SNMP hosts o
Web monitoring

Virtual machines.
HOST GROUP. OK FALED  UNKNOWN

Web servers
jeb servers. Discoveredhosts 1 0 0

Windows server
dows servers Zabbix servers 10 0

Zabbix servers

Updated: 08:50:40

Updated: 08:50:40

Host status

Obrazek 2.12: Zabbix monitoring
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2.1.3 RestAPI

)
RESTful API

Obrazek 2.13: REST Api

REST znamena Representional State Transfer, tento termin prvné pouzil a
popsal ve své diserta¢ni praci Roy Fielding v roce 2000. Jedna se o architekto-
nicky styl, ktery je casto pouzivan pii vyvoji webovych sluzeb. Jeho vyznac-
nym rysem je pristup ke zdrojim - implementuje 4 zakladni metody, zndmé
pod zkratkou CRUD - Create, Read, Update a Delete. Rest je sluzba pouzi-
vajici textovy forméat (XML, JSON,...) a spoléhajici predevsim na HTTP jako
transportacni protokol. RESTové aplikace maji nasledujici charakteristiky:

e Separace klienta a serveru

Pro architektonicky styl REST je priznacné, ze je oddélena implementace
klienta a serveru. Mohou byt na sobé nezavislé a nemusi o sobé nijak
védét. Diky tomu lze upravovat kéd klientské ¢asti bez toho, aby byla
néjak ovlivnéna serverova a vice versa. Jedinou podminkou je, ze obé
strany musi védét, jakym typem zprav se sebou maji komunikovat.

e Bezstavovost

Systémy pracujici pod RESTovym paradigmatem jsou takzvané bezsta-
vové - server nemusi védét, v jakém stavu je klient, a naopak. Diky tomu
mohou navzajem reagovat na jakékoli zpravy, bez toho, aby znali obsah
predchozich zprav. [15]

e CRUD

CRUD, tedy Create, Read (Retrieve), Update a Delete (Destroy) jsou
Ctyfmi zakladnimi funkcemi perzistentniho dlozisté. Ve vyvoji RESTful
APT se tyto funkce nejcastéji mapuji na HTTP metody, konkrétné Create
na PUT ¢i POST, Read na GET, Update na PUT, POST ¢ PATCH a
Delete na DELETE.[16]

Po konzultaci s vedoucim bakalarské prace byla jako technologie pro komuni-
kaci s databdzovym serverem zvolena Node.js.
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2.1.4 Node.js

®

S

Obrazek 2.14: Node.js logo

Node.js vytvoril v roce 2009 Ryan Dahl a jednd se o open-source multiplat-
formni javascriptovy environment, ktery spousti JavaScript na serverové ¢asti.
Podporuje vyvoj webového serveru ¢isté pomoci JavaScriptu a kolekce riznych
moduli pro zékladni funkcionalitu, jakou je file system I1/0, sitovani, bindrni
data, kryptografie, datové streamy a dalsi. Node.js lze spustit jak na Linux,
Windows, tak na MacOS. Node.js je designové podobny systémim, jako je
Event Machine pro Ruby a Twisted pro Python.

e Threading

Mezi hlavni vyhody Node.js patii fakt, ze bézi na jednom vldkné, pfi-
¢emz pouziva neblokujici 1/O voléni, ¢imz podporuje desetitisice sou-
béznych pripojeni bez nutnosti neustalého prepinani kontextu. Zaroven
jsou odstranény veskeré obavy z deadlocku systému, jelikoz k zadnému
zamykani nedochazi.

e Podpora

Pro Node.js existuji tisice open-source balicku, vétsinou dostupnych na
strance npm. Node.js komunita je velmi rozsahld, poradéd rtzna komu-
nitni setkani, vytvari velké mnozstvi vyukovych videi, tutoridla ¢i fér.
Vytvorila téz velké mnozstvi riznych frameworkt, které dédle usnadnuji
vyvoj aplikaci.[17]
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2.1.5 JSON

Obrazek 2.15: JSON logo

V praci bude vyuzit objektovy zapis JSON (Javascript Object Notation).
JSON byl prvneé specifikovan zacatkem druhého tisicileti Douglasem Crockfor-
dem a slouzi k prenosu datovych objektt sestavajicich z paru atribut-hodnota a
datovych typu typu pole. JSON je jazykové nezévisly, odvozeny z JavaScriptu
a vétsina jazykt nabizi kéd pro jeho generovani a parsovani.[18]

2.1.5.1 Datové typy
JSON podporuje nékolik datovych typu:[L§]
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Number

Cislo se znaménkem, povolena exponencialni E notace, nepovoleno NaN.
Cislo musi zac¢inat ¢islem (nikoliv napt. ".5").

String

Nula a vice Unicode znakti. Retézce jsou oddéleny dvojitymi uvozovkami
a podporuji escapovani znaki.

Boolean

Podporuje hodnoty true a false.

Array

Setazeny list s nula ¢i vice hodnotami, které mohou byt rtznych typt.
List pouziva notaci hranatymi zavorkami a jednotlivé prvky jsou oddeé-
leny carkou.

Object

Neserazend kolekce klica-hodnot, kde jsou klice fetézce. Kli¢ je od hod-
noty oddélen dvojteckou, kolekce je ohranic¢ena stejné jako Array sloze-
nymi zavorkami. Klice by mély byt unikatni (ale nemusi).
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e null

Prazdna hodnota, klicové slovo null.

2.1.6 Funkc¢ni a nefunkéni pozadavky
2.1.6.1 Funkcéni pozadavky

e Pristup k datim dle role uzivatele

Je nutné rozdélit pristup do databazového systému dle role uzivatele.
Koncovy uzivatel, ktery bude finalni program vyuzivat, potiebuje jen
nacitat vhodné modely z DB, zatimco grafik, ktery modely vytvaii, musi
mit prostredky a prostiedi jak pro nac¢itani a ukladani, tak i pro testovani
svych vytvorenych modeli a textur.

e Ukladani velkych multimedialnich dat, textur

Je tieba vyTesit problém ukladani velkého mnozstvi pomérné velikych
datovych struktur - modeli budov a textur.

e Vhodné uklddani informaci o modelu

Je tfeba vhodné zvolit strukturu ukladanych dat, protoze se zazname-
nava velké mnozstvi informaci o modelu a texturach. Zajimaji nas nejen
informace o samotné texture ¢i modelu, ale také pri jaké prilezitosti se
mé dany model zobrazit. Je textura zasnézena? Je ptizplisobena zobra-
zeni v no¢nich hodinach? Jmenovité nas tedy bude zajimat predevsim:
rocni doba, denni doba, pocasi, vykon zarizeni a vykon pripojeni zafi-
zeni, vzdalenost od objektu, datace modelu a v neposledni radé, jestli se
jedné o developerskou, testovaci ¢i finalni verzi modelu.

e Schopnost nabidnout koncovému uzivateli nejvhodnéjsi model a texturu

Velmi casto dojde k situaci, ze nebude v databézi presny model budovy s
presnou texturou, kterou si vyzada uzivatel. Je tfeba vytesit situaci, kdy
bude nutné vybrat nékterou z méné vhodnych kombinaci model-textura,
kterd co nejlépe splni pozadavky. Je potieba, aby takové feseni bylo
rychlé - je tedy nutné zavést néjakou rutinu, kterd zaridi, aby uzivatel
dostal k dispozici data, kterd budou pokud mozno co nejblizsi piivod-
nimu dotazu. Ku prikladu, pokud bude chtit uzivatel sluneé¢ny model v
1été, ktery v databazi nebude, nejspise bude vhodné nabidnout mu spise
slunecny model na jare, nez zasnézeny model v 1été.

e Monitoring komunikace a systému

Je vhodné monitorovat komunikaci mezi databazovym systémem a jed-
notlivymi API, pro lepsi detekci potencidlnich problémi.
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2.1.6.2 Nefunkéni pozadavky

e Vysoka dostupnost

Je potteba, aby byla sluzba vysoce dostupné. Pro minimalizovani pripad-
nych vypadku je tedy nutné zavést replikaci, aby se pripadna planovana
¢i neplanovand odstavka neprojevila na koncovém uzivateli.

e Rychlost odezvy komunikacéniho API

Je tfeba, aby server reagoval rychle. Uzivatel nesmi na obdrzeni nebo
aktualizovani modelu cekat.

e Datova nenaro¢nost pii komunikaci s koncovym uzivatelem

Je tfeba minimalizovat mnozstvi dat posilané uzivateli, jelikoz je apli-
kace cilena prevazné na mobilni uzivatele, ktefl maji z pravidla omezené
mnozstvi dat.

e Rozsiritelnost

Systém musi umoznovat pripadné rozsireni o dalsi funkcionality ¢i pri-
pojeni k dalsim API.

2.2 Navrh

V této sekci se budu vénovat samotnému navrhu. Navrhnu zde datové dlozisté
a API pro komunikaci s koncovym uzivatelem. Déale se zde naléza Big Picture
celého projektu a popsany diagram aktivit nasazeni modelu budovy.

2.2.1 Big picture

Takzvany Big Picture systému, viz Obrézek [B.I] Na obrédzku je zobrazen nastin
kompletniho systému. Ulozi$té sestévé z databézového systému a file systému,
kam se ukladaji modely budov a textury. Toto lozisté komunikuje prostiedn-
citvim API s koncovym uzivatelem a doddvd mu konkrétni modely budov a
textur. Dale mé k tlozisti prostfednictvim jiného API piistup grafik, ktery
jednotlivé modely vytvari. Poslednim API zmapovanym na obrazku je API
pro komunikaci s AV CR, kterd bude do systému dodévat riizné historické in-
formace o budovach, mistech, atd. Veskera komunikace databdzového ulozisté
je monitorovana.

2.2.2 Datové tlozisté

Pro potieby projektu budeme ukladat informace o modelech budov. Kazda
budova (tedy urcité geografické misto) ma jeden ¢i vice svych modelu, které
jsou vazany pravé na tuto budovu. Kazdy model pak muze mit jednu ¢i vice
raznych textur pro konkrétni pocasi a ro¢ni ¢i denni dobu. Vznikaji nam tedy
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tri zakladni entity - budova, model a textura. Entity byly upraveny na zakladé
pripominek Heleny Pavlikové, kterd zpracovavala jinou ¢ast tohoto projektu.

[19]

2.2.2.1 Entity

e Building

Kazda budova bude mit nékolik klicovych atributia. Kromé id bude treba
znat presnou lokaci dané budovy. Nepovinnym atributem pak bude tex-
tova informace o dané budové a pocet navstiveni (pro pripadny zebticek
nejoblibengjsich uzivatelskych destinaci). Kazdd budova bude znat sviij
stav, ktery bude nabyvat jedné z hodnot: developerska, testovaci ¢i pro-
dukéni. Jedné se o ukazatel, v jakém stavu je dana budova - pracuje-li se
na ni jesté, testuje-li se jeji funkénost ¢i je-li mozné ji zobrazit cilovému
uzivateli. Dalsim atributem je verze modelu, pro ucely verzovani.

d Building

#*Id
*Location
*Wisits
* Gtate
*Nersion
olnfarmation

- "y

Obréazek 2.16: Building entita

e Model

Model bude urcen identifika¢nim c¢islem. Dalsim dulezitym atributem je
rok daného modelu (jelikoz rokem se vétsinou budou jednotlivé modely
stejné budovy lisit). Pokud by rok nestacil (méli bychom vice ruznych
modeli budovy v témze roce), pfipravime si pro model i dalsi atributy
mésic a den. Predposlednim duilezitym atributem je vzdalenost od ob-
jektu. Na zakladé vzdalenosti se také bude model budovy ménit. Samo-
ziejmé nesmi chybét odkaz do file systému na samotny model budovy.
Dale, stejné jako budova, bude mit i konkrétni model budovy néjaky
textovy popis, opét nepovinné.
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d Model B

#*Id
*Year
*Distance
*Model_link
oMonth
oDay
olnformation

Obrazek 2.17: Model entita

o Texture

U textury je identifika¢nich atribut vice. Kromé ¢iselného id texturu
jednoznac¢né urcuje roc¢ni obdobi, pocasi, denni doba a kvalita, tedy
je-li to textura ve vysoké kvalité, ¢i néjakym zpusobem zjednodusena
(zejména pro nekvalitni pripojeni ¢i méné vykonné zarizeni). Stejné jako
u modelu nesmi chybét odkaz na umisténi ve file systému.

¢ Texture

#*Id
*Season
*Weather
* Daytime
* Quality
*Texture_link

b

Obrazek 2.18: Texture entita

2.2.2.2 ER model

Ze zadani nam vyplyva i kardinalita vztahi. Vztah budova - model je vztahem
1:N, model - textura je vztahem N:M. Co se povinnosti vztahu tyce, budova
musi mit alespon 1 sviij model a kazdy model musi byt vizan na budovu.
Povinny vztah je tedy vztah z obou stran. Na druhou stranu model musi mit
alespon jednu texturu k dispozici, texturu vsak muzeme v databdzi ukladat
nenavazanou na konkrétni model.
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Model

Building ol Texture
#*ILd 0 *Year #*‘Sd

*Location * Distance o *Season

—yisils is represer Tl i caver '\é\/e:mer
-— = * Daytime

* State oDay
" * Quality

. =
Version olnfarmation
olnformation

Obrazek 2.19: ER model

2.2.3 API pro komunikaci s koncovym uzivatelem

API pro komunikaci s uzivatelem bude koncovému uzivateli pfedavat spravné
modely budov s korektnim potazenim texturou, kterd bude bud presné vyho-
vovat aktudlnimu prostredi, v kterém se uzivatel nachazi, nebo bude alespon
nejblizsi mozna. API pro komunikaci s koncovym uzivatelem bude navrzeno
dle vyse zminéné RESTful architektury. Bude se jednat o cisté GETovské
API, jelikoz je samoziejmé nezddouci, aby uzivatel néjak upravoval ¢i dokonce
mazal modely budov ¢i néjak upravoval jejich atributy. Pro API tedy budou
navrzeny dva endpointy, reagujici na HT'TP metodu GET.

e /buildings

Tento endpoint slouzi pro vypis vSech dostupnych budov, pro rizné po-
tfeby prochazeni seznamu budov, vypsani informaci o budovach, zob-
razeni poctu navstév ¢i zobrazeni na mapé. RestAPI bude reagovat na
metodu GET bez parametri. Ocekavané stavové kody odpovédi:

— 200 OK

Seznam budov, které jsou v databazi. Informace o budovach, které
nis v tomto seznamu budov zajimaji (a tedy budou navratovou
hodnotou), jsou ID budovy, lokace budovy, pocet navstév budovy,
stav vyvoje budovy, verse budovy a informace o budové. Zadné
dalsi atributy nebudou pro tuto metodu potreba.

e /building/model

Tento endpoint vrati konkrétni model budovy s konkrétni co nejsprav-
néjsi texturou. Vraci vzdy 1 model, co nejpresnéji odpovidajici poza-
davkim uzivatele. Rest API bude reagovat na metodu GET s parametry
co nejpresnéji definujicimi pozadovany model. Ocekavané stavové koédy
odpovédi:

— 200 OK
Vrati co nejpresnéjsi objekt, reprezentujici model a texturu, dle
GET requestu. Tento objekt ponese nasledujici informace - ID mo-
delu, lokace, pocet navstév, stav vyvoje, verze, informace o budové,
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informace o modelu, pocasi, denni doba, ro¢ni obdobi, odkaz na
model ve file systému a odkaz na texturu ve file systému.

— 400 Bad Request
Chyba v syntaxi dotazu.

— 404 Not Found

Dany model splnujici zasadni atributy (napt. lokace) nebyl v data-
bazi nalezen.

2.2.4 Diagram aktivit - nasazeni modelu budovy

Kazda budova po vytvoreni musi projit kolem schvalovani. Jeji stav se po-
stupné méni z developerské, pres testovaci az po produkcni.To je popsano v
activity diagramu na Obrazku
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Vytvoreni modelu

Modelér vytvori model v Blenderu ¢i jiném studiu a vlozi ho do systému.
Model se timto nachazi v developerské fazi.

Kontrola integrity modelu

Systém provede automatizovanou kontrolu integrity modelu. Kontroluje
se integrita modelu, vyskyt non-manifold geometrie a dalsi mozné pro-
blémy.

Kontrola historické spravnosti modelu

Historik si prohlédne model budovy, zkontroluje, ze odpovida historic-
kym materidlim, podle kterych mél byt vytvoren.

Doplnéni informaci o modelu

Historik doplni historické informace o modelu. Model prechézi do testo-
vaci faze.

Testovani ve vizualizéru

Tester model prevezme a otestuje ho ve vizualizéru, ¢ili tak, jak ho uvidi
konecény uzivatel. Je treba ho zkontrolovat ze vSech moznych thla a
vzdalenosti.

Nasazeni modelu

Model prosel testovanim a je pripraven pro zobrazeni cilovému uzivateli.
Ptechazi do produkéni faze.

Notifikace modelare

V pripadé netspéchu testovani modelu v nékteré z fazi ¢i v pripadé vel-
kého mnozstvi negativni zpétné vazby na model je notifikovan modelar
0 nutné opravé.



2.2. Néavrh

e Oprava modelu
Modelar opravi vadny model a nasledné ho nasadi zpét do systému, ¢imz
spusti nové kolo testovani.

e Hodnoceni modelu a zpétna vazba
Uzivatel ma moznost podat zpétnou vazbu na modely. Tato zpétna vazba
v podobé hodnoceni ¢i slovniho popisu je uklddana do systému.

e Shér zpétné vazby

V ptipadé vétstho mnozstvi negativni zpétné vazby na model systém
notifikuje modelare, ktery si zpétnou vazbu projde a v pripadé nalezeni
chyby uzivatelem model opravi.
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KAPITOLA

Realizace

3.1 Diagram nasazeni

Diagram nasazeni viz Obrazek ukazuje rozmisténi zdroji a softwarové
komponenty, které na nich ziji. Na diagramu muzeme vidét, ze databaze pobézi
na (ze zacatku minimélné) tfech strojich. Z predpokladu vysoké dostupnosti
ulozisté se bude databaze replikovat na dva zalozni servery, aby se v pripadé
vypadku neomezila dostupnost sluzby ¢i nedoslo ke ztraté dat. Klientské API
bude komunikovat s databazi pres RestAPI napsané v Node.js.

3.2 Instalac¢ni prirucka

V instala¢ni pfirucce je popsano nastaveni systému pro uUspésny chod pro-
gramu. Predpoklddame ¢isty stroj s opera¢nim systémem Debian GNU/Linux
8.5 ¢i jemu podobny. Predpokladame, ze uzivatel instaluje nutné prostiedky
pod rootem, ptripadné ma pravo pouzivat sudo.

3.2.1 Node.js

Node.js nainstalujeme dle oficidlniho navodu na nodejs.org néasledujicim zpu-
sobem. Pro instalaci je potfeba mit nainstalovany néastroj curl

apt install curl

Pak jiz mizeme nainstalovat samotné Node.js.

curl -sL https://deb.nodesource.com/setup_8.x | sudo -E bash -
apt-get install -y nodejs

Ke zpravnému chodu Node.js budeme jesté potrebovat soubor moduli pro
praci s PostgreSQL, které ziskame prikazy
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npm install pg@6.4.0
npm install pg-promise@5 --save
npm install bluebird@3 --save

A nechame si vygenerovat strukturu aplikace pomoci Express:

npm install express-generator@4 -g
express modely

cd modely

npm install

Nyni jiz mame Node.js nainstalovany a pripraveny pro praci s PostgreSQL.

3.2.2 PostgreSQL

PostgreSQL stdhneme jednoduse.

apt-get install postgresql-9.4

Daéle potrebujeme upravit konfigurac¢ni soubory PostgreSQL, jelikoz jsou de-
faultné nastaveny prilis prisné pro nase potieby. Otevieme si tedy soubor
pg__hba.conf, ktery nalezneme ve slozce:

/etc/postgresql/9.4/main/

a prepiseme radky

local all postgres peer
na

local all postgres md5
a

local all all peer
na

local all all md5

Déle jesté upravime soubor postgresql.conf a zde prepiseme radek

#listen_addresses = ’localhost’
na
listen_addresses = %’
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Tim povolime pripojeni z vnéjsku.

3.2.3 Ucet pro repozitaf

Je treba vytvorit a nastavit nového uzivatele, skrz néjz bude probihat komu-
nikace s repozitarem. Tento uzivatel musi mit nastaveny pristup pomoci SSH
klice. Nejdrive vytvorime uzivatele bez hesla:

adduser --home /home/git-user --disabled-password git-user

povolime mu pouzivat sudo

adduser git-user sudo

Nyni vygenerujeme dvojici RSA kli¢u:

ssh-keygen -t rsa

a ulozime je do slozky nového uzivatele:

Enter file in which to save the key (...):
/home/git-user/.ssh/id_rsa

Nyni staci presunout kli¢ mezi autorizované klice

cat /home/git-user/.ssh/id_rsa.pub >>
/home/git-user/.ssh/authorized_keys

a nastavit potiebna prava

chmod 700 /home/git-user/.ssh && chmod 600 /home/git-user/.ssh/*

Nyni je uzivatel pro pristup k repozitari nastaven a lze se k nému pripojit
pomoci private klice.

3.2.4 Replikace

Po nainstalovani databaze je tieba zavést replikaci. VSechny piikazy bychom
meli vykonavat jako postgres uzivatel. Zaéneme tim, Ze na master serveru
vytvorime uzivatele replication, ktery bude mit REPLICATION préava.

psql -c "CREATE ROLE replication WITH REPLICATION PASSWORD ’heslo’
LOGIN"

Nyni upravime soubor pg__hba.conf, viz vyse, a pfiddme nékam (jinam nez
na konec) radek s IP adresou otroka.

host replication rep IP_adresa_otroka/32 md5

31



3. REALIZACE

a opét také soubor postgresql.conf. Odkomentujeme a prepiSeme nasledujici
radky:

wal_level = ’hot_standby’
archive_mode = on
archive_command = ’cd .’
max_wal_senders 1
hot_standby = on

A restartujeme sluzbu:

service postgresql restart

Nyni se presuneme na otroka. Nejprve otroka zastavime:

service postgresql stop

Stejné jako v pfedchozim pripadé je tfeba pridat tento radek do pg__hba.conf

host replication rep IP_adresa_mastera /32 mdb

a znovu upravit postgresql.conf

wal_level = ’hot_standby’
archive_mode = on
archive_command = ’cd .’
max_wal_senders 1
hot_standby = on

Konfiguraci jiz mame témér hotovou, zbyva uz jen prvotni nakopirovani hlavni
databdze z mastera na otroka. To udélame nésledujicimi prikazy vykonanymi
na master serveru. Nezapomeneme prepsat IP adresu otroka:

psql -c "select pg_start_backup(’initial_backup’);"

rsync -cva --—inplace --exclude=*pg_xlog* /etc/postgresql/9.4/main/
IP_adresa_otroka :/etc/postgresql/9.4/main/

psql -c "select pg_stop_backup();"

Nakonec uz jen zbyva vytvorit recovery slozku na otrokovi. Prejdeme tedy do
slozky postgres

cd /etc/postgresql/9.4/main

a zde vytvorime novy soubor s ndzvem recovery.conf a obsahem:

standby_mode = ’on’

primary_conninfo = ’host=IP_adresa_mastera port=5432
user=replication password=heslo’

trigger_file = ’/tmp/postgresql.trigger.5432’
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Nyni jiz zbyva jen spustit otroka:

service postgresql start

A replikace je zprovoznéna.

3.3 Udrzbova prirucka
3.3.1 PostgreSQL
V pripadé vypadku PostgreSQL provedeme restart sluzby pomoci

/etc/init.d/postgresql restart

V pripadé vypadku mastera se otrok prekonfiguruje na nového mastera, ktery
bude prijimat write operace jednoduse vytvorenim souboru /tmp/postgre-
sql.trigger.5432. Po opravé puvodniho mastera se pak opakovanim kroktu
vyse muze tento master zpét pripojit jako otrok.
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Zaver

V préaci byla provedena analyza jednotlivych databdzovych systémi. Dle sta-
novenych hodnoticich metrik byl vybran nejvhodnéjsi z nich a byl vytvoren
prototyp jadra systému Virtudlniho historického privodce. Na zikladé poza-
davku ostatnich ¢lenu projektu byla vytvorena databédze, zavedena replikace
a monitoring a definovdna API pro komunikaci uzivatele s touto databazi.
Vysledek prace a zejména zahrnutd obsahld analyza by mély pomoci dalsim
resitelim tohoto projektu jako podrobny manudl a komplexni reserse daného
problému. Jako moznost jiné cesty, kterou by se ptripadny dalsi fesitel mohl
vydat, je mozné zvazit volbu jiného databazového systému, konkrétné Mon-
goDB, ktery je na trhu databazovych systémi novackem a nabizi diametralné
odlisné moznosti oproti ostatnim systémim.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
GUI Graphical User Interface

BLOB Binary Large OBject

SSL Secure Sockets Layer

TLS Transport Layer Security

MIT Massachusetts Institute of Technology
OID Object Identifier

JSON Javascript Object Notation
XML Extensible Markup Language
HTTP Hypertext Transfer Protocol
REST Representational State Transfer
I/O Input/Output

NalN Not a Number

AV CR. Akademie véd Ceské Republiky
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Obrazova priloha
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Obréazek B.1: Big picture
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Systém

Aktivity diagram nasazeni modelu budovy
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Obrazek B.2: Activity diagram

43



B. OBRAZOVA PRILOHA
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Obrazek B.3: Diagram nasazeni



PRILOHA C

Obsah prilozeného CD
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