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Abstrakt

Tato prace se zaméruje na navrh a implementaci Android aplikace a jeji serve-
rové Casti pro sluzbu na sbér informaci o Wi-Fi a mobilnich sitich. Pro tvorbu
Android aplikace byl vyuzit programovaci jazyk Kotlin a navrzena dvé rizné
uzivatelska rozhrani, na kterych bylo nasledné provedeno testovani a jejich
srovnani. Serverova Cast je vytvorena pro béh na procesorové architekture
ARM pomoci ASP.NET Core s vyuzitim ACID NoSQL systému fizeni baze
dat RavenDB. Vysledkem préce je Android aplikace dostupné na Google Play
a jeji serverova ¢ast bézici na Raspberry Pi 3.

Klicova slova Android aplikace, Wi-Fi sité, mobilni sité, Kotlin, ASP.NET
Core, C#, ARM, NoSQL
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Abstract

This thesis focuses on design and implementation of an Android application
and it’s server part for collection of data about Wi-Fi and mobile networks.
Android application has been written in Kotlin with 2 different user interfaces.
Server part uses ASP.NET Core as web framework, RavenDB as NoSQL ACID
database management system and it all runs on ARM based Raspberry Pi 3.
Finally Android application was published to Google Play.

Keywords Android application, Wi-Fi networks, mobile networks, Kotlin,
C#, ASP.NET Core, ARM, NoSQL
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Uvod

V dnesnim svété se stale zvysuje pocet Wi-Fi siti a lidé si ¢asto ani neu-
védomuji, ze velky pocet Wi-Fi siti na jednom misté se navzdjem rusi. Stale
castéjsi je také ocekavani dostupnosti rychlého mobilniho internetu vsude v re-
publice. Mobilni operatori toho vyuzivaji a v rdmci reklamy publikuji mapy
dostupnosti, které jsou zalozené na matematickych modelech a nereprezentuji
skute¢nou dostupnost jejich sité. Casto se tak muze stat, ze podle operatora
je signal v daném misté dostupny, prestoze opak je pravdou.

Prestoze existuje mnoho sluzeb zabyvajicich se touto problematikou, tak
zadnd z nich nenabizi prehled vytizeni spektra pro Wi-Fi sité, nebo automa-
tickou aktivaci sbéru dat v mobilni aplikaci. Jednou z hlavnich motivaci pro
tvorbu této price byla moznost vyzkouset si mnoho novych technologii, které
se v praxi zatim nevyuzivaji.

Cilem této prace je vytvorit sluzbu, kterd bude uzivatelim poskytovat
prehled o dostupnosti mobilniho signalu, vytizeni Wi-Fi spektra a celkové sta-
tistiky o Wi-Fi a mobilnich sitich. Android aplikace bude slouzit jako primarni
uzivatelské rozhrani a platforma pro sbér dat. Serverova ¢ast bude slouzit pro
zpracovani dat z Android aplikace a nasledné vygenerovani map pokryti a sta-
tistik.






KAPITOLA 1

Podobna reseni

Na Google Play lze nalézt mnoho Teseni zabyvajicich se analyzou Wi-Fi a mo-
bilnich siti. Pro analyzu byla vybrana 4 feSeni, kterd nejlépe odpovidaji zvo-
lenym cilim této aplikace.

1.1 WIiGLE

WiIiGLE (Wireless Geographic Logging Engine) je sluzba sbirajici informace
o Wi-Fi sitich. Byla zalozena roku 2001 a od svého zaloZeni mé ve své databazi
vice nez 400 miliont Wi-Fi siti, 5 miliard zdznam® a 8 miliont mobilnich
vysilaci. Ze vsech analyzovanych sluzeb je nejblize této aplikaci. Sluzba nabizi
svym uzivatelim mapu Wi-Fi siti, statistiky a Android aplikaci. Sluzba se
zaméruje primarné na Wi-Fi sité. Mapa pro mobilni sité sluzba nenabizi a ve
statistikach lze nalézt pouze jejich pocet. Jeji hlavni prednosti je mnozstvi
dat, které sluzba naakumulovala za dobu své existence.

Doba existence této sluzby je ale také jeji nevyhodou. Vzhled Android
aplikace i pres zjevny pokus o aktualizaci na prvky Material Designu ptsobi
zastarale a v urcitych castech aplikace neni prilis uzivatelsky privétiva. Sluzba
sice sbird data o mobilnich vysilacich, kromé statistiky jejich poctu s nimi
vSak nijak dale vefejné nepracuje. Android aplikace ma otevieny zdrojovy
kéd, dostupny na sluzbé GitHub.

Sluzba nabizi API, ale s velmi omezenou funkcénosti.
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Obrazek 1.1: Snimky obrazovky aplikace WiGLE

1.2 OpenSignal

OpenSignal provozuje stejnojmennd spolecnost a byl zalozen v roce 2010.
Sluzba se primarné zameéruje na mobilni sité, jejich pokryti a rychlost. K dispo-
zici jsou aplikace pro Android i iOS. V mobilni aplikaci je k dispozici databaze
Wi-Fi siti. OvSem tato databaze je vytvofena s pomoci uzivatell, ktefi do ni
vlozili dané Wi-Fi sité a jediné dostupné informace o téchto Wi-Fi sitich jsou
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1.2. OpenSignal

nézev, zda maji heslo a pocet pripojeni. Android aplikace nabizi moznost au-
tomatického sbéru dat, ktery ovsem neni zavisly na aktivité, a jeho frekvence
zélezi na uzivatelském nastaveni, ze kterého neni zcela jasné, jak funguje.
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Android aplikace m& moderni vzhled, ktery je zalozeny na Material De-
signu. Vzhled vyuziva plovouciho tlacitka pro aktualni polohu a dolni navigace
pro celkovou orientaci v aplikaci. Aplikace méa jak tmavou, tak svétlou verzi.
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1. PODOBNA RESENI

1.3 Witfileaks

Wifileaks je cCeskd sluzba na zaznamenavani Wi-Fi siti a odhadovani jejich
polohy. Vytvofil ji redaktor Zivé.cz Jakub Cizek. Aplikace nenf jiz mnoho let
aktualizovana, ale byla zahrnuta v analyze, protoze jeji uzivatelé jsou stéle
aktivni.

Sluzba je velmi jednoducha a nabizi pouze prehled nejcastéji vyskytuji-
cich se zabezpeceni a ndzvi Wi-Fi siti. Sluzba vyuzivé zadznamu s nejsilnéjsim
signalem pro vypocet polohy Wi-Fi siti. Jeji hlavni prednosti je oteviend da-
tabaze, kterd je kazdy mésic publikovdna ve formatu PHP (PHP: Hypertext
Preprocessor).

(b) Obrazovka pro zamé-
fovani Wi-Fi siti

(a) Uvodni obrazovka (c) Nastaveni

Obrazek 1.3: Snimky obrazovky aplikace Wifileaks

1.4 NetMonster

NetMonster je Android aplikace, zaméfena na zobrazovani informaci o mo-
bilnich sitich. Vytvoril ji cesky vyvojar Michal Mrocek. Aplikace vyuziva pro
Ceskou republiku databazi GSMweb.cz, ktera obsahuje informace o jednotli-
vych vysilacich a jejich presné poloze. Aplikace ukldada veskerd data lokalné,
bez moznosti je nahrat na server.



1.5. Souhrn
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Obrazek 1.4: Snimky obrazovky aplikace NetMonster

1.5 Souhrn

Existuje nékolik sluzeb, zabyvajicich se sbérem informaci o Wi-Fi a mobilnich
sitich, s celosvétovym pokrytim. Kazda sluzba se vzdy zaméruje bud na Wi-
Fi, nebo na mobilni sité, nikdy ne na obé. Sluzby, zamérujici se na mobilni
sité, maji modernéjsi uzivatelské rozhrani nez sluzby zameérujici se na Wi-Fi.
Z4dna z analyzovanych aplikaci nenabizi automaticky sbér dat podle aktivity
a jedina aplikace OpenSignal je schopna automatického sbéru dat.






KAPITOLA 2

Analyza

V této kapitole se podivame na pripady uzit{ a funkéni a nefunkéni pozadavky
pro Android aplikaci a server.

2.1 Funkc¢ni a nefunkéni pozadavky Android
aplikace

2.1.1 Funkéni pozadavky

F1 Aplikace umozni uzivateli automaticky sbér dat podle aktudlni aktivity
uzivatele.

F2 Aplikace bude podporovat automatické nahravani dat na méfreném, nebo
nemétreném pristupu k internetu, dle uzivatelova nastaveni.

F3 Aplikace umozni uzivateli export dat pro vlastni potiebu.

F4 Aplikace bude podporovat sbér dat o Wi-Fi a mobilnich sitich.
F5 Aplikace bude podporovat zobrazeni statistik ze serveru.

F6 Aplikace umozni uzivateli zobrazeni aktualni polohy na mapé.
F7 Aplikace umozni uzivateli zobrazeni map pokryti.

F8 Aplikace umozni uzivateli sledovani aktudlnich hernich vyzev a postupu
v nich.



2. ANALYZA

2.1.2 Nefunkcéni pozadavky

N1 Aplikace musi fungovat na operacnim systému Android verze 5.0 a no-
véjsim.

N2 Aplikace nesmi uzivateli zobrazovat ANR dialog.
N3 Aplikace musi byt schopna nacitat skutecna data ze serveru.

N4 Aplikace musi podporovat vice jazykt pro alespon lokdlni data.

2.2 Funkc¢ni a nefunkéni pozadavky serveru

2.2.1 Funkéni pozadavky

F1 Server bude ovérovat uzivatele pomoci Google prihlaseni.

F2 Server musi umét tvorbu prekryti mapy.

F3 Server bude umoziovat uzivatelim nakup sluzeb za virtudlni ménu.
F4 Server bude tydné generovat nové nahodné herni vyzvy.

F5 Server musi umét generovat statistiky.

F5 Server bude udrzovat uzivatelské statistiky pro jednotlivé uzivatele.

2.2.2 Nefunkéni pozadavky

N1 Prekryvné vrstvy pro mapu musi byt implementovany s vyuzitim Google
Maps.

N2 Server musi fungovat na Raspberry Pi 3 Model B.
N3 Server musi vyuzivat pro komunikaci zabezpecené spojeni.

2.3 Pripady uziti

V této Casti je popsana interakce uzivatele s Android aplikaci. Pro popséani
této interakce je vyuzit diagram pripadt uziti na obrazku 2.1.
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2.3. Pripady uziti

\
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uZivatel
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<<extend>>
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Obréazek 2.1: Pripady uziti pro Android aplikaci
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KAPITOLA 3

Navrh

V této kapitole se budeme zabyvat diagramy aktivity pro nahravaci proces
v Android aplikaci a procesu zpétné vazby na serveru. U Android aplikace
se budeme zabyvat navrhem dvou uzivatelskych rozhrani, vybérem minimalni
podporované verze Androidu a ukladanim dat. U serveru bude proveden vybér
platformy, vybér databéaze a nédvrh API pro komunikaci s Android aplikaci.

3.1 Diagram aktivit

V této casti se budeme zabyvat diagramy aktivit. Na obrazku 3.1 je diagram
aktivit nahravaciho procesu.
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3. NAvVRH
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Obréazek 3.1: Diagram aktivit nahravaciho procesu v Android aplikaci
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3.1. Diagram aktivit
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Obrazek 3.2: Diagram aktivit procesu zpétné vazby na serveru
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3.2 Android

3.2.1 Minimalni podporovani verze operac¢niho systému

Platforma Android byla jasnou volbou pro mobilni aplikaci. Vyvojové nastroje
jsou k dispozici zdarma a jednorazovy poplatek za moznost publikace na Go-
ogle Play je také prijatelny. Android mé také vétsinové zastoupeni na trhu
a autor jiz vlastni nékolik zarizeni s timto operacnim systémem.

jinou verzi API, které nemusi byt vzajemné kompatibilni. Cim tedy vice verzi
aplikace podporuje, tim je pravdépodobnéjsi, ze bude nutné nékteré ¢asti apli-
kace vytvorit nékolikrat pro rizné verze API. Bohuzel je Android velmi frag-
mentovany systém a nejnovejsi verze vyuziva vzdy jen zlomek celkového poctu
uzivatel.

Mougat

Marshmallow

s — 20

Gingerbread

lce Cream Sandwich
Jally Baan

S Kitkat

Lollipop

Obrazek 3.3: Zastoupeni verzi Androidu k 26. bfeznu 2018 [1]

Tvirci Androidu doporucuji podporovat alespon 90 % aktivnich zafizeni
[1]. V tomto pfipadé by to znamenalo podporovat Android 4.4 a novéjsi. Jako
minimélni podporovand verze byl vSak vybrdan Android 5 (API 21). API 21
a noveéjsi je aktualné dostupné na 82 % zatizeni. Duvodem podpory mensiho,
nez doporuceného mnozstvi zatizeni je, ze Android 5 s sebou prinasi velké
mnozstvi zmén, Material Design a relativné malé mnozstvi zmén v API oproti
Androidu 8.1. Pro Android 4.4 by bylo potfeba vytvorit mnoho specifického

vvvvvv

3.2.2 Ukladani dat

Ukladani nasbiranych dat je velmi dilezitou ¢asti aplikace a musi byt rychlé
a odolné proti chybam. Po zhodnoceni mnoha moznosti zustaly pouze dva
zpusoby ukladani: ukladani do databdze a uklddani do souboru ve forméatu
JSON. Nakonec byl vybran format JSON, protoze je rychlejsi a ma nenartis-
tajici nizké naroky na vypocetni vykon a tim i baterii.
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3.3. Server

JSON je otevfeny, standardizovany, ¢lovékem citelny souborovy format.
Nové zaznamy v tomto formatu lze pridavat piimo do jiz existujiciho souboru
bez nutnosti jeho ¢teni a diky tomu nebude zapis zbytecné zpomalovan. Tento
zpusob zapisovani novych zaznamu ovSem predstavuje riziko syntaktickych
chyb ve findlnim souboru, které ovsem lze snadno opravit bud ruc¢né, nebo
automaticky na serveru. Format tedy spliiuje odolnost vi¢i chybam. Diky
své rozsirenosti je format také jednim z prijemnéjsich pro technicky zdatnéjsi
uzivatele, ktefi by chtéli vyuzit data pro vlastni potifebu.

3.3 Server

3.3.1 Volba platformy

V této ¢asti porovname jednotlivé platformy pro server.

3.3.1.1 Webhosting

Vétsina duvéryhodnych webhostingovych sluzeb v dobé vybéru platformy na-
bizela prevazné pouze podporu PHP. Vyhodou tohoto feseni jsou prevazné
nulové potizovaci ndklady a nizké naklady na provoz. Nejlepsim poskytova-
telem v dobé vybéru byl WEDOS internet, ktery nabizel ptiblizné za 30 K¢é
na meésic webhosting s neomezenym diskovym prostorem pro web. Po prvnich
pruzkumech bylo ale jasné, ze PHP na webhostingu nebude dostatecné feseni.
Zpracovani soubort v tomto rozhrani je velmi pomalé a ¢asto narazi na ¢asovy
limit.

3.3.1.2 Virtualni privatni server

Virtudlni privatni server, také znadmy jako VPS (Virtual Private Server) je
server, ktery se nevaze na fyzicky stroj. Diky tomu je zarucena velika ska-
lovatelnost. Vyhodou oproti dedikovanym servertim je také nizsi cena, kterd
je docilena pravé tim, ze poskytovatelé mohou lépe vyuzivat zdroju fyzic-
kych stroji. Nevyhodou tohoto TfeSeni je znac¢né vyssi cena na provoz oproti
webhostingu. Nejlepsi nabidku pocatkem roku 2017 pro tuto aplikaci mél Di-
gitalOcean, ktery za 5 dolarii mési¢né nabizel 512 MB RAM, 1 procesorové
jadro, 20 GB SSD disk a 1TB na prenos dat.

3.3.1.3 Raspberry Pi 3 model B

Raspberry Pi 3 model B (zkracené pouze Raspberry Pi 3, nebo RPi3) je maly,
levny pocitac, ktery obsahuje pouze nutné c¢asti pocitace. Primarnim trva-
lym ulozistém tohoto malého pocitace je microSD, které je svou prenosovou
rychlosti zna¢né pomalejsi, nez HDD nebo SSD, které se dnes vyuzivaji v po-
¢itacich. Raspberry Pi 3 je vybaveno 64-bitovym procesorem s architekturou
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3. NAvVRH

ARM, ktery je hlavni prekdzkou pro vétSinu reSeni. Pfestoze se jednd o 64-
bitovy procesor, oficidlni operacni systém je dostupny pouze v 32-bitové verzi.
Jednim z dtvodh je, Ze tento procesor nebyl vybran pro svoji 64 bitovou
architekturu, ale protoze je to skvély 32-bitovy procesor [2]. Nastésti na za-
c¢atku roku 2018 vsechny aplikace, nutné pro provoz této aplikace, podporuji
32-bitovy Linux na architektuire ARM32.

3.3.2 Databaze

Databéaze tvori jednu z hlavnich ¢asti serverové aplikace. Je tedy nutné vy-
brat SRBD, ktery spliiuje veskeré pozadavky. V piipadé této aplikace se jednd
o rychlost, stabilitu a podporu 32 bitové procesorové architektury ARM. Dle
osobni preference omezil autor vybér pouze na NoSQL systémy. Nejpopu-
14rnéjsi NoSQL SRBD je MongoDB [3]. MongoDB bohuzel nabizi oficidlni
podporu pouze pro 64 bitovy ARM a bylo tedy nutné hledat dale. Nakonec
byl vybran SRBD RavenDB. Hlavnim diivodem pro tuto volbu byla oficidlni
podpora Raspberry Pi od nové verze 4.0, vydané v tnoru 2018. RavenDB
je transakéni NoSQL SRBD, ktery z definice transakce spliiuje ACID. Data
jsou v RavenDB uklddana ve formatu JSON a pro veskeré dotazy spoléha
RavenDB na asynchronni indexaci [4].

3.3.2.1 Databazovy model

RavenDB neobsahuje zadné schéma. To znamend, ze data lze ukladat v libo-
volném tvaru [5]. Vzhledem k tomu, Ze jsou do databédze pfimo serializovany
C+# objekty, byl vyuzit diagram tiid, ktery obsahuje pouze proménné, které
jsou uklddény do databédze. Diagram lze nalézt na obrizku 3.4.
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Obrazek 3.4: Diagram trid ukladanych do databaze
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3.3.3 Serverova API pro Android aplikaci

Android aplikace komunikuje se serverovou aplikaci pomoci neverejného API.
Jelikoz je toto API neverejné, byl zvolen nejednotny format navratovych hod-
not, ktery je optimalizovin pro mnozstvi prenesenych dat a nizsi narocnost
na serializaci a deserializaci.

GET /data/stats.json
Pozadavek slouzi k stazeni statistik.

Stavové kody

e 200 — pfi tspéchu

Navratova hodnota predem vygenerované statistiky ve formatu JSON

GET /data/generalStats.json
Pozadavek slouzi pro stazeni obecnych statistik.

Stavové kody
e 200 — pti tspéchu

Navratova hodnota predem vygenerované obecné statistiky ve formatu

JSON

POST /upload
Pozadavek slouzi pro nahrani dat z Android aplikace na server.

Parametry

e soubor ve formatu zip obsahujici komprimované soubory s daty

Stavové koédy
e 200 — pti tispéchu
e 400 — v pripadé chyby

e 401 — pokud uzivatel neni prihlasen

Navratova hodnota pozadavek vraci pouze stavové kédy.
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3.3. Server

GET /map/{zvétseni}/{x}/{y}/{typ}

Pozadavek slouzi k ziskani dlazdic mapovych podklada dle tvaru adresy.
Stavové kody
e 200 — pri uspéchu

e 401 — pokud uzivatel neni prihldsen, nebo nema pristup k mapovym
podkladum

e 404 — pokud dlazdice neexistuje

Navratova hodnota mapovou dlazdici ve formatu PNG

GET /map/personal/{zvétseni}/{x}/{y}
Pozadavek slouzi pro ziskani dlazdic osobnich mapovych podkladia dle za-

dané polohy a pribliZeni.
Stavové kody
e 200 — pfi tspéchu
e 401 — pokud uzivatel neni prihlaSen, nebo nemé pristup k osobnim
mapovym podkladim

e 404 — pokud dlazdice neexistuje

Navratova hodnota mapovéa dlazdice ve formatu PNG odpovidajici sou-
radnicim ,,x“, ,,y* a priblizeni ,,zvétseni*.

GET /map/Available
Pozadavek slouzi pro ziskani informaci o dostupnych mapovych vrstvach a
jejich mezim, které jsou lépe znamy z anglictiny jako ,,bounds*.

Stavové kody
e 200 — pfi tspéchu
e 401 — pokud uzivatel neni ptrihlasen, nebo nemd pristup k mapovym

Navratova hodnota dostupné mapové podklady s jejich mezemi jako
objekty ve formatu JSON.
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GET /user/Info
Pozadavek slouzi k ziskani informaci o uzivatelskych pravech, preferencich
a virtudlnich bodech prihlaseného uzivatele.

Stavové kédy
e 200 — pri tspéchu
e 401 — pokud uzivatel neni prihlasen

Navratova hodnota objekt ve formatu JSON obsahujici informace o pra-
vech, preferencich a bezdratovych bodech prihldseného uzivatele.

GET /user/Prices
Pozadavek slouzi k ziskani informaci o aktudlnach cenach doplikovych slu-
zeb ve virtualni méné, nazvané bezdratové body.

Stavové kody
e 200 — pri uspéchu
e 401 — pokud uzivatel neni prihlasen

Navratova hodnota objekt ve formatu JSON, obsahujici informace o ce-
néach jednotlivych doplnkovych sluzeb dostupnych za bezdratové body.

POST /user/updatemaprenew
Pozadavek aktualizuje preferenci pristupu k mapé.

Stavové kody
e 200 — pri uspéchu
e 401 — pokud uzivatel neni prihlasen

e 403 — pokud uzivatel neméa dostatek virtualnich bodt

Navratova hodnota 64-bitovy integer ve formatu retézce, obsahujici
casovou hodnotu doby, kdy vyprsi pristup k mapé.

POST /user/updatepersonalmaprenew
Pozadavek aktualizuje preferenci pristupu k osobni mapé.

Stavové kédy
e 200 — pri uspéchu
e 401 — pokud uzivatel neni prihlasen

e 403 — pokud uzivatel neméa dostatek virtudlnich bodu

Navratova hodnota 64-bitovy integer ve formatu fetézce, obsahujici
¢asovou hodnotu doby, kdy vyprsi pristup k osobni mapé.
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GET /challenge/list
Pozadavek slouzi k ziskani informaci o aktualné dostupnych hernich vy-
zvach a uzivatelském postupu v téchto vyzvach.

Stavové kédy
e 200 — pfi tspéchu
e 401 — pokud uzivatel neni prihlasen
Navratova hodnota pole ve formatu JSON obsahujici objekty s infor-

macemi o typu, nézvu, obtiznosti vyzvy a uzivatelském postupu v této
VyzVe.

GET /stats/user
Pozadavek slouzi k ziskani informaci o statistikach aktualné prihlaseného
uzivatele.

Stavové kédy
e 200 — pri tspéchu
e 401 — pokud uzivatel neni prihlasen

Navratova hodnota objekt ve formatu json obsahujici statistiky uziva-
tele.
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GET /feedback/new
Pozadavek slouzi k zaslani zpétné vazby o aplikaci. Mezi parametry jsou i
informace potiebné pro prihlaseni z toho divodu, Ze server neuklada v co-
okies informace o vyrobci a typu zarizeni, které jsou nutnymi informacemi
pro kazdou zpétnou vazbu. Informace o tokenu slouzi pro zjednoduseni
implementace a rychlejsi ovéreni uzivatele v pripadé, ze neni autorizovan.

Parametry

e manufacturer — vyrobce zarizeni

e model — model zatizeni

e userToken — uzivatelsky Google token
e type — typ zpétné vazby

e summary — souhrn

e description — popis

Stavové kédy
e 200 — pri uspéchu
e 400 — pozadavek nemé parametry ve spravném formatu
e 401 — uzivatel neni ptrihldsen

e 403 — uzivatel nemé opravnéni zasilat zpétnou vazbu

3.4 Uzivatelské rozhrani Android aplikace

Uzivatelské rozhrani spojuje uzivatele s funkcemi aplikace a umoznuje uziva-
teli aplikaci vyuzivat. Vzhled uzivatelského rozhrani hraje roli pti rozhodovani
uzivatele, zda aplikaci vyzkousi. Pékné, ale spatné ovladatelné rozhrani miize
na druhou stranu uzivatele od aplikace odradit. Idedlni uzivatelské rozhrani
by mélo uzivatele prilakat vzhledem a udrzet svou dobrou pouzitelnosti a pre-
hlednosti.

Pro mobilni aplikaci byla navrzena dvé uzivatelskéd rozhrani, standardni
a experimentdlni. Cilem standardniho uzivatelského rozhrani bylo vytvorit
rozhrani, ve kterém se uzivatelé budou snadno orientovat. Experimentalni
uzivatelské rozhrani bylo naopak zaméfeno na unikatni rozhrani, které vyu-
ziva plynulych prechodi a podporuje pozadi s libovolnou barvou z barevného
modelu RGB. Obé rozhrani vyuzivaji prevazné vektorové obrazky, aby byla
zachovana vysokd kvalita na vSech rozliSenich a zaroven mala velikost souborti.
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3.4.1 Standardni

Material Design [6] od spole¢nosti Google je designovym jazykem, ktery po-
maha sjednotit vzhled aplikaci na platformé Android. Tento jazyk jasné defi-
nuje pravidla, kterymi by se aplikace mély ridit. Pravé pomoci téchto pravidel
bylo vytvoreno standardni uzivatelské rozhrani. Diky tomu by se uzivatelé
méli v rozhrani snadnéji orientovat. Rozhrani se ovSem nevyhnulo vyjimec-
nym odchylkdm od tohoto jazyka, kterym se ale nevyhnou ani aplikace od
Google.

3.4.1.1 Popis

Hlavnim ovladacim prvkem celé aplikace je spodni navigace, kterda umoznuje
pristup do ¢tyr zalozek: tracker, mapa, statistiky a nastaveni. Uzivatel diky
této navigaci ma kazdou cast aplikace pristupnou pouze na jediné kliknuti.
Dalsim dulezitym ovladacim prvkem je plovouci tlacitko, lépe zndmé jako ,, Flo-
ating Action Button®. Vzhled vyuziva dvé plovouci tlacitka pro specifické akce
na jednotlivych zalozkach. Zalozky mohou vyuzit obé tlacéitka, jedno nebo
zadné. Napriklad na zalozce mapy se uzivatel muze pomoci téchto tlacitek
presunout na svou aktualni polohu, nebo vyvolat seznam dostupnych map.
Seznam dostupnych map vyuziva transformaci tlac¢itka v menu, ktera je sice
definovana v Material Designu, ale implementace pro Android v dobé tvorby
aplikace neexistovala.
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Last 7 days

ected 452 B
Minutes spent tracking
Uploaded data
Collections performed
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Obrazek 3.5: Snimky obrazovky standardniho uzivatelského rozhrani
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3.4.2 Experimentalni

Experimentalni uzivatelské rozhrani je zalozené prevazné na jazykové univer-
zalnich ovladacich prvcich. Vétsina nejpopularnéjsich aplikaci na Google Play
vyuzivé tzv. ,hamburger menu“ a/nebo dolni navigaci. Denni a noéni vzhled
je stéle spise raritou a skutec¢né libovolnou barvu pozadi nenabizi kromé laun-
cheru zadna aplikace. Hlavnim divodem je zpusob, jakym Android priméarné
pracuje se styly. V témeér vsech aplikacich jsou barvy rozhrani definovany
v XML jako soucést stylu, ze kterého jsou tyto barvy nacteny pfi spusténi
aktivity. Tento pristup umoznuje vyvojartm jednoduchou definici barev roz-
hrani, ale pripadnou upravu déla témér nemoznou. Jedinym zptusobem, jak
je mozné zménit styl aplikace, je vytvorit novy styl v XML a poté ho pri
spusténi aktivity zvolit v metodé onCreate. Tento zptisob je velmi omezujici
a jednim z cilii experimentalniho vzhledu bylo pokusit se tento problém vyfesit
a nabidnout uzivateltim skutecnou volnost v barvé pozadi.

3.4.2.1 Popis

V experimentalnim uzivatelském rozhrani ma kazdy prvek pfifazenu troven.
Uroveti je vyuZita pro vypodéet barvy pozadi a je vypoétena nasledujicim zpi-
sobem: (uroven rodi¢e) + modifikdtor + (1 pokud prvek obsahuje pozadi), kde
modifikator je konstanta definovana pro kazdy prvek a umoznuje pro dané
prvky zvysit nebo snizit droveii dle potieby. Uroven prvku, ktery je vyse, by
nikdy neméla byt mensi, nez prvku, ktery je nize. Barva pozadi je vypoctena
jako (droven prvku) * konstanta. Konstanta je v této praci uréena jako 17/255
pro barvy definované v barevném modelu RGB.

Barva popredi, na rozdil od barvy pozadi, je jednotné pro celou aplikaci
a odpovida nejvice kontrastni barvé k barvé pozadi prvku s prumérnou hod-
notou drovné zaokrouhlené na celd ¢isla. Pro zvyseni vykonu je v této praci
vyuzita konstanta 1, kterd priblizné odpovida pramérné drovni prvki.

Vyjimeénym prvkem jsou ovlddaci plochy, které vyuzivaji barvu popredi
na pozadi a barvu pozadi na popredi. Touto inverzi je dosazeno zvyseni kon-
trastu oproti barvé pozadi a plochy jsou tak snadnéji odlisitelné od pozadi.

Vzhledem k tomu, ze vzhled vyssi vrstvy pouze zesvétluje, dochézi u velmi
svétlych barev ke ztraté odliseni mezi vrstvami. Tento problém je vidét na
obrazku 3.6a. Z tohoto divodu by kazda vrstva méla obsahovat stin, ktery
tento problém napravi (obrézek 3.6b).

Priklady vzhledu pro rtizné barvy pozadi jsou na obrazcich 3.7a, b, ¢, d.
Vysledny vzhled vytvoreny pomoci téchto pravidel je na obréazcich 3.8a, b, c,
d.

27



3. NAvVRH

O B W4 01257

12:57 a 0 & 16:24 e 0 &
om0 B nasbl’r.éno 123mn.m. mm B nasbir‘éno 123mn. m. ﬁz
ommm 0 zaznamil 6 m pfesnost ommm () zdznam( 6 m presnost

A Mobilni vysilate

¥ Wi-Fi A Mobilnivysilace ¥ Wi-Fi

3 vdosahu WCDMA -30 dbm, 90 3 vdosahu WCDMA -30 dbm, 90

Nalezeno 0 m pred asu Nalezeno 0 m pred asu

zéznamem Mobilnich vysilagt v zaznamem Mobilnich vysilagii v
dosahu 8

dosahu 8

(b) Se stinem

(a) Bez stinu

Obrazek 3.6: Snimky obrazovky zobrazujici problematickou bilou barvu pozadi
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Obréazek 3.7: Snimky obrazovky rtznych barev pozadi experimentalniho uzi-

vatelského rozhrani
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Obréazek 3.8: Snimky obrazovky experimentalniho uzivatelského rozhrani
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Implementace

Obsahem této ¢asti je popis implementace Android aplikace a serverové ¢asti.
Na obrazku 4.1 lze nalézt diagram sitové komunikace Android aplikace a ser-
veru pii prihlaseni a vyuzivani mapovych podkladi. Tento diagram znézor-
nuje uplnou komunikaci se servery Google, ktera je vyzadovdna pro spravnou
funkcénost aplikace.

Potvrzuje platnost——
prihlasovaciho .

tokenu

Ovéfuje ];)Iattnos\/’/,/D

prihlasovaciho Poskytuje
tokenu pfihlasovaci
token Google Identity Platform
Zada

— o ovéfeni uZivatele

Zasila gg:éwaﬁ a pfihlagovaci token
| : e\

I— Poskytuje mapy___, Uﬁﬂ /
@]

pokryti

<]‘_\Posky'luje
Fada mapové
pokryti \
Signals server Android aplikace Zada
0 mapoveé
podklady \_—D

Google Maps API

Obréazek 4.1: Diagram sitové komunikace serveru a Android aplikace
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4.1 Android aplikace

4.1.1 Pouzité technologie
4.1.1.1 Vyvojové prostredi

Jako vyvojové prostiedi pro implementaci bylo vybrano Android Studio, pro-
toze se jedna o oficidlni, kvalitni a udrzovany nastroj pro vyvoj aplikaci na
platformé Android. Je zalozeno na IntelliJ IDEA od spole¢nosti JetBrains.
Mezi oficidlné podporované jazyky patii Java, Kotlin a C++4. Prostfedi mé
snadnou spravu doplikt a vyuziva Gradle jako sestavovaci (build) systém.
Tvorba aplikaci je v Android Studiu také vyhodnd diky kvalitnimu emuldtoru
a rychlé kompilaci pomoci ,Instant Run®

4.1.1.2 Kotlin

Kotlin je staticky typovany programovaci jazyk, kompatibilni s byte kédem
Javy. V roce 2017 se stal Kotlin dalsim, oficidlné podporovanym jazykem, pro
vyvoj na platformé Android. Od Android Studia 3.0 je Kotlin také podporovan
v tomto vyvojarském prostiedi. Android P (API 28) bude prvni verzi Andro-
idu, ktera bude obsahovat optimalizace pro byte kéd generovany aplikacemi
napsanymi v jazyce Kotlin. Mezi hlavni rozdily oproti Javé patti rozliSovani
null a non-null typi, syntaxe, funkce vys$iho ¥adu !, rozsifujici funkce (ex-
tension functions). Kotlin také v ramci experimentalniho bali¢ku coroutines
zjednodusuje praci s vlakny. Coroutines jsou experimentdlni hlavné z divodu
neustalého vyvoje tohoto API, v budoucnu by se mély stat soucasti standardni
knihovny Kotlin [7]. Jednou z vyhod tohoto jazyka je jeho casta aktualizace.

4.1.1.3 Travis CI

Travis CI je cloudové sluzba na pribéznou integraci?. Sluzba je zdarma pro
vSechny open-source projekty umisténé na sluzbé GitHub. Pro Android apli-
kaci byl Travis CI nastaven tak, aby sestavil aplikaci, spustil unit testy (ne UI
testy) a vypocetl pokryti kddu, zndméjsim spise pod anglickym ndzvem ,,code
coverage”.

4.1.2 Automatizace

Jednou z hlavnich vyhod Android aplikace, oproti aplikacim analyzovanym 1,
je jeji automatizace. Aplikace dokaze automaticky, na zakladé aktivity, aktivo-
vat sbér dat. Nasbirand data poté dokaze automaticky, dle nastaveni, nahrat
na server. Uzivatel se tedy nemusi o nic starat.

'"Funkce vysstho fadu (Higher Order Functions) jsou funkce, které piijimaji jinou funkci
jako argument, nebo vraci funkci.

2Prabézna integrace je také lépe zndma pod zkratkou CI, nebo anglickym nédzvem Con-
tinuous integration
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4.1.2.1 Automaticky zaznam dat

Automaticky sbér dat probiha na zakladé uzivatelem nastavené aktivity. K dis-
pozici ma uzivatel t¥i moznosti: vypnuto, pésky, v pohybu (pésky + v doprav-
nim prostiedku). Pro rozpoznani aktivity aplikace vyuzivé ,,Activity Recogni-
tion API“, které je soucasti Play Services od spolecnosti Google.

Problémem tohoto Tfeseni je, ze pri uspani zarizeni prestane aplikace do-
stavat informace o aktualni aktivité. Tento problém byl jednoduse vyTeSen
pomoci sluzby, kterd bézi na popredi a probouzi v pravidelnych intervalech
zalizeni z rezimu spanku. V prubéhu testovani bylo vyuziti baterie touto sluz-
bou zcela zanedbatelné.

4.1.2.2 Automatické nahravani dat

Pro automatické nahravani dat nabizi aplikace dva zptisoby: dle mnozstvi
nasbiranych dat a ,,chytry®

Prvni moznost je velmi jednoduché, jakmile uzivatel doséhne pozado-
vaného mnozstvi dat, data se nahraji. Hlavnim problémem tohoto TeSeni je,
ze uzivatel ma na svém zafizeni témér neustale nenahrand data. Jako feSeni
tohoto problému vznikl ,chytry“ zpasob nahravani dat.

,Chytry*“ zptisob nahravani dat nahrava data po urcité dobé uzivatelovy
neaktivity. Pokud uzivatel nasbiral jeden mebibyte dat a vice, budou data na-
hrana po jedné hodiné neaktivity. Minimalni mnozstvi dat, které se nahraje
na server pomoci ,,chytrého* nahravani, je 128 kibibytu. Pokud by uzivatel
nasbiral presné 128 kibibyti, budou data nahrédna po dvanicti hodindch ne-
aktivity. Mezi 128 kibibyty a 1 mebibytem, bude pozadovana doba neaktivity
pro nahrani dat spocitdna pomérné k mnozstvi dat.

4.1.3 Knihovny

P1i navrhu uzivatelskych rozhrani byla slozitost implementace az druhoradym
parametrem, hlavni duraz byl kladen na vzhled a pouzitelnost. V nékolika
pripadech se kvili tomuto rozhodnuti stalo, Ze neexistovala knihovna, kterd
by nabizela pozadovanou implementaci. Z toho divodu vznikly 4 knihovny:
Slider, Table, Draggable a TouchDelegate. VSechny knihovny byly vytvoreny
s jistou mirou univerzalnosti, a tak je mozné je vyuzit i v jinych aplikacich.
Knihovny jsou publikovany ve vefejném cloudovém repositaii JCenter a vyu-
zivaji CI pro snadnéjsi a rychlejsi odhaleni probléma.

4.1.3.1 Slider

Knihovna Slider rozsiruje SeekBar, implementovany v Androidu. Mezi funkce
knihovny patii:
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e Podpora pole libovolnych objektti, misto minimalni a maximalni hod-
noty. Objekty se vzdy zobrazuji jako fetézce v zavislosti na predané
funkei.

e Automatické ukldadani zmén do SharedPreferences.

e V piipadé vyuziti minima a maxima podpora pro hodnotu skoku, o kte-
rou se ma Slider posouvat.

e Podpora pro automatickou aktualizaci vybraného TextView hodnotou
ze Slideru.

Automatické testy pokryvaji vSechny kritické ¢asti knihovny, které jsou
testovatelné bez Ul testl. V aplikaci je tato knihovna vyuzita v nastaveni, pro
vybér rychlosti aktualizace aktivity.

4.1.3.2 Draggable

Knihovna Draggable pridava pohybliva tlacitka se dvéma stavy. Je zalozend
na tt{dé AppCompatImageButton, implementované v knihovné AppCompat od
Google. Knihovna umoznuje k tla¢itktim ptiradit pridruzené objekty, nazvané
DraggablePayload, které se posouvaji po vlastni trase, v zavislosti na aktudlni
poloze tlacitka. Aplikace tato tlacitka vyuziva v experimentdlnim uzivatelském
rozhrani pro pristup k mapé, statistikdm a aktivitam.

Vzhledem k slozitosti testovani této komponenty automatickymi testy
a problémy s Ul testy bylo rozhodnuto nevytvéaret automatické testy a testovat
knihovnu pouze manudlné.

4.1.3.3 Table

Knihovna Table ptidava podporu pro jednoduchou tabulku pridanou do karty
(tfida CardView). Knihovna se sklddd ze dvou t¥id: Table a TableAdapter.
Ttida TableAdapter implementuje tfidu BaseAdapter, kterou implementuje
naptiklad také ArrayAdapter, pro ListView. Ttida Table nedédi z View, ale
stard se o tvorbu a recyklaci hierarchie tabulky. Do budoucna by bylo lepsi
tridu Table predélat tak, aby piimo tvorila kofen hierarchie misto toho, aby
ji pouze spravovala.

4.1.3.4 TouchDelegate

Knihovna TouchDelegate umoznuje rozsitit oblast, na které jsou registrovany
dotyky pro dané View. Android jiz obsahuje tfidu TouchDelegate, ovSem tato
tfida ma mnoha omezeni. Nativni implementace TouchDelegate predpoklada,
ze dané View je statické, a tak neaktualizuje oblast pfi zméné pozice daného
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View. Dalsim problémem je, Ze rodicovské ViewGroup lze pritadit pouze je-
dinny TouchDelegate objekt. Bez modifikaci tak nelze rozsitit dotekovou ob-
last dvou tlacitek se stejnym rodi¢em. Oba tyto problémy knihovna fesi.

Knihovna nevyuzivad automatické testy, protoze Ul testy jsou velmi ne-
stabilni v Travis CI.

4.1.4 Funkce

Android aplikace nabizi uzivateli, kromé zakladni funkcionality vyzadované
pro spravnou funkénost, také funkce, které budou popsany v této casti.

4.1.4.1 Export dat

Aplikace umoznuje uzivatelim export dat pro osobni vyuziti. Export dat je
zajistén pomoci sdileni dat s aplikacemi tretich stran, jako jsou napriklad
cloudova ulozisté. Pripadné primé ukladani by vyzadovalo opravnéni pro pii-
stup k externi paméti, které tato aplikace prozatim nemd. V ramci testovani
se zpusob exportu dat pres sdileni ukazal postacujici, a tak nebylo prozatim
primé ukladani implementovano. Pokud se v budoucnu ukaze toto stanovisko
jako chybné, muze byt podpora pridana.

4.1.4.2 Zpétna vazba

Aplikace mé integrovanou zpétnou vazbu, kterou mohou uzivatelé vyuzit pro
zaslani hlaseni o chybach a napadech pro zlepseni. Pokud se zpétnd vazba
ukéze jako uzite¢na a neduplicitni, ziskéd uzivatel bezdratové body. Na druhou
stranu, pokud uzivatel bude zpétné vazby zneuzivat a jeho zpétna vazba bude
vyhodnocena jako nezadouci, bude jeho budouci zpétna vazba automaticky
odmitnuta.

4.1.4.3 Vicejazyéna podpora

Aplikace podporuje 2 jazyky: angli¢tinu a ¢estinu. Podpora vice jazyki je im-
plementovana pomoci standardniho zpusobu prekladi na Android platformé,
ktery vyuziva XML soubory umisténé mezi ,resources“ ve slozkiach ,,values-
(zkratka jazykové mutace, napiiklad cs pro c¢estinu)“ Vychozi jazykovd mu-
tace, kterou je v tomto pripadé angli¢tina, je umisténa ve slozce ,values.
Protoze bylo rozhodnuto snizit mnozstvi informaci, které server o uzivateli
vi, na minimum, server nemé informace o aktualni uzivatelské mutaci v An-
droid aplikaci, a proto jsou statistiky dostupné pouze v primarnim jazyce,
anglic¢tiné.

V réamci prace byl vytvoren také koncept prekladu textu ze serveru, ktery
je dostupny pro herni vyzvy. Koncept je zalozen na tom, zZe server dodé iden-
tifikaci daného textu a pripadné parametry. Android aplikace si poté podle
identifikdtoru najde retézec, nacte ho a doplni do néj parametry. Vyhodou
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tohoto konceptu je, ze uzivatel bude mit vzdy konzistentné preloZeny texty
v aplikaci, nestane se tedy, Zze by mél stazené anglické statistiky na ceské apli-
kaci. Nevyhodou tohoto konceptu ovsem je, ze pokud uzivatel nebude mit
dostupnou posledni verzi aplikace, nebo text nebude z néjakého davodu pie-
lozen, bude uzivateli zobrazena pouze informace o tom, ze text chybi. Tento
problém lze vyTesit poskytnutim vychoziho textu serverem. Tento koncept se
osveédcil, ovsem jeho rozsifeni na dalsi ¢asti aplikace nebylo z ¢asovych du-
vodu v ramci této aplikace mozné. Pro rozsifeni je nutné vytvorit univerzalni
rozhrani, pres které bude mozno predavat identifikdtory a parametry a toto
rozhrani implementovat jak na klientovi, tak na serveru.

4.1.4.4 Sbérovy zamek

Pro vétsi uzivatelskou kontrolu nad automatickym sbérem dat byl do aplikace
pridan sbérovy zamek. Diky tomuto zdmku mulze uzivatel zamknout auto-
maticky sbér dat na danou dobu, nebo do pripojeni k nabijecce. Zamek je
implementovan rozsititelné, a tak v budoucnu bude mozné pridat dalsi druhy
zamkl. Kazdy druh zdmku je nezavisly na ostatnich a automaticky sbér dat
nezacne, dokud nejsou vsechny zamky odemceny. Pokud je libovolny zamek
aktivni, uzivateli se na ivodni obrazovce aplikace zobrazi ikona zamku, pomoci
které muze jednoduse odemknout vsechny zamky.

4.1.4.5 Tutorial

Idealni uzivatelské rozhrani je takové, které nevyzaduje zadny tutoridl. Apli-
kace, které jsou atypické svymi funkcemi, nebo vzhledem, by ovSsem tutoridl
obsahovat mély, aby se uzivatelé 1épe v aplikaci orientovali.

Prvni implementace tutoridlu byla v ramci standardniho vzhledu, ktera
seznamila uzivatele s aplikaci a donutila ho nastavit si zakladni preference.
Tento pristup se prilis neosvédcil a v ramci testovani byli uzivatelé spise za-
hlceni moznostmi, nez seznameni s aplikaci. Proto v ramci experimentélniho
uzivatelského rozhrani byl cely koncept tutoridlu prepracovan.

Tutoridl v experimentalnim uzivatelském rozhrani se zamétuje primarné
na seznameni uzivatele s uzivatelskym rozhranim a az druhotné s funkcemi
aplikace. Pro aplikaci byly vytvofen tutoridl pro tivodni obrazovku a pro
mapu. Do budoucna je také planovan tutorial pro nastaveni, aby uzivatele
seznamil s nékterymi vice skrytymi moznostmi.

V ramci testovani bylo zjisténo, ze novéjsi pristup k tutoridlu v expe-
rimentalnim vzhledu se uzivatelim vice zamlouval. OvSem ani tento pristup
nebyl zcela idedlni a do budoucna bude vyzadovat vylepseni, aby uzivatele
lépe seznamil s aplikaci a pomohl jim se v ni zorientovat.
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Automatization

Mapové podklady

Signals can take care of tracking and uploading Pokud kliknete, nebo vytahnete tuto
automatically for you if you enable it. plochu vzhiru, zobrazi se mapa

POKRACOVAT

(a) Tutoridl v standardnim uzivatel- (b) Tutoridl v experimentdlnim uziva-
ském rozhrani telském rozhrani

Obrazek 4.2: Snimky obrazovky tutoriald, vytvorenych v ramci aplikace

4.1.5 Publikace na Google Play

Kazdy, kdo chce publikovat aplikaci na Google Play, musi zaplatit jednorazovy
poplatek $25 [8]. Aplikace jsou publikovany pies fidici panel Google Play.

Pred prvotnim nahranim aplikace je dobré si rozmyslet nazev balicku,
protoze pozdéjsi zména neni pro danou aplikaci mozna. Jedinym zptsobem,
jak zménit nazev balicku, je vytvoreni nové aplikace, které s sebou nese riziko
ztraty uzivatel a dalsi pripadné problémy. Nazev balicku musi byt unikatni
na celém Google Play [9].

Je také nutné vybrat si zplisob podpisu aplikace. Google nabizi dvé al-
ternativy podpisu: podepsani aplikace lokdlné, nebo podepsani aplikace na
Google Play.

P1i zvoleni lokalniho podpisu aplikace ji vyvojar podepiSe pii sestaveni
a nahraje na Google Play, kde probéhne ovéreni klice a v pripadé, ze je vse
v poradku, je aplikace publikovana.

Pri zvoleni podpisu na Google Play je nutné nejdfive podepsat aplikaci
lokalné s vyuzitim nahravaciho klice, zndmého také jako ,upload key“, poté
nahrat na Google Play, kde probéhne znovu podepsani aplikace s klicem pro
podpis aplikace, znamého také jako ,app signing key“. Vyhodou podpisu na
Google Play je, ze podpisovy kli¢ je bezpecné ulozen na serverech Google
a v pripadé, ze by nahravaci kli¢ byl ukraden, nebo ztracen, lze kontaktovat
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Google a tento kli¢ nahradit jinym [10].

Jakmile je aplikace nahrand na Google Play, je nutné vyplnit popis apli-
kace, snimky obrazovky a dalsi povinné tdaje. Jakmile je vSe pripraveno, lze
aplikaci publikovat na Google Play.

VyvojaF —

Aplikace podepsana
klicem pro podpis
aplikace

—> Google —

Aplikace podepsana
klicem pro podpis
aplikace

—> UzZivatel

[ ] >

g WA

Kli¢ pro podpis
aplikace

Obrazek 4.3: Obréazek znazornujici podpis aplikace lokalnim kli¢em [10].

Aplikace podepsana
klicem pro podpis
aplikace

Aplikace podepsana
nahravacim klicem

Vyvojaf — 479 — Google — £ )\ —  Uzivatel
iy ] o el
~ g [«
Nahravaci Kli¢ pro podpis
kli¢ aplikace

Obrazek 4.4: Obrazek znazornujici podpis aplikace klicem na Google Play [10].

4.2 Server

V této kapitole si predstavime hlavni pouzité technologie na serveru. Pro-
zkouméame generovani mapovych podkladi a podivame se na zabezpeceni dat
a serveru.

4.2.1 Pouzité technologie

V této casti se sezndmime s technologiemi vyuzitymi na serverové c¢asti apli-
kace.

4.2.1.1 ASP.NET Core

ASP.NET Core je volné dostupny webovy framework s otevienym kdédem
(open-source software). Jeho hlavnim vyvojafem je Microsoft Corporation
a jednéd se o nastupce ASP.NET. Je vytvoren na novém multiplatformnim
frameworku .NET Core. Diky otevfenosti celého frameworku byla komunitou
ve verzi 2.0 pridana podpora 32-bitovych ARM procesora na platformé Linux
[11]. Od verze 2.1, ktera podle planu ma byt vydana ve druhém kvartélu roku
2018, bude ARM32 podporovan na platformé Linux oficidlné. [12].
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4.2.1.2 RavenDB

Prvni volbou databazového programu bylo MongoDB. Bohuzel MongoDB
oficialné podporuje pouze 64 bitovou verzi procesorové architektury ARM
a Raspberry Pi i pres sviij 64 bitovy procesor ma oficidlni operacni systém
pouze v 32 bitové verzi. Pro Raspberry Pi bylo tedy nutné vybrat jiny data-
bazovy program. RavenDB ma od verze 4.0 oficidlni podporu Raspberry Pi.
RavenDB je transakéni NoSQL? databdzovy program. Transakce z definice
musi spliiovat ACID (atomic¢nost, konzistence, izolovanost, trvanlivost) [14].
Dilezitou vlastnosti je také oficidlni podpora ASP.NET Core 2.0.

4.2.1.3 Material Components

Material Components [15] je knihovna s otevienym kédem, udrzovana spolec-
nosti Google. Mezi jeji hlavni cile patii mimo jiné modularita, rychlost a do-
drzeni jazyka Material Design. Knihovna poskytuje komponenty navrzené dle
Material Designu, které mohou vyvojari vyuzit. Mezi tyto komponenty patii,
kromé zékladnich komponent HTML, také snackbar, toolbar, taby nebo karty.
Diky této knihovné bylo vyrazné snizeno usili, nutné pro implementaci webo-
vého rozhrani.

4.2.1.4 Nginx

Nginx je webovy server, ktery je v této praci vyuzivan jako reverzni proxy?.
Prvni verzi vytvoril Igor Sysoev a byla zvefejnéna v roce 2004. V roce 2011 byla
zaloZena stejnojmennd firma, aby poskytovala komeréni podporu a zajistila
budouci vyvoj nginxu.

4.2.1.5 Hangfire

Hangfire je framework s otevienym zdrojovym kédem spravujici tikoly, které
maji byt vykonany na pozadi. Framework se stara o zarazovani tkoli do fronty,
jejich prirazeni takzvanym ,worker threadim* a persistenci ukola. V pripadé
vypnuti serveru nedojde ke ztraté fronty a zpracovini mize pokracovat po
zapnuti. Tento framework také podporuje vice aktivnich fyzickych ,worker*
serveru najednou a je tak mozné zpracovavat tkoly jedné aplikace na vice
zalizenich. Server tento framework vyuziva pro zpracovani nahranych dat,
tydenni aktualizaci hernich vyzev, generovani statistik, generovani map a dalsi.

3NoSQL databéze jsou databaze, které se snazi vylepsit nékteré ¢asti SQL databézi, jako
napiiklad: skdlovatelnost, rigidni schéma, rychlost a dalsf [13].

4Reverse proxy server je typ proxy serveru, ktery slouzi jako prost¥ednik mezi uzivatelem
a serverovou aplikaci [16].
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4.2.2 Architektura

Server je zaloZen na architekture MVC (Model-view—controller). Architektura
MVC je tvofena 3 hlavnimi ¢astmi: model, view a controller.

Model reprezentuje strukturu dat a praci s daty v rdamci aplikace. Casto
spolupracuje s databazi pro ukladani a nacitani dat.

View reprezentuje uzivatelské rozhrani. Typicky je uzivatelské rozhrani tvo-
feno pomoci dat z modelu.

Controller reprezentuje uzivatelskou interakci s modelem. [17]

Obrazek 4.5: Komunikaci mezi ¢dstmi MVC v ASP.NET Core [17].

Uzivatelé jsou po zaslani pozadavku presmérovani do controlleru, ktery
je zodpovédny za praci s modelem. Controller provede pomoci modelu poza-
dovanou uzivatelskou akci a/nebo ziskd vysledky dotazti. Nakonec controller
zvoli vhodné view pro zobrazeni vSech pozadovanych dat z modelu.

4.2.3 Generovani mapovych podkladi

vvvvvv

serverové aplikace. Jako poskytovatel mapovych podkladii byly vybrany Go-
ogle Mapy, protoze nabizeji celosvétové mapy a API, které umoznuje pridat
prekryvné vrstvy. Tyto prekryvné vrstvy jsou slozeny z jednotlivych dlazdic,
v anglictiné ,tile®, a jsou generovany zvlast pro kazdou uroven pribliZzeni. Po-
et vech moznych dlazdic pro danou troven pfiblizeni je: 22+iroven piiblizeni
Jednoduse feCeno, pri priblizeni o jednu uroven se kazda dlazdice z puvodni
drovné rozdéli na ¢tyti nové dlazdice. Kazda dlazdice v kazdém priblizeni musi
byt stejné velika a v piipadé této prace to byl obrazek s vyskou i sitkou 256
obrazovych bodu.
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Obrazek 4.6: Priklad jedné dlazdice prekryvné vrstvy mapovych podkladua

Pro spravné vygenerovani jednotlivych ¢asti je nutné prevést polohu kaz-
dého zadznamu ze zemépisné sirky a zemépisné délky, ziskané z GPS, na x a y
soutadnice ¢asti pri daném priblizeni. Pii prevodu je nutné zachovat dese-
tinnou ¢ast souradnice x a y, aby bylo mozné dopocitat i presné obrozové
body, na kterych se ma dand poloha vykreslit. Vzhledem k chybé v ASP.NET
Core 2.0, kterd na platformé ARM zpusobuje obcasné fatdlni selhdni dotazu
do databaze, je generovani map vypnuto. Piipadnd docasné feSeni by zédsadné
snizovala vykon, a proto bylo rozhodnuto funkci vypnout a poskytovat nékolik
mésict staré mapy pokryti.

4.2.4 Zabezpecni a uzivatelska data

V této casti se podivime na zabezpeceni jednotlivych casti aplikace, at uz
proti uto¢nikum, ktefi se snazi ziskat data uzivatele, tak proti uzivateltim,
ktefi se snazi nahrat falesna data.

4.2.4.1 Hypertext Transfer Protocol Secure

Prvni ¢asti, kde je nutné ochranit uzivatelské data, je prenos dat mezi Android
aplikaci a serverem. Toho lze docilit pomoci HTTPS. HTTPS bohuzel neni
automaticky bezpecné a je nutné ho spravné nastavit.

Pro navazani komunikace se vyuzivi DHE (Diffie-Hellman key exchange)
a ECDHE (Elliptic Curve Diffie-Hellman Ephemeral). Dle doporuceni na po-
tlaceni titokt na Diffie-Hellmana bylo vyuzito 2048 bitové bezpeéné prvoéislo®
[18]. Pro vyssi rychlost byla zvolena verze s eliptickymi kiivkami. V prubéhu
testovani bylo ovSem zjisténo, ze Android 7.0 nepodporuje eliptické krivky
a bylo nutné pridat podporu pro pomalejsi verzi algoritmu bez eliptickych
krivek.

Pro zabezpeceni komunikace server vyuziva TLS verze 1.2. Z bezpec-
nostnich diuvodu byla vynechdna podpora TLS verze 1.0 [19]. Pro pfiblizeni
se modernimu bezpecnostnimu profilu Mozilly, ktery by mél byt kompatibilni

SBezpecné prvodislo je prvoéislo ve tvaru 2p + 1, kde p je také prvodislo.
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s Androidem 5.0 a novéjsim, byla vynechana také podpora TLS verze 1.1 [20].
Podpora pro TLS verze 1.3 bude pridana v budoucnu, jakmile bude TLS 1.3
podporovano stabilnimi verzemi Nginx a OpenSSL.

Pro vyuziti HT'TPS je nutné vlastnit certifikat. Certifikat je digitdlné
podepsany verejny sifrovaci kli¢, vydany Sifrovaci autoritou. Verejné servery,
komunikujici s uzivateli pres internet, museji mit certifikat podepsany certifi-
kac¢ni autoritou, kterou vsechny hlavni prohlizece povazuji za diavéryhodnou,
jinak uzivatel bude privitan varovnym upozornénim, ze webova stranka neni
bezpecna. Mezi duvéryhodné certifikacni autority nastésti patri i Let’s En-
crypt, ktery nabizi certifikdty zdarma. Let’s Encrypt vydal svij prvni certi-
fikat v roce 2015 a diky spolecnosti IdenTrust je divéryhodnou certifikacni
autoritou [21].

Jelikoz aplikace vyuziva pro identifikaci uzivatele cookies, je nutné je
alespon zakladné zabezpecit. Toho je docileno pomoci nékolika nastaveni.
Nejdiive byla cookies oznacena jako ,,Secure“, coz informuje prohliZe¢ o tom,
ze by cookies mél prendset pouze pres zabezpecené spojeni. Poté nésledo-
valo oznaceni cookies jako ,,HttpOnly“, které informuje prohlize¢ o tom, ze
by cookies neméla byt piistupnd z JavaScriptu a zabréanit tak XSS (Cross-site
scripting) dtokum [22].

V neposledni fadé byla cookies oznac¢ena jako ,sameSite“ [23]. Tento atri-
but informuje prohliZe¢ o tom, ze by nemél cookies odesilat na jinou adresu,
nez je ta, které cookies patri. Tim lze zabranit nékterym druhtim utokt. Ne-
vyhodou vSech ti{ feseni je, Ze se spoléhaji na klienta.

Nastavenim cookies a HT'TPS byla zabezpecena komunikace mezi serve-
rem a klientem.

4.2.4.2 Zabezpecéeni webového rozhrani

Pro webové aplikace je vhodné nastavit také hlavicky pozadavk, které prohli-
zeci sdéli dalsi informace o tom, jak se méa pri komunikaci se serverem chovat
a zabranit tak nékterym utokim na webovou aplikaci a uzivatele.

CSP (Content Security Policy) je nejlep$im zpusobem, jak predchazet
,XSS¢ a ,clickjacking” utokum. CSP umoznuje nastavit zdroje, ze kterych
by mél prohlize¢ nacitat data. Dle doporuceni by CSP mélo byt nastaveno
tak, aby zabranovalo nac¢itani inline JavaScriptu, které jsou jednim z hlavnich
zpusobu XSS utoku[24].

V ASP.NET Core miize takovéto nastaveni ztizit predavani dat z C# do
JavaScriptu a v nékterych pripadech zneprehlednit aplikaci. CSP ma pro tyto
pripady reseni, nazvané ,nonce“. Nonce umoznuje povolit vybrané skripty pri-
danim nahodné vygenerovaného hashe, ktery je poté pridan ke kazdému inline
skriptu a do CSP hlavicky. Tento hash musi byt jiny pro kazdy pozadavek.

Dalsi dulezitou hlavickou je HSTS (HTTP Strict Transport Security),
ktera prohlize¢ informuje o tom, Ze by mél na danou webovou stranku pri-
stupovat pouze pres HTTPS [25]. Existuje také seznam predbézného nacteni
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(HSTS Preload List), ktery obsahuje seznam domén, na kterych by klienti méli
vyuzivat pouze HT'TPS. Pro snizeni velikosti tohoto seznamu nejsou podporo-
vany subdomény, a proto neni server z této prace na tomto seznamu umistén.

4.2.4.3 Zabezpeceni proti faleSnym zaznamiim ze strany uzivatele

Android aplikace obsahuje nékolik riuznych zabezpeceni proti faleSnym zazna-
mum.

Prvni ochranou je omezena dostupnost na Google Play. Google Play
umoznuje omezit dostupnost aplikace pro zarizeni, ktera neprojdou zakladnimi
integritnimi testy, nebo nejsou certifikovana spole¢nosti Google [26]. Certifi-
kovana zafizeni musi projit testy, které kontroluji zakladni funkce systému
Android. Napriklad se tedy na certifikovaném zarizeni lze spolehnout na to,
ze tiida HashMap se bude chovat dle Android dokumentace [27].

S certifikaci souvisi dalsi ¢ast zabezpeceni, kterd se spoléhd na funkci
systému Android, kterd identifikuje, zda poloha pochézi skutecné z GNSS6
a nebyla pouze vygenerovana pomoci falesného poskytovatele polohy, urc¢eného
k testovani aplikaci.

Dalsi ¢asti ochrany je hash, ktery je vygenerovan v zavislosti na datech.
Hashovaci funkce, ktera tento hash generuje, byla specificky navrzena pro tuto
aplikaci. Tento hash je nahravan spolu s daty na server, kde je vygenerovan
hash pomoci stejné funkce a je ovéfeno, ze se tyto hashe shoduji.

4.2.4.4 Zabezpeceni proti faleSnym zaznamiam ze strany Wi-Fi
siti

Falesné zaznamy mohou byt také vytvoreny bez védomi uzivatele. Wi-Fi sité
maji z vyroby pritazeny unikatni BSSID, ale existuji Wi-Fi sité, které maji
BSSID upraveno na neunikatni hodnotu. Tyto Wi-Fi sité mohou v databézi
vytvorit kolize, proti kterym se nelze snadno branit. Server vyuziva dva zpu-
soby identifikace téchto Wi-Fi siti.

Prvnim a silnéjsim je oznaceni duplicitniho BSSID. Wi-Fi sité lze takto
oznacit pouze v pripadé, ze pri jednom sbéru dat nalezneme jedno BSSID
vicekrat. To se muze dit napriklad ve Spatné nastavenych sitich, které pro
automatické piihlaseni uzivateltt na rtiznych ptistupovych bodech vyuzivaji
pravé duplicitni BSSID.

Druhym identifikatorem je oznaceni Wi-Fi sité jako pohybujici se. Wi-Fi
sit 1ze takto oznacit pravé kdyz je nalezena na 2 mistech, ktera jsou od sebe
vzdalena natolik, Ze nelze pochybovat o tom, ze by Wi-Fi sit méla takovy
dosah.

Bohuzel i pres tyto dvé detekce mohou nékteré Wi-Fi sité s duplicitnim
BSSID projit neodhaleny.

5Mezi globalni navigaéni systémy (global navigation satellite system) patif Galileo (Ev-
ropa), GPS (USA), GLONASS (Rusko), BeiDou (Cina) [28].
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4.2.4.5 Zabezpeceni prihlaseni

Pro ziskani personalizovanych dat se musi kazdy uzivatel prihlasit. Prihlaseni
proto musi byt bezpecné a co nejlépe overit, ze se skuteéné jedna o uzivatele,
ktery ma mit k témto datam pristup.

Pro zjednoduseni tohoto problému vyuziva aplikace Google Sign-In. Vy-
hodou Google Sign-In oproti konkurenci je, ze kazdy uzivatel této aplikace
musi mit Google tcet, protoze jinak by si aplikaci nestahl.

Google Sign-In zajistuje ovéreni prihlaseni uzivatele na serveru pomoci
tokenu. Tento token uzivatel ziska po prihlaseni v mobilni aplikaci a je ode-
slan na server. Server token odesle zpét na servery Google pro ovéreni, ze se
skutecné jednd o validni prihlasovaci token. Jakmile server obdrzi odpoveéd
od serveru Google, zkontroluje, zda bylo ptrihlaseni tspésné a zda byl token
opravdu urcen pro tuto aplikaci. V pripadé, ze token nebyl urcen pro tuto
aplikaci, je prihlaseni zamitnuto. V opacném piipadé je identifikacéni fetézec
a token ulozen na serveru do cookies spolu s opravnénimi uzivatele.

Ziskani pristupu by pro ttocnika mélo byt obtizné, protoze klient zasila
svilj token pres zabezpecené spojeni a v pripadé, ze by utoc¢nik token ziskal
z jiné sluzby, server takovy token zamitne pii ovéreni cilové aplikace pro dany
token.

4.2.4.6 Ochrana osobnich udaja

Ochrana osobnich tdaju je dulezitd a snahou autora v této aplikaci bylo sni-
zit mnozstvi informaci o uzivateli na minimum. Pti zpracovani proto dochéazi
k anonymizaci dat. Pii ukladani Wi-Fi, mobilnich siti, nebo polohy jsou tyto
informace ukladany bez informace o ¢ase, nebo autorovi. S autorem jsou spo-
jeny pouze agregované informace ve formé osobnich statistik.

Soucasti ochrany osobnich 1idajt je také moznost uzivatele vyradit svij
pristupovy bod Wi-Fi z databaze. Uzivatel tak mtize ucinit pridanim fetézce
,»_ nomap“ na konec nazvu (SSID) pristupového bodu Wi-Fi. Tuto koncovku
zavedla spolecnost Google v rdmci zlepsovani ochrany soukromi [29].

4.2.5 Webové rozhrani

Webové rozhrani bylo nutné vytvorit, ale vzhledem k néroc¢nosti mobilni apli-
kace nebylo prioritnim. Z toho divodu byl vybran framework Material Design
Components, ktery velmi urychlil tvorbu webového rozhrani predpripravenymi
komponentami a styly.

Webové rozhrani neni funkénostmi zcela identické a nenabizi uzivatelim
napriklad pristup k hernim vyzvam a nastavenim. Na druhou stranu je webové
rozhrani jedinym rozhranim pro spravu serverové aplikace a umoznuje admi-
nistratorim spravovat zpétnou vazbu, joby z frameworku Hangfire a pristup
k manudlnimu spusténi nékterych funkci. Dulezitou ¢asti webového rozhrani
jsou také zasady ochrany osobnich tdaju (privacy policy).
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KAPITOLA 5

Testovani

V pribéhu celého vyvoje probihalo interni testovani nékolika vybranymi uzi-
vateli, diky kterému se podarfilo odhalit mnoho chyb. Testovani aplikace pro-
bihalo v pribéhu celého jejiho vyvoje. Diky tomu byly identifikovany nékteré
problémové ¢asti aplikace a jejich navrh mohl byt vylepsen.

5.1 Testovani vyvojarem

Aktivni vyuzivani aplikace vyvojarem, v prubéhu implementace, napomohlo
k rychlejsi identifikaci chyb. Pro nejdilezitéjsi casti aplikace byly vytvoreny
automatizované jednotkové testy (unit testy). P¥i nahrdni zmén na GitHub
dojde k automatickému sestaveni aplikace a spusténi testii pomoci Travis CI.
Vzhledem k problémiim s UI testy na Travis CI jsou v tomto rozhrani vypnuty.

5.2 Testovani uzivateli

5.2.1 Alfa a beta testovani

Po dokonceni zakladnich funkci Android aplikace i serverové ¢asti bylo zaha-
jeno alfa testovani, které mélo za cil odhalit pomoci malé skupiny uzivateli
pripadné chyby. Hlavni vyhodou vice uzivatelti na riznych zatizenich bylo od-
haleni slabin aplikace. Timto zptisobem byl odhalen napriklad problém, ktery
vznikl tak, ze se aplikace nespravné spoléhala na spravné pocatecni nastaveni
sitového pripojeni k serveru na zarizeni a polovina zarizeni se kvili svému
odlisnému nastaveni nemohla pripojit.

5.2.2 Testovani pouzitelnosti

Testovani pouzitelnosti bylo provedeno pro obé uzivatelska rozhrani, aby do-
slo alespon k zakladnimu porovnani experimentdlniho uzivatelského rozhrani
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se standardnim. Testovani se zucastnilo Sest uzivatelil s pramérnymi az od-
bornymi znalostmi operacniho systému Android. Polovina z téchto uzivatelt
se také ucastnila alfa a/nebo beta testovani. Uzivatelé méli za 1kol splnit t¥i
zékladni tikoly: nastaveni neménné tmavé barvy pozadi, nastaveni a manualni
spusténi zdznamu dat a prace s mapou.

5.2.2.1 Zmeéna barvy pozadi

Prvnim tkolem, ktery uzivatelé plnili, bylo nastaveni barvy pozadi na tmavou
neménnou barvu. Tento tikol splnili vSichni uzivatelé bez vétsich problému. Je-
dinym problémem pro nékteré uzivatele bylo nastaveni neménné barvy u expe-
rimentdlniho designu. V reakci na to byl pfidan popis pro tlacitko s nastavenim
rezimu pozadi.

5.2.2.2 Nastaveni a manudlni spusténi zaznamu dat

Uzivatelé méli za kol omezit sbér dat pouze na Wi-Fi sité, a tedy vypnout
sbér dat o poloze a mobilnich sitich a manuélné zapnout sbér dat. Uzivatelé
bez vétsich obtizi nalezli v nastaveni vypnuti sbéru dat o poloze a mobilnich
sitich. Vétsi problém uzivatelim délalo manudlni zapnuti sbéru dat. U experi-
mentalniho vzhledu uzivatelé ¢asto zameénovali neklikatelné ikonky za tlacitka.
U standardniho vzhledu uzivatelé neméli témeér zadné problémy. V experi-
mentalnim vzhledu byla pro lepsi uzivatelskou orientaci upravena viditelnost
nékterych ikon, vylepsen tivod do aplikace a nahrazena ikonka pro neznamou
aktivitu, aby nedochézelo k jeji zaméné s ikonkou pro pomoc.

5.2.2.3 Préace s mapou

Prace s mapou byla pro uzivatele ¢innosti s nejvétsim mnozstvim diléich tkol.
Uzivatelé méli za kol zobrazit mapu pokryti Vodafone CZ u hradu Loket
a vratit se zpét na aktualni polohu. Pro nové uzivatele se ukazal tento tikol
prilis slozity a bylo nutné pro tyto uzivatele doplnit zadani o informaci, ze
mapy vyzaduji prihlaseni a u prihldseni také naleznou povoleni mapy. Tento
problém mohl byt zmirnén v pripadé, ze by uzivatel mél moznost se s aplikaci

vvvvvv

nebyl v rdmci prace z ¢asovych duvodi vyresen.

5.2.2.4 Souhrn

Standardni rozhrani bylo dle o¢ekdvani pro uzivatele snazsi na pochopeni.
Ocenili prevazné jasné definované prvky, nizky pocet kliknuti pro ptistup k po-
zadované funkci, ¢itelnost textu a snadnou orientaci v uzivatelském rozhrani.
Vzhled byl hodnocen spise jako funkéni, nez hezky vypadajici.

Experimentalni rozhrani vyniklo prevazné svym unikatni vzhledem a ovla-
danim. Dle ocekavani méli uzivatelé zpocatku problém s orientaci v netradic-
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nim uzivatelském rozhrani. Uzivatelé také ocenili plynulost uzivatelského roz-
hrani, ¢itelnost textu, vzhled a ovlddani. Hlavni problém bylo ovladaci tlac¢itko
pro mapu které, i pres jeho popsani v iivodu, bylo stale pro nékteré uzivatele
nejasné. 7Z toho lze odvodit, ze tvodni informace jsou nedostatecnym prostred-
kem komunikace rozhrani s unikatnimi ovladacimi prvky.

5.2.2.5 Zavér

Testovani odhalilo, Ze vétsina uzivatelll poté, co se seznamila s experimen-
talnim rozhranim, ho oznacila jako preferované. Experimentalni rozhrani se
osvédcilo jako zlepseni oproti standardnimu uzivatelskému rozhrani a po ukon-
¢eni testovani bylo zachovano jako jediné.

5.3 Hlaseni chyb

Jako zékladni sluzba pro hlaseni chyb slouzi Google Play. Hlaseni chyb na
Google Play ma ovSsem mnoho omezeni. Automatické hlaseni chyb v ramci
Google Play bylo pridano koncem roku 2017 a vétSina uzivateli ho mé v za-
kladu vypnuté. Je tedy stale nutné spoléhat se u vétsiny uzivateld na to, ze
dany problém nahlasi. Dalsi nevyhodou je nemoznost nahlésit vlastni pro-
blém bez padu aplikace. Proto se vyplati hledat feSeni tretich stran, které
tyto problémy nemaji. Nakonec bylo zvoleno Firebase Crash reporting, které
bylo v bfeznu 2018 nahrazeno Crashlytics. Mezi hlavni divody volby této
platformy patti fakt, ze Firebase provozuje sluzbu pro optimalizované zasilani
cloudovych zprav Android zarizenim. Server tyto cloudové zpravy vyuziva pro
zasilani souhrnii z nahranych dat a upozornéni o splnéni herni vyzvy.
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Zaver

Cilem této prace bylo vytvorit aplikaci pro opera¢ni systém Android a server
pro zadznam a zpracovani dat o Wi-Fi a mobilnich sitich.

Nejprve byla provedena analyza podobnych feseni, ktera ukazala, Ze
zddné podobné feseni nevyuziva automatického sbéru dat podle aktudlni ak-
tivity. Pripady uziti pomohly vytvorit lepsi predstavu o tom, co by aplikace
meéla nabizet a jak se odlisi od konkurence.

Dale byl proveden navrh, ve kterém byla vybrana platforma pro server,
navrzeno API pro komunikaci Android aplikace se serverem a navrzena dvé
uzivatelskd rozhrani pro Android aplikaci. Po dokonc¢eni navrhu byla prove-
dena implementace Android aplikace a serverové aplikace. Android aplikace
byla implementovana v programovacim jazyce Kotlin a v ramci implementace
vznikly ¢tyTi Android knihovny. Serverova aplikace vyuziva webovy framework
ASP.NET Core spolu se systémem fizeni baze dat RavenDB. Pro planovani
zpracovani jednotlivych jobt byl vyuzit framework Hangfire. Nginx je na ser-
veru vyuzit jako reverse proxy.

V pribéhu implementace byla aplikace aktivné vyuzivana, jak uzivateli,
tak vyvojarem, coz vedlo k rychlejsimu odhaleni problémi. Po dokonceni im-
plementace zdkladnich funkci pro server i Android aplikaci byl server spustén
na Raspberry Pi 3 a Android aplikace nahrana jako alfa verze na Google Play.

Po dokonceni implementace probéhlo testovani pouzitelnosti s Sesti uzi-
vateli, které odhalilo nékolik problému, které byly opraveny.

Vysledkem prace je Android aplikace dostupné na Google Play, ktera se
pripoji pomoci neverejného API k serverové Casti bézici na Raspberry Pi 3.

Autor prace predpoklada rozvoj této aplikace i v budoucnu. Mezi hlavni
planovand vylepSeni Android aplikace patii zefektivnéni sbéru dat a pridani
podpory pro ukladani polohy do formatu GPX, coz uzivatelim umozni export
polohy ve formatu kompatibilnim s jinymi aplikacemi. U serverové ¢asti patii
mezi hlavni planovana vylepsSeni rozsiteni statistik, zvyseni rychlosti zpraco-
vani a pridani odhadu polohy Wi-Fi siti.
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PRILOHA

Uzivatelska a instalacni prirucka

A.1 Uzivatelska prirucka

Pro nainstalovani Android aplikace je vyzadovan telefon s Androidem 5.0,
GPS, Wi-Fi a podporou mobilniho signdlu. Aplikace funguje nejlépe na zafize-
nich s Androidem 8.0 a novéjsim, podporou 4G, dual-band Wi-Fi a 6 palcovym
displejem.

Android aplikace muZete nainstalovat bud pomoci prilozeného APK sou-
boru, nebo z Google Play. Pro snadnéjsi nalezeni aplikace na Google Play
muzete vyuzit odkaz http://get.signals.adsamcik.com.

Po nainstalovani aplikace ji spustte. Tutoridl v aplikaci vas provede za-
kladnim ovladanim aplikace.

A.2 Instalac¢ni prirucka

Tato prirucka popisuje sestaveni Android aplikace i jeji serverové cCasti na
platformé Windows.

A.2.1 Pozadavky

e Visual Studio 2017 a novéjsi,
e server RavenDB 4.0,

e zafizeni s operacnim systémem Microsoft Windows, nebo Linux s pro-
cesorovou instrukéni sadou x86, x86-64, nebo ARM32,

e .NET Core Runtime 2.0.

Nainstalujte Visual Studio 2017. Pomoci Visual Studia 2017, nebo no-
véjsi, sestavte zdrojové kédy do spustitelného formatu. V Publish vytvorte
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profil aplikace s publikovanim do slozky dle vasi volby v konfiguraci ,Rele-
ase“ s cilovym frameworkem ,netcoreapp2.0“ a cilovym béhovym rozhranim
dle vasi volby. Pokud cilové rozhrani nenaleznete, je nutné ho pridat do sou-
boru ,,Signals.csproj“. Po nastaveni publikace aplikaci publikujte. Vytvorené
soubory nahrajte na server dle vasi volby. Na serveru spuste databdzovy ser-
ver RavenDB. Server pocitd s konfiguraci RavenDB na IPv4 adrese 127.0.0.1
a portu 8080. Stdhnéte a nainstalujte .NET Core Runtime 2.0. Ptejdéte do
slozky, do které jste nahrali soubory vygenerované pomoci publish, a spustte
server pomoci prikazu ,,dotnet Signals®.
Pro sestaveni Android aplikace budete potiebovat tyto ¢asti:

e Android Studio 3.1 a novéjsi,
e server RavenDB 4.0,

e platformu s operacnim systémem Windows, nebo Linux a procesorovou

architekturou x86, nebo x86-64, nebo AArch32,

e NET Core Runtime 2.0.
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PRILOHA B

Seznam pouzitych zkratek

ANR Application Not Responding.
API Application Programming Interface.

APK Android application package.

CI Continuous integration.

CSP Content Security Policy.
DHE Diffie-Hellman key exchange.
ECDHE Elliptic Curve Diffie-Hellman Ephemeral.

GNSS global navigation satellite system.

GPX GPS Exchange Format.

HDD Hard disk drive.
HSTS HTTP Strict Transport Security.
HTML Hypertext Markup Language.

HTTPS Hypertext Transfer Protocol Secure.
JSON JavaScript Object Notation.
MVC Model-view—controller.

PHP PHP: Hypertext Preprocessor.

PHP PHP: Hypertext Preprocessor.
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ACRONYMS

SD Secure Digital.
SSD Solid-state drive.

SRBD systém Fizeni baze dat (database management system).
TLS Transport Layer Security.
VPS Virtual Private Server.

XSS Cross-site scripting.
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PRILOHA C

Vyvojové nastroje

C.0.1 Android Studio
C.0.2 Git

C.0.3 GitHub

C.0.4 Visual Studio
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PRILOHA D

Obsah prilozeného CD

readme.tXE. ..ottt e stru¢ny popis obsahu CD
RN o3 : S adresar s instalacnim balickem Android aplikace
| signals.apK.......covvvvveenn... instala¢ni balicek Android aplikace
| BTG ettt e adresar obsahujici zdrojové soubory
android............... zdrojové kédy implementace Android aplikace
Server............... zdrojové kédy implementace serverové aplikace
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

I =3 A PO P text prace
| thesis pAf L text prace ve formatu PDF
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