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Abstrakt

Tato bakalarska prace se zabyva vytvorenim platformy k zprosttedkovani ko-
munikace pres Bluetooth mezi jednim Android zafizenim a jednim ¢i vice
Raspberry Pi (Linux zarizenimi). Android zde funguje jako master, ktery
sbird data z pripojenych zarizeni a zpracovava je. Tato komunikace je ve-
dené obousmérné. Na strané Androidu je predmétem této prace knihovna v
Javé a na strané Linuxu knihovna v Pythonu. Knihovny zjednodusuji tento
typ komunikace mezi zafizenimi.

Kli¢ova slova Platforma pro ziskdvani dat, Bluetooth, IOT, Android, Li-
nux, Raspberry Pi, Java, Python



Abstract

This bachelor thesis deals with the creation of a platform, which is used to
provide communication through Bluetooth between an Android device and one
or more Raspberry Pis (Linux devices). Android figures here as a master who
collects data from connected devices and processes them. This communication
is bidirectional. On the Android side, the subject of this work is a Java library
and on the Linux side it is a Python library. The libraries simplify this type
of communication between the devices.

Keywords Platform for data retrieval, Bluetooth, IOT, Android, Linux,
Raspberry Pi, Java, Python
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Uvod

V soucasné dobé jsou pocitace mnohem mensi, vykonnéjsi a levnéjsi nez kdy
predtim. Diky tomuto faktu se na trhu objevuji malé pocitace, které je mozno
pouzivat k tadé véci, které predtim nebyly zcela mozné. Piikladem takového
malého pocitace muze byt Raspberry Pi [1]. Pfedstavme si pripad, kdy k jed-
nomu Raspberry Pi mame pripojenych nékolik teploméri nebo jinych sen-
zorti a data z nich jsou timto pocitacem sbirdna, pripadné i do jisté miry
zpracovavana. Pokud bychom vSak ziskana data chtéli analyzovat, ¢i na né
néjak reagovat, musime tak ucinit pifimo na tom pocitaci, ktery je ziskal.
To neni vzdy praktické. Zvlast kdyz budeme chtit zpracovavat data z vice
pocitact sériové ¢i paralelné. Je tudiz moudré data prenést na néjaké centralni
zalizeni, kde je mozné nasbirat a zpracovat data hned z nékolika pocitacu.
Zamérem mého projektu je tudiz vyresit tento problém tak, ze realizuji plat-
formu, diky které je mozna snadnd komunikace Raspberry Pi (pripadné i jiného
Linuxového pocitace) s zafizenim, které bézi na opera¢nim systému Android.
Komunikace mezi zarizenimi bude probihat s pouzitim technologie Bluetooth.
Co se tyce bezdratové vymény dat, tak jde o alternativu k technologii Wi-Fi.
Ma smysl Bluetooth pouzivat misto Wi-Fi pro tento icel? Pokud ano, tak za
jakych podminek? Tyto otdzky a mnohé dalsi zodpovim v této praci.






KAPITOLA

Cile prace

1.1 ResSersni cast

1.1.1 Seznameni se s technologii Bluetooth

Prvné je treba se seznamit s tim, jak vlastné technologie Bluetooth funguje a
zda se d& ic¢inné pouzit pro komunikaci mezi zatizenimi. Je také nutno zvazit

vyhody a nevyhody této technologie proti podobnym technologiim, piikladné
Wi-Fi.

1.1.2 Prozkoumani platforem

Tato prace je rozdélena na dvé casti. Prvni ¢ast je navrhnout a implemen-
tovat knihovnu na Android. Druhou ¢asti prace je udélat to samé, nicméné
na Raspberry Pi, respektive na Linux. Tudiz je nutné se seznamit s progra-
movanim na téchto platforméch a rozhodnout o tom, které programovaci po-
stupy na tento projekt pasuji nejvice.

1.1.3 Navrh

Déle je dulezité navrhnout strukturu knihoven a jakym zptisobem bude ko-
munikace pres Bluetooth resena. Zpusoby je tieba popsat a vybrat, ktery je
pro ucely této prace nejlepsi.

1.2 Prakticka cast

1.2.1 Implementace

Po navrzeni projektu prichéazi ¢as k implementaci vybraného feseni. V této fazi
se vyuziva jiz vybranych programovacich jazykt k implementaci komunikace
mezi zatrizenimi skrze uziti protokolu Bluetooth, ktery byl vybran v resersni
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¢asti. Implementuje se tedy master zarizeni na strané Androidu a slave zafizeni
na strané Raspberry Pi (Linuxu).



KAPITOLA 2

Pouzité technologie

2.1 Bluetooth

V této sekei jsou informace brany z [2], pokud ovSem neni uvedeno jinak.

Bluetooth je zabezpeceny bezdratovy standard pro odesilani a prijiméni
dat, ktery operuje v 2.4Ghz ISM pasmu. Toto pasmo pouzivaji i jiné techno-
logie, napriklad Wi-Fi. Tato technologie je zaloZena na bazi paketu a vyuziva
master-slave architekturu. K jednomu master zarizeni je mozno pripojit az
sedm slave zarizeni ve stejnou dobu, nicméné slave zarizeni mize byt pripojeno
pouze na jedno master zaiizen{. Toto sifové schéma se nazyva piconet (schéma
je vidét na obrazku . Komunikace je vedena obousmérné, kazdé zarizeni
tedy muze posilat i prijimat data.

2.1.1 Srovnani verzi

e Bluetooth 1.0
Prvni verze Bluetooth, prakticky slo jenom o ,,proof of concept*, funkénost
byla velmi limitované.

e Bluetooth 1.1
Byly vyladény problémy, které mélo Bluetooth 1.0 a byla priddna moznost
nesifrovanych komunikaci.

e Bluetooth 1.2
Posledni verze fady 1.x a také prvni verze, kterd byla natolik dobré, aby
se dala pouzivat pro praktické ucely. Prenosova rychlost byla vyssi nez
kdy predtim: 721 kb/s s dosahem az 10 metri.

e Bluetooth 2.0 a 2.1 + EDR
Tyto verze prinesly predevsim EDR (Enhanced Data Rate) a jedno-
duché parovani (SSP). EDR zvysilo rychlost pfenosu dat na 2.1 Mb/s

5
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geparkter \
Slave \

Obrazek 2.1: Schéma sité piconet. Oznaceni ,geparkter Slave“ znamena typ
slavea, ktery neni v tuto chvili pfipojen. Prevzato z [3].

a jednoduché parovani zjednodusilo parovani zarizeni. Zaroven se pro-
ces parovani upravil do takové miry, aby diky nému bylo pripojeni
bezpecnéjsi. Teoreticky dosah se také zvysil na az 100 metru.

e Bluetooth 3.0 + HS
Zde se prenosovéa rychlost razantné zménila na az 24 Mb/s. Pokud bylo
vyuzito HS (High Speed), tak Bluetooth pouze navazalo spojeni mezi
zalizenimi, ale data byla nasledné prendsena pomoci Wi-Fi. Bez funkce
HS ma tato verze stejnou prenosovou rychlost jako verze predchozi.
Je zde ovSem par véci navic, zejména mensi spotieba a dalsi profily
pripojeni.

e Bluetooth 4.0 + LE
Tato verze obsahuje tyto tfi hlavni protokoly: Bluetooth classic (kla-
sické), Bluetooth high speed (vysokorychlostni) a Bluetooth low energy
(nizkoenergetické). Prvni dva protokoly jiz zndme z predchozich verzi, nicméné
objevuje se zde zcela nové Bluetooth LE. Cil tohoto nového protokolu je



2.1. Bluetooth

signifikantné snizit spotfebu energie. Toto vsak prichazi se snizenou rych-
losti pfenosu dat na pouhych 0.27 Mb/s a zaroven s mirnym snizenim
dosahu. Spotteba energie se u BLE (Bluetooth low energy) snizila na
1-50 % spotreby puvodniho Bluetooth.

e Bluetooth 5
Nejnovéjsi verze Bluetooth, podpora této verze mezi zafizenimi je zatim
mald. Zde jiz neméme zapis verze ,,5.0° jak bychom cekali, nybrz pouze
»0“ Tato zména je ¢isté z marketingovych diivodii. Inovace v této verzi
jsou predevsim pro BLE, kde se objevilo nékolik novych moznosti. Je
mozno zvysit prenosovou rychlost za cenu snizeni dosahu nebo naopak
zvysit dosah za cenu snizeni rychlosti. [4]

2.1.2 Prehled protokola

Bluetooth pouziva pro komunikaci nékolik ruznych protokoli. Tato sekce po-
pisuje nékteré z nich, a to zejména ty relevantni k této préci. [5]

e L2CAP (Logical link control and adaptation protocol)
Hlavni protokol, ktery funguje na linkové vrstvé a slouzi jako zaklad
pro protokoly ve vyssich vrstvach. Jednou z jeho funkci je rozdélovani
a skladani pakett, které mohou byt velké az 64 kB. Dalsi funkci je
napiiklad multiplexovani protokoli.

e SDP (Service discovery protocol)
Tento protokol je pouzivan k objevovani Bluetooth sluzeb v okoli a
zjisténi informaci o nich. Je schopno zjistit napiiklad jméno sluzby, ad-
resu zafizeni se sluzbou a UUID (Universally unique identifier) sluzby.

¢ RFCOMM (Radio frequency communication)
Transportni protokol postaveny nad protokolem L2CAP, ktery emuluje
RS-232 sériové porty. Podobné jako TCP poskytuje jednoduchy a spo-
lehlivy prenos dat, pricemz v jednu chvili lze mezi dvéma zarizenimi mit
az 60 RFCOMM spojeni.

2.1.3 Srovnani s Wi-Fi

Nejprve je vhodné porovnat Bluetooth s néjakou konkurenéni technologii po-
dobného razu. Populdrni technologii na bezdratovou vyménu dat je Wi-Fi.
Je nutné posoudit, zda neni Bluetooth podfadnou technologii vac¢i Wi-Fi.
V tabulce najdete srovnani technologie Bluetooth s Wi-Fi. [6] Z tabulky
muzeme vidét, ze Bluetooth vskutku horsi technologii ve vSech smérech vuci
Wi-Fi neni. Bluetooth se oproti Wi-Fi vyplati pouzivat hlavné v pripadech, kdy
vam stac¢i maly dosah a relativné mala prenosova rychlost. Na druhou stranu
za to dostanete snazsi konfiguraci sité, mensi spotifebu energie a bude vés to
stat méné.
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Tabulka 2.1: Porovnani technologii Bluetooth a Wi-Fi.

Béze porovnani H Bluetooth ‘ Wi-Fi

Pasmo 2.4 GHz 2.4 GHz a 5 GHz
Cenaﬂ Nizka Vysoka
Bezpecnost Méné bezpecné Bezpecnéjsi
Dosah Maly Velky

Spotfeba energie Mala Velka

Maximé&lni rychlost 2,1 Mb/s 200 Mb/s

prenosu dat

Jednoduchost pouziti

Relativné jednoduché
na uzivani

Narocnéjsi, je tieba
vice konfigurace
hardwaru a softwaru

2.2 Android

V této sekei jsou informace Cerpany z [7], pokud neni uvedeno jinak.

Android je opera¢ni systém predevsim na mobilni telefony a tablety zalozeny
na Linuxovém kernelu (jadre). Posledni dobou se vSak Android zacind ob-
jevovat i u chytrych televizi ¢i hodinek. Ve sféfe mobilnich telefont je An-
droid pravdépodobné nejperspektivnéjSim operac¢nim systémem. Jako argu-
ment k podlozeni tohoto tvrzeni je mozno uvést naptiklad jaky ma obrovsky
podil na trhu opera¢nich systému chytrych telefoni. To muZzeme vidét na

obrazku 2.2
Period Android
2016Q1 83.4%
2016Q2 87.6%
2016Q3 86.8%
2016Q4 81.4%
2017Q1 85.0%

i0S Windows Phone Others
15.4% 0.8% 0.4%
11.7% 0.4% 0.3%
12.5% 0.3% 0.4%
18.2% 0.2% 0.2%
14.7% 0.1% 0.1%

Obréazek 2.2: Podil operacnich systému na trhu chytrych telefont. Prevzato

z [8].

1Bere se cena zprovoznéni fungujici sité. To znamen4 cena prislusného hardwaru.



2.2. Android

2.2.1 Programovaci jazyky

K tomu, aby bylo viibec mozné napsat knihovnu pro Android je tfeba védét,
v jakém programovacim jazyce je vhodné projekt psat. Na Android existuje
velké mnozstvi jazyki, se kterymi na néj muzete programovat aplikace, nicméné
oficialné podporované jsou pouze tri. Vyvoj aplikaci je totiz nejjednodussi
s pouzitim oficidlniho IDE (Integrated development environment), které ma
nazev Android Studio. A prévé toto IDE podporuje pouze Javu, C/C++ a
Kotlin. Nejrozumnéjsi moznosti se zde jevi Java, kterd je na této platformeé
nejpouzivanéjsim programovacim jazykem. Dava tedy smysl vyvijet knihovnu
pravé sem jestlize chci, aby se mé knihovna pouzivala co nejvice. Néasledujici
subsekce s oznacenim je tedy vytvorend primarné pro popis struktury
Java aplikace. [9

2.2.2 Struktura aplikace

Aplikace se muze skladat z ¢tyf riznych komponeniﬂ

e Activities (Aktivity) jsou obrazovky s uzivatelskym rozhranim.

e Services (Sluzby) jsou komponenty, které bézi na pozadi. Napriklad jsou
schopné poustét hudbu.

e Broadcast receivers (Pfijimace vysilani) umoziiuji systému posilani udélosti
aplikacim, poskytuji jim tak zplisob, jak reagovat na systémové oznameni.

e Content providers (Poskytovatelé obsahu) spravuji data, kterd jsou sdilena
mezi aplikacemi.

vvvvv

lus, ktery je vidét na obrazku Kdy se jaka metoda z tohoto cyklu vola je
popsano nize.

Tiida Activity je navrzena tak, aby se prii kazdé zméné stavu zavolalo jemu
prislusné zpétné volani (callback). Nésleduje popis stavu aktivity. [11]

e onCreate()
Tato metoda se zavoléd jako prvni po vzniku aktivity. Pise se sem pouze
to, co je zavolano jen jednou na zac¢atku béhu, napriklad pocatecni inicia-
lizace proménnych nebo deklarace uzivatelského rozhrani. Po dokonceni
se okamzité vola metoda onStart().

e onStart()
Metoda je zavoland vzdy, kdy se aktivita zviditelni pro uzivatele (do-
stane do poptedi) a stane se interaktivni. Po svém dokonceni, stejné jako
predchozi metoda, hned zavold dalsi metodu, kterou je onResume().

2Pisi zde pouze hrubou sumarizaci.
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onCreate()

}

onStart() -— onRestart()

# 4

onResume() B

R

7 A ™\
pp process Activity
( killed J |-, running ,|
Another activity comes
into the foreground

User navigates
o the activity

User returns
+ o the activity

Apps with higher priority
need memaory onPause()
|

The activity is
no longer visible

User navigates
v 10 the activity

onStop() J
I

The activity is finishing or
being destroyed by the system

v

onDestroy()

}

Activity
shut down

Obrazek 2.3: Zivotni cyklus aktivity. Prevzato z |\

e onResume()
Kdyz uz je aktivita v popfedi a zac¢ind interagovat s uzivatelem, je
zavolana pravé tato metoda. Stav se tu neméni, pokud uzivatel stale
pouziva pouze tuto aktivitu v popredi.

10



2.2. Android

e onPause()
Pokud se néco dostane do popredi pred aktivitu a ta jiz neni plné ak-
tivni, zavola se tato metoda. Prikladem mtze byt pripad, kdy uzivateli
nékdo zavola nebo se uzivateli objevi néjaky dialog, ktery ,,vyskoc¢i“ pred
aktivitu.

e onStop()
Tato metoda se zavold, pokud jiz aktivita neni viditelnd pro uzivatele
(je na pozadi). Je také zavoldna, kdyz se aktivita ukoncuje. Zde by se
mély uvolnit vSechny zdroje, které nejsou nutné potreba, jelikoz uzivatel
v tuto chvili s aktivitou neinteraguje.

e onDestroy()
Posledni zavolana metoda v zivotnim cyklu aktivity. Pokud v aktivité
potrebujete pred jejim zanikem néco vyresit, zde méte tu moznost.

Aplikace na Androidu funguji na bézi intents (dmysl ¢ zamér). Intent je ob-
jekt, ktery umoznuje vyzadani néjaké akce od aplika¢ni komponenty. To zna-
mend prikladné Ze pokud chce jista aplikace zapnout Bluetooth, tak vytvori
intent, ktery pozada objekt BluetoothAdapter o zapnuti Bluetooth. Jak a kdy
operace (vyzadand intentem) skonéila muzeme zjistit pomoci vhodného broad-
cast recieveru. Priklad formulace jednoduchého intentu na zapnuti Bluetooth
muzeme vidét nize.

Intent enableBtIntent = new
Intent (BluetoothAdapter.ACTION_REQUEST_ENABLE) ;
startActivityForResult (enableBtIntent, REQUEST_ENABLE_BT);

Dalsi dulezita cast aplikace je manifest. Za pozornost stoji existence systému
povoleni. Ten spoc¢iva v tom, ze pokud chce aplikace pouzivat napiiklad Blue-
tooth nebo fotoaparat, tak se musi zeptat uzivatele o svoleni. Ten ma moznost
to aplikaci bud povolit, nebo nikoli. Tato povoleni se u aplikace zapisuji
pravé do zminéného aplika¢niho manifestu, ktery je psany v XML. Je zde
také napsano, jakou minimélni droven API (Application programming inter-
face) aplikace vyzaduje, ¢i seznam komponent. Zde muzeme vidét kus mani-
festu, ktery deklaruje, ze aplikace vyzaduje povoleni na kontrolu Bluetootfﬂ

<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission android:name="android.permission.BLUETOOTH_ADMIN" />

2.2.3 Zavadéni aplikace

Android SDK (Software development kit) zkompiluje kod véetné vSech zévislosti
do souboru zvaného APK (Android package). Tento soubor je pak pouzit na

3Druhy #adek déva aplikaci svoleni k objevovéani a parovani zaifzeni.
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zafizenich s Androidem k instalaci aplikace. Standardné je v systému zakazano
instalovat APK z jiného zdroje nez je Google Play, coz je oficialni sluzba
digitalni distribuce pro Androidﬁ Vnitiné Android funguje jako Linuxovy
systém s nékolika navzajem koexistujicimi uzivateli, kde uzivateli jsou apli-
kace, které jsou identifikované pomoci ID. Je také mozné, aby dvé aplikace
mély stejné ID. To je k uzitku naptiklad v piipadé, ze by mezi sebou chtély
jednoduse sdilet soubory.

2.3 Raspberry Pi

Raspberry Pi je maly jednodeskovy pocitac, ktery byl vyvinut britskou cha-
ritativni organizaci Raspberry Pi Foundation. Toto zafizeni bylo predevsim
zamérené pro vyuku informatiky na skolach. Jelikoz ale toto zatizeni bylo velmi
levné a malé, tak zacalo byt popularni i jinde. Jako priklady lze uvést pripojeni
k TV (efektivné z ni déla chytrou televizi), ¢i velmi levné PC pro zakladni
pouziti. Raspberry Pi je uzptsobené pro béh na Linuxovych systémech. Nejpo-
puldrnéjsi je Raspbian, ktery je zalozen na opera¢nim systému Debian. Pokud
Debian neni nic pro vas, druhou nejpopularnéjsi variantou je Pidora, ktera je
podobna operacnimu systému Fedora. Vsechny dosavadni modely byly zalozeny
na SoC (System on a chip) od firmy Broadcom s integrovanou CPU (Cent-
ral processing unit) a GPU (Graphics processing unit). Nezbytnou soucasti
kazdého Raspberry Pi je také SD karta, kterd pro néj funguje jako hlavni
tlozisté dat véetné operacniho systému. [12]

Pro programovani na Raspberry Pi jsou doporuceny zejména t¥i platformy:
Python, Wolfram Mathematica a Scratch. Raspberry Pi vSak podporuje ne-
spocet dalsich jazykd. Nicméné je nutno poukazat, ze vzhledem k omezenému
vykonu zaiizen{ je vhodné pouzivat takovy jazyk, ktery neni p¥ilis pamétove
a vypocetné narocny. [13]

V tabulce 2.2 najdete srovnéni téch modelia Raspberry Pi, které se v souc¢asné
dobé prodavaji. V jednom sloupci muzete vidét ,RAM“, to je zkratkou pro
random-access memory. V ramci bezdratové sité je zkratkou ,,BT“ minéna
technologie Bluetooth. Ve sloupci s oznacenim ,,Spotreba“ je udana typicka
spotieba bez pripojenych periferii.

2.3.1 Podobnosti s klasickymi pocitaci

Raspberry Pi se od klasickych pocitacii prilis nelisi. Samoziejmé je pravdou, ze
méa mensi velikost a tudiz mensi vykon, ale principidlné funguje stejné. Proto
by pravé jakdkoli Bluetooth knihovna vyvinutd na Raspberry Pi méla te-
oreticky fungovat i na stolnich pocitac¢ich ¢i noteboocich, které bézi na Li-
nuxu. Je ovSem samoziejmé, ze kromé mensiho vykonu mé Raspberry Pi

4D4 se to ale samoziejmé zménit.
5Oficidln{ zdroje toto neudavaji, hodnota je tudiz aproximovana.
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Tabulka 2.2: Porovnani modelt Raspberry Pi. [14] [15]

Model H CPU ‘ RAM ‘ Bezdratova sit ‘ Spotfeba,
Zero 1GHz single-core 512 MB Neni 100mA
Zero W 1GHz single-core 512 MB | Wi-Fia BT 4.1 | 150mA

1 Model A+ 700MHz single-core 512 MB Neni 180mA
1 Model B+ 700MHz single-core 512 MB Neni 330mA
2 Model B 900MHz 32-bit quad-core 1 GB Neni 350mA
3 Model B 1,2GHz 64-bit quad-core 1GB | Wi-Fia BT 4.1 | 400mA
3 Model B+ || 1,4GHz 64-bit quad-core | 1 GB | Wi-Fi a BT 4.2 | 550mA[’|

obecné také mensi tlozisté a horsi konektivitu. Vyjimkou zde ale jsou GPIO
(General-purpose input/output) piny, které jsou pravé nejvétsi vyhodou to-
hoto zafizeni co se tyce konektivity. Na GPIO piny totiz lze pripojit velké
mnozstvi prislusenstvi po¢inaje od LED (Light-emitting diode) az po vSemozné
senzory. Lze tak sbirat vSemozna data, kterd mtze Raspberry Pi zpracovat a
néjak na né reagovat. Jako priklad by se dala uvést situace, kdy v domé méte
svételné senzory pripojené na Raspberry Pi a chcete, aby se zatahly zavésy
pravé kdyz bude na tyto strategicky umisténé senzory svitit uréité mnozstvi
svétla. [16]
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KAPITOLA

Analyza a navrh

3.1 Soucasny stav reseni problematiky

Ze strany platformy pro Android je mnoho projektu, které vytvari knihovnu na
jednoduché pouzivani Bluetooth. Vétsinou maji ale omezenou funkcionalitu.
Napriklad tak, ze umi komunikovat pouze jako klient, ¢i zvladaji spojeni pouze
dvou zafizeni. Pfikladem muze byt knihovna Bluetooth-Library, vice zde [17].
Tato knihovna mé vsak to omezeni, Ze umi ¢ist z Bluetooth socketu pouze
data, ktera konci ,newline“. Jesté k tomu zde ani neni podpora pro pripojeni
vice zafizeni.

Co se tyce strany Raspberry Pi, tak tam jsem zadnou knihovnu na komu-
nikaci pres Bluetooth nenasel. Jelikoz je na Raspberry Pi primarné doporucen
jazyk Python, tak jsem hledal knihovny hlavné v ném.

Pokud se podivdme mimo Bluetooth, tak na protokolu TCP/IP (Transmis-
sion control protocol/Internet protocol) je postaven protokol MQTT (Message
queuing telemetry transport), ktery se pouziva pravé na feseni této proble-
matiky. Funguje na bazi jednoho centralniho zafizeni (brokeru), které se stard
o vyménu dat v siti. Je zde vyuzit princip prihlasovani zarizeni k uréitym
témattim, které pak nasledné od brokera dostavaji, takze dostanou pouze to, co
chtéji. [18]

3.2 Moje reseni

Diky mym knihovnam by méla byt komunikace pres Bluetooth co nejsnadnéjsi.
Budu se tedy snazit, aby pochopeni a uzivani mé knihovny bylo jednoduché.
Myslim si, ze je také dtlezité zanechat uzivateli svobodu v tom, jak chce
data prendset. Proto je nejlepSim zptisobem nevyzadovat po uzivateli zadny
konkrétni format, ale prenaset pole bytu. Jak uz s tim polem byt uzivatel
nalozi je na ném. Timto zpusobem se da poslat prakticky cokoli, uzivatel si do-
konce muze vymyslet sviij vlastni forméat. Na Androidu je master zafizeni, takze
by bylo dobré, aby bylo schopno drzet vice pripojeni najednou. Raspberry Pi
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3. ANALYZA A NAVRH

jako slave drzi pouze jedno pripojeni. Vzhledem k tomu, Ze Android zafizeni
bude data hlavné Cist, tak je nutné vymyslet efektivni zpusob, jak to délat.
Nabizi se vytvoreni jednoho dedikovaného vldkna, které bude stale ¢ist data
ze socketu. Raspberry Pi bude data hlavné posilat, takze tam neni nutno ¢teni
nijak slozité resit.

3.3 Vybér Bluetooth

K dispozici mam telefon Samsung Galaxy S7, ktery disponuje Bluetooth 4.2.
Na druhé strané komunikace planuji pouzivat Raspberry Pi 3 Model B s Blue-
tooth 4.1 (obrézek a pro testovaci ucely také notebook Toshiba Tecra Z50-
A, ktery ma Bluetooth 4.0. Vzhledem k témto okolnostem musim bohuzel kon-
statovat, ze Bluetooth 5 nebudu moci pouzit, jelikoz bych nemél prostiedky, jak
knihovny otestovat. Tudiz mi zbyva rozhodnout se mezi BLE a Bluetooth clas-

sidf]
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Obréazek 3.1: Hlustrace Raspberry Pi 3 Model B. Obrazek z [19].

Vyhody a nevyhody BLE oproti Bluetooth classic:

e Vyhody
Mensi spotieba energie (1-50% oproti klasickému Bluetooth).
Teoreticky vyssi pocet aktivnich pripojeni, ptricemz klasické Bluetooth
ma maximum 7 aktivné pripojenych zarizeni.
Mensf latence.

5Bluetooth HS nepoéitdm, jelikoz hlavni éast komunikace zde probihd pres Wi-Fi.
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e Nevyhody
Je novéjsi, takze nizsi podpora ze stran zatizeni. Klasické Bluetooth je
oproti tomu podporované prakticky na kazdém zafizeni s technologii
Bluetooth.

Mensi prenosova rychlost. Bluetooth classic disponuje az témér osminasobnou

rychlosti.
Mensi dosah signélu.

3.3.1 Zhodnoceni

Jelikoz jsou chytry telefon i Raspberry Pi zafizeni, kde se déje spousta mno-
spotfebovy rozdil piilis relevantni. Vice k energetické spotiebé Raspberry Pi
zde [20]. Podobné se muzeme podivat i na latenci, kde je rozdil opravdu maly
a jestli data prijdou byt o vtefimﬁ déle nas nezajimé. Vyssi pocet soucasné
pripojenych zarizeni je samoziejmé vzdy k uzitku, ale je tézké predstavit si
situaci, kdy by k jednomu telefonu bylo z néjakého divodu pripojeno sedm
Raspberry Pi v jednu chvili. Dale mame podporu zarizeni s Bluetooth starsim
nez 4.0. To je jediné dobra vlastnost i pres to, ze takovych zafizeni v dnesni
dobé neni mnoho. Kdyz se podivame na rychlost, tak ta pro nas hraje roli
pouze tehdy, kdy bychom chtéli stale presunovat velké mnozstvi dat. Predstavme
si pripad, kdy by k Android zafizeni bylo pfipojeno sedm Raspberry Pi. Kdyby
kazdé posilalo 5 kB dat za sekundu, tak jiz prenosova rychlost BLE nebude
stacit. V takovychto pripadech by Bluetooth classic ziskalo velkou prevahu.
Jako posledni musime zhodnotit relevanci dosahu signdlu, ten je pro nés
dulezity, jelikoz chceme mit moznost posilat data na co nejvyssi vzdalenosti.

3.3.2 Vysledek

Po zvazeni vsech pro a proti v minulé sekci jsem se rozhodl vyuzit technologii
Bluetooth classic. Dalsim dtivodem, ktery jsem jesté nezminil je to, ze tento
typ Bluetooth je uz starou technologii, takze si myslim, ze bude vyladénéjsi a
spolehlivéjsi oproti BLE.

3.4 Vybér platformy na Android

Oficialné doporu¢enym programem na vyvoj aplikaci je IDE Android Studio,
rozhodl jsem se tedy programovat pravé v ném. K automatizaci sestavovani
aplikace je vhodné pouzivani Gradle, jelikoz je v rdamci IDE pouzivan stan-
dardné. V zadani préace se také pise, Ze je jeji soucasti vyvinuti demo aplikace.
To znamend, Ze bude zdroven potieba SDK, které je v rdmci Android Studia
také standardem.

"Piikladné rezie OS & zapnuté Wi-Fi.
81 kdy% to ani ta vtefina nebude.
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3.4.1 Programovaci jazyk

Co se tyce programovaciho jazyku, tak zde jsem pfemyslel nad Javou a Kotli-
nem. Kotlin je nové podporovanym programovacim jazykem v ramci progra-
movani na Androidu. Pry je také jednodussi na nauceni nez Java. S Kotlinem
nemam naprosto zadné zkuSenosti a navic je nové podporovanym jazykem v
ramci vyvoje aplikaci na Android, takze pokud s né¢im mate problém a nevite
jak na to, tak pro vas bude tézsi hledat feseni. Co se tyce Javy, tak ta je nejpo-
pularngjsim programovacim jazykem vyvoje na Androidu. Je k nému rovnéz
nejvetsi podpora a nejvice ndvodi. Dalsim bodem pro Javu je fakt, ze jsem
v Javé uz par projekti programoval, takze s ni mam jisté zkusenosti. Rozhodl
jsem se proto vyvijet knihovnu a demo aplikaci v Javé.

3.5 Vybér platformy na Raspberry Pi

Raspberry Pi je zarizeni, které ma relativné vici stolnim pocita¢tim, note-
bookum a dokonce i velké ¢asti chytrych telefonu slaby vykon. Kvili tomuto
faktu je tfeba vybrat takovou platformu na Raspberry Pi, kterda umi efek-
tivné hospodafit s omezenym vypocetnim vykonem a malou paméti. V tivahu
zde pfipadd zejména Python a C/C++. Oba tyto jazyky na Linuxu pouZivaji
»Bluez®. BlueZ je totiz oficidlni Linuxovy Bluetooth stack, coz je v podstaté
sada ovladacti a rozhrani. Tento software zpfistupnuje na Linuxu sluzby, re-
spektive protokoly technologie Bluetooth. |21]

3.5.1 C/CH++

Pravé C a C++ jsou vyborné jazyky, se kterymi je mozno naprogramo-
vat prakticky cokoli jakymkoli zptisobem, pokud ¢lovék vi co déla. To je
také jeho nevyhodou, jelikoz pokud programétor presné nechape, co jeho
kéd deld, tak zde muze udélat a velice pravdépodobné udéla velké mnozstvi
chyb. Ctensie nebudu zdrzovat hlub$im popisem téchto jazykt, jelikoz jsou
pro kazdého, kdo se pohybuje v IT naprostym zakladem. Pokud si ale chcete
precist o C++, idedlni volbou bude kniha od autora C++ (kniha [22]) Béhem
programovani v C/C++ to typicky dopadd tak, ze kdyz nezkuSeny ¢lovék
bude fungovat. Kdyz funkénost programu konecné vytesi, tak se jisté objevi
minimélné par chyb v kodu, které mohou ohrozit dlouhodobou funkénost a
bezpecnost tohoto programu.

Na druhou stranu je dobré podotknout, ze mam s pouzivanim obou jazyku
uz néjaké zkusenosti, a to minimélné z predmétu BI-PA1, BI-PA2, BI-AG1
a BI-OSY. Bohuzel také musim konstatovat, Ze co se tyce sifové komunikace
jsem v téchto jazycich nic nepsal az na jedinou vyjimku, tou byla domaéci tloha
na BI-PSI.
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3.5.2 Python

Python je objektové orientovany vysokodroviiovy jazyk. Syntakticky je to jed-
noduchy jazyk. Praveé proto je snadné se ho naucit a zaroven je lehké kod ¢ist
a porozumét mu, coz uleh¢uje ladéni programu. Narozdil od jazyka C a C++
je tento jazyk interpretovany, coz znamend, ze se nekompiluje. V soucasnosti
je to také jeden z nejpopularnéjsich programovacich jazyku. [23]

Ja osobné mam s Pythonem relativné mensi zkusenosti a pred touto praci
jsem v ném de facto nic nepsal. Tento jazyk mi ale prijde zajimavy a myslim
si, ze ma smysl se ho nauc¢it. V Pythonu existuje modul PyBluez [24], coz
je modul psany v C, ktery poskytuje ptistup k Bluetooth sluzbam v objek-
tové orientovaném stylu. Mzeme si ho predstavit jako takovou nadstavbu
pro BlueZ, ktera je navrzena specificky pro Python. Diky tomuto softwaru je
zprostredkovani komunikace pres Bluetooth snadné. Dle mého nazoru snazsi
nez v C/C++.

3.5.3 Vysledek

Nejprve jsem se rozhodl vyzkouset pro tcely tohoto projektu jazyk C. Nanestésti
se mi ale stalo to, ¢eho jsem se bal. Navazani Bluetooth spojeni je zde totiz
tézsi, nez se na prvni pohled zda. Prilis mi to nefungovalo a nemohl jsem
nijak ruc¢it za plnou funkcénost ¢i bezpecnost programu. Tudiz po prihlédnuti
k popularité Pythonu a jeho doporuc¢eni na oficidlnich strankich Raspberry
Pi jsem se po peclivém rozmysleni nakonec rozhodl pro Python.
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Realizace

Byly napsiny dvé knihovny. Jedna v Javé na Android a druhd v Pythonu

na Raspberry Pi (nebo jiny Linuxovy pocitac). Ke kazdé knihovné jsem také

napsal vzorovou aplikaci/skript. Tyto vzory ukazuji zpusob, jak mohou byt

knihovny pouzity. Tato dema jsou jednoduchd, jelikoz pouze demonstruji funkce
knihoven a maji byt snadna na pochopeni uzivatelem.

Komunikace pres Bluetooth pomoci mych knihoven je vedena skrze pouziti
protokolu RFCOMM. Knihovny jsou napsany pro popularni programovaci ja-
zyky na danych platformach a to znamend, Ze uzivatelsky potencial je zde
velky. Komunikace s uzitim mych knihoven byla navrzena tak, aby:

e Byla obousmérna.

e Mohla byt iniciovana z obou stran. To znamenad, ze libovolné zarizeni
muze byt klientem nebo serverem.

e Master zarizenim mohlo byt pouze zafizeni s Androidem.
e Bylo mozné k master zafizeni pripojit vice slave zafizeni.
¢ Byla jednoducha na pouziti.

e Omezovala uzivatele co nejméné. Knihovny jsou navrzeny tak, aby ko-
munikovaly data ve formé pole byti. To znamena, ze uzivatel si muze
dle libosti navrhnout, v jakém forméatu chce data posilat. Soubory jsou
totiz v esenci také pouze pole bytu.

e Me¢la co nejvyssi dosah.
e Pocitala s posilanim velkého mnozstvi dat ze strany Raspberry Pi.
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4.1 Android strana

Knihovna i demonstra¢ni aplikace byly vyvinuty v IDE Android Studio 3.1
(obrazek v programovacim jazyce Java. Aplikace byla vyvinuta specificky
pro chytré telefony s Androidem. Knihovnu je vSsak mozno pouzit i u jinych
Android zarizeni, naptiklad televizi. K sestaveni programu byly pouzity nej-
novejsi SDK nastroje a Gradle. Nejprve byla samoziejmé vyvinuta samotnd
knihovna, ktera byla napsana metodou shora dol. To znamena, ze vyvoj zacal
implementaci vyssich vrstev knihovny a postupovalo se postupné dolu. Kni-
hovnuﬂ je mozno pouzivat za pomoci vice vlaken. Je totiz odladénd tak, aby
byla thread-safe (vlaknové bezpecnd). Je rovnéz mozno mit k Android zafizeni
pripojeno az sedm Raspberry Pi. Bohuzel jsem nemél tolik zatizeni k dispozici,
abych to dikladné otestoval. Nicméné testované bylo pripojeni a posilani dat
od dvou zafizeni zaroven a to fungovalo.

Knihovna byla testovdna na Androidu 7.0 (API 24). Méla by dobte fun-
govat na starsi verze Androidu az k verzi 4.4 (API 19), kde pfestava fungovat
metoda parovéani. Pouzivam zde totiz metodu createbond(), ktera je soucasti
tfidy BluetoothDevice. Ta byla totiz pfiddna az v API 19. [25]

Obréazek 4.1: IDE Android Studio 3.1, na kterém probihal vyvoj knihovny a
demo aplikace pro Android.

Vstupni tiidou pro uzivatele je zde tiida btManager, kterd spravuje prave
jednu Bluetooth komunikaci. Chce-li tedy uzivatel navazat vice spojeni, musi
mit aktivnich vice instanci této tiidy. Po vytvoreni instance této tridy je
k jejimu pouziti nutné zavolat metodu ,btManager.init()“, kterd inicializuje
t¥idu. V tu chvili je vSe pripraveno k navizani komunikace. Po ukonceni ko-

9Je mysleno predeviim posilani dat skrze knihovnu.
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munikace je nutno zavolat metodu ,btManager.end()“, ktera po t¥idé uklidi.
Nize je ukazan vzor inicializace a zruseni tiidy btManager ve vzorové aktivite.
Konkrétni popis metod bluetoothListener je v subsekei [5.1.2]

// ExampleActivity.java
private btManager btmanager;
Q@0verride
protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_main);
btmanager = new btManager(this, this, new bluetoothListener() {
@0verride
public void onDataReception(byte [] bytes){
// zpracovani prichozich dat
}
@0verride
public void onConnectionMade() {
// akce po navazani spojeni
}
@0verride
public void onConnectionClosed() {
// akce po preruseni spojeni
}
@0verride
public void onConnectingOrListening() {
// akce po zahajeni naslouchani ci pripojovani na socketu
}
@0verride
public void onDiscoveryStarted() {
// akce po zahajeni objevovani zarizeni
}
@0verride
public void onDiscoveryFinished() {
// akce po dokonceni objevovani zarizeni
}
b
btmanager.init();
// odtud je mozno tridu pouzivat

}

@0verride

protected void onDestroy() {
super.onDestroy() ;
btmanager.end () ;

}

Knihovna mé nasledujici funkce:
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e Zapne nebo vypne Bluetooth se svolenim ¢i bez svoleni uiivatelelﬂ
e Zviditelni zarizeni pro ostatni Bluetooth zafizeni na libovolnou dobu.
e Najde viditelné zarizeni pouzivajici Bluetooth v okoli.

e Prerusi hledani viditelnych Bluetooth zafizeni v okoli.

e Najde sparovana zarizeni dle daného jména ¢i MAC adresy.

e Sparuje zafizeni.

e Zkontroluje, zda je dané zarizeni sparované.

e Navaze Bluetooth spojeni jako server ¢i klient.

e Posle ¢i prijme data skrze Bluetooth.

e Prerusi spojeni.

e Zjisti stav pripojeni.

e Zjisti informace o pripojeném zarizeni.

e Nastavi uzivatelem definovany Listener (naslouchac). To je tfida, které
se v rozhodujicich momentech pripojeni volaji uzivatelem definované me-
tody.

4.1.1 Demo aplikace

Demonstracni aplikace je fesena pomoci jedné aktivity, kterd za¢ne prijimanim
pripojeni. Kdyz se néjaké zarizeni pripoji, tak od néj prijima data. Tato data
vypisuje do vrchni ¢asti obrazovky nad graf. Vypisou se maximélné posledni
Ctyri. Po prichodu patého ¢isla se zobrazend data smazou a paté ¢islo se vypise
jako prvni. V pravém rohu vidime text, ktery urc¢uje v jakém stavu se pripojeni
v tento moment nachazi. V jiz zminéném grafu jsou ilustrovand piichozi data.
Zde je x souradnici poradi, v jakém ¢islo prislo a y soutadnici samotné ¢islo.
Tento graf se aktualizuje vzdy, kdyz se datova tabulka nad grafem zaplni a
prijde dalsi ¢islo. Ve spodni ¢asti obrazovky je pole, kam je mozno napsat
text, ktery se posle pres Bluetooth druhému zatizeni po stisku tlacitka ,PO-
SLAT*“ Aplikace je Tresena tak, aby neustale prijimala data. Konec nastane
pouze tehdy, kdy druhé zafizeni ukonc¢i komunikaci. K tomu je uzptsobeny
Python skript na druhé strané (strané klienta), ktery ¢te prichozi data a po-
kud dostane prikaz ,Stop“, tak komunikaci prerusi. Formét je v této demo
aplikaci dany tak, Ze kazda zprava je oddélena znakem ,;“ Toto se ale resi
vnitiné a koncovy uzivatel aplikace o tom vibec nevi. K vytvofeni grafu bylo
vyuzito knihovny GraphView. Vice na [26].

10y piipadé vypnuti Bluetooth se uzivatele nepta.
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WP 2@ T a4l 97%0 11:46

Rfcommtest

Status pfipojeni: Pripojuji se.
Zatim zadn4a data
Zatim z4adn4 data
Zatim zadn4 data
Zatim zadn4 data

Ziskana data

Napiste text

POSLAT

Obrézek 4.2: Pocatecni stav aplikace.

Na obrazku muzeme vidét pocatecni stav aplikace. Zarizeni ¢eka na
pripojeni a nejsou zde zadna data. Po pripojeni je zde vedena kratka komuni-
kace, kdy klient posila éislalﬂ Na obrézkumﬁéeme vidét aplikaci v priabéhu
komunikace.

4.2 Raspberry Pi (Linux) strana

Knihovna byla vyvinuta v programovacim jazyce Python, konkrétné v soft-
waru Komodo Edit [27]. Knihovna byla napsdna a testovdna v Pythonu 2.

"Tato &sla mohou byt napifklad z teploméru na Raspberry Pi.
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| f I 3@ 7 .4l 96%H 11:42
Rfcommtest
Status pfipojeni: Pfipojeno.
44
2

Ziskana data
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0 \\
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Napiste text

POSLAT

Obrazek 4.3: Stav aplikace po prenosu nékolika dat.

Meéla by ale fungovat i v Pythonu 3, nicméné nebyla v ném testovana. Déle
je nutno podotknout, ze k plnému fungovani knihovny na Raspberry Pi jsou
potieba nasledujici balicky:

e Python 2.3 nebo novéjsi

Python-dev
BlueZ a BlueZ-tools

PyBluez
Rfkill
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Jako vstupni bod zde figuruje t¥ida btManager, kterou neni tieba iniciali-
zovat ani ukoncovat zadnou jeji metodou. O to se postara konstruktor a de-
struktor. Jelikoz mi pfislo nevhodné zapinat Bluetooth pokazdé, kdy je tato
tfida inicializovana, tak je tfeba se pred pouzitim metod tiidy ujistit, zda
je zapnuté Bluetooth. Nize muzete vidét jeden z moznych postupti. V tomto
prikladu si chci deklarovat a iniciovat na zac¢atku vsechny proménné, aby v tom
byl poradek.

# Example.py

from pirkoBT import x* # importuje knihovnu

btman = btManager ()

# zde muze byt nejaky kod, ktery nesouvisi s btManager
# ...

# v tuto chvili uz chci btman pouzit

enableBluetooth()

# tady se uz mohu pripojit a komunikovat

Knihovna umi nésledujici:

e Zapne Ci vypne Bluetooth.

e Objevi a vypise zarizeni v okoli.

e Najde adresu zafizeni podle jména.

e Objevi a vypise Bluetooth sluzby v okoli.

e Navaze Bluetooth spojeni jako server ¢i klient.
e Posle ¢i prijme data skrze Bluetooth.

e Prerusi spojeni.

e Zjisti stav pripojeni.

e Nastavi timeout Bluetooth socketu.

e VypiSe sparovand zafizeni.

e Zkontroluje, zda je dané zarizeni sparované.

4.2.1 Demo skript

Demonstraé¢ni skript na Pythonu funguje jako klient demo aplikace na Andro-
idu. Nejprve najde podle jména chytry telefon a nésledné se k nému pripoji.
Dalsim krokem je nastaveni timeoutu socketu na jednu vterinu. Té¢lo skriptu
potom spoc¢iva v tom, ze zde bézi nekoneénd smycka. V této smycce se Cte
z Bluetooth socketu a za podminky, ze se precte ,,Stop“ skript skon¢i. Pokud
se tak ale nestane, tak se posle néjaké vygenerované ¢islo druhému zafizeni.
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Tady konkrétné jde o simulaci ¢teni teploty z teploméru pripojeného skrze
GPIO piny. Je to feseno timto zpisobem, aby bylo mozno demonstrovat fun-
govani bez pripojovani jakéhokoli prislusenstvi.

Spousti se nédsledovné:

python main.py

Pokud vam toto nebude fungovat, doporucuji se podivat na nésledujici sub-
sekci, pripadné pred prikaz napsat ,,sudo*.

4.2.2 Problém s BlueZ 5

Zde je dulezité poukazat, ze v nejnovéjsi verzi BlueZ (verze 5) je jeden pro nas
dulezity bug. Prakticky jde o to, ze nékteré sluzby v ramci BlueZ uz nefunguji.
BlueZ 5 totiz opustilo C interface /var/run/sdp, ktery potfebujeme. Nastésti
je tento problém relativné snadny na vyreSeni. Tato subsekce vas provede
fesenim tohoto problému.

Nejprve editujeme soubor /etc/systemd/system/dbus-org.bluez.service a
zménime v ném radek

ExecStart=/usr/lib/bluetooth/bluetoothd

na nasledujici:
ExecStart=/usr/lib/bluetooth/bluetoothd --compat
Déle musime provést nasledujici dva ptikazy:

systemctl daemon-reload
systemctl restart bluetooth

Nyni by mélo SDP fungovat. Problémem je, ze po kazdé aktualizaci BlueZ se
tato zména prepise puvodni hodnotou, takze s tim je treba pocitat. Jesté zde
je moznost, zZe jsou u /var/run/sdp nastavenad nespravnd pristupova prava. To
vam vadi, pokud vse nepoustite jako root (sprévce). Resdenf je jednoduché:

chmod 777 /var/run/sdp

Ted by mélo SDP fungovat pro viechny uZivatele.

4.3 Bezpecnost

Jelikoz je zde pouzito Bluetooth classic, tak budu vypisovat konkrétni infor-
mace o bezpecnosti tohoto protokolu.

Zabezpeceni komunikace je jednak pomoci toho, ze kdyz zatizeni na jakékoli
strané prijima pripojeni, tak se nejprve podiva, zda je pripojované zarizeni
sparované. Pokud tomu tak neni, komunikaci zavte. Toto je moje opatieni, které
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v protokolu neni standardné reseno, ten totiz umoznuje i nesifrované spojeni
s nesparovanymi zafizenimi. Dalsi bezpeénostni metoda spociva v procesu
parovani, kdy se vytvori kli¢ na kédovani a dekédovani komunikace. Proces
parovani a s nim i tvorba tohoto klice se lisi dle verze Bluetooth. Nize jsou
napsany podrobnosti k riznym verzim.

e Verze 2.0 a drive
Zde je kli¢ generovéan ze sdileného PIN kédu, masterova Bluetooth casovace
(clock), masterovy Bluetooth adresy a ndhodného vymeénéného ¢isla. Po-
kud infiltrator tyto informace ma, miize si spocitat kli¢. Probiha zde in-
formac¢ni vymeéna mezi masterem a slavem, kdy si vyméni ndhodné ¢islo
a kombinovany kli¢. Diky tomu jsou schopni si vytvorit spole¢ny klic.
28

e Verze 2.1 a dale
Tady je vyuzito SSP (Secure simple pairing), které vyuziva kryptogra-
fie eliptickych kiivek. Spoleény kli¢ se vytvari Diffieho—Hellmanovou
vyménou kli¢u (klicem je 192-bit ¢islo). Kazdé zafizeni mé privatni a
vetejny kli¢, kde vefejny je komunikovan protéjsku. Timto zptisobem je
zajisténo, ze i kdyz infiltrator tyto klice zachyti, tak mu to k nicemu
neni. [29]

Vice o bezpetnosti Bluetooth ve publikaci NIST (National Institute of
Standards and Technology) zde [30].

4.4 Vyuziti

Vyuziti mych knihoven je velmi siroké. Po¢inaje jednoduchymi aplikacemi, jako
napiiklad vyvinuti chatovaci aplikace pres Bluetooth nebo posilani teplot

z teploméri. Je taktéz mozné na nich postavit komplikovanéjsi systémy. Predstavme
si, ze bychom chtéli zpracovavat néjaka velka data na nékolika Raspberry Pi.
Data jsou rozdélitelna na mensi ¢asti, které se daji zpracovat samostatné, tudiz
vyuzijeme vypocetniho vykonu vice Raspberry Pi k jejich zpracovani. Tato
data nasledné posilame z Raspberry Pi do Android zarizeni, které je spo-
juje dohromady. Timto zptisobem by Sly fesSit vypocetné slozité problémy
rozlozenim vypocti na vicero zafizeni.
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KAPITOLA 5

Dokumentace ke knihovnam

V této kapitole lezi popis téch ¢asti knihovny, které se uzivatele tykaji. To
znamend popis verejnych metod t¥id, pridruzenych funkci nebo pro uzivatele
relevantnich konstant.

5.1 Android knihovna

V této Java knihovné jsou ¢tyri dulezité tiidy, nize néasleduje jejich popis.

5.1.1 Trida btManager

Hlavni tiidou je t¥ida btManager. Slouzi jako vstupni t¥idou pro programatora.
Jeji verejné metody jsou nasledujici:

e btManager(Context context, Activity activity)
Konstruktor tiidy. Prvnim argumentem je kontext aktivity a druhym
samotnd aktivita. V praxi oba dva argumenty byvaji this, kdyz se tento
konstruktor vold v aktivité.

e btManager(Context context, Activity activity, bluetoothListe-
ner theListener)
Konstruktor podobny konstruktoru vyse. Jedinym rozdilem je dalsi ar-
gument, kterym je theListener (nasloucha¢). V tomto naslouchaéi si
uzivatel nastavi, co se ma dit pri urc¢itych udalostech. Navod k nému
najdete v sekci

e init()
Inicializuje tfidu a také zapne Bluetooth. Tato inicia¢ni metoda se neptéa

uzivatele, jestli smi zapnout Bluetooth. Pokud se uzivatele zeptat chcete,
pouzijte metodu nize.

e init(boolean askForBt)
Alternativni inicializa¢ni metoda. Zde argument askForBt udava, zda se
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budeme ptat uzivatele na spusténi Bluetooth. Pokud je argument true,
uzivatele se ptame, pokud je false, neptame se.

sendData(byte [| data)

Pokud je navazand komunikace ptres Bluetooth tak posle data dana argu-
mentem druhému zafizeni. Argument data je pole bytl, to znamena, ze
pokud chcete poslat cokoli jiného, tak je nutné to prevést pravé na pole
bytt.

enableBluetooth()

Ukéaze uzivateli dialog, ktery si vyzada spusténi Bluetooth. Uzivatel
muze prijmout ¢i zamitnout. Nec¢eka na uzivatele, takze se ukonci prak-
ticky vzdy diive, nez uzivatel staci dialogem projit. S tim je nutno pocitat
a prizptsobit se tomu. V mezidobi je mozno délat néco jiného a cas
od casu sledovat, jestli je Bluetooth zapnuté. To se d& délat napriklad
sledovanim BluetoothAdapter.isEnabled(). Rozumny zpusob ale je vy-
tvoreni broadcast recieveru, ktery vas upozorni az se Bluetooth zapne.

forceEnableBluetooth()
Nikoho se na nic nepté a zapne Bluetooth.

forceDisableBluetooth()
Nikoho se na nic nepta a vypne Bluetooth.

makeDiscoverable(int duration)
Zviditelni zarizeni pro ostatni v rdmci Bluetooth. Argument duration
urcuje dobu v sekundéach, po kterou bude zarizeni viditelné.

startDiscovery()
Zahéji hledani Bluetooth zatizeni v okoli. Toto hledani trva priblizné 12
sekund. D4 se zkratit zavolanim metody cancelDiscovery().

cancelDiscovery()
Zrusi hledani Bluetooth zarizeni v okoli.

findDeviceByName(String theName)

Prohleda seznam sparovanych zafizeni a pokusi se najit zatrizeni dané ar-
gumentem theName, které oznacuje jeho jméno. Pokud je zafizeni nale-
zeno, metoda ho vraci ve formé objektu BluetoothDevice. Pokud zarizeni
nalezeno neni, je vracen null.

findDeviceByName(String theMAC)
Funguje identicky jako metoda vyse s jedinou vyjimkou. Misto jména
zafizeni je zde argument theMac, ktery oznacuje MAC adresu zarizeni.

pairDevice(BluetoothDevice device)
Sparuje toto a zafizeni dané argumentem device. Zde je stejné jako
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v metodé enableBluetooth() potieba uzivatelské interakce. Metoda se
ukonc¢uje okamzité po zahdjeni procesu parovani. Je tedy potieba s tim
pocitat a zaridit se dle toho. Doporucoval bych zde sledovat ukonceni
parovani s pomoci broadcast recieveru.

checkIfPaired (BluetoothDevice device)

Projde seznam sparovanych zarizeni a zkontroluje, zda zafizeni dané ar-
gumentem device se rovna nékterému ze sparovanych. Metoda vraci true
za podminky, Ze device je sparované. Pokud zarizeni sparované neni, je
vraceno false.

createBtServer()
Zastavi vsechna bézici vlakna a spusti nové vlakno AcceptThread. Co toto
vlakno déld se muzete docist nize v subsekci tykajici se tiidy btService.

connectToDevice(BluetoothDevice theDevice)

Zastavi vSechna bézici vldkna a spusti nové vldkno ConnectThread, které
se pripoji k zarizeni daném v argumentu theDevice. Pokud vas zajimaji
konkrétnéjsi informace, tak ty se daji zjistit nize v subsekci tykajici se
tridy btService.

connectToDevice(String MACaddr)
Funguje stejné jako metoda vyse. Jedinou vyjimkou je to, ze je zatizeni
tentokrat urceno MAC adresou danou argumentem MACaddr.

disconnect()

Ukon¢i vSechna vladkna. To znamend, ze pokud ma t¥ida ¢ekat na spojeni,
pripojovat se nebo byt pripojena, tak po zavolani této metody tomu jiz
tak nebude.

end()
Uklidi po tridé. Je tieba volat vzdy na konci pouzivani ttidy.

setListener(bluetoothListener btlistener)

Nastavi tfidni naslouchac¢ na ten, ktery je dany argumentem btlistener.
Je vhodné pouzit v pripadé, Ze si prejete zménit chovani programu pri
udalostech jako je naptiklad prijem dat pfes Bluetooth.

getConnectedDevice()
Vraci pripojené zarizeni ve formé objektu BluetoothDevice. Pokud neni
aktivni zadné spojeni vraci null.

getConnectionState()
Vraci aktudlni status pripojeni ve formé int. Co dané ¢islo znamena je
popsané ve tridé myConstants v rdmci knihovny.
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e getBtAdapter()
Vraci objekt ve formé BluetoothAdapter. Tento objekt reprezentuje stan-
dardni lokalni Bluetooth adaptér.

5.1.2 T¥fida bluetoothListener

Abstraktni trida bluetoothListener slouzi jako pomocnou tridou ke tridé btMa-
nager. Definuje nékolik metod, které jsou volany v rozhodujicich okamzicich
komunikace pres Bluetooth. Je doporuceno, aby si uzivatel implementoval ty
metody, které jsou pro néj dulezité. To se provadi v ramci konkrétni instance
uvnitt btManager. Nize nésleduje popis metod.

e onConnectionMade()
Zavola se po spusténi vlakna, které se stara o spravu navazaného pripojeni.
To znamend, ze je aktudlni zafizeni jiz pripojeno a pripraveno posilat ¢i
C¢ist data.

e onConnectionClosed()
Zavola se ve dvou pripadech. Prvnim je pripad, kdy je pripojeni k protéjsimu
zalizeni ztraceno. Druhym je zase pripad, kdy je pripojeni preruseno
z naseho konce, naptiklad zrusenim vlakna starajictho se o ptipojeni.

e onConnectingOrListening()
Tato metoda se zavola také ve dvou pripadech. Prvnim je, kdyz se spusti
vldkno zodpovédné za prijimani pripojeni. Druhym je, kdyz se naopak
spusti vlakno zodpovédné za pripojeni k danému zarizeni. Primarni tucel
této metody je, alespon pro mé, moznost sdélit uzivateli stav pripojeni.

e onDataReception(byte [] bytes)
Kdyz se prectou néjaka prichozi data z Bluetooth socketu, zavold se
pravé tato metoda. V argumentu bytes jsou pravé tato data ve formeé
pole byti. Téchto bytt bude nejvice 1024. To proto, ze ze socketu se ¢te
do bufferu, ktery méa praveé tuto velikost.

e onDiscoveryStarted()
Zavola se po spusténi objevovani okolnich Bluetooth zafizeni.

e onDiscoveryFinished()
Zavola se po zruseni objevovani okolnich Bluetooth zarizeni.

5.1.3 Trida btService

Privatni instance tiidy btService je pouzita v ramci tridy btManager. Fun-
guje zde jako o troven nizsi trida, ve které bézi ruznd vldkna a spravuje se
zde pripojeni. Resf se tu ty véci, se kterymi nechceme programétory otravo-
vat. Naptiklad vybirani UUID nebo spravovani naslouchaciho, pripojovaného
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a pripojeného vlakna. Na tuto tfidu by se vibec nemélo sahat, takze sem
kompletni dokumentaci psat nemd smysl. Za zminku ale stoji t¥i typy vldken
a jedna s nimi souvisejici metoda.

e ConnectThread (vldkno)
V argumentu konstruktoru dostane zarizeni ve formé BluetoothDeuvice.
Dale se zde vytvori BluetoothSocket, ktery se pripravi na navazani bezpecné
komunikace pres Bluetooth. Je zde vyuzito UUID k identifikaci sluzby na
druhé strané pomoci protokolu SDP. Kdyz je hotovo, pokusi se pres tento
socket navézat spojeni. Pokud vsechny tyto kroky probéhly hladce, tak
se zavola metoda manageConnectedSocket a vldkno se ukonci.

e AcceptThread (vlakno)
Zde se pro zménu vytvori BluetoothServerSocket. Ten se pripravi na na-
slouchani bezpeé¢né RFCOMM komunikace. Déle se zde v nekone¢ném
cyklu vold metoda zminéného server socketu accept(). Pokud se nékteré
zalizeni pripoji, zavold se stejné jako vysSe metoda manageConnected-
Socket a vlakno se ukonéi.

e ConnectedThread (vldkno)

V argumentu konstruktoru dostane socket ve formé BluetoothSocket.
Z néj se pak ziskaji vstupni a vystupni proudy (input a output stre-
amy). Nésledné zac¢ne béh nekone¢ného cyklu, kde se ¢tou ze socketu
data. Pokud néjaka data prijdou, jsou poslany skrze handler do tiidy
btManager, kde se zavola prislusnd metoda listeneru. Béhem prubéhu
tohoto cyklu lze také posilat data. K tomu je v ramci vlakna metoda
write. Ta je ale uzpusobena k tomu, aby bylo mozno ji volat z vnéjsku
vldkna.

¢ manageConnectedSocket(BluetoothSocket socket, Bluetooth-
Device device)
Tato metoda nejprve zrusi accept a connect vldkna (pokud existuji).
Nésledné vytvori a spusti Connected Thread se socketem, ktery byl predan
v argumentu socket.

5.1.4 Trida btConstants

Posledni tridou je trida btConstants. V této tridé jsou ulozeny vSemozné kon-
stanty, které jsou pouzity v rdmci knihovny. Jediné, co by uzivatele knihovny
mohlo zajimat, jsou ¢iselnd oznaceni stavii pripojeni. Cast kodu, kterd je urcuje
miuzete vidét nize.

// stavy z btConstants.java

public static final int STATE_NONE = O;
public static final int STATE_LISTENING = 1;
public static final int STATE_CONNECTING = 2;
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public static final int STATE_CONNECTED = 3;

5.2 Raspberry Pi (Linux) knihovna

V této Python knihovné je pouzita pouze jedna tfida a nékolik ptridruzenych
funkci.

5.2.1 Trida btManager

Jedinou a hlavni t¥idou knihovny je t¥ida btManager. Tato t¥ida se chova jako
zprostiedkovatel pripojeni k dalsimu zafizeni skrze Bluetooth. Jeji vefejné
metody jsou nasledujici:

e createBtServer(self)
Funguje obdobné jako metoda Android knihovny stejného nazvu. Po-
slouchd na socketu a zverejni sluzbu v protokolu SDP. Skon¢ci ve chvili, kdy
se pripoji néjaké zarizeni.

e connectToDevice(self, addr)
Také funguje podobné jako metoda Android knihovny pod stejnym nézvem.
Pomoci SDP najde sluzbu této knihovny na MAC adrese dané argumen-
tem addr a k ni se nasledné pripoji.

e closeConnection(self)
Prerusi spojeni k zarizeni.

¢ isConnected (self)
Zjisti, zda je pripojené néjaké zarizeni. Vraci True pokud pripojené
je, False pokud nikoli.

e setSocketTimeout(self, tmout)
Nastavi timeout socketu pripojeni na ¢islo dané argumentem tmowut. Toto
¢islo je dano v sekundich. Dava smysl pouzit ve spojeni s metodou
read(), kterd se obycejné zablokuje do té doby, nez se na socketu objevi
néco ke ¢teni. Pokud je nastaveny timeout, pak metoda read() skonéi az
uplyne dany cas (pokud ovsem diive nedostane data).

e read(self)
Snazi se precist data ze socketu. Kazdy read precte standardné ma-
ximalné 1024 bytti. Pokud néjaka data precte, tak je vrati. Kdyz na
socketu zadna data nejsou pak ceka, nez se tam néjaka objevi. Toto se
d4a obejit nastavenim timeoutu, ktery byl vysvétlen v metodé vyse.

e write(self, data)
Pokusi se poslat data dana argumentem data. Vraci True pokud se data
podarilo poslat, False pokud nikoli.
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5.2.2 Pridruzené funkce

enableBluetooth()
Zapne Bluetooth.

disableBluetooth()
Vypne Bluetooth.

checkIfPaired(devIName, devAddress)
Zkontroluje, zda zafizeni dané argumenty devName a devAddress je
sparované. Vraci True pokud jsou, False pokud nikoli.

findAddressByName(thename)

Prohledé sparovana zarizeni a kdyz najde zafizeni se jménem daném ar-
gumentem thename, tak vrati jeho MAC adresu. Pokud zarizen{ s danym
jménem nenalezne, vraci None.

listPairedDevices()
VypisSe seznam sparovanych zafizeni.

listNearbyDevices(duration==8)

Zahaji prizkum okolnich Bluetooth zarizeni a pak je vypiSse. Argument
duration udava délku v jednotkach 1.28 sekundy. Délka 8 je doporucena
a vyuzita, pokud je funkce zavolana bez argumentu.

listServices(name=None, uuid=None, address=None)

Vypise Bluetooth sluzby v okoli pomoci protokolu SDP. Hleda sluzby
pouze dle danych argumenti. To znamend, ze pokud je tato funkce za-
volana bez argumentt, tak vypise vSechny dostupné sluzby.
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Zaver

Cilem prace bylo vytvorit platformu k umoznéni sbéru dat pres Bluetooth
z Raspberry Pi do Android zafizeni. Vysledny projekt se sklada ze dvou
knihoven, diky kterym je komunikace téchto zatizeni pres Bluetooth vyrazné
usnadnénd a prizpusobena k tomuto ucelu. Analyza a zpracovani prichozich
dat na Androidu jsou s pouZitim této platformy jednoduché. Byla vyvinuta
rovnéz demo aplikace na Android a demo skript na Raspberry Pi, které vyuziti
které si uzivatel napise dle vlastniho gusta pro jeho konkrétni pouziti. Pri
vyvoji byl kladen diraz na jednoduchost pouziti a co nejmensi omezovani
uzivatele. Je zde samoziejmeé prostor pro rozsiteni knihoven. Zcela jisté by bylo
zajimavé délat podobny projekt s vyuzitim Bluetooth 5. Bohuzel vsak zddné
soucasné Raspberry Pi Bluetooth 5 nepodporuje. Déle by bylo mozné pridélat
do knihoven dalsi t¥idu, kde by ale komunikace byla fesena s pouzitim BLE.
Tak by si uzivatelé mohli zvolit to Bluetooth, které jim pro jejich konkrétni
situaci vyhovuje nejvice.
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