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Abstrakt

Tato bakalatrska préace se zabyva kom-
pletnim navrhem meziplatformové apli-
kace umoznujici ukladani, synchronizaci
a nacitani auditnich zaznam.
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/ Abstract

This bachelor thesis focuses on from
scratch design to implementation of
cross-platform aplication used for stor-
ing and synchronization of audit data.
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Kapitola ].
Uvod

Tato prace se zabyva kompletnim navrhem a implementaci meziplatformové aplikace
slouzici k uchovavani zdznami z provozu primyslovych technologii. Navrzena apli-
kace bude integrovana do jiz existujicitho systému firmy Energocentrum Plus. V prvni
Casti této prace jsou nastinény zakladni principy funkce stavajiciho systému spolecné
s aspekty, které by méla navrhovana aplikace vylepsit. V nésledujici kapitole 2 je po-
drobné popsan stavajici systém, do kterého bude aplikace integrovana. V této kapitole
jsou specifikované vsechny pozadavky na vyvijenou aplikaci. V sekcich 2.5 a 2.6 jsou
predstaveny pouzité technologie véetné jejich vyhod a divodti, pro¢ byly vybrany. V ka-
pitole 3 je podrobné popsana konkrétni implementace celého projektu pomoci techno-
logie .NetCore 2.0 od firmy Microsoft, rela¢ni databaze SQLite a nerelacni databaze
MongoDB. V kapitole 4 je ukazano, jak byl cely projekt testovan a poté jsou zde ro-
zebrané nékteré jednotkové a integracni testy. Posledni sekce 4.3 je vénovana riznym
druhtim indexovani databidze MongoDB.

I 1.1 Motivace

Bakalaiska prace vznikla ve spolupraci s firmou Energocentrum Plus, ktera se zabyva
projektovanim, TZB (Technické zarizeni budov) a méfenim a regulaci. V mnohych sys-
témech je nutné uchovavat presné zdznamy provoznich veli¢in jako je tlak, teplota,
otevreni ventilii nebo signalizace alarmu. Prekroceni prahovych hodnot téchto veli¢in
muze vést k rizikovym scénarum. Mezi tyto scénare se radi napriklad odstaveni ko-
telny nebo vypadek systému vytapéni v budové. Je zadouci uklddat podrobné zdznamy
o tom, co ktery uzivatel od systému zadal ¢i co mu bylo zobrazeno. V pripadé poru-
chy je potom zrejmé, zda uzivatel manualné potvrdil varovani bez adekvatni reakce.
Pomoci téchto zadznami je mozné zpétné urcit, zda byla nehoda zplsobena technickou
chybou ¢i pochybenim ze strany uzivatele. Tato data jsou nezbytna pro urceni osoby
zodpovédné za vzniklou situaci.

Ukladani zaznami se znacné komplikuje s pribyvajicim mnozstvim fizenych objekti.
Rizené objekty je z vipocetnich diivodii nutné rozdélit na vice skupin, které jsou pii-
déleny vice ridicim serverim. Zaznamy o projektech jsou uchovavany na jednotlivych
SCADA (Supervisory Control And Data Acquisition - dispecerské fizeni a sbér dat)
serverech, coz znacné komplikuje pristup k dattm. Vytvoreni aplikace, kterd zajisti
centralni ukladani dat ze vSech SCADA serveru, umozni lepsi pristup k dattim. Pomoci
vhodné zvolené databdaze, ktera bude soucasti auditovaci komponenty, bude pristup
k zadznamtm projektl rychlejsi nez v dosavadnim systému. Diky této aplikaci nebude
nutné, aby klient dotazujici se na data konkrétniho projektu védél, kterému SCADA
serveru je dany projekt pridélen. Tato skutecnost umoznuje zefektivnéni prace fidicich
serveri v mnoha ohledech:

= Dynamické prerozdélovani objektti mezi fidici servery
Pokud mame centralné uklddana data nebo ridici prvek, ktery presmérovava do-
tazy, muzeme jednotlivé objekty prerazovat z jednoho serveru na druhy. Naro¢nost



Fizeni jednotlivych objektd i vykon jednotlivych servert se muze lisit, a proto je
vyhodné vyuzit dynamického rozdélovani podle aktudlniho vytizeni jednotlivych ser-
verd. Tento pristup vede k rovnomeérné zatézi serverti a umoznuje v pripadé vypadku
nékterého serveru presunout jim rizené objekty na servery ostatni.

m Centralizované ukladani dat

Cely systém pracuje na zakladé jednotlivych komponent, které se staraji o ruzné
funkce celku. Tento pristup je preferovin v aspektové orientovaném programo-
vani(AOP). Hlavni vyhodou je vétsi modularita celého systému. Dalsi vyhoda je
specializace jednotlivych komponent, kterd vede k vétsimu vykonu, nebot dana
komponenta se zabyvd pouze jednou ¢innosti. V tomto pripadé by SCADA server
nebyl zatézovan dotazy klienta, protoze by pouze odevzdal sva data a jakékoliv dalsi
zpracovani by bylo provedeno jinde.

= Bezpecnost
Izolovana komponenta, kterd bude klientiim umoznovat pristup k dattim, vyrazné
zlepsi bezpecnost celého systému. Klient se v pripadé dotazu bude schopny dostat
pouze k datim uloZenym na konkrétni komponenté, ktera data uklada. To znamena,
ze klient nebude schopen komunikovat ptimo s fidicimi servery, coz je z bezpecénost-
niho hlediska zadouci.

I 1.2 Souvisejici prace

RAd bych uvedl nékolik jak ¢eskych, tak zahrani¢nich praci, které se zaméruji na tech-
nologie vyuzité v této préaci. Prace Miroslava Cerméka[l] se zabyva nerelacnimi da-
tabazemi a vyhodami databidze MongoDB, kterd je vyuzita jako hlavni databéze
v tomto projektu. Priace Lukase Matouska[2] se zaméfuje na jednotkové testovani
pomoci testu xUnit, které jsou pozdéji v projektu vyuzity k ovéreni zdkladni funk-
cionality. Posledni praci, na kterou bych chtél odkazat, je prace od dvojice Friedrich
Steimann a Philip Mayer [3], ktera ¢astecné ovlivnila zptsob, jakym byl cely projekt
navrzen a podrobné se zabyva nékterymi koncepty vyuziti rozhrani, které jsou v praci
vyuzity.



Kapitola 2
Struktura a cil prace

Hlavnim cilem této prace je navrhnout stabilni a spolehlivy systém, ktery bude umoz-
novat ukladani a nacitani dat. Navrzeny systém musi byt kompaktni, dobre udrzi-
telny a otevieny zménam casti implementace. Z téchto diivod bude cela aplikace
navrhovana s ohledem na mozné budouci zmény. Nejpravdépodobnéjsim a nejvétsim
zésahem do chodu aplikace by mohl byt prechod na jinou databazi, popripadé rizné
optimalizace vypocetniho jadra aplikace. Pro dosazeni téchto cili bude vyuzito prin-
cipit AOP. Aplikace bude rozdélena na jednotlivé komponenty, které budou vyuzivat
vhodna rozhrani. Diky této skutecnosti bude mozné jednotlivé komponenty snadno
nahrazovat, popripadé ménit implementace jednotlivych funkci bez nutnosti zasaho-
vat do zdrojovych soubort ostatnich komponent. Veskeré dalsi pozadavky vychézeji
z narokl zadavajici firmy Energocentrum Plus a jsou podrobné popsany v sekci 2.3.

I 2.1 Popis stavajiciho systému

Schéma stévajiciho systému je zobrazeno na obrazku 2.1.
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Cloud Server

- Databaze
Databaze A

Scada Server [« >

\ 4

Scada Server Scada Server

Databaze Databaze /

Y v N\ \
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Linux
Cross-Platform

Project Orchestrator Statistic
Storage Server

Obrazek 2.1. Schéma aktualniho systému rozdéleného podle vyuzivanych operacnich sys-
tém.



Nejprve budou popsany jednotlivé komponenty a poté funkcionalita celého sys-
tému. V popisu jednotlivych komponent je vyuzito nazvu, které odpovidaji ndzvu
projekta ¢i zdrojovych soubori.

= Webové rozhrani
Vefejna cast systému, pres kterou se uzivatelé mohou podle nastavenych prav
dotazovat na data jednotlivych projektt. Pies toto rozhrani si také mohou zobrazit
auditni zdznamy. Vypis téchto zdznamii v aplikaci Mervis ! je na obrazku 2.2.

m Scada Server
Scada server je ridici prvek zodpovédny za monitorovani a tizeni projektu. Pti-
kladem miuze byt sledovani spotifeby elektriny v budovach, fizeni pramyslovych
procesu ¢i ovladani vzduchotechniky. Stavajici systém vyuziva takovychto serveri
vice a je navrzen tak, aby bylo mozné tento pocet prizptusobovat vykonnostnim
pozadavkam spravovanych projektu.

m Databaze
Ve firmé Energocentrum Plus je vyuzivino mnoho databézi pro rizné tucely.
Mezi vyuzivané databaze patri napriklad:

= SQLite,
= MongoDB,
s MariaDB.

Pro potfeby auditovani jsou vyuzity databize SQLite 2, které jsou soucasti viech
SCADA serveru.

= PLC
PLC je programovatelny logicky automat schopny fizeni ak¢nich ¢lenil a komu-
nikace se senzory.

m Project Storage
Centralni prvek systému, ktery obsahuje soubory rtiznych projekti, které nepo-
trebuji byt nutné piimo na fidicich serverech.

= Orchestrator

Centralni ridici prvek, ktery je zodpovédny za rozdéleni projekt mezi jednotlivé
fidici servery. V tuto chvili je vyuzito rozdéleni statické, a v pripadé dotazu na kon-
krétni projekt je predem urceno, kterému ridicimu serveru je pritazen. Kazdy pro-
jekt uklada auditni zdznamy lokalné do SQLite databize daného serveru. Po spus-
téni auditniho serveru se pocita s moznosti dynamického prerozdélovani projekti.
Dotazovani na data jednotlivych projekti je v pripadé dynamického rozdélovani
bez moznosti centralniho ukladani dat velmi slozité, a proto bude implementovano
az po nasazeni a otestovani auditniho serveru.

= Statistic Server
Server slouzici k diagnostice ostatnich subsystémi a vypoctu statistickych dat.

B 21.1 Existujici zaznamy

Pti prechodu na centralni zptsob ukladani dat bude potfeba presunout vsechny jiz
existujici zadznamy. Pocet téchto zdznami se pohybuje v fadu milionti. Vzhledem

! https://scada.mervis.info/
2 https://www.sqlite.org/index.html


https://scada.mervis.info/
https://www.sqlite.org/index.html

2.2 Auditni server

k vyuziti rela¢nich SQLite databazi maji tyto zdznamy jasné danou strukturu s kte-
rou bude potfeba pocitat i v pripadé vyuziti nerelacni databaze. Na obrazku 2.2 je
zobrazena ¢ast vypisu auditnich zdznami ze dne 12.04.2018. Citlivé informace o pro-
jektech ¢i uzivatelich jsou zde rozostieny. V poslednich dvou sloupcich je vypsan druh
auditovanych udalosti spolecné s podrobnostmi téchto udalosti. Na obrazku 2.2 jsou
udélosti typu ACTION_EXEC, ktera reprezentuje provedeni urcité akce ¢i nastaveni
parametru. Tyto dvé udalosti reprezentuji povel pro vzduchotechniku pro zvyseni
mnozstvi Cerstvého vzduchu a zvednuti zddané teploty v bazénu. Dalsi typy audi-
tovanych udalosti jsou dotaz na data, dotaz na schéma projektu ¢i upozornéni na
aktivaci alarmu. Stavajici typy auditovacich udalosti se mohou zménit, ale vzhledem
k vyuziti SQLite databaze struktura zistane vzdy stejna.

Projects X | osTROV_EI [ X | Weather x 1®]107 N 542 &
> 1-100 / 5678 & 3. Changedaterange From: 12.04.2018 00:00 To: 12.04.2018 12:37
User Action Note
Filter X Filter Filter

12.04.2018 — Wiss - - GET_SCHEMA Downloading schema. Id: "new Guid("e595d9c8-6216-4703-826b-6184b%4c2ff4")"
12:35:32

— WA sa - - - GET_DATA Downloading data part "Modulelntros”. Offset: "0"

- -~ - GET_DATA Downloading data part "DataPoints”. Offset: "0"
12.04.2018 - ‘e ALR_STATE Alarm occurred on "/ . /Komunikace WIFI/Komunikace SHARK G". Value: ALARM
12:35:23
12.04.2018 — W .~ a e Fo i - GET_DATA Downloading data part "DataTrees”. Offset: 0"
12:35:09 -
12.04.2018 — W~ w - [ GET_SCHEMA Downloading schema. Id: "new Guid("1b182a09-c715-4fab-bff9-3423c14dbdfb")"
12:35:08 -
12.04.2018 - - .- - ACTION_EXEC Value of "/VZT busgews . Wl/VIT Kesgwo . o ‘MnoZstvi cerstvého vzduchu' changed from 50 to 90 %
12:34:56

- . - - - - ACTION_EXEC Value of "/TECO SeniorCentrum/Bazén/Zadana do bazenu prepad den” changed from 28 to 28.1 °C

- - — ACTION_EXEC New TPG se on "/VZT Kesgs wi/VZT hgoms s/ Casovy program VZT"
-y w— - B o - e GET_SCHEMA Downloading schema. Id: "new Guid("bd818386-c313-4f1b-ba20-924693e8b6e7")"
-y wr— - SR " e GET_DATA Downloading data part "Modulelntros’. Offset: "0”

ey e — = " e -vi GET_DATA Downloading data part "DataTrees”. Offset: "0"

|y e s — — B GET_DATA Downleading data part "DataPoints”. Offset: "0"
12:34:22
12.04.2018 ey — — - e - GET_SCHEMA Downloading schema. Id: "new Guid("fe311394-2e97-401e-b266-9a06c33a83d8")"

Obrazek 2.2. Ukazka vypisu udalosti, které jsou auditovany. Obréazek je z aplikace Mervis
firmy Energocentrum Plus.

I 2.2 Auditni server

V této sekci bude vysvétleno, jaké vlastnosti auditovani budou v tomto projektu
dodrzeny. Auditni server by mél zajistovat nékolik zakladnich dkoni:

m Zaznamendavat klicové udalosti
Navrzend aplikace bude umoznovat ostatnim komponentam ukladat zdznamy.
V pripadé vypadku spojeni budou zaznamy uchovany na strané klienta. Po obno-
veni komunikace bude umoznéno tato data zpétné synchronizovat, ¢imz se zamezi
jejich ztrate.
m Zaznamendavat cCinnosti jednotlivych uZivateli,
Tento bod bude v navrzené aplikaci plné podporovan, zaznamy jako takové
ovsem musi dodat ostatni komponenty systému.
m Zaznamenavat mozna vykonnostni rizika
Auditni server bude umoznovat uklddat zdznamy o vykonnostnich problémech
jednotlivych souc¢asti systému. Zdrojem zadznamii budou jednotlivé SCADA servery.



Ukladat zaznamy tohoto charakteru bude také statisticky server, ktery detekuje
hrozici pretizeni SCADA serverii ¢i jiné problémy.

m Zajistit neménnost zaznamii

Tento pozadavek jako jediny nebude zcela striktné dodrzen. Bude zarucena ne-

ménnost zédznamu klientem nebo jinou komponentou systému. Této vlastnosti bude
dosazeno pomoci absenci metod umoznujici mazani, ¢i zmény zdznamil ve vsech
verejnych rozhranich. Pro uplné zajisténi neménnosti zdznami by bylo nezbytné
vyuzit neménnych (angl. immutable) objektt a dalsich bezpecnostnich opattent,
kterd nebudou implementovana.

m Zajistit dostupnost zaznamii, a to i v pfipadé vypadku zbylych ¢€asti systému
Této vlastnosti u navrzené aplikace bude dosazeno pomoci téchto kroku:

= Podle principt AOP bude aplikace auditniho serveru navrzena jako samostatna
nezavisla komponenta a pobézi na jiném serveru nez ostatni ¢asti systému.

= Bude zvolena databéaze, kterd umoznuje replikaci dat.

= Replikace celého systému na vice nezavislych serverech. Tato moznost nebude
implementovana. Zmenseni rizika vypadku touto metodou je pro konkrétni pro-
jekt prilis ndkladné.

B 23 Pozadavky na SW aplikaci

Hlavnimi pozadavky na SW aplikaci jsou:

m Vytvorit aplikaci a vSechny knihovny multiplatformni za pomoci technologie .Net-
Core 2.0 pro aplikaci a .NetStandard 2.0 pro knihovny. Tento pozadavek umozni
vyslednou aplikaci spoustét na raznych operacnich systémech.

m Vytvorit konzolovou aplikaci pro prevedeni stavajicich zaznamu z SQL datab&azi
do databaze nové. Tato aplikace musi byt spustitelna a plné nastavitelna pomoci
parametri prikazového radku. Aplikace dale musi generovat informace o vysledcich
synchronizace. Vysledky musi obsahovat pocty zkopirovanych zdznami a vynecha-
nych duplicitnich zaznami, a to jak souhrnné, tak podle dni.

m Vyuziti asynchronniho principu pro volani hlavnich metod.

m Navrhnout vhodné rozhrani, kterda umozni odstinéni konkrétnich implementaci
a usnadni ptripadné zmény.

m Navrhnout vhodné rozhrani pro databazi v klientské casti celé aplikace, ktera
usnadni napojeni ostatnich aplikaci s jiz existujici jinou databazi.

s Vyuzit dependency injection !.

= Vyuzit AOP.

m Vytvorit jednotkové testy.

m Vytvorit integracni testy.

®m Umoznit odesilani statistickych informaci na jiz existujici server.

m Vyuziti existujiciho logovani ¢innosti do souboru.

L Technika vkladdan{ zavislosti mezi komponenty vyuzivans v objektovém programovéani. Umoziiuje jedné
komponenté vyuzivat komponentu druhou bez toho, aby na ni méla referenci pti sestavovani.



I 2.4 Struktura

Pokud systém obsahuje vice fidicich servert, které nezavisle ridi velké mnozstvi sys-
tému, lze zptsob ukladani dat rozdélit do tii kategorii:

m Distribuovany

P1i vyuziti distribuovaného zptsobu ukladani dat si kazdy fidici server udr-
zuje vlastni zdznamy. V piipadé zobrazeni konkrétnich zdznamu je treba védét,
na kterém serveru se dand data nachazi. Hlavni vyhodou je uklddani dat pfimo
na fidicim serveru, tedy absence pozadavku na stabilitu spojeni ¢i komunikace s ji-
nymi ¢astmi systému. Nevyhodou je nutnost védét, na kterém serveru jsou ktera
data. Dalsi nevyhodou je vliv dotazii na data ostatnich ¢asti systému na vykon
fidictho serveru.

Dotaz od klienta nebo
jiné komponenty

Distribuce dotazu na
spravny server

Ridici server Ridici server Ridici server Ridici server Ridici server

Databaze Databaze Databaze Databaze Databaze

Obrazek 2.3. Ukéazka distribuovaného systému fizeni.

= Centralizovany

V ptipadé centralizovaného ukladani dat se v systému nachdazi subsystém, ktery
umoznuje ostatnim subsystémtm ukldadat zdznamy. Hlavni vyhodou je centralizace
veskerych zaznamt a odstranéni vlivu dotazi na vykon jednotlivych Fidicich ser-
verfi. Ridici server pouze odevzda svoje zdznamy a veskera dalsi prace nad témito
daty ho nijak vykonnostné nezatézuje. Nevyhodou je nutnost cely tento subsys-
tém realizovat. Pro funkcénost tohoto typu ukladéni je potreba zajistit spolehlivost
a stabilitu komunikace s centralni komponentou.

Dotaz od klienta nebo N Centralni server
jiné komponenty 7| (prvek odpovédny za ukladani dat)
Databaze
Ridici server Ridici server Ridici server Ridici server Ridici server

Obrazek 2.4. Ukazka centralizovaného systému rizeni.



= Hybridni

Tento druh ukladani dat kombinuje vyhody a nevyhody obou vyse zminénych
zpusobil. Stejné jako v pripadé centralizovaného ukladani dat existuje samostatny
subsystém, kterému vsechny tidici servery posilaji sva data. Rozdilem je vSak fe-
Seni 1ulozist na jednotlivych fidicich serverech. Ty totiz stdle maji moznost ukladat
data lokalné. Toto TeSeni umoznuje zachranu dat v piipadé vypadku auditniho
serveru, a naslednou synchronizaci v dobé, kdy se spojeni obnovi. Nevyhodou je
komplexnost tohoto reseni. Je potreba centralni prvek a databdze na kazdém ri-
dicim serveru. Déle je potfeba, aby byla implementovana synchronizace zaznamu
mezi centralnim prvkem a ostatnimi databazemi. Vyhodou je vétsi spolehlivost.

Dotaz od klienta nebo Centralni server
jiné komponenty (prvek odpovédny za ukladani dat)

Y

Databaze
Ridici server Ridici server Ridici server Ridici server Ridici server
Databaze Databaze Databaze Databaze Databaze

Obrazek 2.5. Ukézka hybridniho systému fizeni.

7 dtuvodu rostouciho poctu serveru je potieba stavajici reseni, tedy distribuované
ukladani dat, zménit. Pfechod na jinou strukturu a zptsob ukladani dat umozni
zefektivnit chod celého systému a dosdhnout vétsi nezavislosti jednotlivych sub-
systému. Navrhovany systém bude vyuzivat hybridni zptisob ukladani dat. Tato
moznost usnadni potenciondlni riust celého systému a zajisti spolehlivéjsi pristup
k dattm.

2.5 Vybér technologie

Vybér technologie na rozdil od vybéru databaze (sekce 2.6) byl jasné definovan po-
zadavky firmy Energocentrum Plus. Z divodu integrace tohoto projektu do jiz exis-
tujictho a pomérné velkého systému. Z hlediska integrity celého systému je zaddouci,
aby byl tento projekt napsan v technologii .NetCore od firmy Microsoft. Dtivody pro
volbu této technologie v rdmci celého systému jsou nasledujici:

s Multiplatformni software (angl. cross-platform)

Technologie .NetCore je multiplatformni, tedy stejné jako naptiklad Java miize
byt provozovana na vice platforméach, naptiklad Windows, Linux nebo Mac OS.
Vyhodou je moznost nasazeni na serverech bézicich na opera¢nim systému Linux.
Tato moznost je velmi vyhodnd, protoze prondjem Linux serverid je dlouhodobé
cenové vyhodnéjsi. Nevyhodou je potfeba mit na cilovém zarizeni nainstalovan
runtime (knihovna nutnéd ke spusténi programu), ktery kéd prelozi do instrukei
dané platformy. Tato knihovna muze vyzadovat misto na disku v rfadu stovek
MB a v pripadé nasazeni velmi malého poc¢tu projektu je vyhodné tuto knihovnu
castecné obejit pomoci kompilace na cilovou platformu.



= Kompabilita
.NetCore je plné kompatibilni s knihovnami .NetStandard (pouzitd verze .Net-
Core 2.0 je kompatibilni s knihovnami .NetStandard 2.0), coz umoznuje propojeni
technologii .NetCore s .Net framework, Xamarin' a Mono?.

= Podpora
Tato technologie je aktivné vyvijena firmou Microsoft. Nejnovéjsi verze 2.0 vysla
14. srpna 2017. Tato technologie je prezentovana jako jedna z hlavnich z4jmi firmy
Microsoft, a proto se nepredpoklada, ze by v blizké dobé prestala byt podporovana.
Oficialni dokumentace je dostupnd online [5].

= Licence

.NetCore je otevieny software a je mozné ho bezplatné vyuzivat i pro komeréni
ucely.

B 26 Vvybér databazi

V pripadé uklddani dat je zcela stézejni vybér databaze. Databdze se daji rozdé-
lit na dvé zékladni kategorie. Rela¢ni (SQL) a nerela¢ni (NoSQL) databédze [13].
Pro tento projekt je potfeba vybrat dvé databaze, hlavni databazi, ve které budou
uchovany veskeré zaznamy, a sekundarni databazi pro klientskou ¢ast, kterd bude
vyuzita pouze v pripadé vypadku spojeni pro docasné uchovani zadznamd.

B 2.6.1 Relaéni Databaze

Relaéni databaze uklada data do struktur ve formé tabulek. Zaznamy jsou reprezen-
tovany radky a jednotlivé atributy jsou reprezentovany sloupci. Zikladni vlastnosti
rela¢nich tabulek je unikatnost jednotlivych zdznamu. Tato vlastnost je zarucena
pomoci unikdtniho klice, ktery je vétsinou oznacen Id (identification) a je povinny.
Protoze jsou zaznamy reprezentovany jako radky v tabulce, musi vSechny zdznamy
obsahovat stejné atributy. Vyhodou takto exaktné definované struktury dat je velmi
rychlé vyhledavani jednotlivych atributi. Mezi nevyhody patii témeér nulova flexibi-
lita pri zméné struktury ukladanych dat. Mezi nejvyuzivanéjsi rela¢ni databaze patii
k dubnu 2018 [11]:

m Oracle,

= MySQL,

® Microsoft SQL Server,
m PostgreSQL,

s DB2,

m Microsoft Access,

= SQLite.

| 2.6.2 Nerelaéni databaze

Nerela¢ni databédze nejsou presné definovany. Oznacuji se NoSQL (Not only SQL)
a zahrnuji obecné veskeré databaze, které nejsou zalozeny na principu relac¢nich da-
tabdzi. NoSQL databdze lze rozdélit na 5 zdkladnich druhu: [9]

! https://www.xamarin.com/
2 https://www.mono-project.com/


https://www.xamarin.com/
https://www.mono-project.com/

= Key - Value databaze,
Tento druh databéaze slouzi k uchovavani takzvanych Key - Value dvojic. Tato
dvojice miize napriklad reprezentovat uzivatele a vSechny jeho objednéavky.

= Sloupcové orientované databaze,

Tento druh NoSQL databézi je koncepcéné nejblize relaénim databazim. Jed-
notlivé atributy jsou ukladany do sloupct stejné jako v piipadé SQL databéze,
ale nejsou ukladdny ve formé tabulek, nybrz ve formé distribuovanych struktur.
Sloupcové orientované databaze vynikaji velmi dobrou skélovatelnosti. Nejvice po-
uzivané databaze tohoto typu jsou databaze Big Table vyvijena spole¢nosti Google
a databaze Cassandra od firmy Apache Software Foundations.

m Grafové databaze,

Grafové databaze ukladaji data ve formé grafu obsahujiciho uzly a hrany. Uzly
reprezentuji jednotlivé zaznamy a hrany potom vztahy mezi jednotlivymi uzly.
Prohledavani grafu je mozno provadét velmi rychle a proto jsou tyto databaze
rychlejsi nez databédze rela¢ni. Srovnani rychlost obou druhé databazi je zminéno
v ¢lanku [9] a podrobnéji rozebrano v ¢lanku [10]. Nevyhodou téchto databazi je
slozita skalovatelnost.

= Objektové orientované databaze,

Objektové orientovana databaze ukladd veskera data ve formé objektd a vyu-
7iva, objektové orientovaného programovani. Objekty ulozené v databazi vyuzivaji
vlastnosti jako dédi¢nost ¢i polymorfismus. Nevyhodou tohoto typu databaze je
silna vazba na konkrétni programovaci jazyk.

m Dokumentové orientované databaze.

V pripadé dokumentové orientovanych databazi jsou veskerd data ukladéna
ve formé dokumentii. Hlavni pfednosti tohoto druhu databazi je velkd flexibilita,
které je dosazeno absenci schématu ukladanych zaznamut. Kazdy jednotlivy do-
kument je jednoznacné identifikovan, ale neni predem pevné urceno, jakou bude
mit strukturu. Dokumentové orientované databaze se velmi snadno horizontalné
skaluji, protoze na rozdil od grafovych databdazi jednotlivé dokumenty ve vétsiné
pripadi nemaji mezi sebou pevné vazby. Z této vlastnosti je patrné, ze neni zcela
vhodné pouzivat tento druh databédze na uklddani dat, kterd na sebe odkazuji.

B 2.6.3 Vybrané databaze

Pro vyvijenou aplikaci je potifeba vybrat databazi pro centralni ukladani dat a déle
databazi, kterda bude vyuzita v klientské c¢asti aplikace pro pripadné ukladéni za-
znamu pro pozdéjsi synchronizaci. Z divodu jednoduchosti relacnich databéazi a je-
jich podpory v .NetCore bude SQL databaze vyuzita pro klientskou ¢ast. Po konzul-
taci se zastupci firmy Energocentrum Plus byla pro tento projekt vybrdana databéze
SQLite, kterd je jiz pouzita ve stavajicim systému. Vlastnosti diky kterym je tato
databdze vhodna pro navrhovanou aplikaci jsou nésledujici [12]:

m Databaze SQLite umoznuje zapisovat primo do soubori na disku.
m SQList je ucelend aplikace a neobsahuje externi reference.

m Verejné dostupny buglist, ve kterém jsou zaznamenany nahldsené chyby systému
a pripadné zmény kodu.

m Spolehlivost. Kazda nova verze je podrobné testovana.
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Vzhledem k velkému poctu a moznym zménam struktury ukladanych zaznamit

bude pro centralni ukladani dat vyuzita databaze typu NoSQL. Nejpouzivanéjsi
NoSQL databazi je k listopadu 2017 MongoDB [11]. Po konzultaci bylo MongoDB
vybrano jako hlavni databaze a budou nastinény jeho zakladni vlastnosti a vyhody.
Zdrojem je oficialni dokumentace [8].

m Zpusob ukladani jednotlivych zaznamii

Databaze MongoDB uklada jednotlivé zaznamy ve formatu BSON. Tyto do-
kumenty jsou velice podobné JSON objektim (Javascript Notation). MongoDB
vyuziva agregatni datovy model, takze vsechna data prislusici k jednomu zaznamu
jsou obvykle obsazend v jednom dokumentu. Dokumenty v databazi na rozdil
od SQL nemaji pevné danou strukturu a mohou mit zcela rozdilné polozky nebo
velikost. Struktura zdznamu se muze zménit bez nutnosti predélani celé databaze.
Tato vlastnost je stézejni, nebot struktura ukldadanych dat neni presné dana a prav-
dépodobné se bude dodatecéné ménit.

Moznosti dotazovani

Vzhledem ke strukture dokumentti umoznuje MongoDB dotazovani na zakladé
primérniho klice nebo kompozitniho klice. Primérni kli¢ pouze oznacuje konkrétni
dokument, zatimco kompozitni kli¢ vyuziva struktury daného dokumentu. Kom-
pozitni kli¢ je vytvoren kombinaci atributii ulozeného dokumentu. MongoDB také
nabizi pro technologii .NetCore balicek MongoDB.Driver.Core, ktery ve verzi 2.4.4
podporuje .NetCore 2.0.

Rychlost

MongoDB je velice naro¢né na operacni pamét RAM. Tento pozadavek je ovSem
kompenzovany rychlosti, ktera se projevuje hlavné pii zpracovani velkého mnozstvi
dat. V ¢lanku [6] je ukdzéno, ze MongoDB je v piipadé vkladéni nezévislych dat
az stokrat rychlejsi nez SQL Server 2008 a skoro trikrat rychlejsi v pripadé zaklad-
nich dotazii. V pripadé komplexnéjsich dotazi bylo MongoDB opét mnohondsobné
rychlejsi. Podobnych vysledku bylo dosazeno i v tomto ¢lanku [7].

Spolehlivost
MongoDB podporuje sharding! a také replikaci?, coz vede k vétsi spolehlivosti.

Dokumentace
Oficialni dokumentace[8] je volné dostupna na internetu a je velmi podrobna.

ZkuSenosti
Ve firmé Energocentrum Plus byla jiz tato databaze vyuzita v jinych projektech.

Licence
MongoDB je otevieny software a je mozné ho bezplatné vyuzivat i pro komeréni
ucely.

2.7 Ukladana data

Zaznam bude reprezentovany pomoci objektu, ktery bude veskera data obsahovat

jako své proménné. Do databaze bude objekt uloZzen ve formé BSON dokumentu.

Tento zptisob uklddani je vyhodny, protoze umoznuje snadné prevedeni dokumentu
zpét na objekt. Uklddany zdznam ma strukturu uvedenou v tabulce 2.1.

L Rozdéleni dat mezi vice instanci databdze MongoDB podle pfedem definovanych parametri.
2 Vice instanci databdze MongoDB obsahuje identickd data, v pifpadé vypadku nedojde ke ztraté
zédznamdu.
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Datovy typ Jméno Popis

String SourceType Odkud prisla data (napt. ridici server)
String Sourceld Id zdroje dat
Guid? Projectld Id projektu, kterého se data tykaji
String Category Kategorie dat (napf. alarm)
String FormattingStr Informace o formatovani
String]] Parameters Parametry
DateTime Timestamp Cas ve formatu UTC
String User Uzivatel

Tabulka 2.1. Struktura zdznamu, ktery bude pii uklddani modifikovan pro potreby data-

béaze.

2.8 Navrhované reseni

Vzhledem k pozadavku na vyuziti AOP je aplikaci rozdélena na pét komponent.

Komponenty implementované jako samostatné projekty jsou pojmenovany anglicky
a uvedené nazvy odpovidaji posledni ¢asti nazva jednotlivych knihoven ¢i aplikaci.
Komponenty reprezentujici databaze jsou pojmenovany cesky, protoze jsou soucasti

jiného projektu. Hlavni databéze je soucéasti projektu Engine a klientska databéaze je

soucasti projektu Client.

2.8.1 Kompenty navrhované aplikace

= Klientska databaze

Tato komponenta zajistuje docasné ukladani zdznamu v pripadé vypadku spo-
jeni. Na rozdil od komponenty Hlavni databaze umoznuje také mazani ulozenych
zaznamu. Tuto funkci je zddouci vyuzivat striktné pouze po tispésné synchronizaci.
Nedodrzenim této podminky dojde ke ztraté zdznamu.

Client

Zajistuje navazani komunikace s komponentou Host. V piipadé vypadku spojeni
vyuzivd docasné lokalni klientské databaze a po obnoveni spojeni odesle kompo-
nenté Host cely obsah klientské databaze s pozadavkem na synchronizaci. Po potvr-
zeni tspésné synchronizace vymaze synchronizované zaznamy z klientské databéaze
a dalsi zdznamy odesila opét piimo komponenté Host.

Tato komponenta musi nabizet funkcionalitu vyuzivanou jiz existujicim fesenim.
Nabizené metody musi umoznit:

m Ulozit list zdznami,
m Nagcist historii zdznamu urc¢itého projektu.

Host

Umozni spusténi sluzby na dané adrese a portu. Prijima pozadavky od jednot-
livych klientt. Tato komponenta komunikuje se statistickym serverem a vytvari
logovaci zaznamy.

Engine

Hlavni c¢ast aplikace, zpracovava pozadavky od komponenty Host a plni je po-
moci funkci hlavni databaze. Komunikace s komponentou Host probihd pomoci
internetového protokolu HTTP, komunikace s komponentou Hlavni databaze pro-
tokolu HTTP nevyuziva.
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m Hlavni databaze
Tato komponenta obsahuje néasledujici funkce:

= uloZeni listu zdznamu,
m synchronizace listu zdznami,
= nacteni historie zdznamu urcitého projektu.

Grafické znazornéni rozdéleni aplikace do jednotlivych komponent je zobrazeno na
obrazku 2.6.

Databaze

A
Y

Client <

Y

Databaze

Host <

Y

Engine <

Y

Obrazek 2.6. Zjednodusené schéma navrhované aplikace zobrazujici jednotlivé kompo-
nenty.

| 2.8.2 Rozhrani navrhované aplikace

Jednim z pozadavki na vyvijenou aplikaci je vytvoreni vhodnych rozhrani pro odsti-
néni konkrétni implementace. V tomto pripadé je zadouci odstinit vSechny databéaze.
Rozhrani pro hlavni databézi umozni snadnou zménu implementace v ptripadé pre-
chodu na jiny druh databaze. Rozhrani pro klientskou databazi zjednodusi napojeni
ostatnich aplikaci, které jiz maji implementovany své vlastni databdze. Posledni roz-
hrani bude pro vypocetni jadro aplikace Engine. Toto rozhrani umozni pripadné
zmény implementace bez nutnosti zasahu do ostatnich komponent. Schéma vysled-
ného navrhu s vyuzitim API je na obrazku 2.7.

Database API <> Client <> Host <> E;%I,Te MongoDB
SQL Engine <> Database API

Obrazek 2.7. Schéma navrhované aplikace obsahujici vsechna potiebnd rozhrani

Nazvy jednotlivych rozhrani jsou zde uvedena vcéetné nazvi vyuzitych pri imple-
mentaci a budou obsahovat nésledujici metody:

= API vypocetniho jadra - |Audit
Vsechny metody vyuzivaji protokolu HTTP.

= PingAsync
Pomoci metody PingAsync lze ovérit spojeni s touto komponentou. Diky pro-
ménné typu bool? je mozné ovérit stav databdze.
= AddNewEvents
Ulozi list zdznamu do databaze. Obsah listu neni kontrolovan, pripadné du-
plicitni zdznamy jsou ulozeny.
s GetEventHistory
Tato metoda vrati historii daného projektu. Je mozné nastavit ¢asovy interval,
ve kterém se zdznamy nachazeji, popiipadé maximalni pocet polozek historie,
které budou zobrazeny.
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s SynchronizeEvents
Tato metoda slouzi k synchronizaci listu zdznami, na rozdil od metody Add-
NewEvents je cely list kontrolovan, a do databaze jsou ulozeny pouze zdznamy,
které databaze neobsahuje.

= API Hlavni databaze - IStorage
API je identické k API Engine. Vstupni a vystupni objekty funkci jiz nebudou
vyuzivat t¥idy pro HTTP komunikaci.

s API Klientské databaze - IDatabase

= AddNewEvents
Tato metoda ulozi list zdznamt, obsah listu nikterak nekontroluje.
= GetAllEvents
Tato metoda vrati list obsahujici veskeré zaznamy v databazi.
» DeleteAllRecordsToDate
Tato metoda umoznuje smazani veskerych zaznamu starsich nez zvolené da-
tum. Tato moznost bude vyuzivana pouze po uspésné synchronizaci a bude
mazat pouze lokalni zdznamy, které jsou ulozeny jinde.

Na schématu 2.8 je zobrazen vysledny systém po integraci auditniho serveru.
Na schématu je zobrazen novy WEB, tento prvek reprezentuje nova webova rozhrani,
kterd umozni uzivateli pristup k zdznamtm a informacim uloZenych na auditnim ser-
veru. Tato rozhrani v tuto chvili nejsou vytvorena, ale do budoucnosti se s nimi pocita
a auditni server je pro né nezbytny. Pro porovnani schéma puvodniho systému je na
obrazku 2.1.

/ ' Stavajici [ WEB \
Zménéné .

Nove [ ¢
Cloud Server
Scada Server ] sQL
SQL / \
Scada Server [ Scada Server

s )
et N 1L

! Audit
Cross-Platform Project Statistic

Orchestrator > Server
Storage 1 W Server

MongoDB

Vv

Obrazek 2.8. Schéma vysledného systému s auditnim serverem
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Kapitola 3
Implementace

V této kapitole je podrobné popsédna implementace vSech dil¢ich soucasti navrzené
aplikace. V podkapitolach jsou popsany tridy jednotlivych knihoven ¢i aplikaci.

I 3.1 ESG.Audit.Shared

Knihovna Shared obsahuje vSechny zakladni objekty, které jsou obsazené v rozhranich
pro auditovani. Jako jedina je v projektu obsazena dvakrat a to jako .Net Standard
2.0 a .Net framework 4.6.1. Cilem tohoto déleni je omezeni zavislosti jednotlivych
projekta a hlavné moznost vyuziti ¢isté frameworkovych klientt, kteri neumi vyuzivat
.Net Standard knihovny. Vétsina stézejnich metod vyuziva objekty, které reprezentuji
vstup a vystup dané metody. Prikladem je metoda AddNewEvent, ktery vyuziva
tfidy AddNewEventInput a AddNewEventOutput. Vyuziti téchto t¥id vede k vétsi
prehlednosti kédu za cenu vice zdrojovych soubort.

= AddNewEventinput
Tato tiida je vstupnim objektem metody AddNewEvent a obsahuje list auditnich
zéznamu, které jsou urcené k uloZeni.

= AddNewEventQOutput
Tato trida je vystupnim objektem metody AddNewEvent a obsahuje proménnou
typu Bool, kterd je true v pripadé tspésného ulozeni.

m AuditConstants
Tato trida slouzi k nastaveni Url pro HT'TP komunikaci mezi klientem a hos-
tem. Z tohoto divodu je tiida statickd a obsahuje vSechny pottebné adresy. V
pripadé rozsiteni sluzby napiiklad o paralelni logovaci server je mozné tyto adresy
vyuzit a pouze ménit takzvany BasePath. Vyslednd dotazované adresa je ve tvaru
- adresaServeru:port/BasePath /api/get /metoda.

m Errorcode.cs
Staticka tiida AuditResultCodeHelper slouzi k predavani chybovych zprav. Ob-
sahuje enum AuditResultCode s nasledujicimi moznostmi:

= 0 - OK,

s 1 - InvalidParameters,

s 2 - InternalError,

= 3 - Timeout,

= 300 - None,

m 301 - Storage_WrongRecordld,

m 302 - Storage_RecordNotFound,

m 303 - Storage_RecordAlreadyExists,
= 304 - Storage_RecordIsAmbiguous.

Nabizena statickd metoda CodeToMessage slouzi k prekladu chybového kédu
a miuze obsahovat podrobnéjsi vysvétleni chyby.
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= EventHistory.cs
Tento zdrojovy soubor obsahuje vice tiid vyuzivanych tridou GetHistoryOut-
put. Vyuzitim vice dil¢ich tiid je dosazeno vétsi prehlednosti a srozumitelnosti.
Jednotlivé tridy jsou nasledujici:

= EventHistoryltem
Tato nejmensi polozka obsahuje pouze jeden auditni zdznam.

= EventProjectHistory
Trida EventProjectHistory jiz obsahuje celou historii daného projektu, proto
obsahuje list objekti typu EventHistoryltem a dale nese informaci o tom, ke kte-
rému projektu dané zaznamy patii. Tato informace nemusi byt z rtiznych dtvodi
vzdy dostupnd a proto je nesena objektem typu guid?.

= EventHistory
Posledni trida slouzici k reprezentaci historie zaznamt. Obsahuje list objektt
typu EventProjectHistory a pomoci tohoto objektuje mozné vratit najednou
historii vice samostatnych projektti.

= GetHistorylnput
Pomoci objektu této tiidy jsou predavany veskeré informace potfebné k iden-
tifikaci ¢asti historie auditnich zdznami, tato mnozinu zdznamu je identifikovana
podle téchto parametri:

= Guid Projectld,

m DateTime UtcFrom,
s DateTime UtcTo,

= int ValueOffset,

= int ValueCount.

= GetHistoryOutput
Vyuziti této tiidy je sice na prvni pohled zcela nadbytecné, ale nevyuziti primo
objektu typu EventHistory umoznuje v budoucnosti rozsireni predavanych parame-
tri bez nutnosti zmén v ¢asti EventHistory, coz povede k 1épe funkéné rozdélenému
kédu.

m Pinglnput
Tato trida slouzi k nastaveni funkce PingAsync. Promnéna ReadyCheck umoz-
nuje overit stav databaze. Toto ovéreni neni povinné a proto je ReadyCheck typu
bool?

® PingOutput
Objekt této tridy popisuje vysledek funkce PingAsync. Obsahuje DateTime s ¢a-
sem dotazu a odpovéd typu bool? na pripravenost databaze, kde null je vyplnén
v pripadé, ze byl predan null na vstupu metody.

= SynchronizeEvents
Synchronizovani zdznamu zde probihd pomoci dvou databazi, databaze hlavni
(centralni) a databéze lokédlni. V pripadé vypadki komunikace ¢i jinych problému
se data ulozi do lokdlni databaze. Pri synchronizaci se odesle list téchto zaznamu
spolecné s ¢asem dotazu na lokalni databazi. Pokud vse probéhne v poradku, me-
toda SynchronizeEvents potvrdi synchronizaci zdznami a vSechny zaznamy z lo-
kalni databaze do daného ¢asu mohou byt smazany.
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= SynchronizeEventsinput
Tato tfida obsahuje data pro synchronizaci: ¢as dotazu na lokalni databazi a
vSechny zdznamy urcené k synchronizaci.

= SynchronizeEventsOutput
Pomoci objektu této tiidy je predavan vysledek synchronizace. Veskeré infor-
mace jsou ulozeny v proménnych:

= Bool Result
Tato proménné obsahuje navratovou hodnotu celé metody, kde true znaci,
Ze vse probéhlo v poradku.
m DateTime Time
Diky této proménné lze nasledné odmazat zaznamy z lokalni databéaze.
m String Log
Do této proménné lze vlozit dodatecné informace, jako pocet nové ulozenych
zéaznamu a pocet duplicit.

= AuditRecord
Klicova trida celé aplikace. Tato trida reprezentuje auditni zaznam a obsahuje
tyto proménné:

s DateTime Timestamp(Z divodu moznych problému pii preddvani ¢asu mezi
riznymi databazemi je ¢as ve formatu UTC a je ukladédn s presnosti na mili-
sekundy.),

m String SourceType,

= String Sourceld,

s Guid? Projectld,

= String User,

= String Category,

= String FormattingStr,
m String Parameters.

Ttida dale obsahuje metodu AddSource, kterd umoznuje do zdznamu vypl-
nit proménné Sourceld a SourceType. Lokalné jsou vzdy zdznamy vyplnovany
bez zdroje, ale centralni databaze potrebuje tuto doplnujici informaci. Stézejni je
metoda Getldentity, ktera vraci textovy fetézec slouzici k identifikaci zadznamt
a pripadnému rozeznani duplicit.

I 3.2 ESG.NetCore.Audit.Engine

Knihovna Engine tvori vypocetni jadro celé aplikace, obsahuje rozhrani pro hlavni
databazi IStorage a rozhrani pro vypocetni ¢ast EngineApi. Dana rozhrani jsou dale
implementovany s vyuzitim databaze MongoDB. Databaze MongoDB je vzhledem
k jejimu pristupu k objektim velmi snadno vyuziteln, ale i presto jsou zde vytvoreny
objekty typu MongoAuditRecord, které naptiklad ukladaji ProjectID, ktera je typu
Guid jako String. Tento pfechod mezi auditnim zadznamem a objektem v databazi
umoznuje snazsi praci se zaznamy a usnadni pripadné zmény ve strukture zdznami.
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= EngineApi
Toto rozhrani obsahuje definici vSech metod vypocetni ¢asti aplikace. VSechny
definované metody jsou asynchronni a vyuzivaji objekti GlobalResponse, Globa-
IRequest a CancellationToken.

= IStorage
Rozhrani IStorage obsahuje definici vsech potrebnych metod databaze.Vsechny
definované metody jsou asynchronni, navazuji na metody definované v rozhrani
EngineApi, ale jiz nevyuzivaji tiidy GlobalResponse a GlobalRequest.

= Auditimpl
Tato tfida implementuje rozhrani EngineApi a je pro lepsi prehlednost rozdélena
do dvou zdrojovych soubori Apilmpl.cs a ApilmplMethods.cs. Trida neobsahuje
zaddné interni metody kromé téch obsazenych v implementovaném rozhrani, vétsina
dalsi funkcionality je ocekavana od ttidy implementujici rozhrani IStorage.

= AuditException
Hlavnim tdkolem této tfidy je umoznit predavani chybovych zprav do vyssich
vrstev.

= AuditExceptionHelper
Tato staticka tfida tvori chybové a logovaci zpravy.

= MongoAuditRecord
MongoAuditRecord je pozménénou reprezentaci tfidy AuditRecord, kterd je
ukladana do databdze MongoDB a obsahuje proménné uvedené v tabulce 3.1.

Proménnd AuditRecord Proménna MongoAuditRecord Nézev BsonElementu
— Objectld Id Bsonld
DateTime TimeStamp DateTime TimeStamp ts, kind = UTC
String SourceType String SourceType st
String Sourceld String Sourceld si
Guid Projectld String Projectld p
String User String User u
String Category String Category ¢
String FormattingStr String FormattingStr fs
String Parameters String[ | Parameters fp

Tabulka 3.1. Promnéné tiidy MongoAuditRecord spolecné s nazvy jednotlivych BsonEle-
menti

m MongoMessageConverterExtensions
Tato staticka tiida umoznuje vyuzivat metodu ConvertMessage, kterd umoznuje
prevézt AuditRecord na MongoAuditRecord a naopak. Zajistuje veskeré potiebné
pretypovani proménnych a dale prevadi proménnou parameters mezi polem a jed-
nim textovym retézcem a to pomoci metody ParseParams.

= MongoStorage
Nejobsahlejsi ttida této knihovny, kterd implementuje rozhrani IStorage a déle
nabizi dalsi metody, které jsou vyuzity pri migrovani jiz existujicich databézi.
V konstruktoru probihad prvotni nastaveni databaze MongoDB, ovéreni dodaného
pripojovaciho fetézce a navazani komunikace. Nakonec je nastaven kombinovany
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index, ktery byl vybran na zdkladé sekce 4.3. Je zde vyuzito dédi¢nosti a proto
cast vyuzivajici tuto tiidi pouze jako zastupce rozhrani IStorage nemize vyuzivat
nékteré dalsi metody, které jsou implementovany pro icely testovani ¢i migraci. Je
nezbytné, aby k témto metoddm nemél uzivatel pristup. Piikladem takové funkce je
metoda DropDatabaseAsync, kterd nevratné vymaze vsechny zaznamy z databdaze.

3.3 ESG.Audit.Host

= MainController

Tato trida je potomkem abstraktni tfidy Controller. Pri spusténi aplikace Host
jsou automaticky spusténi vsichni potomci této tiidy. Trida MainController nabizi
nasledujici metody:

= GetPingAsync
Tato metoda umoznuje otestovat komunikaci s databazi pomoci pozadavku
typu get.

s PostPingAsync
Druhaé z dvojice metod na testovani komunikace. Tato varianta vyuziva stejné
jako vSechny nasledujici metody pozadavek typu post.

Dalsi metody jiz pfimo navazuji na rozhrani EngineApi. Zajistuji kontrolu pri-
chozich dat a néasledné preddni pozadavku na instanci tiidy AuditImpl. Tyto me-
tody jsou:

= GetEventHistory,
s AddNewEvents,

= SynchronizeEvents.

= Program

Ukolem t¥idy Program je spuSténi a nastaveni aplikace. Tato tiida obsahuje
hlavni metodu main. Pri spusténi jsou vyuzity vychozi hodnoty nékterych pa-
rametr, jako naptriklad DefaultServerUri nebo DefaultLogFile. Zbylé parametry
jsou nacteny z konfigura¢niho souboru appsettings.json. Tento soubor je soucasti
projektu a je zde jako vestavény zdroj. Nastavovani parametru ze souboru je vy-
hodné v pripadé vice prepinatelnych konfiguraci. Konfigura¢ni soubor obsahuje
nasledujici parametry:

= Host

Tato sekce obsahuje parametr ServerUrl, ktery obsahuje adresu, kterda bude
pouzita pri nastavovani aplikace.

= Engine
Parametrem StorageUri je nastavena adresa, na které bézi databaze Mon-
goDB.

= StatServer
Tato sekce konfiguracniho souboru obsahuje Uri adresu na StatServer. Tento
server je vyvijen spolec¢nosti Energocentrum Plus a slouzi k diagnostice a méreni
vykonu jednotlivych komponent.
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= Swagger
Parametr Enabled je vyuzit pii nastaveni swaggeru !. Swagger je volny soft-
ware, ktery 1ze velmi snadno vyuzit na testovani nabizenych metod. S vyuzitim
znalosti navratovych a vstupnich objektl je swagger schopny velmi presné na-
vrhnout vstupni data do testované funkce, coz celé testovani vyrazné urychluje.
Jedinou proménou, kde swagger nedokaze vyplnit validni vychozi hodnotu je
proménnd Projectld, kterd je typu Guid. Ukazka vyuziti swaggeru zobrazujici
uzivatelské prostiedi spolecné s odpovédi ze strany aplikace je zobrazena na ob-

razku 3.1.

= Logging
V této sekci je obsazeno kompletni nastaveni logovani aplikace. V této c¢asti
bylo podle pozadavku vyuzito stavajici logovani do souboru dodané firmou Ener-
gocentrum Plus.

= Console
Parametr Disabled urcuje, zda budou logovaci zdznamy vypsany do konzole
programu.

= File

Parametr Disabled urcuje, zda budou logovaci zadznamy zapsdny do sou-
boru. Déle je nastaveno jméno logovaciho souboru véetné celé cesty a moznosti
pro jednotlivé soubory. Parametrem NewFileOnStart je vynuceno vytvoreni
nového souboru pro kazdé spusténi této aplikace. Pokud je tento parametr
nastaven na false, aplikace pripoji nové zaznamy do jiz existujiciho souboru.
Dale jsou zde nastaveny parametry pro soubory logovani. Tyto parametry
jsou spole¢né s nastavenymi hodnotami uvedeny v nasledujicim seznamu:

m Interval logovaciho souboru = day,

m Maximalni velikost logovaciho souboru = 20 MB,
m Celkova velikost soubori = 2000 MB,

s Maximalni pocet logovacich soubortt = 1000.

= Level
V této sekci je nastavena vychozi troven logovani na tdrovni aplikace spo-
le¢né s nastavenim logovani na vyssich irovnich. Nastaveni logovacich trovni je
nésledovné:

m Default = Trace,
= System = None,
= Windows = None.

= Startup
Tato trida se podili na nastaveni aplikace, jeji metody jsou volané tiidou Pro-
gram. Tato tfida by mohla byt soucasti tiidy program, ale takto je dosazeno vétsi
prehlednosti funkcionality.

! https://swagger.io/
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laudit/api/get/histary

Response Class (Status 200)
Success

Example Value

{
"result": {
"code": @,
"codeTxt": "string",
"desc": "string”,
"dataType": "string"
T
"data": {
"result™: {
“errorMessage™: "string”,
Response Content Type | text/plain v
Parameters

Parameter Value

3.3 ESG.Audit.Host

Data Type

request

Parameter content type:
application/json-patch+json v

Try it out!

Curl

curl -X POST --hea'dar 'Csntant—Type: application/json-patch+json’

"commonRequest™: "
“data": {q\ i

"projectId”
"utcFrom™
“utcTo":

"valueOffset”: @, \
“valueCount™: 18 \

LI
}' "http://localhost:8567/audit/api/get/history’

Request URL

http://localhost:8587/audit/api/get/history

Response Body

{
"result”: {
“code": @,

“codeTxt": "Ok",

“desc": ",
"dataType”: null
b
"data”: {

"result”: {
"errorMessage”: null,
"projectHistories™: [],
"nextOffset": -1,

"serverState”: null

Response Code

208

Response Headers

{

"server": "Kestre
"transfer-encoding”: "chunked”

"date": "Tue, 18 A(:lr- 2018 16:17:53 GMT",

"content-type”: "applicationfj!son; charset=utf-8"

2018-84-10T16:13:33.430Z", \
618-84-16T16:13:33.4307", \

Example Value

“commonRequest”: {},

“data": {
"projectid”: “string",
“utcFrom": "2@12-84-18T16:13:33.4387",
"utcTo": "2018-84-10T16:13:33.4362",
"valueoffset": @,
"valueCount”: @

--header "Accept: application/json' -d "{ \

Obrazek 3.1. Ukazka uzivatelského prostiedi swaggeru pro funkci GetEventHistory. Cast
Curl obsahuje objekt GetHistorylnput ve formatu JSON. V ¢asti Request URL je zobrazena
adresa, na kterou je dany pozadavek zaslin. Cést ResponseBody obsahuje odpovéd ze
strany aplikace. V odpovedi je vidét, ze pozadavek byl zpracovan uspésné, ale danému
pozadavku neodpovidaji zddné zaznamy.



B 3.4 ESG.Audit.Client

= ClientBase

Ttida ClientBase implementuje rozhrani IDisposable. Tato t¥ida obsahuje me-
todu CallAPIMethodAsync, kterd zprostifedkovava jednotlivé pozadavky a v pri-
padé netspéchu je zodpovédna za logovani.

m Client

Potomek tridy ClientBase. V této tridé jsou implementovany metody volajici
metody nabizené komponentou Host. V pripadé ukladani a snychronizace zaznamu
je zde dalsi ridici logika, kterda vyuziva lokalni databéze.

= AuditMethodClientResult

Pomocna tiida, ktera slouzi ke zpracovani chybovych hlasek a jejich vypisu.
m IDatabase
Rozhrani, které definuje zédkladni metody potiebné pro lokalni databazi. Tyto
metody jsou:

= AddNewEvents
Tato metoda slouzi k ulozeni listu auditnich zaznamt. Diky této metodé je
mozné v pripadé vypadku spojeni s hlavni databazi ulozit zdznamy docasné
do databéaze lokalni.
= GetAllEvents
Pomoci metody GetAllEvents lze jednoduse ziskat vstupni data pro synchro-
nizaci celé databaze.
s DeleteAllRecordsToDate
Po 1ispésné synchronizaci je zddouci smazat lokalni zdznamy, které jiz nemaji
vyuziti a pouze zabiraji misto na disku. Tato metoda vymaze vsechny zaznamy
do urcitého data dodaného parametrem. Toto datum by mélo obsahovat presny
cas posledni tispésné synchronizace.

= EventSystemlmplementation
Tato trida implementuje rozhrani IStorage s vyuzitim databaze SQLite. Pro pre-
hlednost jednotlivych tabulek je databaze automaticky rozdélena na tabulky
podle roku a meésice, z kterého zadznamy pochazi.

I 3.5 ESG.Audit.MigrationCore

Z duvodu nasazeni auditniho serveru do jiz existujiciho systému bude nezbytné
vsechny stavajici zdznamy prenést do nové databdze. Za timto ucelem byla vytvo-

fena konzolova aplikace, kterd umoznuje synchronizace mezi databazemi MongoDB
a SQLite.

= Program
Hlavni tiida konzolové aplikace. Metoda main zpracovava parametry popsané
v tfidé CmdLineOptions a ukldda vysledek synchronizace do souboru.

= CmdLineOptions
V této tride je definovan zptisob zapisu parametri, které lze vyuzit pri spousténi
aplikace z prikazového radku. Parametry lze predavat pomoci jedné ze dvou metod
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zépisu. Bud muze byt vyuzit zapis -A X, kde A je zkratka nézvu parametru a X
hodnota parametru, nebo je mozné vyuzit zapis -Jméno X, kde Jméno je cely nazev
parametru a X je hodnota parametru. Jednotlivé parametry se mohou vylucovat.
Piikladem mtze byt smér synchronizace MognoDB do SQLite a SQLite do Mon-
goDB. V tomto pfipadé je potfeba vyuzit moznosti MutuallyExclusiveSet, ktera
zaruci, ze ze vSech takto oznacenych parametrti bude vybran maximélné jeden.
Nastavitelné parametry jsou:

= DatabaseConnectionString
Tento parametr je povinny a reprezentuje pripojovaci retézec do SQLite da-
tabaze.

= ConnectionString
Parametr MongoConnectString je pripojovaci fetézec pro databdzi MongoDB
a je povinny.

= DatabaseToMongo
Tento parametr slouzi k nastaveni sméru synchronizace z SQLite do Mon-
goDB. Tento parametr je spolecné s MongoToDatabase v MutuallyExclusiveSet
a proto je mozné vybrat pouze jeden z nich.

= MongoToDatabase
Tento parametr slouzi k nastaveni sméru synchronizace z MongoDB do SQ-
Lite.

= TimeMode
Tento parametr je celo¢iselného typu int, nastavuje interval synchronizace a je
mozné ho nastavit na jednu z nasledujicich moznosti:

m 0 - bez ¢asového omezeni,

m 1 - vSechny zdznamy od data specifikovaného parametrem Date,
m 2 - rok shodny s parametrem Date,

m 3 - meésic shodny s parametrem Date,

m 4 - den shodny s parametrem Date,

m 5 - den ve kterém byla aplikace spusténa.

Vyrchozi hodnotou je zde 0.

= Statistics
Pomoci parametru Statistics je mozné zvolit, zda bude vytvoren soubor obsa-
hujici zdznam o synchronizaci. Déle je mozné zvolit, v jakém formatu budou data
ukldadana. Tato moznost je popsdna v rozhrani IStatistics. Moznosti nastaveni
parametru Statistics jsou:

m 0 - Soubor nebude vytvoren,
m 1 - Soubor bude vytvoren a ulozen ve formatu .csv.

= Date
Parametr typu Datetime. Tento parametr je vyzadovan pouze pokud je hod-
nota parametru TimeMode nastavena na hodnoty 1, 2, 3 nebo 4.

= Sourceld
Parametr Sourceld je povinny. Zaznamy v centralni databédzi obsahuji po-
lozku Sourceld a SourceType, aby bylo mozné rozlisit zdroj zdznamu. V pripadé
synchronizace je tedy potieba tyto dodateéné tidaje predat parametrem.
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= SourceType
Parametr SourceType je povinny.

= EventSystemlmplementation
Trida umoznujici pristup do databaze SQLite. Tato t¥ida je velmi podobnd tridé
EventSystemImplementation v ¢asti ESG.Audit.Client, ale ma pouze minimalni
funkcionalitu potfebnou k provedeni synchronizace.

= DatabaseSynchronization
Synchronizace zaznamu je provadéna pomoci dil¢ich krokt v podobé synchroni-
zace jednotlivych dnii. Ttida DatabaseSynchronization vytvoii objekt typu ISta-
tistics a poté postupné sesynchronizuje veskeré zaznamy po jednotlivych dnech.

= IStatistics
Rozhrani definujici potiebné metody pro vytvareni zdznamu o synchronizaci.
Definované metody jsou nasledujici:

» AddHeaderToStatistics
Tato metoda je volana po vytvoreni objektu typu IStatistics a slouzi k zapisu
hlavicky. Tato hlavicka obsahuje informace o sméru synchronizace a zvoleném
formatu.

= AddDayToStatistics
Pfida zaznam o synchronizaci jednoho dnu. Parametrem je datum daného
dnu, pocet tspésné pridanych zdznami a pocet zdznamut preskocenych, které jiz
jsou v cilové databazi uloZeny.

s AddSummaryToStatistics
Tato metoda je volana na konci celé synchronizace a slouzi k zapisu celkového
poctu pridanych a preskocenych zdznamu.

m string GetStatistics
Névratovou hodnotou této metody je cela statistika ve formé stringu.

m string GetFileNameExtension
Tato metoda vraci koncovku souboru zvoleného formatu. spole¢né s metodou
GetStatistics je mozné snadno ulozit zdznam do souboru.

= StatisticCSV
Tato trida implementuje rozhrani IStatistics pro format csv.

= StatisticNone
Tato trida implementuje rozhrani IStatistics, nevytvari zadny soubor, ale muze
byt ¢asem vyuzita pro interni logovani.

I 3.6 ESG.Audit.EngineUnitTest

Tato knihovna obsahuje jednotkové testy ke vypocetni c¢asti celé aplikace a je po-
drobné popsana v kapitole testovani.

I 3.7 ESG.Audit.Client.UnitTests

Tato knihovna obsahuje integracni testy aplikace a je podrobné popsdna v kapitole
testovani.
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Kapitola 4
Testovani

Primarnim cilem implementovaného testovani je zaruceni spravné funkcénosti celé
aplikace. Jedinou vyjimkou je podsekce 4.3, ve které je testovano indexovani data-
béze MongoDB za 1celem optimalizace rychlosti pristupu k zdznamum v databéazi.
Ostatni implementované testovani poskytuje zaruku funkcnosti celé aplikace a umoz-
nuje kontrolu v pripadé budoucich zmén implementace nékterych c¢asti aplikace.

Veskerd uvedenda data z provedenych testl, jako vyuziti procesoru, paméti ¢i ca-
sova narocnost jednotlivych testi, jsou zaznamenéna z prubéht test ve vyvojovém
prostfedi Visual Studio 2017, které bylo spousténo na notebooku HP Elitebook Folio
9470m s nasledujici specifikaci:

m Operacni systém: Windows 10 pro,

m Procesor: Intel Core 15-3437U,

s Pamét RAM: 16 GB DDR3,

m Grafickd karta: Integrovana - Intel graphics 4000,
m Disk: Samsung 850 EVO 500GB.

I 4.1 Nastaveni unit testi

Jednotkové testy jsou implementovany pomoci technologie xUnit [4].

V knihovné ESG.NetCore.Audit.Engine.UnitTests se nachézi tfida DatabaseFix-
ture, kterd zajistuje spusténi databaze MongoDB. S vyuzitim technologie xUnit neni
mozné pouzivat metody SetUp a TearDown, které jsou velmi ¢asto vyuzivany pii tes-
tovani pomoci technologie NUnit!. P¥i spusténi testovani je mozné pomoci parametru
vybrat, jak bude databiaze MongoDB spusténa. Moznosti jsou nasledujici:

= MongoDB database server
Standardni varianta MongoDB, kterd je urcena pro bézny provoz. Vyzaduje
instalaci na zafizeni, na kterém jsou testy provadény.

= Mongo2Go

Tato varianta je specidlné navrzena pro integracni testy. Je mozné vytvorit in-
stanci databaze i bez instalace MongoDB. Po provedeni testti se instance databédze
ukondi a jiz nepotfebnd data jsou smazana. Proto je tato moznost idedlni na tes-
tovani, pokud neni urceno na jakém zarizeni budou testy spoustény.

P1i spousténi testl je pouzita tiida ITestOutputHelper, kterd umozinuje logovani
k vysledkim jednotlivych testii. Pomoci této tiidy je mozné zapisovat k testtim napii-
klad jejich cas ¢i prubézné stavy proménnych. Instanci této tfidy je potreba pomoci
Dependency injection predat do tfidy DatabaseFixture, poté je mozné si zadznamy

! https://github.com/nunit/docs/wiki/NUnit-Documentation
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4. Testovani

Test Name:  ESG.NetCore.Audit.Engine.UnitTests. TestEngineClass.TestSave(n: 1000000)

Test Outcome: @' Passed

~ Standard Outpot ———ror 0 . i —rn—

Information: Using StorageUn=mongodb:/flocalhost27017 /AuditEngineUnitTest
Debug: APl method [AddNewEvents] begin.

Debug: APl method [AddNewEvents] end. Result: Ok

creation of list took 00:00:03.0431616

saving of list took 00:00:26.7015

Obrazek 4.1. Ukézka logovani konkrétniho testu s vyuzitim tiidy ITestOutputHelper.

Test Explorer + X

S -2

4 Failed Tests (4)
I'S:l ESG.NetCore Audit Engine UnitTests. TestEngineClass TestHistoryCount(record: 10)
{x) ESG.NetCore.Audi neUnitTests.TestEngineClass TestHistoryCount(record: 1000} ® 4Te
ESG.NetCore.AuditEngine.UnitTests. TestEngineClass TestHistoryCount(record: 2000)
|X) ESG.NetCore.Audit Engine. UnitTests.TestEngineClass. TestHistoryCount{record: 50)

Summary

4 Passed Tests (3
@ ESG.NetCore AuditEngine UnitTests.TestEngineClass TestSave(n: 1)
@ ESG.NetCore.AuditEngine UnitTests.TestEngineClass. TestSave(n: 1000)
@ ESG.NetCore.AuditEngine.UnitTests.TestEngineClass TestSave(n: 1000000)

|

Obrazek 4.2. Ukézka prehledu testi v programu Visual Studio 2017.

prohlizet ve VisualStudiu po kliknuti na konkrétni jiz dokonceny test v zdlozce Tes-
tExplorer. Ukazka tohoto vypisu je na obrazku 4.1.

Na obrazku 4.2 je zobrazena ukédzka testovani v programu Visual Studio 2017.
Testy jsou zde rozdéleny podle vysledku. Cervenou znackou jsou oznaceny testy, které
neprosly, zelenou znackou jsou oznaceny testy, u kterych byly splnény vsechny prikazy
typu Assert a modrou znackou jsou oznaceny testy, které jesté nebyly provedeny.
Na pravé strané vedle testu jsou vypsany c¢asy trvani jednotlivych testi.

B 4.1.1 Testovani Engine a Hlavni databaze

V této c¢asti jsou struéné popsany vsechny jednotkové testy. Pro potieby testovani
byla vytvorena trida TestHelper, ktera obsahuje pomocné metody pro hlavni testovaci
tfidu TestEngineClass. Tato pomocna tfida umoznuje provést testovani bez nutnosti
dalsich pomocnych souborta. Metody pomocné tridy TestHelper jsou nésledujici:

s GetRandomString(int length)
Tato metoda vrati textovy fetézec o délce zadané parametrem.

s GetRecord()
Tato metoda vraci objekt typu AuditRecord, ktery s nastavenym Date na Da-
teTime.UtcNow a id na Guid.empty. Zbytek parametrti je volen ndhodné.

s GetRecord (Guid id)
Tato metoda rozsifuje metodu GetRecord() o moznost nastavit id na hodnotu
dodanou parametrem.

s GetAuditWithHistory(int i,Guid id)
Tato metoda vraci list zdznamu, které maji stejné id. Pocet polozek listu je
omezen celoc¢iselnym parametrem i.
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B 4.1.2 Unit testy

V této sekci budou strucné popsany jednotlivé jednotkové testy. Podrobnéji budou

vvvvvv

neClass.cs a jsou nésledujici:

= StorageReadyTest
Tento test ovéruje metodu PingAsync a to s vyuzitim volitelného parametru
ReadyCheck = True. Ocekdvanym vystupem je zde objekt PingOutput, ktery ma
nasledujici proménné:

s DateTime CurrentTimeUTC - Tato proménna obsahuje ¢as, ve kterém k dotazu
doslo.

m bool? StoragelsReady - Vychozi hodnota této proménné je null. V pripadé vyu-
ziti parametru ReadyCheck je jeji hodnota zménéna na True/False podle stavu
databaze.

s TestSave(int n)

Tento test je oznacen pomoci tagu [Theory|, coz v technologii xUnit umoznuje
spustit ten samy test vicekrat s rtuznymi parametry. V tomto pripadé je para-
metrem urcen pocet zaznamu, které budeme ukladat do databaze. Test mtzeme
rozdélit na dvé c¢asti. Nejprve vygenerujeme list auditnich zdznamt pomoci t¥idy
TestHelper a néasledné se jej pokusime ulozit do databaze. Vysledné ¢asy jsou uve-
deny v tabulce 4.1.

Cas vytvareni listu Cas ukladani do databéze normalizovany cas
1 0,0000094 s 0,0007937 s 0,7937000 s
1000 0,0011812 s 0,1759115 s 0,1759115 s
1000000 3,7196097 s 27,2018801 s 0,0272019 s

Tabulka 4.1. Cas vytvaieni a ukladani listu zdznam@ do databaze pro rtizné hodnoty
parametru n (pocet zdznamu) v testu ParalelAddRecord. Normalizovany cas je vypoctend
doba, za kterou by se ulozilo tisic zaznam.

s ParalelAddRecord(int records, int threadCount)

Tento test testuje pridavani zdznamt do databdze pomoci vice paralelné bézi-
cich vldken. Jednotlivé varianty testu se lisi v rozdéleni zdznamt mezi jednotliva
vlakna. Celkem je vzdy ulozen konstantni pocet zdznami, které jsou rovhomérné
rozdéleny mezi vsechna vldkna. Vychozi maximalni hodnota ThreadPool je pocet
jader pocitace, ktera je v ptripadé pouzitého procesoru Intel Core i5-3437U rovna
¢tyfem. Test s vice vlidkny tedy nebude zcela paralelni. Casy pro jednotlivé hodnoty
parametri records a threadCount jsou uvedeny v tabulce 4.2.

s TestHistory()
Tento test slouzi k ovéfeni spravné funkce metody GetEventHistory. Do databaze
je nejprve vlozeno 100 zaznami s vyplnénym projectID. Poté jsou tyto zadznamy
nacteny z databaze a porovnany se zaznamy puvodnimi.

s TestHistoryCount(int record)
Tento test ovéruje vlastnosti funkce TestHistory. Maximalni pocet zdznamu,
které databaze vraci, je omezen na 1000. Pokud je pozadovan mensi pocet zadznamu,
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Pocet zaznamu

je mozné nastavit prislusny pocet do proménné ValueCount objektu GetHistory-
Input. Pokud se v daném intervalu nachazi vice nez 1000 zadznamt, je potieba je
nacitat postupné pomoci vyuzité proménné ValueOffset.
Cas ukladani do databaze

Pocet vlaken Normalizovany cas

8000
4000
2000
1000
80
80000
40000
20000
10000
800

1 0,1979023 s 0,0247377 s
2 0,1560204 s 0,0195026 s
4 0,2664014 s 0,0333002 s
8 0,1080696 s 0,0135087 s
100 0,2252534 s 0,0281566 s
1 1.5936003 s 0,0199200 s
2 1.0169242 s 0,0127115 s
4 1.0029408 s 0,0125367 s
8 1.0623947 s 0,0132799 s
100 1.3791632 s 0,0172354 s

Tabulka 4.2. Celkovy c¢as ukladani zdznami do databdze pro rtzné parametry records
a threadCount v testu ParalelAddRecord. Normalizovany cas je vypoctend doba, za kterou

by se ulozilo tisic zdznam.

4.2 Integracni testy

Integracni testy slouzi k ovéreni funkénosti projektu jako celku. Ovéruji komunikaci
mezi jednotlivymi komponentami. V idedlnim pripadé by integra¢ni testy mély
probihat mezi komponentami, které jsou jednotlivé otestované. V tomto projektu
jsou implementované testy mezi komponentami Engine, Host a Client. Engine je
testovan pomoci jednotkovy testtt viz sekce 4.1.2. Komponenta Host umoznuje
interaktivni testovani pomoci swaggeru a Client neni samostatné testovan. Absence
testovani komponenty Client je zpiisobena jednoduchosti této komponenty, a proto
z ¢asovych a finanénich divodi jsou implementovany pouze testy integracni.

Integracni testy se nachédzeji v diléim projektu ESG.Audit.Client.Test ve tiidé
Program.cs. Ke spusténi téchto testi je potieba nejprve spustit komponentu Host,
ke které se poté nové vytvoreny klient pripoji a otestuje jednotlivé metody. Spus-
téni vice projektd najednou lze ve VS pomoci kliknuti na diléi projekt pravym
tlacitkem a zvolenim moznosti Debug - Start new instance, nebo nastavenim vy-
choziho projektu na Multiple Startup Project.

4.3 Indexovani hlavni databaze MongoDB

Spravné indexovani je jednim ze zdkladnich predpokladd pro rychly chod celé da-
tabdze. Databdze MongoDB nabizi vice druhu indexu, viz [8]:

s Jednoduchy index (Single field)
Tento druh indexu je podobny indexovani napriklad v SQL datab&zich a obsa-
huje pouze jednu polozku daného zaznamu. Tento index je automaticky vytvoren
na polozce ID, pokud neni specifikovan index jiny.

s SloZeny index (Compound)
Tento druh indexu obsahuje kombinaci vice polozek, proto je velmi vyhodny,
pokud je znamé, podle jaké kombinace parametria budou zdznamy vyhledavany.
V pripadé tohoto projektu to bude kombinace polozky Projectld a Timestamp.
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= Vycenasobny index (Multikey Index)
Tento druh indexu se vyuziva pro zaznamy obsahujici pole. Je vytvoren index
pro vsechny polozky v poli, coz vede k efektivnimu dotazovani na zaznamy, které
obsahuji dany element pole.

Testovani indext je implementovano s vyuzitim slozeného indexu, konkrétné
kombinaci polozky Projectld a Timestamp. Primarnim cilem pouziti daného typu
indexu je minimalizace doby trvani dotazu GetHistory, tedy zlepseni schopnosti da-
tabaze rychle najit a precist zdznamy. Doba zdpisu neni pro tento projekt klicova.
Na zacatku testu probéhne ulozeni celkem 1 000 000 zaznamt, kde 999 jich ob-
sahuje dané projectld. Nasledné probéhne dotazovani na historii daného projektu.
Vysledky tohoto testu pro jednotlivé indexy jsou uvedeny v tabulce 4.3.

Index Projectld Index Timestamp Doba T1 Doba T2
Zadny Zadny 19,0729620 s 7,8416357 s
Ascending Ascending 27,3713057 s 0,3293460 s
Descending Descending 26,4829307 s 0,3235231 s
Geo2D Geo2D 20.7027267 s 9,0227071 s
Descending Hashed 19,0225245 s 7,5658190 s
GeoHaystack GeoHaystack 18,6425203 s 7,5411088 s
Hashed Hashed 19,3796057 s 8,0532540 s

Tabulka 4.3. Casy zapisu a vyhleddvani v databdzi s vyuzitim réiznych kombinovangch
indexu. T1 je doba zapisu milionu zdznami. T2 je doba za kterou bylo desetkrat vyhledano
999 zaznamu s danym projectld.

Vzhledem k pozadavkim na rychlost vyhledavani zdznamt je na zakladé téchto
dat nastaveno indexovani pomoci kombinovaného indexu:

m Timestamp - Descending,
= Projectld - Descending.
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Kapitola 5
Zavér

Cilem této bakalarské prace bylo navrhnout, implementovat a otestovat aplikaci
pro ¢teni a zapis auditnich zdznamt, kterd bude vyuzita firmou Energocentrum
Plus. Bylo popséno vice zptisobii, jak mohou systémy na ukladani dat vypadat.
Aplikace auditniho serveru byla navrzena ve formé hybridniho systému, ktery vy-
uziva centralniho ridicitho prvku s hlavni databazi a mnoha dalsich komponent,
které mohou obsahovat své vlastni databaze.

Po konzultaci se zastupci firmy Energocentrum Plus byly vybrany vhodné tech-
nologie pro implementaci této aplikace. Vybranou technologii pro implementaci
auditntho serveru je .NetCore verze 2.0. Mezi databiazemi byla vybrdna NoSQL
databaze MongoDB, ktera je vyuzita jeho hlavni databaze aplikace a databaze
relacni SQLite, kterd je vyuzita pro ostatni ¢asti systému pro docasné ukladani
zaznamu.

Tato struktura a technologie byly zvoleny za tcelem zlepSeni vykonu ostatnich
komponent a maximalizace dostupnosti auditnich zédznamil. Ve spolupraci s fir-
mou Energocentrum Plus nadale pokracuji ve vyvoji a rozsitovani této aplikace.
Nad ramec této prace je vyvijeno rozsireni auditniho serveru o zpracovani para-
metra jednotlivych zdznami a je dale optimalizovana synchronizace s ostatnimi
databazemi. Za vyuzitim navrzené struktury je vyvijen logovaci server, ktery vyu-
ziva néktera v této bakalarské praci navrzend rozhrani a déle rozsituje funkcionalitu
databéazovych operaci o periodické promazavani zaznami, rozdéleni udalosti podle
urovni ¢i podrobnéjsi moznosti filtrovani dotazovanych dat.

Po navrzeni struktury celé aplikace byla podrobné popsana implementace véetné
popisu jednotlivych tiid a stézejnich metod. Na zavér celého projektu byly vy-
tvoreny jednotkové a integracni testy, které testuji funkcionalitu celého systému
a umoznuji kontrolu v pripadé zmén implementace.

Do navrzené aplikace spusténé v testovacim prosttedi bylo Gspésné vlozeno né-
kolik miliénti zdznamii a probéhlo komplexni testovani. Véfim, ze jejim nasazenim
bude dosazeno vsech vlastnosti a cili, pro které byla navrhovana.
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TZB
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Aspektové orientované programovani

Application Programming Interface - rozhrani pro programovani aplikaci
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Heating, ventilation, air conditioning

Random access memory - pamét s ndhodnym pristupem

Supervisory Control And Data Acquisition - dispecerské fizeni a sbér
dat

Software - programové vybaveni

Technické zarizeni budov

Visual Studio
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