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Abstrakt

Bakalarska prace se ve své teoretické Casti zabyva internetovymi protokoly
a prechodovymi metodami mezi nimi. Rozebird metody dvojiho zésobniku,
tunelovani a NAT64. Poslednim zminénym mechanizmem se potom zabyva
praktickd ¢éast, kterda zkouma jeho t¥i rtizné implementace.

Klicova slova internetové protokoly, IPv4, IPv6, prechodové mechanizmy,
NAT64, Tayga, Jool, Cisco

Abstract

The bachalor thesis theoretically deals with Internet protocols and transition
methods among them. It analyses methods dual-stack, tunneling and NAT64.
The practical part deals with the last mentioned mechanism and examines its
three different implementations.

Keywords internet protocols, IPv4, IPv6, transition mechanisms, NAT64,
Tayga, Jool, Cisco
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Uvod

Internetové protokoly jsou jedny ze zdkladnich stavebnich kament dnesniho
Internetu. Maji na starost adresaci paket a jsou tedy takovym kuryrem c¢i
postakem siti.

V dnesni dobé se pouzivaji vyhradné dva protokoly IPv4 a IPv6. Kdyz se
prvni zminény protokol vyvijel na zacatku osmdesatych let, predpokladalo se,
ze ¢tyri miliardy adres budou stacit. Po nékolika letech se zjistilo, ze tento
pocet je nedostatecny a byly provedeny kroky, které jejich vycerpani oddalily.
Zaroven pocatkem devadesatych let se zacal vyvijet novy protokol, oznaceny
jako IPv6. Ten mél odstranit problém s nedostatkem adres a zaroven prinést
nové vlastnosti.

V silnych regionech (Evropa, Severni Amerika a Asia—Pacifik) jsou v sou-
castnosti verejné IPv4 adresy témér vypotiebované. To je duvod, pro¢ se po-
malu zacalo prechizet na novéjsi protokol IPv6. Problémem je, Ze tyto dva
protokoly jsou nekompatibilni. Nelze tedy komunikovat ze stroje pouzivajici
pouze IPv6 protokol na stroj, ktery méa pouze protokol IPv4 a naopak. Aby
takova komunikace byla mozné, vyuziva se prechodovych mechanizm?.

Struktura prace

Prace se na zacatku vénuje jednotlivé internetovym protokolim, jejich fe-
seni fragmentace datagrami, formatu a obsahu hlavicky datagramu. Déale se
zameéri na prechodové mechanizmy. Nejdrive bude popsan mechanizmus dudal-
niho zdsobniku (dual-stack). Néasleduji tunelovaci mechanizmy jako jsou Te-
redo, 6over4d ¢i 6tod. Prace popisuje SIIT algoritmus, kterého vyuziva dalsi
prechodovy mechanizmus a to NAT64. Mechanizmus NAT64 je rozebran vice
do hloubky, nebot o ném pojednava celd praktickd ¢ast prace.

V praktické ¢asti jsou rozebrany tii ruzné implementace NAT64. Nejdrive
se autor zaméri na jejich konfiguraci, a jakym zpusobem preklad fesi. Poté



Uvob

budou podrobeny testiim zamérené na ztratovost, latenci, sitku pasma a rych-
lostipfenosu. Nasledné probéhne jejich analyza.

Cil prace

Tato prace muze byt prinosem pro administratory siti pri rozhodovani, jakou
implementaci prekladace NAT64 provozovat. Také jim pomuze vybrané imple-
mentace nasadit a pochopit jejich fungovani. Divodem, pro¢ se autor tomuto
tématu vénuje je, ze zddné podobné vysledky namétené neexistuji.



KAPITOLA

Internetové protokoly

V dnesni dobé se pouzivaji vyhradné dva protokoly IPv4 a IPv6, jejichz za-
kladni funkci je zajisténi logického adresovani v internetové siti. Jsou tedy
jedny z nejvytizenéjsich protokoli z rodiny TCP/IP. Internetové protokoly,
stejné jako ICMP, nélezi jak do sitové vrstvy ISO/OSI modelu, tak i do sitové
vrstvy TCP/IP modelu. [7]

Internetové protokoly zajistuji spravné dorucovani v siti. Nedisponuji zad-
nymi mechanizmy na zajisténi spolehlivé a spojované komunikace. [§] Pro-
tokoly k paketiim pridaji logické adresy a ocekédvaji, ze dorazi na spravné
misto. Pokud béhem prenosu nastane chyba, odesilatel je informovan pomoci
protokolu ICMP, ktery oznami, o jakou chybu se jedné. Spolehlivost a spojova-
nou komunikaci pfenechévaji na protokolech vyssi vrstvy. V rodiné protokola
TCP/IP jsou protokoly transportni vrstvy TCP a UDP.

1.1 IPv4

Celé adresovani drive v siti obstaraval sam protokol TCP, ktery zajistoval
spolehlivy pfenos, i za cenu vyssi rezie a pomalejsi rychlosti. [9] Cas ukazal,
ze toto Teseni neni ideadlni. Komplikace se objevovaly predevsim pii pfenosu
hlasu. Nésledkem toho doslo k odtrzeni smérovani od protokolu TCP, a tak
vznikl internetovy protokol. Prvni RFC dokument o internetovém protokolu
vysel v roce 1980. [10] Zaroven s timto odtrzenim vznikl i dalsi protokol —
UDP. [11]

1.1.1 Logické adresy

Logicka adresa je 32bitova a skladd se ze 4 blokl po 8 bitech. Adresa se zapi-
suje pomoci decimalniho zapisu oddéleného teckou. Blok tedy muze nabyvat
hodnot od 0 do 255. Adresa muze vypadat napriklad takto: 12.34.56.78.

3



1. INTERNETOVE PROTOKOLY

Nékteré adresy jsou vyhrazené pro specialni ticely. Vétsina téchto adres se
nepouziva ve verejné siti, avSsak maji maji Gcel pro testovini a experimenty,
nebo jsou pfimo vyhrazeny pro privatni sité. [12]

e 127.0.0.0/8, jinymi slovy localhost. Jedna se o blok adres, které se pri-
fazuji loopback rozhranim. Pomoci téchto adres lze zjistit stav TCP /IP
stacku na vlastnim pocitaci.

e 169.254.0.0/16 blok je tzv. ,link local“. Pokud adresa neni pfifazena
naptiklad z dhcp, je na rozhrani pritazend adresa z tohoto bloku.

e 224.0.0.0/4 je blok rezervovany pro multicast. Umoziuje poslat stejna
data jen na vybrané stroje.

1.1.2 Vyvoj adresovani

V pocatcich protokolu se nepredpokladalo s tak Sirokym vyuzitim jako dnes.
Prognoéza uvadéla pouze tii varianty siti, ve kterych se velikost masky nemé-
nila. [§]

e Trida A: prvni bit oktetu zacina 0. Dalsich 7 biti oktet reprezentuje
adresu sité a zbylych 24 bitd nalezi pro lokdlni adresy.

e Ttida B: v tomto piipadé prvni bit je 1, druhy je 0 a nésledujicich 14
bitl patii adrese sité. Poslednich 16 bitl je pro lokalni adresy.

e Tiida C: nyni jsou rezervovany prvni tii bity. Prvni dva maji hodnotu
1, tieti zase 0. Poté nasleduje 21 bitt pro adresy siti a zbylych 8 je pro
lokalni adresy.

Pri takovém rozdéleni dochézelo k velmi ¢astému plytvani. Nazornou ukaz-
kou je naptiklad propojeni dvou routertu v internetu. Nejmensi mozny pouzi-
telny rozsah je tiida C s celkem 256 adresami. Jsou pouzity pouze dvé adresy
pro zprovoznéni komunikace a zbylé zlistanou bez vyuziti.

V dusledku tohoto plytvani se zruSilo tfidni rozdéleni siti a zavedly se
podsité. Skalovani siti se provadi pomoci masky sité. Maska, stejné jako ad-
resa sité je 32bitova. Jedna se o ¢islo urcujici pocet bitovych jednicek zleva.
Maska se zapisuje dvéma zpusoby, a to jako adresa sité ¢tyimi osmi bitovymi
oktety nebo jako suma jedni¢ek oddélend lomitkem od konce adresy (CIDR
forméat).[13] Muze se to zapsat tedy jako 12.34.128.0/23 nebo 12.34.128.0
s maskou 255.255.254.0.

Dalsim krokem, ktery vedl ke snizeni plytvani adres, bylo vyhrazeni trech
bloku siti pro privatni sité. Témi jsou 10.0.0.0/8, 172.16.0.0/12 a 192.168.0.0/16.
Tyto sité se pouzivaji pro adresovani uvnitt firem, skol a doméacnosti. Ve verej-
ném internetu se nepouzivaji. To znamena, Ze zadna verejné dostupna sluzba
nebézi na privatnich adreséch. [14]

4
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Jednim z poslednich kroki, ktery usettil nékolik blokt adres, je metoda
Network Address Translation (déle jen NAT). Diky této metodé je stéle mozné
pouzivat internetovy protokol IPv4 a mapovat logické adresy na jiné.[15] Po-
kud chce stroj nachazejici se v NATované privatni siti, komunikovat s In-
ternetem, musi svoji komunikaci smérovat pres NAT. NAT zméni zdrojovou
logickou adresu v datagramech a tuto zménu si zapamatuje. Na zakladé nama-
povéani, NAT zméni v prichozi odpovédi logickou adresu na adresata z privatni
sité.

Tato technologie omezuje transparentnost internetu, u kterého pozménila
jeho sméfovani na architekturu klient /server na rozdil od peer-to-peer. Nazor-
nou ukézkou jsou online hry. Aby se hraci z jinych siti mohli ve hie propojit,
musi existovat verejné dostupny server, jenz tuto konektivitu umozni.

Sami autori tuto technologii prezentovali jako kratkodobé reseni problému
nedostatku adres a skalovani internetu. Byli si védomi problémt, které NAT
prinese. [16]

1.1.3 Fragmentace

K fragmentaci u IPv4 dochézi na routrech, které skaluji podle hodnoty MTU.
MTU (Maximum Transmission Unit) oznacuje maximalni velikost paketi,
které mohou po daném spoji byt preneseny. Pokud k fragmentaci dojde, vy-
tvori se pakety se stejnou hlavickou a povolenou velikosti MTU. Do téchto
novych paketii se napiSe offset, ktery urcuje poradi fragmentu paketu. [g]

1.1.4 Zjistovani adres

Odesilani pakett v ramci jedné sité zajistuje protokol ARP, ktery neni soucasti
IPv4. ARP provadi preklad logickych adres na adresy hardwarové. Odesle
broadcastovy dotaz s dotazem, kdo vlastni danou logickou adresu. Pokud se
nékdo s takovou logickou adresou nachéazi v siti, odpovi tazajicimu a ten nyni
vi, kam sméfovat sviij dotaz. [7]

1.1.5 Hlavicka protokolu

Hlavicka protokolu IPv4 ma nejméné 20 bajtti. V piipadé, ze budou pouzity
ptridavné volby, velikost se zvétsi. Hlavicka je vyobrazovana po 32bitovych slo-
vech i z divodu, ze vyslednd velikost hlavicky musi byt nasobkem 32. Rozlozeni
jednotlivych poli v hlaviéce protokolu popisuje obrazek

Version: Ctyibitové pole uréuje verzi IP protokolu. Hodnota je vidy
u [Pv4 4.

Internet Header Length (IHL): Délka hlavic¢ky pole fikd, jak velka
je hlavicka protokolu. Velikost je udavana ve ¢tyrbajtovych slovech, kde mini-
malni hodnotou je 5. Pole ma délku 4 bit.
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0 4 8 15 16 AN
Version IHL Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source IP Address

Destination [P Address
Options Padding

Obrazek 1.1: Hlavicka protokolu IPv4 (prevzato z [1])

Type of Service (ToS: Osmi bity reprezentovany typ sluzby popisuje,
jaka data protokol zapouzdruje. Pomoci jednotlivych bitd lze nastavit prio-
rity a vlastnosti smérovaci, jak se ma k paketu zachovat. Prvni tf{ popisuji,
napriklad zda se jednd o béznou informaci, kriticky dtlezitou informaci nebo
Fizeni sité. Dalsi bitu nastavuji zpozdéni, propustnost ¢i spolehlivost.

Total length: Celkova délka udava velikost paketu véetné prenasenych
dat uvnitt datagramu a hlavicky IPv4 protokolu. Pro tuto hodnotu je vyhra-
zeno 16biti.

Identification: Kazdy datagram obsahuje unikatni identifikdtor v rdmci
datagramu nebo proudu datagramu. Identifikator je pridélovan odesilatelem.
Pokud dojde k fragmentaci pri prenosu maji jednotlivé fragmenty stejné ID.
Cilové zatizeni pak pomoci ID poznd, ze jde o datagramy patrici k sobé a na
zakladé offsetu je slozi dohromady.

Flags: Priznaky jsou tvoreny pouze tfemi bity. Prvni bit je rezervovan a
mus{ byt vzdy nula. Druhy bit je oznacovan jako DF (Don’t Fragment) a je-li
hodnota 1, znamena to, ze paket nema byt délen na fragmenty. Opacné tomu
tak je v pripadé 0. Treti a posledni bit oznamuje, zda se jedné o posledni kus
fragmentu ¢i nasleduji za timto datagramem jesté dalsi. Bit se také nazyva
MF (More Fragments). Vice fragmenti je o¢ekavano ma-li bit honotu 1.

Fragment Offset: 13 bitové pole navazuje na predeslé. Toto pole urcuje
poradi fragmentu mezi datagrami se stejnym identifikdtorem. Prvni fragment
ma offset 0, dalsi jsou pak odvozeny od MTU.

Time To Live (TTL): Doba platnosti urcuje délku zivota datagramu a
je udéavana v sekundach. Pokud je tedy hodnota 0, musi byt datagram znicen.
Zména se provadi vzdy, kdyz je hlavicka zpracovavana. Kazdy smérovac, ktery
meéni obsah hlavicky, musi zmensit hodnotu aspon o 1.

Protocol: Pole protokol o velikosti jednoho bajtu uvadi, jaky protokol
je pouzit na dalsi vrstvé datagramu. Jednotlivé hodnoty jsou nyni popsany na
strankach organizace IANA pod nadpisem ,,Protocol Numbers“.

Header Checksum: Kontrolni soucet hlavicky je jeden z mechanizmt



1.2. IPv6

pro korekci chyb vzniklé pri prenosu. Kazdé zarizeni pracujici s hlavickou IPv4
vypocita kontrolni souéet datagramu a porovna to s hodnotou uvedenou v poli.
Pokud hodnoty pfi kontrole nejsou spravné, je datagram zahozen bez odeslani
zpravy. PTi kazdé manipulaci s datagramem musi byt hodnota kontrolniho
souc¢tu zménéna. Duvodem je, ze se nékteré hodnoty poli méni (napiiklad
TTL). Pole je veliké 2 bajty.

Source Address: 32-bitova zdrojova adresa uzlu.

Destination Address: 32-bitova adresa cilového uzlu.

Options: Volby jsou nepovinnymi parametry, které se v hlavicce mohou
objevit. Podminkou je, ze pouzité parametry musi znat vSechna zarizeni na
cesté prenosu, aby je mohli zpracovat.

Padding Vypli slouzi k doplnéni volby na 32bitové slovo. Jeho délka je
proménna.

7, B]

1.2 IPv6

Na zacatku devadesatych let uz bylo ziejmé, ze adresy IPv4 budou brzy vypo-
tfebovany. V disledku toho IETF (organizace ktera vyviji a podporuje inter-
netové standardy) rozhodla, Ze je potfeba pfijit s né¢im novym, co neprinese
jen rozsiteni adresniho prostoru ale i nové vlastnosti a vylepseni.

Pozadavek na vétsi rozsah adresniho prostoru vedl k nemalym debatam
o optimalni délce adresy. Nakonec byla stanovena na 128 bitd, tedy ¢tyrnaso-
bek délky pouzité u IPv4. To znamend, ze k dispozici je 3.4 x 103® adres. To
je jen tézko predstavitelné ¢islo. Povrch zemeékoule ¢ini ptiblizné ptil miliardy
kilometri ¢tverecnich. To znamenad, Ze na jeden ¢tvereéni milimetr zemského
povrchu pripada 667 x 10'° adres.

Doslo k zrevidovani hlavicky a byly odebrany zbytecéné polozky, napriklad
kontrolni soucet. Dalsim vylepSenim je odebrani zjistovani adres pomoci pro-
tokolu ARP. Zjistovani adres nyni provadi protokol IPv6 za pomoci ICMP.[4]

1.2.1 Aktualni situace

V poslednich letech néarist dotazii po IPv6 narostl. Spolec¢nost Google se roz-
hodla TPv6 prosazovat a na zdkladé toho na svych serverech dava prednost
dotazim jdoucim po IPv6.[4] Na obrazku je vidét graf cetnosti téchto
dotazi.

7 ceskych firem, které pomahdji prosazovat protokol IPv6 je spole¢nost
CZ.NIC. Tato spolecnost spravuje registr ¢eskych domén. Obrazek [I.3 ukazuje
procentualni zastoupeni DNS dotazti po internetovych protokolech.

Dotazy na Google, i na DNS servery, se pohybuji okolo 20 %. Ceskych
domén, které maji i IPv6 adresu, je skoro 400 000, coz je 30 %.
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Obrazek 1.2: Google statistiky vyuziti jejich serveru po IPv6 (prevzato z [2]

Ceské vladda v roce 2009 pfijala ustanoveni o piechodu na internetovy
protokol verze 6. To znamenad, ze v ramci pravidelné obmény hardwaru musi
sitové prvky podporovat IPv6. Toto z vétsi ¢asti jiz vétsina splnila. [17]

1.2.2 Logické adresy

Logicka adresa mé 128 bitl a je reprezentovana pomoci osmi skupin po ¢tyfech
bajtech. Kazdy bajt je pak reprezentovan jako dvojice hexadeciméalnich ¢isel.
Adresy vypadaji napriklad takto:

2001:0db8:85a3:0000:0000:8a2e:0000:0370

Velmi casty vyskyt nul v zapisech nabizi dvé moznosti jak zapis zkratit.

1. Je mozné zkratit jeden ¢i vice blokt obsahujici pouze samé nuly. Blok je
nasledné nahrazen zapisem ,,::“. Takové to zkraceni se da pouzit pouze
jednou, aby bylo zfejmé jaka ¢ast adresy je zkracena. Vysledek u prikladu
vyse muze vypadat dvéma zpusoby.

2001:0db8:85a3: :8a2e:0000:0370
2001:0db8:85a3:0000:0000:8a2e::0370

2. Nuly na zacatku jednotlivych bloku se také mohou vynechat, ty na konci

bloku nikoli. Cely blok nul se tedy mtze zkrétit pouze na jedinou. Vy-
sledek po pouziti pouze tohoto pravidla vypada nasledovné:

2001:db8:85a3:0:0:8a2e:0:370
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Obrazek 1.3: DNS dotazy (pfevzato z [3])

Pravidla zkraceni muzeme kombinovat. V tomto pripadé nejkratsi mozné
varianta je nasledujici.

2001:db8:85a3::8a2e:0:370

1.2.3 Typy logickych adres

Stejné jako u IPv4, jsou bloky IPv6 adres rozdéleny do nékolika skupin, které
jsou identifikovatelné pomoci svého prefixu.

e ::/128 je nedefinovanou adresou. Ta je pfifazena rozhranim, kterym do-
sud nebyla pridélena IPv6 adresa.

e ::1/128 reprezentuje u IPv6 localhost.
e £c00::/7 je blok pro unikéatni lokaln{ adresy.

e fe80::/10 je prefix pro lokalni linkové adresy, za kterym néasleduje 54
nulovych bit. Adresa kondi identifikdtorem rozhranim, které muze byt
nahodné vygenerovano nebo vyvozeno z MAC adresy.

e ff00::/8 je blok skupinovych adres. Prefix se napriklad vyuziva pfi pro-
cesu objevovani sousedu.
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e 64:ff9b::/96 je urcen pro algoritmy mapovani mezi internetovymi proto-
koly.

e 2001::/32. Tento blok vyuziva prechodovy mechanizmus Teredo.

e 2001:db8::/32. Tento blok je rezervovan pro tcely dokumentace a testo-
vani.

e 2002::/16 blok je vyuzit tunelem 6to4.

e Globalni individualni adresy jsou skupinou adres, které jednoznacné
identifikuji svého nositele v Internetu, jsou synonymem pojmu verejné
adresy u IPv4. Dnes tyto adresy maji na prvnich tfech mistech bindrni
konstantu 001. Za nimi nasleduje globéalni smérovaci prefix o velikosti
45 bita, ktery identifikuje koncovou sit. Ten je pridélovan lokalnim in-
ternetovym registrem. Dalsich 16 bitd adresy tvori identifikdtor podsité
a zbylych 64 bitl je urc¢eno pro identifikaci rozhrani.

1.2.4 Fragmentace

Narozdil od IPv4, kde mohl fragmentovat kazdy smérova¢ u protokolu IPv6
to je jiné. Pokud by po cesté mélo dojit k fragmentaci, pakety se zahodi a
odesilateli je zaslan ICMP paket se zpravou, ze IPv6 pakety prekrocily velikost
MTU. Ve zpravé se nachazi i povolena hodnota MTU, aby na stejném misté
nedoslo opét k zahozeni.

1.2.5 Objevovani sousedii

Ke zjistovani adres v ramci jedné sité neni u IPv6 potfeba dalsi protokol, jako
tomu bylo u IPv4 s ARP. Tento proces je zakomponovan primo v IPv6 a je
oznacovan jako objevovani sousedl. V podstaté se jednd o to samé, jen se
zménily nazvy a adresa.

Pro preklad se vyuziva skupinovych adres se spole¢nym prefixem, kterym
je 1102:0:0:0:0:1:£f00::/104. Za tento prefix se pripoji poslednich 24 bita IPv6
adresy, pro kterou se hledd adresa linkova. Na takto slozenou adresu je ta-
zatelem odesldna vyzva sousedovi. Pokud soused s takovou adresou existuje,
tazateli odpovi, jakou linkovou adresu vlastni. Na téchto skupinovych adre-
sach vyzyvaného uzlu musi poslouchat kazdy IPv6 uzel, ktery byl do takové
skupiny prirazen. Pokud by tak neucinil, nemohl by dostavat vyzvy, a tedy
ani odpovidat.

1.2.6 Hlavicka protokolu

Format datagramu je obvykly: hlavicka nasledovéana daty. Velikost hlavicky je
pevné dana a ¢ini 40 B. Oproti IPv4 je velikost vétsi a to i presto, ze doslo
k velké zméné jejtho obsahu. Mnoho poli bylo zruseno, zménély potradi nebo
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nazev. Divodem, proc¢ je i pres to hlavicka vétsi, nez minimalni 20B velikost
IPv4, je velikost adres. Zdrojova i cilova adresa zabiraji 75 % celé hlavicky,
coz lze vidét na obrazku (co ¢tverecek to bit).

8 | 8 | g
Verze | Trida provozu | Znacka toku
Délka dat | Dalsi hlavicka [  Max. skoki

| 8 bitii

Zdrojovd adresa

Cilova adresa

Obrazek 1.4: Hlavicka protokolu IPv6 (prevzato z [4])

Verze: 4bitové pole indetifikujici verzi protokolu. Tato hodnota je zde
konstantné 6.

Trida provozu: Polozka o velikosti jednoho bajtu vyjadiuje rozdilné tridy
a priority datagramu. Umoznuje datagramu byt prednostné zpracovan sméro-
vacem a diive tak odeslan dal. Také je to navrzené pro zaruceni urcité preno-
sové rychlosti, zpozdéni ¢i rozptyl, coz ale v praxi zatim moc nefunguje.

Znacka toku: Nasledujicich 20 bitt slouzi jako identifikator. Smérovac
datagramy se stejnym vlastnostmi (identifikdtorem, odesilatelem, adresdtem
a vlastnostmi spojeni) bude smérovat po stejné cesté.

Délka dat: Na urceni délky dat je vyhrazeno 16 bit. Hlavicka se do
velikosti nepocita, jde ¢isté o data nachézejici se za ni. Pokud 64 KB je pro
data malé velikost a je potreba vytvorit vétsi datagram, lze pouzit rozsirujici
hlavicku Jumbo obsah.

Dalsi hlavicka: Dalsi hlavicka uvozuje v 8 bitech, jaka hlavicka ¢i jaky
druh dat se nachédzi za standardni hlavickou. Rozsitujici hlavicky jsou zre-
tézené primo za sebou a jejich poradi je presné urceno. Na konci Tetézu se
nachézi data.

Max. skokti: V 8 bitech se urcuje zivotnost datagramu. Zamezuji se tim
tak cykly, které mohou vzniknout. Kazdy smérovac, ktery prijde s datagramem
do styku, snizi hodnotu maximélni pocet skoku o 1.

Zdrojova adresa: 128bitova adresa zdrojového uzlu.

Cilova adresa: 128bitova adresa cilového uzlu. [4] 18]

1.2.7 Kompatibilita s IPv4

IPv6 neni kompatibilni s IPv4, jelikoz se jedna o dva odlisné protokoly. Di-
sledkem této nekompatibility vzniklo nékolik mechanizmu, které tento problém
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resi. Tyto mechanizmy jsou popsany v dalsi kapitole.

Porovnaji-li se hlavicky protokolu IPv4 a IPv6 (obrazek , lze vidét,
jak se rozvrzeni polozek a polozky samotné lisi. Mnoho nepotiebnych polozek
bylo odstranéno, dalsi zménily jméno a pouze jedna byla priddna. Kromé toho
je 1 jiné feseni pridavnych voleb. U IPv4 se rozsitujici volby pridavaji do jedné
hlavicky za adresy, a tim hlavicka nabird na velikost. Kdezto u IPv6 maji
hlavicky jak zédkladni, tak rozsitujici pevnou velikost a fetézi se za sebou.

IPv4 Header IPv6 Header
Version [HL ;:E:: :; Total Length Version Traffic Class Flow Label
Identification Flags F'ngf::m Payload Length HeN:;Lr Hop Limit

Time to Live  Protocol Header Checksum

Source Address
Source Address

Destination Address

Options Padding

Legend
Field's name kept from IPv4 to IPvE
Field not kept in IPv6
MName and position changed in IPvE
New field in IPv6

Destination Address

Obrazek 1.5: Porovnani hlavicek protokolu (prevzato z [5])
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KAPITOLA

Prechodové mechanizmy

2.1 Dvoji zasobnik

Jednd se o mechanizmus, kde koexistuji oba protokoly zaroven. To znamena,
ze sitové rozhrani mé adresy IPv4 i IPv6. Na rozhranich je upfednostinovana
komunikace IPv6 nejen pomoci systému DNS. Dotaz je nejdrive veden po IPv6
a pokud nepftijde kladna opovéd, dotaz se opakuje po IPv4.

Toto Teseni je dobré zavést do zabéhnutych siti. Poté, co administratori
zajisti iplnou funkénost po IPv6, bude moct byt protokol IPv4 odstranovan,
aniz by uzivatelé cokoliv postiehli. [4]

2.2 Tunely

Mechanizmus tunelovani funguje na principu zapouzdieni obsahu jednoho pro-
tokolu do druhého. Tunel mé dva konce. K jednomu konci tunelu priputuje
paket, ktery je nasledné obalen jinym, tak aby v tunelu mohl fungovat a mohl
byt poslan na druhy konec. Na druhém konci je obal paketu odstranén a po-
slan dale do sité. Tento princip je vyuzivan i u jinych tunelovanych, sluzeb
jako je VPN ¢i HTTP tunel.

V pripadé internetovych protokoli je nejcastéji tunelovana IPv4 sit. Tu-
nel ma na kazdém konci IPv4 adresu. Doputuje-li k jednomu konci tunelu
IPv6 datagram a zarizeni rozhodne, Ze jeho nésledujici cesta vede skrz tu-
nel, obali ho IPv4 datagramem. V hlavicce, jenz obaluje IPv4 datagram, bude
v polozce protokol hodnota 41 znacici zapouzdieni.[I9] Cilovd adresa bude
nastavena na druhy konec tunelu. V tunelu bude datagram smérovan sdan-
dardnim zpusobem. Poté, az dorazi na konec tunelu, se prijemce podiva do
hlavicky datagramu. Uvidi-li hodnotu protokolu 41, rozbali obsah a nasledné
sméruje dale do sité jiz IPv6 datagram. Tunel je pro IPv6 datagram jeden
skok, i kdyz se v tunelu se mize provést skoki nékolik.[4]
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2.2.1 ©6to4

Umoznuje IPv6 sitim komunikovat pres IPv4 sif. Smérovac spojujici tyto sité
musi vlastnit alespon jednu verejnou IPv4 adresu. Na zakladé ¢tyrkové adresy
je vytvoren 48bitt dlouhy prefix, ktery je propagovan do sité. Prefix se sklada
ze dvou ¢asti. Zacind hodnotou 2002::/16, coz je adresa urcujici, ze se jedna
0 6to4 tunel. Druhé cast, tedy zbylych 32biti, je pravé verejnd IPv4 adresa
smeérovace. Je-li tedy verejna IPv4 adresa 147.32.232.248, prefix bude vypadat
takto: 2002:9320:E8FS::/48.

Komunikace od nativntho IPv6 zarizeni sméfuje na nejblizsi 6tod sméro-
vac, ktery ji tunelem preposle na cilovy 6to4d smérovac. V piipadé ze koncové
sité nemaji pristup do globalniho IPv6 Internetu, nastavi jako implicitni cestu
anycastovou adresu 192.88.99.1 (v IPv6 2002:¢058:6301::). Tuto adresu vyuzi-
vaji 6tod zprostredkovatelé, kteri datagramy nasledné predavaji do IPv6 siti

(obrazek 4

2001:718:1c01:16:2a

zprostfed-
kovatel _ IPV6

19286991 | Internet

P - e \ _
1Pvd Cil: 147.230.7.23
0d: 192.88.99.1
IPv4 -
Internet
zprostied
5 kovatel
192.88.99.1

IPv4 Cil: 192.88.99.1
0d: 147.230.7.23

2002:93e6:717:1::/64

2002:93e6:717:1::8

Obrazek 2.1: Vyména dat mezi 6to4 a nativnim IPv6 (prevzato z [4])
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2.2.2 IPv6 Rapid Deployment (6rd)

Jednd se o obdobu 6to4. Funkénost je stejnd jen prefix a jeho spravu mé
na starosti jeden subjekt. V tomto pripadé jde o poskytovatele Internetu,
ktery definuje obsah a velikost prefixu a také provozuje nékolik bran mezi 6rd
a nativnim IPv6. Adresa sité zde zacina 6rd prefixem a nésleduje IPv4 adresa.
Velikost prefixu mtize nabyvat az 32 bitt. Zbylé bity z prefixu se vyuziji pro
podsité, které pokracuji za IPv4 adresou. [4]

2.2.3 6over4

6overd je metoda, kterd umoznuje formatovat prenos IPv6 datagrami pfes
IPv4 infrastrukturu. Zaméruje se na izolované pocitace podporujici IPv6.
Technologie pro fungovani potiebuje adresy obou internetovych protokola. Ad-
resa IPv6 je odvozena z IPv4 adresy, ktera miize byt jak globdlni tak i privatni.
Tato odvozenina vznikne z prefixu podsité, ktery musi byt 64 bitt dlouhy, na-
sledovana Ctyimi nulovymi bajty a konce IPv4 adresou.

IPv6 protokol u této metody neztraci mechanizmy jako objevovani sousedu
¢i bezstavovou automatickou konfiguraci. Pro tyto funkcénosti jsou zde vyuzity
standardné link-local, adresy tedy prefix FE80::/64. To ovSem znamend, Ze
6over4d musi umoznit pouzivani multicastu. Toho je dosazeno tak, ze skupinova
IPv6 adresa je mapovana na IPv4 adresu 239.192.X.Y, kde X a Y jsou posledni
dva bajty mapované IPv6. Problémem tohoto feseni je, ze ne kazda IPv4 sit
multicast podporuje.[4]

2.2.4 ISATAP

ISATAP nebo-li Intra-Site Automatic Tunnel Addressing Protocol také cili na
izolované stroje, akorat odstranuje nevyhodu v podobé multicastu. Protokol
slouzi hlavné pro potreby v zakaznickych sitich a nezaméruje se na komunikaci
mezi dilé¢imi sitémi. Tu prenechava jinym metodam, jako je 6to4.

Datagram je standardnim zptsobem pomoci ISATAP zafizeni zabalen do
IPv4 a poslan tunelem na druhy konec. Tyto zafizeni maji specidlni format
adresy, ktery opét vychazi z IPv4 adresy. Prvnich 64 biti je urceno pro prefix
sité, za kterym nasleduje 6 nulovych biti. 7 bit fika, zda IPv4 adresa je lokalni
nebo globalni. Bit m& hodnotu jedna v ptipadné globalni adresy v opa¢ném
pripadé nula. 8 bit je individualni. Mze byt nastaven na jakoukoliv hodnotu.
Logicka adresa dale pokracuje konstantou 005efe a konc¢i IPv4 adresou. [4]

2.2.5 Teredo

Vétsina tunelt nardzi na problém, v pripadé kdy maji komunikovat s pocitaci
nachézejicimi se za NATem. Teredo je mechanizmus, ktery tento problém fesi.

Prvotni komunikace pochdzi z NATované sité, aby v NATu doslo k nama-
povani adres a portu. Teredo rozlisuje, o jaky typ NATu se jednd. Pokud se
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jednd o trychtytovy NAT (cone NAT) nebo omezeny NAT (restricted NAT),
je schopen si s nimi poradit. Narazi-li ale na symetricky NAT (symmetric
NAT), neumi se s nim vypotradat. V takovém piipadé je doporuceno zménit
konfiguraci na omezeny NAT.

Struktura adresy je zde komplikovanéjsi. Skldda se z péti ¢asti, kde prvni
¢ast je teredo prefix 2001::/32. Prefix podsité uzavird IPv4 adresa Teredo
serveru, ktery ji pridélil. Treti ¢dst ma 16 bitd a je vyhrazena pro priznaky.
Prvni bit v této ¢asti, pokud je nastaven na 1, iikd, Ze se jednd o trychtyrovy
NAT. 0 znadi jiné varianty. Tato informace v adresach byla zneuzita itoc¢niky,
proto RFC 5991 hodnotu bitu nafidilo nastavovat vzdy jako 0. Zda je adresa
globalni a unikatni, reprezentuje 7 a 8 bit. Zbylé bity v poli ptiznakt jsou
nastaveny na nadhodnou hodnotu kromé 2. bitu, ktery mé vzdy hodnotu 0.
V nasledujicich 16 bitech je uloZena hodnota UDP portu, ktera byla pouzila.
Posledni a patou ¢asti je IPv4 vefejna adresa NATu. Hodnoty 4. a 5. ¢asti jsou
invertovany.

Stroj nachéazejici se v NATované IPv4 siti a ktery by chtél do IPv6 Inter-
netu, oznacujeme jako klienta. Server je zase zafizeni, které je ve verejném
Internetu a ma jak IPv4 adresu tak IPv6. Klient standardné komunikuje se
serverem, jenz kromé prekladu adres, informuje klienta o pouzitém UDP portu
a IPv4 adrese.

Komunikuji-li dva Teredo klienti mezi sebou, probihd to na piimo. Spojeni
je dosazeno ve ¢tytech krocich.

1. Prvni klient zah4ji komunikaci a tim otevie cestu v NATu na své strané.
Pokud narazi na NAT druhého klienta, prejde k 2. kroku.

2. Aby prvni klient navéazal spojeni skrze NAT protéjsku, vyuzije k tomu
Teredo server. Stejny dotaz, ktery prvni klient poslal druhému, se nyni
posle ale pres Teredo server, jenz ho preposle cilovému stroji.

3. Druhy klient nyni vi, Ze s nim chce prvni komunikovat, a tak mu odesle
zpravu, ¢imz otevrie cestu skrze NAT na jeho strané.

4. Ted jiz oba vi, jak s druhym komunikovat skrze NAT.

Pokud chce klient navazat spojeni se strojem, ktery nema Teredo adresu,
je zde potreba zprostredkovatele. Zprostredkovatel je smérovac, ktery predava
datagramy z IPv6 do Teredo svéta a vice versa. Teredo prefix 2001::/32 je
timto smérovacem Siten do IPv6 svéta.

Rezie komunikace se zna¢né projevuje na funkénosti. Testy provedené Geo-
ffem Hustonem ukazuji, ze kromé rychlosti je problém i se spolehlivosti spojeni.
[20)
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2.2.6 Dual-Stack Lite

Mechanizmus Dual-Stack Lite, oproti predchozim tuneluje naopak IPv4 skrze
IPv6 sité. Reaguje na situaci, kdy providefi budou provozovat pateini sit jen
pomoci IPv6 protokolu. Muze je vést k tomu nedostatek adres nebo zjisténi,
ze je to pro né mnohem jednodussi (nemusi provozovat dva protokoly zaroven
— konfigurace dynamického smérovani, DHCP atd.).

Tunel se sklad4a ze dvou prvki z Basic Bridging BroadBand (B4) a Address
Family Transition Router (AFTR). Prvni zminény prvek se nachazi na zdkaz-
nické strané tunelu a pro zakaznické pocitace funguje jako defaultni brana
ze sité. Jeho ¢innosti je balit IPv4 pakety do IPv6. Z toho vyplyva, ze musi
vlastnit asdresy obou protokolt. Odesilanym IPv6 datagramtim se jako cilova
adresa zapiSe adresa AFTR.

AFTR je NATem lezicim na druhém konci tunelu. AFTR, rozbali ptichozi
IPv6 datagram a namapuje zdrojovou IPv4 adresu na vetfejnou adresu AFTR.
Jelikoz je casto zdrojovou adresou privatni adresa je k namapovanému za-
znamu jesté ulozena IPv6 adresa B4, ze které byly datagramy poslany. Diky
tomu je zajisténo spravné odeslani odpovédi. Je-li zdznam namapovan, [Pv4
datagram je smérovan déle do Internetu. [4] 21]

2.3 Stateless IP/ICMP Translation Algorithm

Stateless IP/ICMP Translation Algorithm neboli SIIT je bezestavovy algorit-
mus, ktery prekladd hlavicky protokold mezi IPv4 a IPv6. SIIT neuchovava
zadné zaznamy o prekladu, ani zadné informace o stavu. Jsou vyuzita pouze
presné dana pravidla pro preklad. Disledkem je, Ze veskeré rozsifujici moz-
nosti protokolt jsou zahazovany. U IPv4 jde hlavné o polozku options, kterd
je ignorovana. V pripadé IPv6 jsou zahazovany zase rozsitujici hlavicky.

2.3.1 IPv4 — IPv6

Fragmentace u obou protokolt se fesi rozdilnymi zptsoby. Existuji dva pti-
pady, které mohou nastat. Provede-li IPv4 uzel pred odeslanim paketi MTU
discovery (zjisténi maximalni mozné velikosti paketu), komunikace probéhne
bez fragmentace. Preklada¢ bez problému prelozi ICMPv6 odpovédi od IPv6
smérovacii a posle IPv4 uzlu, ktery podle toho nastavy MTU hodnotu. Po-
kud MTU discovery neprobéhne, fragmentaci provede sam pirekladac. Resf se
tim problém u IPv6, kde smérovace nefragmentuji pakety. Velikost fragmentt
paket je 1280B, coz je miniméalni velikost MTU u IPv6.

Prekladac vytvori IPv6 hlavicku nasledujicim zpisobem v pripadé, pokud
se nejedna o fragment a byl proveden MTU discovery.
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Verze

6

Trida provozu

Je defaultné prekopirovana z hlavicky IPv4 bit
po bitu z pole Typ sluzby.

Znacka toku

0

Délka dat

Celkova délka z hlavicky IPv4 minus velikost
hlavicky IPv4.

Dalsi hlavicka

Jedna-li se o ICMPv4, je hodnota zménéna na
ICMPv6. Tedy 1 je zménéna na 58. Jinak je hod-
nota zkopirovana z IPv4 hlavicky.

Max. skoku

Hodnota z IPv4 hlavicky odectend o jednicku.

Zdrojova adresa

Nejcastéji se vezme 96bitti dlouhy prefix a ten
se doplni TPv4 adresou.

Cilova adresa

Stejny zptusob jako u zdrojové adresy

V pripadé, ze jde o fragmentovany paket, lisi se hlavicka v polozkach délka
dat a dalsi hlavicka. Délka dat se zvétsi o 8 kvili rozsirujici hlavicce fragmen-

tace. Stejny duvod je u dalsi hlavicky, ktery bude nabyvat hodnoty 44.

Pole hlavicky fragmentace budou mit hodnoty.

Dalsi hlavicka

Stejné jako IPv6 hlavicky

Posun Hodnota se zkopiruje z IPv4 hlavicky.
Priznak M Bit se také prekopiruje z IPv4 hlavicky.
Identifikace Dolnich 16 bitt se zkopiruje z IPv4. Zbytek se

doplni nulami.

2.3.2 1IPv6 — IPv4

Fragmentace v tomto sméru nepredstavuje takovou prekézku. Pakety z IPv6
sité prijdou nafragmentované jiz od odesilatele. Pokud méa dojit po prekladu
na IPv4 k fragmetaci, Tesi si to samotné smérovace. Je-li fragmentace zakazana
a MTU je vétsi nez pripustnd hodnota, odesle prekladac odesilateli ICMPv6

chybovou zpravu se spravnou velikosti MTU.

Naplnéni hodnot hlavicky IPv4 je velice podobné jako v predchozim pri-

kladé. Takto je to v pripadé nefragmentovaného IPv6 paketu.
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Verze

4

Délka hlavicky

5

Typ sluzby

Zkopirovany obsah tridy provozu z hlavicky
IPv6.

Celkova délka

Délka dat plus velikost IPv4 hlavicky.

Identifikace

Pouze nuly nebo vygenerované cislo.

Priznaky

MF nastaven na 0 a DF na 0, pokud velikost
paketu lezi mezi 88 a 1280 bajty.

Posun fragmentu

Vse nuly.

TTL

Hodnota maz. skoki z hlavicky IPv6 minus 1.

Protokol

Hodnota 58 (ICMPv6) se zméni na 1 (ICMPv4).
Hodnoty 0 (HOPOPT), 43 (IPv6-Route) a 60
(IPv6-Opts) jsou preskoceny, protoze nemaji pro
[Pv4 zadny vyznam. Ostatni jsou zkopirovany.

Kontrolni soucet

Vypocitan pii vytvareni.

Zdrojova adresa

K namapovani 128bitové adresy na 32bitovou
se pouziva dynamické mapovani podobné tomu
u NATu.

Cilova adresa

Poslednich 32bith z cilové IPv6 adresy je cilova
adresa pro IPv4.

Kdyz dorazi IPv6 paket obsahujici hlavicku fragmentace budou polozky

IPv4 paketu pozménény.

Celkova délka

Hodnota bude mensi o 8 (velikost hlavicky frag-
mentace).

Identifikace

Zkopirovanych spodnich 16 bitu z pole identifi-
kace z IPv6 hlavicky fragmentace.

Priznaky

MF je zkopirovan z M ptiznaku fragmentujici
hlavicky.

Posun

Zkopirovan z posunu z IPv6 hlavicky fragmen-
tace.

Protokol

Hodnota 58 (ICMPv6) se zméni na 1 (ICMPv4).
Ostatni rozsitujici hlavicky jsou pfeskoceny a
hodnota dalsi hlavicky je zkopirovana z posledni
IPv6 hlavicky.

[22, 23]

2.4 Network address translator

Traditional Network Address Translator dale jen NAT je jeden z mechanizmi,
ktery prodlouzil IPv4 zivot. NAT se skldda ze dvou ¢asti basic NAT a NAPT.
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Basic NAT je metoda, kterd mapuje skupinu adres Internetového protokolu
na jinou. Mapovani je provadéno dynamicky — adresa na adresu (jedna vnitini
adresa na jednu vefejné pristupnou adresu). Ma-li basic NAT vice vefejnych
adres, nez je uzli ve vnitrni siti, ma kazdy uzel zajisténou komunikaci do
Internetu. V opa¢ném piipadé kazdy uzel tento pristup mit nebude. Je zde také
moznost provést statické mapovani adresy, tim bude tato adresa zpristupnéna
z Internetu.

Vlastnit vice vefejnych adres je velice draha zalezitost. Vétsinou firmy
musi hosporadit pouze s jednou veiejnou adresou, proto basic NAT neni pro né
feSenim. NAPT (Network Address Port Translation) mapovani provadi pomoci
dvojice takzvanych tupli, datovych struktur. Prvni se skldda z vnitini IP
adresy a portu transportni vrstvy. Druhy méa také dvé polozky, a to verejnou
IP adresu a pritazeny port transportni vrstvy. Pro prifazeni cisla portu se
prochézi zdznamy dvojic tupld, které maji stejné vnitini a verejné IP adresy.
Vybere se nasledné takové ¢islo portu, které neni v zdznamech pouzito. NAPT
tedy umoznuje mapovat vse pouze na jednu verejnou adresu.

Na NAT muze byt nahliZeno jako na bezpeCnostni mechanizmus, kde
prvky za NATem nejsou viditelné zvenci. Této charakteristiky miize byt ale
zneuzito. NAT miuze fungovat jako anonymizator a uto¢nik je potom slozité
dohledavén. [24]

NAT, jako prekladovy mechanizmus mezi IPv4 a IPv6, je navrzen ve dvou
provedenich, jako NAT-PT a nebo NAT64. Oba stavéji na prekladac¢i SIIT
(kapitola a doplnuji k nému chybéjici soucésti.

2.4.1 Network Address Translation - Protocol Translation

Network Address Translation - Protocol Translation (NAT-PT) vychézi z NATu
popsaného v RFC 3022, ale tentokrat slouzi k prevodu adres mezi IPv4 a IPv6
protokolem. K prevodu mezi protokoly se vyuziva SIIT algoritmus. NAT-PT
se snazi byt mechanizmem, ktery zajist{ veskerou komunikaci s IPv4 siti. Resi
i DNS dotazy. Je nasazen na hrani¢nim smérovaci mezi lokalni siti a Inter-
netem. Stejné jako NAT se NAT-PT skldda z obdobnych ¢asti, kterymi jsou
Basic-NAT-PT a NAPT-PT.

Po vzoru basic NATu mapuje Basic-NAT-PT adresy jedna ku jedné s tim
rozdilem, Ze se mapuje IPv6 na IPv4 a opacné. Chce-li uzel v IPv6 siti ko-
munikovat s IPv4 uzlem, nastavi cilovou adresu na PREFIX::.IPv4. PREFIX
je prefix sité s maskou /96, ktera je propagovana do IPv6 sité, jejiz vychozi
bréna je adresa NAT-PT. IPv4 adresa nasledujici za PREFIXEM je adresou
cilového uzlu.

NAPT-PT je zkratkou pro Network Address Port Translation - Protocol
Translation. Po vzoru NAPT je schopen mapovat provoz jen na jednu adresu
za vyuziti protokoll transportni vrtvy. Pro komunikaci s IPv4 svétem vyuziva,
stejné jako Basic-NAT-PT, adresu slozenou z PREFIXu a [Pv4 adresy.
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Reseni DNS dotazi je rozdéleno na odchozi a piichozi. A dotaz jdouci na
DNS server v IPv6 siti jde pres NAT-PT, kde je pomoci algoritmu preménén
na AAAA dotaz. Odpovéd od DNS server jde rovnéz pres NAT-PT, kde je
dotaz preloZzen zpét na A ziaznam. Pii dotazovani v opac¢ném sméru, tedy
odchozim, miizou nastat dvé situace.

1. DNS server nachézejici se v IPv6 siti mlze znat doménovy zdznam pro
dotaz. Tim padem dotaz nepujde pres NAT-PT, ale ztustane v IPv6
siti a odpovéd se doruci primo tazateli. Jinymi slovy, dotaz a odpovéd
nebude ménéna z A na AAAA a opacné. Ten nasledné navaze komunikaci
s cilovym uzlem v IPv4 siti pres NAT-PT.

2. Dotaz musi jit mimo IPv6 sit, protoze odpovéd znd DNS server v IPv4
siti. AAAA dotaz jde pres NAT-PT, kde je preménén na A dotaz a
doruc¢en DNS serveru. Odpovéd jde zpét pres NAT-PT, kde je pfeménéna
zpatky a dorucena tazateli. Naslednd komunikace probiha stejné jako
v prvnim pripadé.

Dnes se jiz NAT-PT nevyuziva. Autori v RFC 4966 doporucuji IETF, aby
NAT-PT byl zakazan, coz také bylo nakonec u¢inéno. V dokumentu autori
problémy rozdéluji do tii skupin.

Prvni skupinou jsou problémy spojené s IP adresami. Nékteré aplikacni
protokoly vkladaji do dat pakett IP adresy. Ty jsou v IPv4 a IPv6 jinak
dlouhé takze muze dojit k preteceni maximalni délky paketu. Problém s tim
spjaty je ten, ze se méni obsah paketu, coz rozbiji bezpe¢nostni mechanizmy
IPsecu.

Dalsi skupinou jsou problémy, které se primo netykaji DNS. Jelikoz veskery
provoz musi jit pres NAT-PT, jak datovy tak i DNS dotazy je to velice na-
chylné misto na ttoky. P¥i DDOS ttoku na NAT-PT bude vyfazena cela IPv6
sit, protoze NAT-PT nebude zvladat mapovat tak velké mnozstvi a zhrouti
se. Tento problém by vytesilo vice prekladach a nasledné jejich spolecna syn-
chronizace, to ale nebylo nikdy uspokojivé vyrteseno.

Posledni, tfet{ skupinou jsou problémy ptimo tykajici se DNS. Vzhledem
k tomu, ze se DNS dotazy a odpovédi méni, nelze pouzit zabezpeceni DNSSEC.
Tazatel tak nevi, jestli adresa kterou dostal od DNS je ta spravna nebo je pod
utokem Man in the middle. |25] 26, 27]

2.4.2 NAT64

A7 po 4 letech od zakazani NAT-PT prisel na svét v roce 2011 novy me-
chanizmus, ktery ho nahradil. Jelikoz nejvétsim kamenem urazu bylo DNS,
v novém provedeni se prekladac¢ stard jen o to, co mu jde nejlip, prekladat.
DNS dotazy mé na starosti DNS64, ktery zase fesi pouze DNS dotazy. Funguji
na sobé nezavisle (muzou bézet na jinych strojich) jediné, co maji spoleéného
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je prefix, ale o tom pozdéji. Oba se tedy spolecné staraji o prevod a preklad
komunikace mezi IPv6 a IPv4 siti.

Stavovy NAT64 je mechanizmus, ktery preklada IPv6 pakety na IPv4 pa-
kety a zpét. Preklad je provadén pomoci SIIT algoritmu. Momentalni spe-
cifikace NAT64 pouze definuje unicast komunikaci. Jinymi slovy, podporuje
jen protokoly TCP, UDP a ICMP. Multicast, streamovaci protokoly ¢i IPsec
vyTeSen neni.

Navazani komunikace pres NAT64 muze standardné iniciovat jen IPv6 uzel.
Je zde ovSem moznost provést nastaveni statického mapovani a dovolit tak
navazat IPv4 uzlim komunikaci s IPv6 stroji. NAT64 musi mit na svém od-
chozim rozhrani vefejné adresovatelnou IPv4 adresu, kterou po vzoru NAPT
umoznuje sdilet pro pristup k Internetu. Aby toto mapovani bylo umoznéno,
prekladac si vytvari tabulky, do kterych si preklad uklada. Pro kazdy protokol
(TCP, UDP a ICMP) si vytvari dvé tabulky — jednu pro mapovani zdrojové
adresy s cilovou (Binding Information Bases - BIB) a druhou pro mapovani
vytvorenych relaci (tou je Session table).

Pro komunikaci uzli v IPv6 siti s IPv4 stroji se vyuziva IPv6 prefixu, kde
prekladaé je vychozi branou. Ten muze mit jeden ale i vice takovych prefixt.
Jeden takovy prefix bude déle oznacovan jako Pref64::/n. Kazdy Pref64::/n
ma velikost maximélné 96 bit a to z toho duvodu, Ze je za kazdy jednoduse
zfetézena IPv4 adresa. Mam-li Pref64::/n 64:ff9b::/96 bude za néj IPv4 ad-
resa 147.32.232.248 zretézena jako 64:ff9b::147:32:232:248. Diky tomu potom
NAT64 snadno vi, jakd je cilova destinace paketu.

Struktury a pocet tabulek, které si NAT64 vytvaii pro udrzovani dat, ne-
musi jednotlivé implementace dodrzovat. Musi ale uchovavat vSechny pottebné
informace pro preklad. Nésledny popis je takto délen kvili jednodussimu po-
pséani.

Zaznamy do BIB tabulek jsou pro kazdy protokol (UDP, TCP, ICMP)
provedeny stejnym zptisobem.

(X' x) +— (T,t)

Prvni dvojce ndlezi zdrojovému stroji. X’ je jeho IPv6 adresou a x zase pro-
tokolem transportni vrstvy. Druhou dvojici tvori potom zvolend verejné IPv4
adresa NAT64 a port tranportni vrstvy. Adresa je oznacCena jako T a port
pismenem t.

Pokud je prekladan UDP nebo TCP protokol, do tabulek relaci se vytvari
zédznam nasledujicitho formatu.

(X'x),(Y"y) <= (Tt),(Z2)

Prvni dvé dvojce fikaji, jaké hodnoty nabyval paket v IPv6 siti. X’ je zdro-
jovou adresou, kdezto Y’ je adresou cilovou. Druhé dvé dvojce jsou oproti
tomu hodnoty, jaké prekladac zapsal do IPv4 paketu po prekladu. T je ,stejné
jako u BIB, zvolenou verejnou IPv4 adresou NAT64. Adresu cilového stroje
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patfi oznaceni Z. Mala pismena x,y,t a z oznacuji porty, kde x a t jsou porty
zdrojovymi. Zbylé dva porty y a z oznacuji zase cilové porty.

Pri prekladu ICMP protokolu se do tabulek relaci nezapisuji zdznamy stej-
ného forméatu, jako u UDP a TCP z toho duvodu, ze ICMP je protokol sitové
vrstvy. Nezapouzdiuje oproti UDP a TCP dalsi aplika¢ni vrtvu, ale prendsi
rovnou data spjaté s ICMP protokolem. Jde o rtizné zpravy informujici napii-
klad o davodu chyby. Proto zaznamy v tabulce relaci vypadaji nasledovné.

(X'Y'il) +— (T,Z,i2)

Prvni trojce obsahuje informace z IPv6 sité. X’ je opét zdrojovou IPv6 adresou
a Y’ adresou cilovou. Oznaceni il je identifikitorem ICMPv6 paketu. Urcuje,
zda se jedna o ping, chybovou zpravu nebo jiné. T je jednou z verejnych
IPv4 adres NAT64 a Z IPv4 adresou cilového stroje. Identifikator ICMPv4
zde potom zastupuje i2.

Prijde-li na NAT64 paket, prekladac¢ se koukne do BIB tabulky, jestli uz
nema pro toto spojeni vytvoreny zdznam. Nema-li, vytvori ho, a poté zapise
novy zaznam v relacni tabulce. Pokud by zaznam v BIB jiz existoval, vytvori
se zdznam pouze v relacni tabulce. Po skonceni relace je zdznam smazan.
Nenachazi-li se zadny zdznam v relac¢ni tabulce, ktery vychézi z BIB zaznamu,
je smazan i ten v BIB. [4, 28] 23]

Spolecné s prekladacem vysel samostatny RFC dokument o implementaci
DNS nesouci jméno DNS64. Narozdil od NAT-PT nemusi byt DNS64 na stej-
ném stroji, neni totiz navrzen jako soucast NAT64. Je zde moznost mit vice
redundantnich DNS64 servert, takze zatéz muze byt rozlozena. Uzel v IPv6
siti odesle na DNS64 AAAA dotaz. Ten ho predd dél a pokud mu prijde kladnd
AAAA odpovéd, preposle ji tazateli. Ten tak mtize komunikovat s cfllovym za-
Fizenim piimo po IPv6. V priipadé, ze prijde odpovéd zapornd DNS64, odesle
dotaz na stejné jméno, ale tentokrat pro A zéznam. Ptichozi odpovéd pak
prevede na AAAA zéznam tim, Ze za Pref64::/n piislusného NAT64 ptipoji
IPv4 adresu z obdrzené odpovédi. Nasledné ji preda tazateli, ktery potom
komunikuje s cilovym uzlem pomoci prekladace.

Ovérovani DNSSECem piimo na DNS64 neni problémem, protoze A i
AAAA dotazy nejsou ménény pii prenosu. Problém nastane pokud validace
probiha na lokalnim stroji. V pripadé, Ze existuje jen A zdznam, DNS64 tento
zaznam prekladd na AAAA ziznam a to je problémem pro DNSSEC. Pokud
chce uzivatel validovat lokalné, musi si v takovém pripadé zprovoznit i DNS64.
[, 29]

Jak probihd proces komunikace a ¢innosti NAT64 a DNS64 nejlépe ilu-
struje obrazek
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SErver pro IPv4 Internet *
kdesi.cz P Cil: 10123
0d: 199.199.199.6
TCP Gil: 80 Od: 7654
data
DNS l&@l? 199,199.199,ﬁ|
pe.kdesi.cz
DNS ARAA NAT64
neexistuje
L TCP BIB (piekladova tabulka)
pekdesi.cz 199.199.199.6/7654
m ﬁ P
101.2.3
tabulka TCP relaci
199.199.199.6/7654
« 10.1.2.3/80

mistni sit’ IPv6 2001:db8:ff:1:ff !

2001:db8:ff:1::abc

Obrazek 2.2: Zahajeni komunikace s pouzitim NAT64 (prevzato z [4])
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KAPITOLA 3

Implementace a konfigurace
NATG64

Implementace lze dohledat v hardwarovém i v softwarovém provedeni. Softwa-
rové implementace pak mohou byt ve formé aplikace nebo v podobé modulu
linuxového jadra. Autor prace vybral od kazdé moznosti jednu a ty poté vy-
stavil stejnym testtm.

3.1 Tayga

Tayga je softwarovou implementaci NAT64 uréenou pro opera¢ni systém Li-
nux. Implementace je provedena ve formé aplikace a neni tedy nutné zasahovat
jakkoliv do jadra opera¢niho systému. Tayga vytvari rozhrani typu TUN (si-
tovy tunel), pomoci kterého si vyménuje pakety s jddrem systému.

Tayga je primarné navrzena jako bezestavova implementace, ale v pripadé
potreby muze byt provozovana stavové. U bezestavové implementace nedo-
chézi k prepisovani portu transportni vrstvy a sledovani relaci. Jsou zde stejné
jako u basic NATu adresy mapovany 1:1 s tim rozdilem, Ze je preklddana IPv6
adresa na IPv4 adresu. Pri nedostatecného poctu IPv4 adres Taygu pouzijeme
jako stavovy NAT64 za pomoci tradicniho NATu.

Tayga pro fungovani potiebuje dva sifové rozsahy. Prvni se vyuziva jako
Pref64::/n. Jde tedy o IPv6 rozsah pomoci kterého stroje v siti komunikuji
s IPv4 zatizenimi. Druhy je rozsah, na ktery se IPv6 adresy prekladaji. Velikost
tohoto rozsahu se odviji od poc¢tu uzla v IPv6 siti, které potrebuji komunikovat
s IPv4 Internetem. Misto, kde nejpravdépodobnéji chcete provozovat NAT64,
je na hraniénim smérovaci. To znamend, ze potfebujete pomérné velky rozsah
verejnych IPv4 adres. Vzhledem k tomu, Ze vlastnit jednu verejnou IPv4 adresu
je vzéacnost, vyuziti Taygy ve stavovém provedeni je castéjsi variantou. Na
stroji s prekladacem se to vyTesi pomoci dynamického prekladu. Vytvori se
NAT, ktery bude prekladat jiz prelozené IPv4 adresy na jednu verejnou 1Pv4
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adresu. Na linuxovém stroji lze toho dosdhnout pomoci prikazu iptables a
maskarady. Piikaz presnéji vypada takto:

iptables -t nat -A POSTROUTING -o <rozhrani> -j MASQUERADE

Tim se nastavi tradiéni NAT, kde uvedené rozhrani vlastni vefejné adresova-
telnou adresu.

Tayga umoznuje dle RFC 6146 mapovani z IPv4 do IPv6. Mapovani se
nastavuje v jediném konfiguracnim souboru, ktery Tayga potiebuje ke svému
béhu. Ten najdeme v pripadé instalace ze zdrojovych sobourd v /usr/local/
etc, kde by mél byt ulozen pod jménem tayga.conf. Nové linuxové operacni
instalaci pomoci instalatoru balicki. V takovém ptipadé se konfiguracni soubor
nachazi ptimo v /etc pod jménem tayga.conf.

Aby bylo potom IPv6 zafizeni dostupné i z IPv4 sité, povoli se statické ma-
povani v konfigura¢nim souboru pomoci direktivy map. Jako prvni argument
ocekava IPv4 adresu z IPv4 rozsahu pridéleny Tayze. Druhym argumentem je
IPv6 adresa uzlu, ktery méa byt pristupny.

Kromé statického mapovani v konfigura¢nim souboru nastavujeme, jak
se bude jmenovat TUN rozhrani Taygy, které bude obstaravat preklad. Také
tam volime IPv4 adresu Taygy (volitelné i IPv6), prefix (Pref64::/n), ulozisté
souboru pro dynamicky preklad ¢i IPv4 rozsah. Po nastaveni direktiv v kon-
figura¢nim souboru je potreba vytvotrit TUN rozhrani a pfitadit mu jak IPv4
tak i IPv6 adresu. ProtoZe na smérova¢ bude sméfovan provoz s Pref64::/n,
potiebuje védét, co s takovym prefixem mé udélat. Proto je potfeba pridat
cesty smérujici na TUN rozhrani. To samé je potfeba udélat i u IPv4 roz-
sahu. Poslednim krokem je zapnuti pfekladu. K tomu slouzi pfikaz tayga.
Vice moznosti piikazu je tradiéné mozné zjistit z manudlovych stranek. [30]

Jedna se o velice snadno konfigurovatelnou a nasaditelnou aplikaci. K na-
sazeni neni treba doinstalovavat zadné dalsi balicky. Tayga je zavisla jenom
na balicku libc6, ktery obsahuje standardni knihovny pouzivané témér vsemi
programy v systému.

3.2 Jool

Jool se fadi mezi softwarové open-sourcové implementace prekladace NAT64.
Implementace je ur¢end pro Linux ve formé pridavného modulu do jadra sys-
tému. Jool podporuje linuxova jadra od verze 3.2.0 a vyssi, takze starsi linu-
xové operacni systémy nejsou s timto fesenim kompatibilni. Nejnovéjsi jadro,
na kterém Jool byl testovan dle dokumentace, je 4.12.0-041200-generic.
Presnéji se jedné o Netfilter module, ktery je uchycen na prerouting retéz.
Jelikoz Netfilter samotny neni vhodny pro zménu paketii protokolt nachézejici
se na treti vrstvé ISO/OSI modelu, proto Jool ma svoji vlastni forwarding
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pipeline. Jak je tato pipeline zakomponovina do procesu filtri a adresace
popisuje obrazek

/—) [JOOL FORWARD + ROUTE]

PREROUTING FORWARD POSTROUTING
Conntrack Mangle Mangle
——=| Mangle —= [ROUTE] —=| Filter | NAT (Src) e
NAT (Dst) Conntrack
Jool
[ROUTE]
INPUT OUTPUT

Conntrack Conntrack
Mangle Mangle
NAT(Dst)
Filter

' f

Obrazek 3.1: Uchyceni Jool na prerouting retéz (prevzato z [0])

Implementace Joolu se sklada ze dvou modult jadra, dvou uzivatelskych
aplikaci a jednoho uzivatelského démona. Jeden modul jadra je implementace
SIIT a druhy je stavovy NAT64. Ke kazdému modulu nélezi pravé jedna uziva-
telska aplikace, které slouzi k jejich konfiguraci. Uzivatelsky démon se pouziva
k synchronizaci relaci mezi moduly SIIT a NAT64.

Instalace modult a aplikaci probihé vzlast, kde prvni se instaluji moduly.
Instalace se distribuce od distribuce lisi pouze pouzitim jiného balickovaciho
instalatoru a instalovanych balickt. Nejdrive je potreba nainstalovat zaklady
v podobé C a C++ kompildtoru s utilitou Make. Poté je potfeba doinstalovat
zavislosti, které moduly pro sviij béh potfebuji piikazem apt-get install
linux-headers-$(uname -r). Poslednim krokem pred instalaci Joolu je na-
instalovani frameworku DKMS pro ovladani moduli jadra, ktery se nachézi ve
stejnojmenném balicku. Nyni staci jen stdhnout nejnovéjsi verzi Joolu rozbalit
a nainstalovat pomoci DKMS.

Uzivatelské aplikace také pottebuji doinstalovat par balicki pted jejich in-
stalaci. Balicek pkg-config je jednim z nich. Slouzi jako spravce knihovnich
kompilaci a propojeni priznaki, které pracuji s programy automake a autoconf.
Ty je také potieba doinstalovat. Oba se nachédzeji v balicku autoconf, ktery
poméha s automatickou konfiguraci. Balicek 1ibnl-genl-3-dev je také po-
tfeba nainstalovat. Jde o knihovnu pro aplikace zabyvajici se sifovou komuni-
kaci mezi jadrem a uzivatelskou aplikaci. Po nainstalovani vSech prerekvizit je
potreba prejit do rozbalené implementace, presnéji do Jool-<version>/usr.
Tam provést trojici ptikazia v poradi ./configure, make a make install, coz
nainstaluje uzivatelské aplikace.

Po dokonceni instalaci sta¢i modul NAT64 pridat do jadra a nastavit pre-
kladaci Pref64::/n. K tomu postaci jeden piikaz modprobe -first-time jool
pool6=<Pref64::/n>. [0]
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3. IMPLEMENTACE A KONFIGURACE NAT64

3.3 CISCO

Velkou vyhodou tohoto feseni je, ze neni potieba nic instalovat. Jediné, co
je potreba mit prislusny smérovac, ktery NAT64 umi. Staci si vybrat feseni
prekladace a nasledné nakonfigurovat. Je mozné nakonfigurovat staticky sta-
vovy, dynamicky stavovy ¢i preklada¢ s dynamickymi porty. K zprovoznéni
prekladu potom potfebujeme par jednoduchych kroki.

Prvnim krokem je povoleni pfesmérovavani (forwarding) IPv6 unicasto-
vych datagrami. Rozhrani, které bude slouzit pro kontakt s IPv6 siti, povolit,
nastavit mu IPv6 adresu a umoznit mu preklad. U rozhrani jdouciho do In-
ternetu je potreba udélat to samé s tim rozdilem, ze mu bude pridélena IPv4
adresa. Po nastaveni rozhrani vytvotrime IPv6 access list, ve kterém povolime
Pref64::/n. Dalsim krokem nastavime NAT64, jaky Pref64::/n ma pouzivat.
Nasledné je potreba urcit prekladaci, na jaké IPv4 adresy muze prekladat.
Poslednim krokem pred ulozenim konfigurace je priradit prekladaci access list
spole¢né s IPv4 adresami. [31], 32]

28



KAPITOLA 4

Testovani vybranych
implementaci

Testovani vybranych implementaci probihalo v sitové laboratori na Fakulté
informacnich technologii CVUT, jenz je uréena pro vyuku sitovych predméti
¢i provadéni podobnych testu. Testy byly provadény na mistnich pocitacich,
které maji 4GB RAM a jako procesor jim slouzi Intel Celeron CPU G540. Tyto
pocitadi slouzily jako NAT64 a cilovy server. Autor také vyuzil mistniho Cisco
smérovace 2901, ktery byl otestovan jako NAT64. Déle byl jako klient pouzit
notebook HP Probook G2 s 4GB RAM, procesorem i3-5010U a gigabitovym
ethernetem.

Jako linuxovy operacni systém byla zvolena distribuce Debian a to ve tiech
jejich rtznych verzich s kddovymi oznacenimi Wheezy, Jessie a Stretch. Dii-
vodem, pro¢ bylo zvoleno vice verzi, bylo prozkoumani vlivu jadra operacniho
systému na linuxové implementace. Tabulka poté popisuje jadra jednot-
livych verzi. Ta byla v dostatecné verzi, aby na kazdém operac¢nim systému
byly nasazeny obé implementace prekladace.

Konfigurace sité pfi testech méla dvé podoby. Prvni (diagram [4.1) uka-
zuje, jak byla sif nastavena pro testy latence. Druhou podobu potom vykres-
luje diagram ktery poslouzil pro testy ztratovosti, rychlosti prenost a
propustnosti.

Testy probihaly za pomoci dvou programt, kterymi byly ping a Iperf. Na-
stroj ping inspirovany sonary a echolokaci vznikl jiz v osmdesatych letech 20.

Koédové oznaceni | Linuxové jadro
Wheezy 3.2.04
Jessie 3.16.0
Stretch 4.9.0

Tabulka 4.1: Jadra jednotlivych verzi distribuce Debian
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Internet IPv6 sit

i 2001:db8:1::1 2001:db8:1::3 A==

NAT64 IPv6 uzel

)
i {
%;y 8.8.8.8 10.3.44.X

2001:db8:1:ffff::/96

Obrazek 4.1: Konfigurace sité - latence

stoleti.[33] Tento nastroj vytvari echo request datagramy protokolu ICMP a
ocekava echo request datagramy. Jinymi slovy, zkouma dostupnost cilového

vvvvvv

ent /server, kdy klient nastavi test, jaky chce provést, a poté naviaze komuni-
kaci se serverem. Na serveru staci tuto aplikaci pouze pustit pfikazem iperf3
-s.

IPv4 sit IPv6 sit

|=::i 10.3.44.1 10.3.44.X I:::i 2001:db8:1::1 2001:db8:1::3 s

IPv4 uzel NAT64 IPv6 uzel

2001:db8:1:ffff::/96

Obréazek 4.2: Konfigurace sité - ztratovost, rychlost prenosii, propustnost

4.1 Funkcénost

Vsechny t¥i implementace jsou funkéni za dodrzeni potrebnych prerekvizit.
Jool potiebuje linuxové jadro 3.2.0 a vyssi, Tayga 2.4 a vyssi a NAT64 na
Ciscu potrebuje jeho podporu.

Jediné teseni, které vyrazné zasahuje do standardniho zpracovani paket,
je Jool. Jool obchézi tabulku forward zabudovanou v jadie procesoru (obr.
a tim i nastavend pravidla néstrojem iptables. To znamend, ze pokud mé
byt provoz filtrovan, pravidla musi byt umisténa na preroutingu nebo postrou-
tingu. Jool mimo jiné obchézi i zakazani preposilani paketti nastavené v jadre.
V opera¢nim systému se systemd to jsou nastaveni net.ipv4.ip_forward a
net.ipv6.conf.all.forwarding.

Ohledné konfigurovatelnosti je na tom Jool velmi dobfe. Nabizi velkou
skalu nastaveni ¢i vypsani jednolivych tabulek. Je mozno vidét jak BIB za-
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4.2. Ztratovost

znamy, tak i navazané relace definované podle RFC. To v Tayze je mozno
vidét akorat tabulku BIB, ktera je uloZena na disku ve formé souboru. Umis-
téni tohoto souboro je specifikovano v konfigurac¢nim souboru. U prekladace na
Cisco smérovaci je situace podobna Joolu. Umoznuje, jak je u Cisca zarizenich
obvyklé, velké mnozstvi konfigurovatelnosti a vypist.

Linuxové implementace jsou cisté prekladaci IP protokolu a neuméji pre-
kladat DNS dotazy. Maji-li byt dostupné i stroje pouze s IPv6 pomoci DNS,
musi byt nainstalovin a nakonfigurovan DNS64. Obé reseni Jool i Tayga pod-
poruji Bind, ktery je i plnohodnotnym DNS serverem. Cisco mé v sobé zabudo-
vany DNS-ALG, ktery umi prekladat DNS dotazy, ale neumoznuje DNSSEC.
Chceme-li i u Cisca validovat dotazy je potfeba nainstalovat DNS64. Tim
muze byt napiiklad jiz vySe zminény Bind.

4.2 Ztratovost

Ztratovosti je myslen pocet ztracenych paketii béhem prenosu, pakety tedy
nedorazi do cilové destinace. Ztrata pakettt miuze byt zpusobena i problémy
prenosu samotného, coz se stava napiiklad u beztratovych siti jako je Wi-
Fi. Wi-Fi pouzivd metodu CSMA/CA (Carrier Sense Multiple Access/with
Collision Avoidance), kterd se snazi kolizim a tedy i potencionalni ztratam
vyhybat. To ale neznamena, ze k néjakym ztratam nedojde. Vzhledem k tomu,
ze konfigurace sité byla pouze po gigabitovém ethernetu, ztraty vzniklé pri
testech byly zptisobené pouze prekladacem.

Testy byly provadény programem Iperf. Ty probihaly po protokolu UDP,
ktery nepotvrzuje doruceni a tedy idedlni pro otestovani kolik paketii bude
zahozeno. Chovani prekladacii se ke zvolené Sifce pasma mize lisit, proto byly
provodeny testy i s rozdilnou sitkou pasma. Testy byly provedeny pro 100,
250, 500, 1000 Mbit/sec a kazdy trval 60 sekund. Klientsky prikaz programu
Iperf vypadal nasledovné:

iperf3 -c <Pref64::/n>::10.3.44.1 -u -t 60 -b <8ifka pasma>m

Procentudlni ztratovost popsand grafem ukazuje nékolik zajimavosti.
Prvni je, ze ztratovost feseni u Cisca je nulova. Testy byly opakovany pro
podezreni na chybu méreni, ale i vysledek byl stdle stejny. Druha véc, ktera
nastala pri testu se sifrkou pasma 1000 Mbit/s byla, ze distrubuce Wheezy
s implementaci Jool zamrzla a PC prestal odpovidat a byl neovladatelny. To
je také duvodem velké ztratovosti, kterou v grafu je mozné pozorovat. Déle
z grafu vyplyva, ze Tayga na distribuci Wheezy ma nejmensi ztratovost pii
Sifce pasma 1000 Mbit/s a to i pFesto, ze ztrati nepatrné procento paketiu pii
mensi sifce, kde ostatni testovani maji nulové ztraty.

Zdalo by se, ze prekladac¢ na smérovaci Cisco je jednoznacné nejlepsi, co
se tyka ztratovosti. Tento dojem ale vyvraci graf ukazujici pocty spravné
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Obrazek 4.3: Procentudlni ztrata pakett

dorucenych paketti. Spravné dorucené pakety jsou takové, které se béhem pre-
pasma 1000 Mbit/s odeslalo zhruba stejné paket jako kdyz sitka pasma byla
250 nebo 500 Mbit/s. V téchto tifech pripadech se jednalo o circa 180 tisic
paketil, coz je nejméné ze vSech. Neni bran v potaz test implementace Jool na
distibuci Wheezy, kde zatizeni prestalo odpovidat, coz reflektuje i tento graf.
Ostatni testovani odeslaly pakett rovnocené pii sitce 250 Mbit /s ptes 220 tisic
paketu , pti 500 Mbit/s 320 ticic paketu a pri 1000 Mbit/s tspésné dorazilo
500 ticic paketi. U Cisca stejny pocet paketl pii ruzné Sifce autor nedokéze
vysvétlit duvod. Zarizeni bylo konfigurovano po nacteni zakladni konfigurace a
pri proc¢itani dokumentace, kterou spolecnost Cisco poskytuje online, nenasel,
jak je preklada¢ implementovan.

4.3 Latence

Latence nebo-li odezva se mérila pomoci prikazu ping pro IPv6 protokol. Jako
cilova destinace byla adresa 8.8.8.8, ktera patii spole¢nosti Google. Z klienta
nachazejictho se v IPv6 siti bylo odeslano 10000 paketti s intervalem 0.01
sekundy. Prikaz tedy presné vypadl takto:

ping6 -c 10000 -i 0.01 <Pref64::/n>::8.8.8.8

Graf[4.5 ukazuje prumérnou hodnotu latence. Ackoliv je rozdil Fadove v se-
tindch milisekund, nejlépe z testu vysla implementace Jool skrze vSechny dis-
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= 700000

(0]

>0

3 600000

>

% 500000

®

o

2 400000

C

9 300000

2

S 200000

>Q

5

100000

o

(2]

D 0

tribuce.
1.03
1.02 |

- 101}

£

3 =

C

8

8 099 |
0.98 |
0.97

Implementace

Cisco 2901 /1 Stretch Jool ===
Wheezy Joo| I Wheezy Tayga I
Jessie Jool Jessie Tayga C—

Obrazek 4.5: Prumérna latence

Stretch Tayga

33



4. TESTOVANI VYBRANYCH IMPLEMENTACT

4.4 Rychlost prenosi

Rychlost prenosu oznacuje kolik dat se za Casovou jednotku primérné podari
prenést mezi dvéma body.

K testu opét poslouzil program Iperf a jako sitova konfigurace byla pouzita
ta s lokélni serverem (diagram . Autor zjistoval, kolik dat bude pfeneseno
za 60 sekund. Interval mezi odeslanim paketl byla nastavend na 1 sekundu.
Situace tedy podobné stahovani ¢i nahréavani dat na Internetu. Prikaz byl
zadén v této podobé:

iperf3 -c <Pref64::/n>::10.3.44.1 -p 5201 -i 1 -t 60

Tento test vysel ve prospéch Taygy. V kazdé distribuci rychlost pfenosu
prenosu prekrocila hodnotu 70 MBajti/s, coz lze vidét v grafu Cisco
prekroéilo 30 MBajti/s a Jool ve vSech tfech distribucich dosdhl pouze 16
MBajti/s, coz je zhruba 4krat méné nez Tayga. Jako nejlepsi distribuce pro
Taygu potom pozoruhodné vysla nejstarsi z nich a to Wheezy. Ta prumérné
pakety prenasela rychlosti 90 MBajti/s.

100
90 .
G 80 B
g 70t -
&
s 60 .
3 50 _
ko)
5 40 -
>
< 30 i
20 .
10
Implementace
Cisco 2901 Stretch Jool BB Stretch Tayga I
Wheezy Joo| BB Wheezy Tayga s
Jessie Jool =3 Jessie Tayga C——

Obrazek 4.6: Rychlost prenostu

4.5 Propustnost

Propustnost velmi tsce souvisi se sitkou pasma, kterd urcuje fyzickou veli-
kost spoje. Propustnost je skutecna velikost takového spoje. Pouziti analogie
s dalnici je sitkou pasma mozny pocet aut ktery danym tsekem muze projet.

34



4.5. Propustnost

Propustnost je potom skuteény pocet aut, ktery tim tsekem projede i pres
veskeré zuzeni a nehody.

Test probihal na sitové konfiguraci popsany diagramem [£.2] a za pouziti
programu Iperf. Bylo otestovano vice paralelnich TCP spojeni zaroven kon-
krétné 20, 50 a 100. Prikaz, ktery byl pouzit, vypadal takto:

iperf3 -c <Pref64::/n>::10.3.44.1 -P <poet spojeni>

Vysledky 1ze vidét v grafu[d.7] Ty tak trochu obkresluji vysledky u rychlosti
prenosu, coz je pochopitelné. Test méfeni rychlosti pakett ukazuje vysledky
pouze jednoho navazaného spojeni.

Cisco podle vysledkti rozdéluje sitku pasma mezi vSechny spojeni stej-
nym dilem. U 20 paralelnich spojeni je sitka pasma jednoho spoje 10 Mbitti/s
u 100 spoju to ¢inni zase 2 Mbitt/s. Stejnym zpusobem funguje i Tayga. Ta
mé ovsSem Sirku pasma mnohem vyssi. U distribuce Jessie a Stretch je sitka
pasma zhruba stejnd a presahuje 600 Mbiti/s, coz jedno spojeni pii nava-
zani 20 paralelnich spojeni ma sitku pasma 30 Mbitii/s a 1 spojeni pii 100
je 6 Mbitu/s. Distribuce Wheezy méla u 20 spoju nejvice ze vSech a to 800
Mbitti/s. S navySovanim spoju se velikost padsma potom blizila ke stejnym
hodnotam jako mély distribuce Jessie a Stretch.

Opacénym zptsobem na to jde Jool. Ten kazdému spojeni pridéli sitku
pasma velikou circa 3,5 MBiti/s a celkova velikost je pak odvozend od poctu
navazanych spojeni. Zvysovani celkové sirky pasma lze vidét v grafu.
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W 400 -
o
o 300 | _
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200 _
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Navazané TCP spojeni [pocet]
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Wheezy Joo| BB Wheezy Tayga ImE
Jessie Jool =3 Jessie Tayga C—1

Obrézek 4.7: Sirka pasma
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4.6 Shrnuti testu

Kazdé feseni se vzdy minimélné v jednom testu vyjimalo nad ostatnimi. At
Cisco u ztratovosti, kdy neztratilo v podstaté ani jeden paket ¢i Jool u testu
latence, kde dosahovalo jednozna¢né nejnizsich hodnot. Ma-li byt vybrana
na zakladé téchto testt jedna implementace jako nejlepsi, byla by to Tayga.
V propustnosti a rychlosti pfenosti byla jednoznacné nejlepsi implementaci a
v ostatnich testech nijak nezaostala. Samoziejmé také zédlezi do jaké sité a
s jakym provozem bude implementace nasazovana. Pokud je kladen duraz na
to, aby v siti nedochézelo ke ztratam paketi, je nejvhodnéjsi Cisco.
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Zaver

V préci byly nejdiive popsany internetové protokoly IPv4 a IPv6 a piecho-
dové mechanizmy mezi nimi. Autor vybral a popsal tfi razné implementace
prekladac¢e NAT64, ktery je jednim z prechodovych mechanizmu. Jako im-
plementace byly vybrany linuxova aplikace Tayga, modul linuxového jadra
Jool a teseni prekladace spolecnosti Cisco. Tyto tfi feseni byly nakonfiguro-
vany a fadné otestovany stanovenou metologii. Provedené testy zamérené na
funkcénost, ztratovost, latenci, rychlost prenost a propustnost byly nasledné
analyzovany.

Autor se domnivd, ze se mu prace vydarila, nebot vysledky méfeni maji
vypovidajici hodnotu o jednotlivych implementacich a jejich dirazu na vlast-
nosti prekladace. Z testi vyplyva, ze Cisco je zamérené na ztratovost, Jool na
rychlost prekladu a Tayga zase na propustnost.

Prace jisté usnadnila administratorim rozhodnuti, jakd z téchto tii im-
plementaci je pro né nejvhodnéjsi pii nasazovani IPv6 only sité. Sam autor
se problematikou IPv6 a jejiho rozsiteni chce dél zabyvat. Rad by podnitil a
pomohl zavedeni IPv6 v Narodni technické knihovné.
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PRILOHA A

Seznam pouzitych zkratek

ARP Address Resolution Protocol

NAT Network Address Translation

ICMP Internet Control Message Protocol

ICMPv6 Internet Control Message Protocol version 6

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISO/OSI International Standards Organization Open Systems Interconnection
TCP/IP Transmission Control Protocol/Internet Protocol

TCP Transmission Control Protocol

UDP User Datagram Protocol

RFC Request For Comment

CIDR Classless Inter-Domain Routing

MTU Maximum Transmission Unit

MF More Fragments

DF Don’t Fragment

TTL Time To Live

CSMA /CA Carrier Sense Multiple Access/with Collision Avoidance
PC Personal Computer

VPN Virtual Private Network
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A. SEZNAM POUZITYCH ZKRATEK

HTTP Hypertext Transfer Protocol

SIIT Stateless IP/ICMP Translation

DNS Domain Name System

DNSSEC Domain Name System Security Extensions
RAM Random Access Memory

DKMS Dynamic Kernel Module Support

BIB Binding Information Bases

DDOS Distributed Denial Of Service

AFTR Addres Family Transition Router

B4 Basic Bridging BroadBand

DHCP Dynamic Host Configuration Protocol
ISATAP Intra-Site Automatic Tunnel Addressing Protocol
IETF Internet Engineering Task Force

MAC Media Access Control
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PRILOHA B

Obsah prilozeného CD

readme . BXE ..ottt i et i e struény popis obsahu CD
DO ottt e e text prace
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX
thesis.pdf oo text prace ve formatu PDF
o zdrojové soubory k PDF



	Úvod
	Struktura práce
	Cíl práce

	Internetové protokoly
	IPv4
	IPv6

	Přechodové mechanizmy
	Dvojí zásobník
	Tunely
	Stateless IP/ICMP Translation Algorithm
	Network address translator

	Implementace a konfigurace NAT64
	Tayga
	Jool
	CISCO

	Testování vybraných implementací
	Funkčnost
	Ztrátovost
	Latence
	Rychlost přenosů
	Propustnost
	Shrnutí testů

	Závěr
	Literatura
	Seznam použitých zkratek
	Obsah přiloženého CD

