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Vedoućı práce: Ing. Filip Kodýtek
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hlas autora.

Odkaz na tuto práci
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Abstrakt

Tato práce se zabývá generátory skutečně náhodných č́ısel - zkráceně TRNG
(True Random Number Generator). Nejdř́ıve je provedena literárńı rešerše
týkaj́ıćı se problematiky TRNG se zaměřeńım na mikrokontroléry. Dále je zde
představena vlastńı implementace TRNG na mikrokontroléru s procesorem
ARM-CORTEX-M0. Na závěr je provedeno vyhodnoceńı měřeńı dané imple-
mentace pomoćı sady statistických test̊u.

Kĺıčová slova Generátor skutečně náhodných č́ısel, TRNG, mikrokontrolér,
ARM-CORTEX-M0, clock jitter, NIST

Abstract

This work deals with true random number generators (TRNG). At first,
a literature research concerning TRNG with a focus on microcontrollers is
done. Then own implementation of TRNG using microcontroller with ARM-
CORTEX-M0 processor is introduced. Finally measurements of the proposed
design are evaluated with a set of statistical tests.

Keywords True Random Number Generator, TRNG, microcontroller, ARM-
CORTEX-M0, clock jitter, NIST
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1.3 PRNG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.4 TRNG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
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x



Seznam obrázk̊u
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1.3 Fibonacciho LFSR s vněǰśı zpětnou vazbou . . . . . . . . . . . . . 6
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Úvod

Motivace

Chytrá elektronická zař́ızeńı jsou již ned́ılnou součást́ı běžného života. At’
už se jedná o mobil, notebook nebo televizi. Stále v́ıce podobných vynález̊u
nab́ıźı nové možnosti použit́ı, proto jsou vybavena operačńım systémem či po-
dobným softwarem a umožňuj́ı připojeńı k internetu. To s sebou nese bezpeč-
nostńı rizika. Proto je potřeba zař́ızeńı chránit před útočńıky. Téměř každý za-
bezpečený protokol stoj́ı na základu náhodných č́ısel a generátoru náhodných
č́ısel.

Ćıle práce

Ćılem rešeršńı části této práce je seznámeńı se s problematikou generátor̊u
náhodných č́ısel a jejich klasifikaćı s d̊urazem na TRNG vhodné pro mikro-
kontroléry. Dále pak prozkoumáńı existuj́ıćıch typ̊u konstrukćı TRNG.

Praktická část této práce se věnuje návrhu a konkrétńı implementaci TRNG
na mikrokontroléru s procesorem ARM Cortex-M0. Provedeńı měřeńı a sta-
tistickému vyhodnoceńı dané implementace.
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Kapitola 1
Generátory náhodných č́ısel

Tato kapitola se věnuje představeńı pojmu generátory náhodných č́ısel, jejich
klasifikaci.

1.1 Generátory náhodných č́ısel

Problematika náhodných generátor̊u RNG (Random Number Generator) je
velmi diskutované a stále aktuálńı téma. Náhodná č́ısla maj́ı široké využit́ı ve
statistice, simulaćıch, poč́ıtačových hrách a daľśıch oblastech [1].

Náhodná č́ısla jsou ned́ılnou součást́ı moderńı kryptografie. Použ́ıvaj́ı se
hlavně k vytvářeńı kĺıč̊u v šifrovaćıch algoritmech jako RSA, Diffie-Hellman
nebo AES. Nacházej́ı využit́ı při generováńı vyplňuj́ıćıch bit̊u, které slouž́ı
k rozš́ı̌reńı krátkých zpráv na pevný počet bit̊u bez narušeńı použité šifry.
Z tohoto d̊uvodu jsou RNG součást́ı mnoha produkt̊u v oblasti IT bezpečnosti
a kladou se na ně striktńı požadavky.

Generátor náhodných bit̊u je zař́ızeńı nebo algoritmus, jehož výstupem je
posloupnost statisticky nezávislých a objektivńıch binárńıch č́ıslic. Ten může
být použit ke generováńı náhodných č́ısel [2].

Předevš́ım muśı vytvářet data použitelná pro kryptografické aplikace. Po-
kud generovaná data nejsou opravdu náhodná a jistou formou se daj́ı před-
pov́ıdat, útočńık může snadno uhodnout kĺıč šifry z omezeného počtu mož-
nost́ı. Neńı vyloučeno, že se útočńık pokuśı aktivně napadnout RNG, aby určil,
nebo dokonce manipuloval s generovanými daty. Proto by RNG měl poskyto-
vat schopnost odolat těmto druh̊um útok̊u. Daľśım uvažovaným požadavkem
je rychlost produkce dat pro některé časově náročné aplikace. Špatně navržený
RNG může oslabit bezpečnost celého systému.

V roce 2010 došlo k prolomeńı bezpečnosti Sony Playstation 3. Konzole
ověřovala svoje soubory pomoćı podpisu. Jeho vytvořeńı vyžadovalo náhodné
č́ıslo. Chybou generátoru se pro každý podpis použ́ıvala konstantńı hodnota.
Útočńıci tuto slabinu odhalili a d́ıky tomu mohli podepisovat vlastńı soubory.
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1. Generátory náhodných č́ısel

Obrázek 1.1: Klasifikace RNG1

Což jim umožnilo nahrát do konzole změněný operačńı systém a pouštět ne-
legálńı software.

1.2 Klasifikace generátor̊u náhodných č́ısel

I když existuj́ı r̊uzná hlediska klasifikace RNG, podle schématu 1.1 rozdělu-
jeme RNG do dvou skupin. Prvńı skupina zahrnuje pseudonáhodné generátory
č́ısel PRNG (Pseudo Random Number Generator) nazývané některými autory
deterministické RNG. Na vstup dostanou počátečńı hodnotu tzv. seed a z ńı
algoritmicky generuj́ı pseudonáhodná č́ısla.

Druhou skupinu tvoř́ı generátory opravdu náhodných č́ısel TRNG (True
Random Number Generator), které se rozlǐsuj́ı na fyzické a nefyzické. Zdrojem
náhodnosti fyzických TRNG jsou jevy elektrických obvod̊u. Např. šum ze Ze-
nerovy diody, teplotńı šum v polovodič́ıch, volně bež́ıćı oscilátory apod. Nebo
fyzikálńı jevy jako zářeńı při radioaktivńım rozpadu, či jiné kvantové procesy.
Nefyzické TRNG využ́ıvaj́ı náhodné události jako vyhledávaćı čas pevného
disku, obsah paměti RAM, interakce uživatele.

1.3 PRNG

Metody produkuj́ıćı náhodná č́ısla pomoćı deterministického algoritmu nazý-
váme pseudonáhodnými generátory č́ısel [1]. Deterministický nazýváme algo-
ritmus, který pro stejné vstupy má stejný pr̊uběh. Jinými slovy vstup jeho
běh jednoznačně urč́ı. Obrázek 1.2 ilustruje strukturu PRNG. Na začátku
PRNG přijme na vstupu řetězec bit̊u nazývaný seed, který urč́ı prvńı vnitřńı
stav generátoru s0 a jeho běh. Funkce Ψ na základě vnitřńıho stavu vypočte
náhodnou hodnotu rn. Potom se z aktuálńıho vnitřńıho stavu sn vypočte nový

1Převzato z [3]
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1.3. PRNG

Obrázek 1.2: Obecná struktura PRNG2

vnitřńı stav sn+1 pomoćı funkce φ a celý cyklus se opakuje. Ačkoliv algorit-
micky generovaná č́ısla nemůžou být opravdu náhodná a s určitou periodou se
opakuj́ı, má tato skupina generátor̊u i své výhody. Mohou být mnohem rych-
leǰśı a jejich výsledky jsou opakovatelné. Např́ıklad můžeme provést stejnou
simulaci když známe seed.

1.3.1 Kryptograficky bezpečné PRNG

Zaj́ımavou podskupinou jsou kryptograficky bezpečné PRNG - CSPRNG (Cryp-
tographically Secure Pseudo-random Number Generator). Pro ně plat́ı, že
splňuj́ı následuj́ıćı vlastnosti:

• Muśı proj́ıt statistickými testy náhodnosti.

• Next-bit test: Pokud známe prvńıch k bit̊u náhodné sekvence, neexistuje
algoritmus, který v polynomiálńım čase předpov́ı (k+1) bit s pravděpo-
dobnost́ı větš́ı než 1/2.

• Odhaleńı stavu: V př́ıpadě že je odhalen vnitřńı stav, neńı možné zpětně
zrekonstruovat generovanou sekvenci do tohoto okamžiku.

• Odolnost proti zpětné rekonstrukci: Pokud generátor při běhu využ́ıvá
daľśı zdroj entropie, znalost aktuálńıho vnitřńıho stavu nestač́ı k předpo-
vězeńı vnitřńıch stav̊u v daľśıch iteraćıch.

1.3.2 Zástupci PRNG

V této podsekci uvád́ıme pro úplnost některé typy PRNG.

2Převzato z [3]
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1. Generátory náhodných č́ısel

111131416

Obrázek 1.3: Fibonacciho LFSR s vněǰśı zpětnou vazbou3

111131416

Obrázek 1.4: Galo̊uv LFSR s vnitřńı zpětnou vazbou4

Lineárńı kongruenčńı generátor

Lineárńı kongruenčńı generátor LCG je jedńım z nejznáměǰśıch a široce použ́ı-
vaných PRNG zvlaště v simulačńıch aplikaćıch. Definuje se pomoćı reku-
rentńıho předpisu:

Xn+1 = (aXn + c) mod m

Kde X je posloupnost pseudonáhodných č́ısel a X0 je počátečńı seed. Kva-
lita generátoru záviśı na volbě násobku a, inkrementu c a modulu m, což jsou
parametry LCG. Pro kryptografii se nehod́ı, pokud známe několik hodnot Xi,
můžeme postupně odvodit jeho parametry jak popisuje [4].

Posuvný registr s lineárńı zpětnou vazbou

Tento typ se použ́ıvá ke generováńı sekvence binárńıch bit̊u. Vstupńı bit je
výsledek lineárńı funkce dvou nebo v́ıce bit̊u. Dı́ky snadné hardwarové im-
plementaci se hodně použ́ıvá. Opět neńı vhodný pro kryptografii, hodnoty
můžeme předpov́ıdat pomoćı Berlekamp-Massey algoritmu [5].

V této práci se PRNG již v́ıce nezabýváme a zv́ıdavého čtenáře odkazujeme
na př́ıslušnou literaturu.

1.4 TRNG

Jak zmiňuje [7], TRNG je zař́ızeńı, které využ́ıvá fyzikálńı procesy ke ge-
nerováńı náhodné posloupnosti bit̊u. Obrázek 1.5 zobrazuje stavbu TRNG.
Základem je zdroj šumu vznikaj́ıćı v elektrických obvodech ( např. nestabi-
lita napět́ı na polovodičových součástkách ), nebo zp̊usobený fyzikálńımi jevy
(např. radioaktivńı rozpad). Zdroj šumu vytvář́ı v čase nepřetržité analogové
signály, které jsou v jisté fázi opakovaně převáděny do digitálńıch binárńıch

3Převzato z [6]
4Převzato z [6]
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1.4. TRNG

Obrázek 1.5: Obecná struktura TRNG5

hodnot. Ve schématu se nazývaj́ı das random numbers. Tato č́ısla můžou být
následně algoritmicky zpracována na vnitřńı náhodná č́ısla, aby se sńıžily je-
jich potenciálńı slabiny. Zpracováńı může prob́ıhat bez paměti, ale to zálež́ı na
konkrétńım př́ıpadě. Nav́ıc silný zdroj šumu nutně nevyžaduje následné zpra-
cováńı. Nakonec při vněǰśım požadavku jsou interńı náhodná č́ısla předána na
výstup.

1.4.1 Stavebńı bloky TRNG

Ačkoliv existuje mnoho typ̊u TRNG, nejpopulárněǰśı a nejužitečněǰśı se běžně
skládaj́ı z následuj́ıćıch tř́ı komponent:

Zdroj entropie

Četné konstrukce TRNG jak bylo řečeno v literatuře sb́ıraj́ı náhodnost z fy-
zikálńıch proces̊u jako teplotńı nebo výstřelový šum v obvodech, jitter, nestabi-
lita signálu v obvodech, Brown̊uv pohyb, atmosférický šum, nebo dokonce radi-
oaktivńı rozpad. Zdroj entropie je pravděpodobně nejd̊uležitěǰśı z komponent,
protože určuje výslednou entropii. Na druhou stranu je jasné že zdroje jako
atmosférický šum a radioaktivńı rozpad jsou požitelné pro omezené aplikace
nebo online distribuované služby [8]. Nav́ıc některé zdroje maj́ı sklony, které
by měly být eliminovány v kroćıch sběru nebo následném zpracováńı. Kvanti-
fikace celkové entropie a jejich statistických vlastnost́ı je daľśı úkol konstrukce.
Jiným problémem jsou dlouhodobé efekty, které mohou zp̊usobit selháńı zdroje
entropie. Existuj́ı aktivńı monitorovaćı techniky detekuj́ıćı totálńı selháńı.
Nicméně jemné chyby se těžko v praxi detekuj́ı.

Technika sběru

Zdroj entropie zaznamenáváme použit́ım techniky sběru, která v ideálńım
př́ıpadě nenaruš́ı fyzikálńı proces a sesb́ırá nejvyšš́ı možnou entropii. Mnoho
konstrukćı realizuje tento krok. Vzhledem k tomu, že neexistuje jiný zp̊usob

5Převzato z [3]
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1. Generátory náhodných č́ısel

analýzy výstupu TRNG než statistickými testy a jednoduchými testy oprav-
dové náhodnosti (Tot a restart testy), mechanismus sběru by měl mı́t přesné
zd̊uvodněńı. Jednoduše řečeno, Tot testy kontroluj́ı celkové selháńı zdroje en-
tropie RNG obvykle zp̊usobeného vlivem stárnut́ı materiálu nebo extrém-
ńım koĺısáńım v provozńıch podmı́nkách. Restart testy ověřuj́ı generováńı
náhodnosti restartováńım RNG za téměř stejných provozńıch podmı́nek.

Následné zpracováńı

Ačkoliv tato součást neńı vyžadována ve všech př́ıpadech, dobrá konstrukce
přikazuje použ́ıt postprocessing. Ćılem je zvýšit robustnost konstrukce TRNG
použit́ım následného zpracováńı výstupńıch bit̊u. Postprocessing se využ́ıvá ke
skryt́ı nebo eliminaci výkyv̊u anebo závislost́ı ve zdroji entropie nebo mecha-
nismu sběru. Druhý ćıl, který źıskal na d̊uležitosti kv̊uli aktivńım útok̊um na
selháńı systému a útok̊um postranńımi kanály, je poskytnout odolnost proti
změnám prostřed́ı a proti manipulaci útočńıky. Postprocessing může realizovat
jednoduchý von Neumann̊uv korektor nebo komplikovaněǰśı extrakčńı funkce
nebo jednosměrná hašovaćı funkce jako SHA-1. I když jednosměrná hašovaćı
funkce jako SHA-1 nebo MD5 poskytuje bezpečnost při použit́ı v následném
zpracováńı, komplikuj́ı analýzu rozděleńı výstupu.

1.4.2 Požadavky TRNG

T́ım pádem existuje velké množstv́ı konstrukćı TRNG. Jednotlivé typy se zna-
telně lǐśı podle zdroj̊u entropie nebo použité techniky sběru. Každá konstrukce
má své silné a slabé stránky. Některé z těchto vlastnost́ı se týkaj́ı výkonu a jiné
bezpečnosti a robustnosti. Některé požadavky na TRNG shrnuje [7].

• Z praktického hlediska je nezbytné vyrábět TRNG pomoćı běžného
křemı́kového procesu. Nav́ıc je vysoce žádoućı implementovat TRNG
použit́ım čistě digitálńı techniky. To dovoluje snadněǰśı integraci s di-
gitálńımi mikroprocesory a možnost implementovat TRNG na populár-
ńıch konfigurovatelných platformách ( např. FPGA a CPLD ).

• Kompaktńı a efektivńı konstrukce s vysokou propustnost́ı dané prosto-
rem a využitou energíı. Vyvarovat se použit́ı zesilovač̊u a jiných analo-
gových součástek pokud je to možné. Analogové součástky maj́ı tendenci
spotřebovat v́ıce energie a zt́ıžit analýzu. Poznamenejme, že protože za-
kazujeme analogové komponenty, muśıme vzorkovat změny v čase jinak
než pomoćı úrovně napět́ı. V př́ıpadě striktńıho dodržeńı tohoto kritéria
bychom neměli použ́ıvat komplikovaná schémata následného zpracováńı
(např. SHA-1), nebo je alespoň implementovat v softwaru.

• Je žádoućı mı́t matematické zd̊uvodněńı mechanismu sběru entropie
a všechny předpoklady empiricky ověřit. Návrh by měl být dostatečně
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1.5. Praktické použit́ı RNG

jednoduchý, aby umožnil přesnou analýzu. K ověřeńı výstupu TRNG se
použ́ıvaj́ı testovaćı sady jako DIEHARD [9] nebo NIST [10].

1.4.3 Techniky následného zpracováńı TRNG

V praxi existuj́ı r̊uzné možnosti následného zpracováńı. Zde prezentujeme ty
nejobvykleǰśı, jak je uvedeno v [7].

• Kryptografické hašovaćı funkce:
pravděpodobně nejpopulárněǰśı technikou je použ́ıt kryptograficky sil-
nou hašovaćı funkci (SHA-1) na výstup TRNG. Např́ıklad Intel RNG
použ́ıvá SHA-1. Z hlediska výkonu se implementováńı plnohodnotné
hašovaćı funkce v TRNG jev́ı jako přehnané. Avšak pokud je vhodně
implementovaná má d̊uležitý př́ınos z hlediska bezpečnosti - pokud selže
zdroj náhodnosti tak TRNG ”pouze” degraduje na PRNG.

• Von Neumann̊uv korektor:
jde o jednu z nejstarš́ıch a nejznáměǰśıch technik. Použ́ıvá se k potlačeńı
lokálńıch výkyv̊u náhodných hodnot. Přij́ımá na vstupu dva bity a po-
kud jsou stejné (oba 0 nebo 1) odstrańı je z posloupnosti náhodných
bit̊u, pokud jsou odlǐsné, použije se jeden z bit̊u - např́ıklad prvńı. Rych-
lost výstupu je pak zpomalena přibližně o jednu čtvrtinu. Jeho velkou
výhodou je snadná implementace.

1.5 Praktické použit́ı RNG

CSPRNG

• generováńı kĺıč̊u asymetrické kryptografie

• generováńı hodnot na jedno použit́ı tzv. nonce (number used once)

• soleńı v digitálńıch podpisech

• jednorázové šifry (one-time pad)

1.6 Aplikace RNG

V této kapitole zmiňujeme některé konkrétńı aplikace RNG.

• CSPRNG na linuxu dostupný jako /dev/random a /dev/urandom

• CSPRNG implementovaný v OpenSSL použ́ıvaný ke generováńı kĺıč̊u
asymetrické kryptografie (např. RSA SSH kĺıče)

9



1. Generátory náhodných č́ısel

• TrusZone RNG - skládá se ze dvou část́ı - hardwarového TRNG, který
generuje seed pro softwarový PRNG

• TL200 - hardwarový TRNG s USB rozhrańım, vestavěný posprocessing
(např. SHA-512)
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Kapitola 2
Typy konstrukćı TRNG

V této sekci se zabýváme přehledem nejznáměǰśıch konstrukćı TRNG.

2.1 TERO TRNG

Hlavńı součást́ı tohoto typu TRNG je elektronický obvod TERO (Transient
Effect Ring Oscilator), který dočasně osciluje. Skládá se ze sudého počtu inver-
tor̊u a páru hradel, který restartuje dočasné oscilace (např. dvě hradla NAND
nebo XOR). Typické schéma TERO obvodu zobrazuje 2.1. Skládá se ze dvou
hradel NAND a dvou větv́ı s invertory. TERO obvod můžeme chápat jako
RS klopný obvod se dvěma vstupy stejného napět́ı Vctr a dvěma rozd́ılnými
výstupy Vout1 a Vout2.

Při náběžné hraně vstupu Vctr, výstupy Vout1 a Vout2 začnou oscilovat.
Oscilace maj́ı v pr̊uměru konstantńı frekvenci, ale jejich stř́ıda se časem měńı.
Stř́ıda je poměr čas̊u obdélńıkového signálu v jednotlivých úrovńıch. Stř́ıda se
měńı monotónně a po určitém počtu oscilaćı dosáhne poměru 0%, nebo 100%.
V této chv́ıli výstupy Vout1 a Vout2 přestanou oscilovat a ustáĺı se ve dvou
navzájem opačných logických hodnotách. Obrázek 2.2 ukazuje pr̊uběh signál̊u
vstupu Vctr a výstupu Vout1 naměřený osciloskopem. Jak vid́ıme, po náběžné
hraně ř́ıd́ıćıho signálu Vctr začne výstup Vout1 oscilovat.

6Převzato z [11]

. . .Vctr Vout2 Vout1
. . .

Obrázek 2.1: TERO Obvod6
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2. Typy konstrukćı TRNG

Vout1

Vctr

Obrázek 2.2: pr̊uběh signál̊u TERO obvodu7

cnt[0]

Counter of rising edges

clk

reset

cnt[7:0]
8 Random

bit outputRequest of
a random bit

. . .

. . .

Obrázek 2.3: stavba TERO TRNG8

Tři přibĺıžené pohledy ukazuj́ı změnu stř́ıdy v čase, která postupně klesá,
až se signál Vout1 ustáĺı v hodnotě logická 0.

Počet oscilaćı předt́ım, než se výstup stabilizuje se vždy lǐśı, protože ho
ovlivňuje elektrický šum, který narušuje normálńı chováńı tranzistor̊u TERO
obvodu.

Strukturu tohoto typu TRNG zobrazuje 2.4. Již zmı́něný TERO obvod
je napojen na č́ıtač, který poč́ıtá náběžné hrany dočasných oscilaćı. Náhodná
binárńı posloupnost obvykle vzniká spojeńım nejnižš́ıch bit̊u č́ıtače.

2.2 Intel TRNG

Tento typ je popsán v [12]. Vzorkuje teplotńı šum ześıleńım napět́ı naměře-
ném na nevybuzených rezistorech. Nav́ıc k velké náhodné části jsou tato

7Převzato z [11]
8Převzato z [11]
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2.3. Konstrukce Fischer-Drutarovský

Noise
Ampli f ier

Johnson Thermal
Noise Source
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Digital  Corrector
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FIFO

Vol tage
Control led
Osci l lator

High-
Speed

Osci l lator

Control /
Status Reg.

Bus

Obrázek 2.4: Blokové schéma Intel TRNG9

měřeńı ovlivněna pseudonáhodnými vlastnostmi prostřed́ı jako elektromagne-
tické zářeńı, teplota a koĺısáńı zdroje napájeńı. Odečteńım signál̊u naměřených
na dvou sousedńıch rezistorech Intel RNG znatelně sńıž́ı párové součásti.

Dále se využ́ıvá dvou volně běž́ıćıch oscilátor̊u. Jeden je rychlý a druhý
mnohem pomaleǰśı. Teplotńı šum se použ́ıvá k modulováńı frekvence poma-
leǰśıho hodinového signálu. Ten je použit k aktivováńı měřeńı rychleǰśıch ho-
din. Odchylky těchto dvou hodin poskytuj́ı zdroj náhodných binárńıch č́ıslic.

2.3 Konstrukce Fischer-Drutarovský

Tento TRNG je založen na analogovém Phase-Locked Loop (PLL). Návrh
byl implementován v Altera Field Programmable Logic Device (FPLD). Kon-
strukce je unikátńı v tom, že šlo o prvńı TRNG, který byl ćılen na FPGA. Jak
zobrazuje 2.5 vzorkuje se jitter hodinového signálu generovaného PLL pomoćı
zpožděných kaskádových vzorkovač̊u, sestavených dle schématu na obrázku
2.6.

Kĺıčovou myšlenkou je použ́ıt v́ıce vzorkovač̊u, aby bylo možné vzorko-
vat přechodovou zónu, která je ovlivněná jitterem, který podle [13] prob́ıhá
v řádu deśıtek pikosekund. Vzorky zaznamenané v pravidelných intervalech
jsou zkombinovány dohromady pomoćı funkce XOR. Výsledkem je vzorek
z oblasti křivky signálu, která má potřebnou náhodnost. Tento návrh je zaj́ı-
mavý, protože osvětluje potřebu stavět TRNG na rekonfigurovatelných plat-
formách.

9Převzato z [12]
10Převzato z [7]
11Převzato z [7]
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2. Typy konstrukćı TRNG
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Obrázek 2.5: Stavba PLL použité jako zdroje entropie konstrukce TRNG
Fischer-Drutarovský10
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Obrázek 2.6: TRNG konstrukce Fischer-Drutarovský11

2.4 TRNG na Atmel AVR

Následuj́ıćı konstrukce je popsána v [14]. I když 8 bitové mikrokontroléry série
AVR nemaj́ı př́ımo určený hardware ke generováńı náhodných č́ısel, ukázalo
se, že je možné použ́ıt jako zdroj entropie vestavěný oscilátor bez daľśıch
součástek nebo úprav. Využ́ıvá se faktu, že mikrokontrolér Atmega 169 na
desce AVR Butterfly může přistupovat k několika oscilátor̊um. Základńı kon-
figurace použ́ıvá čipový RC oscilátor jako systémové hodiny. Může využ́ıvat
i jiný oscilátor s externě připojeným krystalem jako generátorem pulz̊u pro
jednotku časovač / č́ıtač 2.

Tyto oscilátory nejsou nikdy ideálně stabilńı. Jejich frekvence ovlivňuje
mnoho fyzikálńıch vliv̊u jako napájećı napět́ı, provozńı teplota či přirozené
vlastnosti jitteru. Dopady těchto vliv̊u jsou znatelně odlǐsné pro každý os-
cilátor. Krystalový oscilátor je mnohem v́ıce stabilńı v široké škále provozńıch
podmı́nek. Zat́ımco RC oscilátor vykazuje patrné odchylky i když je kalibro-
vaný. I když je mikrokontrolér ve stabilńım prostřed́ı a napájen stabilizovaným
zdrojem napět́ı, RC oscilátor vykazuje jednoduše měřitelný jitter.

Princip fungováńı je na obrázku 2.7. Zdrojem entropie je jitter RC os-
cilátoru. Krystalový oscilátor byl použit k periodickému časováńı (1 sekunda),
a za tu dobu se naměřil počet pulz̊u RC oscilátoru. V ideálńım světě by
byl vždy stejný, avšak reálně byly pozorovány odchylky až 212 pulz̊u mezi
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2.4. TRNG na Atmel AVR

Obrázek 2.7: Princip Atmel AVR TRNG12

následnými měřeńımi.
Ke generováńı náhodných bit̊u se použ́ıvá následuj́ıćı metoda. Č́ıtač /

časovač 1 poč́ıtá pulzy systémového RC oscilátoru a běž́ı na 2 MHz. Č́ıtač 2
využ́ıvá krystalový oscilátor (32,768 kHz) a odpov́ıdaj́ıćı nastaveńı předděličky
generuje přerušeńı každou 1 sekundu. V obsluze přerušeńı se přečte hodnota
č́ıtače / časovače 1 a č́ıtač je vynulován. Pak jsou z 16 bitové hodnoty extra-
hovány bity 1 až 8 a předány na výstup jako část generované posloupnosti
náhodných bit̊u.

12Převzato z [14]
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Kapitola 3
Návrh a implementace

V této kapitole popisujeme návrh a implementaci vlastńıho TRNG na mikro-
kontroléru.

3.1 Popis implementace

Při navrhováńı TRNG vycháźıme z [15]. Na rozd́ıl od citovaného návrhu
použ́ıváme 32 bitový mikrokontrolér STM32F030R8T6 [16] se stejným proce-
sorem tj. ARM-CORTEX-M0. Zdrojem náhodnosti je nestabilita hodinového
signálu tzv. clock jitter. Princip zobrazuje schéma 3.1. Generátor použ́ıvá
dva nezávislé oscilátory. Jedńım z nich je vysokorychlostńı interńı oscilátor
HSI (High Speed Internal) kmitaj́ıćı na frekvenci 48 MHz a druhý je po-
maleǰśı exterńı krystalový oscilátor LSE (Low Speed External) s frekvenćı
32,768 KHz, který nahrazuje vnitřńı 40 KHz LSI (Low Speed Internal) krys-
tal v p̊uvodńım návrhu. Po předem určeném počtu pulz̊u LSE změř́ıme počet
period uplynulých na HSI oscilátoru. V ideálńım př́ıpadě bude hodnota vždy
konstantńı, ale v realitě zp̊usob́ı šum odchylky, které se daj́ı použ́ıt při gene-
rováńı náhodných č́ısel. Tyto hodnoty maj́ı gaussovské rozděleńı.

13Převzato z [15]
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Obrázek 3.1: Princip clock jitteru v TRNG13
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3. Návrh a implementace
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DMA requestTimer 14 capture mode

Internal Clock

Obrázek 3.2: Schéma č́ıtače 14 v TRNG. *Našemu modelu chyb́ı dělička frek-
vence MCO pinu.14

Č́ıtač 14 (Timer 14) v zachytávaćım módu použ́ıváme k měřeńı period
HSI. Nastaveńı je znázorněno na obrázku 3.2. Oscilátor LSE je přes prvńı
multiplexor vyveden na MCO (microcontroller clock output) pin, který se
použ́ıvá jako zdroj pulz̊u vstupuj́ıćı do detektoru hran (Edge detector). Ten je
nastaven, aby reagoval na každou náběžnou hranu. Dále pomoćı předděličky
(Prescaler) můžeme zvolit počet pulz̊u (1, 2, 4, 8) potřebných k aktivováńı
záchytného (capture) registru. Při takové události se aktuálńı hodnota č́ıtače
napojeného na HSI zaznamená v capture registru a př́ıpadně se vyvolá od-
pov́ıdaj́ıćı přerušeńı.

3.2 Hardware

Použ́ıváme mikrokontrolér STMF030R8T6 [16] s 32bitovým procesorem ARM-
Cortex-M0 s nastavitelným kmitočtem v rozsahu 8 - 48 MHz viz. obrázek 3.3.

Uživatel má k dispozici:

• zelenou LED diodu s označeńım LD2, kterou může programově ovládat

• modré tlač́ıtko B1, na jehož stisk může program reagovat

• černé tlač́ıtko B2, jenž slouž́ı k resetu mikrokontroléru

Př́ıpravek je napájen mikro USB konektorem, který zároveň slouž́ı k připojeńı
kontroléru k poč́ıtači. T́ımto zp̊usobem se do mikrokontroléru nahrávaj́ı pro-
gramy a prob́ıhá komunikace s poč́ıtačem přes sériovou linku.

Deska je osazena třemi oscilátory. Dva z nich jsou integrálńı součást́ı pro-
cesoru (HSI, LSI) a třet́ı je exterńı krystalový oscilátor (LSE). Deska nab́ıźı
možnost dodatečné instalace HSE (High Speed External) oscilátoru.

Mikrokontrolér je vybaven flash pamět́ı 64KB, která slouž́ı k uložeńı pro-
gramu.

14Převzato z [15]
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3.3. Program

Obrázek 3.3: Mikrokontrolér STM32F030R8T6

3.3 Program

Program pro mikrokontrolér je vyvinut v jazyku C. K vývoji použ́ıváme
oficiálńı vývojové prostřed́ı ARM Keil, běž́ıćı na Windows. Jeho úkolem je
zdrojový kód v jazyku C přeložit do spustitelné binárńı podoby, běž́ıćı na pro-
cesoru ARM a také pomoćı sériové linky program nahrát do mikrokontroléru.
ARM Keil nab́ıźı obvyklý standard pro vývojářskou práci jako je krokováńı
programu, breakpointy, či zobrazováńı hodnot proměnných.

Fáze běhu programu v mikrokontroléru:

• nastaveńı hodin (oscilátor̊u)

• nastaveńı sériové linky

• nastaveńı č́ıtače 14

• nastaveńı přerušeńı

• čekáńı na znak ”s”

• odesláńı hodnoty do poč́ıtače

Po nahráńı programu do mikrokontroléru pomoćı stisknut́ı tlač́ıtka reset
dojde k jeho spuštěńı. Po spuštěńı programu v mikrokontroléru dojde k inici-
alizaci ř́ıd́ıćıch registr̊u. Nejd̊uležitěǰśım krokem této fáze je správné nastaveńı
hodin celého systému.

19



3. Návrh a implementace

Obrázek 3.4: Schéma nastaveńı hodin mikrokontroléru

Zdrojem hodinového signálu je vnitřńı HSI RC oscilátor. Signál je přes
děličku přiveden do PLL (Phase Locked Loop), kde je jeho polovičńı frek-
vence (4 MHz) vynásobena 12. Multiplexor je nastaven tak, že jako zdroj
systémových hodin (SYSCLK) vybere výstup z PLL s frekvenćı 48 MHz.
SYSCLK se použ́ıvá dále jako hodinový signál sběrnice, hodiny periferíı a č́ıta-
č̊u, včetně č́ıtače 14.

Daľśım krokem je nastaveńı parametr̊u sériové linky, která slouž́ı k přenosu
naměřených hodnot z mikrokontroléru do poč́ıtače. Použ́ıváme 115,2 kbit/s.

Následně je inicializován č́ıtač 14 v záchytném režimu - jak bylo popsáno
výše - a nastaveno přerušeńı. Přerušeńı je vyvoláno při události zachyceńı hod-
noty č́ıtače v ”capture registru”. V obsluze přerušeńı dojde k přečteńı hodnoty
z ”capture registru”, vynulováńı č́ıtače 14 a uložeńı hodnoty do kruhové fronty.

Nyńı program na sériové lince očekává znak ”s”, č́ımž dojde ke spuštěńı
č́ıtače a záchytného registru. Program vstouṕı do hlavńı smyčky - ve chv́ıli kdy
kruhová fronta obsahuje naměřenou hodnotu, odešle se přes sériovou linku do
poč́ıtače.

V poč́ıtači jsou hodnoty nač́ıtány pomocným programem (napsaným v ja-
zyce C#) a ukládány do binárńıho souboru (2 byte unsigned integer).

Prvotńı implementace programu pro mikrokontrolér využ́ıvala API sofwa-
rové vrstvy HAL (Hardware Abstraction Layer) [17]. Jej́ı výhodou je snadněǰśı
práce s programováńım mikrokontroléru. Nab́ıźı pomocné struktury a funkce.
V našem konkrétńım př́ıpadě se ukázalo, že vrstva nav́ıc zp̊usobuje zpožděńı
po přečteńı generované hodnoty. Důsledkem je zkresleńı generovaných hodnot.
Při nastaveńı předděličky na 1 by se hodnoty měly pohybovat okolo teore-
tické hodnoty 1464 dané poměrem frekvenćı HSI a LSE oscilátor̊u. S použit́ım
HAL výsledky měřeńı dosahovaly intervalu okolo hodnoty 1370, tedy hod-
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3.3. Program

noty mnohem nižš́ı. Proto jsme přepracovali implementaci bez použit́ı zmı́něné
vrstvy, nyńı pracujeme př́ımo s ř́ıd́ıćımi registry a t́ım jsme dosáhli mnohem
přesněǰśıch výsledných hodnot okolo 1430.

21





Kapitola 4
Mě̌reńı

Před zahájeńım měřeńı propoj́ıme př́ıpravek s poč́ıtačem, nahrajeme program
do mikrokontroléru a stiskneme tlač́ıtko reset. Spust́ıme pomocnou měř́ıćı apli-
kaci v poč́ıtači, zadáme konfiguraci a potvrd́ıme jméno výstupńıho souboru.
T́ım dojde k odesláńı startovńıho znaku ”s” z poč́ıtače do př́ıpravku, který
začne generovat náhodné hodnoty. Ty jsou v poč́ıtači ukládány do binárńıho
souboru.

Pro následné statistické vyhodnoceńı necháváme vygenerovat 800 milión̊u
hodnot, což odpov́ıdá zhruba 40 hodinám běhu programu a objemu 1,4 GB
dat. Celkem jsme provedli 4 série měřeńı s r̊uzným nastaveńım předděličky (1,
2, 4, 8 pulz̊u na zachyceńı hodnoty).
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Obrázek 4.1: Histogram měřeńı 1
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4. Měřeńı
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4.1 Měřeńı 1

Histogram měřeńı je na obrázku 4.1.

• Nastaveńı předděličky: 1 (zachyceńı hodnoty na každý pulz od LSE)

• Rozsah hodnot: 1405 - 1446

• Pr̊uměr: 1424.962

• Rozptyl: 10.98

4.2 Měřeńı 2

Histogram měřeńı je na obrázku 4.2.

• Nastaveńı předděličky: 2 (zachyceńı hodnoty každé 2 pulzy od LSE)

• Rozsah hodnot: 2871 - 2920

• Pr̊uměr: 2894.762

• Rozptyl: 19.786
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4.3. Měřeńı 3
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 0

 1x107

 2x107

 3x107

 4x107

 5x107

 6x107

 11690  11700  11710  11720  11730  11740  11750  11760  11770

Č
e
tn

o
st

Hodnoty

Histogram rozdělení hodnot - měření 4
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4.3 Měřeńı 3

Histogram měřeńı je na obrázku 4.3.

• Nastaveńı předděličky: 4 (zachyceńı hodnoty každé 4 pulzy od LSE)

• Rozsah hodnot: 5814 - 5868

• Pr̊uměr: 5837.125

• Rozptyl: 18.0768
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4. Měřeńı

4.3.1 Analýza výsledk̊u měřeńı 3

Histogram četnost́ı hodnot měřeńı 3 vykazuje nižš́ı hodnotu rozptylu oproti
předpokladu pro dané nastaveńı předděličky. Rozptyl by měl lineárně r̊ust
v rámci jednotlivých měřeńı. Proto jsme provedli daľśı analýzu s ćılem objasnit
tuto anomálii. Vygenerovali jsme 800 histogramů vždy po milionu hodnot
a z nich vytvořili video animaci. Histogramy i animaci přikládáme na CD.

Vygenerované histogramy přibližně odpov́ıdaj́ı celkovému histogramu. Hod-
noty rozptylu nevykazuj́ı žádné větš́ı odchylky. Řešeńım by bylo měřeńı s da-
ným nastaveńım předděličky zopakovat popř. s jiným fyzickým zař́ızeńım.

4.4 Měřeńı 4

Histogram měřeńı je na obrázku 4.4.

• Nastaveńı předděličky: 8 (zachyceńı hodnoty každých 8 pulz̊u od LSE)

• Rozsah hodnot: 11691 - 11764

• Pr̊uměr: 11718.327

• Rozptyl: 48.153

4.4.1 Analýza výsledk̊u měřeńı 4

Na histogramu četnost́ı hodnot měřeńı 4 je v pravé části grafu patrná odchylka
od ideálńı gaussovské křivky (kolem hodnoty 11730). Proto jsme provedli daľśı
analýzu s ćılem objasnit tuto anomálii. Vygenerovali jsme 800 histogramů vždy
po milionu hodnot a z nich vytvořili video animaci. Histogramy i animaci
přikládáme na CD.

Jak je z graf̊u patrné, k vychýleńı celé křivky směrem doprava k vyšš́ım
hodnotám došlo celkem 3x okolo 300., 527. a 670. měřeného milionu hodnot.
Aby došlo k pozorovanému jevu, muselo by bud’ doj́ıt ke zrychleńı vnitřńıho
oscilátoru (HSI), anebo ke zpomaleńı vněǰśıho krystalového oscilátoru (LSE).
Vzhledem k tomu, že nešlo o vychýleńı trvalé, což by mohlo být zp̊usobeno
např́ıklad zahřát́ım čipu, ale o tři výchylky během 40 hodinového měřeńı,
docháźıme k závěru, že muselo j́ıt o nějaký vněǰśı vliv. Pravděpodobnou př́ıčinou
se nám jev́ı nestabilita zdroje napájeńı nebo změny okolńı teploty.

4.5 Shrnut́ı

Všechna zmı́něná měřeńı maj́ı očekávané gaussovské rozděleńı charakteristické
pro clock jitter, jak je zmı́něno v kapitole výše. Dále si všimněme závislosti na-
staveńı předděličky a rozptylu. Při vetš́ım počtu pulz̊u na zachycenou hodnotu
se nestabilita signálu hodin akumuluje, což má za následek i vyšš́ı hodnotu
rozptylu.
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Kapitola 5
Statistické vyhodnoceńı

Statistické vyhodnoceńı provád́ıme pomoćı sady test̊u v aplikaci NIST STS
(Statistical Test Suite).

Z naměřených dat prostřednictv́ım pomocné aplikace vygenerujeme bit-
stream - bitový proud sestávaj́ıćı např́ıklad pouze z 1. nejnižš́ıho bitu každé
naměřené hodnoty. Takto źıskaný bitový proud dále vyhodnot́ıme pomoćı sady
test̊u STS.

5.1 Sada test̊u NIST STS

NIST test suite se skládá z 15 test̊u, které slouž́ı k testováńı náhodnosti
binárńıch sekvenćı, produkovaných hardwarovými nebo softwarovými TRNG
nebo PRNG. Testy se zaměřuj́ı na odhaleńı porušeńı náhodnosti, která se
může v testované vstupńı sekvenci objevit.

Př́ıklady některých test̊u:

• Frequency (Monobit) Test - tento test se zaměřuje na zjǐstěńı množstv́ı
nul a jedniček ve vstupńı sekvenci. Účelem testu je zjistit zda nul a jedni-
ček je přibližně stejné množstv́ı - t.j. polovina

• Non-overlapping Template Matching Test - tento test se zaměřuje na
vyhodnoceńı počtu výskyt̊u určité posloupnosti bit̊u. Účelem tohoto
testu je detekovat generátory, které produkuj́ı mnoho výskyt̊u daného
ne-periodického vzoru.

• Linear Complexity Test - tento test se zaměřuje na délku registru s lineár-
ńı zpětnou vazbou. Účelem testu je rozhodnout zda je sekvence do-
statečně komplexńı, aby ji bylo možné považovat za náhodnou. Náhodné
sekvence charakterizuje deľśı LFSR (viz. výše)
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5. Statistické vyhodnoceńı

5.2 Použit́ı NIST STS

STS spust́ıme s parametrem, který udává délku testované sekvence v bitech.
Dále zadáme vstupńı soubor se zpracovávanými daty a kterou sadu test̊u
chceme spustit. Následně zadáme počet sekvenćı ke zpracováńı. Dále se zadává
typ vstupńıho souboru - t.j. zda jde o binárńı či ASCII vstup. Po exekuci test̊u
je vygenerován výstupńı soubor (př́ıklad je v př́ıloze). Počet řádk̊u odpov́ıdá
počtu provedených test̊u, dále výstup obsahuje pro každý test hodnotu p-
value, která udává do jaké mı́ry se testovaná sekvence podobá normálńımu
rozděleńı či rozděleńı χ2 a název testu.

5.3 Testovaná Data

V rámci každého měřeńı jsme testovali nejméně významné bity na pozićıch
0-3. Délka testované sekvence byla 1 milión a počet těchto sekvenćı 800, což
odpov́ıdá 800 milión̊um naměřených hodnot. Na základě výsledk̊u jednotlivých
bit̊u jsme dále provedli vyhodnoceńı dat źıskaných spojeńım bit̊u 0-1 a 0-1-2.

5.4 Výsledky

V př́ıloze jsou výstupy test̊u měřeńı 1 pro bit 0 - všechny testy úspěšně prošly,
bit1 - jeden test selhal a bit 2 - vetšina test̊u selhala. Výsledky statistických
test̊u shrnuj́ı tabulky 5.1 a 5.2. Řádek reprezentuje jedno měřeńı charakteri-
zované nastaveńım předděličky. Ve sloupćıch jsou testované bity. Na výsledky
lze nahĺıžet ze dvou pohled̊u. Zaprvé zkoumat rozd́ıly v rámci jednotlivých
bit̊u a zadruhé analyzovat výsledky s r̊uzným nastaveńım předděličky.

Testy prokázaly předpokládanou tendenci klesaj́ıćı kvality náhodnosti s ros-
toućı pozićı bitu. Výsledky s bity 0 nebo 1 vycházej́ı nejlépe. Podobně dobře
vycháźı i spojeńı bit̊u 0-1. V obou těchto př́ıpadech bud’ prošly všechny testy
úspěšně anebo neprošly pouze jednotky test̊u. U bit̊u 2, 3 a rovněž u spojeńı
bit̊u 0-2 došlo k selháńı většiny test̊u.

Můžeme konstatovat, že spojeńım bitu 0 a 1 se výsledky statistických test̊u
zlepšily. Nebot’ s nastaveńım předděličky na 1, 2 a 8 prošly úspěšně všechny
testy na rozd́ıl od výsledk̊u bitu 0 nebo 1, kde alespoň při dvou nastaveńıch
předděličky neprošel nějaký test. Také lze ř́ıci, že i pro bity 2 nebo 3 lze ve
výsledćıch, s rostoućım č́ıslem předděličky, pozorovat zlepšuj́ıćı se trend - tedy
zvyšuj́ıćı se počet úspěšných test̊u.

5.5 Shrnut́ı

Výsledky indikuj́ı, že se daný návrh dá použ́ıt jako TRNG. Abychom si mohli
být jist́ı je třeba provést podrobněǰśı vyhodnoceńı, použitá sada test̊u slouž́ı
k vyhodnoceńı PRNG, ale lze ji využ́ıt pro základńı vyhodnocováńı TRNG.
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5.5. Shrnut́ı

předdělička bit 0 bit 1 bit 2 bit 3
1 ok ok* x x
2 ok ok x x
4 ok* ok** x x
8 ok* ok* x x

* ... neprošel jeden ze statistických test̊u
** ... neprošly dva ze statistických test̊u
x ... většina statistických test̊u selhala

Tabulka 5.1: Výsledky test̊u NIST STS jednotlivých bit̊u.

předdělička bit 0-1 bit 0-2
1 ok x
2 ok x
4 ok* x
8 ok x

* ... neprošel jeden ze statistických test̊u
x ... většina statistických test̊u selhala

Tabulka 5.2: Výsledky test̊u NIST STS spojených bit̊u.

Pro reálné nasazeńı TRNG se jev́ı jako nejvhodněǰśı použit́ı sekvence tvořené
bitem 0 nebo 1 popř́ıpadě sekvence spojených bit̊u 0 a 1. Jestliže chceme
dosáhnout co největš́ı výtěžnosti tak je při daných výsledćıch vhodné použ́ıt
nastaveńı předděličky na 1 a vyb́ırat spojené bity 0 a 1.
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Závěr

Ćılem rešeršńı části této práce bylo seznámit se s problematikou generátor̊u
náhodných č́ısel a jejich klasifikaćı. Dále prozkoumat existuj́ıćı řešeńı generáto-
r̊u skutečně náhodných č́ısel s d̊urazem na konstrukce vhodné pro mikrokon-
troléry. V praktické části jsme se zabývali implementaćı vlastńıho TRNG na
mikrokontroléru. Provedli jsme měřeńı a statistické vyhodnoceńı jeho výstup̊u.

V rámci práce jsme splnili všechny požadavky. Provedli jsme literárńı
rešerši, podařilo se nám úspěšně implementovat generátor náhodných č́ısel na
mikrokontroléru STM32F030R8T6 s procesorem ARM Cortex-M0. V kapitole
4 jsme provedli 4 měřeńı s r̊uzným nastaveńım předděličky a následně v kapi-
tole 5 jsme provedli jejich statistické vyhodnoceńı. Na základě výsledk̊u NIST
STS se jev́ı implementovaný návrh RNG jako vhodný pro použit́ı jako TRNG.
Nejlepš́ıch výsledk̊u jsme dosáhli při nastaveńı předděličky na 1 a výběru bit̊u
0 a 1.

V práci by se dalo pokračovat následovně:

• Provést opakované měřeńı s nastaveńım předděličky 4 a 8.

• Provést rozsáhleǰśı měřeńı za r̊uzných provozńıch podmı́nek, např. rozd́ıl-
né teploty, zdroje napájeńı.

• Spustit implementaci TRNG na v́ıce fyzických mikrokontrolérech stej-
ného typu a porovnat statistické výsledky jednotlivých zař́ızeńı.

• Provést měřeńı s použit́ım LSI oscilátoru (interńı RC oscilátor) a výsledky
porovnat.
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Př́ıloha A
Výstupy NIST STS

Na následuj́ıćıch stránkách přikládáme výstupy statistických test̊u NIST pro
měřeńı 1.

Měřeńı 1 - bit 0

Všechny testy úspěšně prošly.

------------------------------------------------------------------------------
RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES
------------------------------------------------------------------------------

generator is <Onyx-INT1aa_bit-0>
--------------------------------------
P-VALUE PROPORTION STATISTICAL TEST

--------------------------------------
0.514124 791/800 Frequency
0.749884 790/800 BlockFrequency
0.892399 790/800 CumulativeSums
0.757297 794/800 CumulativeSums
0.446556 797/800 Runs
0.857592 793/800 LongestRun
0.952387 797/800 Rank
0.024981 792/800 FFT
0.275709 792/800 NonOverlappingTemplate
0.257329 791/800 NonOverlappingTemplate
0.504219 796/800 NonOverlappingTemplate
0.694171 795/800 NonOverlappingTemplate
0.477392 792/800 NonOverlappingTemplate
0.644928 792/800 NonOverlappingTemplate
0.582629 795/800 NonOverlappingTemplate
0.322901 794/800 NonOverlappingTemplate
0.562080 795/800 NonOverlappingTemplate

35
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0.717205 792/800 NonOverlappingTemplate
0.524101 789/800 NonOverlappingTemplate
0.453583 784/800 NonOverlappingTemplate
0.914672 795/800 NonOverlappingTemplate
0.482223 791/800 NonOverlappingTemplate
0.670915 793/800 NonOverlappingTemplate
0.951205 792/800 NonOverlappingTemplate
0.969946 797/800 NonOverlappingTemplate
0.293235 788/800 NonOverlappingTemplate
0.375313 791/800 NonOverlappingTemplate
0.230755 791/800 NonOverlappingTemplate
0.340461 794/800 NonOverlappingTemplate
0.865697 794/800 NonOverlappingTemplate
0.582629 789/800 NonOverlappingTemplate
0.739918 792/800 NonOverlappingTemplate
0.941144 793/800 NonOverlappingTemplate
0.881284 789/800 NonOverlappingTemplate
0.921005 789/800 NonOverlappingTemplate
0.499295 794/800 NonOverlappingTemplate
0.273999 791/800 NonOverlappingTemplate
0.330628 791/800 NonOverlappingTemplate
0.714660 797/800 NonOverlappingTemplate
0.960198 791/800 NonOverlappingTemplate
0.587791 788/800 NonOverlappingTemplate
0.150552 789/800 NonOverlappingTemplate
0.704442 791/800 NonOverlappingTemplate
0.242986 793/800 NonOverlappingTemplate
0.083654 787/800 NonOverlappingTemplate
0.524101 794/800 NonOverlappingTemplate
0.539193 790/800 NonOverlappingTemplate
0.354548 792/800 NonOverlappingTemplate
0.379555 793/800 NonOverlappingTemplate
0.618905 788/800 NonOverlappingTemplate
0.709558 792/800 NonOverlappingTemplate
0.678686 792/800 NonOverlappingTemplate
0.899521 793/800 NonOverlappingTemplate
0.759756 790/800 NonOverlappingTemplate
0.247698 794/800 NonOverlappingTemplate
0.204985 790/800 NonOverlappingTemplate
0.362765 794/800 NonOverlappingTemplate
0.057601 793/800 NonOverlappingTemplate
0.119682 790/800 NonOverlappingTemplate
0.489508 793/800 NonOverlappingTemplate
0.151616 794/800 NonOverlappingTemplate
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0.221898 790/800 NonOverlappingTemplate
0.531629 797/800 NonOverlappingTemplate
0.448892 784/800 NonOverlappingTemplate
0.403403 798/800 NonOverlappingTemplate
0.719747 791/800 NonOverlappingTemplate
0.320988 792/800 NonOverlappingTemplate
0.747401 791/800 NonOverlappingTemplate
0.961247 789/800 NonOverlappingTemplate
0.031323 789/800 NonOverlappingTemplate
0.696743 792/800 NonOverlappingTemplate
0.676097 794/800 NonOverlappingTemplate
0.811993 793/800 NonOverlappingTemplate
0.344448 790/800 NonOverlappingTemplate
0.309677 794/800 NonOverlappingTemplate
0.373203 792/800 NonOverlappingTemplate
0.825505 792/800 NonOverlappingTemplate
0.781584 793/800 NonOverlappingTemplate
0.300464 784/800 NonOverlappingTemplate
0.250878 794/800 NonOverlappingTemplate
0.696743 790/800 NonOverlappingTemplate
0.696743 786/800 NonOverlappingTemplate
0.304126 792/800 NonOverlappingTemplate
0.016573 793/800 NonOverlappingTemplate
0.701879 792/800 NonOverlappingTemplate
0.762209 785/800 NonOverlappingTemplate
0.881284 792/800 NonOverlappingTemplate
0.749884 793/800 NonOverlappingTemplate
0.556970 791/800 NonOverlappingTemplate
0.631914 796/800 NonOverlappingTemplate
0.798139 793/800 NonOverlappingTemplate
0.701879 792/800 NonOverlappingTemplate
0.932904 792/800 NonOverlappingTemplate
0.869673 793/800 NonOverlappingTemplate
0.214722 794/800 NonOverlappingTemplate
0.699313 793/800 NonOverlappingTemplate
0.973388 799/800 NonOverlappingTemplate
0.090252 792/800 NonOverlappingTemplate
0.988867 790/800 NonOverlappingTemplate
0.769527 790/800 NonOverlappingTemplate
0.964295 790/800 NonOverlappingTemplate
0.244549 793/800 NonOverlappingTemplate
0.877468 791/800 NonOverlappingTemplate
0.304126 794/800 NonOverlappingTemplate
0.401199 796/800 NonOverlappingTemplate
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0.932904 791/800 NonOverlappingTemplate
0.516611 794/800 NonOverlappingTemplate
0.840797 791/800 NonOverlappingTemplate
0.482223 794/800 NonOverlappingTemplate
0.233767 794/800 NonOverlappingTemplate
0.135331 792/800 NonOverlappingTemplate
0.531629 793/800 NonOverlappingTemplate
0.987896 796/800 NonOverlappingTemplate
0.951205 794/800 NonOverlappingTemplate
0.734904 792/800 NonOverlappingTemplate
0.143279 796/800 NonOverlappingTemplate
0.629311 794/800 NonOverlappingTemplate
0.626709 789/800 NonOverlappingTemplate
0.394631 791/800 NonOverlappingTemplate
0.895989 794/800 NonOverlappingTemplate
0.300464 792/800 NonOverlappingTemplate
0.529115 795/800 NonOverlappingTemplate
0.639722 789/800 NonOverlappingTemplate
0.244549 791/800 NonOverlappingTemplate
0.428095 796/800 NonOverlappingTemplate
0.356591 791/800 NonOverlappingTemplate
0.724817 785/800 NonOverlappingTemplate
0.521600 794/800 NonOverlappingTemplate
0.315297 793/800 NonOverlappingTemplate
0.694171 794/800 NonOverlappingTemplate
0.088226 794/800 NonOverlappingTemplate
0.340461 791/800 NonOverlappingTemplate
0.021999 795/800 NonOverlappingTemplate
0.946308 787/800 NonOverlappingTemplate
0.164882 795/800 NonOverlappingTemplate
0.534146 788/800 NonOverlappingTemplate
0.642325 787/800 NonOverlappingTemplate
0.127762 794/800 NonOverlappingTemplate
0.514124 790/800 NonOverlappingTemplate
0.836482 788/800 NonOverlappingTemplate
0.153763 788/800 NonOverlappingTemplate
0.514124 793/800 NonOverlappingTemplate
0.311542 792/800 NonOverlappingTemplate
0.410055 794/800 NonOverlappingTemplate
0.598138 793/800 NonOverlappingTemplate
0.897763 793/800 NonOverlappingTemplate
0.786355 797/800 NonOverlappingTemplate
0.802793 791/800 NonOverlappingTemplate
0.467799 788/800 NonOverlappingTemplate
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0.840797 793/800 NonOverlappingTemplate
0.430380 793/800 NonOverlappingTemplate
0.159242 793/800 NonOverlappingTemplate
0.595549 789/800 NonOverlappingTemplate
0.727346 791/800 NonOverlappingTemplate
0.871642 789/800 NonOverlappingTemplate
0.639722 786/800 NonOverlappingTemplate
0.061356 794/800 OverlappingTemplate
0.375313 787/800 Universal
0.039137 788/800 ApproximateEntropy
0.093664 502/514 RandomExcursions
0.996265 510/514 RandomExcursions
0.192093 511/514 RandomExcursions
0.192093 510/514 RandomExcursions
0.985481 507/514 RandomExcursions
0.610599 508/514 RandomExcursions
0.238734 504/514 RandomExcursions
0.751633 510/514 RandomExcursions
0.900788 510/514 RandomExcursionsVariant
0.984580 509/514 RandomExcursionsVariant
0.963513 504/514 RandomExcursionsVariant
0.639161 503/514 RandomExcursionsVariant
0.683958 506/514 RandomExcursionsVariant
0.263807 511/514 RandomExcursionsVariant
0.154782 510/514 RandomExcursionsVariant
0.836014 509/514 RandomExcursionsVariant
0.626913 511/514 RandomExcursionsVariant
0.226901 508/514 RandomExcursionsVariant
0.941662 514/514 RandomExcursionsVariant
0.424702 512/514 RandomExcursionsVariant
0.176373 511/514 RandomExcursionsVariant
0.379806 512/514 RandomExcursionsVariant
0.461129 512/514 RandomExcursionsVariant
0.986346 512/514 RandomExcursionsVariant
0.101691 512/514 RandomExcursionsVariant
0.916498 510/514 RandomExcursionsVariant
0.375313 789/800 Serial
0.849289 793/800 Serial
0.742418 798/800 LinearComplexity

- - - - - - - - - - - - - - - - - - - - -
The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approximately = 783 for a
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sample size = 800 binary sequences.

The minimum pass rate for the random excursion (variant) test
is approximately = 502 for a sample size = 514 binary sequences.
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

Měřeńı 1 - bit 1

Jeden test typu NonOverlappingTemplate selhal (Označen *).

------------------------------------------------------------------------------
RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES
------------------------------------------------------------------------------

generator is <Onyx-INT1aa_bit-1>
--------------------------------------
P-VALUE PROPORTION STATISTICAL TEST

--------------------------------------
0.099513 790/800 Frequency
0.128688 790/800 BlockFrequency
0.263904 791/800 CumulativeSums
0.403403 789/800 CumulativeSums
0.879383 792/800 Runs
0.136304 788/800 LongestRun
0.138267 790/800 Rank
0.001372 788/800 FFT
0.655334 792/800 NonOverlappingTemplate
0.509162 791/800 NonOverlappingTemplate
0.569766 793/800 NonOverlappingTemplate
0.906407 791/800 NonOverlappingTemplate
0.375313 796/800 NonOverlappingTemplate
0.947557 793/800 NonOverlappingTemplate
0.491947 794/800 NonOverlappingTemplate
0.373203 791/800 NonOverlappingTemplate
0.631914 794/800 NonOverlappingTemplate
0.689019 793/800 NonOverlappingTemplate
0.901265 796/800 NonOverlappingTemplate
0.125927 792/800 NonOverlappingTemplate
0.254088 792/800 NonOverlappingTemplate
0.275709 791/800 NonOverlappingTemplate
0.798139 788/800 NonOverlappingTemplate
0.279152 793/800 NonOverlappingTemplate
0.268917 795/800 NonOverlappingTemplate
0.779188 792/800 NonOverlappingTemplate
0.244549 795/800 NonOverlappingTemplate
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0.499295 793/800 NonOverlappingTemplate
0.985226 791/800 NonOverlappingTemplate
0.190396 796/800 NonOverlappingTemplate
0.771953 794/800 NonOverlappingTemplate
0.008800 795/800 NonOverlappingTemplate
0.425817 797/800 NonOverlappingTemplate
0.899521 790/800 NonOverlappingTemplate
0.465415 792/800 NonOverlappingTemplate
0.847183 792/800 NonOverlappingTemplate
0.885045 781/800 * NonOverlappingTemplate
0.129620 795/800 NonOverlappingTemplate
0.410055 795/800 NonOverlappingTemplate
0.463037 791/800 NonOverlappingTemplate
0.362765 794/800 NonOverlappingTemplate
0.719747 794/800 NonOverlappingTemplate
0.811993 793/800 NonOverlappingTemplate
0.082387 794/800 NonOverlappingTemplate
0.759756 794/800 NonOverlappingTemplate
0.747401 789/800 NonOverlappingTemplate
0.058984 791/800 NonOverlappingTemplate
0.650132 794/800 NonOverlappingTemplate
0.934318 792/800 NonOverlappingTemplate
0.401199 795/800 NonOverlappingTemplate
0.249284 791/800 NonOverlappingTemplate
0.865697 790/800 NonOverlappingTemplate
0.827722 792/800 NonOverlappingTemplate
0.948790 793/800 NonOverlappingTemplate
0.017009 788/800 NonOverlappingTemplate
0.534146 791/800 NonOverlappingTemplate
0.539193 793/800 NonOverlappingTemplate
0.064822 794/800 NonOverlappingTemplate
0.286131 797/800 NonOverlappingTemplate
0.016431 795/800 NonOverlappingTemplate
0.567201 792/800 NonOverlappingTemplate
0.392456 796/800 NonOverlappingTemplate
0.220448 795/800 NonOverlappingTemplate
0.058520 793/800 NonOverlappingTemplate
0.809707 795/800 NonOverlappingTemplate
0.689019 789/800 NonOverlappingTemplate
0.358641 794/800 NonOverlappingTemplate
0.569766 796/800 NonOverlappingTemplate
0.394631 792/800 NonOverlappingTemplate
0.712111 795/800 NonOverlappingTemplate
0.732389 793/800 NonOverlappingTemplate
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0.336505 791/800 NonOverlappingTemplate
0.496841 787/800 NonOverlappingTemplate
0.305968 788/800 NonOverlappingTemplate
0.722284 790/800 NonOverlappingTemplate
0.148443 792/800 NonOverlappingTemplate
0.133404 792/800 NonOverlappingTemplate
0.580051 794/800 NonOverlappingTemplate
0.407831 791/800 NonOverlappingTemplate
0.390288 791/800 NonOverlappingTemplate
0.519103 793/800 NonOverlappingTemplate
0.524101 789/800 NonOverlappingTemplate
0.683857 792/800 NonOverlappingTemplate
0.098036 791/800 NonOverlappingTemplate
0.704442 792/800 NonOverlappingTemplate
0.536668 788/800 NonOverlappingTemplate
0.678686 788/800 NonOverlappingTemplate
0.074560 788/800 NonOverlappingTemplate
0.729870 794/800 NonOverlappingTemplate
0.434970 797/800 NonOverlappingTemplate
0.869673 792/800 NonOverlappingTemplate
0.021444 794/800 NonOverlappingTemplate
0.126842 793/800 NonOverlappingTemplate
0.978072 794/800 NonOverlappingTemplate
0.142264 797/800 NonOverlappingTemplate
0.182799 796/800 NonOverlappingTemplate
0.514124 785/800 NonOverlappingTemplate
0.873597 794/800 NonOverlappingTemplate
0.258961 796/800 NonOverlappingTemplate
0.928563 794/800 NonOverlappingTemplate
0.994250 793/800 NonOverlappingTemplate
0.221898 797/800 NonOverlappingTemplate
0.986336 788/800 NonOverlappingTemplate
0.091625 793/800 NonOverlappingTemplate
0.334538 794/800 NonOverlappingTemplate
0.371101 793/800 NonOverlappingTemplate
0.683857 793/800 NonOverlappingTemplate
0.262249 792/800 NonOverlappingTemplate
0.439585 790/800 NonOverlappingTemplate
0.451234 795/800 NonOverlappingTemplate
0.529115 791/800 NonOverlappingTemplate
0.403403 792/800 NonOverlappingTemplate
0.834308 787/800 NonOverlappingTemplate
0.304126 791/800 NonOverlappingTemplate
0.771953 797/800 NonOverlappingTemplate
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0.044580 791/800 NonOverlappingTemplate
0.504219 794/800 NonOverlappingTemplate
0.665726 790/800 NonOverlappingTemplate
0.921005 791/800 NonOverlappingTemplate
0.719747 795/800 NonOverlappingTemplate
0.161478 793/800 NonOverlappingTemplate
0.021812 793/800 NonOverlappingTemplate
0.885045 794/800 NonOverlappingTemplate
0.827722 791/800 NonOverlappingTemplate
0.665726 794/800 NonOverlappingTemplate
0.686439 791/800 NonOverlappingTemplate
0.184047 787/800 NonOverlappingTemplate
0.906407 791/800 NonOverlappingTemplate
0.894201 793/800 NonOverlappingTemplate
0.090252 793/800 NonOverlappingTemplate
0.875539 792/800 NonOverlappingTemplate
0.037259 792/800 NonOverlappingTemplate
0.472584 797/800 NonOverlappingTemplate
0.534146 788/800 NonOverlappingTemplate
0.737414 793/800 NonOverlappingTemplate
0.048326 793/800 NonOverlappingTemplate
0.616305 794/800 NonOverlappingTemplate
0.551874 796/800 NonOverlappingTemplate
0.595549 792/800 NonOverlappingTemplate
0.233767 791/800 NonOverlappingTemplate
0.888750 793/800 NonOverlappingTemplate
0.247698 794/800 NonOverlappingTemplate
0.873597 794/800 NonOverlappingTemplate
0.239883 793/800 NonOverlappingTemplate
0.802793 795/800 NonOverlappingTemplate
0.432672 794/800 NonOverlappingTemplate
0.564639 789/800 NonOverlappingTemplate
0.954702 793/800 NonOverlappingTemplate
0.712111 793/800 NonOverlappingTemplate
0.324821 793/800 NonOverlappingTemplate
0.962280 790/800 NonOverlappingTemplate
0.781584 792/800 NonOverlappingTemplate
0.173054 793/800 NonOverlappingTemplate
0.975801 793/800 NonOverlappingTemplate
0.670915 792/800 NonOverlappingTemplate
0.629311 789/800 NonOverlappingTemplate
0.890582 787/800 OverlappingTemplate
0.489508 792/800 Universal
0.034313 794/800 ApproximateEntropy
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0.811993 476/482 RandomExcursions
0.337162 474/482 RandomExcursions
0.585209 475/482 RandomExcursions
0.192984 479/482 RandomExcursions
0.624107 481/482 RandomExcursions
0.878746 478/482 RandomExcursions
0.237831 475/482 RandomExcursions
0.916811 475/482 RandomExcursions
0.663130 479/482 RandomExcursionsVariant
0.464622 478/482 RandomExcursionsVariant
0.641458 479/482 RandomExcursionsVariant
0.848588 477/482 RandomExcursionsVariant
0.112322 477/482 RandomExcursionsVariant
0.606781 479/482 RandomExcursionsVariant
0.551026 476/482 RandomExcursionsVariant
0.158872 480/482 RandomExcursionsVariant
0.999735 478/482 RandomExcursionsVariant
0.172262 474/482 RandomExcursionsVariant
0.534146 475/482 RandomExcursionsVariant
0.357274 475/482 RandomExcursionsVariant
0.957319 474/482 RandomExcursionsVariant
0.542566 475/482 RandomExcursionsVariant
0.106930 476/482 RandomExcursionsVariant
0.894201 473/482 RandomExcursionsVariant
0.788728 473/482 RandomExcursionsVariant
0.938915 471/482 RandomExcursionsVariant
0.176657 788/800 Serial
0.287895 792/800 Serial
0.514124 790/800 LinearComplexity

- - - - - - - - - - - - - - - - - - - - -
The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approximately = 783 for a
sample size = 800 binary sequences.

The minimum pass rate for the random excursion (variant) test
is approximately = 470 for a sample size = 482 binary sequences.
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

Měřeńı 1 - bit 2

Většina test̊u selhala (Označeny *).
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------------------------------------------------------------------------------
RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES
------------------------------------------------------------------------------

generator is <Onyx-INT1aa_bit-2>
--------------------------------------
P-VALUE PROPORTION STATISTICAL TEST

--------------------------------------
0.000000 * 0/800 * Frequency
0.000000 * 0/800 * BlockFrequency
0.000000 * 0/800 * CumulativeSums
0.000000 * 0/800 * CumulativeSums
0.000000 * 0/800 * Runs
0.000000 * 245/800 * LongestRun
0.407831 793/800 Rank
0.000000 * 635/800 * FFT
0.000000 * 10/800 * NonOverlappingTemplate
0.000000 * 120/800 * NonOverlappingTemplate
0.000000 * 6/800 * NonOverlappingTemplate
0.000000 * 326/800 * NonOverlappingTemplate
0.000000 * 4/800 * NonOverlappingTemplate
0.000000 * 149/800 * NonOverlappingTemplate
0.000000 * 257/800 * NonOverlappingTemplate
0.000000 * 687/800 * NonOverlappingTemplate
0.000000 * 1/800 * NonOverlappingTemplate
0.000000 * 117/800 * NonOverlappingTemplate
0.000000 * 138/800 * NonOverlappingTemplate
0.000000 * 757/800 * NonOverlappingTemplate
0.000000 * 175/800 * NonOverlappingTemplate
0.000000 * 718/800 * NonOverlappingTemplate
0.000000 * 757/800 * NonOverlappingTemplate
0.000000 * 526/800 * NonOverlappingTemplate
0.000000 * 132/800 * NonOverlappingTemplate
0.000000 * 197/800 * NonOverlappingTemplate
0.000000 * 770/800 * NonOverlappingTemplate
0.000000 * 179/800 * NonOverlappingTemplate
0.000000 * 703/800 * NonOverlappingTemplate
0.000000 * 729/800 * NonOverlappingTemplate
0.000000 * 705/800 * NonOverlappingTemplate
0.000000 * 753/800 * NonOverlappingTemplate
0.000000 * 770/800 * NonOverlappingTemplate
0.000000 * 584/800 * NonOverlappingTemplate
0.000000 * 749/800 * NonOverlappingTemplate
0.000000 * 675/800 * NonOverlappingTemplate
0.000000 * 654/800 * NonOverlappingTemplate
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0.000000 * 150/800 * NonOverlappingTemplate
0.000000 * 94/800 * NonOverlappingTemplate
0.000000 * 213/800 * NonOverlappingTemplate
0.000000 * 739/800 * NonOverlappingTemplate
0.000000 * 594/800 * NonOverlappingTemplate
0.000000 * 730/800 * NonOverlappingTemplate
0.000000 * 743/800 * NonOverlappingTemplate
0.000000 * 701/800 * NonOverlappingTemplate
0.000000 * 563/800 * NonOverlappingTemplate
0.000000 * 741/800 * NonOverlappingTemplate
0.000000 * 767/800 * NonOverlappingTemplate
0.000000 * 750/800 * NonOverlappingTemplate
0.000000 * 115/800 * NonOverlappingTemplate
0.000000 * 740/800 * NonOverlappingTemplate
0.000000 * 666/800 * NonOverlappingTemplate
0.000000 * 772/800 * NonOverlappingTemplate
0.000000 * 739/800 * NonOverlappingTemplate
0.000000 * 150/800 * NonOverlappingTemplate
0.000000 * 774/800 * NonOverlappingTemplate
0.000000 * 125/800 * NonOverlappingTemplate
0.000000 * 144/800 * NonOverlappingTemplate
0.000000 * 131/800 * NonOverlappingTemplate
0.000000 * 14/800 * NonOverlappingTemplate
0.000000 * 149/800 * NonOverlappingTemplate
0.000000 * 746/800 * NonOverlappingTemplate
0.000000 * 665/800 * NonOverlappingTemplate
0.000000 * 734/800 * NonOverlappingTemplate
0.000000 * 715/800 * NonOverlappingTemplate
0.000000 * 722/800 * NonOverlappingTemplate
0.000000 * 753/800 * NonOverlappingTemplate
0.000000 * 103/800 * NonOverlappingTemplate
0.000000 * 737/800 * NonOverlappingTemplate
0.000000 * 727/800 * NonOverlappingTemplate
0.000000 * 717/800 * NonOverlappingTemplate
0.000000 * 114/800 * NonOverlappingTemplate
0.000000 * 766/800 * NonOverlappingTemplate
0.000000 * 142/800 * NonOverlappingTemplate
0.000000 * 125/800 * NonOverlappingTemplate
0.000000 * 8/800 * NonOverlappingTemplate
0.000000 * 690/800 * NonOverlappingTemplate
0.000000 * 153/800 * NonOverlappingTemplate
0.000000 * 167/800 * NonOverlappingTemplate
0.000000 * 11/800 * NonOverlappingTemplate
0.000000 * 12/800 * NonOverlappingTemplate
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0.000000 * 1/800 * NonOverlappingTemplate
0.000000 * 10/800 * NonOverlappingTemplate
0.000000 * 6/800 * NonOverlappingTemplate
0.000000 * 6/800 * NonOverlappingTemplate
0.000000 * 173/800 * NonOverlappingTemplate
0.000000 * 240/800 * NonOverlappingTemplate
0.000000 * 759/800 * NonOverlappingTemplate
0.000000 * 8/800 * NonOverlappingTemplate
0.000000 * 194/800 * NonOverlappingTemplate
0.000000 * 167/800 * NonOverlappingTemplate
0.000000 * 753/800 * NonOverlappingTemplate
0.000000 * 137/800 * NonOverlappingTemplate
0.000000 * 572/800 * NonOverlappingTemplate
0.000000 * 767/800 * NonOverlappingTemplate
0.000000 * 761/800 * NonOverlappingTemplate
0.000000 * 227/800 * NonOverlappingTemplate
0.000000 * 622/800 * NonOverlappingTemplate
0.000000 * 706/800 * NonOverlappingTemplate
0.000000 * 767/800 * NonOverlappingTemplate
0.000000 * 760/800 * NonOverlappingTemplate
0.000000 * 757/800 * NonOverlappingTemplate
0.000000 * 668/800 * NonOverlappingTemplate
0.000000 * 131/800 * NonOverlappingTemplate
0.000000 * 113/800 * NonOverlappingTemplate
0.000000 * 109/800 * NonOverlappingTemplate
0.000000 * 117/800 * NonOverlappingTemplate
0.000000 * 148/800 * NonOverlappingTemplate
0.000000 * 717/800 * NonOverlappingTemplate
0.000000 * 129/800 * NonOverlappingTemplate
0.000000 * 581/800 * NonOverlappingTemplate
0.000000 * 695/800 * NonOverlappingTemplate
0.000000 * 754/800 * NonOverlappingTemplate
0.000000 * 763/800 * NonOverlappingTemplate
0.000000 * 172/800 * NonOverlappingTemplate
0.000000 * 608/800 * NonOverlappingTemplate
0.000000 * 697/800 * NonOverlappingTemplate
0.000000 * 730/800 * NonOverlappingTemplate
0.000000 * 720/800 * NonOverlappingTemplate
0.000000 * 769/800 * NonOverlappingTemplate
0.000000 * 712/800 * NonOverlappingTemplate
0.000000 * 774/800 * NonOverlappingTemplate
0.000000 * 761/800 * NonOverlappingTemplate
0.000000 * 639/800 * NonOverlappingTemplate
0.000000 * 152/800 * NonOverlappingTemplate
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0.000000 * 154/800 * NonOverlappingTemplate
0.000000 * 333/800 * NonOverlappingTemplate
0.000000 * 755/800 * NonOverlappingTemplate
0.000000 * 761/800 * NonOverlappingTemplate
0.000000 * 645/800 * NonOverlappingTemplate
0.000000 * 752/800 * NonOverlappingTemplate
0.000000 * 743/800 * NonOverlappingTemplate
0.000000 * 680/800 * NonOverlappingTemplate
0.000000 * 756/800 * NonOverlappingTemplate
0.000000 * 726/800 * NonOverlappingTemplate
0.000000 * 740/800 * NonOverlappingTemplate
0.000000 * 171/800 * NonOverlappingTemplate
0.000000 * 599/800 * NonOverlappingTemplate
0.000000 * 139/800 * NonOverlappingTemplate
0.000000 * 106/800 * NonOverlappingTemplate
0.000000 * 685/800 * NonOverlappingTemplate
0.000000 * 728/800 * NonOverlappingTemplate
0.000000 * 736/800 * NonOverlappingTemplate
0.000000 * 136/800 * NonOverlappingTemplate
0.000000 * 711/800 * NonOverlappingTemplate
0.000000 * 103/800 * NonOverlappingTemplate
0.000000 * 146/800 * NonOverlappingTemplate
0.000000 * 7/800 * NonOverlappingTemplate
0.000000 * 555/800 * NonOverlappingTemplate
0.000000 * 109/800 * NonOverlappingTemplate
0.000000 * 103/800 * NonOverlappingTemplate
0.000000 * 22/800 * NonOverlappingTemplate
0.000000 * 147/800 * NonOverlappingTemplate
0.000000 * 7/800 * NonOverlappingTemplate
0.000000 * 13/800 * NonOverlappingTemplate
0.000000 * 1/800 * NonOverlappingTemplate
0.000000 * 10/800 * OverlappingTemplate
0.000000 * 417/800 * Universal
0.000000 * 0/800 * ApproximateEntropy

---- ------ RandomExcursions
---- ------ RandomExcursions
---- ------ RandomExcursions
---- ------ RandomExcursions
---- ------ RandomExcursions
---- ------ RandomExcursions
---- ------ RandomExcursions
---- ------ RandomExcursions
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
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---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant
---- ------ RandomExcursionsVariant

0.000000 * 31/800 * Serial
0.549331 793/800 Serial
0.559523 797/800 LinearComplexity

- - - - - - - - - - - - - - - - - - - - -
The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approximately = 783 for a
sample size = 800 binary sequences.

The minimum pass rate for the random excursion (variant) test is undefined.
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
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Př́ıloha B
Seznam použitých zkratek

AES Advanced Encryption Standard

CSPRNG Cryptographically Secure Pseudo-Random number Generator

HAL Hardware Abstraction Layer

HSI High Speed Internal

LCG Linear Congruential Generator

LFSR Linear Feedback Shift Register

LSI Low Speed Internal

LSE Low Speed External

NIST National Institute of Standards and Technology

PLL Phase Locked Loop

PRNG Pseudo Random Number Generator

RAM Random Access Memory

RNG Random Number Generator

SHA Secure Hash Algorithm

TERO Transient Effect Ring Oscillator

TRNG True Random Number Generator

51





Př́ıloha C
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
app............programy pro Windows a soubor k nahráńı do př́ıpravku
measurements..................................vzorky naměřených dat
src.....................................................zdrojové kódy

C programs.....................zdrojové kódy pomocných programů
Keil project................................projekt pro Keil ARM
MSVS project..projekt pro MSVS programu pro čteńı ze sériové linky
thesis ...................... zdrojová forma práce ve formátu LATEX

stats................................výsledky statistických test̊u NIST
text ....................................................... text práce

BP Zach Tomas 2018.pdf ................ text práce ve formátu PDF
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