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Abstrakt

Tato prace se zabyva moznosti konfigurace vice sitovych prvkl s vyuzitim responzivniho webového
uzivatelského rozhrani, které je pouzitelné na vSech zafizenich. Zaméfuje se na spravu uzivatelskych
uctl a konfiguraci sitového rozhrani na prvcich se systémem RouterOS, k nimz se aplikace ptipojuje

pomoci API nebo protokolu SSH.
Klic¢ova slova

webova aplikace, NMS, hromadna sprava zafizeni, konfigurace sitovych prvki, bezpe¢nost, SNMP,

SSH, API

Abstract

This thesis deals with configuration of multiple network devices and includes responsive web interface
to target many devices. Its main focus is on user and interface management of RouterOS powered sys-

tems. To each device connects via APl or SSH protocol.
Keywords

web application, NMS, bulk device management, network device configuration, security, SNMP, SSH,
API
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r
Uvod
Prace se zabyva moznosti konfigurace jednotlivych zatfizeni se zamétfenim na spravu vice zafizeni na-

jednou. Zamétuje se na spravu uzivateli, ktefi mohou k zatizeni pfistupovat a nastaveni sitovych roz-

hrani.

Pro spravu jediného sitového zafizeni nejsou potieba zadné specialni nastroje, kazdé zatizeni ma vlastni
podporu konfigurace. Vétsina béznych routert (smérovacu), tiskaren, telefonti a podobnych zatizeni
s moznosti pfipojeni do sité uréenych pro pouziti v domacnostech a mensich firmach, se konfiguruje
pies webové rozhrani, uzivatel si tak vystaci s webovym prohlize¢em. Pouze néktera z téchto zafizeni
maji moznost pfipojeni pies piikazovy fadek nebo jiné rozhrani pro propojeni s jinymi systémy (tzv.
API). U profesionalnich zatizeni naopak webové rozhrani zcela chybi nebo je chapano jako doplnék a
primarnim zptisobem piipojeni k nim je piikazovy fadek. Prace se dale nebude zabyvat moznosti kon-

figurace ptes webové rozhrani, protoze neni primarné uré¢eno pro napojeni jinych systému.

Pokud se ov§em mnozina spravovanych zafizeni rozrusta, je stale obtiznéjsi udrzet si piehled o nastaveni
jednotlivych zafizeni a kazda zmeéna tykajici se vice z nich je také ¢asové narocna na provedeni. Zna-
mena totiz manualni pfipojeni ke vSem zatizenim a provedeni zmény konfigurace. Velmi podobna situ-

ace je se sledovanim nejriznéjsich statistik mnoha zafizeni a hledani vzajemnych souvislosti.

Prace se zaméfuje na nastroje pro hromadnou spravu (ozna¢ovany zkratkou NMS z anglického spojeni
,network management system®), které usnadiuji a zpiijemnuji praci vSem, ktefi maji na starosti vice
nez jedno zatfizeni. Umoziuji jednoduse prohlizet nastaveni a statistiky a spravovat vice zafizeni najed-
nou bez nutnosti se pfihlaSovat ke kazdému zvlast. Kromé toho také mnohdy zvladaji monitorovani
hodnot, zobrazeni historie (graf) a zasilani upozornéni na definované udalosti (naptiklad ptekroceni li-
mitni hodnoty nebo vypadek). Prace se soustfedi na bezplatné nastroje (nejlépe S otevienym kdédem

pro moznost vlastnich tprav).



1 Aktualni stav

V soucasnosti musi spravci vice zatizeni (nepouZzivajici zadny nastroj pro hromadnou spravu) piistupo-
vat k jednotlivym zafizenim zvlast. Pokud cht&ji naptiklad ptidat uzivatelsky tcet s pfistupovymi pravy
k zatizeni, musi se postupné pfipojit ke vSem zafizenim a u vSech tento novy ucet vytvorit. Tento postup
je nejen zdlouhavy a nudny, ale také nachylny k chybdm, mtize se lehce stat, ze do nékterého zatizeni
se spravce nepiipoji vilbec (bud’to jen zapomene, nebo v dany okamzik neni zafizeni dostupné a musi

se konfigurace nahrat pozdé¢;ji, az pristupné bude) nebo nastavi hodnotu odlisné.

V referenéni siti autora prace je aktualné spravovana necela tisicovka sitovych prvki vyuZzivajicich pie-
vazné systém RouterOS (1) od firmy MIKROTIKLS SIA (dale jen ,,Mikrotik* — velmi ¢asto se chybné
pouziva i pro oznaceni systému, pod znackou Mikrotik firma prodava své produkty — sitové prvky;
Vv textu bude vyraz Mikrotik pouZivan pro oznaceni vyrobce i znacky). Soucasny systém jednotliva za-
fizeni monitoruje a do piistupovych bodt (nikoliv vSak do koncovych zatizeni uzivateli slouzicich pro
jejich ptistup k siti) umoziiuje nahrat pfipraveny skript, ale uz nefesi, zda prob&hlo spusténi skriptu
spravné (pokud navic skonci provadéni skriptu chybou, nelze do zatizeni nahrat novéjsi skript, systém
se vzdy pokousi nejprve spustit pivodni chybny skript — v takovém ptipad¢ je potieba ze vSech zatizeni
dany chybny skript ruéné smazat). Protoze chybi navratova hodnota skriptu, nelze timto zptisobem ani
zjistit hodnoty, které systém nesleduje prostfednictvim SNMP (zkratka vysvétlena dale v textu v sa-
motné sekci SNMP na stran¢ 4) — napf. uZivatelské Géty vytvofené v zafizeni timto zptisobem ani sle-

dovat nelze.

Z predchoziho odstavce je ziejmy divod, pro¢ bylo vybrano pravé dané téma prace. Cilem je najit na-

stroj, ktery pomtiZe s otazkami typu:

e Jaka je nejstarsi verze systému a na kterém zatizeni?

e Jaké je zastoupeni jednotlivych verzi?

e Které balicky jsou povoleny na kterych zatizenich?

e Kteri uzivatelé mohou k jakému zafizeni pfistupovat?

e Ma urdity uzivatel pravo pfistupovat ke v§em zatizenim?

e Nezistal na nékterém zatizeni vychozi Gcet pro spravu bez hesla?

Z téchto otazek dale vyplynou nékteré pozadavky na systém.



2 Analyza problému

Hlavnim cilem aplikace je zajisténi prehledu o vSech spravovanych zatizenich a moznost nejen jedno-
duse zobrazit pozadovany parametr napfic¢ témito zafizenimi, ale také dany parametr zménit. Krome

tohoto ustiedniho cile jsou od aplikace vyzadovany dalsi funkénosti.

2.1 Pozadavky na aplikaci

Na aplikaci jsou kladeny pozadavky s ohledem na interni pouziti spravci sité, ktefi jsou nejen v kance-

lafi, ale také se Casto pohybuji v terénu. Proto musi byt dostupna odkudkoliv pro jakékoliv zafizeni.
Souhrn obecnych pozadavka

e Dbezplatnd licence k uzivani, nejlépe i otevieny kod (open source) pro moznost piipadnych uprav
e podpora zatizeni se systémem RouterOS (konfigurace pies piikazovou fadku nebo API)

e webové rozhrani pro dostupnost na Siroké skale zatizeni

e programové rozhrani (API) pro propojeni s jinymi aplikacemi

e dostupna z vngjsi sité (internetu)

e zobrazovani hodnot v realném Case (pouze s minimalni prodlevou nutnou na zpracovani)

e pfizplsobené zobrazeni i na mensich obrazovkach mobilnich telefoni

e vyhledavani a filtrovani v hodnotach i nazvech parametrt

e multiplatformni serverova cast (tj. umoznujici béh pod riiznymi opera¢nimi systémy)

e zabezpeceni ulozenych ptihlasovacich udaju k zafizenim
Nad ramec téchto povinnych pozadavki (naméty na ptipadna rozsiteni)

e zobrazeni n€kterych hodnot a historie i pro odpojené zatizeni (bez pfipojeni k siti, offline)
e nahrani nového nastaveni pro odpojené zatizeni automaticky po jeho opétovném pfipojeni

e zobrazeni graft historickych hodnot s moznosti vlastniho métitka a obdobi

unifikované rozhrani pro rlizna zatizeni

podpora dalSich systéma jinych vyrobct

role jednotlivych uzivatelii (budou k ni pfistupovat pouze spravci, ktefi maji uplnou kontrolu

nad celou siti)
Souhrn funkénich pozadavk

e cvidence zafizeni — pridani, zobrazeni, editace, mazani

e sprava uzivatell aplikace — pfidani, zobrazeni, editace, mazani

e vlastnosti a parametry zafizeni (zobrazeni, pfidani, editace, mazani)
o operaéni systém (nebo firmware) — nazev a verze — pouze zobrazeni
o aktualni doba béhu (od posledniho startu) — pouze zobrazeni

o IP adresy



o uzivatelé
o role uzivatelu
o informace o rozhrani
e vlastnosti a parametry rozhrani
o typ rozhrani
= fyzické nebo virtualni
= kabelové (optické, metalické), bezdratové (licencované nebo nelicencované
pasmo) apod.
o pfifazené IP adresy
o bézici sluzby (DHCP server, klient)
o stav spojeni (pfipojeno nebo odpojeno)
e moznost (automatického) zjisténi informaci po zadani udaja pro pfipojeni k zatizeni (IP nebo

MAC adresa, ptipadné piihlasovaci udaje)

2.2  Obecné mozZnosti konfigurace jednotlivych zarizeni

Pro ¢teni tdaji a konfiguraci jednotlivého zatizeni Ize vyuzit n€kolik zptisobti, které si podrobnéji pro-
jdeme. Standardem v tomto ohledu je protokol SNMP, ktery byl piesné pro tyto ucely navrZen. Dal§im
hojné vyuzivanym piistupem je vyuziti ptikazové fadky (taktéZ oznacovan, i kdyz je vyznam trochu
jiny, jako konzola nebo terminal) — K tomu se vyuzivaji rizné protokoly (nejbézngjsi pouziti je SSH
nebo telnet), dale nektera zatizeni nabizeji vlastni rozhrani (tzv. API). Naopak u nejlevnéjsich zatizeni

pro domaci pouziti je nejbézn&jsi webové rozhrani.

2.2.1 SNMP

Jak jiz vyznam zkratky napovida (z anglického ,,Simple network management protocol*, neboli protokol
pro spravu sit¢), jedna se o standard pro spravu sitovych prvki (2), proto také vétSina z nich tento pro-
tokol na rtizné urovni moznosti podporuje. Jedna se 0 jeden z nej¢astéji vyuzivanych protokolt pro ¢teni
stavovych hodnot ze zafizeni jako napf. teplota, vytizeni procesoru, vyuziti paméti apod. Lze jej ale

pouzit i pro konfiguraci.

Ze stranky s manualem k SNMP pro RouterOS (3) Ize stdhnout sadu objekti pro spravu (v ¢asti ,,Ma-
nagement information base (MIB)*), v ni se ale nenachazi informace o uzivatelskych tctech. Piikaz
print v nékterych ¢astech menu v konzoli (napt. interface) obsahuje parametr oid, ktery zobrazi identi-
fikatory objekt spravovanych pomoci SNMP. V ¢asti menu user (ktera slouzi pro spravu uzivateld)
prikaz print parametr oid neobsahuje. Z toho vyplyva, ze tento protokol v RouterOS nelze pouzit pro

spravu uzivatelskych uéti, a proto se jim prace dale zabyvat nebude.



2.2.2 Webové rozhrani
Jedna se o uzivatelsky nejptivetivejsi moznost konfigurace, kdy pro pfipojeni je potieba pouze webovy
prohlize¢. V ném se pak zobrazi jednotlivé stranky s nastavenim a statistikami. Toto ovladani je velmi

intuitivni, uzivatelé jsou na n€j bézné zvykli z internetovych stranek.

Pro automatizaci neni tato moznost pfili§ vhodna z nékolika dtivodi. Pfedné vétSinou neexistuje kom-
pletni popis celého rozhrani, k dispozici jsou pouze jednoduché manudly, které jsou psany spis jako
pravodci. Dale ziskani hodnot znamena ¢teni a zpracovani jazyka HTML, ktery slouzi k zobrazovani
z toho vyplyva nutnost zkoumat zmény pii nefunkénosti a patii¢né upravit aplikaci). Dalsi ptekazkou u
nekterych zatizeni miize byt fakt, Ze jsou stranky mnohdy generované az na stran€ webového prohlizece,
nestaci tak poslat pozadavek na danou stranku a pak ji jednoduse zpracovat, ale je nezbytné mit zpro-
voznén virtualni webovy prohlize€ a z néj po zpracovani data ziskdvat. Z uvedenych divoda se touto

moznosti nebudu dale zabyvat

2.2.3 Prikazova radka — telnet, SSH
Vétsina profesionalnich zafizeni (ne-li vSechna) disponuje moznosti zadavani piikazti ptes mistni nebo
vzdaleny terminal (t€Z oznacovan jako konzola). Uzivateli se zobrazi textova ptikazova fadka, kam

muze psat ptikazy a zatizeni na jejich zakladé vypisuje poZzadované informace nebo provadi nastaveni.

Pro piistup k ptikazové fadce se stale jesté pouziva (dnes jiz zastaraly a nezabezpeceny) protokol telnet
(4), ktery je ale nahrazen nové&jsim a zabezpecenym protokolem SSH (5). Tyto protokoly nejsou jediné,
ale jsou zdaleka nejrozsitengjsi. Zkratka SSH vznikla z anglického ,,secure shell* a oznacuje zabezpe-
¢ené rozhrani pro komunikaci. Z uzivatelského hlediska je ptistup pies telnet totozny s ptistupem pies

SSH. Oba protokoly jsou standardizovany a diky tomu implementovany v mnoha zatizenich.

Vyhodou tohoto piistupu je dobra dokumentace jednotlivych ptikazl a jejich parametra (6). Uréitou
nevyhodou je mnohdy textove orientovany formatovany vystup, ktery je potieba dale zpracovavat pro
strojové nacteni a nasledné zobrazeni. Néktera zatizeni ale disponuji piikazy (nebo jejich parametry),
které vystup formatuji prave pro strojové ¢teni. Jako obecny piiklad poslouzi format CSV (7) (,,comma
separated values” — hodnoty oddé€lené ¢arkou; u nas je pouzivanéj$im odd€lovacem stiednik, protoze
¢arka slouzi k oddé€leni desetinnych mist u ¢isel, k odd€leni ale miize byt pouzit i jiny znak, napf. tabu-
lator). Na prvnim tadku (hlavicka) mohou byt volitelné vypsany nazvy oddélené ¢arkou a na dalSich
fadcich jsou hodnoty vlastnosti s nazvem z prvniho fadku, oddélené taktéz ¢arkou. Pro takovy format
existuji knihovny (8) (9) pro nadteni a zpracovani — vyvojar tak ma ptistup piimo ke zpracovanym tuda-
jam.

Konkrétné ptrikazova fadka systému RouterOS nabizi n€kolik parametrt ptikazu print (10) pro strojové
zpracovani (zkratky pouzité v ukazkach nize: id — identifikator zdznamu, z — zaznam, v — vlastnost za-

Znamu)



e as-value — v8echny zaznamy na jednom fadku jako pole parametrti a hodnot oddélenych stied-

nikem

id=*1;z1lvl=hl;zlv2=h2;id=*2;2z2v1=h3;z2v2=h4

e terse — kazdy zdznam na jednom ¢islovaném fadku (za ¢islem mohou byt dalsi symboly znacici

ur€ité stavy nebo hodnoty), vlastnosti s hodnotou oddélené mezerou

0 I zlvl=hl zlv2=h2
1 z2v1=h3 z2v2=hi4

o value-list — kazdy zaznam jako jeden sloupec, na fadku je vzdy jedna vlastnost (nazev s dvoj-

teCkou na zacatku fadku, hodnoty oddélené mezerami — zarovnano do sloupci)

vl: zlhl z2h2
v2: z1h3 z2h4

2.2.4 API

Zkratka vychazi z anglického ,,application programmable interface® a oznacuje rozhrani vytvoiené spe-
cidlné pro komunikaci mezi zatizenimi nebo aplikacemi (neni primarné urc¢eno pro komunikaci s uziva-
telem). Obecné API umoziuje propojeni riznych systémi, dobfe se z néj nacitaji data pro dalsi zpraco-

vani a do n¢j zapisuji. Dokumentace k API byva podrobna (11).

2.3 Soucasné nastroje

Vzhledem k pozadavku na bezplatnou licenci prace vynechava placené (napi. ManageEngine Network
Configuration Manager (12)) nebo v bezplatné verzi omezené (napf. poftem spravovanych zafizeni —
SolarWinds Network Configuration Manager (13)) nastroje. Nezabyva se ani takovymi, které nedispo-
nuji webovym rozhranim a jsou vazany na pouziti pouze na bézném pocitai (nebo jen na nékterém

z podporovanych operaénich systému).

Piimo tvirce RouterOS, firma Mikrotik, na svych strankach nabizi ke stazeni n¢kolik nastroji pro kon-
figuraci. Jednim z nich je The Dude (14), ktery slouzi pro spravu jakékoliv sité (s mnozstvim pokro¢i-
lych funkci jakymi jsou automatické prohledavani sité, sledovani statistik a vytvareni grafli, zasilani
upozornéni pfi vypadku). Samoziejmosti je podpora pro zafizeni se systémem RouterOS, pro jejichz
spravu je nastroj urcen, proto se jim prace bude zabyvat nejvice (prozkouma ale i dal$i volné $ititelné

nastroje). Ostatni konfiguracni néastroje od firmy Mikrotik slouzi pro nastaveni jednoho zatizeni.

2.3.1 The Dude

Pro spravu sité je pouZivan tento nastroj v referenéni siti jiz dlouhou dobu, obsahuje aplikaci pro Win-
dows (s moznosti béhu pod Linuxem nebo MacOS prostiednictvim Wine, resp. Darwine) a k tomu (s

mnohem omezenéjsi funkenosti) webové rozhrani. V pouzivané starsi verzi (4.0beta3) je jesté mozné



v klientské ¢asti vytvorit tzv. lokalni server, ktery miiZze béZet i jako sluzba na pozadi, coz je aktudlné

V redlném provozu vyuzivano. Néstroj je dostupny voln€ k uzivani, ma ale uzavieny kod.

Sprava zarizeni
Nastroj poskytuje piehled nad v§emi sledovanymi zafizenimi zobrazenymi na mapach (Obrazek 1) nebo
vypsanymi v seznamu s indikaci stavu (Obrazek 2) a umoziuje snadné spusténi konfiguracnich (Win-

box, telnet, SSH, ...) a diagnostickych (ping, traceroute, snmpwalk, ...) nastroju.

Pokud se jedna o zafizeni se syst¢émem RouterOS, lze v seznamu zjistit aktualni verzi systému, distri-
buovat novéjsi a zafizeni tak hromadné aktualizovat. Nejdiive je nutné danou verzi do systému ulozit,

ten pak pfi aktualizaci hlidd, zda se jedna o spravnou platformu a neni-li jiz v zafizeni nov¢jsi verze.
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Connected Client: nc 41.9 kbps / tx 247 bps Server: nx 207 kbps / t« 367 kbps

OBRAZEK 1

Bohuzel ale uz nekontroluje zavislosti mezi zafizenimi, mize se tak pfi nevhodném vybéru zatizeni stat,
Ze zatimco se novéjsi verze nahrala do jednoho zafizeni, které se praveé restartuje, aby se zaktualizovalo,
nahravani do jiného (zavislého) se prerusi (a jiz nenavaze). Je proto doporuceno vytvofit si skupiny,
které obsahuji pouze vzajemné nezavisla zatizeni. Bohuzel pti zménach topologie sité je potieba myslet

také na Gpravu jednotlivych skupin.

rr

V piipadé, ze nékteré zafizeni neni pfimo dostupné, lze vyuzit v siti vice agentl (tim se rozumi bézici

instance systému), ktefi spolu komunikuji. Lze tak zvencéi zptistupnit pouze tohoto agenta bez nutnosti



povolovani pristupu piimo k zafizenim. Spravce pak vidi v pfehledu vSechna zatfizeni (mutze si je ¢lenit

do map nebo skupin) ze vSech agenti.

Monitoring sluZeb béZicich na sledovaném zarizeni
Pro kazdé zatizeni lze definovat sluzby, které se maji sledovat, ke kazdé je prifazena odpovidajici sonda
(15) (coz je definice, jak se ma zjistit, zda sluzba b&zi nebo ne — jaky protokol pouzit, na jaky port

pristoupit, jaka data odeslat a jaka je oekavana odpovéd). Systém pak u sluzeb sleduje dostupnost
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OBRAZEK 2

(s nastavenim jak Casto se ma zjistovat a jak dlouho ¢ekat na odpovéd’), zaznamenava vypadky (je
mozné nastavit, kolik po sob& jdoucich netispé$nych pokust se vyhodnoti jako vypadek) a umoznuje
nastavit rizné formy upozornéni (od zapipani nebo zablikani pfes zaznamenani do mistniho nebo vzda-
leného logu az po odeslani emailu). Lze tak velmi granularné rozliSovat dilezitost sluzby a v pfipadé
potteby informovat zodpovédnou osobu. Kromé notifikaci se také vypadek sluzby projevi na map¢ riz-
nou zménou barvy pii vypadku ¢asti sledovanych sluzeb nebo (dal$i zménou barvy) pii vypadku vsech.
Pokud se nékdo danym vypadkem jiz zabyva, mize ho potvrdit, coZ se opét projevi zménou barvy a
ostatni tak jsou o této skutecnosti informovani. VSechny barvy lze ménit, nicméné vychozi nastaveni
(zelena — vSe v poradku, oranzova — Castecny vypadek, Cervend — tiplny vypadek vSech sluzeb, modra —

potvrzeni feSeni vypadku) je zvoleno vhodné.

Soucasti monitoringu jsou i grafy sledovanych sluzeb (napt. doba odezvy), u nichz lze nastavit, jak
dlouho se maji a s jakou granularitou ukladat (data pro star$i obdobi se stale vice agreguji — napf. pro

posledni 2 hodiny se uchovavaji vSechny hodnoty, za posledni den se vytvafi primér za 5 minut, za
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posledni tyden se pruméruje kazda hodina atd.). Mezi grafy najdeme i datové toky sledovanych spoji
mezi zatizenimi. Obecné lze vytvaret graf s jakoukoliv ptesnosti z jakéhokoliv zdroje (které lze libo-
volng uzivatelsky definovat — napi. délat primér odezvy rtiznych zatizeni, s¢itat toky v ruznych ¢astech
sité).

Webové rozhrani

Webové rozhrani na rozdil od desktopového ma velmi omezené moznosti. V podstaté v ném lze pouze
pracovat se seznamy (prohlizet a ptidavat polozky, napt. zatizeni, sledované sluzby) a prohlizet mapu
(ktera se obnovuje misto po sekundé kazdych 30 s, nelze kliknutim na zatizeni zobrazit jeho podrobnosti
nebo ménit jeho pozici). Je mozné také zobrazovat grafy sledovanych hodnot pro jednotliva zafizeni

(napt. odezva) nebo spoje mezi nimi (ptichozi/odchozi provoz).

Aktualni verze

Novéjsi verzi (serverovou ¢ast) lze instalovat pouze jako bali¢ek do systému RouterOS (obsahuje ba-
licky napf. pro bezdratové sit€, smérovani, zabezpeceni). V testovaném stazeném obrazu jiz je balicek
dude obsazen, staci jej pouze dle navodu (16) piikazem /dude set enabled=yes povolit a poté

router restartovat. Bohuzel posledni verze uz neobsahuje webové rozhrani, které bylo odstranéno.

2.3.2 DalSi nastroje

Pti dikladngjsim zkoumani dalsich nastroji pro spravu siti bylo vzdy zjisténo, Ze se jedna pouze o pod-
poru monitorovani sité (byt mnohdy na vysoké Girovni) s Zadnou nebo minimalni podporou pro nasta-
veni (vétSinou pomoci protokolu SNMP) nebo dostupnou jako placeny doplnék. Nemalé mnozstvi apli-
kaci bylo uplné pteskoceno bez podrobné&jsiho zkoumani, protoze disponovaly pouze desktopovym roz-

hranim.

OpenNMS

Jednim z hojné pouzivanych nastroji splitujicim kritéria na bezplatnou licenci a otevieny kod je Open-
NMS (17). Po bliz§im prozkoumani bylo bohuzel zjisténo, Ze je zaméfen na monitorovani. Umoziuje
sledovat riizné systémy a sluzby pomoci Siroké skaly podporovanych protokolti a idaje poté vykreslovat
do nastavitelnych grafi. Podporuje udalosti a na jejich zakladé generuje notifikace nebo po propojeni

se systémy pro spravu ukolt mize dle nastavenych pravidel vytvofit novy s popisem chyby.

Network Management Information System

Dal§im zkoumanym nastrojem se stal NMIS (18). Z nazvu lIze usoudit, Ze by se mohlo jednat o nastroj
pro spravu sité, nikoliv jenom sledovani. Zatimco zakladni aplikace (slouZzici jako monitoring) je vyvi-
jena jako open source, jeji soucast pro spravu opConfig (19) je jiZz placena (pro vétSi mnozstvi nez 20

zatizeni, coZ je prili§ limitujici faktor).



2.4  Shrnuti

Nejdiive byly stanoveny pozadavky a ocekavani od nastroje, ktery by pomohl se spravou sitovych za-
fizeni. U soucasnych nastroji byla zkoumana zejména sprava uzivatel a konfigurace sit'ového nasta-
veni. Protoze referenéni sit’ je z nejvetsi ¢asti provozovana na nafizenich se systémem RouterOS, byla
hlavni podminkou spoluprace s timto systémem. Nejpokrocilejsi moznosti nabizi aplikace The Dude od
samotného vyrobce RouterOS (bohuZzel nebyla dlouho aktivné vyvijena), ale v soué¢asnosti nepodporuje
spravu uzivateli. Kromeé hromadné aktualizace systému nemd dalSi pokrocilé moznosti hromadné
spravy vice zafizeni, umoziiuje pouze pohodIné z jednoho prostfedi ménit nastaveni konkrétniho zaii-
zeni. Ostatni zkoumané systémy se zamétuji hlavné na monitoring a pokud umoziiuji nastavovat nékteré

vlastnosti, d¢je se tak pomoci protokolu SNMP (ktery v RouterOS nelze pouzit pro spravu uzivatelt).
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3 Testovaci prostiedi

Pro testovani funkénosti ruznych aplikaci neni vhodné pouzivat realnou sit’ s uzivateli, a to hned z né-
kolika divodt. Predné uzivatel nezna kvalitu testované aplikace, pfipadné chyby mohou zpusobit
chybné provedeni ptikazt. Dale mtize obsahovat automatické procesy, které probihaji na pozadi — napf.
sama prozkoumava sitové okoli a snazi se zjistit bézici sluzby nebo se k nékterym piipojit a ziskat z nich
udaje. Podobné obtize muze zpusobit neznalost uzivatele chovani dané aplikace (napft. jestli je potieba
zmény ulozit nebo se provadéji automaticky). Rozhodné neni zddouci stav, kdy z néjakého obdobného
duvodu testovani aplikace dojde k vypadku sluzby koncovému uZivateli. Pro vytvoreni testovaciho pro-
stiedi byl zvolen nastroj GNS3 (20), ktery umoziiuje vytvaret virtualni zatizeni (at’ uz routery, switche,
huby nebo také pocitace) a ruzné je mezi sebou (nebo i s hostitelskym pocitatem) propojovat. Diky

tomu, ze tento program spliioval naroky pro testovani, nebyly zkoumany jiné alternativy.

3.1 Instalace GNS3 VM, zprovoznéni, vytvoieni prostiedi

Prvni prekazkou pti zprovozitovani testovaciho prostiedi byla nutnost podpory virtualiza¢ni technologie
procesorem (u procesori Intel oznacovana jako VT (21)). Pfestoze ji procesor podporuje, virtualizaéni
(ale i identifikacni) nastroje mohou zahlasit, Ze podporovana neni. Pii vyhledavani problému na inter-
netu jsou k dispozici zejména navody, jak povolit virtualizaci v BIOSu (nékolikanasobny vstup do néj,
ovéfeni nastaveni a zména kombinace podporovanych technologii nemusi vést k Gspéchu). Nakonec
problém muize vyftesit zkoumani chyby pii spousténi nékterého dalsiho virtualizaéniho nastroje. Odkaz
na vyfeSeni op€t pomoci restartu se vstupem do BIOSu jiz vyzkousen byl, ale soucasti navodu bylo také

odinstalovani Hyper-V, coz se nakonec ukazalo jako privodce celého problému.

Samotna instalace GNS3 je veelku snadna. Nejdfive je nutné nainstalovat néktery z virtualiza¢nich na-
stroji. Dle doporuceni na strankach GNS3 (rychlej$i béh) byl nainstalovan VMware Workstation Player
(22), ktery je k nekomerénim uceltim k dispozici zdarma. Pro né&j Ize pak ze stranek GNS3 stahnout
virtualni obraz (23). Po instalaci a spusténi GNS3 se zobrazi privodce, ve kterém staci vybrat dany
virtualizacni nastroj a obraz. VSechna testovaci zafizeni se pak spousti uvnitt virtudlniho pocitace z

tohoto obrazu. Obrazek 3 ukazuje spustény program s nékolik b&zicimi a propojenymi routery.

Spolu s programem lze volitelné nainstalovat dalsi uzite¢né nastroje. Za zminku stoji pfedev§im pro-
gram Wireshark (24), ktery umoziuje sledovani sitového provozu. Sta¢i kliknout pravym tla¢itkem na
propojeni dvou zatizeni a vybrat moznost ,,Start capture® (spustit zachytdvani provozu). Zatim neni
mozné sledovat provoz mezi dvéma routery, pouze na portech rozboCovaci. Staci ale mezi routery umis-
tit rozbocovac a zachytavat sitovy provoz na ném. K ¢emu je tato schopnost dobra, neni potieba piilis
vysvétlovat — hodi se vzdy pro kontrolu nebo ovéfeni, jaka data mezi zafizenimi putuji a odladéni vlast-

niho programu nebo prozkoumani ur¢itého protokolu.
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Velkou vyhodou GNS3 je moznost pfipojeni k lokalni konzoli kazdého zafizeni. Neni tak nutné mit
zafizeni viibec propojend, nemusi mit ani nakonfigurovany sitova rozhrani, pfesto je Ize nastavovat a
az poté propojit s pfipravenou konfiguraci. Pokud néjaké zatizeni prestane odpovidat po zméné nasta-

%

veni, hodi se tato moznost pro zjiStovani pficin.

Soucasti GNS3 je i Marketplace (25), v némz se nachazi mnoho pfipravenych zafizeni riznych vyrobct,
ktera nejsou standardni souéasti programu. Lze v ném napf. najit i ,,MikroTik Cloud Hosted Router,

ktery 1ze stahnout a ptidat do seznamu zafizeni v GNS3.
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OBRAZEK 3

3.2 Licencovani RouterOS pro testovani

Pro testovani RouterOS se nabizi né€kolik moznosti licenci. Prvni moznosti je si zakoupit licenci pro
kazdy testovaci router, coz vzhledem k i€elu neni vhodna varianta. Mikrotik na svych strankach nabizi
ke stazeni obrazy k instalaci systému, ktery bézi bez omezeni 24 hodin a poté je potieba licenci zakoupit
(nebo router smazat a vytvotit novy), do tohoto ¢asového omezeni se pocita pouze doba béhu, nikoliv
¢as, kdy byl vypnuty. V ptipad¢ potfeby delsiho testovani je mozné po zaregistrovani na strankach ziskat

¢asoveé neomezenou verzi, ale s omezenou funkcionalitou.

Nejlepsi moznosti pro dany tcel (testovani konfigurovani zatizeni) je tzv. verze Cloud Hosted Router,

neboli varianta ptimo urcend pro béh ve virtualizovaném prostiedi (pfedeslé varianty jsou uréené pro
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béh fyzickych zatizenich, piestoZe je virtualizace mozna). Opét je mozné vyuzit nékolik moZnosti. Jed-
Nnou z nich je casoveé omezend 60denni pln€ funkéni zkusebni verze (licenci Ize ziskat pro zaregistrované
uzivatele). Béhem této doby Ize produkt zakoupit (stala licence v¢etné aktualizaci) nebo po jejim uply-
nuti zGstane systém pln¢ funkéni, ale neptijde jej aktualizovat. Posledni moznosti je bez ¢asového ome-
zeni a bez nutnosti registrace (a je proto vhodna pro dlouhodobé testovani, aniz by se musely routery
mazat a znovu vytvaret), zato S omezenim propustnosti, ktera je snizena na 1 Mb/s pro jednotlivé roz-
hrani, coz vzhledem k zamyslenému uzivani neni omezujici. Z tohoto diivodu je vyuzivana posledni

moznost (Ize neustale testovat aktualizace, aniz by bylo nutné do testovaciho prostiedi zasahovat).

3.3 Vytvorieni zaFizeni/routeru

Do takto ptipraveného prostiedi bylo vytvofeno nékolik routert, které byly ptes virtualni switch (ptepi-
nac) zapojeny K hostitelskému (virtualnimu) rozhrani, které si vytvofil virtualiza¢ni nastroj. Na tomto
rozhrani bézi DHCP server, naproti tomu ve vychozim stavu na routerech bézi na kazdém rozhrani
DHCP klient, takze vSechny routery ziskaji IP adresu. Samoziejmé je mozné toto chovani zménit,
nicmén¢ pro rychlé pocateéni testovani nastroju je takové chovani Zadouci. Pro dlouhodobé;jsi testovani
je lepsi varianta s ruénim nastavenim, u niz se nemohou meénit adresy jednotlivych routert. Server

DHCP muze pii kazdé zadosti o adresu piifadit jinou, coz by komplikovalo testovani a vyvoj aplikace.
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4 Vybér vyvojového prostiredi a nastroji

Cela aplikaci je rozélenéna na dvé logické ¢asti. Prvni (nazvéme ji serverova neboli backend) je zodpo-
védna za komunikaci s jednotlivymi zafizenimi a uchovavani dat (vkladanych uzivatelem nebo nacte-
nych ze zafizeni). Obsahuje také rozhrani (API) pro komunikaci s jinymi systémy (nebo napojeni uzi-
vatelského rozhrani). Druha (klientska neboli frontend) slouzi k zobrazeni dat a obecné interakei s uzi-
vatelem. Toto rozdéleni nutné neznamena dvé rizné samostatné aplikace, piestoze k rozdéleni nakonec
doslo. Naproti tomu cela aplikace (obé ¢asti) mize bézet jako jeden program na zafizeni, z néhoZz se

pouziva (stara se jak o pfistup k siti a ukladani dat, tak o vykresleni uzivatelského rozhrani).

4.1 Klientska aplikace

Aby byla klientska ¢ast aplikace dostupna z co nejsirsi Skaly zatizeni (coz z dneSniho pohledu znamena
stolni pocitace s operacnimi systémy Windows, macOS a Linux, mobilni platformy se systémy Android,
iOS a Windows Mobile — dalsi platformy, které maji nizké zastoupeni nebudou uvazovany), je mozné

vyuzit nékolika moznosti vyvoje.

e Vytvoreni nativnich aplikaci pro kazdé prostiedi, tato moznost je diky riiznorodosti nejnaroc-
né&jsi, protoze vyZaduje vytvoreni mnoha aplikaci, na druhou stranu piinasi uzivatelim nejvyssi
komfort; kviili své naroénosti jak pro pocateéni vyvoj, tak pro dalsi adrzbu nebude o této vari-
ant¢ viibec uvazovano.

e Dalsi moznosti je vyuzit nastroju pro multiplatformni vyvoj, naptiklad Xamarin pro .NET (s
podporou jazyki C# a F#) umoziiuje vytvoreni jedné aplikace (v€etné uzivatelského rozhrani),
kterd bézi na Windows (od verze 8.1), Windows Mobile, Android (od verze 4.0.3) a iOS a
s moznosti sdilet kod kromé uzivatelského rozhrani také pro macOS (uzivatelské rozhrani musi
byt vytvorené zvlast).

e Posledni z variant je vytvofeni webového rozhrani, které je piistupné ze vSech platforem diky

tomu, Ze v dne$ni dobé kazdy bézny klientsky pocita¢ a mobil obsahuje webovy prohliZzeg.

Pro prvni dvé moznosti se jedna o samostatnou aplikaci, ktera se ptipojuje k API serverové Casti, treti

muze byt jeji soucasti. Diky nejvétsimu zastoupeni webovych prohlizecu a nejsnadnéj$imu vyvoji byla
zvolena tieti variantu, pro niz lze rozhrani vytvofit dvéma rozdilnymi zpusoby.

e Webovy prohlizec slouzi pouze pro zobrazeni rozhrani, ale stranky se generuji na stran¢ serveru,

s kazdou interakei se posila na klientsky prohlize¢ nova stranka (nebo jeji ¢ast). Takto funguje

dnes vétsina webi a sou¢asti .NET platformy je pfesné pro tyto ucely vytvorené ASP.NET (26)
(standardni klasické nebo nové ASP.NET Core).
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o Cela aplikace bézi ve webovém prohliZeci, tento zptisob se oznacuje jako ,,Single page applica-
tion* (Casto zkracovano jako ,,SPA* (27)). Ze serveru se nacte pii pfistupu na stranku cela apli-
kace, ktera pak interaguje se serverovou ¢asti pies API obdobné jako klasicka desktopova apli-

kace. Serverova ¢ast tak slouzi pouze jako ulozisté nacitaného programu a dat.

Volba padla na druhou moznost, protoze poskytuje uzivateli mnohem lepsi zazitek z pouzivani (rych-
lejsi odezva), navic disponuje dal§imi pokro¢ilymi schopnostmi. Celou aplikaci lze napf. pouzivat i

offline (po patfi¢né uprave), mize si lokalné ukladat data nebo z ni lze vytvoftit desktopovou verzi.

4.1.1 Jednostrankové aplikace (SPA)

Existuje cela fada riznych knihoven a frameworkt pro vytvareni SPA (27). Mezi hojné rozsitené patii
jQuery (28), Angular (29), Ember (30) a React (31), existuje ale mnoho dalSich. Zatimco jQuery je
knihovna pro snadnou praci s DOM (vysvétleno dale v textu v nasledujicim odstavei), udalostmi a
AJAX (32), Angular a Ember jsou MVC (33) nebo MVVM (34) (dle pouziti (35)) frameworky, které
poskytuji kompletni feSeni pro celou aplikaci (od prace s daty, modelem az po pouziti $ablon pro vy-

kresleni uZivatelského rozhrani), React naproti tomu je knihovna pro tvorbu uzivatelskych rozhrani.

DOM (36) neboli ,,document object model* je rozhrani pro reprezentaci HTML ve webovém prohlizeci.
Kazdy prvek stranky (od zadavaciho pole pies tlacitka az po textové odstavce) je reprezentovan objek-
tem, jednotlivé objekty se vzajemné zanofuji (dle vlastnich pravidel) a vytvaii tak stromovou strukturu.
Na zacatku pti nacteni stranky prohlize¢ z HTML vytvoii DOM, ktery nasledné vykresli. Pro manipulaci
s DOM objekty l1ze vyuzit javascript (zména jednotlivych uzlt, ptidavani, mazani). Timto zptisobem lze
napt. na zaklad¢ vybéru moznosti ve formulafi patficné zobrazit dalsi zadavaci pole nebo ménit barvy
atd. Pro usnadnéni téchto operaci (a zjednoduseni pro riizné verze riiznych prohlize¢it) vznikla knihovna
jQuery, kterou je vhodné pouzit hlavné pro oZiveni statickych webovych stranek interakcemi a anima-
cemi (a pomoc s komunikaci se serverem), nehodi se pfili§ pro komplexni webové aplikace. Pracuje
ptimo s prvky webové stranky (DOM), diky ¢emuZ je mnohem pomalejsi nez moderni frameworky. Ve
své dobé ale znamenala obrovsky pokrok (vyvojar nemusel fesit rozdilnosti jednotlivych prohlizeci) a

dodnes se jedna o nejpouzivanéjsi knihovnu na webovych strankach.

React popularizoval mySlenku tzv. ,,virtualdomu*. Zatimco prvky DOMu obsahuji velké mnozstvi vlast-
nosti a navazanych udalosti, prvky virtualdomu jsou jejich mnohem odleh¢enou variantou (jedna se o
objekty Javascriptu). Aplikace misto naro¢nych a pomalych uprav DOMu celou stranku rychle vykresli
do virtualdomu, poté provede rozdil pivodniho virtualdomu (ktery je nyni pfeveden na DOM a zobra-
zovan v prohlize¢i) s novym (tato operace je taktéz rychla diky pouziti vhodnych algoritmii) a do po-
malého DOMu provede pouze nezbytné nutné upravy tak, aby odpovidal aktudlnimu virtualdomu. Tato

technika umoziuje celou stranku vzdy znovu rychle piekreslit, autor se tak nemusi starat o sloZité inter-
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akce a aktualizace ¢asti webu (napf. pro chatovaci aplikaci, ktera krom¢ chatu zobrazuje i pocet nepie-
¢tenych zprav neni nutné fesit, kde vSude se pocet nepfectenych zprav zobrazuje, jednoduse se prekresli

celd).

Nové myslenky mezi frameworky a knihovny pro tvorbu SPA ptinasi prace ,,EIm: Concurrent FRP for
Functional GUIs* (37), jejiz soucasti je i jazyk Elm (ktery se od doby prace dale rozviji), ale hlavné Elm
architektura. Ta znamena dalsi zjednoduseni — model celé aplikace je ulozen na jednom misté, pro zob-
razeni se pouzije funkce, ktera pfevede model na HTML (stejny model se vzdy pievede na stejné
HTML), odpada tak problém se synchronizaci. Zmeény v modelu jsou vyvolany zpravami, které ptijima
aktualiza¢ni funkce spolu s ptivodnim modelem a vytvafi model Gplné novy, ktery opét vstupuje do
funkce pro zobrazeni HTML. Krom¢ virtualdomu vyuziva Elm i dalsi techniky (napt. requestAnimati-

onFrame (38)) pro efektivni a velmi rychlé renderovani HTML.

ProtoZe pro serverovou ¢ast je pouzit jazyk F#, nabizi se moznost ho vyuzit i pro vyvoj webového roz-
hrani SPA. Toto je mozné diky projektu Fable (39), ktery ptevadi F# do Javascriptu. Pro tento projekt
je navic dostupna knihovna Elmish (40), ktera je postavena na zakladech Elm architektury a umoziiuje
vyuzit libovolnou knihovnu nejen pro renderovani HTML, ale i nativnich aplikaci (propojenim s React
Native (41)). Diky ohromné popularité Reactu pro néj existuje velké mnozstvi uzite¢nych nastroju a

knihoven, podporuje ho i EImish pro renderovani.

Pro vizualni stranku tvorby uzivatelského rozhrani slouzi dalsi knihovny obsahujici mnozstvi kompo-
nent pro zobrazeni riznych prvki na strance (napf. tlacitka, formulafova zadavaci pole nebo navigaci)
véetné designu (rozvrzeni) stranky samotné. Jednou z takovych je Bootstrap (42), ktery je v projektu
vyuzivan. Je navrzen od zakladd pro tvorbu responzivniho (43) designu (stranka a jednotlivé prvky se

ptizptisobuji podle velikosti obrazovky).

Diky rozsitenosti Reactu jsou pro néj k dispozici i pokrocilé ladici nastroje ptimo v prohlize¢i (napf.
»React Developer Tools (44), které zobrazi pifimo v prohlize¢i komponenty Reactu, piestoZe jsou ve
vysledku renderovani jako bézné DOM objekty). Déle je pro vyvoj pouzivan Webpack (45) (nejpouzi-
vangj$i v komunité Reactu), ktery obsahuje server pro vyvoj, jeZ umoziuje tzv. ,,hot reload* (pfi zméné
v kodu se automaticky synchronizuje i zobrazovana stranka), coz umoznuje rychlejsi a snadnéjsi vyvoj.
Knihovna Elmish navic obsahuje podporu pro vyvojarské nastroje, které jednotlivé zpravy zachytava a

vvvvvv

mukoliv stavu v aplikaci nebo naopak jednotlivé zpravy znovu ,,piehrat®.

4.2 Serverova cast

Aby mohla aplikace (serverova ¢ast) komunikovat se zafizenimi v siti, musi je mit piistupna. Toho Ize
dosahnout dvéma zpiisoby. Bud'to aplikace bézi ptimo uvniti dané sité nebo je k ni propojena pomoci

VPN (,,virtual private network® — slouZi k ptipojeni ke vzdalené siti odkudkoliv — koncové zatizeni se
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ptipoji k bodu, ktery ma pristupnou pozadovanou sit’ a tvaii se, jako by bylo souc¢asti vzdalené sit¢).

Z pohledu aplikace jsou obé moznosti rovnocenné (VPN se pro ni tvaii transparentné).

Predpokladem je béh na nékterém z bézné pouzivanych serverovych systémil (Windows nebo Linux),
resp. moznost béhu na kterémkoliv z nich. Existuje mnozstvi prostiedi, které 1ze pro vytvoteni této ¢asti

vyuzit. Z programovacich jazykt a prostfedi bylo na vybér z nékolika moznosti:

e C++ — nativni aplikace pro ob¢ platformy — standardné se zdrojové kody programu kompiluji
na kazdé platforme zvlast, ale je mozné je zkompilovat i pouze na jedné z nich pro obé,

e Java — aplikace bézi ve virtualnim stroji (JVM), ktery je dostupny pro ob¢ platformy a velmi
rozsifeny, kompiluje se pouze jednou pro obé¢ platformy,

e C# nebo F# — soucasti .NET platformy — velmi podobné z obecného pohledu Javé — aplikace
taktéz bézi ve virtualnim stroji, ktery je soucasti téméf kazdé instalace Windows, naopak na
Linuxu neni tak rozsifeny jako JVM,

e Javascript — ptvodné jazyk pro webové stranky s podporou ve webovych prohlizecich, dnes
(zejména diky Node.js) lze psat i serverovou ¢ast (diive bylo taktéz mozné, ale ne zdaleka tak
rozsifené), diky cemuz velmi rychle roste na popularité, umoziuje sdilet kod mezi serverovou
a klientskou ¢asti; diky rozsifenému frameworku Electron (46) je vhodny i pro vytvafeni mul-
tiplatformnich desktopovych aplikaci, které vypadaji na vSech platformach totozn€. Vyvojari
pouzivaji stejny jazyk se stejnymi nastroji pro vSe — tvorbu webovych, desktopovych aplikaci i

serveroveé ¢asti

Vzhledem k dlouhé zkuSenosti s prostiedim .NET padla volba na néj a na jazyk F#.

4.2.1 Webovy server

Kromé komunikace se sitovymi zafizenimi se serverova ¢ast musi postarat také o komunikaci s klient-
skou ¢asti a vzhledem k tomu, Ze se jedna o webovou aplikaci, musi se také odnékud nacitat. Ke splnéni
obou pozadavku slouzi pravé webovy server. Webovy prohlize¢ se k nému piipoji, nacte a zobrazi pat-
ficnou aplikaci. V piipadé SPA potom déle se serverem komunikuje — posila na néj a nacita z néj po-

trebna data (napt. udaje o zafizeni), kterd poté zobrazi uzivateli.

4.2.1.1 Protokol HTTP

Komunikace s webovym serverem probiha pomoci protokolu HTTP (47) (48) nebo jeho Sifrované vari-
anty HTTPS. Prohlize¢ posle pozadavek (na dokument) na server a ten posle zpét dokument (spolu se
stavovym kodem o tspéchu). Pokud neni z néjakého diivodu dokument vracen, posilaji se jiné stavové
kody — napi. s informaci, Ze byl dokument pfemistén (a kam) nebo Ze neexistuje. Stavové kody pro
rizné situace jsou presné definovany v RFC 7231 (49). Pies HTTP protokol probiha standardné ptenos

vSech soucasti dokumentu (texty, obrazky, videa apod.).
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4.2.1.2 Komunikace webového serveru s klientem

Protoze HTTP pozadavek iniciuje vzdy klient a server na né€j pouze odpovida, nemtize server pii zméne
pravé zobrazovanych dat (napt. obdrzeni odpovédi od spravovaného zatizeni) poslat tuto zpravu klien-
tovi. Pokud tedy probiha né&jaka tloha na serveru na pozadi a chceme jeji diléi vysledky zobrazovat
Vv prohlize¢i, musi se prohlize¢ neustale dotazovat na aktualni stav v ur€itém intervalu (napft. 1 s), uzi-
vateli se tak zobrazuji aktualni data a nemusi sim neustale obnovovat stranku. Tato moznost (oznaco-
vana jako ,,polling“) ovS§em znamena zbytecné plytvani prostiedky (klient se neustale dotazuje na totéz

a mnohdy dostava neustale stejnou odpoved’).

Existuji vsak techniky, jak dosahnout moZznosti zaslani dat ze serveru, aniz by se klient neustale dotazo-
val. Protokol HTTP nebyl navrzen pro obousmérnou komunikaci, i proto star$i metody ,,HTTP long
polling“a ,,HTTP streaming™ (50) s sebou pfinasely mnoha omezeni a neefektivni vyuzivani prostredkii.
HTTP long polling funguje tak, ze klient posle pozadavek, ale server spojeni neuzavira a ¢eka, az bude
mit data k dispozici, poté je posle a spojeni uzavira. Klient stejnym zptisobem opé€t navazuje nové spo-
jeni (bud’'to okamzité nebo s kratkou prodlevou) a cely proces se s kazdymi daty opakuje. HTTP stre-

aming navazuje jedno spojeni, pies které server posila po celou dobu potiebna data.

Pozdg&ji vznikly dal$i novéjsi moznosti komunikace serveru s klientem. Na zakladech HTTP streamingu
je zaloZena specifikace Server-sent events (51) (klient navaze spojeni a server mu maze kdykoliv poslat
zpravu, ktera se u klienta projevi ve form¢ udalosti s daty). Bohuzel tuto metodu nepodporuji stale ne-

zanedbatelné zastoupené prohlizec¢e Microsoftu (Internet Explorer a Edge) (52).

Relativné novou moznosti je protokol Websockets (53) (54), ktery umoziuje obousmérné zasilani zprav.
V ptipadé, Ze se na serveru n¢jaka data zmeéni, mize byt klientska aplikace ihned informovana a uziva-
teli tak zobrazit aktualni data s minimalnim zpozdénim, navic nedochazi k plytvani prostredki — klient-

ska aplikace

4.2.1.3 Autentizace

Jedna se o proces ovéteni identity uzivatele, tj. zda je opravdu tim, za koho se vydava. Samotny protokol

HTTP ptimo podporuje a popisuje mozZnosti autentizace (55).

,,Basic* autentizace (56) spociva v zasilani piihlaSovacich udaju (uZivatelské jméno a heslo) s kazdym
pozadavkem. Samotny prohlize¢ vyzve uzivatele k jejich zadani, bézné si idaje zapamatuje, aby je ne-
musel uzivatel s kazdym nactenim stranky znovu zadavat, a pak je pii dalsi komunikaci se serverem (pfi
vstupu na urcité stranky) automaticky posila. Nevyhodou tohoto pfistupu je, ze se uzivatel prakticky
nemuze odhlasit a pfihlaSovaci udaje se posilaji s kazdym pozadavkem (0 tom, jak dlouho se udaje
uchovaji, rozhoduje prohlize¢ — typicky se udaje mazou po zavieni okna). Nelze tak napf. vynutit auto-
matické odhlaseni po delsi dob¢ necinnosti. Z pohledu uzivatelského prostiedi aplikace neni mozné mit

vlastni vzhled obrazovky pro ptihlaSeni, opét se o vsSe stara prohlize¢ (coz na druhou stranu piinasi
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Vv

pomoci ,,HTTP Digest Access Authentication* (57).

Dalsi hojné vyuzivanou moznosti autentizace je pomoci standardniho HTML formulaie (58). Pro pfi-
hlaseni je specidlné vytvorena stranka (nebo ¢ast) s formulafem pro zadani ptihlasovacich udaji. Pokud
uzivatel pfistupuje ke chrdnéné ¢asti webu, server jej presméruje na piihlasovaci stranku, uzivatel zada
ptihlasovaci udaje a po zpracovani odeslanych udaju (ispé$né autentizaci a autorizaci) ziska k této Casti
pristup. Vlastni feseni byva ¢asto pomoci cookies (59) nebo ptedavanim vygenerovaného identifikatoru
v kazdé adrese jako jeji parametr (vSechny odkazy v ramci webu jej obsahuji). Tento piistup ovSem
ptinasi nevyhodu, pokud aplikace (webové stranky) pfistupuje ke chranénému zdroji z jiné domény
(b&Zi na jiné adrese, nez odkud se nacitaji néktera data). Je tak potieba fesit bezpecnost z pohledu CORS
(60) a CSRF (61). Nepraktické mtize byt také ptipojeni k takovému zdroji odjinud nez z webového pro-
hlizeée (napf. mobilni nebo desktopova aplikace — vyZaduje praci s cookies kontejnery (62) pro ucho-

vani a odesilani cookies).

V aplikaci je pro své vyhody pouZivan JSON web token (63) se schématem ,,Bearer (64). Po odeslani
prihlasovacich udaji (uzivatelské jméno a heslo) je na serveru vytvoren token, ktery je vracen do kli-
entské aplikace, ta jej s dal$imi pozadavky ptidava do HTTP hlavicky (,,Authorization: Bearer token*)
a na serveru probéhne jeho ovéteni. Namisto pfidani do hlavicky mize byt predédn i jinym zpisobem,
napf. pfimo mezi daty pozadavku. Token muze také mj. obsahovat udaje o délce své platnosti. Pomoci
tokenu lze pfistupovat K jakémukoliv zdroji na serveru nebo i jinych serverech, bez ohledu na ptivodni
adresu, odkud se pozadavek posila, ptipadné se pomoci né€j ptihlaSovat i do jinych sluzeb. Protoze neni
potieba fesit, kde b&zi aplikace a k jakému zdroji se pfipojuje, 1ze snadno pouzit CDN (65) (sit’ serverti
po celém svéte s cilem ,,byt co nejblize uzivateli®) pro rychlé nacitani aplikace a poté se pfipoji k datim
z jiného zdroje. Pti pouziti tokenu na rozdil od formulaiti neni potieba pro relaci ukladat tidaje na serveru
(a s kazdym pozadavkem je z tlozisté nacitat), token v sobé obsahuje vSechny potiebné udaje a ovéfeni

probiha pouze kontrolou podpisu.

Pokud se pouziva standardni nesifrovany protokol HTTP, putuji i tdaje pro autentizaci neSifrované a

jsou nachylné na rizné druhy tok, proto je vhodné komunikaci zabezpecit (napt. pouzitim HTTPS).

5 Analyza a navrh aplikace

Zakladem celé aplikace jsou dvé Casti, serverova a klientska. Serverova bézi jako webovy server, ktery
poskytuje rozhrani klientské ¢asti a zaroven obstarava komunikaci se zatfizenimi a ukladani dat. Klient-
ska ¢ast je vytvorena webovou aplikaci, ktera se nacita z webového serveru a dale s nim komunikuje

ptes definované rozhrani.
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5.1 Ukladani dat

Aplikace pottebuje ke svému béhu ukladat rizné data. Pokud maji mit uzivatelé moznost se ptihlaSovat,
musi vést jejich seznam vcetné (hashovanych) hesel. Stejné tak informace o spravovanych zafizenich

musi byt uloZena pro dal$i nacitani, zobrazeni a praci s nimi.

Protoze moznosti, jak ukladat data je mnoho (strukturovany soubor, databaze SQL, NoSQL, grafova,
objektova), a jesté vice konkrétnich implementaci, poskytuje aplikace obecné rozhrani pro piistup k da-
tim a pfes n€j se mize napojit jakykoliv zdroj dat (klidné se mtize jednat pouze o data ulozena v ope-
rac¢ni pameéti nebo souboru ve formatu JSON, XML, nebo jakémkoliv jiném). Samoziejme je nutné dané

napojeni naprogramovat a namapovat konkrétni zdroj dat do aplikace.

5.2 Doménovy model, jednotlivé vyznamné entity

Kazda entita ma evidovan jednoznacny identifikator (id), ktery neni dale jednotlivé uvadén. Seznam

obsahuje pouze zakladni nosné entity bez pomocnych vzniklych jako implementacni detail.

Rozhrani Uloha
. I * - T ’
Nazev | 0.. Uzivatel, ktery ji spustil
Typ (druh) I Datum a &as spusténi
IP adresy - P Datum a cas dokonceni
4 provadi pfikaz ?FIST.UPD\:’? wfjaje Vysledek jedn. opakovani
Uzivatelske jmeno Opakovani (pocet, interval)
1 Heslo Stav (v b&hu, dokonéena)
Zafizeni 0.1 (g 0.+
IP adresa W
Nazev (definovan uzivatelem) Soubar dloh
Nazev (identifikace ze zafizeni)

UzZivatel, ktery ho spustil
Datum a cas spusteni
Datum a tas dokonceni (posledni zafizeni)
Dokoncené ulohy,

nedokoncene ulohy

(v béhu nebo nelspésné s opakovanim pokusu) | | vytvafi, spoust
Celkova lspéinost
(udava, zda vSechny ulohy probéhly uspésné
nebo nedspésné, pfipadné jejich cast)

Kategorie
Identifikator (napf. sériové Cislo)
Operacni systém (nazev a verze)

Uzivatel zafizeni

PfihlaSovaci jméno

Heslo
Skupina (opravnéni) 0.+
Aktivni N - -
4 wytvari, spoust
1 1
Uzivatel systému
Jméno
Pfijmeni
Uzivatelské jmeéno
Email
Heslo
Konec platnosti Uétu
OBRAZEK 4
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Uzivatel systému
Jedna se o zakladni entitu nutnou pro pfihlaseni do aplikace — validuje se podle ni ptihlasovaci jméno a
heslo uzivatele. Nelze ji smazat (z divodu navaznosti jinych entit — pro uchovani historie), pouze ukon-

¢it platnost (a to pouze k aktualnimu nebo budoucimu datu a ¢asu), kterou nelze znovu obnovit.

Vsichni uzivatelé v aplikaci maji stejna prava, nefesi se role nebo piistupova prava k jednotlivym enti-

tam nebo Castem aplikace.
Evidované tdaje:

e Jméno

e Piijmeni

e Uzivatelské jméno (unikatni)

e Email

o Heslo (hashovana podoba)

e Platnost uétu (do kdy plati) — zjednoduSeno na moznost pifihlaseni v daném obdobi (nekontro-

luje se pii provadeéni akci)

Zavizeni
K zafizeni se aplikace ptipojuje pomoci IP adresy nebo jeho nazvu (ktery je ve vysledku pielozen na IP
adresu, ale o tuto ¢ast se jiz nestara aplikace, ale n€ktera z nizsich vrstev, nad niz bézi — framework nebo

operacni systém).
Evidované tidaje zadavané uzivatelem

e IP adresa/ nazev hostitele (slouzi k piipojeni k zatizeni)

e Vlastni (uzivatelsky) nazev

e Pfihlasovaci tidaje (jméno a heslo)

e Kategorie (dle pouziti daného zafizeni — klientské, ptistupové apod.) — slouzi zejména pro hro-

madnou konfiguraci (napf. servisni technik ma vytvoten cet ve vSech klientskych zatizenich)
Dalsi udaje, které jsou nacitané ze zafizeni a nelze je uzivatelem v systému piimo meénit

e Unikatni identifikator zatizeni (pokud existuje, mize jim byt napt. sériové Cislo, slouzi k odha-
leni ptipadnych duplicit v seznamu zafizeni — pod 2 rlznymi IP adresami/nazvy hostitele se
muze skryvat totéz zafizent)

e Nazev (identifikace) zatizeni

e Operacni systém (nazev a verze)

e Rozhrani (seznam)

o Nazev

o Typ (druh) — metalicke, optické, bezdratové, virtualni apod.
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o Piifazené IP adresy (v¢. masky)

Uloha (ptikaz) pro jednotlivé za¥izeni

Uzivatel mtize spustit novou ulohu, zastavit nebo zménit interval opakovani probihajici
Uzivatel, ktery ji spustil

Datum a Cas spusteéni

Datum a ¢as dokonceni

Vysledek jednotlivého opakovani (isp€ch, netispéch — diivod)

Pocet opakovani a interval mezi jednotlivymi pokusy

Typy uloh (jednotlivé prikazy)

Otestovani dostupnosti zatizeni (pomoci pristupu na TCP port, na némz protokol bézi, nebo
odezvy na ICMP echo)

Otestovani vyplnénych ptistupovych tdaju k zatizeni

Nacteni tdaji ze zatizeni

Vytvoreni nového uzivatele v zatizenich

Smazani uzivatele ze zafizeni

Pridani IP adresy k rozhrani

Odebrani IP adresy z rozhrani

Spusténi uzivatelem napsaného prikazu

Soubor dloh

Pokud v jeden okamzik spousti uzivatel stejnou tlohu pro vice zafizeni, jedna se o jejich soubor.

Uzivatel, ktery ho spustil

Datum a ¢as spusténi

Datum a ¢as dokonceni (posledni zafizeni)

Dokoncené tlohy, nedokonéené ulohy (v béhu nebo netspeésné s opakovanim pokusu)
Celkova uspésnost (udava, zda vSechny ulohy probéhly Gspésné nebo netispésng, ptipadné je-

jich &ast)

5.2.1 Definice rozhrani pristupu k datiim (databaze)

Pro univerzalni ptistup k datim (s moznosti ukladani v rizné podob¢) je nezbytna definice rozhrani,

které musi jednotliva implementace pfistupu k datim splnit.

Uzivatel

Nacéteni seznamu uzivateli
Vyhledani uzivatela dle libovolnych tidaja (napi. dle ptihlaovaciho jména a hesla pro piihla-

Seni)
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e Uprava uzivatele (zména daji)
e Vytvofeni uzivatele
Zavizeni
e Nacteni seznamu zafizeni (s moznosti filtrace dle zadanych udaji)
e Pfidani nového zatizeni
e Uprava stavajiciho zafizeni
e Smazani stavajiciho zafizeni
Uloha
e Vytvofeni nové ulohy

e Zapis vysledku ulohy

5.3 Sprava uzivateli aplikace

rrrrrr

a pracovat s ni. Aplikace nefesi uzivatelské role (vSichni mohou provadét stejné operace). Kazdy ma

spravu nad ostatnimi uZzivateli (mohou s nimi libovoln¢ pracovat).

5.4 Sprava zarizeni

rrrrrr

o Test dostupnosti
o pomoci ICMP echo (66) (ping) nebo
o zadanim protokolu (TCP nebo UDP) a portu (¢islo)

e Test piihlaSeni — s (pfed)definovanymi jmény a hesly

5.5 Sprava sitovych rozhrani

Rozhrani jsou nactena ze zafizeni automaticky a neni mozné je pfidavat nebo mazat. L.ze jim pouze
konfigurovat sitova nastaveni (ptfidélit, upravit nebo odebrat IP adresu).

5.6 Sprava uzivatelu zarizeni

Kromé moznosti Gpravy uzivatele (pfidani, odebrani, iprava) pro jedno zatizeni Ize provadét tyto tpravy
hromadné pro vybrana (skupinu) zafizeni. Zafizeni mohou byt vybirana napt. na zakladé typu (vSechna

daného typu). Do takto vybranych zafizeni je mozné

e Hromadné¢ ptidat uzivatele

e Hromadné smazat ur¢itého uzivatele
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5.7 Komunikace se zarizenimi

S kazdym zafizenim je navazano spojeni nezavislé na jinych zatizenich a na jinych tilohach, mizou tak
béZet soucasné riizné pozadavky na jedno zatfizeni. Kazdy piikaz se na zatizeni bud’ uspésné provede,
nebo skonci s chybou (napf. zatizeni dany ptikaz nezpracuje korektné, neni navazano spojeni, pfistu-
pové udaje jsou chybné). Vysledek komunikace a uspésnost provedeni piikazu je vracen aplikaci k dal-
$imu zpracovani (typicky zobrazeni uzivateli s podrobnostmi o chybég). VSechny ptikazy k zatizeni jsou
ukladany véetné vysledku, je tak mozné v jejich historii zjistit, jaké operace a kdy byly s kterym zafize-

nim provadény.

5.8 Instalace, spusténi

Vyslednou aplikaci 1ze pfimo spustit a zaéit pouZzivat, jedna se o samostatny program, je vyzadovana
minimalni konfigurace. Ve vychozim stavu webovy server nasloucha na standardnim portu 80 (ktery je
mozné konfigurovat) a data uklada do SQL databaze. Zvoleny ovlada¢ SQLProvider (67) je univerzalni
a podporuje velké mnozstvi riznych databazi — napt. MySQL, PostgreSQL, Oracle, SQL.ite. Testovano
bylo s MS SQL Server (68). Databazi je potieba pied prvnim pouzitim iniciovat pomoci skriptu (soucast
zdrojovych kodu) pro vytvoreni databazové struktury a naplnéni pocatec¢nich dat. Aby mohla aplikace
s databazi komunikovat, je potreba nastavit pred spusténim fetézec pro pripojeni k databazi.

5.8.1 Vyvojarska verze

Pro sestaveni aplikace ze zdrojovych kddu staci spustit skript ,,build s patficnym parametrem (popsany
ve skriptu), podle n&j dojde automaticky k sestaveni a spusténi serverové a (nebo) klientské ¢asti v re-
Zimu naslouchani na zmény ve zdrojovych kddech s automatickym novym sestavenim. Po ném je apli-
kace restartovana, aby reflektovala provedené zmény, ptipadn€ zobrazovana stranka obnovena. VSechny
pozadované soucasti (knihovny) jsou automaticky stazeny z internetu, predevsim se jedna o balicky

z repozitaie Nuget (69).

5.8.2 Produkéni verze
Na rozdil od vyvojaiské verze obsahuje jiz v§echny potiebné soucasti pro béh ve zkompilované podobé,
tzn. neni potieba zadnych nastroji na sestaveni. Tato verze neobsahuje zadné ladici informace, je opti-

malizovana pro rychly béh a je ur€ena k pouziti v redlném prostiedi.

Budouci rozsireni

Jednou z oblasti, kterou lze dale rozsifovat je zobrazovani riznych druhti grafii. Kromé standardnich
sloupcovych nebo spojnicovych lze pouzit dal$i kombinace (kolacovy, paprskovy) nebo vytvofrit vlastni,
stejné tak lze prozkoumat moznosti pouziti jinych méfitek, napt. logaritmického. Zobrazovani graft
samotné nabizi mnoho dalSich ptilezitosti k vylepSovani, které by vydaly na samostatnou praci, ptikla-

dem muize byt pokrocilé ovladani mysi (posunovani po osach pretahovanim, ptiblizeni nebo oddéaleni
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kole¢kem, zobrazeni podrobnosti po najeti kurzorem nad hodnotu) nebo sklddani a porovnavani riznych

hodnot riiznych zatizeni do jediného grafu.

v

Rozsifenti je také mozné v oblasti notifikaci na rizné udéalosti — ptfekroceni hodnoty, dlouhodobé vytizeni

sit¢ apod.

Vzhledem k moznosti propojeni na jiné systémy se taktéz nabizi moznost integrace nebo vytvoteni dal-
Sich klientt kromé& webového. Jako nejuzite¢néjsi (pro nejvice potencionalnich uzivatelir) se jevi kla-

sické desktopova nebo mobilni aplikace.

r 4
Zaveér
Prace se zabyva moznostmi spravy sit¢ s mnoha zafizenimi. Protoze referencni sit’ sestava z vétSiny ze
zafizeni s operaénim systémem RouterOS, zaméfuje se praveé na tento systém. Nejdiive prozkoumava
soucasné nastroje se zjiSténim, ze vétsina z nich se zamétuje na monitoring a nastaveni umoznuji pomoci
SNMP, které je bohuzel vzhledem k pozadavkim nevhodné, protoZe neposkytuje v zafizenich se systé-

mem RouterOS veskeré moznosti nastaveni. Pro pfipojeni k jednotlivym zafizenim byly vyuzity proto-
koly telnet a SSH.

Uzivatelské rozhrani je vytvotreno S cilem maximalni jednoduchosti a intuitivniho ovladani tak, aby ne-

byl potieba zadny manual k pouZiti.
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