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Abstrakt

Tato diplomova préce se zabyva vytvorenim mobilni aplikace, ktera je schopna
komunikovat s osobnim automobilem pies port OBD-II. Na zakladé analyzy
vyhod a nevyhod jiz existujicich aplikaci je vypracovan navrh vlastni aplikace
pro mobilni operac¢ni systém Android. Podle navrhu je vytvorena aplikace,
kterd mé dva rezimy. V zdkladnim rezimu uzivatel sleduje aktualni data z vo-
zidla (napf. rychlost, teplota chladici kapaliny, tlak v sacim potrubi), kterd
jsou periodicky obnovovana. V pokrocilém rezimu uzivatel odesila do vozidla
libovolné prikazy a ¢éte reakce na né. Ke zprostredkovani komunikace je po-
uzit adaptér zalozeny na mikrokontroléru ELM327. S vozidlem komunikuje
prostfednictvim diagnostického portu OBD-II a s mobilnim telefonem pomoci
bezdratového standardu bluetooth. Soucasti prace je vyzkum, ktery se zaobira
moznostmi ovladani nekritickych soucasti vozidla z mobilni aplikace.

Klicova slova c¢teni stavu vozidla, rozhrani pro ovlddani vozidla, komuni-
kace jednotek ve vozidle, CAN sbérnice, OBD, UDS, ISO-TP, ELM327, An-
droid aplikace
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Abstract

This thesis deals with the development of mobile application capable of com-
municating with personal vehicle via the OBD-II interface. The design of this
application is elaborated based on the analysis of advantages and disadvan-
tages of existing applications. The application supports two modes of ope-
ration. In the first (basic) mode the current data on the operation of the
vehicle (e.g., speed, coolant temperature, intake manifold pressure, etc.) can
be monitored. In the second (advanced) mode commands can be sent to vehicle
via terminal. Bluetooth OBD-II adapter based on microchip ELM327 serves as
the communication interface between the mobile application and the vehicle.
Also, there is included research on the possibilities of controlling non-critical
parts of vehicle via mobile application.

Keywords reading state of the vehicle, car control interface, ECU commu-
nication in vehicle, CAN bus, OBD, UDS, ISO-TP, ELM327, Android appli-
cation
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Uvod

Uvnitf modernich automobiltl se dnes nachézi rozsahld komunika¢ni sit a
v ramci ni velké mnozstvi jednotek, které spolu komunikuji. Moderni systémy
vyzaduji data z mnoha senzord, jez se musi dostat béhem kratké chvile na
spravné misto. Po zpracovani dat ridici jednotka vysle prikazy k akénim cle-
num (brzdy, svétla, atp.), které na aktudlni situaci zareaguji. Veskery tento in-
formacni provoz probiha na sbérnicich, pro néz plati pravidla zajistujici véasné
a bezpecné doruceni zprav. Soubor takovych pravidel se nazyva protokol a jed-
nim z nejrozsirengjsich je CAN.

Zmnalost protokolu CAN umoznuje vyvojarum zpristupnit mnoho informaci
z utrob vozu jeho uzivatelim. K zobrazeni dat slouzi displeje na palubni desce,
které informuji posadku napriklad o stavu paliva, poctu ujetych kilometri a
kazou diagnostikovat zavady a zobrazit je ridici. Paklize takto vybavené vozi-
dlo neni k dispozici, ptichazi ke slovu mobilni aplikace jakozto uziteény néstroj
nahrazujici vestavéné zobrazovaci zarizeni a funkce. Je-li aplikace piimo od
vyrobce vozu, staci obvykle propojit telefon s automobilem prostfednictvim
bluetooth. Stale vSak existuje velké mnozstvi vozi, pro které aplikace neexis-
tuji. Zde vyplnuji prostor univerzalni aplikace tretich stran vyuzivajici faktu,
ze kazdé vozidlo v Evropské unii vyrobené po roce 2003 musi byt vybaveno di-
agnostickym portem OBD-II a musi podporovat prikazy podle standardu ISO
15765-4. Ten definuje posilani diagnostickych zprav prostfednictvim protokolu
CAN.

Tato diplomova prace se zabyvd navrhem a implementaci mobilni apli-
kace pro systém Android, kterda dokaze ¢ist aktudlni data z vozidla a zaroven
bude schopnd vozidlu odesilat prikazy, na néz vozidlo zareaguje. Aplikaci jsem
pojmenoval OBD Robot.

Préace se sklada z 5 kapitol — Analijza, Analjza aplikaci zobrazujicich data
o vozidle v redlném case, Ndvrh, Realizace a Testovdni. Prvni kapitola uvadi,
jakym zpusobem jsou komunikujici zarizeni ve vozidle usporadana a postupné
odhaluje detaily komunikace na CAN sbérnici uvniti vozidla. Kapitola vy-
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svétluje pojmy sbérnice, protokol, CAN, OBD, TP-ISO a UDS a objasnuje,
jak spolu tyto pojmy souvisi. Analyza dekomponuje komunikaci ve vozidle na
dil¢i vrstvy a detailné se jimi zabyva od nejnizsi az po nejvyssi uroven. To je
dilezité pro nasledny navrh aplikace.

Jesté pred samotnym néavrhem je zafazena kapitola Analyza aplikaci zobra-
zujicich data o vozidle v redlném case. Jejim cilem je porovnat existujici apli-
kace pro systém Android, které umoznuji zobrazovani udaji o jizdé a stavu
vozidla v redlném case. Analyza hodnoti aplikace nejen podle mnozstvi tdaji,
které dand aplikace umi zobrazit, ale i podle uzivatelské privétivosti aplikace
— tedy zpusobu ovladani a zobrazeni mérenych udaju.

Kapitola Ndvrh definuje na zdkladé provedenych analyz pozadavky a bu-
douci strukturu nové aplikace. Zaroven dekomponuje problém na vice mensich
¢asti. Prace neni jen o aplikaci pro Android, ale také o vytvoreni funkcniho
celku, kde je aplikace jen jednou z mnoha potfebnych komponent. Dilezitou
komponentou je vhodny adaptér, ktery zprosttedkovava komunikaci mezi vo-
zidlem a mobilnim telefonem. V kapitole navrh je pojednadno nejen o vybéru
adaptéru, ale také o jeho nastaveni a pouziti. Nasleduje kratka sekce vénovana
metodam c¢teni informaci z vozidla a zdvér kapitoly patii metodam ovladani
vozidla. Je predstaveno vice zpusobu, jak ziskavat chranéné informace z vozi-
dla a konkrétni ukdzky odhalovani skryté komunikace.

Kapitola Realizace podrobné popisuje porizeni adaptéru a vytvafeni mo-
bilni aplikace. Detailné rozebira problémy, se kterymi jsem se pri praci potykal,
a jejich reseni. Pochopeni problémil usnadnuji dokumentac¢ni obrazky, nakresy
a schémata. Kapitola je vedena chronologicky jako denik, od vytyceni cile az
po jeho splnéni.

Zaveérecna kapitola testovani doklada funkcénost aplikace OBD Robot. Ta
byla vyvijena v souladu s navrhem a otestovana na nékolika vozech znacky
Skoda. Pribéh i vysledky testtt dokladaji nejen textové zaznamy komunikace,
ale predevsim bohatd obrazova dokumentace. Soucasti prace je také manudl
k aplikaci OBD Robot v priloze



KAPITOLA

Analyza

Kapitola analyza uvadi, kterd zarizeni jsou v modernich vozech schopné ko-
munikace, jakym zpusobem jsou zafizeni ve vozidle usporddana a postupné
odhaluje, jak probiha komunikace uvnitt vozidla prostfednictvim CAN sbér-
nice. Kapitola vysvétluje pojmy sbérnice a protokol, zamétuje se predevsim
na CAN, OBD, TP-ISO a UDS a objasnuje, jak spolu tyto pojmy souvisi.
Analyza dekomponuje komunikaci ve vozidle na dil¢i vrstvy a detailné se jimi
zabyva od fyzické az po aplikacni tdroven. To je dilezité pro pochopeni ko-
munikace uvnitt vozidla a nasledny navrh aplikace, kterd bude schopné tuto
komunikaci nejen Cist, ale také se na ni aktivné podilet.

1.1 Komunikace elektronickych jednotek ve
vozidle

Moderni automobily dnes obsahuji velké mnozstvi elektronickych zarizeni, je-
jichz tkolem uz dévno neni jen zajisténi spravného pohonu vozidla. Ve vozidle
je mnoho ruznych systému, které se staraji o pohodli ridice i posadky. Ra-
dio, klimatizace, stérace, tempomat, desitky asistencnich systémi od hlidani
mrtvého thlu pfes udrzovani vozidla v jizdnim pruhu az po zcela automa-
tické parkovani a to dokonce i s pfivésemﬂ [1]. Kazda z téchto vymozenosti
potiebuje pro svoji korektni funkci senzory, ridici jednotku a aktuétoryﬂ Jak
je vidét na obrazku v modernim automobilu se mohou nachazet desitky
ridicich jednotek, stovky senzori a stovky metri komunikacnich sbérnic. To
vse tvori velmi komplikovanou strukturu, kterd ziustava o¢im fidice skryta.

10d roku 2014 jsou nékters vozidla koncernu Volkswagen vybavena piiplatkovou funkci
Trailer Assist. Je-1i auto vybaveno touto funkci, dokdze samo zacouvat s pripojenym piivésem
do zatacky. Ovladani volantu je plné v rezii vozidla, ridi¢ ridi otoénym knoflikem, ktery plni
funkei joysticku.

2 Aktudtor je opakem senzoru. Pievadi{ digitdlni pokyny na mechanickou éinnost. P¥ikla-
dem je elektromotorek ovladajici stérace.

30brézek je prevzaty z [2].
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Obréazek 1.1: Ilustracni schéma vedeni komunikac¢nich kanald, senzora a ridi-
cich jednotek ve vozidle Audi A8 2018

Aby byl do této struktury vnesen rad, stala se pateri veskeré komunikace
takzvand sbérnice. Sbérnici je mozné prirovnat k zeleznici, po které jezdi vlaky.
Kazdy vlak predstavuje zpravu, kazdé mésto na trati predstavuje ridici jed-
notku a kazda zastavka je néjaky senzor nebo aktudtor. Stejné jako v redlném
svété neni mozné, aby nejrychlejsi vlaky obsluhovaly i ty nejmensi stanice, pak
i ve svété sbérnic funguje hierarchické usporadani. Jednotky v automobilu jsou
pomoci sbérnic seskupeny do oblasti podle svého vyznamu. Sbérnice se pak
déli na vétsi a viznamnéjsi a mensf a méné vyznamné. Ustiednim bodem, kde
se vSechny sbérnice potkavaji, je centralni brana (gateway) [3]. Tu si lze pred-
stavit jako prazské hlavni nadrazi, které odbavuje jak malé regionalni vlaky,
tak mezindrodni expresy.

Hierarchické usporadani a fyzické oddéleni sbérnic ma mnoho praktickych
davodii. Predstavte si, ze by byly vSechny zpravy uvniti automobilu na jediné
sbérnici a v jednu chvili by se potkal prikaz k brzdéni se zpravou o stazeném
okénku. Je zjevné, ze stahovani okének, aktudlni hlasitost radia nebo aktudlni
teplota klimatizace prosté nemohou mit takovou prioritu jako brzdéni, a prave
proto jsou sbérnice oddélené. Timto zapojenim se snadno predchézi situacim,
kdy ridici jednotky ¢tou informace, které jsou pro né zcela nerelevantni. Presto
i tak mohou nastat kolize mezi zpravami stejného vyznamu. Ty se fesi pomoci
priorit zprav, o ¢emz detailné hovorim v podkapitole

Samotné sbérnice jako kus dratu ovsem ke komunikaci nestaci. Stejné jako
se zelezniéni doprava Tidi pravidly, aby se vlaky nesrazily, a aby byli vSichni
cestujici spokojeni, méa i komunikace na sbérnici sviij soubor pravidel, kterému
se Tika protokol. Protokol presné udava, jaka je struktura zpravy vyslané na
sbérnici, jak rychle je mozné zpravy na sbérnici posilat nebo kolik vodicu a
jakym zpusobem bude ke komunikaci vyuzito. Mezi protokoly patii napriklad
CAN (ISO 15765) [4] nebo KWP (ISO 14230) [5].
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CAN protokol Diagnosticka sbérnice

Centralni brana

CAN protokol
GAN protokol P LIN protokol
— |2 » CAN protokol )
@« oF [+3
: g El ESE——
8 2 3 Rizeni stérach
g < 2
o = o
o ° 3 -
S Y ] Rizeni svétel
o =) =
o 3 5 El
Motorova fidici § 3 ES
. I 2 2
Jednotka 5 2 ———— 2 Centralni fidici
Prehrava¢ médii | 3 .
< jednotka

Obréazek 1.2: Propojeni komunikacnich jednotek ve vozidle

Centralni brana je sty¢nym bodem mezi sbérnicemi a preposild jen ty in-
formace, u nichz to ma smysl. Cely systém je obvykle hierarchicky usporadan,
tedy pod centralni branou mohou byt zapojené dalsi brany a az k nim mo-
hou byt pripojeny sbérnice s jednotkami. Na mensich sbérnicich je pak zcela
bézné pouziti jinych protokoli nez na téch vétsich za ucelem zjednodusSeni
komunikace a tispory penéz. Konkrétné ve vozidlech Skoda Auto se mezi ob-
sluhou stéracu a centrdlni ridici jednotkou pouziva komunikacni protokol LIN
(levnéjsi, jednodussi), na globalni tirovni se mezi fidicimi jednotkami pouziva

vvvvvv

ve vozidle je vidét na obriazku

1.2 Zptsoby propojeni vozidla a mobilniho
telefonu

Mym cilem je navodit komunikaci mezi chytrym mobilnim telefonem a auto-
mobilem. Je tedy nejprve nutné si ujasnit, jak tyto dva svéty propojit. Moz-
nosti je vice a kazda z nich ma sva uskali. Stru¢ny prehled téchto moznosti

popisuje tabulka

Moji snahou bylo pouzit pristup, ktery je co nejméné invazivni a propojeni
nebude vyzadovat demontaz dild vozidla. To tedy vyloucilo pfimé pripojeni na
sbérnici. Déale jsem chtél vyuzit zplsob aplikovatelny na co nejvétsi mnozstvi
automobili. Proto nebylo vhodné jako komunikac¢ni kandl zvolit internet, ke
kterému je zatim pripojeno mizivé mnozstvi automobili. Rovnéz USB port je
prozatim rozsifen pouze v novych vozidlech, a proto ani ten jsem pro komuni-
kaci s vozidlem nepouzil. Z prehledu v tabulce zbyva uz jen diagnosticky
port a ten se stal mistem, z néhoz jsem cCerpal interni informace z vozidla.
Schéma propojeni je vidét na obrazku
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Tabulka 1.1:

Zpusoby propojeni vozidla a mobilniho telefonu

Zpusob propojent

Poznamka

diagnosticky port
ve vozidle

Diagnosticky port je v kazdém vozidle a pro ptipo-
jeni je nutné byt fyzicky pritomen v automobilu. Na

trhu existuje mnoho adaptéri, které je mozné k portu
pripojit. Nevyhodou mtze byt nedostatek dat na dia-
gnostické sbérnici. Pripojeni k portu je rychlé a lze ho
snadno opakovat v rtiznych vozidlech.

Vyzaduje odstranéni krytt a izolace na spravném
misté ve vozidle, rozpoznani sbérnice a odhaleni vo-
dic¢ti. Nésledné je mozné se pripojit k adaptéru pro-
stfednictvim elektrikarskych krokosvorek. Vyhodou je
moznost dostat se témér k jakékoliv interni komuni-
kaci, bez dokumentace ke konkrétnimu vozidlu je vsak
velmi obtizné a zdlouhavé nalézt spravné misto, kde se
pripojit. Také pri neopatrné manipulaci hrozi posko-
zeni elektrického vedeni ve vozidle.

U vozidel vybavenych timto portem je mozné propojit
chytry telefon a automobil prostifednictvim standard-
niho USB kabelu. Vyhodou je pritomnost tohoto na-
¢ini v kazdé domaécnosti, problémem vsak muze byt
nepritomnost USB portu ve starsich vozidlech.

primé  pripojeni
na sbérnici

pripojeni pres

USB port

pripojeni pfres in-
ternet

Nejmodernéjsi vozidla jsou pripojena k internetu pro-
stfednictvim datové SIM karty ve vozidle. K takto vy-
bavenych vozidlim je mozné se vzdéalené pripojit po-
moci TCP/IP protokolu a terminélové sluzby telnet,
coz predvedli napriklad Charlie Miller a Chris Valasek
na vozidle Jeep Cherokee [6]. Je-li komunika¢ni zafi-
zeni pripojeno k internetu, muze se bezdratoveé pripojit
k vozidlu odkudkoliv na svété. Aktudlné je ale k inter-
netu pripojeno jen mizivé procento vozidel.

1.3 Diagnosticky systém OBD-II

Od roku 2001 musi byt podle [7] vSechna motorova vozidla s benzinovym mo-
torem prodavana v Evropské unii vybavena diagnostickym systémem OBD-II
(On-board diagnostics). Stejné narizeni se tyka také vozidel s dieselovym mo-
torem, pro néz je zavazné od 1.1.2003. Totoznym systémem musi byt vybaveny
také vSechny automobily prodavané ve Spojenych stdtech americkych. Diky
tomu dnes existuje jednotna diagnostika zdvad a méreni emisi, kterd umoznuje
snadnou testovatelnost kazdého auta v libovolném servisu. Kromé diagnostic-
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1.3. Diagnosticky systém OBD-II

diagnosticky port
adaptér | Bluetooth aplikace
(ELM327)
automobil
\_ telefon/tablet )

Obrézek 1.3: Propojeni vozidla a mobilniho telefonu

kych informaci definuje protokol OBD-II také metody, jak ziskat aktualni data
o0 jizdé (rychlost, otacky motoru, apod.) a data o vozidle (napiiklad VINEI).
Systém OBD-II se skladé ze 2 klicovych ¢ésti:

e diagnosticky port — konektor J1962
e 5 protokold urcenych ke komunikaci

Vozidlo, které je vybaveno diagnostickym portem OBD-II, ma tento port
zpravidla ukryty ze spodni strany ptistrojové desky u ridice pt¥iblizné na trovni
jeho kolen. Obvykle je vnofen uvniti pristrojového panelu, takze neni na prvni
pohled viditelny. Nékdy také byva skryty za plastovym krytem, ktery se musi

4VIN (Vehicle identification number) je kéd slozeny ze 17 znakt (¢isla, pismena), ktery
jednoznacné identifikuje kazdé motorové vozidlo.

Obrézek 1.4: Pozice OBD-II konektoru ve vozidle Skoda Karoq 2018
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9 10 11 12 13 14 15 16

podle vyrobce El podle vyrobce

J1850 PWM, VPW + J1850 pouze PWM -
podle vyrobce podle vyrobce

kostra podle vyrobce

baterie - podle vyrobce

[6] CAN-High CAN-Low

K-Line (ISO 9141 a 14230) L-Line (ISO 9141 a 14230)
podle vyrobce baterie +

Obrazek 1.5: OBD-II port samice a vyznam jeho pinii

nejprve odklopit. Pokud neni port vidét, doporucuji posvitit si baterkou do
prostoru pedalt a dukladné prozkoumat spodni stranu panelu, na které je
pfipevnén volant. Typickd pozice OBD-II konektoru je vidét na obrazku [1.4]
nicméné presnd poloha neni normou nijak specifikovana a kazdy vyrobce si
muze port umistit podle vlastni volby. Konektor méa tvar, ktery je vyobrazen
na obrazku [[LA] a mé rtZzovou barvu.

Obrézek znazornuje vnitini strukturu OBD-II diagnostického portu
(konektor J1962, samice). Sklad4 se ze 16 pini, jejichz vyznam je téz objasnén.
Pokud najdete ve vozidle tento konektor, s jistotou v ném budou aktivni piny
4, 5 a 16. Z ostatnich budou aktivni pouze piny odpovidajici pouzivanému
komunikac¢nimu protokolu v prozkoumavaném vozidle.

Kazdé vozidlo vybavené systémem OBD-II musi komunikovat s diagnostic-
kym zafizenim prostrednictvim jednoho z nasledujicich protokoli. Neni nutnd
podpora vsech, staci jeden z nich.

e SAE J1850 PWM
SAE J1850 VPW
ISO 9141-2 K-Line
ISO 14230-4 KWP
ISO 15765-4 CAN

Popisy protokolu jsou uvedeny nize, informace jsem cerpal predevsim z [8].
Dnes nejrozsitenéjsi protokol CAN(podle standardu ISO 15765-4) v tomto
seznamu zameérné vynechavam, protoze se jim detailné zabyvam v sekci

SAE J1850
Jedn4 se o starsi a levnéjsi alternativu k CAN protokolu. Nalezneme ho
v nékterych automobilech General Motors a Chrysler a déli se na 2 typy
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(PWM a VPW). PWM (Pulse width modulation) pouziva piny 2 a 10,
logické jednicka je predstavovina napétim 5V a logickd nula napétim
0V. Protokol VPW (Variable pulse width) pouzivd pouze jeden vodic,
ktery je vyveden v ODB-II konektoru na pin 2. Logickad jednicka je
predstavovana napétim 7V, logickd nula stejné jako u PWM napétim
0V. Tento protokol pouziva casové zavislé signalovani, coz znamena,
ze bit je povazovan za 1/0 pouze pokud ztstava nizké/vysoké napéti
neménné po urcity pocet takti.

Keyword protocol (KWP) ISO 14230
Protokol KWP (také zndm pod oznacenim KWP200) je v OBD-II ko-
nektoru na pozici 7 a pouziva se predevsim v americkych vozidlech vy-
robenych po roce 2003. Zpravy mohou obsahovat az 255 bytt. Protokol
ma dvé varianty, které se 1isi inicializaci.

ISO 9141-2 K-Line
Tento protokol je odvozen od KWP a pouziva se predevsim v evropskych
autech. V. OBD-II konektoru obyva pin 7 a volitelné muize pouzit také
pin 15. Pakety se skladaji z priority, zdrojové adresy, cilové adresy, dat
(maximélné 7B) a CRqﬂ

Posledni protokol z rodiny OBD-II je CAN podle standardu ISO 15765-4.
Ten je povinné podporovan vSsemi vozidly prodavanymi v USA po roce 2008.
Vyuziva se hojné napiiklad ve vozidlech koncernu Volkswagen a ji se na néj
zamérim v sekci Standard ISO 15765-4 definuje posilani diagnostickych
zprév prostrednictvim protokolu CAN, nikoliv samotny protokol. CAN sbér-
nice se sklada ze dvou vodici CAN high a CAN low, které jsou v . OBD-II
konektoru pripojeny na piny 6 a 14. Detailni vyklad k vodi¢im CAN sbérnice
se nachédzi v sekci

1.4 CAN sbérnice a CAN protokol

CAN (Controller Area Network) je sériovy komunika¢ni protokol vyvinuty
firmou Bosch v roce 1986. Ptivodné byl protokol navrzen pro nasazeni v au-
tomobilech, avsak diky nizké cené, spolehlivosti, pomérné vysoké prenosové
rychlosti a snadné rozsititelnosti je tento protokol stdle vice vyuzivan také
v jinych prumyslovych aplikacich [9]. Dnes je mozné tento protokol nalézt
také v tramvajich, vlacich nebo metru. Uplatnéni nalezl protokol i v letec-
tvi. Vyrobci zdravotnického vybaveni pouzivaji CAN uvnitf svych vyrobku a
v nékterych nemocnicich je mozné nalézt CAN v modernich operacnich sa-
lech, kde zprostredkovava komunikaci mezi centralnim rizenim a jednotlivymi

SCRC (Cyclic redundancy check) je kratky kéd vypoéitany z dat, kterd timto zabezpe-
Cuje. Pred prenosem se vypocita a prida na konec prenasenych dat. Po prenosu se vypocita
znovu a porovnd s obdrzenym CRC. Jsou-li oba shodné, vime, Ze data nebyla pfenosem nijak
zménéna.
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Bez sbérnice S CAN sbérnici

senzor senzor
£ E=

CAN sbérnice
ll ll
Ridici Ridici
jednotka 1 jednotka 1
[ [ I
Ridici Ridici
jednotka 2 — jednotka 2

I~ . - -
zarizeni zarizeni

Obrézek 1.6: Srovnani systému bez CAN sbérnice (nalevo) a systému s CAN
sbérnici (napravo)

komponentami v sile jako napriklad svétly, polohovatelnymi stoly, rentgeny,
apod. [10].

Pojem CAN (Controller Area Network) zapouzdiuje mnoho vrstev sito-
vého modelu — od fyzické sbérnice (tedy vodice, po kterych se prenaseji data)
az po protokol (soubor pravidel pro prenos dat). Jedno bez druhého nemuze
fungovat, je vSak nutné mit na paméti rozdil mezi CAN sbérnici a CAN pro-
tokolem. Protokol CAN je definovany normou ISO 11898. Ta byla pozdéji
rozdélena na 3 mensi ¢asti 11898-1, 11898-2 a 11898-3 [11], [12], [13]. Doku-
menty obsahuji jak specifikaci komunika¢niho protokolu, tak pozadavky na
fyzickou a linkovou vrstvﬂ

1.4.1 Vlastnosti CAN sbérnice

Sbérnice poskytuje vsem jednotkam ve vozidle jednotné a levné rozhrani, které
umoznuje komunikaci kazdého s kazdym. Vyhodnou je, ze fidici jednotce po-
stacuje pritomnost CAN rozhrani a nemusi disponovat mnoha ruznymi digi-
talnimi a analogovymi vstupy, aby mohla komunikovat s kazdym zafizenim
ve vozidle. Diky pouziti CAN sbérnice dochézi k dramatickému snizeni mnoz-
stvi pouzitych vodi¢t. To nejen zleviiuje datovou infrastrukturu ve vozidle, ale
navic to napomdahd ke zvyseni spolehlivosti. Cim méné vedeni ve vozidle je,
tim méné vodica se muze porouchat a tim méné chyb muze vzniknout. Rozdil
mezi systémem s a bez CAN sbérnice ilustruje obrazek [1.6

V nésledujicich bodech shrnuji vlastnosti CAN. Mluvim-li o uzlu, mys-
lim tim jakékoliv zafizeni, které je na sbérnici ptripojené. V automobilovém

nosti rozhrani a urcuje, jaké napéti je povazovano za logickou jednicku a jaké za logickou
nulu. Umoztiuje pienos biti kandlem a obsahuje A/D a D/A prevodniky.

Linkova vrstva zajistuje detekci a pripadnou korekci chyb, formétuje data do rdmect a zajis-
tuje piistup k lince[14].

10



1.4. CAN sbérnice a CAN protokol

kontextu tedy prichazi v tvahu bud ridici jednotka, senzor nebo aktudtor.
Vychézim pfitom predevsim z [§], [9] a [10].

e Sbérnice je sériova, coz znamena, ze data jsou prenasena nikoliv paralelné
pres vice kanali, ale po jediném kanalu a to za sebou v poradi, v jakém
byly ze zdroje odeslany.

e Shérnice je typu multi-master, coz znamend, ze na sbérnici neexistuje
centralni autorita, ale kazdy z uzla pracuje nezavisle na ostatnich. Kazdy
uzel muze tidit chovani jiného uzlu. V pripadé poruchy jednoho uzlu
miuze sbérnice fungovat dale.

e Na sbérnici je mozné pozorovat komunikaci mezi dvéma uzly pomoci
zprav. Signalizace chyb a pozastaveni komunikace jsou indikovany po-
moci dvou specialnich zprav.

e CAN zpravy se sifi metodou broadcast, coz znamena, ze kazda zprava je
viditelnd vSem uzlim na sbérnici a kazdy uzel mize zpravu prijmout a
reagovat na ni. Z toho vyplyva, ze kazdé zatizeni, které chce operovat
na CAN sbérnici musi obsahovat mikroprocesor.

e Diky vysSe zminénym vlastnostem je velice snadné a levné sbérnici rozsitit
o dalsi uzly. Jednoduse se ke sbérnici pripoji, zadna dalsi konfigurace
neni treba.

e Kazdé zpréva na sbérnici méa svoji prioritu. Pokud se dva uzly pokusi od-
vysilat dvé zpravy ve stejny cas, odvysila se jen zprava s vyssi prioritou.
Druhé zpréva se odlozi a uzel ji odvysild pozdéji.

e CAN protokol obsahuje kontrolu chyb pomoci CRC kédu. Uzel pri pri-
jmu zpravu zkontroluje a je-li poskozend, ignoruje ji. Dale je odeslana
chybova zpréva, po jejimz prijmu si uzel, ktery vyslal poskozenou zpravu,
zvysi pocet chyb o jedna. Pri prekroceni urc¢ité kvéty muze uzel prestat
zpravy vysilat.
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1.4.2

Fyzicka vrstva

Standard definuje tii typy CAN sbérnice, které se lisi poctem vodict, maxi-

malni
zitim.

rychlosti, trovnémi napéti, zptisobem vysilani a samoziejmé také vyu-
Uplatnéni nésledujicich typtu sbérnic ilustruje obrazek [1.7}

OBD port

sbérnice typu CAN C || Diagnosticka sbérnice

Centralni brana

. sbérnice typu CAN B LIN sbé
sbérnice typu CAN C = —r - | ﬂ
D T @
& g sbérnice typu CAN B &
3 3 3
- o 2_
S 5 3 =V
AT 2 [5) g
Motorova fidici é 3 Radio 3
. o 2 P
ednotka s 3 < v
J » o & Centralni fidici
Pfehrava¢ médii | 3 .
= jednotka

Obrazek 1.7: Vyuziti vysokorychlostni a nizkorychlostni CAN sbérnice ve vo-

zidle

High speed CAN

Low

Vysokorychlostni CAN je nejrychlejsim a nejpouzivanéjsim typem sbér-
nice. Komunikaéni rychlost se pohybuje mezi 500 —1000 kb /s. Sbérnice se
skldda ze dvou vodic¢t a nékdy byva také oznacovana jako CAN C nebo
ISO 11898-2 [12]. Pro svoji rychlost je vyuzivana tam, kde je zdsadni
rychlost prenasené informace — tedy na sbérnici vyhrazené pro pohon
vozidla, kde se vyskytuji informace od brzd, motoru nebo z emisniho
systému.

speed CAN

Nizkorychlostni CAN je rovnéz sestavena ze dvou drati, ale dosahuje
rychlosti pouze do 125kb/s. Vzily se pro ni také niazvy CAN B nebo
ISO 11898-3 a pouziva se typicky tam, kde neni rychlost prenosu dat
dulezita [13]. V tomto rezimu funguji sbérnice pro infotainmentmi sbér-
nice pro komfortni systémy, na nichz se vyskytuji zpravy uzitec¢né pro
radio, navigaci nebo telefon. Nizkorychlostni CAN nabizi vyssi odolnost
proti porucham nez vysokorychlostni, a proto se pouziva napriklad tam,
kde dréaty prochézeji skrz kloub do dveii a kde je vysoka mira namahani
spoje.

"Infotainment je systém umistény v predni centralni ¢asti automobilu mezi sedadly Fidice
a spolujezdce, ktery se sklada z velkého displeje a slotil pro externi zarizeni. Jeho tcelem je
umoznit posadce vozu ovlddat z jednoho mista vétSinu komfortnich funkci vozu a zéroven
dostévat informace o aktudlni jizdé, stavu a nastaveni vozidla.
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1.4. CAN sbérnice a CAN protokol

Single wire CAN
Jednodréatova CAN komunikuje maximélni rychlosti 33 kb /s a nepouziva
se tak Casto, jako 2 vyse uvedené typy. Prikladem vyuziti mtze byt sbér-
nice, pres kterou probihd nastavovani sedadel nebo zrcatek. Pro tento
typ se rovnéz pouzivaji nazvy CAN A, SAE-J2411 a GMLAN.

Vzhledem k nizkému vyuziti typu CAN A hovoii nasledujici odstavce o Low
speed CAN a High speed CAN. Kvuli vysoké rychlosti a odolnosti proti ruseni
se sklada sbérnice ze dvou dratu, které jsou izolované a vzajemné zakrou-
cené. Jeden z drati se nazyva CAN high a druhy CAN low, coz je vidét na
obrazku Oba vodice jsou na kazdém konci vysokorychlostni CAN sbér-
nice propojeny pres odpor o velikosti 120 ohmu. Pokud experimentator narazi
v auté na kroucenou dvoulinku a pomoci multimetru naméri mezi vodi¢i od-
por o velikosti 60 ohmﬁlﬂ7 muze si byt témér jisty, ze objevil CAN sbérnici.
U nizkorychlostni sbérnice se ukoncovaci rezistory nenachazi mezi dvéma vo-
dici sbérnice, ale na kazdém uzlu. Hodnota odpori se pocita pro kazdy systém
zvlast pomoci vzoreckl, které presahuji ramec této prace. Zajemci se mohou
detaily docist v [15].

CAN high
e ke

' CAN low
Obrézek 1.8: Kroucena dvojlinka CAN sbérnice

Na kazdém vodi¢i muze byt jedna ze dvou komplementérnickﬁ hodnot —
dominantni nebo recestvni. Dominantni hodnota ma v digitdlnim svété vy-
znam logické nuly a recesivni hodnota mé vyznam logické jednicky.

Na dratech probiha prenos dat prostrednictvim takzvané diferencialni sig-
nalizace (differential signaling). To znamend, Ze na obou vodi¢ich je ten samy
elektricky signdl, ale na jednom vodi¢i ma opac¢nou polaritu. Probiha-li vysi-
lani, obvody prijimace nevyhodnocuji napéti na vodic¢ich vici zemi, ale napéti
vici sobé navzajem. Prijimac¢ odecte hodnotu napéti na CAN low od hodnoty
napéti na CAN high a podle vysledku urci, zda je pravé prendsend hodnota
recesivni nebo dominantni.

V pripadé sbérnice typu CAN C (tedy té nejrychlejsi) je na obou vodicich
v klidovém stavu napéti 2,5 V, coz zaroven predstavuje recesivni hodnotu. Pti
prenosu dominantni hodnoty musi napéti na draté CAN high stoupnout na
3,5V a napéti na CAN low musi klesnout na 1,5V. Prijima¢ vyhodnocuje
napéti na dratech tak, ze odecitd mensi od vétsiho a je-li rozdil nulovy, in-
terpretuje hodnotu jako recesivni (logickéd jednicka). Pokud je rozdil napéti

87 Ohmova zdkona plyne, 7e mam-li mezi dvéma, uzly dva rezistory o odporech R a Ra,
mohu je nahradit jednim o odporu 1/(1%1 + R%)

9komplementarni = vzajemné opaény

13



1. ANALYZA

Signaly na sbérnici CAN C Vyhodnoceni vystupu
35v._
CAN high
25Vl e
ey CANlow 4 ¢ [
-2,5V -1,5V -2,5V
ov _ ov - _2y_ ) ov )
recesivni | dominantni | recesivni recesivni | dominantni | recesivni

Obréazek 1.9: Vyznam napétovych hladin a vyhodnoceni vystupu na sbérnici
typu High speed CAN

2V, interpretuje prijemce hodnotu jako dominantni (logickd nula). Cely pro-
ces vyhodnocovani napéti na kroucené dvojlince sbérnice typu CAN C je na
obrazku [L.9

Shérnice typu CAN B (druhd nejrychlejsi) se chova velmi odlisné. V kli-
dovém stavu (recesivni hodnota) je na drété CAN high napéti 0V, na CAN
low je napéti 5 V. V okamziku vysilani dominantni hodnoty stoupa napéti na
CAN high na 3,6 V, ve stejnou chvili je na druhém draté napéti pouze 1,4 V.
Vyhodnocovani na strané prijimace probihd obdobné jako v pripadé sbérnice
typu CAN C. Rozdil mezi napétimi okolo -5V znamend recesivni hodnotu,
rozdil 2,2V znamend dominantni hodnotu [16]. I zde je pro lepsi porozuméni
vSe vyobrazeno na obrazku

Vodice CAN sbérnice jsou vedeny motorovym prostorem, kde mohou prijit
do kontaktu s riznymi druhy ruseni. Zkrat, pretizeni nebo staticky vyboj mo-
hou vytvorit na vedeni CAN sbérnice kratky pulz, ktery zcela zméni hodnoty
napéti na jejich vodic¢ich. AvSak diky diferencidlnimu signalovani je sbérnice
vici témto vliviim velice odolné. Na ptikladu sbérnice typu CAN C ukazu, jak

Signaly na sbérnici CAN B Vyhodnoceni vystupu
5V

14v_ - " | 0V ___ 36V 0V
-5V -1,4V -5V
oV CAN high -5V 2,2V -5V
recesivni | dominantni | recesivni recesivni | dominantni | recesivni

Obréazek 1.10: Vyznam napéfovych hladin a vyhodnoceni vystupu na sbérnici
typu Low speed CAN
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1.4. CAN sbérnice a CAN protokol

Signaly na sbérnici CAN C Vyhodnoceni vystupu s
s ruSivym pulzem rusSivym pulzem

zdroj ruseni oV 5V ov

recesivni | dominantni | recesivni

Obréazek 1.11: Vyhodnoceni vystupu na sbérnici typu High speed CAN béhem
ruseni

se sbérnice vyrovnd s ndhlym pulzem. Na obrazku [I.11] je v levé ¢dsti vidét
nédhly pulz, ktery zménil napétovou hladinu obou drati CAN sbérnice béhem
vysilani dominantni hodnoty. Pii vyhodnocovani v momenté ruseni odecita
prijimac jednu napétovou hodnotu od druhé. Je vidét, ze i pies odlisné vstupni
hodnoty vysel spravny vysledek odpovidajici dominantni hodnoté — tedy 2V.
Jsou-li oba vodic¢e ruseny stejnou mérou, princip diferencidlniho signalovani
pulzy zcela odfiltruje.

Pocet pripojenych zarizeni ke sbérnici neni normou nijak limitovan a ani
technicky neni problém pripojit libovolny pocet zafizeni. V praxi ale existuji
divody, proc¢ se to nedéld a maximalni pocet pripojenych uzli k jedné sbérnici
se omezuje na 64 [9]. Jednak se zvySujicim se poc¢tem uzli na sbérnici klesé
prenosova rychlost a roste riziko kolizi. Za druhé s rostoucim mnozstvim pii-
pojenych zarizeni na sbérnici roste délka sbérnice, coz je nezddouci. Pivodné
byla CAN sbérnice urcena jen pro malé vzdalenosti v automobilech, kde jen
stézi prekona délku 40 m. Od této hranice jeji prenosova rychlost prudce klesa
a pri délce 1200m ¢ini priblizné 70kb/s (zatimco teoretickd maximélni je
1Mb/s) [9].

1.4.3 Typy CAN zprav a jejich struktura

Nyni se vratim k analogii s Zelezni¢ni prepravou z kapitoly Uvedl jsem, ze
si 1ze zpravu bézici po sbérnici predstavit jako vlak. Na prvni pohled vypadaji
zvenku vsechny vlaky stejné, maji lokomotivu a standardizované vagony, jen
cilova stanice a lidé uvnitt se méni. S CAN zpravami je to stejné — norma
ISO 11898 predepisuje, jak ma kazda zprava vypadat [12]. To, co se méni,
jsou uz jen samotna prenasena data.

Puvodni verze normy z roku 1986 (dnes nazyvand CAN 2.0A) zavedla
standardni format zpravy. V roce 1991 vydala firma Bosch novou specifikaci,
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1. ANALYZA

kterda pridava takzvany rozsireny formét zpravy [9], [I7]. Systém, ktery po-
uziva rozsiteny formét zpravy se oznacuje CAN 2.0B. Jediny zasadni rozdil
mezi obéma formaty je v délce identifikdtoru zpravy. Specifikaci 2.0A je mozné
chépat jako elektrické vlaky a specifikaci 2.0B jako dieselové vlaky. S vyjim-
kou lokomotivy se v podstaté nelisi a oba systémy mohou spolu fungovat na
stejnych kolejich. To o spole¢ném fungovani obou systému plati i pro CAN
2.0A a 2.0B, pokud to jednotky na sbérnici podporuji.

Norma uvadi pro zpravu v origindlnim anglickém znéni pojem frame. Ten
se pouziva hojné mezi techniky i v ¢estiné, ja ale pro lepsi porozuméni textu
déle pouzivam slovo zprdva. Bez ohledu na formét (standardni/rozsireny) exis-
tuji tyto 4 typy zprav:

Datova zprava (data frame)
Datové zpravy jsou to hlavni, jejich mnozstvi na sbérnici je nejvyssi a
je mozné si je predstavit jako vlaky pro osobni prepravu. Maximéalni
kapacita takové zpravy je 8 bytu.

Zadost o data (remote frame)
Zadost o data je velmi ,oklesténa“ zprava a jeji vyznam je jasny uz
z nazvu. Zprava neobsahuje zadny prostor pro data. Lze ji ptirovnat
k samotné lokomotivé.

Zprava o chybé (error frame)
Tato zprava slouzi k signalizovani chyb na sbérnici. Jakmile néjaky uzel
na sbérnici detekuje poskozenou zpravu, vytvori zpravu o chybé a vy-
sle ji na sbérnici. Ani tato zprava neprenasi zadna data, jednd se spise
o servisni akci, na zZeleznici bych ji prirovnal k dreziné.

Zprava o pretizeni (overload frame)
Tuto zpravu generuji zatizeni, kterd uz nejsou schopné zpracovavat dalsi
pozadavky. Vyslanim této zpravy se zarizeni snazi oddalit prisun dalsich
datovych zprav, které jsou na né zacileny. I tato zprava by se na zeleznici
dala prirovnat k dreziné, protoze ovliviuje fizeni toku dat na sbérnici.

V nésledujicich odstavcich popisu strukturu datové zpravy, vychazim pre-
devsim ze zdroju [8], [9], [10] a [17]. Jak standardni tak rozsifeny format datové
zpravy se skladaji z ¢asti, jejichz zkratky a vyznam je uveden v tabulce

Datova zprava se skladd ze tii hlavnich ¢asti — z hlavicky, dat a CRC
kédu (Cyclic redundancy check). Hlavicka se skladd predevsim z identifikdtoru
zpravy a DLC kédu (Data length code) a na obrazku je vyznacena zleva
nejprve zelenou, pak bilou a zlutou barvou. Datova ¢ast je na obrazku
vyznacena cervenou barvou. Celd zprava ve standardnim formétu je se vSemi
svymi ¢astmi prehledné vyobrazena na obriazku kde je ve spodni ¢4sti
vidét i napéti na vodi¢ich CAN high a CAN low. Zatimco v pripadé standard-
niho formatu CAN 2.0A je identifikdtor zpravy dlouhy 11 biti, ve specifikaci
2.0B je délka identifikatoru 29 bitt.
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1.4. CAN sbérnice a CAN protokol

Tabulka 1.2: Césti datové CAN zpravy

Anglicka | pojmenovani pocet | vyznam

zkratka bitu

SOF zaCatek zpravy | 1 Dominantni hodnota indikuje zacCatek
(Start of frame) vysilani zpravy.

ID identifikator 11/29 | Identifikdtor zpravy jednoznacéné urcuje
(identifier) zalizeni, které zpravu odeslalo. Slouzi

k tizeni pristupu na sbérnici v piipadé
kolizi. Pro standardni format je identi-
fikdtor 11bita dlouhy, rozsiteny format
zpravy mé identifikator dlouhy 29 biti.

SRR (substitute remote | 1 Vyskytuje se jen v rozsifeném formatu
request) zpravy a ma vzdy recesivni hodnotu.

RTR zéddost o data (re- | 1 Pokud je dominantni, jedna se o dato-
mote request) vou zpravu, v opacném pripadé se jedna

o zpravu typu zZddost o data.

IDE rozsiteni identifi- | 1 Dominantni hodnota indikuje standardni
kitoru (identifier formét, recesivni hodnota indikuje rozsi-
extension) feny forméat zpravy.

DLC délka dat (data | 4 Tyto 4 bity urcuji délku pienasenych dat,
length code) kterd je v rozmezi 0—8 byti.

CRC zabezpecovaci koéd | 15 Kontrolni kéd se vypocita podle urcitych
(cyclic redun- pravidel z dat a je umistén na konec
dancy check) zpravy. Jednotka, kterd pfijme zpravu,

vypocita kéd znovu a porovnd ho s pri-
jatym kédem. Pokud jsou obé hodnoty
totozné, je ovéreno, Ze zprava nebyla pri
prenosu poruSena (zachovani integrity
dat).

ACK potvrzeni 2 Odesilatel zpravy nastavi prvni bit na re-
(acknowledgment) cesivni hodnotu. Pokud pfijima¢ obdrzi

platnou zpravu (zkontrolovanou pomoci
CRC), odesle ji znovu s dominantni hod-
notou prvniho ACK bitu. Timto zpiso-
bem se odesilatel zpravy dozvi, ze byla
zprava dorucena. Druhy bit ma roli oddé-
lovace a jeho hodnota je vzdy recesivni.

EOF konec zpravy (end | 7 Konec zpravy se signalizuje vzdy sedmi
of frame) za sebou jdoucimi bity s recesivni hod-

notou.

IFS mezera mezi zpra- | 3 Mezi 2 zpravami je mezera o délce 3 bity,

vami
space)

(interframe

vSechny maji recesivni hodnotu.
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[« Hlavi¢ka zprdvy ——————>
[—Identifikator zpravy Rizeni Data CRC kéd —— > [«Konec zpravy >1<«IFS>
1" —4 8-64 15

ACK Slot Bit
— |ACK oddélovag
- |EOF6

SOF - zatatek zpravy

Rezervovano

IDE

DATA ) 00 blok*]
high

low

Obrazek 1.12: Struktura standardni datové zpravy na sbérnici High speed
CAN

— |CRC oddélovad

- |EOF5
— |EoF4
[— |eors
:EOFZ
— [EOF1
- |EOFO0
— |Fs2

- |IFS1
- |IFSO

Struktura rozsifené zpravy je trochu pozménéna a je vidét na obrazku[I.13]
Identifikator je kvuli zpétné kompatibilité rozdélen na 11 a 18 bit. Thned
za jedendctibitovou ¢asti identifikdtoru nasleduje bit SRR (Substitute remote
request), ktery ma vzdy recesivni hodnotu. Diky tomu pfi vzajemné kolizi
zprav s 11 a 29bitovym identifikatorem dostane prednost format s 11bitovym
identifikatorem. Déle nasleduje IDE bit nastaven na recesivni hodnotu, poté
18bitova ¢ast identifikdtoru a déle jiz nasleduji stejné polozky jako u stan-
dardniho forméatu.

Nyni uz je ziejmé, z ¢eho se zpravy sklddaji a jak jsou casti zpravy za
sebou usporadany. Prakticky to ale presné takto nefunguje. Kdyby si ¢lovek
zkusil spocitat délku néjaké odposlechnuté zpravy primo na sbérnici, zjistil by,
ze zprava je ve skutecnosti o dost delsi. Do kazdé zpravy se vkladaji takzvané
wdoplikové bity“ (anglicky se proces nazyva bit stuffing) [9]. Proces vkladani
doplnovych biti do CAN zpravy je velmi prosty. Uzel vysild zpravu na sbér-
nici a pritom pocita, kolik za sebou stejnych bitu pravé vyslal. Pokud vyslal
5 stejnych bith za sebou, vlozi za né jeden bit opacné hodnoty. Poté pokracuje
vysilanim zbyvajicich biti. Takto se chova uzel béhem odesilani celé zpravy,
vyjimku pochopitelné tvori zavérecna sekvence EOEEI& IFS'0 sklddajici se ze
7 a 3 za sebou jdoucich recesivnich bitii bez preruseni. Na obrazku je
v horni ¢asti zprava bez doplikovych bitt a dole je ta samé zprava s dopln-
kovymi bity oznacenymi fialovou barvou.

10viz tabulku Césti datové CAN zpravy

Hlavicka zpravy
«— ldentifikator - 2. ¢ast ————>]

Sle— Identifikator - 1. sast

SOF - zagatek z

zbytek zpravy
je stejny jako

u standardniho
formatu

DATA

CAN
high

CAN
low

Obréazek 1.13: Struktura rozsitené datové zpravy na sbérnici High speed CAN
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l«Konec zpravy»l«IFS>|

§
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o
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ACK Slot Bit
— |ACK oddélovaé

— |CRC oddélovaé
- [IFS2
— [IFS1

= |IFSO
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[ACK Slot Bit
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Dopliikovy bit
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Obrézek 1.14: Vkladani doplinkovych bitd do CAN zpravy

—A |[EOF1

= [eoro
— [IFs2
= |Fs1
(= |IFso

Duvody pro pouzivani doplinkovych biti jsou dva. Zaprvé casté stridani
hodnot je dobré pro udrzeni synchronniho vysildni. Zadruhé to zvysuje spo-
lehlivy prenos a velmi to usnadnuje detekci chyb. S vyjimkou vyse uvedenych
pripadi je 6 za sebou jdoucich stejnych bitd povazovano za chybu.

1.4.4 Posilani zprav a rizeni priorit

Zpravy na sbérnici odesilaji a ptijimaji uzly. Jak jsem jiz uvadeél diive, uzel je
jakékoliv zarizeni, které je schopné se pripojit a komunikovat na CAN sbérnici.
Muze to byt ridici jednotka, senzor, sdruzeny pristrojovy panel a dalsi podobna
zafizeni. V zelezni¢nim modelu by uzlem byly nadrazi a zastavky. Kazdy uzel
na sbérnici se mimo jiné skldda z procesoru (mikrokontroléru), jehoz soucésti je
CAN radic¢ schopny prijimat nebo odesilat CAN zpravy. Tento fadi¢ obsahuje
rozhrani pro pfijem — Rx a rozhrani pro vysilani — Tx. Obé tato rozhrani
jsou pripojend ke CAN sbérnici. Nékteré uzly umi vysilat i pfijimat zpravy
soubézné, norma to ale nevyzaduje.

Kazdy uzel na svém Rx portu monitoruje, co se na sbérnici pravé déje.
Pokud je na sbérnici dostatecné dlouhou dobu recesivni hodnota, uzel vi, ze
sbérnice je volna. Kdyby pravé probihalo vysilani zpravy, musela by kvuli
principu doplitkovych bitl nejpozdéji po 5 recesivnich hodnotach prijit alespon
jedna dominantn{ a potom by uzel védél, ze sbérnice volna neni.

Pokud chce uzel vyslat zpravu, pocka az bude sbérnice volna. Jakmile se
tak stane, zapocCne uzel vysilat na svém Tx portu. Nejprve vysle startovaci
dominantni bit a pak bit po bitu vysild identifikdtor zpravy presné podle
obrazku [[.14] Béhem vysildni uzel zaroven poslouchd na Rx portu, jestli jsou
vysilané hodnoty skute¢né pritomny na sbérnici. Pokud pfitomny jsou, uzel
pokracuje ve vysilani. Mize ovsem nastat situace, kdy uzel pravé vysila na Tx
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portu hodnotu recesivni, ale na Rx portu je presto v tu samou chvili hodnota
dominantni. To znamend, ze doslo ke kolizi a dominantni hodnotu na sbérnici
vyslal néjaky jiny uzel. V tabulce [I.3] je vidét, kterd z hodnot na sbérnici
pretrva, dojde-li ke kolizi. Jak uz nazev napovida, potkaji-li se ve stejnou
chvili recesivni a dominantni hodnota, vzdy ,zvitézi*“ ta dominantni. Z toho
vyplyva, ze fyzické prenosové médium musi realizovat funkci logického soucinu.
Jestlize zaménite slovo ,,dominantni* za logickou nulu a slovo ,recesivni“ za
logickou jednicku, dostanete pravdivostni tabulku konjunkcdﬂ

Tabulka 1.3: Urceni priorit pii kolizi dvou hodnot na sbérnici

vstup 1 vstup 2 vitézna hodnota na sbérnici
dominantni dominantni | dominantni

dominantni recesivni dominantni

recesivni dominantni | dominantni

recesivni recesivni recesivni

Jakmile uzel zjisti, Ze na sbérnici je jind hodnota, nez kterou tam vyslal,
musi se vzdat sbérnice, prestat vysilat a pockat, nez bude sbérnice znovu
volnd. Teprve pak muze svoje vysilani zopakovat. Pozornému c¢tenari jisté
neuslo, Ze to prvni, co se na sbérnici ze zpravy objevi, je identifikator. Ten
rozhoduje o tom, které ze zprav bude mit v piipadé kolize prednost. A protoze
dominantni hodnota pfedstavuje v digitdlnim svété nulu, budou mit zpravy
s nizSimi hodnotami identifikdtora vyssi prioritu pred témi s vyssimi hodno-
tami identifikatoru.

Nyni na konkrétnim prikladu ukazu, jak funguje arbitré@ sbérnice. Sle-
dujte pfitom obrézek [I.15] Na stejné sbérnici jsou umistény motorova Fidic
jednotka, fidici jednotka systému ABS a pristrojovy panel na palubni desce,
jejichz CAN identifikdtory jsou po fadé 7A0, 7A5 a 7E2. VSechny tii jednotky
vyslou startovaci bit a prvni ¢tyri bity svych identifikatorti. Dochazi sice ke
kolizi, ale protoze vSechny tii jednotky vysilaji stejné hodnoty, zddné z nich
o tom zatim nevi. V Sestém taktu vysila pristrojovy panel na palubni desce na
Tx portu recesivni hodnotu, ale na Rx portu je pritomna dominantni hodnota
(viz 6. bit na poslednim fadku na obrézku . Pristrojovy panel tedy zjistil,
Ze na sbérnici vysila jesté nékdo jiny s vyssi prioritou, a proto se musi shérnice
ihned vzdat a prechézi do rezimu piijmu. Ostatni dvé jednotky zlstévaji v re-
zimu vysilani jesté 4 takty. V 10. taktu odesilé ridici jednotka systému ABS
recesivni hodnotu, ale na sbérnici je v tu chvili pfitomna dominantni hodnota.

"Konjunkce je matematicko-logicks operace dvou a vice bindrnich proménnych. Vysled-
kem konjunkce je hodnota 1 pouze v piipadé, ze vSechny slozky maji také hodnotu 1 [I8].

12 Arbitraz (rozhodéi fizeni) je proces pii kterém se Yesi konflikt mezi dvéma nebo vice
zainteresovanymi stranami [19]. Zde se jednd o konflikt jednotek, které chtéji ve stejnou
chvili vysilat zpravu na sbérnici.
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1.5. Transportni protokol na CAN sbérnici

2
Nt
Q;A&‘&\\
SR\ e .
,?)& S vysilani pokraduje
CANID o dal3imi bity hlavicky
Motorova Fidici 7m0 Tx 01 1 1 1/0j1]0 0000 Jednotka udrzuje sbérnici a
jednotka R —\_,—‘_,—‘—,— zOstava v rezimu vysilani.
X
\4 Jednotka se pokusila v 10
Ridici jednotka 7A5 ks ot 1t 1 1[Ofr[0 0f1 01 taktu odeslat recesivni bit proti
systému ABS R dominantnimu, ztraci sbérnici a
X piechazi do rezimu pFijmu.
Y Jednotka se pokusila v 6. taktu
Pristrojovy panel 7E2 T ojr 1111100010 odeslat recesivni bit proti
na palubni desce Rx dominantnimu, ztraci sbérnici a
pfechazi do rezimu pfijmu.
f 7 { A | 0 |
Data na sbérnci o1t 1 1 1(0|1[0 0 0O 0 O

Obréazek 1.15: Proces ziskdni CAN sbérnice pii soubézném vysilani vice jed-
notek

Proto se i ona musi vzdat sbérnice, prestat vysilat a prejit do rezimu piijmu.
Motorova ridici jednotka pokracuje ve vysilani az do konce, protoze vSechny
ostatni jednotky uz prestaly vysilat.

1.5 Transportni protokol na CAN sbérnici

V kapitole [I.4] jsem se zabyval fyzickou a linkovou vrstvou, které zajistuji
fyzicky transport a zabezpeceni dat. Nyni se budu naopak zabyvat dal$imi
dvéma vrstvami sitového modelu. Mam data, jejichz délka je 10 byt a chci je
poslat néjaké jednotce na CAN sbérnici. Jak to provést? Tento problém resi
transportni vrstva. Ta nezkouma, k ¢emu data jsou a jaky je jejich vyznam,
prosté je vezme a podle urcitych pravidel je prenese pres CAN sbérnici tak,
aby si je prijemce mohl poskladat tak, jak byla pavodné odeslana. Transportni
protokol ovliviiuje pouze to, co se posild v Cerveném sektoru ,,DATA“ na

obrazku [L.12 v sekei [L4.3]

Pro posilani dat existuje nékolik protokoldﬂ ja se zde zabyvam pouze pro-
tokolem ISO-TP, ktery pouzivaji vozy koncernu Volkswagen [20]. Na téchto
vozech jsem svoji aplikaci testoval a protoze jsem potteboval rozumét komu-
nikaci na CAN sbérnici, musel jsem pochopit fungovani protokolu ISO-TP.

3Napiiklad CANopen protokol, VW TP1.6, VW TP2.0. Dalsi protokoly doporuéuji vy-
hledat v [g].
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1. ANALYZA

1.5.1 Protokol ISO-TP

Protokol ISO-TP je definovdn normou ISO 15765-2 [21I] a rozsifuje limit pro
posildni zprav pres CAN sbérnici z 8 na 4096 byti. Vyuziva k tomu zietézeni
zprav a pridava do zprav takzvané PCI byty (Protocol Control Information).
Tato metadatapz] jsou 1, 2 nebo 3 byty dlouhd a jejich vyznam objasnuje
tabulka[1.4][21], [8]. Umisténi PCI byt v CAN zpravé demaskuje obrazek[1.16]

Jak je patrné z tabulky ISO-TP definuje 4 typy ramctt na CAN sbér-
nici. Pripomindm, ze frame znamena rdmec a jednd se jednu CAN zpravu —
tedy maximalné 8 byt dat plus hlavicka a dalsi povinné nalezitosti detailné
vysvétlené v sekci Typy rdmci podle ISO-TP jsou tyto:

SF Single frame
Jednoduchy rdamec s daty, ktery mize prenaset maximalné 7 byt dat.

FF First frame
Prvni datovy ramec zpravy, kterd je delsi nez 7 byt a tudiz musi byt
rozdélena na vice rdmecu.

CF Consecutive frame
Druhy a kazdy dalsi datovy rdamec zpravy, ktera je delsi nez 7 bytt.

FC Flow control frame
Nejednd se o datovy ramec. Pouziva ho prijemce zpravy pro rizeni da-
tového toku na strané odesilatele. Je to kratkd zpréva pro odesilatele
o tom, ze prijemce je nebo neni pripraven zpravu prijmout.

Abych ozfejmil, jak se PCI byty pouzivaji, uvedu pfiklad. Mam zpravu
01123456789ABCDEF0 a chci ji odeslat po CAN sbérnici. Zprava ma 9 byt
a proto se v zadném pripadé nevejde do jednoho CAN ramce. Ten dokaze
prenést maximalné 8 bytu dat a uvazime-li, ze protokol ISO-TP z nich jesté
spotfebuje minimalné 1 byte, zbyva 7 na data. Musim tedy zpravu rozdélit do
2 ramctu. Prvni ramec bude typu FF, proto prvni dva PCI byty budou 10 09.
Naésleduje prvnich 6 byt dat, kterd chei odeslat. Ukazuje to obréazek ve
své horni poloviné. Zbylé 3 byty dat umistim do druhého ramce. Jeho prvni
byte je 21. Prvni 4 byty maji hodnotu 0010, za nimi nésleduje ¢islo segmentu,
jehoz hodnota je v tomto pripadé 0001. Nésleduji zbylé 3 byty zpravy. Druhy
ramec je vidét v dolni poloviné obrazku

1.6 Aplikacéni protokol na CAN sbérnici

Ukolem aplika¢nfho protokolu je definovat spravnou posloupnost datovych
byt a interpretovat jejich vyznam. Tedy mam syrova data a zajima mé jejich
vyznam. Jednim z aplikac¢nich protokolu je UDS (Unified Diagnostic Services)

4\ etadata jsou data o datech.

22



1.6. Aplikacéni protokol na CAN sbérnici

Tabulka 1.4: Ctyfi typy rdamct podle ISO-TP a jejich PCI byty

PCT byty
typ rdmce 1. byte 2.byte | 3.byte 4.-8. byte
bity 7-4 | bity 3-0
SF 0000 SF_DL | data
FF 0001 FF_DL \ data
CF 0010 SN data
FC 0011 FS BS | STmin | FB

SF_DL:  délka datového pole paketu (1-7)
FF_DL:  délka datového pole paketu (8 —4095)
SN: segment number — ¢islo segmentu
FF se bere jako nulty, tedy prvni CF ma SN = 1 a kazdy dalsi
frame inkrementuje SN o 1. Po 15 néasleduje hodnota 0.
FS: flow status — stav toku dat
0 pfenos muze pokracovat
1 prenos pozastaven
2 prenos zruSen (lze poslat jen po 1. rdmci)
BS: block size — velikost bloku
0 posledni FS ramec, odesilatel smi poslat, co zbyva
1-255 pocet CF ramcu do dalsiho FC ramce
STmin: minimélni pauza mezi CF ramci
00-7Fper; 0-127ms
F1-F9, 0,1-0,9ms
ostatni hodnoty jsou rezervovany normou
ISO 15765-2
FB: filler bytes — vyplitkové byty
slouzi jako vypln do povinnych 8 byti, zpravidla maji hodnotu
00, AA nebo 55

pouzivany koncernem Volkswagen. J4 se jim zabyvam, protoze pravé on je
oknem do utrob vozidla, ktery umoznuje do jisté miry ovladat vozidlo zvenku
pomoci diagnostického aparatu.

1.6.1 Unified Diagnostic Services

Sluzby UDS jsou navrzeny tak, aby poskytly mechanikiim v servisu jednotny
pristup ke zjisténi, co se s vozidlem déje, aniz by museli platit velké castky
za licence k proprietarnim formatim komunikace kazdému z vyrobct. UDS
jsou standardizovany v ISO 15765-3 a ISO 14229 [22], [23], [23], [23]. Jedn4 se
sice o standard a CAN zpravy maji jednotnou formu, obsah uz je ale rozdilny
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1. ANALYZA

PCI byty (2) prenasena data (6)

; 10|09 || 01|12 |34 |56 |78 ||9A §

PCI (1) prenasena data (3) vyplrikové byty (4)

; 21 ||BC||DE||Fo||55 |55 ||55 ||55 §

Obrazek 1.16: Odeslani dlouhé zpravy pomoci protokolu ISO-TP

nejen mezi vyrobci, ale dokonce i mezi modely stejného vyrobce podle data
vyroby. V této sekci cerpam data z vyse uvedenych standardu a [§].

UDS zpravy se déli na 3 typy - zddost, pozitivni odpovéd a negativni od-
povéd. Kazda z nich ma pevnou strukturu, kterd je popsdna na obrézku [L.17]
Zadost se sklada z identifikatoru sluzby a dat. Pozitivni odpovéd ma v prvnim
bytu identifikator zadosti, jehoz prvni byte je zvyseny o 40p.;, pak nasleduji
data odpovédi. Negativni odpovéd mé v prvnim bytu 7Fp.,, ve druhém identi-
fikdtor zamitnuté sluzby a na konci je jeden byte, jehoz hodnota udava duvod
zamitnuti sluzby. Nékteré duvody zamitnuti sluzby a jejich kédy udava ta-
bulka [L.7

UDS systém poskytuje operatorovi diagnostiky mnoho akci, jako napiiklad
¢teni dat, ¢teni z paméti, zapis do paméti nebo reset jednotky. Vsechny sluzby
jsou uvedeny v tabulce Teoreticky je mozné prostiednictvim UDS sluzby
odeslat zadost k odemceni dveri. Pokud jednotka takovou sluzbu podporuje,
odesle na zékladé pozadavku na CAN sbérnici zpravu, kterd zajistuje odeméeni
dveri.

Aby mohl pracovnik diagnostiky pomoci UDS néco zjistit, mus{ dana ti-
dici jednotka konkrétni sluzbu podporovat a mit ji od vyrobce implementova-

Zadost | SID || parametry + data |

pozitivni odpovéd | SID + 40, || parametry + data |

negativni odpovéd | 7F, || RSID || NRC |

SID (service ID) identifikator sluzby (1byte)
RSID (requested service ID) identifikator zamitnuté sluzby (1byte)
NRC (negative response code) diavod zamitnuti sluzby (1byte)

Obrazek 1.17: Struktura UDS zprav

24



1.6. Aplikacéni protokol na CAN sbérnici

Tabulka 1.5: Identifikatory a vyznam UDS sluzeb

skupina ID sluzby (SID) ndzev sluzby
10, prepinani diagnostické relace
11y reset Tidici jednotky
27, bezpecnostni pristup
. . 28y, Tizeni komunikace
diagnostika a
komunikacni 3Eh tester bresen ¢ PR
management 83y, pfmrametry casoyan} pristupu
84y, prenos zabezpecenych dat
85y, fizeni DTC nastaveni
867, odpovéd na udalost
871 link control
22 ¢ti data podle identifikatoru
23 ¢ti z adresy v paméti
24y Cti scaling data podle identifikdtoru
prenos dat 2A, ¢ti data periodicky podle identifikatoru
2Cy, dynamicky definuj datovy identifikator
2E;, zapis data podle identifikatoru
3Dy, zapis na adresu v pameéti
prenos 14y, vymaz ulozené diagnostické chybové kédy
uloZengch dat 19, ¢ti ulozené diagnostické chybové kody
2F, test akénich ¢lena
31y vzdalena aktivace rutiny
34y zadost o nahrani softwaru do jednotky
P 35y, zadost o stazeni softwaru z jednotky
nahrdvdani a N
stahovdni 364, prenos dat
37 zadost o ukonceni prenosu
38, zédost o prenos souboru

nou. Navic musi byt tester prepnuty do spravné diagnostické relace. Existuji
4 standardni relace a jejich prehled udava tabulka Nékteré sluzby jsou
pristupné v kazdé relaci, nékteré pouze v jedné relaci. Kromeé standardnich si
kazdy vyrobce definuje i dalsi vlastni typy relaci. Koncern Volkswagen pouziva
napriklad development session — tedy vyvojovou relaci, ve které ma uzivatel

ta nejvyssi opravnéni.

Pro prechod mezi diagnostickymi relacemi existuje sluzba s identifikatorem
10. Pokud chci prejit z vychozi relace do rozsitené diagnostické relace, musim
pouzit nasledujici ptrikazy:

diagnostik 001.1
fidici jednotka 001.2
diagnostik 002.0
diagnostik 004.0
diagnostik 006.0

>
>
>
>
>

10 03

50 03 00 32 01 F4
3E

3E

3E

(zaddost o~pfepnuti do relace 03)
(kladna odpovéd + dodateéna data)
(pfikaz tester present)
(pfikaz tester present)
(pfikaz tester present)
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1. ANALYZA

Nachéazi-li se diagnostické zarizeni v jakékoliv jiné nez vychozi relaci, musi
v periodé 2—4 sekund vysilat TP (tester present) prikaz, ktery potvrzuje smysl
aktivni relace. V pripadé, ze diagnostické zatizeni neodesle kazdych 5 sekund
piikaz TP, bude relace nasilné ukoncena a diagnostické zatizeni se vrati zpét

do vychozi relace s omezenymi pravy.

Tabulka 1.6: UDS relace

kod relace

vyznam

01,
02,
03y,
04y,

vychozi relace

programovaci relace
rozsitend diagnosticka relace
diagnostické relace bezpec¢nostnich systému (airbagy)

Tabulka 1.7: Nékteré duvody zamitnuti sluzby a jejich kédy

NRC kod  vijznam
11, sluzba neni podporovana
13y, nespravna délka zpravy nebo jeji format
14, odpovéd je prilis dlouha
22y, nespravné podminky
25y, neprisla odpovéd od jednotky v podsiti
26y, zévada zabranuje spusténi pozadované akce
31y pozadavek mimo rozsah
33y, bezpecnostni pristup zamitnut
365, vycerpan pocet pokust
764, pozadavek dorazil v poradku, ¢ekd se na odpoved
TEp diléi sluzba neni podporovana v aktualni relaci
3Fy, sluzba neni podporovana v aktualni relaci
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1.7 Sitové vrstvy na CAN sbérnici — shrnuti

Ctenaf uz ma nynf kompletni piehled o tom, jak probihd komunikace na viech
vrstvach CAN sbérnice. Je ziejmé, ze pro prehlednost a snazsi implementaci
je treba pouzivat sitové vrstvy. Dekompozici sbérnice na vrstvy predepisuje
ISO/OSI model, ktery definuje celkem 7 vrstev. Kazd4 tesi néjaky problém,
pritom vyuziva sluzeb vrstvy nizsi a poskytuje sluzby vrstvé vyssi [14]. Ta-
bulky a zobrazuji, jaké protokoly se vyuzivaji ve které vrstvé v pripadé
zdkonem dané OBD diagnostiky respektive jaké protokoly vyuzivaji vyrobci
vozu pro svoji rozsifenou (interni, nevefejnou) diagnostiku. Tabulky a
neobsahuji vSechny standardy, jen ty, které se vztahuji k CAN sbérnici a ty,
na které jsem pri své praci narazil [4], [11], [12], [13], [22], [21], [23], [24], [25],
[26].

Tabulka 1.8: Ptehled sitovych vrstev na CAN sbérnici a jejich protokoli pro
OBD diagnostiku

cislo a zdkonem dand OBD diagnostika
ndzev vrstvy protokol zajistujici vrstvu
7 — aplikac¢ni ISO 15031-5 [26]
6 — prezentacni | —
5 — relacni —

4 — transportni | ISO 15031-5 [26], ISO 15765-2 [21], ISO 15765-4 [4]

3 - sitové ISO 15031-5 [26], ISO 15765-2 [21], ISO 15765-4 [4]
2 - linkové CAN (ISO 11898-1 [11], ISO 15765-4 [4])
1 — fyzicka CAN (ISO 11898-2 [12], ISO 11898-3 [13], ISO 15765-4 [4])

Tabulka 1.9: Prehled sitovych vrstev na CAN sbérnici a jejich protokoli pro
rozsirenou diagnostiku

cislo a rozsirend diagnostika vijrobci vozidel
ndzev vrstvy protokol zajistujici vrstvu
7 — aplikac¢ni UDS (ISO 15765-3 [22], ISO 14229-1 [23], ISO 14229-3 [25])
6 — prezentaéni | —

5 — relacnf UDS (ISO 15765-3 [22], ISO 14229-2 [24])
4 — transportni | ISO-TP (ISO 15765-2 [21])

3 — sitova ISO-TP (ISO 15765-2 [21])

2 - linkovd CAN (ISO 11898-1 [11])

1 - fyzickd CAN (ISO 11898-2 [12], ISO 11898-3 [13])

Aby byla problematika vrstev zcela jasnd, predvedu nyni na piikladu, které

eV
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1. ANALYZA

V prvnim odstavci popisu proces ziskdni VIN koédu z vozidla a ve druhém
odstavci popisu jeho paralelu — skolni vylet do Krkonos.

Cilem je ziskat VIN kéd vozila. Odeslu zadost a zodpovédna Fidici jednotka
mi posle VIN kéd vozidla ve tvaru 4902 BBBB. ... Aplika¢ni protokol udava, ze
prvni dva byty odpovédi pro VIN kéd vozidla maji tvar 4902 a pak nasleduje
17 bytu, které predstavuji samotny VIN koéd. Relacni vrstva ovéri, zda mé
tazatel opravnéni tento tdaj zjistit. Délka zpravy je dva plus sedmnéct bytu,
proto se nevejde do jednoho CAN ramce. Transportni protokol tedy sestavi
jeden tvodni rdmec a dva nésledné ramce ve tvaru 10 19 49 02 BB BB BB
BB, 21 BB BB BB BB BB BB BBa22 BB BB BB BB BB BB AA. Posledni ramec
by mél pouze 7 byti, a tak se prida vyplnkovy byte ve tvaru AA. Linkova vrstva
sestavi z rdmct 3 CAN zpravy, prida tedy potfebné nélezitosti jako CAN 1D,
CRC kod atp. Zaroven zajisti, ze v pripadé nedoruceni se konkrétni zprava
vysle znovu. Fyzickd vrstva zajisti doruceni CAN zprav po vodicich k cili —
tedy diagnostickému zafizeni. Obrazek ukazuje odesldni prvniho ramce
odpovédi na vsech vrstvach ISO/OSI modelu.

fyzicka vrstva - vodi¢ CAN high (ilustracni prabéh)

linkova vrstva - CAN CAN ID datové ¢ast CAN zpravy (8 bytd) CRC, ...
transportni vrstva - TP-ISO PCI byty (2) prenasena data (6) - FF (first frame)
aplika¢ni vrstva - UDS SID (2) data - VIN kod vozidla (4)

10(|19||/49 (|02 | |BB||BB||BB||BB

Obréazek 1.18: CAN zpréava — odpovéd na zadost o VIN kdd — role vSech vrstev

Cilem je dostat 17 tucti madarskych zakt na skolni vylet do Krkonos.
Aplikaéni protokol udava, ze zaci nemohou jet sami, ale kazdy tucet zaku musi
doplnit jeden ucitel. Navic musi jet i zdravotnici a Skolni psycholog. Je tedy
celkem tieba odeslat 17 tucttl zakt a dva tucty zaméstnanct skoly. Relacéni
protokol ovéri u vSech cestujicich, ze maji platny cestovni doklad, aby mohli
prejet statni hranice. Jeden vlak uveze maximalné 8 tuctt lidi, transportni
protokol madarskych drah proto rozdéli skolni vypravu do 3 vlakt. Do prvniho
vlaku pridéli drahy 1 tucet navigatori, 1 tucet privodcich a 6 tuctii cestujicich.
Do kazdého dalstho vlaku pak 1 tucet privodéich a 7 tuctl cestujicich. Diky
navigatorim prvni vlak nezabloudi, diky privodéim se po dojeti vlakl do cile
cestujici opét spoji do jedné velké skolni skupiny. Linkova vrstva pripravi vlak,
nalozi vsechny lidi do vagénu, pridd lokomotivu a natankuje palivo. Zaroven
zkontroluje, Ze vSechny dvere jsou za cestujicimi bezpecné zaviené. Fyzicka
vrstva predstavuje koleje, po ktery dojede vlak do Krkonos.
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KAPITOLA 2

Analyza aplikaci zobrazujicich
data o vozidle v realném cCase

V kapitole [1| jsem shrnul znalosti o komunikaci uvnitt vozidla. Uvedl jsem,
jaka se pouziva sbérnice a jaké protokoly urcuji pravidla prenosu zprav. Nejvy-
znamnéjsim z nich je protokol CAN, ktery jsem detailné popsal. Naznacil jsem
také, jakymi zpusoby je mozné komunikovat s vozidlem zvenku a z analyzy
vyplynulo, Zze budu informace z vozidla ¢erpat prostiednictvim diagnostického
portu OBD-II. Nez se pustim do navrhu vlastni aplikace, budu se vénovat
tém, které jiz existuji.

V této analyze zacilim svoji pozornost o iroven vyse. Od interni komuni-
kace a jejich pravidel uvnitt vozidla se pfesouvam k aplikacim do mobilniho
telefonu, které tuto interni komunikaci dokazou zachytit a interpretovat clo-
véku v lidsky srozumitelném formatu. Cilem této analyzy je porovnat aplikace,
které umoznuji zobrazovani idaji o jizdé a stavu vozidla v redlném case. Za-
meéruji se na aplikace pro mobilni operac¢ni systém Android, protoze pro néj
budu navrhovat svoji aplikaci. Diky tomu je mozné mérené uidaje zobrazit na
libovolném zarizeni, tedy nejcastéji na telefonu nebo tabletu. Analyza hodnoti
aplikace predevsim podle mnozstvi idaji, které dana aplikace umi zobrazit,
stejnou mérou se ale do hodnoceni promita i uzivatelska privétivost aplikace —
tedy zpusob ovladani a zobrazeni mérenych idaja. Aplikace se dokaze pripojit
k vozidlu prostrednictvim nastroje, ktery se pripoji k vozidlu do diagnostic-
kého konektoru OBD-II.

2.1 Vybrané aplikace

Pro testovani byly vybrané pouze univerzalni aplikace, které uvadi, ze by mély
fungovat pro vSechna vozidla a nejsou uzpusobené pro jednu znacku. Stejné
tak byl pro komunikaci mezi vozidlem a aplikaci vybran adaptér, ktery udava,
Ze je pro vSechna vozidla a neni prizpasoben pro néjakou znacku.
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2. ANALVZA APLIKACI ZOBRAZUJICICH DATA O VOZIDLE V REALNEM CASE

Do testovani byly zarazeny nasledujici aplikace:

0

Car Scanner

MotorData OBD

OBDLink

OBD Car Doctor

poOE

OBD OBDmax

OliviaDrive

B

ELM327 + OBDIT

0BD
Torque

Aplikace jsem vybiral na zdkladé jejich popisu v oficidlnim obchodé s apli-
kacemi Google Play. Neni cilem analyzy porovnat vsechny aplikace, které exis-
tuji, ale pouze ndhodné vybranou ¢ast téch, které splnuji nasledujici kritéria:

e Aplikace mé od uzivateli hodnoceni vyssi nez 3 (na skale od 0 do 5, kde
nejlepsi je 5).

Aplikace neni hodnocena negativnimi recenzemi typu: ,,Aplikace se vi-
bec nedokéze pripojit apod.*

Aplikace podporuje komunikaci s vozidlem pomoci adaptéru, ktery:

— komunikuje s telefonem /tabletem pomoci bluetooth

— komunikuje s vozidlem skrz diagnostické rozhrani OBD-II pomoci
protokolu CAN

Aplikace je zdarma nebo méa neplacenou verzi.

Aplikace dokéze zobrazit alespon 5 ruznych uadaju.
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2.1. Vybrané aplikace

2.1.1 Podminky a pribéh testovani

datum: 22.10.2017
vozidlo:  Skoda Octavia II. generace, rok vyroby 2011
adaptér: ELM327 OBD2 CAN-BUS Interface scanner (Jedna
se o levny ¢insky klon v cené do 150 K¢.)
jazyk aplikace: neni-li uvedeno jinak, je aplikace v anglickém jazyce
tester: Tomas Zimmerhakl

Pri testovani byly pritomny vzdy minimalné 2 osoby — ridi¢ a tester. Pred
jizdou byl do diagnostického portu vozidla zapojen adaptér ELM327, ktery je
na obrazku 2.1} Aplikace byla propojena s vozidlem podle schématu na ob-
razku (obrazek je v kapitole . Testovani probihalo v redlném provozu
pri nenulové rychlosti. Tester prochazel postupné vsechny funkce kazdé apli-
kace a zkoumal, zda nabizené veli¢iny zobrazuji redlné hodnoty. Pokud mél
tester u néjaké veli¢iny pochybnost o spravnosti zobrazovanych udaja, pre-
zkoumal hodnotu veli¢iny na palubnim pocitaci vozidla nebo pozidal Fidice
o manévr, ktery mél spravnost zobrazovanych tdaju potvrdit/vyvratit.

Obrézek 2.1: Adaptér ELM327

Po testovani jsem pro kazdou z aplikaci vytvoril struény prehled, ktery
obsahuje snimek aplikace pti béhu, jeji vyhody, nevyhody, slovni shrnuti a
moje subjektivni hodnoceni na stupnici od 0 do 100 %. Prehledy pro vSechny
testované aplikace se nachazi v nasledujicich sekcich této kapitoly.
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2. ANALVZA APLIKACI ZOBRAZUJICICH DATA O VOZIDLE V REALNEM CASE

2.2 Aplikace CarScanner

Vyhody

e jednoduché a prehledné uzivatelské
rozhrani, aplikace se nesnazi o zad-
nou prehnanou grafickou reprezen- & oo™
taci hodnot

Calculated engine load

e umi odfiltrovat hodnoty, které
nejsou pro dané auto k dispozici

Nevyhody

e ve verzi zdarma podporuje pouze 2
soucasné zobrazené parametry (pla-
cena verze zobrazi soucasné 5 para-
metri)

e neumi zobrazit sledované hodnoty
do grafu

Obrazek 2.2: Aplikace CarScanner

Prestoze je mnozstvi zobrazovanych tdaju pomérné malé, aplikace ptusobi
piijemnym dojmem a uzivateli rychle a prehledné nabidne nékolik zdkladnich
udaju ve vizualné privétivé podobé.

) Celkové hodnoceni: 80 %
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2.3. Aplikace MotorData OBD

2.3 Aplikace MotorData OBD

Vyhody

prehlednost, jednoduchy design

velké mnozstvi idaju na jedné obra-
zovce, které se neustale aktualizuji

rychlé spojeni s ELM327 adaptérem

aplikace navic obsahuje seznam
DT kédit s jejich popisem

ze vsech testovanych aplikaci zobra-
zuje nejvétsi mnozstvi idajt

Nevyhody

obnovovaci frekvence idaji na spo-
le¢né strance je cca 2s, coz je prilis
dlouha doba

pri zobrazeni udaju v seznamu pod
sebou se u hodnot nezobrazuji fyzi-
kélni jednotky

neni mozné nechat si zobrazit na
strance pouze jeden udaj

nepodporuje grafy

Grid of selected parameters

Obréazek 2.3: Aplikace MotorData
OBD

Vitéz testu. Jako jedina neklade tato aplikace zaddné omezeni na mnoz-
stvi zobrazenych udaji na jedné strance a uzivatel ma tedy na prvni pohled
k dispozici maximalni mnozstvi dat. Neni to na tkor prehlednosti, idaje jsou
zobrazeny velmi prehledné a ¢itelné bud v miizce, nebo jednoduchém seznamu.
Duvodem pro¢ aplikace nedostala 100 % hodnoceni je absence fyzikélnich jed-
notek pri zobrazeni tidaji v seznamu.

Celkové hodnoceni: 90 %

15 Diagnostic Trouble Codes = diagnostické chybové kédy
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2. ANALVZA APLIKACI ZOBRAZUJICICH DATA O VOZIDLE V REALNEM CASE

2.4 Aplikace OBD Car Doctor

Vyhody
e moznost ukladani statistik

e perfektni grafické zpracovani detail-
niho zobrazeni tdaje

e podpora jak cifernikt, tak grafa

e nejvetsi mmnozstvi podporovanych
udaju z testovanych aplikaci

e po klepnuti na tdaj zobrazi jeho
PIDEGI mnozstvi tdaju

e podporuje zobrazeni HUHE]

e grafické zpracovani a moznost gra-
fické personalizace je na nejvyssi
drovni ze vsech testovanych aplikaci

Nevyhody

e nelze zobrazit nardz vice nez jeden
udayj

e slozitéjsi inicializacni faze — pii prv-
nim spusténi trva pomérné dlouho, Obréazek 2.4: Aplikace OBD Car

nez se aplikace pripoji k vozidlu Doctor

V zobrazeni jednoho tdaje je tato aplikace nejlepsi ze vsSech testovanych.
Avsak neumoznuje zobrazit ani 2 idaje naraz, coz povazuji za pomérné velky
handicap a proto déavam 70%. To lze vyTeSit zakoupenim placené varianty
aplikace za necelych 90 K¢.

Celkové hodnoceni: 70 %

Y7 Parameter identifier je k6d parametru, ktery diagnostické zafizeni vyuzivd k zisk4ni
jeho hodnoty z vozidla.

Y7 Head-up display promita v noci idaje na sklo vozidla do zorného pole fidi¢e. Aplikace
zrcadlové prevrati vSechna data na displeji a telefon nebo tablet se umisti pod ¢éelni sklo
vozidla.
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2.5. Aplikace OBDmax

2.5 Aplikace OBDmax

Vyhody

e umi zobrazit nardz 4 hodnoty nebo |EEEEE
jednu

= OBDmax

R 4SENSORS

e prehledné a Siroké nastaveni
e rychlé spojeni s ELM327 adaptérem

e aplikace navic obsahuje seznam
DTC kédu s jejich velmi podrobnym 63 1639
popisem

e aplikace navic obsahuje seznam
ikon, které se mohou rozsvitit na
pristrojové desce s vysvétlenim je-
jich vyznamu

Vehicle speed, km/h Engine RPM, rpm

Nevyhody 8,17 8.0

e k nékterym zobrazovanym hodno-
tam chybi fyzikdlni jednotky

e problémy s automatickym pripoje-
nim, pripojeni s adaptérem bylo
nutné sestavovat rucné

Fuel Consumption, L/100km Ambient air temperature, °C

e mnozstvi podporovanych tidajt neni
tak velké jako u konkurenc¢nich apli-
kaci

Obrézek 2.5: Aplikace OBDmax

e popisky k hodnotam a fyzikalni jed-
notky jsou prilis daleko od cisel a
v zobrazeni 4 hodnot snadno muze
dojit k chybné interpretaci hodnot

V porovnani s ostatnimi aplikacemi podporovala tato méné tdajt. Mél
jsem dojem, ze aplikace neni Uplné odladénd a Ze si obcas ,déla, co chce®.
Slabsi dojem aplikace dohani manudlem DTC kédt a ikonek palubni desky.
Kvili grafickému zpracovani ddvim pouze 50 %.

0 BD Celkové hodnoceni: 50 %
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2. ANALVZA APLIKACI ZOBRAZUJICICH DATA O VOZIDLE V REALNEM CASE

2.6 Aplikace OliviaDrive

Vyhody Nevyhody

e aplikace zobrazuje nariz e nelze ovlivnit, které tdaje se budou zob-
12 udaju razovat, aplikace tedy podporuje pouze 12

e vsechny zobrazované tdaju
udaje  jsou  neustale e neni mozné jiné zobrazeni nez v mrizce 3x4
obnovovany

e absence fyzikalnich jednotek

e prehledné zobrazeni
udaju v miizce 3x4

e podporuje HUD (head-
up display)

e aplikace je tak Spatné prelozena, Ze to zne-
moznuje porozuméni uvedenym udajim

e aplikaci nelze pfepnout do jiného jazyka,
vychozim jazykem je mix cestiny a anglic-
tiny, kterému nékdy neni mozné porozumeét

NORBVERTISING,

Obchodni obrat:

89 1799 85 0.0

strychlost 11100 km OdeslatIM./100;

bl (U 175 0

Vyhofele: Naklady: Napét

066 858 254 143

Obréazek 2.6: Aplikace OliviaDrive

Preklad do cestiny je katastrofalni a diky absenci fyzikalnich jednotek
je porozumeéni nékterym zobrazovanym hodnotam zcela nemozné. Napriklad
jsem nezjistil, co znamenaji idaje ,heslo*, ,,vyhorelé* nebo ,kiizovani“. Z cel-
kem 12 zobrazenych idajt jsem porozumél pouze ¢tyfem. Je to velka skoda,
protoze aplikace je po designové strance zpracovana vyborné, je navic mozné
ménit barvu textu i pozadi a podporuje HUD v rezimu vice zobrazenych hod-
not na jedné obrazovce.

Celkové hodnoceni: 30 %

ELM327 + OBDII
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2.7. Aplikace Torque

2.7 Aplikace Torque
Vyhody
e moznost pridat do monitorovani

vlastni PID, tedy veli¢inu, kterou

' . 5 1
; .
80 100 AR

aplikace ve vychozim hodnoceni ne- AN Spec iR ks 3s
. - \53'0 - =13 ;
podporuje - 40 140- i XTO00REP,
km/h - (I -
e moznost vytvorit si vlastni plo-
chu, na které bude libovolny pocet
udaju, je mozné vytvorit si celkem
7 riznych ploch
e veskeré tidaje na dané plose se ak-
tualizuji v redlném case
e kazdy udaj mize byt zobrazen bud
ve formé ciferniku, grafu nebo jako
¢islo
e uzivatel ma k dispozici mnoho
vzhled/motivu
e aplikace je v ¢eském jazyce
Obrazek 2.7: Aplikace Torque (1)
Nevyhody
e priddvani udaji na plochu neni intuitivni, stejné tak posuv nebo odstranéni
je zbytecné pracné
e ovlddani neni snadné, trva dlouho, nez uzivatel pochopi, jak aplikaci ovla-
dat;
e design aplikace je zastaraly
e pri zobrazeni veli¢iny v grafu chybi fyzikalni jednotky
e kazdy udaj je nutné pridat na plochu zvlast, neni mozné pridat jich vice
naraz
e aplikace vizudlné nijak neoddéli veli¢iny, které vozidlo podporuje, od téch
nepodporovanych
e preklad do cestiny je obcas na skodu pri porozuméni veli¢indm
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2. ANALVZA APLIKACI ZOBRAZUJICICH DATA O VOZIDLE V REALNEM CASE

P1i prvnim pouziti jsem mél z apli-
kace velmi $patny dojem. Ovladani
neni intuitivni, design aplikace je
zastaraly. Nastésti je mozné vsechno
individudlné ptizpusobit. Pocinaje
pozadim a vzhledem cifernikti az po
jejich mnozstvi a umisténi na jednu
z mnoha dostupnych ploch. Pokud
tedy uzivatel vynalozi priblizné ho-
dinu ¢asu na to, aby si aplikaci pri-
zpusobil svym potfebam, miize do-

e,
o
16 Boost -16

0,1

T2 A2

Fuel Pres

& ) @)
40 maAF 70

Liarns

cela dobre plnit svoji funkci. Bo-
huzel pri zobrazeni udaju ve formé
grafu chybi fyzikalni jednotky, coz
spolu s dalsimi nedostatky snizuje
hodnoceni na 50 %.

Obrazek 2.8: Aplikace Torque (2)

OBD

Celkové hodnoceni: 50 %

2.8 Aplikace OBD Link

Tato aplikace funguje vyhradné s diagnostickymi adaptéry OBDLink a s adap-
térem ELM327 se ji viibec nepodafilo sparovat. Testovani tedy vibec nepro-
béhlo, proto jsem aplikaci nezafadil ani do zdvéreéného prehledu v tabulce 2.1}

Celkové hodnoceni: nehodnoceno
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2.9. Porovnani schopnosti vybranych aplikaci

2.9 Porovnani schopnosti vybranych aplikaci

Tabulka zobrazuje, ktera aplikace (v zahlavi sloupcti) podporuje zobrazeni
kterych idaji (zédhlavi radki). Pokud je v burice uvedeno pismeno P, znamena
to, ze aplikace dany idaj podporuje. Pismeno C znadci, ze idaj je podporovan,
ale jeho hodnota byla ptfi méfeni prokazatelné chybnéa. Je-li bunika prazdna,
aplikace dany parametr nepodporuje. Pouzité zkratky jsou vysvétleny v pri-
loze [Al na strané [113]

Tabulka 2.1: Porovnani schopnosti vybranych aplikaci

aplikace
X
3 8
S

2 S99 E%:

S 2S99 id

= S8R 3
parametr - anglicky vyraz parametr - cesky preklad S8 O=0CQQK
acceleration zrychleni m-s~2 P
acceleration 0—60 mph zrychleni 0—60 mph S P
ambient temperature teplota okolntho vzduchu °C P|P|P|P| |P
average consumption prumérnd spotieba 1/100 km P P
average consumption pramérné spotieba km/1 P P
barometric pressure venkovni tlak vzduchu kPa P|P|P|P| |P
battery voltage napéti akumulatoru \% P|P|P P|P
calibration ID (CID) CID - ID softwaru ridici jednotky P
calibration verification numbers CVN - kalibra¢ni verifika¢ni ¢islo P
commanded EGR mira recirkulace spalin % P|P|P
coolant temperature teplota chladici kapaliny °C P|P|P|P P
current consumption aktudlni spotfeba 1/100 km P|C|P|C
current consumption aktudlni spotieba km/1 P P
distance traveled since DTCs cleared vzdélenost ujetd od vymazani DTC km P|P|P
EGR error EGR error % P|P|P
engine load zatizeni motoru % P|P|P|P|P|P
engine run time since start doba béhu motoru od startu min:s P|P|P
engine speed otacky motoru rpm P|P|P|P|P|P
fuel rail pressure tlak v sacim potrubi kPa P|P|P|P
intake air temperature teplota nasdvaného vzduchu °C P|P|P|P P
intake manifold abs. pressure (MAP) tlak v sacim potrubi kPa P|P|P|P| |P
MAF air flow rate mnozstvi nasdvaného vzduchu g/s P|P|P|P| |P
02S1 WR lambda equivalence ratio lambda pomér P|P|P P
oxygen sensor - voltage napéti generované O2 senzorem \% P|P P
protocol used pouzity protokol pro komunikaci P|P|P|P
speed rychlost km/h P|P|P|P|P|P
supported PIDs podporované identif. parametra P
throttle position pozice plynového pedalu % P|P|P|P
turbo boost zesileni turba psi P
vehicle identification number (VIN) VIN — identifika¢ni éislo vozidla P|P|P
warm-ups since codes cleared pocet zahtati od vynulovani DTC P|P|P
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2. ANALVZA APLIKACI ZOBRAZUJICICH DATA O VOZIDLE V REALNEM CASE

2.10 Zavérecné shrnuti analyzy aplikaci

Analyza ukézala, ze pro monitorovani idaji vozidla v readlném case existuje
pomérné siroka nabidka volné dostupnych aplikaci. Ty se vSak vzajemné velmi
lis1 jak mnozstvim poskytovanych udaji, tak svym grafickjym zpracovanim a
ovladatelnosti. Stanovil jsem 3 odlisné skupiny uzivateld, podle zpiisobu pou-
ziti aplikace. Pro kazdou skupinu je nejvhodnéjsi jind aplikace, coz je patrné
z tabulky

Ukazalo se, ze kvalitni Teseni existuji a kazdy si muze vybrat podle toho,
co hledd. Dokonald aplikace neexistuje, presto prostor k vylepseni uz neni
na strané podporovanych udaju, ale v uzivatelském rozhrani. Idedlni aplikace
by méla podporovat jak vice idaji na jedné obrazovce, tak zobrazeni pouze
jediného tdaje. Nejblize tomu je aplikace OBD Car Doctor, kterd je svym
grafickym zpracovanim o t¥idu lepsi nez ostatni aplikace a ve své placené verzi
se tomuto idealu velmi blizi.

Tabulka 2.2: Nejlepsi aplikace pro sledovani dat o vozidle

UZivatel Vitéznd aplikace
uzivatel, ktery chce monitorovat jeden 1idaj OBD Car Doctor
nenaro¢ny uzivatel, ktery chce monitorovat mnoho | MotorData OBD

udaja soucasné
naro¢ny uzivatel, ktery chce monitorovat mnoho tidaji | Torque
soucCasné a je ochoten vénovat priblizné hodinu Casu
k prizpusobeni a nastaveni aplikace

Mnoho aplikaci mé kromé zobrazeni aktualnich dat také doplinkové funkce.
Mezi ty nejuzite¢néjsi fadim zobrazeni diagnostickych chybovych kéd, ukla-
dani namérenych dat. Aby se nova aplikace v tomto segmentu uchytila, musi
podporovat zobrazeni vice idaju na jedné obrazovce, musi umét precist z vo-
zidla velké mnozstvi tidaji, musi je prehledné a vizualné pritazlivé zobrazit
a zaroven musi byt co nejjednodussi, aby ji novy uzivatel mohl ihned zacit
pouzivat bez nutnosti ¢ist navod.
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KAPITOLA 3

Navrh reseni

Ukolem této prace je vytvorit aplikaci pro systém Android, kterd bude komuni-
kovat s CAN sbhérnici ve vozidle. Aplikace bude na jedné strané ¢ist informace
o stavu vozidla, na strané druhé bude mozné prostiednictvim aplikace iniciovat
akce, které bude mozné piimo pozorovat (napriklad vypnuti radia, klimatizace,
zapnuti stéracil, rozsviceni svétel). Reseni prvni ¢asti tikolu je dobfe zndmé a
diky normé ISO 15031-5 [26] existuje standardizované diagnostické rozhrani,
prostrednictvim néhoz je mozné ¢ist informace o vozidle. Jak ukazala Analyza
aplikaci zobrazujicich data o vozidle v redlném case v kapitole [2, pro ¢teni
téchto tdaju existuje pomérné velké mnozstvi volné dostupnych aplikaci.

Na druhou stranu ovladani soucasti vozidla pomoci mobilni aplikace je
univerzalné nemozné. Neexistuje zadné standardizované rozhrani, které by do-
volilo uzivateli ovladani vozu jinak nez prostrednictvim prepinact, tlacitek a
infotainment systému piimo ve vozidle. Kazdy vyrobce osobnich automobilu
poziva vlastni komunikac¢ni protokoly, které jsou v jeho vlastnictvi a podléhaji
utajeni. Zpravy, které na vnitinich sbérnicich vozidla iniciuji nastaveni vozi-
dla, jsou neverejné jednak kvili bezpec¢nosti a také kvili udrzeni naskoku pred
konkurenci. Proto ani neni mozné stdhnout na internetu program ¢i aplikaci,
kterda by dokazala ovladat vozidlo alespon zcCasti tak, jako ho muze ovladat
posadka primo ve vozidle. Existuji sice aplikace, které umoznuji ovladani vo-
zidla, ale jsou vzdy tzce zaméreny na konkrétniho vyrobce a podporuji jen
malo modelti dané znacky, zpravidla jesté omezenych rokem vyroby. K mani
je naptiklad doplnék do aplikace Torque pro vozidla znacky Nissan. S nim a
s pouzitim vhodného adaptéru do OBD portu je mozné ovlddat svétla, klakson
nebo zdmek dveri. Celkem aplikace umoznuje ovladat 10—15 funkei [27] a je
svymi schopnostmi unikatni. Podobnou aplikaci pro jiné znacky se mi nalézt
nepodarilo.

Absence hotovych feseni ovsem neznamend, ze uzaviu svoji praci bez vy-
sledku. Na internetu i mimo néj je mozné nalézt mnoho podrobnych navodi,
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3. NAVRH RESEN{

jak hackovaﬂ auta [6], [8], [28], [29], [30]. Existuji ptfistupy, kterymi lze do-
sdhnout i na tudaje, které automobilovi vyrobci nechavaji v utajeni. Na né se
v této kapitole zamérim.

Nyni se nebudu poustét do implementacnich detaili. Naopak, dekompo-
nujﬂ problém na vice mensich ¢asti, kterymi se budu podrobné zabyvat v na-
sledujicich podkapitolach. Proces dekompozice je zobrazen na obrazku

Apiikace ]| Zafizeni komunikujici
P s CAN sbérici © ©

i Zafizeni komunikujici
s |3 bmic 805\
Bluetooth s CAN sbérmnici @ @

Design, ovladaci prvky Vybér adaptéru
Cteni udaju o vozidle Konfigurace adaptéru
Ovladani vozidla

Obréazek 3.1: Dekompozice navrhu

3.1 Spojeni s OBD-II portem

V této sekci predstavim hardwarové nastroje, které je mozné pouzit ke komu-
nikaci s vozidlem. Nejprve predstavim profesionalni drahé zafizeni, které se
pouziva k diagnostice v autoservisech a pri testovani ve vyvoji. Poté naopak
uvedu nékolik jednoduchych a pomérné levnych variant. V anglické literature
se pouzivd pojem ,device“ [8], coz ¢esky znamend ,zafizeni“. To je ale dle
mého nazoru velmi obecny pojem, z néhoz by ¢tenar nemusel presné pochopit,
o ¢em hovorim. Budu se bavit o nastrojich, které zpracovavaji signal z CAN
sbérnice a néjakym zpusobem ho v jiné formé posilaji bud do pocitace nebo
mobilniho telefonu. Pro takova zarizeni budu pozivat pojem adaptér, protoze
prevadi (adaptuje) komunikaci ve vozidle do formy, ktera je zpracovatelna po-
¢itacem, telefonem, atp. V nésledujicim vycétu cerpam ze zdroju [8], [29], [30].
Ceny adaptéri jsou platné v breznu 2018.

¥Hackovan{ je proces, pfi kterém se poéitacovy expert snazi dostat do systému, ke kte-
rému nemd pristup. Systém je pro néj ,Cernd bedna®, o které nic nevi. Cilem je vytézit
ze systému maximum informaci. Pojem hackovdni je v této praci vzdy minén v kladném
smyslu a chdpén jako ¢innost, kterd je provadéna se souhlasem vsech tcastniki a v prostredi
s regulovanym provozem. Vysledky nemohou ovlivnit bézného ucastnika silni¢niho provozu,
naopak jejich sdileni s vyrobcem prispiva k vyssi bezpecnosti provozu jeho vozidel.

9Dekompozice je proces rozlozeni slozitého problému na mnoho mensich, jejichz pocho-
peni je snazsi a FeSen{ muze byt piimocaré. [31]
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Obrézek 3.2: Profesionalni diagnostické zafizeni VAS 6154

VAS 6154
Jedna se o profesiondlni zafizeni v cené priblizné 100 eur. Je urceno pro
diagnostiku vozii koncernu Volkswagen (znacky Skoda, Seat, Audi, atp.)
a je schopné komunikovat jak pres WiFi, tak pres USB kabel. Pouziva se
spoleéné s programem ODIS (Offboard Diagnostic Information System)
pii vyvoji a testovani i pfi servisnich tkonech. Je na obrézku [3.2]

CANtact (http://linklayer.github.io/cantact)
CANtact je open source rozhrani mezi CAN a USB. Je k dostani za
60 dolartt a ma velikost asi 2 krabicek zapalek. K autu se pfipojuje
pres konektor typu DB9. Je tedy tfeba mit redukci z DB9 na J1962
(standardni konektor OBD2), ktery je k dostani za 5—10 dolari.

Mikrokontrolér ELM327 (https://www.elmelectronics.com/ic/elm327/)
ELM327 je mikrocip od firmy ELM Electronics, ktery posila CAN komu-
nikaci do pocitace po sériové lince RS232. Zvlada interpretovat vSechny
diagnostické protokoly popsané v sekci[I.3] Ve velkych sériich se d4 pori-
dit uz od 15 dolart a na strankach vyrobce jsou primo uvedené navody,
jak pouzit ¢ip k sestrojeni diagnostického nastroje. Asijsti hackeri tento
mikroc¢ip s oblibou kopiruji a vytvareji jeho klony, které jsou jadrem
malych diagnostickych adaptéra [32]. Prestoze originalni ¢ip stoji mini-
malné 15 dolari, ¢insti obchodnici nabizeji na e-shopech Ebay, Amazon,
AliExpress a dalsich celé adaptéry za cenu mezi 5 a 10 dolary. Tyto
adaptéry obsahuji J1962 konektor typu samec a k pocitaci je mozné je
pripojit prostfednictvim bluetooth, WiFi nebo USB kabelu.

USB2CAN (hitps://www.8devices.com/products/usb2can/)
Za 65 dolari je mozné zakoupit adaptér s DB9 konektorem typu sa-
mec na jedné strané a USB konektorem na strané druhé. Pro pripojeni
do vozidla je tedy nutné stejné jako u CANtact dokoupit redukéni ka-
bel z DB9 na J1962. USB2CAN dokaze monitorovat CAN sbérnici a je
kompatibilni jak s operaénim systémem Windows tak se systémem Li-
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nux. Neumoznuje bezdratové spojeni a neni tedy vhodny pro komunikaci

s mobilnim telefonem. Adaptér je na obrazku |3.3)

CAN232 a CANUSB (hitps://www.can232.com/)

Produkty CAN232 a CANUSB od $védské firmy Lawicel AB je mozné
zakoupit za cenu okolo 100 dolari. Oba jsou malé adaptéry, které prevadi
komunikaci na CAN sbérnici na komunikaci po sériové lince RS232. Oba
adaptéry maji na jedné strané DB9 konektor a pro spojeni s automobi-
lem je tfeba redukéni kabel z DB9 na J1962. CAN232 m4 na druhé strané
standardni RS232 konektor, zatimco CANUSB m4 na druhé strané USB
konektor. Posilani a prijem CAN zprav se provadi z pocitace prostied-
nictvim ASCII protokolu.

G
2 A
- AL
: H

Obrazek 3.3: Adaptér USB2CAN

Adaptéru existuje velké mnozstvi, tento vycet vsak povazuji za dostatecny.
Obsahuje adaptéry, které jsou k dostani a bez nutnosti programovat k nim ia-
dice nebo ovladace je mozné je po kratkém c¢teni navodu ihned pouzivat. Daly
by se poridit i vyvojové desky zalozené na platformé Arduino nebo Raspberry
Pi s moduly pro CAN komunikaci, ty ale vyzaduji programovani vlastni ob-
sluhy. Neni nutné, abych se ve své praci zabyval prenosem CAN zprav mezi
telefonem a adaptérem. Misto toho rad vyuziju hotové feseni.

Rozhodl jsem se, ze pro svoji praci zakoupim adaptér ELM327, ktery ma
na jedné strané OBD-II port (samec) a na druhé strané komunikuje pomoci
bluetooth s libovolnym zafizenim. Duvody vybéru jsou nasledujici:

200brazek je prevzaty z [33].
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e Bezdritovy adaptér vybaveny bluetooth anténou je logicky nejkomfort-
néjsi, protoze odpada nutnost fyzického spojeni s mobilnim telefonem.
Tomu odpovida i nabidka na trhu — OBD-II adaptéry maji na strané ko-
munikace s poc¢itacem vyhradné bluetooth, WiFi nebo USB-A rozhrani.
Adaptér s konektorem typu microUSB (samec) je velmi obtizné sehnat.

e Adaptér ELM327 lze v ¢inskych e-shopech poridit velmi vyhodné, cena
se pohybuje v prepoc¢tu od 100 do 200 K¢ (podzim 2017).

e Mikrokontrolér ELM327 je velmi dobie zdokumentovany [34] a je Siroce
konfigurovatelny. Dokaze libovolné nastavit svoje CAN-ID a naopak umi
libovolné filtrovat prichozi zpravy podle jejich CAN-ID.

e Adaptér komunikuje s mobilnim zarizenim prostfednictvim sérového pro-
tokolu. Diky tomu lze ke komunikaci vyuzit hotové aplikace a programy,
kterych je ke stazeni zdarma celd fada. Pro pocitac¢ existuji napriklad
Putty [35] nebo Advanced Serial Port Terminal [36], pro Android exis-
tuje aplikace Serial Bluetooth terminal [37].

3.2 Prace s adaptérem ELM327

ELM327 je mikro¢ip od firmy ELM Electronics, ktery posila CAN komunikaci
do pocitace po sériové lince RS232. Je vidét uprostred na obrazku Dodava
se i s navodem, jak s vyuzitim tohoto ¢ipu sestavit adaptér do auta. Mnoho
firem (piedeviim v Ciné) to vyuziva a vyrabi rizné druhy adaptérii zalozené
na ¢ipu ELM327. Mikrocip odesild data do pocitace pomoci sériové komuni-
kace, fyzické médium ale muze byt libovolné. Vyrabi se jak tradi¢ni adaptéry
s USB kabelem (na obrazku vpravo), tak bezdratové, komunikujici bud
pres bluetooth (na obrazku vlevo) nebo WiFi.

Ke komunikaci s adaptérem ze strany pocitace nebo chytrého mobilniho za-
rizeni je tfeba obycejny sériovy termindl nebo libovolna aplikace, ktera ho do-
kaze emulova@ Dale v textu budu pro zjednoduseni pouzivat slovo ,,pocitac¢*,
i kdyz je mozné ho libovolné nahradit pojmy ,,chytry telefon“ nebo ,tablet*.
V této sekci ¢erpam informace z manudlu k ¢ipu ELM327 [34].

ELM327 podporuje vsechny protokoly definované standardem OBD-II (viz
sekci , tedy i CAN protokol podle ISO 15765-4, a to ve 4 variantach:

11-bitovy CAN identifikdtor, 500 kb/s
29-bitovy CAN identifikdtor, 500 kb/s
11-bitovy CAN identifikator, 250kb/s
29-bitovy CAN identifikator, 250 kb/s

2l Emulétor je software, ktery umoziiuje béh programti i na p¥istrojich, které k tomu
nejsou prirozené uzpusobeny. Napiiklad maji nevhodny operac¢ni systém nebo nemaji po-
tfebné porty.
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Obrazek 3.4: Uprostred mikroc¢ip ELM327 a po stranidch na ném zalozené
adaptéry ELM327

Adaptéry ELM327 zpravidla nemaji vypina¢ a zapinaji se jednoduse tak,
ze se zasunou do OBD portu. Ve chvili, kdy je na pinu 16 (viz obrazek
pritomné napéti 12V, adaptér 4krit za sebou zablikda LED diodou a posle do
pocitace ivodni zpravu:

ELM327v2.2>

Zde jsem uvedl uvitaci zpravu adaptéru verze 2.2, adaptéry se postupné vy-
rabély od verze 1.0 az po soucasnou 2.2. S adaptérem je mozné komunikovat
ve dvou zakladnich rezimech:

AT prikazy
Pokud prijaty prikaz zacina sekvenci znakit AT, ELM327 ho interpretuje
jako AT prikaz. Ty slouzi ke konfiguraci a nastaveni ELM327 adaptéru.
Pii posilani AT prikaz uzivatel nijak neinteraguje s vozidlem a neni
tedy ani nutné byt pritom pripojen na CAN sbérnici.

Prikazy pro vozidlo
Pokud prijaty piikaz zac¢ind znakem 0—9 nebo A—F, jednd se o piikaz
pro automobil. Pro takova data sestavi ELM327 validni CAN zpravu a
odesle ji do vozidla.

Pokud prijaty prikaz nespliuje ani jednu z vyse uvedenych podminek, ELM
jednoduse odesle zpét do pocitace 7>, coz znamend, ze zadany prikaz nebyl
rozpoznan a nic se nestalo.

Kdyz adaptér ¢te data ze sériové linky, Cte je tak dlouho, dokud nenarazi
na znak ,CR® (carriage return), coz je hexadecimalné OD. V tu chvili ¢teni
zastavi a zaCne prikaz interpretovat. Z toho tedy vyplyva jednoduché pravidlo,
ze kazdy AT prikaz i piikaz pro vozidlo odeslany pocitacem musi byt ukoncéen
bytem 0D. Pri komunikaci z adaptéru do pocitace zase plati, ze kazda zprava
je zakonéend znakem >, coz indikuje, ze ELM327 je ptfipraveno na dalsi prikaz.
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Nékolik dtlezitych informaci pro komunikaci mezi ELM327 a pocitacem
uz uvedu pouze heslovité:

e ELM327 nerozlisuje na vstupu mala a velka pismena, fetézce at i a AT
I jsou povazovany za identické.

e ELM327 ignoruje na vstupu mezery a tabulatory, fetézce AT PP SV a
ATPPSV jsou povazovany za identické.

e ELM327 si pamatuje posledni zadany prikaz, pokud ho chce uzivatel
zopakovat, staci, kdyz posle jen ukoncovaci byte OD.

3.2.1 AT prikazy

AT prikazy slouzi k nastaveni ELM adaptéru. Je mozné pomoci nich zjistit, jak
je adaptér nastaven a také toto nastaveni zménit. S jejich vyuzitim lze ovlivnit
pouzity protokol, zménit formatovani odesilanych zprav jak do vozidla, tak
do pocitace, nebo ovlivnit dobu, po kterou bude adaptér cekat na odpoved
uvadim v tabulce Ostatni prikazy si zadjemci mohou dohledat v [34], kde
je k nim i rozsdhly popis. Manual k ELM327 je volné ke stazeni na webovych
strankach spolecnosti ELM Electronics.

Nize uvadim priklad komunikace pomoci AT prikaztu. Pokud AT prikaz
néco nastavuje, ELM327 odpovi 0K>. Tim dava uzivateli najevo, ze nastaveni
bylo tispésné provedeno.

uzivatel| AT I~(dotaz na verzi zafizeni)
adaptér | ELM327 v1.5> (odpovéd)

uzivatel| AT L1 (posilej za odpovédi oddéloval Fadku)
adaptér | OK> (adaptér potvrzuje nastaveni)

uzivatel| AT H1 (posilej hlaviéky CAN zprav)

adaptér | OK> (adaptér potvrzuje nastaveni)

uzivatel| AT S1 (oddéluj byty mezerami)

adaptér | OK> (adaptér potvrzuje nastaveni)

uzivatel| AT AL (povoli pfijem zprav delSich nez 7 byti)
adaptér | OK> (adaptér potvrzuje nastaveni)

uzivatel| AT DP (zobraz pouzity protokol)

adaptér | ISO 15765-4 (CAN 11/500)>

3.2.2 Prikazy pro vozidlo

Jestlize chci komunikovat prostfednictvim adaptéru s vozidlem, musim nej-
prve zasunout adaptér do OBD-II portu (J1962), pak musim zasunout kli¢
do zapalovani a otoc¢it do prvni polohy. Neni nutné mit zapnuty motor, CAN
sbérnice je aktivni i bez toho. Je ale zfejmé, Ze data z pohonné CAN sbérnice
pfi vypnutém motoru neziskédm.
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Tabulka 3.1: Nékteré AT prikazy pro ¢ip ELM327

Obecné prikazy — ovliviiuji komunikaci adaptér «— pocitac

kod vijznam

@1 ukéaze popis adaptéru

D resetuje vSechna nastaveni na vychozi

Ex echo — opakuje pred odpovédi zadany prikaz, x=0 vypnuto, x=1 za-
pnuto

I vypiSe oznaceni a verzi adaptéru

Lx novy radek na konci poslané zpravy, x=0 vypnuto, x=1 zapnuto

Sx zobrazovani mezer mezi byty odpovédi, x=0 vypnuto, x=1 zapnuto

WS restart zafizeni

Z reset zafizeni (vrat{ adaptér do tovarniho nastaven)

OBD prikazy — ovliviiuji komunikaci adaptér +— vozidlo

kod vjznam
AL povoli piijem a odesilani zprav delsich nez 7 byt
CAFx CAN auto formatovani — automaticky pridava PCI byty do odeslané

zpravy a odstrani je z prijaté, x=0 vypnuto, x=1 zapnuto, vychozi
nastaveni je CAF1

CF xxx nastavi filtr — zobrazi uzivateli jen zpravy s CAN ID, ktery odpovida
filtru

CM xxx  nastavi masku — kdyz je bit masky 1, porovnava se bit v CAN ID na
stejné pozici s filtrem, jinak ne

CRA xxx poslouchd jen zprévy, jejichz CAN ID = xxx

DP vypise aktudlné pouzivany protokol

DPN vypise ¢islo aktualné pouzivaného protokolu

Hx zobrazovani CAN hlavicek v odpovédich, x=0 vypnuto, x=1 zapnuto

MA spusti monitoring veskerého provozu na sbérnici

SH xxx nastavi CAN ID zafizeni na hodnotu xxx

SP x nastavi komunikacni protokol na x-ty (jsou uloZeny pod éisly 1—10),
0 znamen4, zZe se protokol vyhled4 automaticky

ST xx nastavi timeout na xx - 4 ms, coz je doba, po kterou ¢ekd adaptér na

odpovéd od vozidla, vychozi nastaveni je 200 ms

Také prikazy pro vozidlo jsou zakonceny povinnym bytem OD. Ten se vsak
do auta neodesila, slouzi jen jako signal pro adaptér a po prijeti je odebran.
Adaptér zkontroluje délku zpravy, protoze odesilani zprav delsich nez 7bytu
nepodporuje. Je-li zprava kratsi, spusti se nasledujici proces:

1. Adaptér vytvorii z dat CAN zprévu podle norem (viz shrnuti v sekei|1.7)
a vlastniho nastaveni a fyzicky ji odesle na vodice CAN high a CAN low.

2. Potom adaptér po nastavenou dobu (maximalné 1s) monitoruje CAN
sbérnici a ¢ekd na odpovéd. Pritom kontroluje hlavicky zprav podle
vlastniho filtru.
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3. Pokud odpovéd prisla, adaptér ji dekdéduje a posle podle nastavenych
pravidel po sériové lince do pocitace.

4. Pokud odpovéd neprisla, adaptér posle do pocitace retézec NO DATA>.

Ve vychozim nastaveni adaptér odstranuje vSechny byty spojené s komu-
nika¢nimi protokoly a po sériové lince do pocitace odesild jen hold data. Je
ale mozné pomoci AT prikazu piimét adaptér, aby spoleéné s daty posilal
do pocitace i CAN ID a PCI bytyF_Z] transportniho protokolu. Adaptér mize
uzivateli odeslat i DLC kéd, ale naptiklad CRC kéd?] odesilat nelze.

Nize uvadim priklad komunikace pomoci prikazu pro vozidlo:

uzivatel| 01 OD (dotaz na rychlost vozidla)
adaptér | 41 0D 09>  (odpovéd - vozidlo jede 9 km/h)
uzivatel| 01 OD (dotaz na rychlost vozidla)
adaptér | 41 OD 10>  (odpovéd - vozidlo jede 16 km/h)
uzivatel| 01 FF (nesmyslny dotaz)

adaptér | NO DATA> (od CAN sbérnice nepfifla Zadna odpovéd)

3.3 Android Aplikace

V auté pouzivam adaptér ELM327, ktery komunikuje s pocitacem prostied-
nictvim bluetooth, uvnitt néhoz se chova jako sériova linka RS232. J4 na-
hrazuji po¢ita¢ mobilnim telefonem s operaénim systémem Android (vyplyva
ze zadani). Pro néj jsem naprogramoval aplikaci, kterda bude schopnd pomoci
sériového protokolu uvnitt bluetooth komunikovat s adaptérem. Pojmenoval
jsem ji OBD Robot.

Bluetooth je standard pro bezdratovou komunikaci, ktery definuje, jak
technologie funguje. Profil definuje, jak je technologie vyuzivana. U Bluetooth
komunikace existuje podle [38] nékolik profili:

SPP Serial Port Profile
Jeho ucelem je nahradit sériovou komunikaci (RS232, UART). Vyuziva
se pri komunikaci mikrokontrolérti nebo FPGA@ zalizeni, protoze im-
plementace sériového protokolu je v hardwaru pomérné snadna.

HID Human Interface Device
Slouzi zpravidla pro pripojeni drobnych perifernich zafizeni k pocitaci
(mys, klavesnice). Jeho tcelem je nahradit USB kabel.

22yysvétleno v tabulce

23CAN ID, DLC kéd a CRC kéd jsou vysvétleny v tabulce

24 Pield programmable gate array — programovatelna hradlova pole jsou zakizeni, do kte-
rych si jejich funkcionalitu naprogramuje az uzivatel. Funkcionalita muze byt kdykoliv zmé-
néna.
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HFP a HSP Hands-Free Profile a Headset Profile
Pouzivé se u jednotcelové nositelné elektroniky jako jsou sluchatka nebo
mikrofony. Obvykle implementuje i jednoduché akce, jako napiiklad
zvednuti nebo zavéseni telefonniho hovoru.

A2DP Advanced Audio Distribution Profile
Stejné jako HSP a HFP také k pfenosu dat mezi audiotechnikou, ale
na rozdil od nich je mozné posilat data jen jednim smérem (napiiklad
pouze z prehravace do sluchatek). Diky tomu muze byt audio-kvalita
daleko vyssi.

Ve své diplomové praci vyuzivam sériovou komunikaci, a proto potiebuji im-
plementovat SPP. Vzhledem k tomu, Ze tato prace neni o tom, jak programovat
pres bluetooth, vyuzivim hotové Teseni z webovych stranek Lemberg Soluti-
ons Blog [39]. Zde je pomérné kratky a srozumitelny névod, podle kterého
jsem postupoval. Z ného je ziejmé, ze pri implementaci bylo nutné dodrzet
nasledujici sekvenci kroku:

1. Po spusténi aplikace zkontroluje zapnuty bluetooth.

2. Pokud neni, vynuti si jeho zapnuti. Poté nabidne uzivateli seznam spa-
rovanych zafizeni.

3. Uzivatel klikem na nézev zafizeni pripoji zafizeni pfes Bluetooth.

4. Uzivatel se dostane do rezimu, kdy mutze komunikovat s adaptérem
ELM327.

V momenté, kdy je uzivatel schopen komunikovat s vozidlem, nabizi apli-
kace dva zakladni rezimy:

1. reZim cteni dat

2. rezim libovolné komunikace prostrednictvim terminalu

V rezimu ¢teni dat nabizi aplikace uzivateli na jedné obrazovce nepretr-
zity monitoring vybranych parametri v jednoduché a st¥idmé formé. Klicova
je citelnost a srozumitelnost, nikoliv designové zpracovani. Proto v aplikaci
nebudou zadné grafy ani obrazky, monitorované veli¢iny budou zobrazeny
v seznamu pod sebou vcéetné fyzikalnich jednotek a jejich hodnoty se budou
periodicky obnovovat. Je to schopnost, kterou jsem nemohl ocenit ani u jedné
z analyzovanych aplikaci v kapitole [2]

V rezimu libovolné komunikace prostfednictvim terminalu méa uzivatel
k dispozici ptikazovy radek, pomoci néhoz bude moci zadavat jak ptikazy
pro vozidlo, tak AT ptikazy pro konfiguraci adaptéru ELM327. Diky prika-
zum je uzivatel schopen ¢ist informace o vozidle, ale i ¢astecné vozidlo ovladat.
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Historie komunikace prostrednictvim prikazové radky se zaznamenava na ob-
razovku a volitelné je mozné ji ulozit do textového souboru. Ani tuto schopnost
nemd zadn4 ze sledovanych aplikac{ v kapitole [2] Zékladn{ funkcionalitu apli-
kace je dobre vidét na obrazku kde je naznacen i prichod celou aplikaci
od spusténi az po ukonceni.

S— Rezim

¢teni dat
Uvodni Seznam Komunikace ukoncena, 4
vodni € . iy .
obrazovka pavrovanych spojeni ukonceno
zarizeni
-
JAN
Bluetooth je zapnuty—> Uzivatel
Uzivatel vybere se prepne
Zzafizeni,
Bluetooth bluetooth
neni zapnuty se piipoji -— Rezim
libovolné
komunikace
3 pomoci
Komunikace ukondena, terminalu
spojeni ukonceno
-

Obrazek 3.5: Schéma fungovani aplikace OBD Robot

3.4 Metody cteni informaci z vozidla

Norma ISO 15031-5 [26] zaloZend na puvodni normé SAE J1979 definuje di-
agnostické sluzby a zprévy, které musi byt podporovany ve vozidlech vyba-
venych OBD-II konektorem. Veskeré poskytované sluzby jsou uvedeny v ta-
bulce[3:2] Jejich soucdsti jsou sluzby s identifikdtorem zac¢inajicim na 01, které
poskytuji aktudlni data z pohonného tstroji vozu. A protoze v sekci uva-
dim, ze OBD-II systém je pfitomen dnes v kazdém modernim voze, neni dtivod
tyto sluzby nevyuzit. Identifikitory sluzeb (ID) jsou jednobytové hodnoty a
v tabulce jsou uvedené hexadecimélné.

Kazda ze sluzeb uvedenych v tabulce [3:2] poskytuje uzivateli hodnoty
mnoha parametri. Aby diagnostik hodnotu parametru ziskal, musi poslat
zadost obsahujici identifikator parametru (PID — parameter ID). Jednd se
o jednobytovy kéd, ktery je snadno dohledatelny v [26]. Norma je ovsem zpo-
platménal?l7 proto doporucuji ¢ldnek OBD-IT PIDs na anglické Wikipedii [40].
Zde je mozné vsechny PID dohledat. Nejedna se o zdroj, ze kterého bych pri
psani prace vychazel, [40] je spiSe dobrou pomtckou pro ty, ktefi by se o téma

25PB — pocet ziskanych datovych byt v odpovédi, znadim je zleva po fadé A, B, C....
26Ke dni 3. 4. 2018 byla cena 200 CHF (3vjcarskych franki).
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Tabulka 3.2: Prehled diagnostickych sluzeb systému OBD-II

ID sluzby | popis sluzby
01 aktualni data z pohonného ustroji
02 ulozenda data z pohonného tustroji
03 pristup k uloZzenym DTC (diagnostickym chybovym kédiam)
04 vymazani DTC
05 zédost o vysledky monitoringu senzoru kysliku
06 zédost o vysledky monitoringu ostatnich systému
07 zobraz ¢ekajici DTC (zjiStény béhem aktudlni nebo posledni jizdy)
08 fizeni OBD systému, komponenty nebo testu
09 data o vozidle (trvalého charakteru)

chtéli vice zajimat bez nutnosti investovat do ndkupu normy. Ukazka tabulky
s prehledem identifikatora parametru je v tabulce hodnoty ve sloupci PID
jsou hexadecimdlné zapsané jednobytové hodnoty. Tabulka[3.3|také vysvétluje,
jakym zpusobem porozumét prijaté odpovedi.

Obsluhu dotazii na PID mé na starosti zpravidla motorova fidici jednotka
a ne kazda podporuje vsechny parametry. Je-li odeslan pozadavek, ktery neni
motorovou Fidici jednotkou podporovan, jednoduse neptijde zadna odpovéd.
Adaptér tedy po vyprseni ¢asového limitu odesle do pocitace zpravu NO DATA.
Aby se uzivatel vyhnul zkouseni podporovanych parametrii, muze je zjistit
prostirednictvim parametra 00, 20, 40, 60 a 80 sluzby 01.

Chci naptiklad zjistit, jaka aktualni data jsou ve vozidle podporovana.
Nelze to zjistit pro vSechny naraz, ale vzdy jen pro 20 za sebou jdoucich
identifikatora. Zjistim tedy, které z identifikdtori v rozsahu 01— 20 automobil
podporuje. (VSechny identifikatory parametri uvadim hexadecimalné.)

Tabulka 3.3: OBD-II PIDs — Identifikdtory parametri — ukizka

PID | PB®| | popis hOTZ:LnO' i h:;(:f)‘ta jednotky | viypocet
Sluzba 01
00 4 podporované PID 1-20 - - vysvétleno v textu
0ocC 2 ot4cky motoru 0 16 383,75 rpm 256448
31 2 doba béhu motoru 0 65 535 S 256A+ B
33 1 tlak venkovniho vzduchu 0 255 kPa A
5C 1 teplota oleje -40 210 °C A—40
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3.5. Metody ovladani vozidla

uzivatel posle dotaz | 01 00 (sluzba 01, PID 00)
fidici jednotka odpovi | 41 00 BE 1F A8 13

Obrazek v sekci uvadi, ze pokud piijde prvni byte pozadavku
zvyseny o 40y, prisla kladna odpovéd. To se také stalo. Nasleduje zopakovany
PID (00), pak néasleduji 4 byty odpovédi, presné jak udava tabulka Jejich
vyznam dekéduje obrézek [3.6]

Hexadecimalné B E 1 F A 8 1 3
Binarng 1Jo]1[a]1]1]1]o]o]o o] t{of1]o|1]ofofo]o]ofof1]o]o]1]1
PID podporovano | v [] v [ v v v[ ¥ v[v]v]v]v v|v
PID ¢islo (hexa) |01]02] 03] 04] 05] 06| 07| 08] 09]0a|0B]oc| oD]oE| oF| 10[ 11] 12[ 13] 14] 15| 16] 17] 18] 19[1A] 1B[ 1c| 1D[1E| 1F[ 20

Obrézek 3.6: Dekédovani odpovédi na dotaz o podporované identifikatory pa-
rametri

-
-

<

Nyni mam jistotu, ze PID 0C pro zjisténi otdcek motoru je podporovany,
a tak se zeptdm na otacky motoru:

uzivatel poSle dotaz | 01 OC (sluzba 01, PID 0C)
fidici jednotka odpovi | 41 0OC OE FO

Obdrzel jsem 2 datové byty odpovédi: A = 0Epey = 14gec @ B = FOpep =
2404 Podle vzorecku z posledniho sloupce tabulky [3.3|zjistim hodnotu otécéek
motoru nésledovneé:

256A+ B 25614+ 240
4 B 4
Zjistil jsem, ze hodnota otacek motoru je 956 otacek za minutu, coz od-

povida stavu, kdy motor bézi na volnobéh. Obdobnym zptisobem ziskam a

vypoc¢itdm s pomoci [26] a [40] i ostatni parametry.

= 956

otacky =

3.5 Metody ovladani vozidla

Jak uz bylo receno v tivodu kapitoly [3] neexistuje univerzalni zptisob pro ovla-
dani vozidel. Vyrobci pouzivaji vlastni komunikacni protokoly a ty podléhaji
utajeni. Existuje par aplikaci, které ovladani vozidla umoznuji, ale jsou vzdy
uzce zaméreny na konkrétniho vyrobce a nékolik jeho modela. I bez znalosti
utajovanych protokoli vsak lze za urcitych okolnosti odhalit nékteré prikazy
pro ovladani vozidla. Metody, jak toho docilit, jsou k nalezeni v [6], [8], [28],
[29] a [30]. V této sekci popisuji, jak by mél ¢lovék postupovat, aby odhalil
skrytou komunikaci uvniti vozidla. Jedné se v podstaté o hackovdni aut, ale
v dobrém smyslu.

Pojem hacker je obvykle vniméan verejnosti negativné, ale spravné chapani
tohoto pojmu by mélo byt ponékud jiné. Hacker je nékdo, kdo tvofi, zkouma a
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objevuje zakonitosti, jak véci funguji. Pii své ¢innosti porozumi fungovani au-
tomobilu a lépe tak identifikuje problémy. Hacker mize objevit v auté funkce,
o kterych diive nevédél, nebo si auto dovybavit vlastnimi. A neméné dulezité
je, ze hacker je schopen posoudit bezpecnost a zranitelnost zkoumaného vozu
z pohledu ciziho vniknuti do néj [g].

Existuji dvé zékladni metody — fuzzing [28] a sniffing [8]. O nich budou
nésledujici dvé podkapitoly.

3.5.1 Fuzzing

Preklad pojmu do ¢eského jazyka neni ustalen, proto budu pouzivat anglicky
origindl fuzzing. Jedna se o metodu, jejimz cilem je nalézt zranitelnosti sys-
tému. K tomu se vyuziva opakované posilani poskozenych nebo zamérné ne-
platnych dat do systému. Pritom se kontroluje chovani systému a ¢eka se na
odpovédi, které mohou poskytnout cennou zpétnou vazbu. Vyuziva se tak-
zvany fuzzer, coz je zpravidla program nebo hardware, ktery bud zcela na-
hodné nebo na zakladé néjaké heuristikym odesila do systému pozadavky a
vyhodnocuje odezvu. Sklada se ze tii ¢asti:

e generator zprav (message generator)
e odesilatel zprav (message publisher)

e monitor cile (target monitor)

Generator zprav je jadrem fuzzeru a kvalita fuzzingu zavisi do velké miry
pravé na kvalité generovani zprav. Generovat je mozné zcela ndhodné nebo
pouzivat platnd data a na nich provadét ndhodné zmény. Tieti moznost za-
hrnuje vytvoreni modelu, ktery definuje strukturu zpravy. Na zakladé modelu
jsou nésledné tvoreny zpravy.

Zatimco generator zprav muze byt sdileny pro rtzné systémy, odesilatel
zprav je vzdy vyvijen pfimo pro testované zarizeni. Stard se o korektni odesi-
lani zprav prostiednictvim sité, implementaci vSech nutnych protokol nebo
ukladani soubort do adresari.

Monitor cile sbird odezvu ze systému, filtruje ji a posuzuje, jestli byl tes-
tovany systém néjak generovanym vstupem zasazen. V idedlnim piipadé se
snazi detekovat, jakymi vstupy byly vyvolany jaké vystupy a pripadnym zo-
pakovanim vstupu svoji domnénku potvrdi.

V pripadé hackovdni automobilu bych jako generdtor zprav vyuzil svoji
aplikaci pro Android. Odesilal bych na CAN sbérnici ndhodné zpravy a ce-
kal bych na odpovédi ze systému. Jako odesilatel zprav by slouzil adaptér
ELM327, pro monitoring bych vyuzil opét mobilni aplikaci. Vstupy bych déle
modifikoval podle toho, na které z nich by prichézely odpovédi z vozidla. Ty

2"Heuristika je FeSeni na zdkladé kvalifikovaného odhadu. PouZivé se tam, kde nen{ zndm
presny algoritmus.
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3.5. Metody ovladani vozidla

bych déle analyzoval a snazil bych se odhalit jejich vyznam. Na obrézku [3.7]
je zjednodusené schéma fuzzingu na CAN sbérnici.

Fuzzer

Generator zprav

~ | Android
aplikace
Odesilatel zprav ,
. PR Adaptér
ﬁnahodna data G i
odpovédi >

Monitor cile
— | Android
aplikace
o

Obréazek 3.7: Fuzzing CAN sbérnice v automobilu — princip

3.5.2 Sniffing

Cesky preklad tohoto anglického terminu zni ¢ichdn, coz je pomérné vystizné.
V cestiné se pouziva pojem ¢muchal pro nékoho, kdo slidi a zjistuje informace
[41]. To pomérné dobie vystihuje princip této metody. V pripadé CAN sbérnice
je preci jen priléhavéjsi pojem odposlouchdvani, kterého se spolu s anglickym
origindlem budu déle drzet.

Zatimco fuzzing aktivné generuje komunikaci, sniffing je presny opak. Pouze
odposlouchava veskery provoz na sbérnici, ale nijak se na komunikaci aktivné
nepodili. Sniffer je softwarovy nastroj, ktery provadi odposlech sbérnice. Exis-
tuji nastroje jak pro piikazovou radku, tak klasické programy pro Windows i
Linux. Vyznacuji se jednoduchym uzivatelskym rozhranim — uprostied domi-
nuje plocha, kam se po spusténi monitoringu vypisuji zachycené CAN zpravy.
Pokrocilejsi nastroje dovedou zachycené zpravy filtrovat, fadit nebo zobrazo-
vat v rezimu zmén. To znamena, Ze nové zpravy se nevypisuji pod ty puvodni
chronologicky, ale nahrazuji diivéjsi zpravy se stejnym CAN ID (pro detaily
viz tabulku. Na obrazovce pak uzivatel vidi pouze tolik radku, kolik druht
zprav (rozlisenych podle CAN ID) na sbérnici za sledované obdobi projde. Na-
stroje vhodné pro sniffing sumarizuje tabulka

Pristupt, které vyuzivaji sniffing jako hlavni zbran pii odhalovani skryté
komunikace, je mnoho. Nize uvedené tf¥i mohou poslouzit samy o sobé, ale

miuze byt vyhodné je i vzajemné zkombinovat a vzit si z kazdého jen nékterou
cast.
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Tabulka 3.4: Piehled softwarovych nastroju pro sniffing CAN sbérnice

’ jméno \ platforma \ zpoplatneén ‘
CANiBUS Linux ne
CANoe Windows ano
cansniffer Linux — prikazovy radek | ne
Caring Caribou | Linux — piikazovy fadek | ne
Kayak Linux, Windows ne
Komodo Linux, Windows ano
Octane Windows ne
SavvyCAN Linux, Windows ne
Vehicle Spy Windows ano

3.5.2.1 Monitoring sbérnice se zobrazenim v rezimu zmén

Kenny Kuchera v [29] uvadi jeden z moznych pristupt k odhalovani komuni-
kace v automobilu za pouziti sniffingu. Nejprve je nutné vygenerovat prirozené
akci, kterou chce pozdéji napodobit odesldanim CAN zprav. V textu se snazi
o zachyceni zpravy, ktera je zodpovédna za aktudlni otacky motoru. Spustil
v pocita¢i monitoring sbérnice v rezimu zmén. Nechal vozidlo v klidu se za-
pnutym motorem a pockal nékolik sekund. Béhem té doby sniffer odstranil
zpravy, které se neménily a ponechal na monitoru pouze ty, jejichz obsah se
stale ménil. Nésledné slapl na plyn a sledoval pritom, které ze zprav se zacaly
meénit v zavislosti na akci, kterou praveé vyvolal. Postupné vylucoval jednu po
druhé zpravy, které nijak se zvySenim otacek nesouvisely. Ve chvili, kdy uz ne-
bylo co vylouéit, zustalo nékolik kandidatu (zprav). Tyto kandiddty postupné
odesilal na sbérnici, dokud jedna z nich nezpusobila rozpohybovani rucicky na
ciferniku s otackami motoru.

3.5.2.2 Monitoring sbérnice a prehravani zaznamu

Velmi podobny pristup s pouzitim programu Kayak je uveden v [8]. Popisuje,
jak z mnoha desitek zprav urcit tu spravnou, ktera zodpovida za nami zvolené
chovani automobilu. Ukazka monitoringu sbérnice v programu Kayak je na
obrazku Postup se da shrnout do nasledujicich bodu:

1. Spust nahravani.
2. Vykonej akci, naptiklad rozsvit svétla.

3. Zastav nahravani.
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3.5. Metody ovladani vozidla

[ | Raw view - Powertrain (canz) x| (4] »](=](O)
|Colu:urize |Clear Filter For selection
Filker IDs: 304 445 520 572 595 506 S0 Filker
Timestamp [s] Interval [ms] Identifier [... | DLC Data [hex]
4698 . 751000 18 304 4/90 21 9D 8¢
4698, 77000 8 448 552 08 3¢ 17 a0
4698 . 77000 196 520 201 01 01 75 23 48 14 (00
4698, 688000 101 572 107
4698 . 77000 101 598 2c1 43 04 00 00 00 00 2D
4698, 688000 =k SDE 2100 00
[TD: EDC] [Timestawp: 463Z.23E5000] [A
Binary: 01110111 01000000 11110000 00111111 10011100 00001000 J00000od 11001000
Hex: 77 40 Fo 3F ac ag [u]] ca
ASCII: w @ o 2 o o o o [v

Obrazek 3.8: Sniffing — ukazka monitoringu sbérnice v programu Kayak

4. Stiskni tlac¢itko ,playback® (pfehrat znovu).

5. Pozoruj, jestli se akce zopakovala, naptiklad svétla se rozsvitila.

Jestlize stisk tlacitka ,playback® akci nespusti, miize byt na viné nékolik
aspektu. Zaprvé, mohlo se stat, ze nahravani akci nezaznamenalo. Je tak urcité
namisté nahravani a provedeni akce nékolikrat zopakovat. Zadruhé, zprava
sice probéhla, ale na jiném segmentu CAN sbérnice nez je monitorovany tsek.
Jak ukazuje obrazek [I.2] v sekci [[.I, CAN sbérnice byva rozdélena na vice
podsbérnic a nékteré zpravy probihaji jen na nékterych podsbérnicich.

Jakmile je vytvoren zaznam, ktery spusti zddanou akci (napriklad rozsvit
svétla), je mozné pro odhaleni konkrétni zpravy vyuzit metodu ptleni inter-
valu, kterd je naznacena v diagramu na obrdzku[3.9] I 2—3s kratky zdznam se
muze skladat ze stovek CAN zprav. Metoda pileni intervalu mezi nimi v ro-
zumném case nalezne tu jednu (nebo vice), kterd je zodpovédnd za vybranou
akci. Jedné se o iterativni metodﬂ kterd v kazdém cyklu odstrani polovinu
zprav a vyzkousi, jestli je zbyly soubor zprav stale schopen akci vyvolat. Po-
kud ano, v pristim kroku se opét polovina zprav odstrani. Pokud ne, vrati
se stav o krok zpét a odstrani se misto toho druhd polovina zprav. Opét se
zkontroluje, jestli je zbytek zprav schopen vyvolat akci. Kdyz ano, pokracuje
se do dalsiho cyklu a tak dale, az dokud neni odhalena minimalni sada zprav
zodpovédna za vybranou akci.

28terativni metoda pracuje v cyklech. V kazdém cyklu provede tikony a zkontroluje,
jestli se priblizila reseni. Na konci kazdého cyklu je zkontrolovana ukoncovaci podminka,
kterad garantuje ukonceni procesu.
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——START—>

Rozsvitila se
svétla?

Odstrar polovinu . Prehraj prvni
zaznamd g polovinu

NE
NE

|

Pfehraj druhou
polovinu

Zustala
v zaznamu
posledni
zprava?

Rozsvitila se
svétla?

ANO NE

| |

Hledana zprava v

Uspéch , ;
s zaznamu neni

Obréazek 3.9: Sniffing — metoda piileni intervalu odhaluje zpravu zodpovédnou
za rozsviceni svétel

3.5.2.3 Monitoring sbérnice a rozdilova analyza

Kristoffer Smith v [30] odhaloval zpravy, které odesilaji tlacitka na volantu.
V jeho vozidle byl volant vybaven 5 tlac¢itky. Pouzil adaptér ELM327 a jako
nastroj pro analyzu Microsoft Excel. Aplikoval nésledujici postup:

o8

. Sedl si do auta, pripravil mérici aparaturu a pustil motor.

. Spustil sniffing sbérnice asi na 1s a pritom nechal vozidlo v klidu. Tak

ziskal ,zédkladnu“, coz jsou zpravy které po sbérnici chodi pravidelné
aniz by uzivatel néco v automobilu provadeél.

. Spustil sniffing sbérnice a presné pétkrat stiskl na volantu prvni tlacitko.
. Nahravani ukoncil a ulozil do textového souboru.

. Spustil odposlech sbérnice znovu a presné pétkrat stiskl na volantu druhé

tlacitko.

. Nahravani ukoncil a ulozil do textového souboru.
. Tteti a ¢tvrty krok zopakoval i pro 3., 4. a 5. tlacitko.

. Textové soubory s nahravkami importoval do programu Excel. Kazdou

nahravku do vlastniho listu a kazdou zpravu na vlastni radek.
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9.

10.

Ke kazdé zpravé v zaznamech tlacitek pridal sloupec ,,pocet“ a vlozil do
néj hodnotu 1.

Ke kazdé zpravé v zdznamech tlacitek pridal sloupec v zakladné“. Do
néj zkopiroval obsah zpravy pouze tehdy, pokud byl piitomen i v zé-
kladné. Zpravy, které v zakladné nebyly, mély tento sloupec prazdny.
Zaznam i s pridanymi sloupci je vidét na obrézku |3.10

1

2 E4000CFB
3 |[E4000CFB
4 |[E4000CFB
5 E4000CFB
6
7
2

Seznam poli kontingenéni tabulky X
zpréva potet v zdkladné 5
Zvolte pole, které cheete pfidat do sestavy: ‘ﬁ v
[ zprava
potet

E4000CFB
E4000CFB
E4000CFB

9 |[E4000CFB

10 60 FF80Ce

11 /900078 0000 99

12 |B5 00 D7 <DATA ERROR

13 E4000CFB

14 E4A000CFB

15 E4000CFB

16 E4000CFB

17 E4A000CFB

el o oc
W4 0 ZEkdn | tlaitko nahory <t L [

A B C

[+] neni v zakladné

Pretahnout pole mezi nasledujicimi oblastmi:
7 Filtr sestavy i  Popisky sloupch

Celkowy soucet

i Popisky Fadkf T Hodnoty

neni v zékladné - Poget vyskytd unikat... ~

B e i L i i i L L R

[] odiozit aktualizaci rozlozeni

Pripraven

= [EEErTTe

Obrazek 3.10: Sniffing — nasledné zpracovani dat v programu MS Excel

11.

12.

13.

Pro zaznam z kazdého tlacitka vytvoril kontingencéni tabulkﬂ, ktera
obsahovala pouze zpravy, které nebyly v zakladné. Ty byly navic sesku-
peny podle obsahu zpravy a ve sloupci ,suma“ byla vypoctena cetnost
jejich vyskytu. Kontingenéni tabulka i s jejim nastavenim je vidét na
obrazku

Na zdkladé tohoto filtru zistalo pfiblizné 5—10 zprav. Z nich vyskrtl
zpravy, které se vyskytly méné nez 5krat. To jsou cerné radky na ob-
razku Naopak zpravy, které se vyskytly ¢ast&ji, mohou byt hle-
dané, protoze pri dlouhém stisku tlacitka se mohla odeslat vice nez jedna
Zprava.

Nakonec porovnal tabulky pro kazdé tlac¢itko mezi sebou a hledal zbyva-
jici zprévy, které se nachdazi ve vice tabulkach. I ty vyskrtl, protoze stisk
kazdého tlacitka musi generovat unikatni zpravu. Jedna se o preskrtnuté
Cervené zpravy na obrazku [3.11

29Kontingenéni tabulka je ndstroj programu Microsoft Excel, ktery automaticky sumari-
zuje data s mnoha parametry. Automaticky vytvari z velkych a neprehlednych tabulek mensi,
které obsahuji souhrny pro vybrané parametry.
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14. Zbyvajici zpravy na obrazku musi patfit ke stisknutym tlacitkim.
To potvrdila nejen nasledna zkouska, ale i podobnost vsech zprav. Jsou
tvoreny podle shodného vzoru, v zavislosti na stisknutém tlacitku se

méni pouze posledni 3 byty.

Velmi podrobny postup véetné konkrétnich dat a mnoha obrazka je k na-

hlédnuti primo v ¢ldnku na webovych strankéch [30].

Tlagitko nahore

Tlagitko uprostfed

3D 11 04 00
42 00 56 02
5A 00 41 20
7E 2F 07 06
A0 00 A3 87

Cc3

72
56

RN

A3—4406042—8

3D 11 00 02 D4 6
42 00 55 25 2
42 00 56 02 1
S5A—06—4120—72—F5
TE2F 07 06 56— 5
A0 00 A3 87 2
A3—4400—4A—310

Tlacitko dole

3D 11 02 00 76 5
42 00 57 1F 3
EA 004120724
IE2F 07 06565
A0 00 A3 87 1
A0 A O

Obréazek 3.11: Sniffing — rozdilova analyza odhaluje zpravu odeslanou po stisku

tlacitka

O tom, jak jsem se zde vysvétlené pojmy a postupy pokousel aplikovat,
hovori kapitola [d] sekce [4.3] Tam je také uvedeno, k jakym vysledkim jsem

s vyuzitim fuzzingu a sniffingu dospél.
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KAPITOLA 4

Realizace

Cilem této prace je podle zadani nalézt prikazy pro ¢teni aktualnich parame-
tra o vozidle a s jejich pomoci vytvorit vlastni aplikaci pro mobilni systém
Android. Aplikace umi nejen ¢ist data z vozidla, ale také odesilat do vozidla
prikazy, na které vozidlo reaguje. V kapitole|[l| jsem hovotil predevsim o komu-
nikacnich protokolech ve vozidle. Bez jejich znalosti by nebylo mozné navazat
s vozidlem smysluplnou komunikaci. V kapitole [2|jsem prozkoumal, jaka feseni
na trhu uz existuji. Zjistil jsem, ze je mnoho aplikaci pro ¢teni dat, ale maji
sva omezeni. Zaroven neexistuje ani jedna univerzalni aplikace pro ovladani
vozidla. V kapitole [3] jsem zduvodnil, pro¢ takové aplikace nejsou k dispozici
a v sekci jsem nastinil pristupy, jak ovladaci prikazy odhalit. Zaroven jsem
v kapitole Ndvrh definoval kroky, které jsou k realizaci a dosazeni vytycenych
cila zapotrebi.

Vzhledem ke komplexnosti cile jsem realizaci rozdélil do t¥i tématickych
celkt:

1. porizeni adaptéru ELM327, jeho nastaveni, prace s nim a ¢teni tdaja

o vozidle — sekce [£.1] od strany
2. vytvoreni aplikace OBD Robot — sekce [4.2] od strany

3. odhalovani interni komunikace ve vozidle — sekce [4.3] od strany

Vytvoril jsem si takovy pracovni plan, aby prace na jednotlivych tématic-
kych celcich byla nezavisla (dale jen ,celek“). Proto jsem v prubéhu realizace
diplomové prace mohl pracovat na vyse uvedenych celcich paralelné. Obcas
se prace na jednom celku protnula s ¢innosti na celku jiném, ale po vétsinu
¢asu nebylo pro jednotlivé celky zdsadni, v jaké fazi FeSeni se ostatni nachéazi.
Kazdy z celkti ma jasné definovany cil. Ty jsou uvedeny na zacatku nasleduji-
cich podkapitol, které se zpracovani tématickych celkii podrobné vénuji. Cile
jednotlivych celkt jsou stanoveny tak, aby pri splnéni vsech tii byl zaroven
splnén cil celé prace.
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4. REALIZACE

4.1 Seznameni s adaptérem ELM327 a ¢teni dat

Cilem tohoto tématického celku je porizeni adaptéru ELMS327. Ddle zvlddnuti
jeho nastaveni pomoci AT prikazi a schopnost vyuzit ho pro ctend aktudlnich
udaji z vozidla.

Den 1.

Zname se s Markem uz 14 let. Od doby, kdy jsme spolu odmaturovali na mla-
doboleslavském gymnéaziu se nase cesty vydaly riznymi sméry, oba jsme vsak
zamifili technickym smérem. J& ve sluzbdch Fakulty informacnich technolo-
gif CVUT a on pod kifdly Matematicko-fyzikalni fakulty Univerzity Karlovy.
Nase diskuze pred patecnimi fotbalovymi zapasy ¢asto zabrousi do oblasti aut
a otazky typu ,,Tak za kolik jsi dneska jel...“ patii ke standardnim tvodam
konverzace, na které uz ani neni tfeba odpovidat. Oba vime, ze kdyz neni
provoz, da se jet ze Sobotky do Mladé Boleslavi pod 4,5 litru. Jeho Octavia
z prvni generace je dric¢ a s pravidelnou péci slouzi vice nez 16 let.

A nezustava jen u pravidelné péce, Marek je automobilovy nadsenec a
tento patek mi predvadél svij OBD-II adaptér ELM327. Je to maly modry
kvadiik o rozmérech 5 x 3 x 3cm s prihlednym krytem. S pomoci aplikace
Torque v mobilnim telefonu jsme sledovali otacky motoru, teplotu, tlak, rosny
bod ... No dobre, rosny bod to mérit neumi, ale i tak je to fantasticka
krabicka, kterd dokaze dostat data z pristrojové kaplicky do mobilu a navic
umi pridat i takova, kterd z budiku pod volantem rozhodné nevyctete. Bavili
jsme se s Markem o tom, Ze by chtél s pomoci této krabicky ¢ist komunikaci
na CAN sbérnici v auté a zjistit z ni thel natoceni prednich kol. Uz ani presné
nevim, k ¢emu to potfeboval, ale bylo to takové snéni, které mélo k realizaci
daleko.

Ja jsem v té dobé uvadél do chodu kolos jménem ,diplomova prace“,
zkoumal jsem rizné moznosti a potfeboval jsem nutné poridit néjaky adaptér.
Védél jsem, ze chci krabicku, kterd bude dostupna pro kazdého blazna, jako
jsem ja. Mobil mé dnes kazdy, auto také, tak pro¢ nezkusit vyzkum s tim, co
mame po ruce? Kdyz jsem zjistil, kde a za kolik Marek svij adaptér poridil,
bylo jasno. Cinska kopie za 4 dolary z eBa To je preci vyzva! Profi servisy
maji nastroje za desitky tisic a ja zkusim podobna kouzla s aparatem za par
dolari. Kam s tim dojdu? Bude to vibec fungovat jinak nez s aplikacemi,
které doporucuje prodejce? Hlavou se mi prohnalo hodné otazek a touha zjistit
odpovédi mé privedla az na webové stranky ebay.com, odkud jsem svuj prvni
adaptér ELM327 objednal (obrézek . Standardni doba doruceni z Ciny
se pohybuje okolo 6 tydnu. Abych nemusel tak dlouho ¢ekat, pujcil mi navic
Marek svij adaptér. Prace tedy mohla zacit témér okamzité.

30¢Bay (www.ebay.com) je jeden z nejvétsich eshopi svéta. D4 se tam sehnat téméf
cokoliv a obchodnici z Ciny odesilaji velmi ¢asto zbozi do Evropy zcela zdarma.
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4.1. Seznadmeni s adaptérem ELM327 a cteni dat

ORDER DATE ORDER TOTAL
Oct 22, 2017 98.93 CZK

1 item sold by shoppingnewfrog

8 B = 2 6 Super Mini OBD2 OBDII ELM327 V2.1 Android Bluetooth ITEM PRICE:
- Adapter Auto Scanner Torque 98.93 CZK
(351915922415 )

Obrazek 4.1: Objednavka adaptéru ELM327 znacky Viecar

Den 10.

Prace na analyze aplikaci (Vysledky analyzy uvddim v kapitole ) jsou v pl-
ném proudu. Predletova priprava spocivala v instalaci mnoha aplikaci do
tabletu, mnoho z nich se tvarilo jako Cerné skiinky a pred spojenim s adap-
térem odmitaly vykazat jakoukoliv ¢innost. Do auta jsem se tésil jako maly
kluk, kdyz dostane svoji prvni plastovou motorku.

O vikendu jsem vytahl rodinu na ,,vylet“ na hrad Houska a nase rodinnd
Octavia se po cesté proménila v testovaci vozidlo. Sedél jsem vpredu na sedadle
spolujezdce s blokem a tuzkou a kdyz jsem zrovna nenadéval nad tim, zZe
se aplikace neni schopna pripojit k adaptéru, kabinou se rozléhaly pokyny
yheutral“,  plny plyn“, | Jakou mame rychlost?“. Nacez se od volantu ozyvaly
méaminy reakce ,,Vidi§ tam néco?“, ,,Aby to to naSe auto vubec prezilo!“ a
ST

Pripojovani adaptéru k obsluznym aplikacim se ukazalo jako velky kamen
urazu. Aplikace samozrejmé netusi, jaky komunikac¢ni protokol pouziva Octa-
via II. generace, a tak na zacatku poslou adaptéru prikaz AT SP 0, coz je pro
adaptér pokyn, aby si protokol nasel sam. Jak jsem psal v sekci diagnos-
ticky systém OBD-II podporuje mnoho komunikac¢nich protokolti a nékteré
navic v riznym nastavenich. Nez adaptér projde vsech deset moznosti a najde
mezi nimi na indexu 6 tu spravnou — ISO 15765-4 (CAN 11/500), trva to né-
kdy i desitky sekund. Nastésti vétsina aplikaci umoznila v nastaveni protokol
zvolit pfedem, a tak bylo napodruhé spojovani preci jen sviznéjsi.

Dalsim problémem byla kvalita spojeni. OBD-II konektor je ve vozidle
umistén pod volantem nad peddly a je tézko pristupny. Po zasunuti do ko-
nektoru indikuje adaptér spravnou ¢innost rozsvicenim cervené LED diody.
Ta ale pri testech viubec nebyla vidét. Kdyz jsem obcas adaptér zasunul malo,
dozvédél jsem se o Spatném spojeni az po nékolika marnych pokusech o spojeni
ze strany mobiln{ aplikace. Regenim by byl OBD prodluzovaci kabel, ale kdesi
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4. REALIZACE

uvnitt mé hlavy se ozval strycek Skrblik a lakota zvitézila nad prakti¢nosti.
Prozatim.

Den 37.

V obchodé Google Play s aplikacemi pro Android jsem narazil na perfektni
aplikaci. Jmenuje se Serial Bluetooth Terminal a zprostfedkovava komunikaci
prostrednictvim sériové linky pres bluetooth. Implementuje profil SPP, presné
tak, jak jsem psal v sekci[3.3] Aplikace je velmi jednoduché. V jedné obrazovce
se nastavuje komunikac¢ni partner a na druhé obrazovce je terminal, kam se
piSou zpravy. Do stejného termindlu se vypisuji i pfichozi zpravy, ale komuni-
kace zustava prehledna, protoze prichozi a odchozi zpravy se rozlisuji barvou.
Na obrazku je kromé loga aplikace také ukéazka kratké komunikace, tento
vyrez z aplikace jsem stahl primo z nahledd v oficidlnim obchodé s aplikacemi
Google Play [37]. Protoze ELM327 komunikuje s mobilnimi aplikacemi pro-
strednictvim sériového protokolu SPP, umoznila mi aplikace Serial Bluetooth
Terminal spojit se s adaptérem pifimo a komunikovat s nim jak na trovni AT

ptikazi, tak na trovni prikazu pro vozidlo (sekce af3.2.2).

3 ¥4 @ 20:40

Terminal 49 i

Connecting to HCOS ...
Connected
027320332061616103
I - 02 732034206262 62 03
. 0267203303

| 02 67 20 34 03
o
L Disconnected

Obréazek 4.2: Aplikace Serial Bluetooth Terminal — vlevo logo a vpravo ukazka
komunikace

Den 38.

Pred dvéma dny kone¢éné dorazil z Ciny objednany adaptér znacky Viecar.
Na rozdil od Markova adaptéru je c¢erno-bily a kryt mé neprihledny. Na ném
je velky vypina¢. Nahmatal jsem diagnosticky konektor a zasunul jsem novy
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4.1. Seznadmeni s adaptérem ELM327 a cteni dat

adaptér. Spustil jsem aplikaci Torque a marné jsem c¢ekal na spojeni. Zkon-
troloval jsem vizudlné adaptér a vSechny kontrolky na ném byly zhasnuté.
Stiskl jsem tedy vypina¢ a ocekaval jsem reakci. Nic se nestalo. Mackal jsem
tedy vypina¢ tak dlouho, nez kontrolky rozsvitily. Pak se aplikace preci jen
s adaptérem propojila a prenos dat fungoval. Nebyl to ale presvédéivy start.

Koncem listopadu chytd mého otce zpravidla amok a jakmile se objevi
prvni prodejci vanocnich stromkti, on nevaha a startuje auto, aby se stal jejich
prvnim zakaznikem. Sice si doma vyménujeme udivené pohledy, pro¢ resi v lis-
topadu Vanoce, ale zase mame v obyvaku vzdycky krasny strom. Néco na tom
asi bude. Zatimco tata se sestrou tancovali okolo stromecku, ja jsem lezel na
podlaze jeho nového Superbu a nechédpal, pro¢ se ten hloupy@ adaptér nepri-
poji a nepripoji. Kontrolky nesvitily a spojeni s aplikaci jsem béhem 30 minut
nezazehl ani jednou. Ze by moderni vozy nespolupracovaly? Pro jistotu jsem
tedy vytahl Markiav pujceny adaptér a zkusil spojeni. Nabéhlo okamzité.

Zdalo se, ze se adaptér po jednom jediném tuspésném pokusu odebral do
vécénych lovist, coz potvrdily i vecerni testy v kamaradové VW Golfu, kde mij
adaptér nefungoval, zatimco Markiv modry Slapal jako hodinky. Byl jsem
otraveny a odhodlany vadny kus reklamovat. Pred tim jsem ale chtél mit jis-
totu, a tak jsem vzal adaptér do hardwarové laboratore Fakulty informac¢nich
technologii CVUT.

Den 39.

Objevil jsem, zZe k testovani adaptéru neni tfeba realné vozidlo, ale bohaté
postadi zdroj napéti, ktery je schopen generovat 12V [42]. Pokud pfipojim
adaptér k napajeni a konektory ke sbérnicim necham nezapojené, adaptér je
schopen se pres bluetooth standardné pripojit k telefonu a reagovat na AT
prikazy (popsano v sekci . To bohaté staci k ovéreni funkénosti. Doma
bohuzel zdroj napéti nemam, ale v hardwarové laboratofi jich je k dispozici
mnoho.

Podle obrazku[I-5]jsem na pin 16 zapojil zdroj napéti. Piny 4 a 5 jsem spojil
se zemi, na zdroji napéti jsem nastavil 12V a stiskl jsem vypinac¢ na adaptéru.
Nic se nestalo, to jsem ocekaval. Pro jistotu jsem stejné zapojeni provedl i
s modrym adaptérem od Marka. A opét nic! Rédna pod pas! Zacal jsem zbésile
kontrolovat zapojeni a na internetu dohledavat obrazky propojeni. Pak se mi
v hlavé rozsvitila zarovka. VSechny dostupné obrazky OBD-II portu zobrazuji
konektor typu samice. ELM327 m4 ale koliky, je tedy nutné zapojovat vSechno
zrcadlové obrécené podle obréazku [4.3]

Jakmile jsem zapojil konektory zrcadlové, modry adaptér se rozblikal. Po-
moci aplikace Serial Bluetooth Terminal jsem mohl odesilat libovolné AT pri-
kazy a prijimal jsem odpovédi. Funkéni zapojeni adaptéru na laboratorni zdroj
napéti je na obrazku [£.4] vlevo. Vpravo je pak totéz zapojeni vadného adaptéru

31V tu chvili jsem mél na jazyku mnohem jadrnéjsi vyrazy.
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1.2 3/ 4 5 6 7 8

9 10 11/ 12 13 14 15 16

podle vyrobce El podle vyrobce

J1850 PWM, VPW + J1850 pouze PWM -
podle vyrobce podle vyrobce

kostra podle vyrobce

baterie - podie vyrobce

[6] CAN-High CAN-Low

K-Line (ISO 9141 a 14230) L-Line (ISO 9141 a 14230)
podle vyrobce baterie +

Obréazek 4.3: OBD-II port samice vlevo a vpravo vyznam pini na adaptéru
ELM327

Viecar. Jak je na obrazku [4.4] vidét, kontrolky ztstaly i po stisku zapinaciho
tlacitka zhasnuté. Jesté ten den jsem odeslal ¢inskému obchodu shopping-
newfrog reklamaci i s fotodokumentaci z laboratore.

A kdyz uz jsem na eBay byl, rovnou jsem koupil OBD-II prodluzovaci
kabel. Bude preci jen prijemnéjsi sledovat adaptér pii komunikaci vsedé (jestli
sviti spravné kontrolky), nez pfitom 1ézt po Spinavé zemi v auté. Po nedobrych
zkusenostech s adaptérem za 95 K¢ jsem se tentokrat rozhodl do své diplomové
price investovat tricifernou sumu a za kabel jsem dal 145 Kﬂ To se mi
vyplatilo, protoze v néasledujicich mésicich jsem v souvislosti s kabelem zadné
potize nezaznamenal.

Den 45.

Vybaven modrym adaptérem ELM327 a aplikaci Serial Bluetooth Terminal
jsem se vydal do své Octavie na prvni testy. Zkousel jsem odesilat AT prikazy,
abych otestoval jestli komunikace vibec funguje:

ja odesilam
adaptér odpovida
j& odesilam
adaptér odpovida

AT RV (pozadavek na hodnotu napé&ti)
12.1V> (spravna odpovéd)

AT 0105  (nesmyslny poZadavek)

7> (spravna odpovéd)

Adaptér reagoval na prikazy presné podle [34], a tak jsem se osmélil a
zkusil komunikaci pfimo s autem. Vychézel jsem z normy ISO 15031-5 [26]
popsané v kapitole 3.4 Jeji ¢dst jsem si vytiskl asi na 10 stran A4 a v auté
jsem z ni poté prepisoval prikazy do terminalu.

32Ceny v korunach zavisi na aktudlnim kurzu amerického dolaru. Vétsina &nskych ob-
chodniku nabizi své zbozi za dolary.
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4.1. Sezndmeni s adaptérem ELM327 a cteni dat

Obrézek 4.4: Testovani funkénosti adaptéria ELM327 v hardwarové laboratori

ja& odesilam | 01 05 (teplota chladici kapaliny)
auto odpovida | 410539> (spravna odpovéd)
ja odesilam | 01 OC (otacky motoru)

auto odpovida | 410COE22> (spravna odpovéd)

V prvnim pripadé jsem se ptal na teplotu chladici kapaliny. Na tento po-
zadavek jsem obdrzel jsem 1 datovy byte odpovédi: A = 39, = 57gee. VzoOrec
v normé [26] udavd, ze teplotu chladici kapaliny spocitdm nasledovné:

teplota = A — 40 = 57 — 40 = 17

Zjistil jsem, ze teplota chladici kapaliny je 17°C. To je mozné, protoze
méreni probihalo v prosinci, venkovni teplota byla okolo 0°C a ja méfeni
provadél na parkovisti pfed domem. Motor byl pritom zcela studeny. Méril
jsem jsem i dal$i parametry, ¢ast méfeni je zachycena na snimku obrazovky
(obrazek , ktery jsem poridil pii méreni. Kompletni zdznam z méfeni je
v priloze této prace v sekci na strané (120

Abych ten tspésny den pékné oslavil, vydal jsem se vecer na online nakup
na eBay. Vzhledem k tomu, Ze jediny funkéni adaptér je ptijceny, rozhodl jsem
se porfdit dalsi. Cernobily Viecar je v reklamaci a i kdybych dostal penize
zpét, nikdo mi ho asi nezprovozni. Rozhodl jsem se najit adaptér, ktery je nej-
podobngjsi funkénimu adaptéru od Marka. A pro zménu jsem se rozhodl byt
usporny, vzal jsem tedy modry ELMS327 V2.1 OBD2 CAN-BUS OBDII Blue-
tooth Car Auto Diagnostic Interface Scanner za 69 K¢. Navrch jsem piihodil
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Obrazek 4.5: Zjistovani dat z vozidla — méreni provadéno 3.12.2017

sadu deseti propojovacich krokosvorek za 40 K¢. Budou se hodit pfi zapojovani
adaptéru do laboratorniho zdroje napéti.

Den 66.

K pohodové atmosfére Vanocnich svatkh prispélo kladné vytizeni reklamace
vadného adaptéru znacky Viecar. Dostal jsem zpét vsech 95 K¢, které jsem
uz pred ¢asem investoval do dalsiho adaptéru. (Kam také jinam, ze?) Pod
stromeckem jsem nasel malou elektrikaiskou sadu. Obsahuje mérici sniry za-
koncené zavity a na né je mozné prisroubovat mnoho zakonéeni — jehlu, bana-
nek, ocko a hlavné krokosvorky (obrézek . Jeden z darkd, které mi udélaly
opravdu velkou radost!

Den 80.

Byl to velky den. Podarilo se mi vyresit dlouhodoby problém tykajici se testo-
vani moji mobilni aplikace. Kdyz jsem doposud potieboval otestovat spojeni
mezi adaptérem a mobilni aplikaci, mél jsem dvé moznosti. Bud jit do hardwa-
rové laboratofe a tam zapojit adaptér do laboratorniho zdroje nebo jit do auta
a zapojit adaptér do OBD-II portu. Jenze laborator je v Praze, kde nemam
k dispozici auto na testovani. Doma v Mladé Boleslavi jsem mél k dispozici
auto, ale k nému na dvir musim pres t¥i poschodi a patery dvere. Predevsim
jsem ale na dvore nemél zadné zazemi. Neni tam elektfina ani stil, coz je pfi
vyvoji cehokoliv velmi nepraktické. A ta zima. Snih se objevil mozna na jeden
tyden, zato mrazy byly poctivé az do bfezna. Po 20 minutach testovani jsem
obvykle necitil prsty a musel jsem testovani ukoncit.
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4.1. Seznadmeni s adaptérem ELM327 a cteni dat

Obrézek 4.6: Mérici snury (vpravo) a k nim koncovky — zprava jehly, oko,
banének a krokosvorky

Kupovat laboratorni zdroj se mi nechtélo. Je to velké zafizeni, které nemam
kam uskladnit a pak bych pro néj nemél vyuziti. Hledal jsem zpiisob, jak
vytvorit zdroj 12V napéti, az jsem si uvédomil, ze mam hluboko v zasuvce
pocitacovy zdroj z kdysi davno rozebraného pocitace po dédovi. Ten pocitac
byl tehdy dobry uz jen na hrani. Pti praci se zasekaval, vykon byl ve srovnani
s dnesnimi telefony desetinovy. Kdyz jsem ho ale rusil, pfislo mi lito zbavovat
se vSeho, a tak jsem si z néj mnoho dili nechal, Ze snad budou jednou k né¢emu
dobré. Ta chvile pravé nastala!

Kazdy pocitacovy zdroj (i ty 15 let staré), generuje stejnosmérné napéti
3,3V, 5V a 12V. Problém je v tom, ze dokud ho nepripojite k zakladové
desce, tak se nerozjede. Je v ném pojistka. Da se ale elegantnim trikem osalit.
Zdroj obsahuje mnoho konektorti a mezi nimi i velky 20pinovy konektor. Je-li
v tomto konektoru propojen pin 14 se zemi, zdroj se spusti. Poté je na pinu 10
stejnosmérné napéti 12 V. Z jinych pint 20pinového konektoru je mozné cerpat
i 3,3V nebo 5V, detaily zde jiz neuvadim. Zajemci si mohou detailni popis
propojeni i jind vyuziti pocitacového zdroje dohledat ve velmi podrobném
navodu v [43], odkud jsem cerpal.

Pomoci kabeli s krokosvorkami a OBD prodluzovaciho kabelu jsem pro-
pojil adaptér ELM327 se zdrojem napéti. Dosahl jsem tak stejného efektu,
jako bych pouzil laboratorni zdroj napéti (napiiklad na obrdzku . Cela
sestava je zachycena na obrazku [£.7] véetné popisu dilezitych ¢dsti. Od této
chvile jsem mohl spustit adaptér doma ve svém pokoji a mohl jsem testovat
svoji Android aplikaci okamzité bez nutnosti chodit do auta. Adaptér pripo-
jeny do zdroje napéti je schopen komunikovat pres bluetooth a reagovat na

AT prikazy (sekce [3.2.1]).
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|||||

1 napéjeci zdroj do pocitace 3 pin10:12V 5 prodluzovaci OBD kabel
2 propojené piny 14 a 15 (0 V) 4 20pinovy konektor 6 adaptér ELM327

Obréazek 4.7: Zapojeni adaptéru ELM327 do napajeciho zdroje z pocitace

Den 92.

7 Ciny dorazil tfeti adaptér ELM327. Je velmi podobny Markovu adaptéru.
Rozméry ma stejné, kryt je také modry, ale neprihledny. Otestoval jsem ho
jak na doméacim zdroji, tak v auté s pomoci aplikace Serial Bluetooth Terminal
a funguje spravné. Pritom jsem si vzpomnél na rozbity adaptér Viecar. Byl
nefunkéni a po tspésné reklamaci uz jsem nemohl nic ztratit. Rozhodl jsem
se tedy adaptér rozebrat a pokusit se ho opravit.

Sundal jsem plastovy kryt. Adaptér se uvniti sklada ze dvou desek, jez
jsou osazeny mnoha elektronickymi soucastkami. Na horni desce je vypinaci
tlacitko. Pripojil jsem adaptér na zdroj a stiskl jsem tlac¢itko. LED diody se
rozblikaly! Po chvili se mi podafilo spojit se s mobilni aplikaci a komunikovat

Obréazek 4.8: Adaptér Viecar — vlevo originalni, uprostied bez obalu, vpravo
s vyvrtanou dirou na tlaéitko
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pomoci AT piikazi. Zavada byla pouze v tom, ze kryt byl prilis tuhy a vypinaci
tlac¢itko pres néj neslo stisknout. Vzal jsem vrtacku a do plastového krytu
jsem vyvrtal diru. Vrtal jsem na nizké otacky, takze pti tom kryt dokonce
ani nepraskl. Okraje otvoru jsem zacistil hrubym smirkovym papirem. Za pul
hodiny jsem byl hotovy.

Dale jsem objevil, Zze horni deska je uchycena z jedné strany pouze na
jediném pinu, ktery navic neni zcela pevny. S horni deskou bylo mozné po-
hybovat nahoru a doli v rozmezi asi 2mm. Pfi neopatrné manipulaci by se
snadno mohly prerusit dalsi podpurné piny, a proto jsem se rozhodl horni
desku podeptit sirkou. Na praci s tavnou pistoli ale nejsem odbornik, navic
mam neohrabané prsty, a tak jsem pozadal svoji sestru. Ta tispésné absolvovala
kurz Dovedné ruce — lepsiho odbornika jsem si nemohl ptat. S pomoci pin-
zety sirku z obou stran prilepila k deskam tavnym lepidlem. Vysledek naseho
kutilského odpoledne je na obrazku Vlevo je puvodni vyrobek, uprostred
adaptér bez obalu jiz vyztuzen sirkou a vpravo adaptér s upravenym obalem.

Od té chvile jsem mél celkem 3 funkéni adaptéry ELM327, jejichz parame-
try jsou shrnuty v tabulce [f.1]a vSechny t¥i jsou jsou zobrazeny na obrazku [£.9]
Vlevo je adaptér od Marka, uprostfed opraveny adaptér Viecar a vpravo adap-
tér Tom.

Tabulka 4.1: Prehled adaptéru ELM327 pouzitych pfi realizaci

pojmenovdni | kryt datum potizeni
Marek modry prihledny 20.10.2017
Viecar ¢erno-bily neprihledny | 24.11.2017
Tom modry nepruhledny 19.1.2018

Obrazek 4.9: Adaptéry ELM327 pouzité pri realizaci — zleva Marek, Viecar a
Tom
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Shrnuti

Sehnal jsem celkem 3 adaptéry pro komunikaci s vozidlem. Vsechny 3 jsou
schopné komunikovat s aplikaci Serial Bluetooth Terminal pomoci AT pri-
kaz a vSechny jsou schopné ¢ist tidaje z vozidla podle normy ISO 15765-4.
To jsem testoval ve voze Skoda Octavia II. generace a Skoda Superb III. ge-
nerace. Navic se mi oproti puvodnim predpokladim podarilo vytvorit vhodné
prostiedi pro testovani mobilni aplikace v domacich podminkéch.

4.2 Tvorba aplikace OBD Robot

Cilem tohoto tématického celku je vytvoreni aplikace pro mobilni operacni

systém Android, kterd je schopnd komunikovat s adaptérem ELMS327. Ve

spoluprdci s timto adaptérem je aplikace nejen schopnd cist data z vozidla,
ale také odesilat prikazy, kterymi je schopnd vozidlo cistecné ovlddat.

K vyvoji aplikace OBD Robot jsem pouzival program Android Studio
[44]. Pfi tvorbé aplikace jsem zpoc¢atku postupoval podle ndvodu na webovych
strankdch Lemberg Solutions Blog [39]. Autor ndvodu Ruslan Yanchysin vy-
uziva pii tvorbé aplikace softwarovou knihovnu OBD-Java-API Library [45],
ktera je k dispozici zdarma pod licenci Apache. To znamen4, ze zdrojovy kod
je mozné volné kopirovat s uvedenim autora. Knihovna usnadnuje odesilani a
zpracovani prikazu predevsim dukladnym oSetfenim chyb a nezbytnymi kon-
verzemi, které mi znac¢né usnadnily praci s prikazy. Knihovna napiiklad pri
¢teni prikazu ¢eka na povinny ukoncovaci znak >, ktery adaptér ELM327 musi
poslat za kazdou odpovédi a naopak automaticky prida byte s hodnotou 0Dy,
ktery dava adaptéru informaci, ze zprava od uzivatele kondi.

Pii vyvoji jsem se kromé vysSe zminénych zdroji inspiroval i aplikaci An-
droid OBD-II Reader od Paula Pirese, jejiz zdrojové kédy jsou volné k dis-
pozici [46]. Aplikace také vyuzivd knihovnu OBD-Java-API Library [45] a na
jediné obrazovce zobrazuje souhrnné priblizné 20—-30 tdajt z vozidla, které
ziskavé pres bluetooth pomoci OBD-II adaptéru.

Aplikaci jsem vytvarel podle obrazku na strané [5I] v sekci Jeji
realizaci jsem rozdélil na nékolik zakladnich bloki:

e vytvoreni spojeni pres bluetooth,
e vytvoreni termindlové obrazovky, kterd umi prijimat a odesilat ptikazy,

e rozdéleni aplikace na termindal (libovolnd komunikace) a aktudlni data
(jen Cteni dat),

e vytvoreni obrazovky s aktudlnimi daty o vozidle.
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4.2. Tvorba aplikace OBD Robot

Den 40.

Po instalaci Android Studia jsem vytvoril prazdny projekt a zacal jsem po-
stupné vytvaret aplikaci krok po kroku podle ndvodu v [39]. Vytvoril jsem
2 zakladni aktivityﬁ Prvni z nich kontroluje zapnuty bluetooth a zobrazi
seznam parovanych zarizeni s mobilnim telefonem. Ve druhé aktivité jsem
programoval termindl pro komunikaci s adaptérem ELM327.

btnPaired.setOnClickListener (new View.OnClickListener() {
Q@Override
public void onClick(View v) {
pairedDevicesList();
}
B

Vyse uvedeny kéd zajistuje obsluho tlacitka UkaZ pdrovand zarizeni. Po
kliku na néj voldm metodu pairedDevicesList (), kterd zjisti vSechna péro-
vand zafizeni s telefonem, vytvori z nich seznam a ten vypiSe na obrazovku
telefonu. Kazda z polozek obsahuje jméno parovaného zarizeni a jeho MAC
adresu@ Na obrazku je vidét, jak vypada rozbaleny seznam parovanych
zatizeni.

Po kliku na polozku v seznamu se zavold metoda myListClickListener (),
kterd zahaji bluetooth komunikaci s vybranym zafizenim. Pokud zafizeni ne-
podporuje bluetooth profil SPPlfL propojeni se nezdari. V opacném piipadé se
otevie komunikacni kanal bez dalsi kontroly, jestli se jedna o OBD-II adaptér.

Tato c¢ast prace sla pomérné rychle, bez vétsich odchylek jsem se drzel
névodu. Problém nastal ve chvili, kdy jsem chtél importovat knihovnu OBD-
Java-API Library. Pouhé pridani do projektu nestacilo. Kdyz jsem chtél pouzit
t¥idy z knihovny, prekladac hlasil chybu, ze pouzité tiidy nezna. Zjistil jsem,
ze je tfeba z knihovny vytvorit JAR archiv a ten do projektu pridat. (Projekt
— Externi knihovny — vlozim knihovnu. Poté kliknu na knihovnu pravym
tla¢itkem mysi a zvolim Pridat jako knihovnu.)

Den 80.

Vyvoj mi Sel ztuha, kvili testovani i téch nejmensich detail jsem musel vzdy
do auta, coz mé odrazovalo od castych testid. V dtsledku toho jsem ale zase
déle hledal chyby, protoze jsem je musel hledat ve vétsim objemu odvedené
prace. Nastésti se mi ten den podarilo vytvorit testovaci prostredi, diky némuz
jsem mohl i doma v pokoji testovat funkcnost aplikace. Detailné to popisuji
v sekei [4.] na strané [68] Pak uz jsem az do konce prace pouzival pii vyvoji
stéle stejny scénaf:

33 Aktivitou se v prostfedi Androidu mysli jedna obrazovka.

34MAC adresa je jednoznaény identifikitor libovolného zafizeni, které komunikuje v siti
(tedy i pfes bluetooth) [14].

350 bluetooth profilech pojednavé sekce na strané
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291B/s 3@ = .il35% W) 15:36

OBD Robot
OBDII
00:1D:A5:68:98:8C

TOM-HP
00:11:22:98:76:54

Viecar
00:1D:A5:68:98:8B

OBDII
00:1D:A5:68:98:8A

Skoda BT 6429
74:6F:F7:B9:C6:4C

Ahoj, tuto aplikaci udélal Tom!

UKAZ PAROVANA ZARIZENI.

—>

0K/s 3 @ “.ll 87 % mm 22:09

OBD Control
0101 >
VYMAZAT TEXT ODPOJ BLUETOOTTH

0104
7E803410456
010c
7E804410C0D1C
010c
7E804410C1ECO
010d
7E803410D00
010d
7E803410D02
0101
7E8064101000EEBEB

Obréazek 4.10: OBD Robot — rand vyvojova verze — vlevo seznam parovanych
zalizeni a vpravo obrazovka terminal

1. Implementoval jsem néjakou funkcionalitu.

2. Pripojil jsem mobilni telefon k notebooku pres USB kabel a zapnul blue-

tooth.

3. Pripojil jsem adaptér ELM327 k napétovému zdroji.

4. Exportoval jsem novou verzi aplikace pfimo do mobilniho telefonu.

5. Thned jsem aplikaci v telefonu spustil a testoval jsem, jak funguje.

Na obrazku jsou znézornéna vsechna propojeni (jak dratova tak bez-
drétova), nezbytna k tomu, aby vyse uvedeny scénar vyvoje korektné fungoval.
Potreboval jsem notebook, USB kabel, telefon, adaptér ELM327, OBD pro-
dluzovaci kabel, propojovaci vodice s krokosvorkami a napétovy zdroj. Aby se
zdroj spustil, musi byt pin 14 ve dvacetibitovém konektoru spojen se zemi (tu

predstavuje pin 15).

Pri testovani jsem odhalil, ze prikazy, na které méa prijit chybova odpovéd
NO DATA tuto odpovéd negeneruji. Misto toho se aplikace zasekavala. Zjistil
jsem, Ze problém je v pouzité knihovné pro zpracovani OBD piikaza ve tridé
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Notebook —
Android on »
Studio < usB » || Telefon
-
OBD-lI

konektor

Napétovy zdroj
ze starého
pocitace

20pinovy konektor

OBD prodluzovaci

| I—

o] Y
zem (OV)——

Obréazek 4.11: Propojeni vsech komponent pii vyvoji aplikace OBD Robot

ObdCommand a v jeji metodé readResult(InputStream in). Zde se volala
funkce checkForErrors(), kterd v pripadé zjisténi chyby vyhodila vyjimku.
Tu bylo treba oSetrit, coz jsem ja nedélal. U mé ale vyskyt chyby neni problém,
prosté jsem chtél, aby se chybovd hldska vypsala do terminalu stejné jako
kladna odpovéd. Vytesil jsem to jednoduse — zcela jsem odstranil volani funkce
checkForErrors() z metody readResult(...).

To se vsak ukédzalo znac¢né problematické. Knihovna importovand do pro-
jektu jako JAR archiv neni urcend k editaci. Musel jsem tedy pristoupit k ji-
nému zpusobu vlozeni knihovny do projektu. Vytvoril jsem ve svém projektu
novou slozku s ndzvem com.github.pires.obd. Stahl jsem knihovnu z [45] ve
formatu ZIP a vSechny obsazené zdrojové soubory jsem vlozil do nové vytvo-
fené slozky (viz obrézek. Pozdéji jsem musel pii pouziti libovolné funkce
z knihovny importovat ru¢né tiidu, ve které se nachézi, ale po prelozeni pro-
gram fungoval spravné.

Daéle jsem v obrazovce terminal nastavil pro lepsi orientaci barvu odesi-
lanych dat na modrou a barvu pfijimanych dat na cervenou. Vylepsil jsem
grafiku aplikace, predevsim rozmisténi element na obrazovce, nastavil jsem
oranzové barevné schéma a pridal jsem ikonu aplikace.

Jo oy
VH" ikona aplikace OBD Robot
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Project
v OBD_Robot
» -

15}
kA
)
&=
—
i

zorniho nazvu Bluetooth01 se pravé zrodil OBD Robot. Nazev sice neni prilis
originalni, ale je strucny a je z néj jasné, k ¢emu aplikace slouzi.

Den 84.

Nové malé SU Skoda Karoq se zacalo prodavat v ¥{jnu roku 2017. Necelé
tTi mésice poté jsem mél to Stésti nejen se na néj podivat, ale provést na ném
i prvni zatézové testy moji aplikace. Propojeni vozidla s aplikaci se zdarilo.
Pomoci terminalu jsem odesilal pozadavky na ¢teni aktualnich adajt z jizdy.
Podaftilo se ¢ist napiiklad rychlost, otacky motoru i okolni teplotu a jejich
hodnoty porovnat s hodnotami zobrazenymi na ukazatelich v auté. Vizualné
jsem oveéril spravnost. Zpravy z vozidla jsem cetl v syrovém stavu a hodnoty
parametru jsem musel zatim dopoéitavat ru¢né podle normy [4]. Vzhledem
k tomu, ze aplikace neméla v té dobé implementovany export zaznamenanych
dat do souboru, prikladam jako doklad o méreni snimky obrazovky. Témér
kompletni zdznam z méreni je v priloze této prace v sekci na strané 122

V tu chvili jsem si tikal, ze by se export dat do textového souboru velice
hodil, a tak jsem se rozhodl, Ze ho do aplikace pridam. To jsem jesté netusil,
ze mi pridani této funkce zabere témér cely den.

Den 123.

O Vanocich a zkouskovém obdobi jsem diplomovou praci poslal na vedlejsi
kolej a vratil se k ni az na zacatku letnitho semestru. Privitdni s Android

363UV — sportovné uzitkové vozy
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Studiem nebylo zcela vielé, vyvojové prostiedi je podle mého nazoru docela
neptehledné a prvni desitky minut jsem opét hledal kam kliknout, abych nasel
zdrojové soubory, abych si zobrazil ndhledy obrazovek nebo abych si nasel
definici néjaké funkce.

Zabyval jsem se ukladanim zprav do textovych souborii. Vytvoril jsem si
pro tento ucel funkci saveLogToFile (). Dlouhou dobu mi trvalo pochopit, ze
aplikace v Androidu muze uklddat data do svého privatniho prostoru a cokoliv
jiného je pro ni externi ulozisté. Do privatniho prostoru aplikace jsem data
uklddat nemohl, protoze tam ulozend data jsou ¢itelnd jen pro aplikaci, ktera
je vytvorila. Ja ale potfebuji ulozeny soubor nalézt pomoci spravce souborti a
byt schopen ho zkopirovat do pocitace. Je matouci, ze pro tento 1i¢el musim
ukladat do externiho tlozisté, prestoze se fyzicky jedna o interni zabudovanou
flash pamét mobilniho telefonu a nikoliv o vyjimatelnou SD kartu. Rekne-li se
externi 1lozisté, bézny uzivatel Androidu si predstavi SD kartu nebo cloudovou
Sluibﬂ coz se stalo i mné.

Po mnoha hodinach jsem nakonec s pomoci riznych zdroji a predevsim
online prirucky Android Developers [47] problém vyftesil. Zdrojovy kéd funkce
saveLogToFile() je uveden nize. Neni kompletni a z divodu lepsi ¢itelnosti
je zkrécen. Uplné zdrojové kédy jsou na pfilozeném CD. Komentéie ke kédu
nésleduji hned pod nim.

01: String state = Environment.getExternalStorageState();

02: if (Environment.MEDIA_MOUNTED.equals(state)) {

03: File root = Environment.getExternalStorageDirectory();
04: String PATH_NAME = root.getAbsolutePath() + "/OBD_Robot";
05: if (!dir.exists()) {

06: }

07:

08: File file = new File(dir, LOG_FILE_NAME);

09: FileOutputStream fos = new FileOutputStream(file);

10:

11: int listSize = clog.size();

12: for (int i = 0; i < listSize; i++) {

13: fos.write(clog.get(i).toString() .getBytes());
14: }

15: } else {

16: msg("Error: Externi uloziste je nedostupne.");

17: X

e Rédek 1 — Zjistim stav externiho tlozisté.

e Radky 2, 15, 16, 17 — Zkontroluji dostupnost externtho dlozisté. Pokud
neni dostupné, vypisu chybovou hlasku.

37TVelké internetové firmy jako Google nebo Microsoft poskytuji online tloziité, kam je
mozné pomoci aplikaci nahrdvat obsah pfimo z mobilniho telefonu. Takovym tlozistim se
lidové fika cloud.
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e Radky 3, 4 — Zjistim adresu kofenového adresate a vytvorim fetézec
reprezentujici vlastni adresaf s nazvem OBD_Robot.

e Riadky 5, 6 — Kontroluji existenci vlastniho adresafe. Pokud adresar
neexistuje, pokusim se ho vytvorit. Kdyz operace selze, ukon¢im ¢innost.

e Ridky 8, 9 — Vytvoiim zapisovy stream fos.

e Radky 11, 12, 13, 14 — Po jednom zapisu do souboru prostiednictvim
streamu fos tadky prichozich i odchozi zprav, které se zobrazuji v ter-
mindalu.

S vyse uvedenym koédem aplikace funguje, ale az poté, co jsem ji explicitné
ve spravci aplikaci systému Android povolil ukladani soubort do tlozisté te-
lefonu. Na obrdzku [£.13] je ¢ervenou Sipkou zvyraznéna ikona, pomoci niz lze
zdznamy ulozit. Dole je Sipkou vyznacen potvrzovaci dialog, ktery signalizuje
uspésné ulozeni.

261B/s 3 ®© 7 .l 98 % @) 13:09

OBD Robot

AT DP| =

VYMAZAT TEXT

ODPOJ BLUETOOTTH

DefaultResponse

AT | Log ulozen do souboru /storage/

ELN emulated/0/OBD_RobotOBD_Robot_log_
AT L 20180415_1309.txt

ISO15765-4(CAN11/500)

Obrazek 4.13: OBD Robot — Ukladani zdznamu do souboru
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Den 161.

Meél jsem uz pomérné dobte zvladnutou obrazovku s termindlem a chtél jsem
pridat obrazovku, kde se budou automaticky zobrazovat aktualni data o jizdé.
Vytvoril jsem tedy v Android Studiu novou aktivitu a do ni jsem vlozil element
ListView. Funkce updateParametersListﬂ do tohoto elementu pfifazovala
polozky. Cyklicky odesilala zddosti o data a zpracovavala odpovédi. Vytvoril
jsem jednoduché menu, v némz byly pouze 2 polozky — Terminal a Aktudlni
data. Pomoci menu jsem se prepinal mezi dvéma obrazovkami.

Pr1i prepinani z jedné obrazovky do druhé jsem ale pozoroval mirné zaseka-
vani aplikace a zjistil jsem, ze aplikace vzdy ukon¢i a znovu obnovi bluetooth
spojeni s adaptérem. Kvuli tomu mizela v terminélu historie odeslanych pri-
kazu a odpovédi. Aplikace sice fungovala, ale z uZivatelského hlediska byla
velice neprivétiva. Sjednal jsem si proto schizku s odbornikem na tvorbu An-
droid aplikaci Tomasem Krabacem [48].

Vysvétlil mi, ze ptivodni aktivita se s odchodem na novou aktivitu au-
tomaticky ukonci, prestoze je soucasti jedné aplikace. Ke zméné obsahu na
obrazovce neni nutné pouzivat novou aktivitu, ale je vhodné pouzit takzvany
fmmelﬂ (rémec). Jedna aktivita v sobé muze sdruzovat vice ramci, které podle
prani uzivatele zobrazuje nebo skryva.

Prepsali jsme spolecné aplikaci a od té doby obsahuje 2 aktivity:

e seznam parovanych zarizeni — zobrazi se pri spusténi aplikace
e hlavni aktivita — je spusténd, kdyz je aplikace pripojena k OBD-II adap-
téru

Do hlavni aktivity se vklddaji rdmce Termindl a Aktudlni data, kterd se
zobrazuji podle toho, co uzivatel stiskne v menu. Uz se pti prepnuti neukonci
spojeni a uzivatel se mtize libovolné prepinat mezi témito obrazovkami, aniz
by se mu z jedné z nich ztratila data. Tlacitko, ukoncujici bluetooth spo-
jeni jsme spole¢né presunuli z rdmce Terminal do menu. Tam ho uzivatel ma
pristupnéjsi. Kazdy uzivatel miize uprednostnovat praci s jinou obrazovkou
a v pripadé potreby ukoncit spojeni je to z obou do menu na jeden dotyk.
Na obréazku vlevo je vidét rozbalené menu aplikace. Jednd se o ranou
verzi softwaru, a tak jsou v menu i polozky, které se nakonec do findlni verze
aplikace nedostaly. Vpravo na obrazku je téméf findlni verze obrazovky
Terminal (nyni jiz implementované jako frame).

3¥Nyni tento tkol zastiva funkce onMessageEvent(CommandsEvent event). Detaily se
nachdz{ pod nadpisem ,,Den 183.“ v sekci @ na strané @
39Pozor, frame (rdmec) v Androidu je zcela néco jiného nez frame (rdmec) CAN zprévy

pouzivany v sekci
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Obrazek 4.14: OBD Robot — Zobrazeni rozbaleného menu vlevo a obrazovka
termindl vpravo

Den 170.

Dokonéoval jsem prace na obrazovce s aktudlnimi daty. Cteni dat ve vozidle
probihalo vcelku dobte, problém nastal pri testovani s adaptérem ELM327 na
zdroji napéti. Bez pripojeného vozidla se nedostavi na zadny dotaz odpovéd,
a tak by aplikace méla zobrazovat u vSech hodnot bud nuly nebo informaci
o tom, ze data jsou nedostupna. Misto toho se vsak aplikace zasekavala. Po
kratkém badani jsem zjistil, zZe mnou pouzivand softwarovd knihovna [45] vy-
uziva pri zpracovani odpovédi funkci performCalculations(), kterd odstra-
nuje z odpovédi vSechny nasledujici textové fetézce:

"\\s" (mezery, tabulétory)

"BUS INIT", "BUSINIT" (inicializace sb&rnice)

"\\. " (novy fadek)

"SEARCHING" (vyhledavani komunikalniho protokolu)
"UNABLETOCONNECT" (neni moZné spojeni s~autem)
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4.2. Tvorba aplikace OBD Robot

Takové Tetézce muze posilat adaptér v riznych situacich a tyto retézce
se mohou pfimichat do spravné odpovédi od vozidla. Je nutné je odstranit,
aby knihovna mohla provést spravny prepocet prijatych bytd na pozadova-
nou hodnotu nékterého parametru. Posledni retézec UNABLETOCONNECT v pu-
vodni verzi nebyl. Posild ho adaptér ve chvili, kdy neméa spojeni s autem,
coz byl pravé pripad pfi testovani se zdrojem napéti. Ve chvili, kdy se Te-
tézec UNABLETOCONNECT mél interpretovat jako hodnota néjakého parametru,
spadl program do oSetfené vyjimky, protoze retézec obsahoval jiné nez hexa-
deciméalni znaky (A—F, 0—9). Poté, co jsem pridal fetézec UNABLETOCONNECT
mezi slova uré¢end k odstranéni, program se prestal zasekavat.

Zamitil jsem tedy hrdé do auta a aplikaci jsem ihned vyzkousel. Zjistil
jsem, zZe hodnota motor se toc¢i rychlosti asi 4000 otacek za minutu, coz byl
nesmysl. Auto stalo v klidu a motor bézel na volnobéh. I ostatni iidaje byly
zjevné nesmyslné. Nastésti jsem rychle védél, kde muze byt problém. Po kaz-
dém vysunuti z OBD-II konektoru se adaptér ELM327 resetuje do vychoziho
nastaveni. To pfi méfeni zpusobilo, ze adaptér ELM327 zpravy od auta for-
matoval jinak, nez ocekédvala knihovna OBD-Java-API Library. Postupnym
experimentovanim jsem zjistil, ze aby knihovna dobfe pocitala hodnoty para-
metri, je nutné mit v adaptéru vypnuté zobrazovani CAN identifikdtoru, vy-
pnuté vkladani mezer a vypnuté echo (tedy opakovani zadaného pozadavku).
Abych toho docilil, pridal jsem pfed periodické zjistovani hodnot jednordzovou
funkci, kterd vse potfebné pomoci AT priikazu nastavi:

private void initAdapter(){

send0BDCommand ("AT HO"); // CAN hlavilky vypnout
send0BDCommand ("AT EO"); // echo vypnout
send0BDCommand ("AT SO"); // mezery vypnout

Pti dalsim testu jsem jiz v auté vidél spravné hodnoty. Na obrazku je
vlevo vidét, co se na obrazovce aktualni data zobrazi, kdyz je adaptér ELM327
pripojen ke zdroji napéti. Tedy nemé s autem fyzické spojeni. Na obrazku
vpravo jsou aktudlni data a jejich hodnoty, jak jsem je ziskal pri spravném
zapojeni ve vozidle (zapnuty motor). Jesté se nejednd o findlni verzi aplikace,
proto jsou na obrazku nazvy parametri v anglickém jazyce prevzaté
primo z pouzité knihovny.

Den 183.

Poté, co jsem na obrazovku s aktualnimi daty pridal sledovani vice nez 5 pa-
rametril soucasné, zacal jsem pozorovat zasekavani celé aplikace. Pti 10 pa-
rametrech uz byla aplikace citelné zpomalena. Pozadal jsem proto o pomoc
Tomése Krabace, aby mi pomohl celou situaci objasnit [49].

Programy a aplikace mohou vyuzivat pro sviij béh vice vlaken. Ma-li poci-
tac¢ vice procesorovych jader, mohou byt vldkna vykondvana pomoci riznych
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0K/s 3@ = .99 % Eml 16:54 O0K/s 3 ® = .96 % E) 16:25

=  OBD Robot =  OBD Robot
Cteni dat povoleno . Cteni dat povoleno
Obnovovaci frekvence: 100 v Obnovovaci frekvence: 100 -
Posledni aktualizace Posledni aktualizace
16:54:39.526 16:18:57.558
Engine RPM Engine RPM
-1 rpm 1651 rpm
Vehicle Speed Vehicle Speed
0 km/h 41 km/h
Barometric Pressure Barometric Pressure
0 kPa 97 kPa
Fuel Rail Pressure Fuel Rail Pressure
0 kPa 61740 kPa
Fuel Level Fuel Level
0,0 % 0,0 %
Engine Load Engine Load
0,0 % 24,3 %
Engine Coolant Temperature Engine Coolant Temperature
0°C 90 °C

Obréazek 4.15: OBD Robot — Zobrazeni obrazovky s aktualnimi daty — vlevo
bez pripojeni k autu a vpravo s pripojenim k autu

procesorovych jader soucasné. Aplikace OBD Robot bézela do té doby pouze
na jediném vlakné. Proto se se zvySujicim poctem parametri snizovala odezva
na prikazy od uzivatele.

S vyuzitim knihovny EventBus [50] a pomoci Tomase Krabace jsem pfepsal
aplikaci tak, ze hlavni vlakno zajistuje pouze vypis a obnoveni dat. Aktudlni
hodnoty parametrt z vozidla zjistuje funkce onMessageEvent (CommandsEvent
event) bézici ve vedlejsim vlakné. Kdyz funkce zajisti aktudlni hodnoty, po-
sle je jako seznam Tetézci do hlavniho vldkna a vytvori specidlni udalost. Na
udalost reaguje funkce void onMessageEvent (UpdateData event), ktera ak-
tualizuje data na obrazovce. Pokud je spusténé ziskavani parametri, opét se
aktivuje zjistovani aktudlnich hodnot ve vedlejsim vlakné.

Shrnuti

Podle zadéni prace jsem mél vytvorit aplikaci pro Android, kterd dokaze ko-
munikovat s vozidlem, ¢ist data z vozidla a také prikazy do vozidla odesilat.
To jsem splnil. Aplikace OBD Robot zobrazi uzivateli po ptripojeni k OBD-
IT adaptéru dvé mozné obrazovky — Terminal a Aktudlni data. V termindlu
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4.3. Odhalovani interni komunikace ve vozidle

je mozné libovolnd komunikace s vozidlem, uzivatel ale musi znat spravné
prikazy. O tom, jaké prikazy posilat, pojednava sekce Na obrazovce Aktu-
alni data muze sledovat uzivatel hodnoty mnoha vybranych parametrt, aniz
by musel piikazy znat.

Nad rdamec zadani se mi podafilo vyrobit aplikaci s velmi ¢istym, srozumi-
telnym a prehlednym uzivatelskym rozhranim. Umi navic exportovat zadznam
komunikace do textového souboru, s ¢imz jsem v navrhu puvodné nepocital.
7 analyzy dostupnych aplikaci v kapitole [2] vyplynulo, Ze v oficidlnim obchodé
Google Play neni ani jedna aplikace, ktera by kombinovala libovolné odesilani
prikazi pomoci termindlu a zobrazovani aktualnich dat z vozidla. Diky této
kombinaci je aplikace OBD Robot unikatni.

Névod k instalaci a obsluze aplikace OBD Robot je v pfiloze [D] této prace
na strané Zde je také kratka sekce s resenim nejbéznéjsich potizi.

4.3 Odhalovani interni komunikace ve vozidle

Cilem tohoto tématického celku je nalezeni prikazid pro ovldddni vozidla
pomoci adaptéru ELM327 a aplikace v mobilnim telefonu. Soucdsti
tématického celku je i nalezeni sprdvného postupu, ktery musi byt dodrzen,
aby vozidlo na prikazy spravné reagovalo.

Protoze jsem mél pro testovani k dispozici pouze vozidla koncernu Volks-
wagen, odvijel se postup prace i vysledky od moznosti, které tyto vozy na-
bizi. Postup i metody odhalovani komunikace jsem zakonité prizpltisoboval
tak, abych dosdhl vysledkti na automobilech, které jsem mél k dispozici. A je
proto zcela logické, ze nékdo jiny, kdo by mél k dispozici jiné automobily, by
mohl dosdhnout s pouzitim mého postupu vysledki zcela jinych.

Den 75.

Podle navrhu v sekci jsem se rozhodl nejprve provést monitoring sbérnice
— takzvany sniffing, abych ziskal néjaka pocatecni data. Nasledné jsem mél
v planu data analyzovat a extrahovat z nich jednotlivé zpravy. Proto jsem
dikladné procital manudl k mikrokontroléru ELM327 [34] a hledal jsem v ném
stopy postupu, jak takovy monitoring s pomoci adaptéru ELM327 provést.

V manuélu [34] jsem na strané 21 nalezl piikaz AT MA, ktery je popsin
doslova takto: ,,Tento prikaz nastavi ELM327 do rezimu monitoringu sbér-
nice, ve kterém kontinudlné monitoruje a zobrazuje vSechny zpravy na OBD
sbérnici. Pro zastaveni monitoringu jednoduse odeslete do ELM327 jakykoliv
znak a poté cekejte na odpovéd v podobé znaku >.“

Byl jsem nadseny, Ze jsem nasel, co jsem hledal. Thned jsem zasel do auta,
vlozil jsem adaptér do OBD portu. Spustil jsem aplikaci Serial Bluetooth Ter-
minal a napsal jsem do pifkazového Fadku AT MA. Nestalo se nic. Cekal jsem
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asi minutu, ale nezobrazilo se ani pismenko. Pritom motor byl spustény, takze
néjaka komunikace na sbérnici jisté probihala. Pri¢iny mohly byt nasledujici:
1. Spatné nastaveny adaptér

2. nefunkéni adaptér

3. problém v auté (déldm néco, co auto nepodporuje)

Vratil jsem se tedy zklamané zpét ke studiu manualu k ELM327 a hledal
jsem dalsi nastaveni, kterd mohou ovliviiovat monitoring sbérnice. Objevil
jsem prikazy, které mohou monitoring ovlivnit. Jsou shrnuté v tabulce
Mohlo se stat, ze jsem mél Spatné nastavenou masku a ELM327 mi jen zpravy
nezobrazovalo.

Tabulka 4.2: AT prikazy, které mohou ovlivnit monitoring sbérnice

prikaz vysvetlent

AT MA spusti monitoring sbérnice

AT AL povoli prijem dlouhych zprav (delsich nez 8 bytu)
AT CF XXX | nastavi filtr; XXX jsou 3 hexadecimélni cifry; kdyz prijde
zprava, ELM327 ji zpracuje jen tehdy, pokud CAN ID ptijaté
zpravy odpovida filtru u bitt, kde je maska nastavena na >1°
AT CM XXX | nastavi masku; XXX jsou 3 hexadecimalni cifry; tam, kde
jsou bity masky nastaveny na ’1°’, se porovnava CAN ID
s nastavenym filtrem

Pred dalsim pokusem jsem piikazem AT CM 000 nastavil masku na samé
nuly, aby se nic s filtrem neporovnavalo. Povolil jsem ptrikazem AT AL piijem
dlouhych zprav a spustil jsem monitoring. Bohuzel se stale nic nedélo. Na
displeji mobilniho telefonu se nevypsala ani jedna zachycend zprava.

Mohl jsem mit tedy vadny adaptér, ale pro jiné prikazy fungoval dobre.
Rozhodl jsem se tedy, Ze si sjednam schiizku s odbornikem na CAN komu-
nikaci z firmy Digiteq Automotive Slavomirem Mikuleckym. Firma Digiteq
Automotive je dodavatelem elektronickych komponent do automobilu znacky
Skoda Auto a Volkswagen. V planu bylo probrat mtj pifstup k monitoringu
sbérnice a zjistit néjaké informace o tom, jak probihd komunikace na CAN
sbérnicich ve vozidlech Skoda.

Den 97.

Firma Digiteq Automotive ma 3 pobocky — v Praze, Mladé Boleslavi a Plzni.
V dobé, kdy jsem psal diplomovou praci, jsem byl v této firmé zaméstnan na
¢asteény uvazek a objevil jsem zde plno lidi, ktefi mi predali cenné informace
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o tom, jak probiha komunikace na CAN sbérnici ve vozech koncernu Volkswa-
gen. Se Slavomirem Mikuleckym jsme se sesli v prazské poboc¢ce v misté jeho
pracovisté [3].

Slavomir mi ukazal mapu sbérnic a vysvétlil mi, ze CAN sbérnice je ve
vozech skupiny Volkswagen rozdélena na vice podsbérnic (viz ilustraéni obra-
zek na strané [5)) a Ze diagnostickd podsbérnice je vyclenéna mimo ostatni
podsbérnice. Centralnim bodem mezi vSemi sbérnicemi je brana (gateway),
kterd preposila mezi podsbérnicemi jen ty zpravy, u kterych je to nutné. Je
zodpovédna za to, Ze do diagnostické podsbérnice (kde je OBD-II port) pre-
posila pouze diagnostickou komunikaci a nic jiného. Proto jsem pri spusténém
monitoringu nevidél zadné zprdavy. Obrazek ilustruje, které podsbérnice
mé smysl monitorovat.

Abych mohl ¢ist a analyzovat zpravy, které ovliviuji napiiklad rozsviceni
svétel, spusténi radia nebo stéraci, musel bych se dostat primo na CAN pro
komfortni systémy, kde tato komunikace probiha. Zpusoby, jak toho docilit
jsou 2:

1. Zmeénit software v centralni brané, aby posilala komunikaci i na diagnos-
ticky CAN.

2. Misto do OBD-II portu se pripojit az za branu piimo na komfortni CAN.

Prvni zptsob je pro mé vyloucen. I kdybych to technicky dokézal provést,
nikdo mi neptijci auto, abych to redlné otestoval. Riziko nezddoucich uc¢inkt je

OBD port
Pouze diagnosticka
komunikace - neni co k Diagnosticka sbérnice
odposlouchavat
| |
Centralni brana
Velky provoz CAN
% @ Velky provoz CAN % ‘ zprav - idealni misto
Velky provoz CAN 3 @ ‘ zprav - idealni misto 3 _ pro odposlech
2prav - idedlnt misto‘ g 2 pro odposlech ~ § (svétla, stérace, ...)
pro odposlech o g g
o 3 o
3 5 3
g 2 3
Motorova Fidici p 2 s
p— S 3 - Radio ES
. N, 2 P 21~ T
jednotka s g % Cer\tralnl ridici
= Pfehravac¢ médii E jednotka

Obrazek 4.16: Smysluplnost odposlechu podsbérnic CAN
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prilis velké. Druhy zptsob je rovnéz problematicky. K tomu, abych se dostal
k vodi¢tim, musel bych odstranit plastové kryty v kabiné. Tyto kryty jsou
uchyceny pomoci plastovych hackt a jsou navrzeny tak, aby se snadno pri
vyrobé montovaly. Se sundavanim se nepocitd a kdo neni zkuseny pracovnik
servisu a nevi, kde presné pouzit silu, snadno plastové hacky nevratné zlomi.
Kryt uz pak na svém misté nebude drzet a pri otfesech mize vypadavat. Dal-
$im problémem je pripojeni k vodi¢im sbérnice. Musel bych odstranit gumové
tésnéni, to mé ale sviij vyznam. Automobily se pouzivaji za kazdého pocasi a
vodice s poskozenym tésnénim mohou zacit korodovat. Dostavam se tak opét
do stavu, Ze nutnd tprava by mohla zpisobit poskozeni vozu. S tim védomim
mi automobil na testy nikdo nepijci.

Na zaver schuzky jsem se dozvédél, ze jednotky komunikuji na aplikacéni
urovni pomoci UDS protokolu. Zacel jsem si tedy zjistovat, jak tento protokol
funguje a k ¢emu je dobry. Vysledky prizkumu jsou v kapitole[I] v sekei [1.6.1}

Den 130.

Byl jsem trochu zaseknuty na mrtvém bodé. Smifil jsem se s tim, ze monitoring
sbérnice je pro mé zapovézeny, a tak jsem veskeré usili zaméril na studium UDS
protokolu. Doufal jsem, ze snad bude cesta, jak pomoci néj zjistit alespon
néjaké informace. Objevil jsem, zZe existuje UDS sluzba 22, pomoci které je
mozné ¢ist data podle identifikatoru. Nemél jsem ale zadnou predstavu o tom,
jak takovou sluzbu pouzit.

Sel jsem délat pokusy do auta (Skoda Octavia II. generace). Pouzil jsem
aplikaci Serial Bluetooth Terminal, protoze moje vlastni aplikace OBD Robot
v té dobé jesté nebyla dokoncena natolik, aby byla schopna spolehlivé odesilat
to, co jsem potieboval. Odesilal jsem zpravy 22XX, kde jsem za XX postupné
dosazoval vsechny kombinace. Odpovédi bylo vzdy jen NODATA. Kdyz jsem
odeslal jen 22, odeslala se znovu posledni platna zprava a na ni prisla odpo-
véd. Otestoval jsem také sekvenci AT CF 000, AT CM 000, AT ST FF a AT MA.
Tedy monitoring sbérnice s vypnutym filtrem a maximélni dobou ¢ekani na
odpovéd. Reakce z ELM327 byla OK, ale pfi monitoringu se neukézalo. Cekal
jsem pres 60s. Zkousel jsem zatadit, popojet, stahnout okno, pustit stérace,
svétla, nic se neukdzalo. Detaily k méFeni jsou v sekei [C-3| na strané [122]

Den 140.

Moje predchozi pokusy s UDS sluzbou 22 nepfinesly zadné vysledky. Pozadal
jsem proto opét o schiizku Slavomira Mikuleckého, aby mi nazorné predvedl,
jakym zpusobem data z vozu ziskat [51]. Sesli jsme se opét v sidle firmy Digiteq
Automotive v Praze a tentokrat jsme si vzali na pomoc automobil Volkswa-
gen Caddy III. generace (rok vyroby 2014) a notebook se softwarem CANoe
[52]. Profesionalni nastroj CANoelﬂ dokéze kromé jiného monitorovat sbér-

40Casové neomezend licence pro podnikové vyuziti na jeden poéitac stoji 8000€ [53].
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nici a prehledné filtrovat zpravy na ni probihajici. Pouzili jsme ho z nékolika
nasledujicich davodu.

1. Abychom ovérili, ze na diagnostické CAN sbérnici skute¢né neprobihd
jinéd komunikace nez diagnosticka.

2. Abychom vyloudili moznost, ze prikaz AT MA funguje Spatné nebo adap-
tér ELM327 je porouchany.

3. Abychom zjistili, jaké CAN ID pouzivd u odeslanych zprav adaptér
ELM327.

Pripojili jsme CANoe, adaptér ELM327, notebook a mobilni telefon podle
schématu na obrdzku [£.17] Zkouseli jsme posilat dotazy, na které by méla
prijit odpovéd, ale vzdy bez tspéchu. Nezjistili jsme, v ¢em je problém, presto
bylo méreni uzitecné, protoze odpovédélo na vyse uvedené otazky.

Konektor

DB9 Notebook

Adaptér pro < >
CANoe use CANoe
=
o
Q
= | —
(=]
o
o —
OBD-Il kabel
s rozdvojkou
ELM327 |[€—— ——>{| Telefon
L1
-

Obrazek 4.17: Schéma zapojeni pfi méfeni na diagnostické CAN sbérnici
8.3.2018

1. Sledovani pomoci CANoe potvrdilo, ze na diagnostické sbérnici, zadné
komunikace kromé diagnostické piitomna neni.

2. Prikaz AT MA vykonany adaptérem ELM327 nejspise funguje spravné.
Neukazuje nic, protoze nema co ukazat.

3. Adaptér ELM327 pouziva pii odesilani zprav CAN identifikdtor s hod-
notou 7DF},.,.

Béhem méreni jsem nastavil adaptéru ELM327 CAN identifikdtor na hod-
notu, kterou pouziva pri diagnostice profesiondlni software, ale ani na takové
zpravy neprisla od vozidla zddnd odpovéd. Zéznam z méfeni je v sekei[C.4] na
strané Na sdruzeném obrézku je obrazova dokumentace z méfen.
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(c) Celkové propojeni

Obrazek 4.18: Ziskavani dat z vozidla prostiednictvim UDS

Den 145.

Meérteni na Volkswagenu Caddy prilis svétla do problému nevneslo, hledal jsem
proto dalsi odborniky, ktefi by mé dokézali nasmérovat spravnym smérem.
Dostal jsem doporuceni na Miroslava Cerméka, ktery v Digitequ programuje
jednotky na CAN sbérnici. Sesli jsme se v prazské kanceldfi [54]. Mirek pro-
gramuje jednotky, které se umistuji primo na néjakou podsbérnici a problém
s obchézenim brany tedy pri své préci resit nemusi.

K diagnostickym tkonim se v Digitequ vyuziva diagnosticky software
ODIS{E [55]. Navrhl, ze bych mohl vyvolat naptiklad stazeni okénka nebo
rozsviceni svétel néjakym diagnostickym testem z ODISu a pfitom bych od-

“10DIS je profesionalni diagnosticky ndstroj pro automobilové vivojafe a servis znacek
koncernu Volkswagen. Vyvojari pouzivaji verzi Engineering, jejiz ro¢ni licence stoji 22 000 K¢.
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poslouchaval komunikaci svym zafizenim ELM327. Nasledné bych se pokusil
komunikaci ze své mobilni aplikace zopakovat. Tuto myslenku jsem se rozhodl
déle rozvijet a zacal jsem hledat nékoho, kdo se dobie vyzna v diagnostice.

Den 148.

Dostal jsem odpovédi na své zvidavé maily od Martina Docekala a Radka
Stastného. Maji v Digitequ na starosti diagnostickou komunikaci. Z nasi mai-
lové korespondence ze dne 12. 3.2018 cituji ty nejzajimavéjsi pasize:

1. ,Sledovani komunikace po diagnostickém CANu je mozné pouze ve chvili,
kdy probihd komunikace mezi testerem a jednotkou, tester (OBD) ode-
sila zadosti a gateway na né odpovida. Pred vyctenim dat je potfeba
zaslat jednotce néjaké informace, abys viubec mohl vy¢citat.

2. ,Pokud jsi posilal zpravu s ID, které zadna jednotka neptijimd, pak jsi
ani odpovéd prijmout nemohl.

3. ,Staci ménit jeden Bit v danych origindlnich zpravach a nebude ti vy-
chazet StuﬁBi@ a nebo CRC*2. Néasledné miizes generovat své zpravy.
Ale bude to slozité na implementaci, protoze si takto muzes zarusit i své
zpravy. Potrebujes néjaky algoritmus na rozeznani.“

4. ,V priloze zasilam popis k diagnostickému pozadavku pro rddio. Samo-
ziejmeé, ze sluzbu 2Fpe, (OI-Control — test akénich ¢lent) muzes pouzit
i na jiné jednotky, ale je tfeba znat parametry a identifikatory pro akéni
Cleny.

Bod ¢islo 4 byl pro néasledny prubéh realizace zlomovy. Pokud si ¢lovék pro-
vadéjici diagnostiku vygeneruje z prislusné databize dokumentaci k vybrané
platformﬂ miuze poté pomoci UDS sluzby 2F provadét testovani akénich
¢lent. Akéni ¢len je ve vozidle prakticky cokoliv — rucicka tachometru, vétrék,
svétlo, stérac¢, ... Samotny test akéniho ¢lenu je pripraven v fidici jednotce,
kterd akcni ¢len obsluhuje. UDS zprava iniciuje spusténi testu s parametry,
které ovlivnuji naptiklad dobu béhu testu. Staci ptitom byt pripojeny do dia-
gnostického portu OBD-II, neni tfeba ani zména softwaru v bréané (gateway)
ani primy pristup k podsbérnicim.

Domluvil jsem se s Radkem Stastnym na osobnim setkéni piimo v diagnos-
tické laboratofi, kde si testy akcnich ¢lentt budu moci vyzkouset na vlastni
kizi. Citil jsem, ze se blizi velké findle mého vyzkumu.

“2Detaily k pojmtm StuffBit a CRC pFinasi sekce na strané
43Platforma sdruzuje nékolik modelt aut vyrabénych v uréitém obdobi.
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4. REALIZACE

Den 159.

Breadboard je zdkladova deska pro konstrukei elektronickych prototypu [56].
Ptvodni vyznam anglického slova je prkénko pro krajeni chleba a neni divu,
ze prvni breadboardy dostaly toto pojmenovani. Jednalo se o dfevéné desky
na nichz byly usporadany soucastky do néjakého obvodu. Vzhled se do dnesni
doby znac¢né zménil a desky uz drevéna prkénka nepripominaji. Jsou to zpra-
vidla husté perforované bilé desky, do kterych se snadno zasazuji soucéastky.
V Ceském jazyce se pro termin breadboard pouziva pojem nepdjivé pole. Jedna
se vsak o malé desky o velikosti maximalné jednotek decimetri ¢tverecnich
urcené pro spojovani malych elektronickych soucastek. V automobilovém pri-
myslu se pojem breadboard pouziva pro obrovské stény osazené veskerou elek-
tronikou, kterd se v auté nachéz{ [57]. Stény mohou zaujimat plochu az 20 m?
a je na nich k nalezeni vse od volantu, pres jednotlivé ridici jednotky az po vét-
raky klimatizace a zadni svétla. Jde vlastné o zcela rozlozené auto bez hnaciho
ustroji a karoserie. A zde uz jisté kazdy citi, Ze pouzivat pojem nepdjivé pole,
by bylo zcela zcestné. Proto se budu drzet déle v textu anglického originalu.

Digiteq Automotive mé breadboarda nékolik, kazdy z nich je sestaven pro
néjakou platformu. J& jsem spoleéné s Radkem Stastnym obsadil breadboard
pro model Skoda Yeti a dalsi pfibuzné modely. Z divodu ochrany intelektudl-
niho vlastnictvi uvddim na obrazku [£.19] pouze ilustra¢ni fotografii breadbo-
ardu, kterou jsem prevzal z [5§].

Obréazek 4.19: Breadboard — ilustracni snimek
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4.3. Odhalovani interni komunikace ve vozidle

Kromé samotného breadboardu jsme pro testy méli k dispozici programy
ODIS a CANoe, adaptér ELM327 Viecar a mobilni aplikaci Serial Bluetooth
Terminal. Vlastni aplikace OBD Robot jesté nebyla v té dobé hotova. Testo-
vali jsme prostfednictvim UDS sluzby 2F akéni ¢leny. Pritom jsem mél zapo-
jeny do diagnostické CAN sbérnice adaptér ELM327, se kterym jsem provadél
monitoring sbérnice. Komponenty jsme méli zapojené podle schématu na ob-
razku [£.20] Po odposlechnut{ komunikace jsem se ji snazil zopakovat skrze své
nastroje.

Pristrojovy $tit (Kombi pfistroj)

Komfortni
CAN

sbérnice
Komfortni CAN sbérnice - Infotainment CAN sbérnice -
fidici panel fidici panel
Gateway (brana)
Diagnosticka CAN sbérnice - CAN sbérnice pro pohon vozidla -
fidici panel fidici panel
— Konektor
CAN ] DB9 Notebook
high 8
Telefon CAN Diagnosticka | £ Adaptér pro CANoe
low %AN % 5 CANoe [€TUSBT> (monitoring)
- sbérnice 285
O o
@ O
<5 B —
[ ] % = |3 Diagnosticka oDIs
ELM327 o py| hlavapro [€—USB—> (odesilani
* - § % ODIS diagnostickych pfikazu)
a

Obréazek 4.20: Schéma propojeni komponent pii testovani akénich c¢lenti na
breadboardech 27. 3. 2018

Nejprve jsem roztacel ventildtor klimatizace. Postupoval jsem nasledovné:

1. Radek Stastny vygeneroval z databéze diagnostické dokumentace [59] a
[60] ve formatu PDF k platformé, na které jsme méfili.

2. Propojili jsme vSechna zafizeni podle schématu na obrizku

3. Vyhledal jsem v diagnostické dokumentaci [59] v sekci 2F piikaz k prove-
deni testu vétraku. Jednd se o 8 bytu na aplika¢ni trovni, s byty trans-
portni vrstvy je tieba odeslat celkem 11 byt a to budou 2 fyzické CAN
zpravy. (Shrnuti sitovych vrstev je v sekci )

4. Spustil jsem piikazem AT MA monitoring sbérnice na adaptéru ELM327.

5. Odeslal jsem prikaz pro aktivaci ventilatoru. Dal se ihned do pohybu,
coz bylo znat na prvni poslech podle hlasitého huceni.
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4. REALIZACE

6. Zjistil jsem, ze:

e ODIS je prepnuty v diagnostické relaci a periodicky vysila prikaz
Tester present. (Prehled UDS relaci je v tabulce na strané [26| a
v pridruzené sekci.)

e Pred samotnym spusténim testu, odesila ODIS inicializa¢ni prikaz,
ktery preda rizeni vétraku z rukou ridici jednotky klimatizace do
rukou diagnostického nastroje.

e Zpréva se skute¢né odeslala prostiednictvim 2 CAN ramcu (framai).

7. Vyhledal jsem v programu ODIS spravné CAN ID. Zpravy pro kazdy
akeéni ¢len musi mit presné dany CAN identifikdtor. Pokud bych ode-
slal zpravu se spravnym obsahem, ale Spatnym identifikdtorem, brana
ji zahodi jako neplatnou. Diagnostické zpravy pro klimatizaci maji jiny
identifikdtor nez zpravy pro pristrojovy stit a ty zase maji jiny identifi-
kator nez zpravy pro tidici jednotku airbagti, atp.

8. Pokusil jsem se sekvenci prikazi zopakovat z aplikace Serial Bluetooth
Terminal, ale adaptér ELM327 prikazy neodeslal. Zustal ve stavu, kdy
¢eka na dalsi vstup od uzivatele.

Patral jsem po tom, pro¢ adaptér neodeslal zadané piikazy, a z dokumen-
tace [34] jsem zjistil, Ze mikrokontroléry ELM327 umi odeslat zpravu dlouhou
maximalné 7 byti. Experimentovanim jsem ale dosel k faktu, ze muj adap-
tér Viecar dokaze odeslat zpravu o maximéalni délce 4 byty. Adaptér neumi
vyuzivat transportni protokol k tomu, aby odesilal zpravy presahujici rozsah
jednoho CAN ramce, coz je velky problém. Drtiva vétsina diagnostickych pri-
kazt v UDS sluzbé 2F se sklada minimalné z 8 byti.

Zopakoval jsem postup odposlechu také pfi testu pristrojového stitu (kombi
pristroj). Po odeslani piikazu z ODISu zhasly vSechny kontrolky uvnitt cifer-
niki a otdckomeér se nastavil na hodnotu 3000 (viz obrézek [4.21]). Po 20 sekun-
dach se uvedl pristrojovy $tit do puvodniho stavu. V [60] jsem nalezl prikaz,
ktery vraci fizeni pristroje zpét do rukou fidici jednotky a ma délku presné
4 byty. Odeslal jsem piikaz z mobilniho telefonu a ciferniky se uvedly do pi-
vodniho stavu. Byl jsem tedy schopen test z mobilu ukoncit, ale ne ho spustit.

Dale se mi podarilo prikazem 11 03 resetovat vsechny ridici jednotky.
Takovy prikaz musi byt odeslan s CAN identifikdtorem 700p.,, coZ znaci, ze
je urcéen vsem jednotkdm. Rovnéz se mi podafilo prepnout se z mobilniho
telefonu do diagnostické relace piikazem 10 03.

V laboratofi jsem stravil témér 6 hodin. PTi analyze monitorovanych zprav
jsem pochopil fungovani protokolu ISO-TP a jeho roli na CAN sbérnici. Zpo-
¢atku méreni jsem nerozumél tomu, pro¢ odeslané zpravy zacinaji odlisné nez
je uvedeno v dokumentaci. Az po dikladném sezndmeni s transportnim proto-
kolem jsem pochopil, Ze ,to divné“ na zacatku zprav jsou PCI byty protokolu
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4.3. Odhalovani interni komunikace ve vozidle

ISO-TP. Vice detaili z méfeni na breadboardech a ukazky dat namétrenych
pri monitoringu sbérnice ptrinasi kapitola [5] v sekci [5.3]

L
<
°
QO
N
<

7

Obréazek 4.21: Pristrojovy stit na breadboardu po spusténi testu

Shrnuti

Ukazalo se, Ze monitoring sbérnice v soucasné vyrabénych vozech koncernu
Volkswagen neni z diagnostického portu OBD-II mozny. Port je pripojen
k podsbérnici, kterd je bréanou (gateway) odstinéna od veskerého provozu
na ostatnich podsbérnicich. Pro tispésny monitoring by bylo nutné odstranit
kryty, odmontovat ¢asti vozu a pripojit se pomoci krokosvorek primo k vodi-
¢um jedné z podsbérnic. Druhou moznosti by byla zména softwaru v bréané
tak, aby odesilala komunikaci z jinych podsbérnic i na diagnostickou podsbér-
nici. Oboji jsem neucinil, protoze jsem nemél k dispozici zadny automobil, na
kterém by to bylo mozné provadét a otestovat.

Zménil jsem proto puvodni plan a uchylil jsem se k odposlechu diagnostic-
kych zprav béhem diagnostické relace. Ukazalo se, ze zpravy jsou prilis dlouhé
na to, aby je mohl mtj adaptér ELM327 reprodukovat. V testovaci laboratofi
se podarilo i s takovym omezenim vyvolat zhasnuti pristrojového stitu nebo
resetovat vSechny fidici jednotky. Oboji bylo iniciovano z mobilni aplikace a
odeslano pomoci adaptéru ELM327. To ale neni mozné reprodukovat v sériove
vyrabéném automobilu.

7 dtavodu velké ¢asové naroc¢nosti vyzkumu jsem byl nucen ukoncit projekt
i za cenu toho, Ze jsem v redlném vozidle nebyl schopen pomoci adaptéru
vyvolat zadnou akci. Je ale vypracovan dostatecny zaklad, z néhoz je mozné
pokracovat v ramci jiné prace at uz s pouzitim jinych automobild nebo jinych
adaptéri. Odhaduji, ze vybér, ndkup, seznameni a vyzkum s pomoci jiného
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4. REALIZACE

kvalitnéjsiho adaptéru by zabraly minimélné dalsi dva mésice. Tolik ¢asu uz
jsem v dobé zjisténi vysledk nemél.

Prestoze pokusy o realné ovladani skoncily netuspésné, povazuji vysledek
svého pruzkumu v této oblasti za tspéch a dikaz, ze i s takto levnym a jedno-
duchym vybavenim lze dosdhnout urcitych vysledkt. Pouzival jsem ten nejlev-
nejsi adaptér ELM327 v cené 95 K¢ a neschopnost odeslat dostatecné dlouhou
zpravu pro mé vlastné neni prekvapenim. Naopak, je prijemnym zjisténim,
ze kromé tohoto zdsadniho nedostatku neexistuji dalsi technickd omezeni na
strané adaptéru, ktera by branila monitoringu sbérnice a néasledné analyze
dat.

4.4 Souhrnné vysledky realizace

Realizaci prace jsem rozdélil do t¥i tématickych celku, které na sobé byly
témer nezdvislé. V prvnim tématickém celku (sekce strana jsem sehnal
3 adaptéry pro komunikaci s vozidlem. VSechny 3 komunikuji s aplikaci Serial
Bluetooth Terminal i s moji vlastni aplikaci OBD Robot a jsou schopné c¢ist
udaje z vozidla.

Ve druhém tématickém celku (sekce strana jsem vytvarel vlastni
aplikaci OBD Robot, ktera je schopna ¢ist aktualni data z vozidla. Dokaze také
pomoci terminalu odesilat do vozidla libovolny prikaz a zobrazit ,syrovou*
odpovéd na néj presné tak, jak vypadd na CAN sbérnici. Nad ramec zadani
jsem vytvoril aplikaci s velmi ¢istym, srozumitelnym a prehlednym uzivatel-
skym rozhranim, kterd dokaze exportovat zdznam komunikace do textového
souboru. Aplikace kombinuje libovolné odesilani prikazu pomoci termindlu a
zobrazovani aktudlnich dat z vozidla. Diky tomu je OBD Robot mezi analyzo-
vanymi aplikacemi v kapitole [2] unikétn.

Ve tfetim tématickém celku (sekce strana jsem se snazil odhalit
prikazy pro ovlddani vozidla, které se vyskytuji na CAN sbérnici. K tomu
jsem chtél pouzit monitoring sbérnice, ale ukazalo se, ze neni mozné ho na vo-
zidlech, ktera jsem mél k dispozici, pouzit. Brana (gateway) z bezpe¢nostnich
divodt blokuje monitoring sbérnice z diagnostického portu. Proto jsem zmé-
nil pavodni plan a rozhodl jsem se k odposlechu diagnostickych zprav béhem
diagnostické relace. Zpravy se podarilo odposlechnout, ale ukézalo se, Ze mnou
pouzity adaptér ELM327 nedokéaze posilat dostateéné dlouhé zpravy. Pokud
bych ale mél vhodny adaptér, zpravy pro ovladani vozidla bych odesilat mohl.
Vysledek presto povazuji za tispéch, protoze jsem dokézal, ze i s pouzitim nej-
levnéjsi dostupné techniky je pri dostatecné znalosti mozné odesilat vozidlu
prikazy, na které zareaguje.
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4.5. Technické prostiredky pouzité pri praci

4.5 Technické prostredky pouzité pri praci

4.5.1 Software

K realizaci této prace jsem v pocitaci pouzil vyvojové prostiedi Android Stu-
dio [44] (viz obrézek [4.22)), softwarovou knihovnu OBD-Java-API Library [45],
program pro diagnostickou komunikaci ODIS [55], program pro sledovani ko-
munikace na CAN sbérnici CANoe [52] a program pro sledovani sériové ko-
munikace Advanced Serial Port Terminal [36].

11.C Jive_data ! - Android Stuio 30.1 a  x

Obrazek 4.22: Android Studio pti vyvoji aplikace OBD Robot

V mobilnim telefonu jsem pouzival aplikaci pro komunikaci po sériové lince
Serial Bluetooth Terminal [37].

K vytvoreni textové ¢asti diplomové prace ve formatu PDF jsem pouzil sa-
zeci systém LaTeX [61] a textovy editor Sublime Text [62]. Vektorové obrazky
schémat a diagramu jsem tvoril pfedev$im v online nastroji draw.io [63] (viz
obrazek a nékteré v programu Inkscape [64].

Neni-li uvedeno jinak, jsou veskeré obrazky, fotografie a schémata moje
dilo vytvorené primo pro ucely této prace.
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Obréazek 4.23: Draw.io — nastroj pro kresleni vektorovych diagramt

4.5.2 Hardware

Pro zprostredkovani komunikace mezi vozidlem a mobilnim telefonem jsem
pouzival neznackovy adaptér zalozeny na mikrokontroléru ELM327 [34]. De-
taily k pouzitym adaptérim poskytuje podkapitola [f:1] a prehled existujicich
adaptéri poskytuje sekce

Pii testovani jsem pouzil automobily Skoda Octavia II. generace (rok vy-
roby 2011), Skoda Superb III. generace (rok vyroby 2017), Skoda Karoq (rok
vyroby 2017) a Volkswagen Caddy III. generace (rok vyroby 2014). VSechna
vozidla pochazela ze sériové vyroby a nebyla pro tcely testovani nijak upra-
vovana.
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KAPITOLA 5

Testovani

Cilem této kapitoly je prokézat, ze vysledky a dosazend reSeni v kapitole Reali-
zace jsou platna a funkéni. Proto jsem absolvoval mnoho testovacich schizek,
jizd a méfeni, z nichz existuje jak textova, tak obrazova dokumentace. Nez
se pustim do testovacich detaili, je nutné pro udrzeni kontextu pripomenout
strukturu kapitoly Realizace. Stejnou strukturu udrzuje i kapitola Testovani.
Realizace se sklada z nasledujicich t¥i tématickych celki:

1. porizeni adaptéru ELM327, jeho nastaveni, prace s nim a ¢teni udaju

o vozidle — sekce [£.1] od strany
2. vytvoren{ aplikace OBD Robot — sekce [.2] od strany [72]

3. odhalovani interni komunikace ve vozidle — sekce [4.3] od strany

At uz je fe¢ o libovolném tématickém celku, mnoho testovacich schiizek
a méfeni bylo nedilnou soucasti realizace. Vyplynuly z nich zavéry, bez nichz
by néasledny vyvoj realizace nedédval smysl. Proto jsem mnohé testy a jejich
pribéhy zminoval uz v rameci kapitoly [4]a zde je uvedu uz jen vyctové ve formé
odkazii na prislusné stranky.

5.1 Testovani funkcnosti adaptéri ELM327

K dispozici jsem mél 3 adaptéry ELM327. Jejich pfehled je v tabulce [£.1]a na
obrazku .9 v sekci 1] na strané [T

Q ELM327 Marek
o ELM327 Viecar
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5. TESTOVANT

98

ELM327 Tom

Abych vyloucil chybu na strané vlastni aplikace, testoval jsem adaptéry
pomoci mobilni aplikace Serial Bluetooth Terminal. Testovacim prostredim
pro mé byl vzdy jeden z nésledujicich automobilu:

Skoda Octavia II. generace (rok vyroby 2011)
Skoda Superb III. generace (rok vyroby 2017)
Skoda Karoq (rok vyroby 2017)

Volkswagen Caddy III. generace (rok vyroby 2014)

Mohl bych pouzit i libovolny jiny osobni viiz vybaveny OBD-II portem.
V automobilu jsem postupoval podle nasledujiciho testovaciho scénére:

. Nastartoval jsem automobil.
. Zasunul jsem adaptér do OBD-II portu.

. Vizualné jsem zkontroloval, ze adaptér je zapnuty. K tomu slouzi ¢ervena

indika¢ni LED dioda na vrchni strané adaptéru.

. Spojil jsem adaptér s mobilni aplikaci Serial Bluetooth Terminal.

. Odesilal jsem zakladni AT piikazy, naptiklad:

AT DP (zobrazi pouZity protokol)

AT EO (vypne opakovdni zadaného p¥ikazu)

AT H1 (zobrazuje hlavilky zprav, pfedeviim CAN ID)
AT S1 (nastavi zobrazovani mezer)

AT ST FF (nastavi dobu &ekani na odezvu auta na max.)

. Kontroloval jsem spréavnost odezvy na piikazy podle [34].

Odesilal jsem piikazy pro ¢teni dat podle normy ISO 15765-4 [4], napti-
klad:

01 0oC (zadost o~aktudlni otacky motoru)
01 0D (zaddost o~aktudlni rychlost vozidla)
09 02 (zadost o~VIN kéd vozidla)

. Kontroloval jsem spravnost odezvy porovnanim s ukazateli v automobilu

(naptiklad otdckomeér, teplomér, tachometr).



5.2. Testovani aplikace OBD Robot

Funkénost adaptéru Marek potvrdilo testovani, jehoz detaily jsou uvedeny
pod nadpisem ,,Den 45.“ v sekci na strané Funkénost adaptéri Tom
a Viecar potvrdilo testovani, jehoz detaily jsou uvedeny pod nadpisem ,Den
92.“ v sekei na strané [70] Kompletn{ zdznamy z testi jsou v priloze této
prace v sekci [C] na strané [T19

Ve vzécnych pripadech (,,Den 39.“, sekce strana jsem testoval
funkénost adaptéru pripojenim na zdroj napéti. Pripojil jsem adaptér podle
schématu[£.I1|na strané¢[75 Pfitom neni tfeba spojeni s autem a CAN sbérnici,
aby bylo mozné otestovat bluetooth spojeni a tudiz i reakce na AT prikazy.
Timto zpiisobem jsem postupoval v pfipadé adaptéru Viecar, ktery se jevil
byt nefunkéni. Pozdéji se ale ukazalo, ze zavada byla mechanicka a $la snadno
odstranit (sekce strana . Pro testovani naslednych tématickych celki
jsem tak mél k dispozici celkem 3 plné funkéni adaptéry.

5.2 Testovani aplikace OBD Robot

Testovani aplikace v auté bylo nedilnou soucasti realizace po kazdé vétsi zméné
kédu. Findlni verze aplikace prosla dvéma dukladnymi testy (viz tabulku .
Pii obou testech jsem pouzil adaptéry ELM327 Marek a ELM327 Viecar.
Vysledky byly s pouzitim obou adaptéri shodné, nebudu tedy déle v textu
zduraznovat, ktery adaptér byl pouzit.

Tabulka 5.1: Testovani aplikace OBD Robot

Nazev | datum testovaci vozidlo
Test 1 | 7.4.2018 | Skoda Karoq (rok vyroby 2017)
Test 2 | 20.4.2018 | Skoda Octavia (rok vyroby 2011)

5.2.1 Test 1

Testoval jsem ve vozidle Skoda Karoq (rok vyroby 2017, obrazek |5.1al). Obra-
zovku Termindl jsem testoval podle testovaciho scéndfe na strané 98 naprosto
stejnym zpusobem, jako jsem v predchozi sekci testoval adaptéry.

Obrazovku Aktudlni data jsem testoval béhem stani a béhem jizdy. Béhem
stani jsem se zapnutym motorem testoval naptiklad teplotu chladici kapaliny
nebo stav paliva v nddrzi. Béhem jizdy jsem mél mobilni telefon ptipnuty v dr-
zédku na prednim skle a hodnotu rychlosti a ota¢ek motoru jsem porovnaval
s hodnotami na originalnich pfistrojich na palubni desce. Obrazova dokumen-
tace z testovani je na sdruzeném obrazku [5.1] Predevsim obrazek jasné
doklada soulad mezi hodnotami v mobilni aplikaci a na pristrojovém stité
automobilu.
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ot datpovoleno °

Obnovovaci frekvence: 100

Posledn akiualizace

19:30:18.230
Engine RPM

1211 pm
Vehicle Speed

okm/h
Barometric Pressure

97kPa.
Fuel Rail Pressure

45060 kPa.
Fuel Level

00%
Engine Load

192%

Engine Coolant Temperature
52°C

(d) Detail aplikace, pfistrojového Stitu a adaptéru
Obrazek 5.1: Testovani aplikace ve voze Skoda Karoq
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5.3. Odesilani prikazt do vozidla

5.2.2 Test 2

K testu jsem pouzil automobil Skoda Octavia II. generace (rok vyroby 2011).
Testoval jsem spole¢né s Tomasem Krabacem, ktery mi asistoval a zaroven po-
mahal Tesit odhalené problémy primo na misté. Béhem testovani jsme se pre-
souvali mezi hardwarovou laboratori a parkovistém. Na zakladé vysledki testu
jsme se rozhodli odstranit panel s obnovovaci frekvenci a obnovovat data ma-
ximalni moznou rychlosti. Déale jsem nahradil doc¢asny retézec ,Parametr 2
za ,Napéti“ (dole na obrézku. Funkénost a rychlost obnovovani dat jsme
testovali na laboratornim zdroji napéti (obrézek a po zavérecném odla-
déni jsme se presunuli opét na parkovisté a aplikaci jsme znovu otestovali.
Snimky obrazovky z testu jsou na sdruzeném obrazku

Oba testy potvrdily, ze aplikace funguje spravné a s vyjimkou stavu pa-
liva zobrazuje vechny tdaje. Cteni Gdaje ,stav paliva v nadrzi“ neni vozidly
znacky Skoda podle normy ISO 15765-4 [4] podporovano. Problém tedy nenf
na strané aplikace, ale u pouzitych automobili.

5.3 Odesilani prikazt do vozidla

Stejné jako v predchozich tématickych celcich je i zde nemyslitelné, aby rea-
lizace probihala bez pribézného testovani. O ném se v celé sekci kapitoly
Realizace zminuji. Prizkum navic ukdazal, Ze z diivodu dobrého zabezpeceni
neni mozné odposlouchavat komunikaci ve vozech znacky Skoda. Nemélo smysl
vytvaret algoritmus nebo pracovni postup k odhalovani interni komunikace,
ktery bych zde mohl testovat. Nasledujici odstavce budou proto pojaty jako
detailni protokol ze zédvérecného méreni na breadboardech, kde doslo k nejveét-
simu prulomu mého vyzkumu (nadpis ,Den 159.“ v sekci na strané .

P1i prvnim méfeni jsem pouzil Adaptér Viecar. Zapojil jsem vSechny sou-
¢asti podle schématu na obrazku na strand Nastavil jsem adaptér
nasledujicimi AT prikazy:

AT 11 (za kaZdou odpovéd pfida novy Fadek)

AT H1 (zobrazuje CAN ID u~kaZdé zpravy)

AT S1 (zobrazuje za kazdjm bytem mezery)

AT AL (povoli &teni zprav delSich nez 1 frame)
AT EO (vypne opakovani zadaného pf¥ikazu)

AT SP6 (nastavi protokol na CAN 11/500)

AT CF 000 (nastavi filtr)
AT CM 000 (nastavi masku)
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5. TESTOVANT

0K/s 3@ 7 .il96 % mmm 16:25 89B/s 3 ® 7 .96 % @ 16:25

Cteni dat povoleno ) Cteni dat povoleno )

Posledni aktualizace

o Vehicle Speed
16:18:57.558 41 km/h
Engine RPM 1651 Barometric Pressure
pm 97 kPa
Vehicle Speed a1 kv Fuel Rail Pressure
m 61740 kPa
Barometric Pressure;7 . Fuel Level
a 0,0 %
Fuel Rail Pressure i
Engine Load
61740 kPa 243 %
Fuel Level 00 Engine Coolant Temperature
U % 90 °C
Engine Load . Intake Manifold Pressure
,3 70 107 kPa
Engine Coolant Temperature Parametr 2
90 °C 12.8V
(a) Obrazovka Aktudlni data (b) Obrazovka Aktuélni data

(c) Testovani aplikace na zdroji napéti v laboratoti

Obréazek 5.2: Testovani aplikace ve voze Skoda Octavia a v laboratofi
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5.3. Odesilani prikazt do vozidla

K diagnostické sbérnici byly pripojeny programy ODIS (pro odesilani dia-
gnostickych testti) a CANoe (pro monitorovani). Na svém adaptéru ELM327
jsem spustil monitoring sbérnice piikazem AT MA. Pozoroval jsem pouze na-
sledujici komunikaci:

08:28:36.777 700 02 3E 80

08:28:38.764 700 02 3E 80

08:28:40.779 700 02 3E 80
(zkréaceno)

Jiné zpravy nez tyto na diagnostické sbérnici neprobihaly. Zpravu 3E 80
generoval program ODIS a jednd se o piikaz Tester present, ktery musi di-
agnostické zarizeni periodicky vysilat, pokud je pfepnuté v jiné nez vychozi
diagnostické relaci (viz sekci od strany. 7 komunikace je déale zfejmé,
ze zpravy odeslané programem ODIS maji CAN ID rovno 700p¢;.

Odeslal jsem z programu ODIS piikaz ke spusténi testu pristrojového stitu
a pozoroval jsem v mobiln{ aplikaci prostfednictvim prikazu AT MA, co se na
sbérnici déje.

11:17:47.178 77E 04 62 01 00 00

11:17:47.292 714 04 2F 01 40 02 (ptiprava)

11:17:47.350 77E 03 7F 2F 78

11:17:47.352 77E 04 6F 01 40 02

11:17:47.457 714 10 08 2F 01 40 03 14 FF (spusténi testu)

11:17:47.457 77E 30 OF 05

11:17:47.469 714 21 FF FF 55 55 55 55 55 (spusténi testu)

11:17:47.469 77E 10 08 6F 01 40 03 14 FF (kladna odpovéd)

11:17:47.469 714 30 00 00

11:17:47.469 77E 21 FF FF AA AA AA AA AA (kladna odpovéd)
(zkraceno)

ODIS odesilé zpravy s CAN 1D 714,.,., zatimco fidici jednotka pristrojo-
vého stitu odpovidd zpréavami s identifikdtorem 77Ey.,. CAN zpréava na fyzické
urovni nemuze byt delsi nez 8 B, proto je prikaz se spusténim testu rozdélen na
2 zpravy. Po ocisténi od metadat transportniho protokolu ISO-TP a slouceni
dostavam:

2F 01 40 02 (ptiprava)
2F 01 40 03 14 FF FF FF (spusténi testu)

Nastavil jsem adaptéru ELM327 identifikdtor piikazem AT SH 714 a poté
jsem odeslal prvni prikaz. Vizudlné se nic nestalo, ale v programu CANoe bylo
vidét, ze od ridici jednotky prisla kladna odpovéd. Pokracoval jsem odeslanim
druhého prikazu, ale adaptér ELM327 prikazy neodeslal. Zustal ve stavu, kdy
cekd na dalsi vstup od uzivatele. Experimentalné jsem zjistil, Ze adaptér ne-
dokéze odeslat zpravu delsi nez 4 B. Otestoval jsem tedy, jestli muj adaptér
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5. TESTOVANT

Viecar dokaze odeslat 4 byty dlouhou zpravu ,piedej fizeni zpét do rukou ii-
dici jednotky — 2F014000“. Spustil jsem test z programu ODIS a pak jsem ho
odeslanim tohoto piikazu ze svého adaptéru zase zrusil. Rucicka na ciferniku
se vratila na nulu a na displeji pfistrojového stitu se rozsvitily kontrolky, které
svitily pred testem. Néasledné jsem otestoval i resetovani vsech jednotek, na coz
podle vypisu z programu CANoe zareagovaly fidici jednotky také pozitivné.

Vyse uvedeny test prokazal, Zze jsem schopen odeslat piikaz do vozidla a
vozidlo na néj zareaguje. Jsem ale limitovan délkou piikazu 4 byty.

Celé testovani jsem se pokusil zopakovat se stejnym nastavenim i s pomoci
adaptéru ELM327 Marek. Zjistil jsem, Zze monitoring pomoci ptrikazu AT MA
zobrazuje velmi odlisné hodnoty nez adaptér Viecar, prestoze nastaveni obou
adaptéri bylo shodné.

13:22:58.161 at ma

13:22:58.199 0K

13:22:58.206 > 00 00 00 00 02 3E 80 00 00 00 00 00
13:23:00.580 00 00 00 00 02 3E 80 00 00 00 00 00
13:23:02.588 00 00 00 00 02 3E 80 00 00 00 00 00

Hlavicky CAN zprav se nezobrazuji, misto nich se zobrazuje pred i za zpra-
vou mnoho nul, které ve skute¢nosti na sbérnici nejsou (srovnano s vypisem
komunikace z programu CANoe). Po spusténi monitoringu odpovida adaptér
ELM327 Marek 0K a >, coz neni chovini, které by mélo podle dokumentace
[34] byt. ZkousSel jsem také odeslat kratkou ¢tyrbytovou zpravu, ale nic se ne-
stalo. Testoval jsem mnohé kombinace nastaveni adaptéru, ale pti zadném se
nepodarilo zpravu odeslat. Ukézalo se tedy, ze adaptér ELM327 Marek je pro
tuto ¢innost nepouzitelny.

Uplné zéznamy komunikace z testovani jsou dohromady dlouhé pres 1300
radkt, proto nejsou obsazeny v piiloze [C] ale pouze na piiloZzeném CD.

5.4 Shrnuti testu

Testy prvniho tématického celku prokazaly, ze zakoupené adaptéry ELM327
jsou funkéni a mohou slouzit k naslednému vyvoji aplikace a odesilani prikazi
do vozidla. V sekci jsem prokéazal, ze aplikace OBD Robot splnuje zadani
a je schopna data z vozidla jak ¢ist, tak je do ného prostfednictvim obrazovky
Termindl i odesilat. Z testt vyplynulo, Ze vozidla znacky Skoda nepodporuji
zjistovani stavu paliva podle podle normy ISO 15765-4.

V sekci jsem zjistil, Zze prostfednictvim adaptéru ELM327 Viecar lze
do vozidla odesilat pouze prikazy, jejichz délka neptesdhne 4 byty. Monitoring
sbérnice je s pomoci tohoto adaptéru mozny. Adaptér ELM327 Marek neni
schopen odeslat do vozidla jiné prikazy nez urcuje diagnostickd norma ISO
15765-4. Adaptér sice dokaze sbérnici monitorovat, ale nezobrazuje zpravy
prehledné a mnoho dilezitych informaci (naptiklad identifikdtory zprav) ne-
zobrazuje vubec.
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V diplomové préci jsem se zabyval navrhem a implementaci mobilni aplikace
OBD Robot pro systém Android. Cilem bylo analyzovat existujici aplikace
a podle jejich vyhod ¢ nevyhod navrhnout aplikaci novou. Dalsim tkolem
bylo seznamit se s fungovanim CAN sbérnice, systémem OBD-II a s pouzitim
zjisténych informaci vytvorit aplikaci schopnou periodického ¢teni aktudlnich
informaci o stavu vozidla. Vysledkem préce je aplikace, ktera dokéaze ¢ist nejen
aktualni data z vozidla, ale je také schopna odesilat do vozidla prikazy, po-
moci nichz je mozné ovladat soucasti vozu. Aplikace prosla mnoha testy a ty
potvrdily funkénost podle navrhu.

Po seznameni s CAN sbérnici a prostudovani nutné teorie jsem vypraco-
val analyzu existujicich aplikaci, které umi ¢ist aktualni data prostrednictvim
CAN sbérnice a jsou volné dostupné. Analyza ukézala, Ze pro monitorovani
udaju vozidla v redlném cCase existuje pomeérné siroka nabidka aplikaci. Ty se
vsak vzajemné velmi lisi jak mnozstvim poskytovanych udaji, tak svym gra-
fickym zpracovanim a ovladatelnosti. Ani jedna ze zkoumanych aplikaci nemé
rozhrani pro odesilani libovolnych prikaziu do vozidla a prostor k vylepsSeni
skyta u mnoha z nich také uzivatelské rozhrani. Aby se nova aplikace v tomto
segmentu uchytila, musi podporovat zobrazeni vice idaji na jedné obrazovce,
precist z vozidla velké mnozstvi idaji a prehledné je zobrazit. Zaroven musi
byt co nejjednodussi, aby ji novy uzivatel mohl zacit pouzivat intuitivné bez
nutnosti ¢ist ndvod. Z téchto pozadavki byla formulovana specifikace nové
aplikace OBD Robot.

Samotna aplikace vsak ke sledovani dat nestaci. Komunikaci mezi auto-
mobilem a mobilnim telefonem zajistuje adaptér, ktery se umisti do OBD-II
portu vozidla. Z dostupnych moznosti jsem vybral jednu z nejdostupnéjsich
variant na trhu — adaptér ELM327, zalozeny na stejnojmenném mikrokont-
roléru od firmy ELM Electronics. Adaptér ELM327 je malé zafizeni ve tvaru
kvadru, jehoz nejdelsi strana méfi 5cm a s mobilni aplikaci komunikuje pro-
strednictvim bezdratového standardu bluetooth. V zahrani¢nich e-shopech je
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ho mozné poridit v prepoctu uz za 100 K¢. Poridil jsem jich radéji vice, abych
vyloucil mozna selhani.

Aplikace OBD Robot funguje ve dvou zakladnich rezimech — Termindl a
Aktudini data. Terminal umoznuje libovolnou komunikaci s vozidlem. Obra-
zovka Aktudlni data zobrazuje hodnoty mmnoha vybranych parametri, které
se stale aktualizuji. Aplikaci jsem podrobil dvéma dikladnym testtim na vo-
zech znacky Skoda s pouzitim dvou rtiznych adaptérii ELM327. Oba testy
potvrdily, ze aplikace dokdze v redlném cCase data Cist a zobrazovat uzivateli
a tato data jsou ve shodé s idaji zobrazovanymi na vestavénych ukazatelich
dat uvniti vozidla. Jedind hodnota, ktera se nezobrazovala spravné, byl stav
paliva v nadrzi. Zjistil jsem ale, ze c¢teni tohoto tidaje neni vozidly znacky
Skoda podle normy ISO 15765-4 podporovéno.

Nad ramec zadéni se mi podarilo vytvorit aplikaci se srozumitelnym a pie-
hlednym uzivatelskym rozhranim. Umi navic exportovat zdznam komunikace
do textového souboru. Z analyzy dostupnych aplikaci vyplynulo, ze v ofici-
alnim obchodé Google Play neni ani jedna aplikace, kterd by kombinovala
libovolné odesilani piikazti pomoci terminalu a zobrazovani aktudlnich dat
z vozidla. Diky této kombinaci je aplikace OBD Robot unikatni.

Aplikace méla puvodné umét ovladat nekritické soucasti vozu (rozsviceni
svétel, stahovani okének, atp.), nakonec ale slouzi pouze jako rozhrani mezi
odbornikem a automobilem. Skrze obrazovku Termindl je sice mozné poslat
prikaz k néjaké akci, ale jen pokud je zndmo, jak tento ptikaz vypada. Vy-
zkum ukéazal, ze monitoring sbérnice v soucasné vyrabénych vozech koncernu
Volkswagen neni z diagnostického portu mozny, coz je zasadni prekazkou pri
odhalovani skryté komunikace. Z bezpec¢nostnich divoda blokuje monitoring
sbérnice z diagnostického portu takzvand brana (gateway). Pro ispésny mo-
nitoring by bylo nutné odstranit kryty, odmontovat ¢asti vozu a pripojit se
piimo k vodi¢tim jedné z podsbérnic. Druhou moznosti by byla zména soft-
waru v brané. Ani jedno z moznych reseni jsem nemohl aplikovat, protoze jsem
nemél k dispozici vhodny testovaci automobil.

Proto jsem c¢astecné zménil pivodni plan a rozhodl se k odposlechu dia-
gnostickych zprav béhem diagnostické relace. Zpravy se podarilo odposlech-
nout, ale ukazalo se, ze pouzity adaptér ELM327 nedokaze posilat dostatecné
dlouhé zpravy. V testovaci laboratofi se podafilo i s takovym omezenim vyvo-
lat zhasnuti pristrojového stitu a resetovat vsechny ridici jednotky. Oboji bylo
iniciovdno z mobilni aplikace a odeslano pomoci adaptéru ELM327. Vysledek
povazuji za uUspéch, protoze bylo mozné ukazat, ze i s pouzitim nejlevnéjsi
dostupné techniky je pri dostatecné znalosti mozné odesilat vozidlu ptikazy,
na které zareaguje.

Aplikace je nyni k dispozici komukoliv se zdjmem zkoumat ovladani svého
automobilu z mobilniho telefonu. S pouzitim vhodného adaptéru je mozné
odeslat jakykoliv prikaz. Bude-li aplikace soucasti ispésného vyzkumu, mize
slouzit napriklad k vypinani svétel, motoru nebo stahovani okének.
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PRILOHA A

Seznam pojmu a zkratek

Algoritmus
presny postup feseni néjakého typu problému

Aplikac¢ni vrstva sité

obsahuje ,jadro“ aplikaci, které ma smysl standardizovat (napriklad
HTTP)

AT prikazy
sada kratkych textovych Tetézct zacinajicich znaky A
slouzi pro nastaveni adaptéru ELM327

43

Breadboard zakladova deska pro konstrukci elektronickych prototypt
v automobilovém primyslu se jednda o vSechny elektronické systémy
vozu, které jsou rozlozené v laboratofi, propojeny a pripraveny k tes-
tam

CAN Controller Area Network
komunikac¢ni sbérnice pozivana v motorovych vozidlech uréena ke vza-
jemné komunikaci fidicich a jinych jednotek a také komunikaéni proto-
kol, ktery se na této sbérnici pouziva

CANoe
profesionalni software, ktery kromé jiného dokaze monitorovat sbérnici
a prehledné filtrovat zpravy na sbérnici

CRC Cyeclic redundancy check
kratky kod vypoditany z dat, kterd zabezpecuje
pred prenosem se vypocita a pridd na konec prenasenych dat, po prenosu
se vypocita znovu a porovnd s obdrzenym CRC, jsou-li oba shodné, vime,
ze data nebyla prenosem nijak zménéna
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A. SEZNAM POJMU A ZKRATEK

DTC Diagnostic trouble code
diagnosticky chybovy kéd
slouzi ke specifikovani zavady ve vozidle, sklada se z pismene a ¢islic

ECU Electronic control unit
elektronicka ridici jednotka
v této préace je zkratka ECU pouzita zcela vyjimecné, ale v anglické
literature se vyuziva velmi hojné pro jakoukoliv ridici jednotku ve vozidle

ELM327
mikrokontrolér od firmy ELM Electronics, ktery slouzi transformaci ko-
munikace z pocitace do automobilu a obricené
adaptér obsahujici mikrokontrolér ELM327, ktery navic pridava napri-
klad bezdratovou komunikaci a jina vylepseni

Fuzzing
metoda, jejimz cilem je nalézt zranitelnosti systému
opakované se posilaji poskozend nebo zamérné neplatnd data do systému
a monitoruje se odezva

Fyzicka vrstva sité
fyzicka vrstva definuje elektrické vlastnosti rozhrani a urcuje, jaké napéti
bude povazovano za logickou jednicku a jaké za logickou nulu
umoznuje prenos bitt kandlem

Hackovani
proces, pri kterém se pocitacovy expert snazi dostat do systému, ke
kterému nemad pristup
systém je pro néj ,cerna bedna“, o které nic nevi
cilem je vytézit ze systému maximum informaci

Heuristika
feSeni na zakladé kvalifikovaného odhadu
pouziva se u problémi, kde neni zndm presny algoritmus

HUD Head-up display
pruhledovy displej, ktery promitd idaje na ¢elni sklo vozidla do zorného
pole ridice

Infotainment systém Informacni a multimedidlni systém
systém umistény v predni centralni ¢asti automobilu mezi sedadly fidice
a spolujezdce, ktery se sklada z velkého displeje a sloti pro externi za-
rizeni
acelem je umoznit posadce vozu ovladat z jednoho mista vétSinu kom-
fortnich funkci vozu a zaroven dostavat informace o aktualni jizdé, stavu
a nastaveni vozidla
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ISO International Organization for Standardization
mezindrodni organizace pro standardizaci

ISO-TP ISO Transport Protocol
protokol, jehoz iikolem je zajistit sluzby transportni vrstvy sité
definovan standardem ISO 15765-2

ISO/OSI model Open System Interconnection
urcuje, jak dekomponovat komunikaci na libovolné siti do hierarchicky
usporadanych vrstev
kazda vrstva resi néjaky problém, pritom vyuziva sluzeb vrstvy nizsi a
poskytuje sluzby vrstvé vyssi

Linkova vrstva sité
linkova vrstva zajistuje detekci a pripadnou korekci chyb, formatuje data
do ramct a zajistuje pristup k lince

MAC adresa Media Access Control
jednoznacny identifikator libovolného zarizeni, které komunikuje v siti
neni mozné ji zménit, je prirazena jiz z vyroby a sklada se z 6 bytu

MCU mikrokontrolér
maly pocita¢ na jediném integrovaném obvodé, obvykle specidlné navr-
zen pro jeden tucel

OBD On-Board Diagnostic
standardizovany diagnosticky systém
umoznuje ziskavat ze vsech vozidel, které se dnes vyrabi, informace o vo-
zidle, aktudlni data a informace o chybéach prostrednictvim jednotného
protokolu a portu

ODIS Offboard Diagnostics Information System
profesionalni diagnosticky ndstroj pro automobilové vyvojare a servisy
znacek koncernu Volkswagen

PID Parameter identifier
identifikdtor parametru
kéd, ktery diagnostické zatizeni vyuziva k ziskdni hodnoty zvoleného
parametru z vozidla

Sniffing
metoda sbéru dat z vozidla, ktera spoc¢iva v bezzasahovém monitorovani

CAN sbérnice

SUV Sportovné uzitkové vozy
kategorie osobnich vozu
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A. SEZNAM POJMU A ZKRATEK

Transportni vrstva sité
prizptsobuje data tak, aby je bylo mozné poslat prostrednictvim nizsich
vrstev
protokoly této vrstvy jsou implementovany pouze v koncovych ucastni-
cich

UDS Unified Diagnostic Services
unifikované diagnostické sluzby
sluzby usnadnujici diagnostiku vozidla

VIN Vehicle identification number
identifika¢ni ¢islo vozidla
kéd slozeny ze 17 znakt (Cisla, pismena), ktery jednoznacné identifikuje
kazdé motorové vozidlo

Volkswagen Group koncern Volkswagen
podle ro¢nich prodeji vozil se jednd o jednoho z nejvétsich vyrobci au-
tomobiltl na svété
skupina se sklada z celkem 12 znacek — Audi, Bentley, Bugatti, Ducati,
Lamborghini, MAN, Porsche, Scania, Seat, Skoda, Volkswagen a Volks-
wagen uzitkové vozy
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PRILOHA B

Obsah prilozeného CD

readme . tXt. oo ittt e i e struény popis obsahu CD
| OBD Robot........... adresar s instalaci aplikace OBD Robot a navodem
0BD_Robot_v2.0.apk..... instalacni balicek aplikace OBD Robot pro
systém Android
Manual k aplikaci OBD Robot.pdf....navod k instalaci a pouzivani
aplikace ve formatu PDF
S o zdrojové kédy Android aplikace OBD Robot
L,OBD_Robot.zip ....... projekt pro Android Studio se zdrojovymi kédy
k aplikaci OBD Robot
| Measure ...........c.oooenn zaznamy z meéreni a testovani v automobilech

2017-11-27_laboratof_Praha
2017-12-03_SerialBluetoothTerminal
2017-12-09_Piston
2018-01-07_doméaci_podminky
2018-01-11_0BD_Robot
2018-01-22_adaptér_Viecar
2018-02-26_0ctavia
2018-03-08_e4t_Caddy
2018-04-08_0BD_Robot_Karoq
2018-04-20_laboratof_Praha
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B. OBSAH PRILOZENEHO CD

teXt oot adresar s elektronickou verzi diplomové prace
=3 ol o PP zdrojové soubory textové ¢asti prace
L img .ooveeii i vSechny obrazky pouzité v diplomové praci
Sledovani_stavu_vozidla_Tomas_Zimmerhakl.pdf ....text prace ve

formatu PDF
Zadani_diplomové_prace_Tomé&S_Zimmerhakl.pdf ...zadani prace ve
formatu PDF
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PRILOHA C

Zaznamy z méreni

Tato kapitola obsahuje kompletni zdznamy z provedenych testi a méfeni ve
vozidlech. Prehled je v souhrnné tabulce Zaznamy jsou v textové podobé,
nebyly nijak upravovany a zde jsou prezentovany presné tak, jak byly méticimi
nastroji ulozeny. Pro méteni byly v mobilnim telefonu pouzity tyto aplikace:

Serial Bluetooth Terminal

"6

%)
ad-
Joo)
"VH' OBD Robot

Tabulka C.1: Prehled zdznamt z méreni v kapitole

datum , ot aplikace
., testované pouzity o
porizent . h v mobilnim
. vozidlo adaptér
zdznamu v telefonu
S . | .
3.12.2017 | Dkeda Octavia 1L gene- | gy rsog yropel |

race (rok vyroby 2011) el

11.1.2018 | Skoda Karoq (rok vyroby | pr s ol i
2017)

Skoda Octavia II. gene-

26.2.2018 | vk viroby 2011) ELM327 Marek | = '.9-
8.3.2018 | volswagen CaddyIlL ge- | gy o vy | 2

nerace (rok vyroby 2014) S Dl
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C. ZAZNAMY Z MEREN{

C.1 3.12.2017 Skoda Octavia

Testoval jsem ve voze Skoda Octavia II. generace (rok vyroby 2011). Pouzil
jsem modry adaptér ELM327 s prihlednym krytem od Marka s MAC ad-
resou 00:1D:A5:68:98:8A. V mobilnim telefonu jsem pouzil aplikaci Serial
Bluetooth Terminal. Detaily k méFeni jsou v sekei [4.1] na strané

10:17:26.127 Connecting to OBDII ...
10:17:26.561 Connected
10:17:40.727 AT @1
10:17:40.743 OBDII to RS232 Interpreter
>10:17:52.690 AT RV
10:17:52.713 12.1V
>10:17:52.690 AT I
10:17:52.713 ELM327 v2.1
>10:17:52.690 AT DP
10:17:52.713 IS0 15765-4 (CAN 11/500)
>10:17:59.045 ATRV
10:17:59.066 12.1V
>10:18:26.978 ATQ2
10:18:26.990 7
>10:18:34.463 AT @2
10:18:34.482 7
>10:18:57.722 AT0105
10:18:57.734 7

>

10:18:59.485 AT0105
10:18:59.501 ?

>

10:19:03.678 AT 0105
10:19:03.686 ?

>

10:19:08.391 AT 01 05
10:19:08.408 ?

>

10:19:13.442 01 05
10:19:13.509 410539
>10:19:31.901 0105
10:19:31.970 410539
>10:20:44.821 0110
10:20:44.890 41100056
>10:21:17.378 0133
10:21:17.450 413363
>10:21:55.521 010C
10:21:55.588 410C0000
>10:25:10.166 010C
10:25:10.227 410COE22
>10:25:31.360 010C
10:25:31.428 410C1356
>10:26:09.854 0111
10:26:09.917 4111D8
>10:26:55.633 0111
10:26:55.697 4111D8
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C.1. 3.12.2017 Skoda Octavia

>10:27:42.367 012F
10:27:42.577 NO DATA
>10:28:06.049 012F
10:28:06.261 NO DATA
>10:28:38.826 011C
10:28:38.893 411C06
>10:29:18.702 010C
10:29:18.778 410C0000
>10:31:07.313 0100
10:31:07.382 4100983BA013
>10:33:11.410 03
10:33:11.480 4300
>10:33:54.206 03
10:33:54.282 4300
10:33:54.287
10:33:54.287 >10:33:57.218 03
10:33:57.280 4300
10:33:57.303
10:33:57.308 >10:34:06.078 010C
10:34:06.140 410C0000
10:34:06.168
10:34:06.168 >10:34:22.586 03
10:34:22.651 4300
>10:34:23.967 03
10:34:24.040 4300
>10:34:27.098 03
10:34:27.162 4300
>10:34:54.857 03
10:34:54.930 4300
>10:34:55.844 03
10:34:55.929 4300
>10:35:09.330 03
10:35:09.390 4300
>10:35:10.262 03
10:35:10.320 4300
>10:35:26.024 03
10:35:26.090 4300
>10:35:27.049 03
10:35:27.110 4300
>4300

>4300

>10:37:39.943 at rv
10:37:39.963 12.2V
>10:39:25.916 0142
10:39:25.980 41422F08
>10:41:13.318 010D
10:41:13.389 410D00
>10:41:41.560 010D
10:41:41.629 410D09
>10:41:44.278 010D
10:41:44.339 410D08

>

121



C. ZAZNAMY Z MEREN{

C.2 11.1.2018 Skoda Karoq

Testoval jsem ve voze Skoda Karoq (rok vyroby 2017). Pouzil jsem modry
adaptér ELM327 s prihlednym krytem od Marka. MAC adresa adaptéru je
00:1D:A5:68:98:8A. V mobilnim telefonu jsem pouzil aplikaci OBD Robot.
Detaily k méfeni jsou v sekci na strané

0K/s 3 ® il 87 % ) 22:08 OK/s 3 © ¥/l 87 % @) 22:09

OBD Control OBD Control
0101 > 0101 >
VYMAZAT TEXT ODPOJ BLUETOOTTH VYMAZAT TEXT ODPOJ BLUETOOTTH
DefaultResponse 0104
AT @1 7E803410456
OBDIItoRS232Interpreter 010c
000c 7E804410C0D1C
...7E8064100983BA013 010c
000c 7E804410C1ECO
7E8064100983BA013 010d
000c 7E803410D00
7E8064100983BA013 010d
000d 7E803410D02
7E8064100983BA013 0101
0104 7E8064101000EEBEB

7E803410456

Obrazek C.1: Zaznam z testovani aplikace OBD Robot 11.1.2018

C.3 26.2.2018 Skoda Octavia

Testoval jsem ve voze Skoda Octavia II. generace (rok vyroby 2011). Pouzil
jsem modry adaptér ELM327 s pruhlednym krytem od Marka s MAC ad-
resou 00:1D:A5:68:98:8A. V mobilnim telefonu jsem pouzil aplikaci Serial
Bluetooth Terminal. Detaily k méfeni jsou v sekei [.3] na strané [86]

16:07:10.982 Connecting to OBDII ...
16:07:11.657 Connected
>16:08:06.461 010C

16:08:06.552 7E8 04 41 0C 00 00
>16:09:34.299 at cf 000
16:09:34.313 0K
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C.3. 26.2.2018 Skoda Octavia

>16:09:45.537 at cm 000
16:09:45.584 0K
>16:09:51.740 at ma
16:09:51.803 0K
>16:10:15.332 at hil
16:10:15.367 OK
>16:10:37.222 010c
16:10:37.320 7E8 04 41 0C 00 00
>16:10:46.593 at ma
16:10:46.604 0K
>16:12:20.697 010c
16:12:20.910 NO DATA
>16:15:03.076 010c
16:15:03.146 7E8 04 41 0C OF 4E
>16:15:34.928 at st ff
16:15:34.939 0K
>16:15:43.539 22 00
16:15:43.781 NO DATA
>16:15:50.289 22 01
16:15:50.504 NO DATA
>16:15:52.782 22 02
16:15:53.048 NO DATA
>16:15:56.051 22 03
16:15:56.285 NO DATA
>16:15:59.290 22 04
16:15:59.513 NO DATA
>16:16:02.029 22 05
16:16:02.293 NO DATA
>16:16:04.787 22 06
16:16:05.042 NO DATA
>16:16:11.484 22 07
16:16:11.810 NO DATA
>16:16:24.204 2205
16:16:24.439 NO DATA
>16:16:27.297 220550
16:16:27.548 NO DATA
>16:16:36.001 2208
16:16:36.265 NO DATA
>16:16:40.308 2209
16:16:40.543 NO DATA
>16:16:42.713 220a
16:16:42.956 NO DATA
>16:16:45.438 220b
16:16:45.655 NO DATA
>16:16:47.400 220v
16:16:47.461 7
>16:16:51.672 220b
16:16:51.894 NO DATA
>16:16:54.001 220c
16:16:54.219 NO DATA
>16:16:55.786 220d
16:16:56.051 NO DATA
>16:16:57.920 220e
16:16:58.188 NO DATA
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>16:16:59.434 220f
16:16:59.661 NO DATA
>16:17:01.923 220g
16:17:01.958 ?
>16:17:07.040 2210
16:17:07.337 NO DATA
>16:17:09.350 221q
16:17:09.356 7
>16:17:11.072 2211
16:17:11.377 NO DATA
>16:17:14.948 2212
16:17:15.171 NO DATA

(kraceno)

>16:28:59.614 0901

16:28:59.846 NO DATA

>16:29:11.585 0902

16:29:11.697 7E8 10 14 49 02 01 54 4D 42
TE8 21 48 45 36 31 5A 36 43

TE8 22 32 30 32 32 38 32 35
>16:29:16.988 Disconnected from device

C.4 8.3.2018 Volkswagen Caddy

Testoval jsem ve voze Volkswagen Caddy III. generace (rok vyroby 2014).
Pouzil jsem modry adaptér ELM327 s pruhlednym krytem od Marka s MAC
adresou 00:1D:A5:68:98:8A. V mobilnim telefonu jsem pouzil aplikaci Serial
Bluetooth Terminal. Detaily k méfeni jsou v sekci na strané

16:14:08.491 atdp

IS0 15765-4 (CAN 11/500)
>16:17:49.038 athil

0K

>16:19:42.320 010c

TE8 04 41 0C 00 00
>16:20:54.617 010c

T7E8 04 41 0C 00 00
>16:25:06.363 at sh 700
0K

>16:25:16.837 0101

TE8 06 41 01 00 OE E8 00
>16:25:59.528 3e80

NO DATA

>16:26:49.059 at 0

0K

>16:27:02.738 3e80
16:27:02.972 NO DATA
>16:30:51.104 at st ff
16:30:51.124 OK
>16:33:45.911 at sh 773
16:33:45.928 0K
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>16:34:05.949 22£187
16:34:06.991 NO DATA
>16:35:28.270 0101
16:35:29.306 NO DATA
>16:35:55.212 at sh 7d4f
16:35:55.226 0K
>16:36:01.778 0101
16:36:01.819 7E8 06 41 01 00 OE E8 00
>16:36:16.939 at sh 773
16:36:16.954 0K
>16:36:21.689 0101
16:36:22.725 NO DATA
>16:42:49.082 at ma
16:47:38.350 at sh 773
16:47:38.368 STOPPED

>?

>16:47:53.346 at sh 773
16:47:53.359 0K
>16:48:33.265 220b20
16:48:34.303 NO DATA

>
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PRILOHA D

Manual k aplikaci OBD Robot

Tato priloha usnadnuje uzivatelim seznamenfi s aplikaci OBD Robot. Aplikace
je dostupnd ve formatu APK na CD, které je soucasti této diplomové prace.
Pro pouziti aplikace je nutné mit OBD-II adaptér, ktery zprostiedkovava ko-
munikaci mezi vozidlem a mobilnim telefonem.

D.1 Nutné kroky pred pouzitim aplikace

Pokud jste se rozhodli pouzit aplikaci OBD Robot, predpoklada se, ze mate
k dispozici automobil, z néhoz budete chtit ¢ist data, nebo ktery budete chtit
ovladat nebo monitorovat. Potom je nutné, abyste méli k dispozici:

e automobil, ktery ma OBD-II port a podporuje OBD-II diagnostiku
(vSechny v EU vyrobené po roce 2003)

e mobilni telefon s opera¢nim systémem Android 4.3 nebo novéjsi
e adaptér, ktery lze pfipojit k vozidlu prostiednictvim OBD-II portu a
ktery komunikuje s mobilnim telefonem ptes bluetooth
D.2 Instalace aplikace

1. Na CD prilozeném k této praci naleznéte soubor ,,OBD_ Robot.apk“.
Umisténi souborti na CD je zobrazeno v priloze

2. Soubor ,,OBD_ Robot.apk“ zkopirujte do mobilniho telefonu.

3. Zkontrolujte v nastaveni systému, ze mate opravnéni instalovat aplikace
z neznamych zdroju.

4. Najdéte pomoci spravce souboru aplikaci v mobilnim telefonu a pokle-
panim na ni ji nainstalujte.
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5. Potvrdte pfipadny dotaz stiskem tlacitka ,,OK“.

6. Ujistéte se ve spravci aplikaci, ze aplikace OBD Robot mé opravnéni
pouzivat bluetooth a zapisovat do interniho tlozisté telefonu.

D.3 Zakladni pouziti

Presvédcte se, ze OBD-II adaptér je dobfe zasunuty v OBD-II portu vozidla.
Obvykle je to indikovano svicenim ¢ervené nebo zelené LED diody. Pokud pti-
pojujete aplikaci k adaptéru poprvé, je nejprve nutné parovat telefon a adap-
tér. To se da udélat v nastaveni telefonu v sekci Bluetooth. Heslo k parovani
je obvykle ,,1111“ nebo ,1234¢.

Spustte aplikaci OBD Robot. Na tivodni obrazovce stisknéte tlacitko Ukaz
parovand zavizeni. Zobrazi se seznam, vyberte z néj polozku, kterd odpovida
OBD adaptéru, tedy napriklad ,,OBDII“ nebo ,,OBD*“. Po vybéru zafizeni se
aplikace pokusi pripojit k adaptéru. Pokud se to podafi, objevi se obrazovka
Termindl. Do fadku nahore muzete psat libovolny prikaz pro vozidlo nebo pro
adaptér. Na obrazovce se dale nachazi tyto ikony:

9 odesle prikaz napsany v fadku do adaptéru

[]
= ulozi komunikaci do textového souboru

TP spusti periodické odesilani piikazu TP (kazdé 3s)

zobrazi menu aplikace

P1i prvnim spusténi je nejprve nutné zvolit spravny komunikacni protokol,
ktery pouziva vase vozidlo. Pokud vite, ktery to je, mizete napsat do terminélu
AT SP X, kde X nahradite ¢islem protokolu. Pokud nevite, odeslete AT SP 0
a adaptér si protokol najde sam. Ve vozech znacky Skoda se pouziva protokol
,180 15764-4 (CAN 11/500)“ a m4 ¢islo 6 (je nutné odeslat AT SP 6).

Po odeslani piikazu se odeslany prikaz objevi v dolni ¢asti obrazovky mod-
rou barvou a odpovéd na néj cervenou barvou. Nejnovejsi zprava je zobrazena
vzdy nejnize. Pokud se zpravy na obrazovku nevejdou, starsi se skryji na tkor
novéjsich. Starsi zpravy je ale mozné zobrazit posunem prstu v oblasti zprav.

Z menu je mozné se dostat do obrazovky Aktudlni data, nebo se odpojit od
adaptéru. Na obrazovce Aktudlni data je nutné povolit prepinacem periodické
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¢teni dat. Po zapnuti se objevi mnoho parametru a jejich hodnoty, které se bu-
dou aktualizovat maximéalni moznou rychlosti. Obnovovaci frekvence dat zavisi
na automobilu a pouzitém adaptéru a mize se pro rizna vozidla velmi lisit.
Pted odchodem z obrazovky Aktualni data doporucuji prepinac¢em vypnout
¢teni dat, Setrite tim vypocetni prostredky telefonu a snizujete pravdépodob-
nost zahlceni CAN sbérnice v automobilu.

D.4 Reseni béZznych problémi
1. Aplikace se nedokéze spojit s adaptérem v auté

e Zkuste adaptér vysunout z OBD-II portu a zasunout ho zpét.

e Pokud to nepomuze, zkuste aplikaci OBD Robot vypnout a za-
pnout.

2. Omylem jsem vymazal cely zdznam komunikace v obrazovce Terminal.
e Vymazany text nelze obnovit.

3. Proc¢ aplikace neukazuje na konci odpovédi od adaptéru povinny znak
77>“?

e Aplikace tento znak pro prehlednost timyslné skryva.

4. Musim pridavat za kazdou odeslanou zpravu povinny byte ,, 0D a jak
to udélam?

e Ne, aplikace povinny byte ,,0D“ odesila automaticky.
5. Jaké je vychozi nastaveni adaptéru? Ukazuje to aplikace?

e Vychozi nastaveni kazdého adaptéru je jiné, aplikace to neukazuje.
Miuzete to zjistit ruéné odesilanim AT prikazu.
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