FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

ZADANI DIPLOMOVE PRACE

Nazev: VyuZiti strojového uceni pro extrakci kontextu sitovych incidentd
Student: Bc. Marek Jilek

Vedouci: Ing. Martin Kopp

Studijni program: Informatika

Studijni obor: Pocitacovd bezpetnost

Katedra: Katedra pocitacovych systéml

Platnost zadani: Do konce letniho semestru 2018/19

Pokyny pro vypracovani

- Nastudujte si detekéni framework Cognitive threat analytics (CTA).

- Analyzujte kontext a chovani jednotlivych skupin malwaru detekovanych CTA.

- Porovnejte kvalitu kontextovych a bezkontextovych klasifikator( na realnych sitovych datech.

- Navrhnéte efektivni zplsob extrakce a evaluace klasifika¢nich pravidel a srovnejte s konvenénimi
kontextovymi klasifikatory.

- Na zakladé predchozich experimentl navrhnéte metodu klasifikace, ktera kromé tfidy nabidne i vysvétleni
(kontext).

Seznam odborné literatury

Doda vedouci prace.

prof. Ing. Rébert Lérencz, CSc. doc. RNDr. Ing. Marcel Jifina, Ph.D.
vedouci katedry dékan

V Praze dne 1. Unora 2018






FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Diplomova préace

Vyuziti strojového uceni pro extrakci
kontextu sitovych incidentt

Be. Marek Jilek

Katedra pocitacové bezpecnosti

Vedouci prace: Ing. Martin Kopp

6. kvétna 2018






Podékovani

Dékuji vsem, kteri mé béhem psani této prace doprovézeli a podporovali. Jme-
novité bych chtél podékovat vedoucimu Ing. Martinovi Koppovi za trpélivost a
vzorné vedeni prace. Také dékuji své snoubence Lucii za psychickou podporu
a jazykovou korekturu. V neposledni fadé dékuji také rodiné, ze mé dovedla
az k tomuto momentu mého studia.






Prohlaseni

Prohlasuji, ze jsem predloZzenou praci vypracoval(a) samostatné a ze jsem
uvedl(a) veskeré pouzité informaéni zdroje v souladu s Metodickym pokynem
o etické pripravé vysokoskolskych zavérecnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zékona ¢. 121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisu.
V souladu s ust. § 46 odst. 6 tohoto zadkona timto udéluji nevyhradni opravnéni
(licenci) k uziti této moji préace, a to vcetné vsech pocitacovych programi, jez
jsou jeji soucdsti ¢i prilohou, a veskeré jejich dokumentace (ddle souhrnné jen
,Dilo“), a to vSsem osobam, které si pteji Dilo uzit. Tyto osoby jsou opravnény
Dilo uzit jakymkoli zptisobem, ktery nesnizuje hodnotu Dila, a za jakymkoli
ucelem (véetné uziti k vydéleénym tcelim). Toto opravnéni je casoveé, teri-
toridlné i mnozstevné neomezené. Kazda osoba, kterd vyuzije vyse uvedenou
licenci, se vsak zavazuje udélit ke kazdému dilu, které vznikne (byt jen z¢dsti)
na zakladé Dila, ipravou Dila, spojenim Dila s jinym dilem, zafazenim Dila
do dila souborného ¢i zpracovanim Dila (véetné piekladu), licenci alespon ve
vyse uvedeném rozsahu a zaroven zpristupnit zdrojovy kod takového dila ale-
spon srovnatelnym zptsobem a ve srovnatelném rozsahu, jako je zpristupnén
zdrojovy kod Dila.

V Praze dne 6. kvétna 2018 .



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2018 Marek Jilek. Vsechna prava vyhrazena.

Tato prdce vznikla jako skolni dilo na Ceském wvysokém uceni technickém
v Praze, Fakulte informacnich technologii. Prdce je chrinéna prdvnimi pred-
pisy a mezindrodnimi umluvami o prdvu autorském a prdavech souvisejicich
s pravem autorskym. K jejimu uziti, s vyjimkou beziplatngch zdkonnych li-
cenci a nad rdmec oprdvnéni uvedenych v Prohldseni na predchozi strané, je
nezbytny souhlas autora.

Odkaz na tuto praci

Jilek, Marek. VyuZiti strojového uceni pro extrakci kontextu sitovijch incidenti.
Diplomové prace. Praha: Ceské vysoké uceni technické v Praze, Fakulta infor-
macnich technologii, 2018.



Abstrakt

Tato prace pojednava o moznostech vyuziti znalostniho inzenyrstvi pro od-
halovani sitovych incidentti a extrakci jejich kontextu. V prvni ¢ésti se zamé-
rime na soucasné systémy automatizovaného odhalovani incidentt, predevsim
si predstavime detekcéni framework CTA, jehoz data poslouzi jako zdroj pro
experimenty.

V dalsi ¢asti se zaméfime na metody extrakce a evaluace pravidel. Pred-
stavime si algoritmy FISM (vice jeho verzi FP-Growth) a LISM. Navrhneme
efektivni zpusob evaluace pravidel pomoci prefixového stromu.

Daéle porovname existujici kontextové a bezkontextové klasifikdtory, vyu-
Zivané v této oblasti (kNN, SVC, Naivni Bayes, neuronové sité, ndhodné lesy).
Nejprve optimalizujeme parametry téchto klasifikdtorii na omezené mnoziné
dat. Déle potom porovname vsechny klasifikatory a ukazeme si, jak kvalitni
maji vysledky na redlnych datech. Nakonec analyzujeme schopnosti klasifika-
tord dodavat kontext incidentt.

Klasifikatory s nejlepsimi vysledky budeme déle zkoumat. Nejprve porov-
name jejich schopnost udrzet precision a recall v case. Néasledné se zamérime
na dulezitosti features a ukazeme si, ze sta¢i pomérné mald mnozina features
pro plnohodnotnou klasifikaci. Na zakladé experimenti nakonec navrhneme
koncept detekéniho systému poskytujictho kontext detekovanych incidenti.

Klicova slova sitova bezpec¢nost, kontext incidentt, klasifikace, FISM, LISM,
FP-Growth, CTA
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Abstract

This paper discusses the possibilities of using the knowledge engineering for
detecting network incidents and extracting its context. In the first part we will
focus on the current systems of automated incident detection, especially the
CTA detection framework, whose data will serve as a source for experiments.

In the next part we will focus on extraction and evaluation of rules. Intro-
ducing the FISM (Frequent Itemset Mining) algorithms (specifically its version
FP-Growth) and LISM (Logical Itemset Mining). We suggest an effective way
of evaluating these rules using the prefix tree.

We also compare existing contextual and context-free classifiers used in this
area (kNN, SVC (Suppor Vector Classifier), Naive Bayes, neural networks,
random forests). First, we optimize the parameters of these classifiers on a
limited set of data. Next, we compare all classifiers and show how good the
results are on real data. Finally, we analyze the capabilities of classifiers to
provide the context of incidents.

We will continue to investigate the best-performing classifiers. First we
compare their ability to maintain precision and recall over time. Subsequently,
we will focus on the importance of features and show that a relatively small
set of features for a full-fledged classification is sufficient. On the basis of
experiments, we will finally propose a concept of a detection system that
provides the context of detected incidents.

Keywords network security, context of incidents, classification, FISM, LISM,
FP-Growth, CTA
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Uvod

V roce 1955 byl na Massachusetts Institute of Technology (MIT) poprvé de-
finovan pojem hack, popisujici ,rozcilovani se pristroji“ (v origindle ,fussing
with machines*) [1]. Od té doby bylo toto slovo sklonovano v ohromném mnoz-
stvi pripadi, kdy hack zpusobil vétsi ¢i mensi skody ruznym cilim. Uvedme
si zde 3 nejvétsi kyberutoky historie (dle po¢tu uniklych ucti):

e Spole¢nost Yahoo v roce 2016 ozndmila, Ze se stala obéti nejvétsiho
tniku osobnich dat v historii. Incidenty probéhly v letech 2013 a 2014
v ramci nékolika ttokl. Celkem byly ukradeny informace o 3 miliardach
ucta. Tento utok zpusobil pokles prodejni ceny podniku o 350 miliont
dolaru. 2]

e 427 milion G¢tl bylo v roce 2016 odcizeno béhem kybernetického ttoku
na spolecnost MySpace. Odcizeny byly u¢tu spolu s hesly zabezpec¢enymi
SHA-1 algoritmem. [3]

e V roce 2016 byl tispésné proveden utok na firmu FriendFinder Networks
Inc. V ramci tohoto ttoku bylo odcizeno 412 milionti uzivatelskych uctt
véetné hesel. O rok diive tato stejna firma zazila Gtok mensiho rozsahu,
kdy byly odcizeny informace o 3 milionech uétu. [4]

Podle zpravy organizace Accenture za rok 2017 (viz [5]) se béhem let zvysuji
naklady, které organizace musi platit v navaznosti na utrpéné kybernetické
utoky. V roce 2017 je to stélo o necelych 63% vice, nez v roce 2013.

Vyse uvedend data svédéi o tom, ze kyberkriminalita predstavuje pro or-
ganizace vazny problém, ktery nelze jednoduse prehlizet. Ty si to pomalu za-
¢inaji uvédomovat, a tak meziro¢né stile vice investuji do oblasti informacni
bezpecnosti. V roce 2016 organizace celosvétové investovaly pres 80 miliard
dolart, v roce 2018 se o¢ekdva navySeni az na 93 miliard dolari [6].

Jelikoz organizace stéle vice zvysSuji rozpocet na pocitacovou bezpecnost,
logicky ocekavaji, ze systémy informac¢ni bezpecnosti budou vyrazné snizo-
vat dopady kyberutokt. Kromé vhodné detekce nebezpeci je velice dilezitd
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rychlost reakce. K zajisténi okamzité reakce na pripadny ttok slouzi monito-
ring vnitfnich siti organizace. Monitoring produkuje enormni mnozstvi dat,
kterda musi byt zpracovana pro bezpecnostniho experta. Toto zpracovani ob-
nasi predzpracovani dat a klasifikaci.

Klasifikace urci, zda jde o normalni provoz, nebo potencialni hrozbu. V pri-
padé hrozby informuje systém bezpecnostniho experta a poskytne mu infor-
mace o tutoku, ktery byl pravé odhalen. Standardni bezkontextova klasifikace
pouze oznaci, ze néjaky pocitac se chova jako infikovany, vzacné navic urci i
druh infekce. Kontextova klasifikace navic pridava dulezité informace obsahu-
jict divod, pro¢ byl néjaky pocitac¢ oznacen jako infikovany. Uvedme si piiklad
kontextu: chovani pocitace bylo vyhodnoceno jako infikované protoze:

e pocitac si stahl bindrni soubor z DGA (Domain Generating Algorithm)
domény;

e zacal pouzivat jiného webového klienta, nez pouzival dosud;
e zacal naptimo komunikovat s velkym mnozstvim IP adres po celém svété.

Bezpecnosti expert tak dostava komplexnéjsi informace o incidentu a miize
provést podrobnou analyzu a z ni vyplyvajici opatfeni. Pravé tématem vhodné
extrakce kontextu sifového ttoku se zabyva tato prace. Hodnotime jednotlivé
klasifikdtory nejen z pohledu presnosti (precision) a tplnosti (recall) klasifi-
kace, ale také z pohledu schopnosti extrahovat kontext daného ttoku.

Na zacatku prace si predstavime problémem automatizovaného odhalo-
vani sifovych utoki a ukdzeme si dva moderni systémy resici tento problém,
konkrétné systémy MINDS (Minnesota Intrusion Detection System) a CTA
(Cognitive Threat Analytics). Framework CTA ndm poslouzi jako zdroj dat
pro experimenty. Tato data si predstavime podrobnéji. Predevsim jejich struk-
turu a dulezitost jednotlivych features pro rodiny utoku.

V dalsi ¢asti se zamérime na pravidla, jejich extrakci a evaluaci. Predsta-
vime si algoritmy pro vytézovani asocia¢nich pravidel z dat FISM (Frequent
Itemset Mining), jeho variantu FP-Growth a algoritmus LISM (Logical Item-
set Mining). Pro efektivni vyhodnocovani pravidel navrhneme prefixovy eva-
lua¢ni strom.

V dalsi ¢asti optimalizujeme parametry klasifikdtora a zjistime, jak dobre
si vedou na realnych datech. Porovnavat budeme nékolik znamych klasifika-
tord, jako jsou kNN, neuronové sité, ndhodné lesy ¢i SVM z hlediska preci-
sion, recall a doby béhu jednotlivych klasifikatort. Dilezitym aspektem pro
nas bude schopnost klasifikdtortu extrahovat kontext detekovaného incidentu.

Vybrané klasifikatory s dobrymi vlastnostmi podrobime zevrubnéjsimu tes-
tovani. Zmérime jejich schopnost drzet své vlastnosti v ¢ase a v redukovaném
prostoru features. Na zakladé vyse uvedenych experimentd poté navrhneme
vlastni systém schopny detekce sifovych incidentu a extrakce jejich kontextu.



KAPITOLA

Uvod do problematiky

V nésledujici kapitole si nadefinujeme zédkladni pojmy a ukazeme si reprezen-
tanty systémii automatizované detekce ttoki. Predstavime také problém auto-
matizovaného odhalovani bezpec¢nostnich incident. Rozbor systémi MINDS
(Minnesota Intrusion Detection System) a CTA (Cognitive Threat Analytics)
ukaze, jak Ize tento problém fesit v praxi. Framework CTA hraje v této praci
vyznamnou roli, protoze pti experimentech budeme vychazet z dat pravé to-
hoto frameworku.

1.1 Problém automatizovaného odhalovani
bezpecnostnich incidenta

1.1.1 Definice bezpec¢nostniho incidentu

Pojmem bezpec¢nostni incident a kybernetickd bezpec¢nostni udalost si v této
praci nadefinujeme ve shodé se zdkonem o kybernetické bezpecnosti §7 [7].
Kybernetickym bezpecnostnim incidentem nazveme naruseni bezpecnosti in-
formaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci v dusledku kyberne-
tické bezpecnostni udalosti. Za kybernetickou bezpecnostni uddlost oznacime
takovou udalost, kterd miize zpusobit naruSeni bezpecnosti informaci v in-
formacnich systémech nebo naruseni bezpecnosti sluzeb anebo integrity siti
elektronickych komunikaci.

1.1.2 Definice systému automatizované detekce
bezpecnostnich incidenti

Systém pro automatizované detekce definujeme jako systém, ktery dokaze bez
vnéjsiho zasahu ¢lovéka identifikovat bezpec¢nostni incidenty a vhodnym zpt-
sobem na né reagovat (napriklad vyvolanim poplachu a vytvofenim reportu).

3



1. GVOD DO PROBLEMATIKY

Tyto systémy muzeme rozdélit podle metod jakymi jsou incidenty odha-
lovany:

e systémy zalozené na pravidlech (rule-based) pouzivaji mnozinu pravidel,
ktera definuje potencialné nebezpecné udalosti;

e systémy zalozené na detekci anomalii (anomally-based) sleduji odchylky
od normaélniho stavu/provozu.

Daéle mohou byt systémy rozdéleny podle mista piisobeni:

e systémy sledujici udélosti na cilovém zafizeni (host-based) vyhodnocu-
jici nebezpecnosti udélosti (nebo jejich posloupnosti) pouze na daném
zatizeni;

e systémy sledujici provoz na siti (network-based) vyhodnocujici nebez-
pecnost sitového provozu.

1.1.3 Historie automatizované detekce bezpecénostnich
incidentti

Myslenku automatizovaného odhalovani pocitacovych hrozeb pripisuje histo-
rie Jamesovi P. Andersonovi diky jeho ¢lanku ,,Monitorovani a sledovani po-
¢itacovych bezpecnostnich hrozeb® (v origindle ,,Computer Security Threat
Monitoring and Surveillance*), ktery vydal v roce 1980 [8]. Anderson vycha-
zel z potieby zajistit bezpeCnost pocitacovych siti letectva Spojenych statu
americkych.

Mezi lety 1984 az 1986 byl vytvoren prvni model ISD (Intrusion Detection
System) pracujici v redlném case. Slo o systém vytvoreny Dorothy Dennin-
govou a Peterem Neumannem [9]. Na pocatku slo o systém zalozeny na pra-
vidlech (tzv. rule-based systém), ktery vyhodnocoval auditni data z pocitace
(host-based).

Todd Heberlein spolu se svym tymem predstavili jako prvni detekéni sys-
tém, ktery detekoval bezpecnostni incidenty z provozu na siti, tzv. ,Network
Security Monitor* [I0]. Cldnek vysel v roce 1990 a jeho hlavnim piinosem byl
dukaz, ze techniky pro odhalovani bezpecnostnich incident v pocitaci (host-
based) lze s mirnymi zménami aplikovat i na sifovy provoz. Heberlein tak
odstartoval novou éru automatizovanych detekénich systémi monitorujicich
pocitacové sité (network-based).

V druhé poloviné devadesatych let se objevuje tendence opustit detekéni
systémy zalozené na pravidlech. Jejich problémem je, ze nedokézi reagovat na
nové hrozby. Proto prichazi myslena detekce sifovych anomalii, tedy odchylek
od normaéalniho provozu na siti. Tento systém na jednu stranu mize detekovat
spoustu falesné pozitivnich nélezii (provoz oznacen za hrozbu, prestoze o ni
ve skuteénosti nejde), na druhou stranu ale dokaze nachézet nové a doposud
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1.2. MINDS

neznamé hrozby. Piikladem miize byt systém MINDS, ktery si v nasledujici
sekci rozebereme podrobnéji.

Kvli rozmachu novych technologii na zac¢atku nového tisicileti trpély staré
systémy vysokou mirou falesné pozitivnich nalezti. Opétovny rozmach prinesla
az éra cloudovych pocitact [II]. Ty jsou tak komplexni, Ze manuédlni bezpec-
nost neni mozna. Navic ohromné mnozstvi dat pritomnych v cloudech (tzv.
»big data“) slouzi detekénim systémum jako dobry podklad k efektivnimu
uceni.

1.2 MINDS

V nésledujici sekci si popiseme funkei systému MINDS (Minnesota Intrusion
Detection System). Nasledné budeme mit moznost porovnat jeho zptisob feSeni
detekce incident s modernéjsim systémem CTA (Cognitive Threats Analy-
tics).

1.2.1 Zakladni popis

MINDS byl vyvijen na Minnesotské univerzité a finalni ¢lanek popisujici jeho
funkci vysel v roce 2004 [12]. Jde o systém pro odhalovani bezpecénostnich inci-
dentt na siti (network-based). K odhalovéani téchto incidentt vyuziva technik
hledéni odchylek od standardniho provozu (anomally-based). Tyto odchylky
ziskavd pomoci zpracovavani namérenych sitovych dat. Pro ziskani smyslupl-
nych informaci ze ziskanych dat jsou vyuzivany techniky data miningu.

Mezi hlavni prinosy MINDS patii (kromé samotné detekce sitovych ano-
malii) také vypocet skére popisujici, jak anomélni dané pripojeni je. Veskeré
uceni probihda tzv. bez ucitele, tedy bez vnéjsiho dodavani informace o sprav-
nosti detekce (unsupervised learning). Na obrazku muzeme vidét zakladni
elementy systému. V néasledujicich podsekcich si rozebereme jejich vyznam.

1.2.2 Vstupni data

Vstupem do MINDS systému jsou Netflows ve verzi 5. Netflow oznacuje pro-
tokol spole¢nosti Cisco, ktery slouzi k monitorovani sité pomoci IP toku [13].
IP tok oznacuje sekvenci paketti, které maji shodné nasledujici parametry:

e zdrojova a cilova IP,
e zdrojovy a cilovy port,
e (Cislo protokolu.

Netflow tedy neprihlizi k obsahu paketu, ale zabyva se pouze hlavickou. Net-
flow zdznam potom obsahuje dulezité informace o IP toku, jako naptiklad:

e cCas zacatku a konce toku,
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Obrézek 1.1: Zékladni elementy systému MINDS.

e zdrojové a cilova IP adresa,
e zdrojovy a cilovy port,

e agregace priznaki,

e pocet paketi v toku.

Netflows mohou potom slouzit k méreni statistik, vyuziti siti, nebo pravé k od-
halovani sitovych tutok.

Jak mtzeme vidét na schématu do systému vstupuji filtrovana data.
Filtrace vymaze provoz, ktery neni tfeba dale zpracovavat. Typickym prikla-
dem mohou byt toky, které byly v minulosti oznaceny za neskodné.

Vyfiltrované toky jsou ukladany a systémem zpracovavany v davkach, v ca-
sovém okné dlouhém 10 minut.

1.2.3 Extrakce features

Prvni ¢ast MINDS obstarava extrakci features. Ty jsou déle vyuzivany v data-
miningové analyze. Jako features oznacuji autori nasledujici polozky:

e zdrojovou a cilovou IP adresu,
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zdrojovy a cilovy port,

protokol,

pole priznaki,

pocet bajtu,

pocet paketil v session.

7 téchto zakladnich se odvozuji features zalozené na ¢asovém okné. Tyto
agreguji pripojeni s podobnymi charakteristikami v poslednich T sekundach.
Sleduje se pocet toku, které jsou tvoreny nebo prijimany jednou adresou nebo
portem. Miuzou byt pouzity naptiklad k detekci zdroju vytvarejicich velké
mnozstvi spojeni v kratkém case.

Casové features nedokazi popsat dlouhodobé&jsi aktivity. Tviirci proto p¥i-
dali features zalozené na okné pripojeni. Agreguji N poslednich pripojeni ze
specifického zdroje na specificky cil. Vyuziti mohou najit napiiklad pro odha-
lovani pomalého skenovani sité.

1.2.4 Detekce znamych atokua

V této fazi systém porovnava sitové pripojeni se signaturami existujicich in-
cidentti, které ma systém k dispozici. V piipadé nalezeni shody se vyvold
poplach, jenz se predavé ke zpracovani bezpec¢nostnim analytikem. Tyto pri-
pojeni dale systém nezpracovava.

1.2.5 Detekce anomalii

Tento modul lze oznacit za jeden z nejdulezitéjsich ¢asti celého MINDS, pro-
toze zvlada hledat anomadlni (a tim padem i podezielé) toky. Jde o takové
pripady, které se vyrazné odlisuji od ostatnich toku (tzv. outliefi).

Moznosti, jak hledat outliery v datech, existuje veliké mnozstvi. Systém
MINDS pouziva model zalozeny na vzdélenosti (proximity-based model), pres-
néji model zaloZzeny na hustoté (density-based model). Pro kazdy element po-
¢itd LOF (Local Outlier Factor). Ten se podle [14] vypocita:

ll”ilk((O)))
0eNi(p)
LOFy(p) = — 7= >
[Nk(p)|
kde Irdg(p) vypocitame jako:
Ird = L
r k(p) B Z reachDistancey,(p,0) ’
0EN (p))
[Nk (p)]
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a kde N (p) oznacuje mnozinu k nejblizsich sousedit bodu p. Zminénou funkei
reachDistancey(p, 0) dale vypoéitame jako

reachDistancey(p, 0) = max {kDistance(o),d(p,0)} .

Funkce kDistance(o) oznacuje vzdélenost mezi k-tym nejblizs§im sousedem o
a bodem o samotnym. Funkce d(p, 0) znamend vzdalenost mezi body p a o.

Vypocety LOFy(p) pro vSechny body jsou vypocetné narocné, protoze mu-
sime zjistit okoli kazdého bodu. K tomu musi byt provedeno O(n?) vypoctii.
Proto tvirci vzorkuji pomoci m bodi, kde m < n. Vsechny body si spoci-
taji vzdalenost k témto m prvkum a na zakladé téchto vzdalenosti se poté urci
okoli jednotlivych bodu. Timto pfistupem se zlepsi slozitost na O(n+m). Tento
pristup také vyrazné snizi moznost, ze anomalni provoz vygeneruje dostatek
bodu datasetu tak, ze ho algoritmus bude povazovat za normalni.

LOF funkce ma tu vyhodu, ze pocita s lokalni hustotou okoli bodu. Dokéze
tedy lépe detekovat lokalni outliery, které by v globalnim pohledu za outliery
algortimus neoznacil. Toky s vysokym LOF systém oznaci za anomalni a jsou
predéany bezpecnostnimu analytikovi k dalsimu prezkoumani.

1.2.6 Analyza asociacnich pravidel

Druhou vyznamnou souc¢ast MINDS predstavuje modul pro vytvareni asociac-
nich pravidel. Asociacni pravidla Ize popsat jako implikace ve tvaru X = Y.
Vice o asocia¢nich pravidel v podsekci kde jsou popséna v souvis-
losti s algoritmem FISM. Takto extrahovana pravidla maji potom nasledujici
vyuziti:

e ke konstrukci pravidel popisujicich anomaéalni provoz detekovany systé-
mem;

e ke konstrukci pravidel popisujicich normélni provozu na siti;

e dle opakovanych pravidel v normalnim i anoméalnim provozu lze vytvorit
nové features, které jsou pouzity k zpresnéni predpovédnich modela.

MINDS extrahuje pravidla ze sitového provozu v pripadé, kdy se jejich support
a confidence nachéazi nad zvolenymi prahy, definice supportu a confidence lze

nalézt v podsekei 3.1.1.1]

1.2.7 Uspé$nost systému

MINDS se ve své dobé ukazal jako velmi efektivni v odhalovani bezpecnostnich
incidentd. Tehdejsi konkurenéni komer¢ni feseni byla vétsinou zaloZena na
pravidlech a signaturdch (rule-based, signature-based), a proto nedokazala
tak dobfe reagovat na nové hrozby jako pravé MINDS.

8
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Obrazek 1.2: Schéma frameworku CTA. Zdroj detailu anomalni vrstvy [15].

Prikladem muze byt detekce ¢erva Slammer/Sapphire jiz 27. ledna 2002,
tedy 2 dny poté, co byl cerv vypustén. MINDS to dokézal diky detekci anomal-
niho provozu na siti, kdy se podeziele mnoho nakazenych pocitaci mimo sit
opakované pokouselo komunikovat s pocitaci uvnitr sité. Dale také detekoval
pokusy o skenovani interni sité. Komercéni detekéni systém SNORT pripojeny
do stejné sité nebyl schopen tuto hrozbu detekovat.

1.3 CTA

Framework Cognitive Threat Analytic ndm poslouzi jako zdroj dat pro tuto
praci. Proto si ho v nasledujici sekci detailné popiSeme.

1.3.1 Zakladni informace o frameworku

Framework CTA byl vyvijen spolecnosti Cognitive Security od roku 2009.
Kdyz v roce 2013 firma Cisco tuto spolecnost koupila, presel i dalsi vyvoj
frameworku pod kiidla této americké spolec¢nosti.

Jako vstup frameworku slouzi kromé NetFlows (které byly predstaveny
v podsekci také proxy logy, pokud jsou k dispozici. Ty jsou typicky
generované webovym proxy serverem umisténym na perimetru sité a obsahuji
informace o HTTP(S) pozadavcich. K tomu navic CTA dokéze pracovat i
s dal$imi zdroji informaci, které maji zdkladni flow features. Na rozdil od
MINDS [I5] m4 tedy CTA k dispozici mnohem vice zdroju informaci.

Jak muzeme vidét na schématu framework se sestava z nasledujicich
vrstev:

1. anomadlni vrstva,
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2.

3.

klasifika¢ni vrstva,

korela¢ni vrstva.

V nasledujicich podsekcich si funkci téchto vrstev popiseme podrobnéji.

1.3.2 Anomdlni vrstva

Anomalni vrstva mé na starost vybér mnoziny nejvice anomaélnich dat k dal-
simu zpracovani. Schéma této vrstvy miizeme najit v obrazku Systém
nepouziva jeden vykonny anomalni detektor. Misto toho pouziva kolem sedm-
desati jednodussich anomalnich detektori. Jejich vystupy jsou agregovany a
pro kazdou vstupni sekvenci se pocita skére odpovidajici tomu, jak jsou dané
sekvence anoméalni. Tento ptistupu prinasi vznik robustnéjsiho systému, ktery
zvlada dobre odhalovat mnoho druhi anomalii a zaroven zmensuje vyznam
chyb vzniklych na malém poctu detektori. Za nespornou vyhodou lze také
oznacit obtiznost vytvoreni malwaru, ktery by byl specidlné navrzeny k ob-
chazeni vSech druhft anomalnich detektorii zaroven.

Detektory této vrstvy se déli do péti kategorii:

10

Statistické anomalni detektory které vyuzivaji primé aplikace sta-
tistickych metod, napiiklad PCA (Principal Component Analysis).

Detektory zaloZené na casovych radach, které modeluji standardni
chovani uzivatele a detekuji odchylky od vytvoreného modelu. Takto
napriklad muze byt rozpoznana aktivita v atypickou hodinu.

Detektory zalozené na WebFlows které detekuji odchylky od stan-
dardniho chovani uzivatele na webu. Tyto detektory napiiklad oznaci
za anomalii situaci, kdy prvni do prohlizece zadand adresa presahuje
jistou délku (nejde o standardni uzivatelské chovéani). Dalsim piikladem
muze byt pouziti prohlizece nizsi verze, nez odpovida verzi uzivatelem
standarté pouzivaného prohlizece. Vyssi verze znamend upgrade a jde
o standardni chovani.

Detektory zaloZzené na NetFlows které jsou zalozené na detekci od-
chylek od typického déni na siti. Detektory této kategorie jsou schopné
naptiklad rozpoznat SPAM bota, ktery zacne ve zvysené mire komuni-
kovat s mailovym serverem. Dalsim prikladem muze byt detekce hori-
zontalniho skenovani sité.

Detektory zalozené na modelovani sluzeb zkoumajici typické cho-
vani cloudovych sluzeb a detekujici odchylky v tomto chovani. Takto
napriklad detektor rozpoznava ransomware, ktery zacne Sifrovat slozku
zalohovanou ve sluzbé Dropbox. Zasifrovani slozky totiz vyvola zménu
obsazenych soubort, které se zalohuji do cloudu.
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Vystupy detektorii jsou nésledné agregovany. Agregace ma za cil zachovat
pocet TP (True Positive) nélezi a redukovat pocet FP (False Positive) nélezu,
tedy chyb jednotlivych detektorii. Tohoto efektu mize byt dosazeno zprameéro-
vanim jednotlivych vystupt. To ale Ize pouzit pouze pro detektory se stejnym
rozsahem hodnot, coz ovSsem detektory anomalni vrstvy nesplnuji. Proto se
zde pouziva agregace zalozend na ¢lanku Paula F. Evangelisty, viz [16]. Ta
pocita prumér z prumeéru a maxim jednotlivych detektori, jak muzeme vidét
v nasledujicim vzorci:

Hepan(z) = % <; Z hi(z) + max hz(x)> ,
i=1

kde Hy, = {hi : X = R}" | odpovidd mnozina m anomélnich detektori. Tato
agregace uprednostnuje vyssi anomalni skére a omezuje vliv slabych detektort.
Paralelné s touto agregaci se pouziva také agregace nazvana Acc@Top [I5],
ktera funguje na principu vazenych primeéri, jejichz vahy jsou optimalizovany.
K optimalizaci dochdzi pomoci uceni na olabelovanych datech (supervised
learning).

Vystup z prvni agregace vstupuje do tzv. LAMS (Local Adaptive Multi-
variate Smoothing) modeli. Ty jsou zodpovédné za dalsi redukci FP ndlezu
pomoci vyhlazovani vysledkti agregaci v ¢ase. Tim vytvari jesté robustnéjsi
odhad skute¢nych anomalii. Téchto modelt pouziva framework nékolik. Jed-
notlivé modely se 1isi dle podmnoziny features. Vystupy téchto LAMS modelt
jsou opét agregovany stejnym zpusobem jako vystupy detektoru.

Anomalni vrstva tedy postupné redukuje pocéet FP ndlezii a zachovava
pocet TP nalezti. Ke kazdému nalezu se vypocita jeho anomalni skére. Do
klasifika¢ni vrstvy potom pokracuje 10% nejvice anomélnich spojeni.

1.3.3 Klasifikac¢ni vrstva

Klasifika¢n{ vrstva prijimé za vstup vystup z anomadlni vrstvy, tedy 10% nej-
vice anomdlnich spojeni obohacenych o skore jednotlivych detektort. Sestava
se z nasledujicich podvrstev:

e Vrstva L1-Extrakce event zodpovida za extrakci event, které popisuji
chovani na siti.

e Druhd vrstva L2-Klasifikace ptijima eventy z L1 vrstvy a rozhoduje
o tom, zda jde o incident, ¢i nikoliv.

V nasledujicim seznamu mutzeme vidét jednotlivé skupiny event:

e Eventy zaloZzené na signaturach generuji eventy, které jsou presné
vytvoreny pro detekci konkrétnich malware. Maji vysokou precision ale
pomérné maly recall. Prikladem miize byt eventa ESALIT, kterd ozna-
Cuje detekci malware z rodiny Sality. Detekce malware probihd tak, ze

11
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Obrézek 1.3: Ukéazka grafického prostiedi frameworku CTA.

parametry hlavicky (URL, referrer, User Agent nebo jejich kombinace)
odpovidaji pevné zadanému reguldrnimu vyrazu.

e Supervised eventy obsahuji klasifika¢ni modely naucené z historic-

kych dat. Prikladem muze byt eventa ECDGA. Tato eventa se vytvori,

pokud nauceny klasifikdtor fungujici na principu ndhodného lesa oznaci

v provozu doménu za doménu vytvorenou pomoci za DGA algoritmu.

e Kontextové eventy popisuji kontext, ktery mutze poslouzit dalsim kla-

sifikdtortim. Takto napiiklad eventa ERAWIP1 informuje o pouziti primo
IP pro dotézani na server bez pouziti DNS serveru.

e Eventy anomaélnich hodnot jsou generovany v pripadé, ze spojeni
jevi znamky anomalie. Takto napriklad mize vzniknout eventa EAVOUT1

informujici o tom, ze jde o nekonzistentni ¢asovou aktivitu uzivatele

(tedy napiiklad pristup v noci atd).

Vyse extrahované eventy poté slouzi jako vstup do vrstvy L2 klasifikacni
vrstvy. Klasifika¢ni vrstva obsahuje ruzné klasifikatory, jejichz vystup se opét
agreguje. Vystupy L2 vrstvy jsou prezentovany zakaznikovi jako nalezené in-
cidenty, jak mtizeme vidét na obrazku Detail incidentu informuje bezpec-
nostni analytiky o zdvaznosti incidentu, jeho typu, jistoté s jakou lze Fici, ze
jde skute¢né o incident, a dodéva dalsi kontext ttoku (pro¢ byl dany provoz
vyhodnocen jako bezpec¢nostni incident). Pravé L2 ¢ast klasifikaéni vrstvy se

12
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snazime v nasi praci vylepsit tim, ze navrhneme novy klasifikator, ktery na
danych datech bude mit dobré vysledky a bude schopen podavat i kontext
daného utoku.

1.3.4 Korelaéni vrstva

Korelac¢ni vrstva agreguje data vSech zakaznikl vyuzivajicich tento framework.
Diky této vrstvé se miize zakaznik dozvédét, zda dany utok cili pouze na jeho
organizaci, nebo zda jde o problém, se kterym se potyka vétsi moznosti za-
kaznikli. Navic tato vrstva poskytuje moznost porovnavat data napric¢ jednot-
livymi instancemi detek¢nich systému.

1.3.5 Porovnani MINDS a CTA

Framework CTA stavi na podobnych zakladech jako MINDS: sleduje a analy-
zuje provoz na siti a vyuziva detekce anomalii oproti standardnimu sitovému
provozu. V prvni fadé tvori rozdil vétsi mnozstvi vstupu, které CTA uva-
zuje. CTA jde také mnohem dale v odhalovani anomaélii vytvorenim vétsiho
mnozstvi Uzce specializovanych anomaélnich detektori, jejichz vystupy jsou
vhodné agregovany. Kromé anomalni pouziva také klasifikaéni vrstvu, kterd
vyuzivé klasifikatory pro dalsi zpracovavani vstupnich dat. V neposledni radé
CTA obsahuje korela¢ni vrstvu, diky které miize korelovat vysledky napfic jed-
notlivymi instancemi detek¢nich systému. CTA tedy predstavuje dalsi ¢lanek
evoluce modernich IDS.

13






KAPITOLA

Data a jejich analyza

Jak jsme psali v minulé kapitole, v této praci budeme pro experimenty po-
uzivat data z frameworku CTA. V této kapitole si je blize predstavime a
analyzujeme jejich zédkladni vlastnosti.

2.1 Zakladni popis dat

Data jsou z obdobi ¢ervence az zaii roku 2017 a celkem jde o 11 miliont za-
znamu. Pro experimenty budeme pouzivat podmnozinu téchto dat, u kazdého
experimentu bude tato podmnozina blize popsana.

K dispozici mdme data ve formatu TSV (Tab-Separated Value), jeden
radek obsahuje ¢isla oddélend tabulatorem. Strukturu jednotlivych soubort

data/data.tsv:

191 30
191 18
39 43
191 18
38 18
191 30

18
185
139
148
114
5

16 185
16 185
144

185 139
175 112
18 16

data/evetMapping.txt:

ECMCDB3
EAVUEH1
ECFSAB2
EDTRTU1
ECADIZS8

data/labels.txt:

235
187
207
293
143

139
142

114

185

MalwareDistribution 185

InformationStealer
BankingTrojan 2
ClickFraud 3

192

178 112

175 112 147

49

168 35

Obréazek 2.1: Ukazka struktury datovych soubori.
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miuzeme vidét na obrazku Tato c¢isla jsou identifikatory event, které popi-
suji chovani jednoho pocitace na siti za poslednich 24 hodin. Vice o eventach
v sekci Mapovani ¢isel na ndzvy muzeme najit v textovém souboru
eventMapping.txt.

Radky olabelované jako ttok v sobé obsahuji identifikdtor eventy odpovi-
dajici atoku. Framework rozlisuje 4 zakladni rodiny malware:

e InformationStealer,
e MalwareDistribution,
e ClickFraud,

e BankingTrojan.

Tuto klasifikaci provedla jina ¢ast frameworku. My je mizeme pouzit pro hod-
noceni kvality klasifikace. Seznam vSech event, které popisuji itoky mizeme
nalézt v labels. txt. Identifikatory indikujici itoky z dat mazeme béhem na-
¢itani vstupniho datového souboru. To proto, ze slouzi pro vyhodnoceni kva-
lity klasifikator, a proto jim nemohou byt k dispozici. Béhem testovani jsme
zjistili, ze labelovani dat neni dokonalé. Nékteré itoky nejsou olabelovany, pro-
toze v dobé detekce jesté nebyly jako ttoky frameworkem rozpoznany. Proto
vysledky jednotlivych experimenti prace predstavuji spodni mez, po zlepseni
labelt dat bude precision a recall klasifikace lepsi.

V nasledujici kapitole si popiSeme features a podrobnéji se podivime na
jednotlivé rodiny malware.

2.2 Features

Jednotlivé zaznamy dat si interné budeme reprezentovat vektorem pravdivost-
nich hodnot. True na k-té pozici vektoru znamend, ze dany zdznam obsahuje
k-tou eventu, False opak. Velikost tohoto vektoru odpovida celkovému po-
¢tu event, které se v datech vyskytuji, v nasem pripadé 202. Zaznamy tedy
tvori body v 202-dimenzionalnim prostoru. Souradnice bodu v tomto prostoru
budeme nazyvat features.

Je zfejmé, Ze vsechny features nejsou stejné dilezité z pohledu klasifikace.
Jejich vliv na rozhodnuti klasifikatoru, zda jde o ttok ¢i nikoliv, se vyrazné
lisi. Vezmeéme si dvojici event EBLKEV oznacujici, ze u uzivatele byl detekovan
skodlivy spustitelny soubor a EENCON, tedy eventa popisujici pouziti Sifrova-
EENCON, protoZe se mnohem castéji vaze na skuteény ttok. Sifrované spojeni
je totiz tak obvyklé, ze mnoho dalsich informaci klasifikaci nepridd. Pomoci
podminénych pravdépodobnosti muzeme tento fakt zapsat jako:

P(Disattack |EBLKEV € D) > P(D isattack |EENCON € D).
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2.2.1 Dulezitost features

Dilezitost jednotlivych features je pro tuto praci vyznamna. Vypovidé o kon-

vvvvvv

vvvvvv

Dulezitost features mutzeme zjistit nékolika metodami. Jednou z nich je
ndhodné permutovani hodnot v jednom sloupci (hodnot jedné feature dat) a
sledovani, jaky vliv mé toto permutovani na precision a recall klasifikace. Cim
vétsi je tento vliv, tim dilezitéjsi je dana feature. Vice o této metodé lze nalézt
v ¢lanku [17].

Dalsi metodou je vyuziti vlastnosti rozhodovaciho stromu. Metoda se na-
zyva ,,Gini Importance nebo také ,Mean Decrease Impurity “ a spociva v po-
¢iténi prispévku jednotlivych features ke snizovani znecisténi uzla (,,decrease
in node impurity“) stromti. ,Node impurity* vyjadiuje miru toho, jak hodné
uzel data rozdéluje. Typickou metrikou mérici tuto miru je ,,Gini impurity*,
kterou vypocitame jako:

J
Io(p) =1-Y p},
=1

kde i € {1,2,...J}, J odpovida poctu tiid a p; oznacuje zlomek prvki olabe-
lovanych uzlem jako i. Podrobnéji je tento algoritmus popsan v knize L. Bre-
imana ,Classification and regression trees“ z roku 1984 [18]. Problémem této
metody je, ze dilezité features mohou byt i rozhodovaci uzly, které pro danou
rodinu vzdy rozhodnou negativné. Vice je tento problém popsan v ¢asti[5.1

Posledni metodou, kterou si zde predstavime, je algoritmus , Explainer*
popsany v ¢lanku [19]. Algoritmus také vychazi z ndhodnych lest, ale oproti
predchozimu algoritmu prindsi nékolik vyhod. Tou prvni je moznost zamérit
se pouze na pozitivni features, tedy features v rozhodovacich uzlech stromu,
které jsou dulezité pfi pozitivnim rozhodovani pro danou rodinu. Jeho dalsi
vlastnosti je schopnost ucit se z pomérné malého mnozstvi vstupnich dat.
Vystupy z tohoto algoritmu pouzijeme v dalsi podsekei k analyze dtlezitosti
features pro jednotlivé rodiny malware.

2.2.2 Dulezitost features pro jednotlivé rodiny malware

V této c¢asti se blize zaméfime na rodiny malware a zjistime miru shody dile-
zitych features jednotlivych rodin malware. Dulezitosti jednotlivych features
byly ziskdny algoritmem Explainer popsanym vyse. Ten vraci jednotlivym fe-
atures skére odpovidajici jejich dilezitosti.

2.2.2.1 InformationStealer

Skupina InformationStealer popisuje vSechen malware, ktery néjakym zpt-
sobem odcizuje uzivateli data. Na dvojici grafa muzeme vidét 15 nejdule-
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features
vvvvv

pro rodiny InformationStealer.

zitéjsich event pro tuto skupinu utokt, které zaroven predstavuji nejcastéjsi
kontext. Na druhém grafu mtzeme vidét, jak postupné klesa prispéni jed-
notlivych features. Features s nenulovou diilezitosti ma tato rodina 129. 50%
dulezitosti zastupuje prvnich 10 features a na 95% se dostaneme pomoci 50
features. Z téchto c¢isel muzeme vidét, ze dilezitost features klesd témér ex-
ponencidlné. Velké mnozstvi features neprispiva ke klasifikaci témét viibec.
Stejny jev muzeme pozorovat u vSech rodin malware.
TTi nejdulezitéjsi eventy této rodiny jsou:

e AdInjector, eventa popisujici detekci skodlivého kédu vkladajiciho re-
klamy;

e EADVST, eventa popisujici navstévu reklamni stranky;
e EORRIP, popisujici kontaktovani serveru napiimo bez DNS serveru.

Tyto tii eventy popisuji nejcastéjsi kontext, ve kterém je tento itok detekovan.
Mohou typicky popisovat chovani virem nakazeného uzivatelského pocitace,
ktery se nejprve dotdzal C&C (Command and Control) serveru (pomoci raw
IP), jakou reklamu ma uzivateli zobrazit. Nasledné ji injektoval do legitimni
stranky a uzivatel na ni klikl. Tim doslo k navstévé reklamni stranky.

2.2.2.2 MalwareDistribution

MalwareDistribution reprezentuje detekci programt, které se podileji na dis-
tribuci malware. Dulezitosti features tykajici se této kategorie muzeme na-
jit na dvojici grafu Mira klesani dilezitosti u této rodiny je mensi nez
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pro skupiny MalwareDistribution.

u InformationStealer. Z celkového poc¢tu 82 nenulovych features zastupuje
50% dulezitosti prvnich 13 features. 95% dosdhneme s vyuzitim 55 features.

vvvvv

e EAVGAS a EAVGSD, eventy popisujici navstévu neobvyklého autonomniho
systému (EAVGAS) nebo domény (EAVGSD);

e EBLKEV, popisujici detekci skodlivého spustitelného kodu.

Tyto eventy mohou popisovat kontext viru z rodiny MalwareDistribution,
presnéji stazeni viru z neobvyklé lokace. Nebo naopak muze popisovat jiz
probihajici Gtok, kdy malware kontaktuje C&C server na neobvyklé lokaci za
ucelem ziskdni dalsich Ukola nebo stazeni dalsich vird.

2.2.2.3 ClickFraud

Utoky spadajici do kategorie ClickFraud vyvolavaji u uZivatele nevyzidané
klikéani, které zptisobuje nechténé akce. Typicky mize jit o klikdni na reklamy,
pridavani obsahu na socialnich sitich pod identitou napadeného uzivatele, ode-
silani phishingovych emailta atp.

Detaily o diilezitosti features této skupin mizeme najit na dvojici grafii[2:4]
Rodina mé celkem 113 features s nenulovou dulezitosti a 50% dulezitosti u této

skupiny zastupuje prvnich 10 nejdulezitéjsich features. 95% dosdhneme po-
moci 57 features.

Vv
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pro skupiny ClickFraud.

e EAVDSU popisujici detekci tzv. ,shadow-user“, tedy programu béziciho
na uzivatelové pocitaci, snazicitho se vyvolavat akce tak, aby zdaly byt
provadény uzivatelem;

e EAVHDU eventa popisujici naprosto neobvyklou doménu pro uzivatele;
e EAVGAS eventy popisujici navstévu neobvyklého autonomniho systému.

Eventa EAVDSU je typickd pro malware rodiny ClickFraud, protoze simulace
chovani uzivatele je jeho hlavnim tkolem. Navstéva neobvyklé stranky pak
miize znamenat zacatek ttoku na specifickou stranku.

2.2.2.4 BankingTrojan

Kategorie BankingTrojan obsahuje mnozinu virt, které tto¢i na internetova
bankovnictvi uzivateli. Mohou se napiiklad pokouset ukrast uzivatelovy pri-
stupové idaje. Skupina BankingTrojan ma nejrychleji klesajici diilezitost fe-
atures mezi vSemi skupinami, coz muzeme vidét na grafech M4 pouze
51 features s nenulovou dulezitosti, z ¢ehoz 50% dulezitosti u této skupiny
zastupuje prvnich 9 features. 95% dosdhneme pomoci 41 features.

vvvvvv

e MalwareDistribution, tedy piimo label detekovaného utoku z jiné ro-
diny.

e EAVGAS a EAVGSD, eventy popisujici navstévu neobvyklého autonomniho
systému (EAVGAS) nebo domény (EAVGSD);
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Obrazek 2.5: Nejdulezitéjsi features a graf rychlosti klesani dilezitosti feature
pro skupiny BankingTrojan.

U této rodiny je zajimavou eventou jiny label. U vird typu BankingTrojan
totiz Casto nejprve dojde k nakazeni jinym typem viru, tzv. ,Dropperem*. Ten
stahne potfebné dalsi moduly a pouze v pripadé, Ze je detekovana moznost
zautocit na online bankovnictvi, se stdhne malware z rodiny BankingTrojan.

2.2.2.5 Dulezitost features

V predchozi podsekci jsme si ukazali, Ze ruzné features maji riznou duilezi-
tost pro klasifikaci dat. Navic nejvice dulezitych je vzdy jen nékolik features
(dle nasich experimentt 10-15) a vétSina features prispiva jen velice malym
dilem k celkovému rozhodovani (v nasem piipadé 100 features odpovidd méné
nez 5% dulezitosti). Navic redukce dimenzionality prostoru features, ve kte-
rém se data nachézi, prindsi zmenseni vypocetni slozitosti klasifikace. Z téchto
faktt logicky vyplyvd, ze je vhodné omezit pocet uvazovanych features. Za-
vislost kvality vysledkt pri postupné redukci prostoru features mizeme najit
v sekci [6.21

Dale jsme si ukazali, ze dilezitosti features jsou rozdilné pro rtizné skupiny
malware. Obecny vybér features tedy neni vhodny, protoze miize uprednost-
novat casto se vyskytujici skupiny a jejich dulezité features.
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KAPITOLA 3

Extrakce a evaluace pravidel

V nasledujici kapitole si pro nase data extrahujeme pravidla popisujici bezpec-
nosti incidenty a navrhneme zptisob jejich efektivni evaluace. Tento pristup
méa vyhodu, ze pravidlo, které provoz za utok oznaci, ptimo definuje i kon-
text daného ttoku. V prvni ¢asti predstavime 2 principy extrakce pravidel:
algoritmy Frequent Itemset Mining (FISM) a Logical Itemset Mining (LISM).
V dalsi ¢asti navrhneme efektivni algoritmus na evaluaci vytvorenych pravidel.

3.1 Extrakce pravidel

Nasim prvnim tikolem je vytvorit mnozinu pravidel, kterd oznaci zda jde o oby-
¢ejny provoz, nebo o utok. Tato pravidla lze psat rucéné, jde ale o extrémné
zdlouhavy proces, ktery je mozné automatizovat. Navic automatizované vy-
tvoreni pravidel mé tu vyhodu, Ze muze nachazet i pravidla, kterd nejsou
¢lovéku na prvni pohled ziejma. V néasledujicich podsekcich si predstavime
dva algoritmy schopné generovat pravidla z dat, algoritmy FISM (nédsledné i
jeho alternativu FP-Growth) a LISM.

3.1.1 FISM

Prvnim, kdo prisel s principem extrakce pravidel z dat, byl Petr Hajek a ko-
lektiv ¢lankem [20] z roku 1966. Rakesh Agrawal a jeho tym tyto principy
znovuobjevili pro data-miningové ucely v roce 1993 v ¢lanku ,Mining Asso-
ciation Rules between Sets of Items in Large Databases* [21]. Ve ¢lanku byl
popsan Frequent Itemset Mining (FISM() algoritmus, ktery byl navrzen pro
obchodni tcely, poskytoval totiz nastroje k efektivnimu zjistovani nakupniho
chovéani lidi. Do dnesniho dne se navrzeny zpusob extrakce pravidel stale pou-
Zivéa, o ¢emz sveéddi i vysoky pocet citaci ¢lanku, ktery se pohybuje kolem osmi
tisic.
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3. EXTRAKCE A EVALUACE PRAVIDEL

3.1.1.1 Asociac¢ni pravidla

Na zacdatek si zavedme entity, se kterymi budeme pracovat. Z = {I, Ia, ..., I}
oznacime mnozinu bindrnich atributi, které budeme nazyvat itemy. T bude
znacit databazi transakci, velikost této databaze si oznacime jako n. Kazda
transakce t je repezentovana jako bindrni vektor, kde ¢[k] = 1 v origindlnim
¢lanku znadi fakt, ze k-ty item byl vlozen do kosiku, t[k] = 0 znaéi opak.
V nasem ptipadé bude obsah tohoto kosiku popisovat chovani uzivatele. Jako
X si oznac¢ime mnozinu itemt z Z, potom o transakci ¢ fikdme, Ze splnuje X
pokud pro vsechny I v X plati t[k] = 1. Pocet transakci databédze T, které
splnuji X, oznacime jako N(X).

Implikaci X = I;, kde X C 7T a I; € 7\ X nazveme asociacnim pravi-
dlem. Cast implikace X nazveme piivodcem (antecedent) a &ést I; ndslednikem
(consequent). Pravidlo X = I;, kde X C Z je splnéno v databazi transakeci
T s konfidencnim faktorem 0 < ¢ < 1 pravé kdyz alespon ¢% transakci ¢
spliujicich X zaroven spliuje i I;. Tento fakt budeme znacit X = I |c.

Jako ptiklad takovéhoto pravidla muze poslouzit nasledujici ndkup zakaz-
nika v obchodé. Pravidlo {méslo, chléb} = {mléko} Tik4, ze pokud se v kosiku
objevuje maslo a chléb, potom zde bude s velikou pravdépodobnosti i mléko.
Pokud alespon 90% vsech transakei ¢ obsahujicich (tedy spliujicich) maéslo a
chléb zaroven obsahuje i mléko, zapisujeme: {médslo, chléb} = {mléko}|0.9.

Spolu s asocia¢nimi pravidly zavadime:

e support pravidla X = I; vypocitame jako sup(X = I;) = N(X)'

e confidence pravidla X = I; vypocitdme jako podminénou pravdépodob-
nost conf = P(I;|X).

Pri vytvareni pravidel typicky pozadujeme splnéni jistych omezujicich pod-
minek:

e Syntakticka omezeni, ktera omezuji jak ptivodce, tak nasledniky pra-
vidla. Pozadavkem tak naptiklad muze byt, ze v puvodci X musi byt
obsazen néjaky I, nebo, Ze pro I; musi platit I; € Y, kde Y oznacuje
néjakou predem definovanou mnozinu. V nasem pripadé omezeni bude
spocivat v tom, ze nds budou zajimat pouze ty pravidla, jejichz néasled-
nici jsou utoky.

¢ Omezeni na miru supportu, tedy nastaveni prahu sup,;, takového,
ze nas budou zajimat pouze pravidla X = I;, pro ktera plati sup(X =

1) > supmin.

Algoritmus, ktery extrahuje asociac¢ni pravidla musi byt schopen brat tyto
omezujici podminky v potaz.
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3.1. Extrakce pravidel

3.1.1.2 Apriori algoritmus

Algoritmus, ktery navrhli autoti FISM [21], byl zpétné nazvan apriori algorit-
mem. Ten vychazi z jednoduché myslenky: nejprve nageneruje vsechny mozné
mnoziny a pak oveii jejich konfiden¢ni faktor. Tyto dva kroky si v nasledujicich
odstavcich popiseme podrobnéji.

V prvni ¢asti nagenerujeme mnozinu X vSech moznych podmnozin itemt
X takovych, Ze jejichz ¢etnost a(X) se nachézi nad zvolenou hranici 6. Cet-
nost mnoziny je definovand jako a(X) = w € (0,1). Tyto mnoziny jsou
navic generovany tak, aby spliiovali sémantickd omezeni. Takze napiiklad po-
kud méme omezeni takové, Ze piedchiidce musi obsahovat item I; budeme
generovat pouze podmnoziny X takové, Ze pro né plati I; € X.

V druhé ¢asti algoritmu pouzijeme nagenerované mnoziny X € X, kde X
obsahuje itemy z Z. Generujeme pravidla typu X = I i, kde X CX\I ; a plati,
ze sup(X = I;) > Supmin, tedy mizeme psat X = I; | supmin. Samoziejmé
generujeme pouze takova pravidla, ktera splnuji syntaktickd omezeni.

Problém apriori algoritmu spociva v jeho ¢asové slozitosti. V prvni c¢asti
algoritmu musime v nejhorsim pifpadé generovat O(2¢) mnozin, coz neni upo-
citatelné jiz pri pomérné malé hodnoté d. Tento pocCet muzeme redukovat
mnozinou omezeni, ale i presto je algoritmus velice neefektivni. Dalsi nevy-
hoda spociva v nutnosti opakované béhem algoritmu prochézet vstupni data.
Vyznamna vylepsSeni ptuvodniho algoritmu tedy na sebe nenechala dlouho ce-
kat, za zminku stoji:

e Eclat algoritmus [22],

e DCI a kDCT algoritmy [23],

e lcm [24]

e Borgeltovo vylepseni apriori algoritmu [25],
e FP-Growth [26].

Posledni zminény algoritmus si blize popiSeme v nasledujici sekci.

3.1.2 FP-Growth

Algoritmus FP-Growth byl predstaven tymem Jiawei Hana v roce 2000, viz
¢lanek [26]. Vylepsuje puvodni apriori algoritmus, predevsim jeho t¥i nejvétsi
slabiny:

e nutnost generovat obrovskou mnozinu kandidata,
e nutnost nékolikrat iterovat pres data,

e pamétovou neefektivitu.
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Tabulka 3.1: Databéaze transakeci pouzita k sestaveni FP-stromu.

Transakce ‘ MnozZina itemu ‘ Serazena frekventovana mnozina

Tl {f7avcadagai7map} {f,c,a,m,p}

T2 {a7b7caf7lvm70} {f,c,a,b,m}

T3 {b7f7h7j70} {f?b}

T4 {b7 C7k787p} {07 bap}

T5 {aafvc7eal7p7mvn} {f?c’a7m7p}
tabulka

pocatku
spojovych seznami

SEEERN

Obrazek 3.1: Dokonc¢eny FP-strom s tabulkou pocatkt node-linkt.

Algoritmus jiz neextrahuje asocia¢ni pravidla, ale misto toho hledé tzv. frek-
ventované mnoziny itemu. Jde o takové mnoziny X, pro které plati, ze N(X) >
OrinCount- OminCount 0znacuje uzivatelem zadanou hranici. Funkci algoritmu
popiseme na konkrétnim piikladé z ¢lanku [26].

3.1.2.1 FP-strom

V prvni fazi béhu algoritmu se vytvori tzv. FP-strom, tedy ,,Frequent-Pattern
strom“. Ten komprimuje data sdilenim shodnych prefixi. Tento strom také
predstavuje pamétove efektivni strukturu.

Meéjme transakéni databazi T obsahujici 5 zdznamu T, ...,75. Tyto za-
znamy obsahuji podmnoziny itemt z mnoziny Z = {a,...,p}. Transakce da-
tabaze muzeme vidét v tabulce Hodnotu proménné 6,,;,count budeme
v tomto pripadé uvazovat rovnu 3. V tuto chvili se soustfedme na sloupecek
»2Mnozina itemu“. V tomto sloupci napocitame frekvence vyskytu jednotli-
vych itemi. Dostavame ((f : 4),(c:4),(a:3),(b:3),(m:3),(p:3)). Z kazdé
transakce vybereme do sloupecku ,,Sefazena frekventovand mnozina“ vsechny
itemy I; takové, ze N(I;) > Omincount, & sefadime je podle N(I;) sestupné.
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3.1. Extrakce pravidel

V tuto chvili zacneme s konstrukci FP-stromu. Za¢neme root uzlem, je-
hoz hodnotu nastavime na null. Potom dle sloupecku ,,Serazena frekventovana
mnozina“ postupné sestavujeme prefixovy strom. Prvni transakci vyuzijeme
pro vytvoreni vétvé stromu, kazdému novému uzlu nastavime jeho ¢itac¢ na 1.
Dalsi transakce potom vytvari nové vétvé pouze pro ¢ast transakce, kterd ne-
sdili prefix s zadnou predchozi transakei. K ¢itaci téch uzla, které jsou soucasti
sdileného prefixu se pticte jednicka. Takto druhd transakce sdili prefix (f, ¢, a),
proto k ¢itactim téchto uzli pricte jednicku, ale nové nevytvari. Vytvori novou
vétev (b, m), kterd sdilend neni, nastavi jim ¢ita¢ na hodnotu 1 a napoji ji na
uzel a. Obdobné se pristupuje i k dalsim transakcim a vznikne takto strom,
ktery muzeme vidét na obrazku Na konec pro vsechny itemy ve stromé vy-
tvorime tabulku pocatkl spojovych seznamu spojujici vSechny itemy stejného
jména napri¢ stromem.

Vznikly strom ma vlastnosti vhodné k pozdéjsimu miningu frekventova-
nych mnozin. Obsahuje totiz vSechny frekventované mnoziny itemi, jelikoz
kazdd mnozina obsahujici frekventované itemy je zde zastoupena v néjaké
cesté stromem. Dalsi vyhoda spociva ve velké komprimaci téchto mnozin diky
sdileni prefixii. Za posledni dulezitou vlastnost lze povazovat existenci spojo-
vych seznamii propojujicich jednotlivé itemy stejného jména napii¢ stromem.
Vsech téchto vlastnosti vyzije FP-Growth algoritmus pro generovani frekven-
tovanych mnozin.

3.1.2.2 FP-Growth

Algoritmus FP-Growth vyuzivd vytvoreného FP-stromu k extrakci frekven-
tovanych mnozin itemi. Pojdme si nyni ukazat funkci tohoto algoritmu na
FP-stromu, ktery jsme si zkonstruovali vyse. VSechny frekventované mnoziny,
které ziskame, lze rozdélit do nasledujicich skupin:

e mnoziny obsahujici item p;

e mnoziny obsahujici item m a neobsahujici p;
e obdobné pokracujeme déle;

e mnoziny obsahujici pouze item f.

Vyuzijeme spojového seznamu a zjistime vSechny cesty od korenového uzlu
do itemu p. V nasem piipadé jde o ((f : 4),(c : 3),(a : 3),(m : 2),(p : 2))
a((c:1),(b:1),(p:1)). Prvni cesta naznacuje, ze mnozina (f,c,a, m,p) se
v databazi vyskytuje dvakrat. Tedy pro item p se v databazi T nachazi prefix
(f,c,a,m) dvakrat, coz znacime jako (fcam : 2). Obdobné pro druhou cestu
stromem pro item p je zde prefix (¢, b), ktery se v databézi vyskytuje jednou,
znacime (cb : 1). Tyto dvé prefixové cesty pro item p {(fcam : 2),(cb : 1)}
tvori ,sub-databazi“ pro item p, které nazyvame podminénou databazi pro
item p. Na téchto datech muzeme vystavét podminény FP-strom, jenz povede
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Tabulka 3.2: Podminéna data a odpovidajici podminéné FP-stromy pro jed-
notlivé itemy.

’ Item ‘ Podminéna databaze ‘ Podminény FP-strom

{(feam :2),(cb:1)} {(c:3)}p
{(fea:2),(fcab: 1)} {(fea:3)}m
{(fea:1),(f:1),(c: 1)} 0

{(fe:3)} {(fc:3)}|a
{(fq:)3)} {(s :®3)}|C

\Q@@E’B

k jediné vétvi obsahujici ((¢,3)). Odvodime z ného jedinou frekventovanou
mnozinu (cp, 3). Timto konéi hledani mnozin pro item p.

Pro item m najdeme ve stromé 2 cesty: ((f : 4),(c : 3),(a : 3),(m : 2))
a ((f:4),(c:3),(a:3),(b:1),(m:1)). VSimnéme si, ze prestoze p se s m
v transakcich vyskytuje, jiz ho nemusime brat v potaz, protoze vsechny jeho
frekventované mnoziny jiz byly nalezeny v predchozim kroku. Obdobné jako
v predchozim kroku si zjistime podminénou databazi pro item m, kterd se
v nasem pripadé tvori mnozinu {(fca : 2),(fcb: 1)}. Z téchto dat vytvorime
FP-strom a zjistime, ze obsahuje jednu vétev ((fca : 3)). Jelikoz tento strom
obsahuje pouze jednu vétev nemusime rekurzivné tvorit dalsi podstromy, ale
muzeme jednoduse vygenerovat vSechny moznosti: {(f : 3),(c:3),(a: 3),(fc:
3),(fa:3),(ca:3),(fca:3)}. Toto generovani poméha zvysovat efektivitu re-
kurzivniho algoritmu. Obdobnym zptisobem zpracujeme podminénou databéazi
pro vSechny zbyvajici itemy, vytvorime jejich FP-strom a vyc¢teme frekvento-
vané mnoziny. V tabulce lze nalézt podminénou databézi a odpovidajici
podminéné FP-stromy pro jednotlivé itemy.

3.1.2.3 Vyuziti FP-Growth algoritmu v nasi praci

Pro experimenty v této praci pouzijeme pravidla, ktera byla vygenerovana po-
moci popsaného algoritmu FP-Growth a jsou pouzivana ve frameworku CTA.

3.1.3 LISM

V roce 2012 vydal Shailesh Kumar ze spole¢nosti Google spolu s dalsimi autory
¢lanek ,Logical Ttemset Mining“ [27]. Tento ¢lanek popisuje zpusob extrakce
mnozin logicky souvisejicich itemil v ramci zadanych dat. Clanek, dle autori,
predstavuje efektivnéjsi zpusob extrakce pravidel nez FISM (Frequent Itemset
Mining), ktery jsme si predstavili v predchozi sekci. Jak jiz ndzev napovida,
FISM hled4 pouze casto se vyskytujici mnoziny, kdezto ty mélo vyskytujici se
(presto spolu logicky souvisejici) neni schopen odhalit. Ty jsou ovsem ¢asto
zajimavéjsi.
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3.1.3.1 Problém hledani logicky souvisejicich mnozin

V této ¢asti budeme uvazovat databazi transakci T' sestavajicich se z itemu ve
shodé s predchozi podsekei o FISM Logicky souvisejici mnozinu ¢la-
nek definuje jako mnozinu itemu, ktera dopliuje zakazniktv zameér v obchodni
oblasti, nebo sémanticky koncept v oblasti zpracovani textd nebo obrazi. Po-
kud bychom naptiklad uvazovali prodejnu a jeji zbozi, nésledujici produkty
by mohly byt oznaceny jako logicky souvisejici:

e kladivo, sroubovék, vrtacka, jde totiz o néstroje do dilny;
e klavesnice, mys, monitor, jde totiz o prislusenstvi k pocitaci.

V pripadé dat z frameworku CTA pujde o mnozinu eventi, které se vyskytuji
spolecné v popisu chovani daného koncového zarizeni za poslednich 24 hodin.

Vétsinou se ale v transakcich vSechny itemy mnozin nevyskytuji spolecné
kvuli nasledujicim vlastnostem dat:

e promichanost zapri¢inujici, ze v ndkupnim kosikd mutzou byt polozky,
které odpovidaji vice zadmeérium,;

e projekce, jenz zpisobuje, ze v obycejném kosiku jsou jen nékteré itemy
odpovidajici danému zaméru.

Navic data jsou vétSinou zasuménd spoustou nahodnych jevi, které mohou
vést ke Spatnym vysledktim. LISM je navrzeny tak, ze vsechny tyto problémy
dokaze vyresit. Navic je schopen extrahovat i mnoziny, které maji velice maly
(nebo dokonce zadny) support.

LISM zpracovava databézi transakci v nésledujici posloupnosti:

1. napocitavani: v této fazi se mezi vSemi dvojicemi itemu jednoprucho-
dové vypocita, kolikrat se v transakcich vyskytuji spolecné;

2. konzistence: pocet vyskytil se prevede na konzisten¢ni hodnotu, ktera
vyjadiuje statistickou vyznamnost vyskytu daného paru v transakcich
oproti ndhodnému vyskytu;

3. odstranéni sumu: kde dojde k procisténi konzisten¢nich hodnot pro
odstranéni vlivu promichanosti transakei;

4. objevovani: z konzistencnich hodnot vytvorime vytvorime graf, ve kte-
rém hledame kliky odpovidajici jednotlivym logicky souvisejicim mnozi-
nam.

Déle si tyto faze popiseme podrobnéji.
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3.1.3.2 Napodcitani

V jednom pruchodu databézi transakei T' = {T1,T5, ..., T, } se napocitaji tii
statistiky. Prvné jde o pocet spole¢nych vyskytt pro vsechny pary (I;, ;) €
7 x I, kde Z odpovidd mnoziné vSech itemt:

(I, I;) = 6(L € Ty)d(I; € T),
k=1

kde funkce §(a) nabyvd hodnoty 1, pokud plati podminka «, jinak nabyva
hodnoty 0. VSechny spolecné vyskyty mensi nez hranice 6.00c jsou vynulovany.
Timto parametrem tak muzeme eliminovat Sum v transakcich. Takto vznikne
matice spolecnych vyskytd Meooe, ktera je fidka a symetricka.

Marginalni pocet ¥ (1;) definujeme jako pocet transakei, ve kterych se item
I; nachazi v paru spolu s jinym itemem. Tento pocet muzeme vypocitat jako:

V()= > (I I).

1€, L;#1;
Celkovy soucet vSech part si oznac¢ime jako g a vypocitdme ho:
1
tho = 5 > ().
IiEI

Predchozi tii poc¢ty muzeme pouzit pro vypocet pravdépodobnosti spo-
le¢ného vyskytu paru P(I;,I;) a margindlni pravdépodobnosti P(1;), které
vypocitame jako:
¢(Ii’ Ij)

Yo

P(I;,1;) =

3.1.3.3 Konzistence

Tato faze mé za kol odstranit vliv Casto se vyskytujictho Sumu, ale zacho-
vat malo se vyskytujici validni mnoziny. Proto LISM nepocita se sdruzenou
pravdépodobnosti jako FISM, ale misto toho pocita konzistenci spolecného
vyskytu, kterd se definuje jako mira podobnosti distribuce spole¢nych vyskytua
a nahodné veli¢iny. Pro tento vypocet lze pouzit nékolik podobnostnich funkci
jako je Jaccardova, Point-Wise Mutual Information, normalizovand Point-
Wise Mutual Information nebo kosinovd podobnost. Pro jednoduchost uva-
dime vzorec pouze posledni jmenované, ktera se vypocita jako

P(1;,1;)

—— < (0,1).
P(1;)P(1;)

¢cos(li7 Ij) =

Vsechny konzistence spole¢ného vyskytu otestujeme, zda nejsou mensi nez
préh 0.onsy. Pokud ano, dané hodnoty vynulujeme. Parametr 0o, fadime mezi
dalsi parametry, kterymi lze eliminovat miru sumu v datech. Danymi vypo-
¢ty vznikne nova matice konzistenci spolecného vyskytu, kterou si oznacime

Mconsy .
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3.1.3.4 Odstranéni Sumu

Nékteré logicky nesouvisejici pary, které maji vysoké mnozstvi vyskytu pouze
kvili promichanosti dat, jiz byly odstranény prevodem pocti spoleénych vyskytt
na konzistence spoleénych vyskytd. Nejsou vsak takto redukoviny vsSechny
sumy v datech, proto LISM zavadi dalsi fazi, a to iterativni odstranéni Sumu
v matici konzistenci.

Funkee ¢ (1;, I;) a ¢ (I;, I;) oznacime jako pocet spolecnych vyskytii a
konzistenci spole¢nych vyskyti t-té iterace algoritmu. Potom jednotlivé kroky
algoritmu popiSeme jako V(I;,I;) € T x L : PO (13, 1) > Ocooc,

YV 1) = O 13, 1)6(60 (11, 1) > Beonsy)-

Po kazdém kroku iterace jsou prepocitany marginalni a celkové pocty. Déle
se prepocita matice pravdépodobnosti a marginalni pravdépodobnosti. VSim-
néme si, ze béhem téchto iteraci vyuzivime pouze data z jiz napocitanych
matic a neni potieba dalsi prichod databazi, ktery by vypocty znacné zpo-
maloval.

Postupné muzeme sledovat, jak se zvysuje kvalita matice konzistenci spo-
le¢ného vyskytu pri t-té iteraci Q(Mg}nsy), kterou muzeme vypocitat jako:

QMY = > PO, 1)W1, I).
(I;,I;)EV XV

3.1.3.5 Objevovani

V predchozich fazich postupné doslo k odstranéni sumu v datech a k posi-
leni konzistenci spoleéného vyskytu mezi itemy, které jsou soucasti logicky
souvisejicich mnozin. Matici konzistence spole¢nych vyskyti Mconsy nyni po-
uzijeme ke konstrukci grafu GG. Neorientovany graf si nadefinujeme jako dvojici
G = (V,E) kde:

e V odpovidd mnoziné vrcholi a obsahuje vSechny itemy z Z;

e E odpovidd mnoziné hran obsahujici vSechny hrany {I;, I;} takové, ze
I;,1; € V a zarovenl ¥(1;, 1) > Gconsy-

V grafu G nyni potfebujeme najit mnoziny, které jsou vzajemné propo-
jené, tedy tvori kliku. Muzeme tedy vyuzit algoritmy pro hledani maximalnich
klik grafu. Kazdé nalezena klika odpovida jedné mnoziné logicky souvisejicich
itemt. Problém hledani maximalnich klik fadime mezi NP-tplné problémy a
¢asové slozitost Feseni tohoto problému se rovna O(3%3), kde d = |Z|, viz [28).

3.1.3.6 Pouziti LISM

LISM lze s tspéchem aplikovat na textovych datech, coz autori ¢lanku de-
monstruji velice dobrymi vysledky pfi nachazeni souvisejicich popiskt obrazk
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(a,b) (a,c) (b, c)

N | |

(a,b,c) (a,b,d) (a,c,d) (b,c,d)

Obrazek 3.2: Demonstrace principu algoritmus expandujiciho kliku o veli-
kosti 4 na kliky o velikosti 3.

z databaze Flicker. My pouzijeme LISM pro generovani pravidel, jejichz Gspés-
nost v odhaleni ttokt budeme testovat na redlnych datech.

V nasem ptipadé budou hledanymi logicky souvisejicimi mnozinami sku-
piny event, které se v datech casto vyskytuji spolu, tedy popisuji néjaké cho-
vani koncovych zafizeni dohromady. Pokud LISM nalezne v datech logicky
souvisejici mnoziny itemu, jejichz soucasti je i eventa oznacujici ttok (label),
budeme moci tyto mnoziny vyuzit jako pravidla pro odhalovani téchto tokt.
Navic ostatni itemy mnoziny budou tvorit kontext danému tutoku.

LISM byl navrzen primérné pro maloobchodni Ucely a pro praci s texto-
vymi a obrazovymi daty. Otestujeme tedy, zda dokéaze efektivné extrahovat
pravidla popisujici sitové utoky.

3.1.3.7 Expanze pravidel

P1i implementaci v jazyce Python jsme pro sestaveni grafu pouzili knihovny
networkx. Pouzita funkce knihovny

networkx.cliques_containing node(graph, nodes=labels)

vraci mnozinu vSech nalezenych maximalnich klik pro vsechny jednotlivé la-
bely (ttoky). Tyto kliky odpovidaji logicky souvisejicim mnozindm, a proto by
teoreticky samy o sobé mohly slouzit jako pravidla. Jak ovsem ukazalo méreni
je vhodné rozdélit tyto maximalni kliky na mensi kliky. Data totiz prumérné
obsahuji 5,88 event na radek, a proto dlouha pravidla spoustu radku jisté za
utok neoznaci. Plati pri tom, ze s rostouci délkou pravidla roste precision a
klesa recall a opac¢né. Proto bude délka expandovanych klik dalsim paramet-
rem, ktery u LISM algoritmu budeme optimalizovat.

Pro expandovani kliky na mensi kliky jsme pouzili algoritmus demonstro-
vany na obrazku Ptvodni kliku o velikosti [ expandujeme na vsechny kliky
o velikost m. Jde o algoritmus [I} V prvnim kroku zaéneme rekurzi pro vsech
prvnich [ —m+ 1 event pravidla. V dalsich krocich rekurze vzdy expandujeme
dany stav tak, ze priddvame postupné dalsi eventy, které jsou na fade do jiz
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existujici kliky. Zbytecné neexpandujeme ty stavy, které jisté nevedou k valid-
nim klikdm (nebudou dostatecné veliké). Rekurzi ukonc¢ime ve chvili, kdy jiz
klika dosahla pozadované velikost. Celkem takto vygenerujeme

AN
n)  (I—n)n!

Algoritmus 1: Algoritmus expandujici vétsi kliku na mensi.

ruznych klik velikosti n.

Data: origClq, newSize

Result: Mnozina vsech expandovanych klik pozadované velikosti
1 newClgs + %] ; // Inicializace vjstupniho pole
2 forall i € (,origClq.size — newSize + 1) do

// Za&ni rekurzi pro eventu
expandClqRec(origClqli], i + 1, newSize, newClgs, origClq)
4 end
5 return newClgs function expandClqRec (tmpClq, next, newSize,
newClgs, origClq)
6 if tmpClq.size == newSize then
// Pokud je vytvofena klika pozZadované velikosti, uloz ji a konci

newClgs < newClgs UtmpClq

return

end

10 forall i € (next,origClq.size — newSize + tmpClq.size + 1) do
// Expandovéani

11 expandClqRec(tmpClq U origClqli], i + 1, newSize, newClgs)
12 end

3.2 Efektivni evaluace pravidel

Jiz mame vytvorena pravidla popisujici itoky, nyni potifebujeme efektivni
zpusob, jak pravidla na datech vyhodnocovat. Podivejme se nejprve na naivni
feSen{ problému, viz algoritmus [2 Problém tohoto algoritmu spoc¢iva v jeho
casové slozitosti. Pokud maji data Ngg, Tadkt a maximalné mg., eventu
na radek a maji pravidla Ny s Tadki a maximalné m,.s event na radek,
potom se celkové ¢asova slozitost tohoto algoritmu rovnd O(Ngata X Nyyies X
min{mgatq, Mrules }), COZ neni pro redlné pouziti dostacujici.

Zavislost doby testovani na velikosti vstupnich dat a na poctu pravidel
muzeme vidét na grafu [3:3] MuZzeme zde vidét, Ze s poctem dat roste cas
kvadraticky. S poctem pravidel roste doba provadéni linedrné, s koeficientem
mensim nez jedna.
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20 pravidel —o—
120 - 50 pravidel —*—
100 pravidel

doba testovani dat [s]

0 1 1 1 1 1 1 1

10000 20000 30000 40000 50000 60000 70000 80000 90000

velikost dat

Obréazek 3.3: Zavislost doby testovani na velikosti vstupnich dat a na poctu

pravidel naivniho algoritmu.

Algoritmus 2: Naivni algoritmus pro evaluaci pravidel na datech.

Data: rules, data
Result: Pole predikci dat dle zadanych pravidel

1 prediction + [Q] ; // Inicializace v§stupniho pole

2 forall row € data do

3 row < sort(row)
4 forall rule € rules do
5 rule < sort(rule)
6 forall i € (0, len(rule)) do
7 if i == len(rule) then
// Pravidlo splnéno, oznal dtok
8 prediction.append(true)
9 break
10 else if i == len(row) or row[i] # rule[i] then
11 continue ; // Pravidlo nesplnéno, pokracuj na dalsi
12 end
13 end
14 end
// Z&adné pravidlo nespln&no, nejde o dtok
15 prediction.append( false)

16 end
17 return prediction
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1:ABC 2:ABD

3:CEF 4: CE

[c[D] [¥] D] [F]

Obréazek 3.4: Ukézka postupné stavby prefixového stromu. Sedé buiiky odpo-
vidaji terminalnim uzlim.

Algoritmus 3: Sestaveni prefixového stromu z pravidel.

® N O oA W N

10
11
12

13
14
15
16
17

Data: rules
Result: Prefixovy strom reprezentujici vSechna pravidla

root <— Node() ; // Inicializace kofenového uzlu
forall rule € rules do
1+ 0
tmpRoot < root
last Nodeltem < @
while i < len(rule) do
actualltem < rule[ﬂ ; // Naéti si novou polozku pravidla
if actualltem ¢ tmpRoot.items then
// Pokud v aktudlnim uzlu neexistuje aktudlni polozZka
pravidla, tak ji pridej
newNodeltem < Nodeltem(actualltem)
newNodeltem.children < Node()
tmpRoot.items < tmpRoot.items U new N odeltem
end
// Pokraéuj hloubé&ji do stromu
tmpRoot < tmpRoot.items|actualItem].children
lastNodeltem < newNodeltem © < i+ 1
end
last Nodeltem.isTerminal = true ; // posledni oznai za terminalni
end

35



3. EXTRAKCE A EVALUACE PRAVIDEL

Pro dany problém jsme schopni navrhnout efektivnéjsi algoritmus. Algorit-
mus bude vyuzivat principu n-arniho prefixového stromu. Vsechna pravidla se-
radime abecedné. Jednotlivé uzly stromu (v pseudoalgoritmu nazvané Node())
obsahuji seznam vSech elementt (node.items obsahujici Nodeltem() prvky),
které se nachazely alespon v jednom pravidlu tak, ze cesta z korenového uzlu
do aktudlniho uzlu tvotila prefix danému prvku. Kazdy Nodeltem() si drzi
odkaz na svého potomka (nodeltem.children) a priznak, zda se v nékterém
pravidlu nachézel jako posledni (nodeltem.isTerminal).

Prefixovy strom sestavime z pravidel dle algoritmu [3] Nézorny obrazek
postupné konstrukce prefixového stromu mtzeme vidét na obrazku Takto
vytvoreny strom bude mit hloubku maximéalné ro. To odpovidd maximéalnimu
poctu kroku, ktery pro kazdy radek potrebujeme, abychom mohli rozhodnout,
zda jde o utok ¢i nikoliv.

Casovou slozitost vyjadiime jako O(Ngata X Myuies X N features ), Kde Nfeatures
odpovida poctu features. Pro ng.t, fadkt dat musime projit stromem hloubky
Myules, Pricemz v kazdém zanoreni hledame v seznamu feature, ktery miize
byt maximalné N teqryres dlouhy (ale v praxi byvd mnohem kratsi). Pravidla
maji radové tisice radkl, proto ndmi navrzeny algoritmus je fadové tisickrat
rychlejsi nez naivni FeSeni.

PTi testovani potom pouzivdme algoritmus [ Na zacdtku fddek dat abe-
cedné sefadime. Potom postupné iterujeme pred polozky fadku a zanofujeme
se hloubéji do stromu. Pokud dalsi zanotfeni neni mozné (v daném uzlu neni
pritomen prvek, ktery je pravé na fadé), ukonéime testovani a vracime false,
stejné jako kdyz skonéime v netermalnim uzlu. Naopak true vracime ve chvili,
kdy radek tspésné prosel stromem a dostal se do terminalniho uzlu.

Navrzend metoda je schopné sestrojit strom z jakychkoliv pravidel, u kte-
rych lze dil¢i prvky pravidel sefadit. Bez moznosti sefazeni totiz nelze mluvit
o prefixech. Strom jisté budeme schopni sestavit z pravidel, kterd mame vy-
generovand algoritmy LISM a FISM.

3.3 Implementace prefixového stromu

Prefixovy strom jsme implementovali v programovacim jazyce Python ve verzi
3.5. Podrobili jsme ho zatéZzovym testim a sledovali jsme dobu, za kterou je
algoritmus schopen vytvorit strom v zavislosti na poc¢tu pravidel. Déale jsme
sledovali dobu trva testovani dat stromem v zavislosti na poc¢tu pravidel a na
velikosti testovanych dat. Testovani probihalo na souborech obsahujicich uni-
katni pravidla (popis jejich generovani v sekci , ve kterych se vyskytuje
celkem 325 features. Byla pouzita reilnd data z frameworku CTA.

Na grafu [3.5] mizeme vidét zavislost doby vytvoreni prefixového stromu na
poctu pravidel. Vidime, ze doba roste priblizné linedrné s rostoucim poctem
pravidel.
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3.3. Implementace prefixového stromu

Algoritmus 4: Klasifikace dat pomoci prefixového stromu pravidel.

3
4
5

10
11
12
13
14

Data: prefixTreeRoot, data

Result: Pole predikci dat dle zadanych pravidel

1 prediction KD]; // Inicializace vjstupniho pole
2 forall row € data do

end

tmpRoot < prefixTreeRoot ; // Kazdj tadek zadina v kofenu
forall item € row do

if item ¢ tmpRoot.items then

// Z&adné pravidlo nesplnéno, nejde o dtok
prediction.append( false)

else if tmpRoot.items[item).isTerminal then
// Pravidlo splné&no, ozna utok

prediction.append(true)
else
| tmpRoot = tmpRoot.items|item).children
end

end

return prediction

tvafeni stromu s

das vy

1 | 1 | |
0 20000 40000 60000 80000 100000

pocet pravidel

Obrazek 3.5: Zavislost doby vytvoreni prefixového stromu na poc¢tu pravidel.
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3. EXTRAKCE A EVALUACE PRAVIDEL

5 000 pravidel —e—
20 000 pravidel —&—
50 000 pravidel

100 000 pravidel

doba testovani dat [s|

| | ] | | | | J

1x10  2x10% 3x105 4x10% 5x10° 6x10° 7x105 8x10% 9x10% 1x10

velikost dat

Obrazek 3.6: Zavislost doby testovani prefixovym stromem na velikosti vstup-
nich dat a na poctu pravidel.

Zavislost doby testovani prefixovym stromem na velikosti vstupnich dat
a na poctu pravidel mizeme vidét na grafu [3.6] Prvnim z vysledku je: doba
testovani s rostouci velikosti dat roste linedrné. Déale stoji za zminéni, Ze testo-
vani trva velice kratkou dobu. Otestovani 10 miliond dat 100 000 pravidly trva
51,7 sekundy. Naivni algoritmus potieboval odpovidajici ¢as pro vyhodnoceni
100 pravidel na 60 000 datech (tedy vyhodnoceni tisickrdt méné pravidel na
160krat méné datech). Také si muzeme vsimnout, ze doba testovani zavisi
na mnozstvi pravidel, ale tato zavislost je ,lepsi“ nez linedrni. V nasem pri-
padé otestovani 10 milionii dat stromem vytvorenym z 5 000 pravidel trvalo
8,5 sekundy. Oproti tomu otestovani stejného mnozstvi dat 100 000 pravi-
dly trvalo 51,7 sekundy, tedy pouze 6krat déle. To proto, ze mnoho pravidel
nevytvari vlastni polozky v uzlech, ale jsou sdileny napti¢ pravidly.

Testovanim evaluace pravidel prefixovym stromem jsme potvrdili, ze jde
o velice efektivni zptusob vyhodnocovani dat. Pro tplnost musime dodat, zZe
meéfeni by na jinych datech a jinych pravidlech mohla dopadnout jinak, protoze
prefixovy strom je datové citlivy a rtizna data mohou generovat rtizné stromy
s odlisnymi vlastnostmi. Vzdy ale budeme pouzitim prefixového stromu do-
stavat radové lepsi vysledky nez pouzitim naivniho reseni.
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KAPITOLA

Optimalizace a srovnani
klasifikatori

V této kapitole nejprve optimalizujeme parametry vSech klasifikatori, se kte-
rymi budeme pozdéji experimentovat. Nésledné provedeme srovnani vSech kla-
sifikdtor na zdkladé jejich vlastnosti na méfenych datech. Vsechny experi-
menty probéhnou cross-validaci. Celkova mnozina dat se rozdé€li na N ¢asti,
jedna c¢ast se vzdy pouzije jako testovaci a ostatni ¢asti jako trénovaci. Tes-
tovaci Cast postupné rotuje pres vsech N ¢asti. Nakonec spoc¢itdme priameér
z jednotlivych pokusi. V nasem pripadé budeme data rozdélovat na 5 ¢asti.

Optimalizaci, stejné jako testovanim, implementujeme v programovacim
jazyce Python ve verzi 3.5. Jednotlivé klasifikatory jsou soucasti nami pouzi-
vané knihovny scikit-learn ve verzi 0.19.1, kterd obsahuje veliké mnozstvi
nastroju strojového uceni, pro vice informaci viz [29]. Optimalizace parametru
probéhne na cloudovém virtudlnim stroji s nasledujici konfiguraci:

e § jader,
e 16 GB RAM paméti,
e 64 bitovy operacni systém Ubuntu 14.04.

Jednotlivé klasifikdtory budeme porovnavat z pohledu precision, recall a
doby nauceni a otestovani (v souctu).

4.1 Popis a optimalizace klasifikatort

V prvni c¢asti experimentil vybereme vhodné parametry jednotlivym klasi-
fikatorim. Problém hledani nejlepsich parametra klasifikdtoru lze prevést na
prohledavani nekonec¢ného stavového prostoru. Jako stav tohoto prostoru ozna-
¢ime kombinace jednotlivych parametrt klasifikdtoru. Jednotlivé stavy porov-
navame podle jejich precision, recall a rychlosti na spole¢né podmnoziné dat.
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4. OPTIMALIZACE A SROVNANI KLASIFIKATORU

Stavovy prostor je nekoneény proto, ze parametry mohou nabyvat realnych
cisel.

Jelikoz nejsme schopni prohledat cely tento stavovy prostor, zavadime pro
hledani parametri nasledujici heuristickou funkei:

e na zacatku nechame vsechny parametry nastavené na vychozi hodnoty
dle nastaveni knihovny;

e postupné iterujeme pres nami zvolené parametry, které zkousime nasta-
vit na omezeny pocet ndmi zvolenych hodnot;

e kazdou jednotlivou konfiguraci parametri otestujeme na specialné vy-
branych datech (viz nize) pomoci kiizové validace;

e v kazdém béhu budeme sledovat precision, recall a dobu trvani kiizové
validace klasifikatorti, na zakladé kterych se rozhodneme pro nejlepsi
hodnotu parametru;

e jakmile zjistime hodnotu jednoho parametru, ponechame tento parametr
nastaven na danou hodnotu a prejdeme k testovani dalsiho parametru.

Cas, ktery zaznamenavame u viech méfeni, odpovida dobé trvani jednoho
natrénovani a otestovani klasifikdtoru na dale zminénych datech. Tuto dobu
vypocitame jako prumérnou dobu jednoho foldu (testovani na jedné Ntiné dat)
cross-validace.

4.1.1 Data

Pri testovani parametru klasifikdtori budeme potiebovat provadét mmnoho
testli, proto nemtizeme pro experimenty pouzit celou mnozinou dat. Vybe-
reme nahodné 200 tisic fadka, které odpovidaji asi 1% celku, takze jde o dobry
reprezentacni vzorek. Data jsou vybrana nésledujicim zptsobem:

e 180 000 radkt neolabelovanych jako utok;
e 20 000 radknt odpovidajici atoku.

Originalni data obsahuji asi 0,5% fadku popisujicich infikovany provoz. Zvy-
senim hustoty pozitivnich nalezi budeme lépe schopni porovnavat jednotlivé
klasifikatory mezi sebou na vice riznych typech infekce.

4.1.2 Nahodné lesy

Prvnim klasifikadtorem, jehoz parametry budeme nastavovat, je klasifikator vy-
uzivajici ndhodné lesy. V knihovné jde o RandomForestClassifier. Ndhodné
lesy vyuzivaji mnoziny rozhodovacich stromii, které se vytvori v trénovaci fazi.
Kazdy vnitini vrchol stromu obsahuje podminku na vlastnost elementu, po
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4.1. Popis a optimalizace klasifikatorta
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Obréazek 4.1: Ukazka feseni klasifikace problému XOR pomoci rozhodovaciho
stromu.

jejiz splnéni pokracujeme do jednoho podstromu tohoto vrcholu, v pripadé
nesplnéni pokrac¢ujeme do druhého podstromu. Listy stromu potom obsahuji
informaci, do které t¥idy zatradit prvky, které (ne)splnili podminky na cesté
od tohoto listu do kotfenového uzlu. Ukazku rozhodovaciho stromu miizeme
vidét na obrizku muzeme vidét strom fesici XOR klasifikacni problém.
P1i testovani vsechny stromy klasifikuji element a vétsinové rozhodnuti urci
vyslednou tridu elementu.

U tohoto klasifikdtoru budeme experimentovat s nasledujicimi parametry:

e pocet stromi lesa (n_estimators; vychozi hodnota 10);

e maximalni pocet vlastnosti, podle kterych se bude v jednotlivych uzlech
rozhodovat (max_features; vychozi hodnota auto);

e maximdlni hloubka, které strom muze dosdhnout (max_depth; vychozi
hodnota None).

Prvnim méfenym parametrem bude pocet rozhodovacich stromii. Zavislost
casu, precision a recallu na hodnoté parametru mizeme vidét na grafu Vi-
dime, ze zatimco doba béhu ptiblizné linedrné roste, precision a recall se usta-
luje pfiblizné u poc¢tu 19 stromil, potom se uz vyznamnéji neméni. Déle také
vidime, Ze pfi lichém poctu stromi roste recall a mirné klesa precision, protoze
nikdy nedojde k remize v hlasovani. Na zakladé méfeni volime 19 stromii.

Dalsim parametrem je parametr maximalni pocet features, které se berou
v potaz pri hleddni vhodnych podminek do vnitinich uzld. Tento parametr
muzeme nastavit na:

e fixni hodnotu n takovou, ze n € (0, Nio), kde Ny odpovidd celkovému
poctu features;

e zlomek Cisla Niy;
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4. OPTIMALIZACE A SROVNANI KLASIFIKATORU

o

precision a recall
I
doba béhu [s]

precision —*—
recall ——
cas

pocet rozhodovacich stromi

Obrazek 4.2: Zavislost precision, recall a doby provadéni klasifikdtoru
RandomForestClassifier na poctu pouzitych rozhodovacich stromi.

e nebo na jednu z nasledujicich hodnot: sqrt(=v/Nyot), Log2(=logy Niot),
None(=Nyot).

Graf zobrazujici vysledky ndm ukazuje, Ze s rostoucim poctem uvaZo-
vanych features roste recall a klesd precision. Nakonec volime kompromis a
budeme operovat se 100 features.

Poslednim resenym parametrem u tohoto klasifikitoru bude maximalni
hloubka stromu, ktery se v lese miize vyskytovat. Tu je obecné vhodné omezit,
aby nedoslo k preuceni klasifikatori. Parametr muzeme nastavit na libovolné
celé ¢islo nebo hloubku neomezovat. Vystupy experimentu muazeme vidét na
grafu[f.4] Z grafu vyplyvd, Ze po prvotnim ustéleni precision konstantné klesd
a recall nejprve rychle roste a kolem hloubky 30 se témér ustaluje. Precision
ale povazujeme za dtlezitéjsi, volime tedy hloubku 25.

Na zakladé predchozich experimenti tedy budeme pouzivat nésledujici
klasifikator s parametry:

RandomForestClassifier(
n_estimators = 19,
max_features = 100,
max_depth = 25

42



4.1. Popis a optimalizace klasifikatorta

0.75 - 3.5
p
0.7 - 3
= L 3
_ 0.65 95
8 ook _
3 0.6 2
= ) =
- ° g
g 055 &
Z 15 8
g 05 S
1= >
2,
1
0.45 -
precision —*—
0.4 + recall —— 0.5
cas —
0.35 L L 1 L L L L l l 0

0 20 40 60 80 100 120 140 160 180 200

maximalni pocet featrues

Obrazek 4.3: Zavislost precision, recall a doby provadéni klasifikdtoru
RandomForestClassifier na pocCtu uvazovanych features.
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Obrazek 4.4: Zavislost precision, recall a doby provadéni klasifikatoru
RandomForestClassifier na maximalni hloubce stromt.
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Obrazek 4.5: Klasifikace bodu klasifikdtorem K-nejblizsich sousedii, kde K = 3.
Klasifikace sedého bodu bude probihat tak, ze se naleznou 3 nejblizsi sousedé
(zakrouzkované body). Z téch se vybere majoritni t¥ida, v tomto piipadé bude
bod zatazen do modré tiidy.

4.1.3 K-nejblizsich souseda

Klasifikator KneighborsClassifier si ve fazi vytvori mnozinu olabelovanych
bodi v n-dimenziondlnim prostoru, kde n je pocet features jednotlivych ele-
mentil. V testovaci fazi potom pro kazdy novy bod najde mnozinu N nejblizsich
bodu. Pro nalezenou mnozinu zjisti, do jaké tfidy vétsina bodu nalezi. Do této
tiidy zatadi i testovany bod. Ukédzku fungovani klasifikitoru mtzeme najit na
obrazku 4.5

Problémem tohoto klasifikatoru je jeho neefektivita. Testovani trva velice
dlouho, a proto jiz dopredu vime, ze tento klasifikator nebude tim nejlepsSim.
Proto jediny parametr, ktery budeme sledovat, bude pocet sousedtl, ktery
klasifikator bere v potaz pii klasifikaci.

Zévislost precision, recallu a doby béhu mtizeme vidél na grafu [£.6l Na
grafu vidime, Ze precision vyznamnéji rostla asi do poc¢tu 10 sousedi, potom
zustala priblizné konstantni. Recall postupné klesala se zvysujicim se poctem
sousedu. Také muzeme vidét zvétsovani precision a zmensovani recallu pri
sudém poctu sousedii. Diivod bude obdobny, jako u nahodnych lesti. Volime
kompromis mezi dostatec¢nou precision a recallem poctem sousedt 9.

Pouzivat tedy budeme tento klasifikator s parametry:

KneighborsClassifier(n_estimators = 19).
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Obrazek 4.6: Zavislost precision, recall a doby provadéni klasifikdtoru
KneighborsClassifier na poctu uvazovanych sousedd.

Obrazek 4.7: Piiklad konfigurace neuronové sité se dvéma skrytymi vrstvami
vzdy o velikosti 2 neurony odpovidajici konfiguraci (2,2) v dals$im testovéni.
Modfe vyznacujeme vstupni vrstvu a ¢ervené tu vystupni.

4.1.4 Neuronové sité

Klasifikator MLPClassifier pouzijeme jako zastupce neuronovych siti. Neu-
ronové sité funguji na principu propojeni neuronti podobnym zptsobem, jako
jsou propojeny biologické neurony v mozku. Sit se sestava ze vstupni vrstvy, na
kterou pfivadime data. Déle sit obsahuje nékolik riizné velikych skrytych vrs-
tev. Posledni je vystupni vrstva obsahujici neurony odpovidajici jednotlivym
klasifika¢nim t¥iddm. Na obrazku [£.7] mizeme vidét ptiklad konfigurace neuro-
nové sité se dvéma skrytymi vrstvami vzdy o velikosti 2 neurony, odpovidajici
konfiguraci (2,2) v dal$im testovdni. Neurony muzou byt rizné nabuzené a
propojeni mezi nimi (tzv. synapse) mohou mit riznou vahu. Ve fazi trénovani
si sit nastavi jednotlivé vahy synapsi tak, aby sif co nejlépe dokazala klasifi-
kovat data. Ve fazi testovani potom sledujeme, ktery z neuronu vystupni sité
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Obrazek 4.8: Zavislost precision, recall a doby provadéni klasifikatoru vyu-
zivajici neuronové sité na konfiguraci sité. Cisla v zavorce znamenaji pocet
neuront ve skryté vrstvé, cisla odélend c¢arkou znamenaji pocty v jednotli-
vych vrstvach. Popisek (10,10) tedy odpovida siti, kterd ma kromé vstupni a
vystupni vrstvy také dvé skryté, obé o velikosti 10 neuroni.

se nejvice nabudil po privedeni vstupnich dat.
U MLP klasifikdtoru budeme optimalizovat tyto parametry:

e velikost a pocet skrytych vrstev sité (hidden_layer_sizes; vychozi hod-
nota (100,), tedy 1 skrytd vrstva o 100 neuronech);

e aktiva¢ni funkci neuronu (activation, vychozi hodnota adam);
e optimalizator vah synapsi (solver, vychozi hodnota relu).

Parametr hidden_layer_sizes udava pocet a velikost vnitfnich vrstev
sité. Zkouseli jsme nastavoval jednu az tti skryté vrstvy vzdy s deseti az pade-
sati vnitinimi neurony. Navic jsme porovnali méreni s referené¢nim nastavenim
knihovny, které vyuziva jednu skrytou vrstvu se 100 neurony. Nejlépe vysla
kombinace t¥i skrytych vrstev vzdy s deseti neurony. Ta ma lepsi precision nez
vychozi a témér stejnou recall. Je ale 16krat rychlejsi, proto volime pravé tuto
konfiguraci sité.

Parametr solver urcuje algoritmus, ktery bude zvolen pro optimalizace
vah synapsi. Testovali jsme celkem 3 algoritmy a to:

e lbfgs, optimalizator vyuzivajici Kvazi-Newtonovu metoda, viz [30];

e sgd, odpovidd metodé stochastického gradientniho sestupu, viz [31];
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Tabulka 4.1: Zavislost precision, recall a doby provadéni neuronové sité na
optimalizacnim algoritmu.

Algoritmus | Precision | Recall | Doba béhu [s] |

lbfgs 0.761 0.499 23.863
sgd 0.747 0.491 15.956
adam 0.793 0.488 7.099

Tabulka 4.2: Zavislost precision, recall a doby provadéni neuronové sité na
aktivacni funkci neuronu.

’ Aktivacni funkce | Precision | Recall | Doba béhu [s] ‘

identity 0.786 0.399 6.244

logistic 0.767 0.536 156.302
tanh 0.704 0.542 154.521
relu 0.709 0.534 94.295

e adam, coz oznacuje optimalizator zalozeny na stochastickém gradientu,
viz [32].

V tomto pripadé udélame vyjimku oproti ostatnim testovanim. Optimalizace
velice zavisi na konfiguraci, kterou sit ma. Proto testujeme na zvolené konfigu-
raci (10, 10, 10). Vystup z experimentu muzeme najit v tabulce Dle méreni
optimalizator s nejvétsi precision je algoritmus adam, na druhou stranu ma ale
nejnizsi recall. Resitel adam se ale navic, dle dokumentace sklearn [33], pou-
ziva pro veliké datasety, proto volime pravé tento algoritmus.

Parametr activation voli aktivacéni funkci neuronu, tedy zavislost miry
nabuzeni neuronu na vstupu. Ukéazky pribéht vsech aktivac¢nich funkei, které
sklearn nabizi, mizeme vidét na grafu Jde o funkce:

e identity, funkce f(x) = x;

e logistic, funkce f(z) =1/(14+¢e7%);
e tanh, funkce f(z) = tanh(x);

e relu, funkce f(x) = maz{0,z}.

Vysledek testovani miizeme najit v tabulce Dle testovani vysla nejlépe
aktivacni funkce logistic, doba béhu programu byla nejdelsi, ale ma nejlepsi
precision a recall.

Tento klasifikdtor tedy budeme pouzivat s nasledujicimi parametry:

MLPClassifier(
hidden_layer_sizes = (10,10,10),
solver = "adam",
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1E identity
logistic
1.5 tanh
relu

Obrazek 4.9: Ukazky pribéht aktivacnich funkei neuronu.

activation = "logistic"

4.1.5 Support Vector Classifier

Zkratka SVC (Support Vector Classifier) predstavuje klasifikdtor zalozeny na
binarnim rozdéleni prostoru nadrovinou tak, ze od sebe oddélime data spa-

vvvvvv

kernel, ktery urcuje, jak bude vypadat nadrovina rozdélujici prostor. Priklad
rozdéleni prostoru na zdkladé dat muzeme vidét na obrizku
U klasifikdtoru budeme optimalizvat nasledujici parametry:

e kernel (kernel; vychozi hodnota (100,), tedy 1 skrytd vrstva o 100
neuronech);

e zda maji byt povoleny pravdépodobnostni odhady (probability, vy-
chozi hodnota False).

Jako prvni budeme hledat vhodny kernel. Knihovna nabizi nasledujici moz-
nosti:

e linear, ktery rozdéli prostor linearni funkci;
e poly, ktery rozdéli prostor polynomialni funkci;

e rbf, ktery pouzije funkci ,Radial basis*;
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Obréazek 4.10: Ukézka klasifikace klasifikdtorem SVC. Vidime, ze klasifikator
rozdélil prostor na 2 podroviny. Jakykoliv novy bod bude klasifikovan dle jeho
pozice v tomto prostoru.

Tabulka 4.3: Zavislost precision, recall a doby provadéni SVC na pouzitém
kernelu.

’ Kernel ‘ Precision | Recall | Doba béhu [s] ‘

linear 0.755 0.325 513.548
poly 0.000 0.000 192.768
rbf 0.744 0.217 475.164
sigmoid 0.772 0.190 233.769

e sigmoid, ktery pouzije sigmoidni funkei.

Tabulce obsahujici vysledky méfeni nam ukazuje, ze na datech ma linear
nejlepsi pomér mezi precision a recallem. Proto volime pro parametr kernel
hodnotu linear.

Dalsi parametr, ktery budeme testovat je probability, parametr urcu-
jici, zda maji byt povoleny pravdépodobnostni odhady, vice v dokumentaci
knihovny [34]. Vystup z experimentu lze nalézt v tabulce Testovanim jsme
ale prisli na to, ze pokud tuto funkci nepouzijeme, dostaneme stejné vysledky
4krat rychleji, proto probability nastavujeme na False.

P1i experimentech tedy budeme pouzivat nésledujici klasifikator:

Svc(
kernel = "linear",
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4. OPTIMALIZACE A SROVNANI KLASIFIKATORU

Tabulka 4.4: Zavislost precision, recall a doby provadéni SVC na pouziti prav-
dépodobnostnich odhadi.
| Odhad pouzit | Precision | Recall | Doba béhu [s] |

Ano 0.744 0.217 1485.643
Ne 0.744 0.217 464.071

probability = False,

4.1.6 Naivni Bayes

Dalsim klasifikdtorem, ktery budeme v ramci této sekce optimalizovat, bude
naivni bayesovsky klasifikator. Klasifikator stavi svoje predikce na Bayesové
teorému, tedy na vzorci:

P(Bl|A)P(A)

P(A|B) = =750

Béhem trénovaci faze klasifikator zjistuje podminéné pravdépodobnosti. Pri
testovani jsou data olabelovand tou tridou, jejiz pravdépodobnost podminénd
vstupnimi daty je nejvyssi. Klasifikator predpokldda, ze vSechny vlastnosti
dat jsou vzajemné nezavislé, proto se nazyva naivni. Predpokladé se tedy, ze
plati

P(X1, Xa, .. Xy|C) = P(X1|C)P(Xs]C) - - P(Xx|C),

kde data X; jsou jednotlivé features a C' oznacuje tiidu.
Knihovna nam déava k dispozici 3 klasifikatory:

e GaussianNB, predpokladajici normélni rozdéleni dat;

e MultinomialNB, predpokladajici multinomické rozdéleni dat;

e BernoullilNB, predpokladajici Bernoulliho rozdéleni dat.

Nejprve vybereme vhodny model a dale pro ného budeme hledat vhodné
parametry. Co se tyce doby béhu, tak byly vSechny modely pfiblizné stejné
rychlé, jak muzeme vidét na tabulce[4.5] Nejvyssi precision mél MultinomialNB,
nejvyssi recall mél BernoulliNB. Nakonec jsme zvolili klasifikdtor MultinomialNB.

U klasifikdtoru MultinomialNB budeme déale optimalizovat jeho parame-
try:

e hodnotu vyhlazovaciho parametru (alpha; vychozi hodnota 1.0);

e parametr udavajici, zda se maji ucit tzv. prior pravdépodobnosti (fit_prior;
vychozi hodnota True).
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4.1. Popis a optimalizace klasifikatorta

Tabulka 4.5: Zavislost precision, recall a doby provadéni Naivniho Bayesu na
modelu dat.

’ Model dat | Precision | Recall | Doba béhu [s] ‘

Gaussian 0.406 0.500 0.372
Multinomial 0.713 0.345 0.212
Bernoulli 0.431 0.512 0.252
1 - 0.2126
~ 0.2124
0.8 - 0.2122
— "2 1912
8 =
S 06 - 02118
® , 53
S : 7 0.2116 ,2
g 04 S 02114 £
& _‘"-'MI”\.\’_ | ©
a, : e o 4 (2112

0.2 * precision —*— * 0.211
recall —o— |
cas

o
[N}

4 6 8 10

hodnota parametru alpha

Obréazek 4.11: Zavislost precision, recall a doby provadéni klasifikdtoru
MultinomialNB na parametru alpha.

Parametr alpha udava dle dokumentace hodnotu adaptivniho (Laplaceho/
Lidstoneova) vyhlazovaciho parametru, vice napriklad v [35]. Vystup z expe-
rimentu muzeme vidét na grafu S rostouci hodnotou parametru pomalu
roste precision a klesa recall, doba provadéni kolisa. Volime kompromisni hod-
notu 1,5. Poslednim parametrem tohoto klasifikdtoru je parametr fit_prior,
udavajici, zda se ma klasifikator ucit tzv. prior pravdépodobnosti, vice napii-
klad v [36]. Ukazalo se, ze pouziti tohoto principu zvysuje precision na tkor
recallu (viz tabulka . Déavame prednost precision a volime hodnotu tohoto
parametru True. Rozdily v dobé béhu programu byly minimélni.

Tento klasifikdtor tedy budeme pouzivat jako:

MultinomialNB(
alpha = 1.5,
fit_prior = True,
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4. OPTIMALIZACE A SROVNANI KLASIFIKATORU

Tabulka 4.6: Zavislost precision, recall a doby provadéni Naivniho Bayesu na
pouziti fit_prior parametru.

’ fit_prior pouzit | Precision | Recall | Doba béhu [s] ‘

Ano 0.713 0.345 0.212
Ne 0.326 0.748 0.211

4.1.7 LISM pravidla

Klasifikdtorem zaloZzenym na vyhodnocovani LISM pravidel kon¢ime ¢ast op-
timalizaci parametri. Tato pravidla budeme generovat pomoci FP-Growth
algoritmu, jehoZ myslenky a implementaci jsme si predstavili v podsekci
Optimalizace tohoto klasifikdtoru bude spocivat v optimalizaci parametri
algoritmu LISM, jenz generuje pravidla. Kazdy vygenerovany set pravidel
poté budeme vyhodnocovat pomoci prefixového stromu, ktery byl predstaven
v sekci 3.2

Pro velikou efektivitu LISM a prefixového stromu si mizeme dovolit opti-
malizovat parametry na celé mnoziné dat. Proto si ji rozdélime na 8 miliont
dat, kterd vyzijeme pro extrakci pravidel, a 2 miliony dat, kterd pouzijeme
pro vyhodnoceni kvality extrahovanych pravidel.

Algoritmus LISM m4 velké mnozstvi optimalizovatelnych parametri k op-
timalizaci:

e prah pro pocet spolecnych vyskytil Oco0c;

e prah pro konzistenci spolecnych vyskyta Oconsy;
e funkce podobnosti ¢(a, f3);

e pocet iteraci funkce odstranéni sumu;

e maximalni velikost generovanych pravidel.

Parametry spolu vzajemné souvisi, a proto neni mozna oddélend optimalizace,
jako u ostatnich parametri v této sekci. Diky rychlosti extrahovani pravidel a
vyhodnocovani mizeme zvolit grid-search strategii. Zvolime omezenou mno-
zinu vhodnych hodnot pro jednotlivé parametry a poté postupné zkousime
vSechny kombinace téchto hodnot.

Béhem testovani jsme zjistili nasledujici poznatky:

e Pro nase data se jako nejlepsi ukazala funkce podobnosti ¢, tedy ko-
sinova. Nékolik pravidel bylo vygenerovano i s pouzitim Jaccardovy po-
dobnosti, neméla ale tak dobré vysledky.

e Pocet iteraci funkce odstranéni sumu neni prilis podstatny, jak mizeme
vidét na obrazku (vSimnéme si, Ze osa po¢tu vynulovanych elementt
je logaritmickd). Jiz v prvnich 2 iteracich se ve velkém procentu pfipadi
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4.1. Popis a optimalizace klasifikatorta

' pocet vynulovanych buiiek —e—
t kvalita matice konzistenci spole¢ného vyskytu —*—

—_
T

0 2 4 6 8 10 12 14 16 18 20

# iterace

Obrazek 4.12: Priklad rychlosti konvergence funkce odstranéni sumu LISM.
Osa poctu vynulovanych elementii je logaritmicka.

odstrani 95% vsech vyskytt Sumu a dalsi iterace jiz velky smysl nemaji.
Timto potvrzujeme vlastnost algoritmu, kterou popsali autori ¢lanku.
Postupné se zvysuje kvalita matice, ta ale prilis veliky vliv na kvalitu
generovanych pravidel nema.

e 3-7 eventi na pravidlo se ukazalo jako idealni pocet. Mensi pravidla maji
extrémné malou precision, vétsi zase maji maly recall (Fadové 0,02%).

e Méieni ukdzala, Ze parametr Oconsy, tedy prah pro konzistenci spolecnych
vyskytl, ma nejvétsi vliv na kvalitu generovanych pravidel. Hodnota
parametru vétsi nez 0.0005 zpusobi to, ze zadnéd pravidla nevzniknou,
protoze jsou vymazany vsSechny dulezité informace o konzistencich spo-
le¢nych vyskyti. Naopak pii hodnoté mensi nez 10~7 uz vznikd spousta
pravidel, ktera zpusobuji veliky pocet FP néalezi, a tim padem vyznamné
klesa precision.

e Naopak vyznam parametru 6., se ukazal jako pomérné marginalni.
Vyznamnéji neovliviioval kvalitu generovanych pravidel.

Pravé parametr 0.onsy odhaluje problém LISM: nutnost vzniku kliky grafu
pro vznik pravidla. Aby byla klika sestavena, musi vzniknout hrana i mezi
features, které sice souvisi s utoky, ale nemusi nutné souviset sami se sebou.
Proto je vhodné nastavit nizsi hodnoty Ocooc @ Oconsy @ vhodnym postpro-
cesingem odstranit nadbytecna pravidla. Za tcelem zvyseni confidence pravi-
del jsme podrobili vygenerovana pravidla nésledujici selekci. Mnozinu pravidel
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4. OPTIMALIZACE A SROVNANI KLASIFIKATORU

otestujeme radek po radku. Pro kazdy jednotlivy radek sestavime jeho prefi-
xovy strom a otestujeme na ném ndhodné vybrany milion dat. Vygenerujeme
2 soubory, které budou obsahovat pouze ty radky pravidel, které maji miru
confidence nad 50% (respektive nad 80%) a které oznacili vice nez 2 fadky
dat.

LISM budeme trénovat na 6,5 milionu radcich dat. Jde o zbytek z celko-
vého mnozstvi 11,5 milionu po odecteni 5 miliont radka na celkové porovnani
klasifikatort.

Na zakladé experimentu a zjisténi jsme zvolili pravidla vygenerovana pii
nasledujicich hodnotach parametri:

® Oppoe = {1074,7.5-107°,5-107%,2.5-1072,1075,7.5-1076,5-107%,2.5 -
107%,107%};

econsy = {17 27 3}7

funkci podobnosti pouzijeme ¢cos, tedy kosinovou podobnost a ¢jace,
tedy Jaccardovu;

5 iteraci funkce odstranéni sumu;
e maximalni velikost generovanych pravidel z mnoziny 3,4,5,6,7,8,9, 10.

Tyto parametry pouzijeme pro natrénovani pravidel na 6,5 milionech dat. Vyse
popsanou selekci byly z téchto dat vybrany 2 sety pravidel, které pro testo-
vani ozna¢ime jako LISMy 5 (pravidla s confidence vétsi nez 50%) a LISMy g
(pravidla s confidence vétsi nez 80%).

4.2 Srovnani klasifikatoru

V predchozi sekci jsme optimalizovali parametry jednotlivych klasifikdtoru
tak, aby podavaly dobré vysledky na nasich datech. V této sekci provedeme
celkové srovnani vsech klasifikdtort na vétsi mnoziné dat.

Jelikoz potifebujeme vétsi vypocetni vykon, nez byl potieba pii optimali-
zaci parametri, budeme mérit tyto data na cloudovém virtudlnim stroji s na-
sledujici konfiguraci:

e 32 jader,
e 64 GB RAM paméti,
e (4 bitovy operacni systém Ubuntu 16.04.

Zaroven vsechny dalsi experimenty v této praci budou provadény na tomto
virtualnim stroji.

Klasifikatory budeme porovnavat na dvou podmnozindch dat podle jejich
efektivity a schopnosti v rozumném case vytvorit model a otestovat data:
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4.2. Srovnani klasifikatoru

Tabulka 4.7: Zavislost precision, recall a casi natrénovani a otestovani na
testovaném klasifikdtoru. Casy s hvézdickou odpovidaji pouze dobé sestaveni
prefixového stromu. Bunky oznacené dvéma hvézdickami jsme nemohli vypl-
nit, protoze nemame k dispozici data z odpovidajici konfigurace.

Klasifikator ‘ Velikost dat ‘ Prec ‘ Rec ‘ tirain[s] ‘ tiest[s] ‘
Nahodny les 5 000 000 0,778 | 0,964 | 4630,988 25,886
Neuronova sit 5 000 000 0,982 | 0,928 | 4176,270 18,358
Naivni Bayes 5 000 000 0,577 | 0,262 27,035 11,333
kNN 500 000 0,823 | 0,976 | 5025,848 | 61487,518
SVC 500 000 0,820 | 0,748 | 55748,353 | 8261,518
LISMy 5 5000 000 | 0,617 | 0,366 | 0,010% 5.762
LISMj.g 5 000 000 0,855 | 0,080 0,001%* 5,707
FISMg 5 5 000 000 0,689 | 0,014 *k *ok
FISM g 5 000 000 0,839 | 0,027 o K

e Klasifikatory zalozené na pravidlech, neuronovych sitich, nahodnych le-
sich a Naivni Bayes budeme testovat na datech obsahujici 5 miliont
nahodnych radku.

o Klasifikatory k-nejblizsich sousedid a SVC budeme testovat na datech
obsahujicich 500 000 nahodnych Fadkl zdrojovych dat. Jelikoz tyto kla-
sifikdtory nejsou efektivni, 5 milionti fadkt dat nebyly tyto klasifikatory
schopné zvladnout pod 100 hodin.

Budeme sledovat stejné parametry, jako jsme sledovali u optimalizace pa-
rametrii. Rozvedeme si ale ¢as, nyni si ho rozdélime na dobu potiebnou k vy-
tvoreni modelu a dobu testovani. Doba testovani hraje totiz vyznamnéjsi roli,
model si mizeme natrénovat dopredu, ale testovani musi byt rychlé, aby zvla-
dalo real-time vyhodnocovani dat. VSechny klasifikdtory, az na ty zalozené na
pravidlech, budeme testovat cross-validaci, stejné jako v predchozich experi-
mentech.

4.2.1 Vyhodnoceni

Vyse zminéné klasifikdtory jsme otestovali na datech, zméfili jejich precision,
recall a ¢asy natrénovani modeld a nésledné otestovani dat. Vystupy vsech
testli jsou k nalezeni v tabulce V této podsekci si blize popiseme vysledky
i vlastnosti jednotlivych klasifikdtoru.

Nahodné lesy mély nejvétsi recall ze vSech mérenych tradi¢nich klasifi-
katortu a to 96,4%. M¢l také pomérné dobry cas testovani dat v porovndni
s klasifikatory kNN a SVC. Precision bychom v kontextu ostatnich vysledkt
oznadili za primérnou, odpovidala 77,8%.
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Neuronové sité si v experimentu vedly velice dobre. Mély nejvétsi precision
(98,2%) a navic také velice dobry recall (92,8%). Stejné tak i doba testovani
dat byla pomérné nizka.

Naivni Bayes se ukazal jako nejrychlejsi klasifikator, nepocitaje klasifika-
tory zalozené na pravidlech z pohledu testovani. Ma velice dobry cas i tré-
novaci faze a to 27 sekund. Bohuzel jeho precision (57,7%) a recall (26,2%)
v porovnani s ostatnimi klasifikdtory jsou podprumeérné.

Casova neefektivita K-nejblizsich sousedii zptisobuje, Ze neni mozné pouzit
tento klasifikator na vétsich datech. Cross-validace na 500 000 fadcich trvala
v naSem testovacim prostredi celkem 92 hodin. I v nasem pripadé jsme museli
vyuzit mensi mnozinu dat, abychom dostali alespon néjaké vysledky v rozum-
ném case. Na druhou stranu se ale tento klasifikator ukazal jako pomérné
efektivni, jeho precision byla 82% a recall mél nejvyssi ze vSech: 97,6%.

Stejné jako u predchoziho klasifikatoru neefektivita SVC zptlisobuje ne-
vhodnost pouziti klasifikatoru na vétsich datech. Dalsim problémem SVC je
schopnost pouze binarni klasifikace a jeho rozsireni na multi-class neni jasné
definovano. Jak doba trénovani, tak testovani je vysoka i na pomérné malych
datech. Celkova doba béhu cross-validace na zminénych datech trvala celkem
89 hodin. Pfitom precision (82%) a recall (74,8%) tohoto klasifikdtoru jsou
primeérné.

Klasifikdtory zalozené na evaluaci pravidel LISM a FISM nevynikaji z po-
hledu precision ani recall. Jejich vystupy jsou:

e pravidla LISMg 5 s confidence vétsi nez 0,5 méla precision 61,7% a recall
36,6%:;

e pravidla LISMg g s confidence vétsi nez 0,8 méla precision 85,5% a recall

8%:

e pravidla FISMg 5 s confidence vétsi nez 0,5 méla precision 68,9% a recall
1,4%;

e pravidla FISM g s confidence vétsi nez 0,8 méla precision 83,9% a recall
2,7%;

Cim tyto klasifikitory vynikaji je Gasova efektivita. Cas testovani je dvakrat
kratsi nez nejrychlejsi klasifikdtor, ktery neni zaloZen na pravidlech a to kla-
sifikator Naivni Bayes.
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KAPITOLA 5

Srovnani kontextu

V predchozi kapitole jsme si porovnali vSechny klasifikatory z pohledu jejich
precision a recall. V této kapitole nas bude zajimat jina kvalita algoritmu a to
jejich schopnost poskytovat kontext incident. Postupné si projdeme vSechny
klasifikatory a u kazdého si popiSeme, zda je schopen poskytovat kontext a
v ¢em tento kontext spociva.

5.1 Nahodné lesy

7 pohledu extrahovaného kontextu jsou rozhodovaci stromy schopny podat
omezenou miru kontextu. Tento kontext totiz tvori cesta od listu (odpovida-
jictho klasifikaéni t¥idé) do kofene stromu, jak muzeme vidét na obrazku
Problémem ovsem je, ze tato cesta obsahuje jak splnéné, tak i nesplnéné pod-
minky rozhodovacich uzli. N&s kontext predstavuji pouze splnéné podminky,
protoze zdkaznika v naprosté vétsiné pripadi zajimé to, co se na siti déje, ne
to, co se tam nedéje.

’ Slo o pifstup na raw IP? ‘

N
true false
St\'hl i uzivatel
- < ahl si uzivate
spustitelny soubor?
N\
true false

Nejde o utok

Obrazek 5.1: Ukazka problému extrakce kontextu rozhodovacich stromt. Tuc-
nou ¢arou je zobrazena cesta od listu reprezentujiciho itok do korene.
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Problém extrakce kontextu ndhodnych lest ilustruje rozhodovaci strom[5.1]
Na zakladé dat byl sestaven tento jednoduchy rozhodovaci strom odhalujici
utoky. Dejme tomu, ze strom oznaci néjaka data za ttok. Néasledné poskytne
kontext: tento provoz byl oznacen za tok, protoze neslo o pristup na raw IP
a zaroven si uzivatel nestdhl zadny spustitelny soubor. Tedy pridand hodnota
ke klasifikaci je nulova.

5.2 Neuronové sité

7 pohledu extrakce kontextu jsou neuronové sité nevhodné. Jedinou informaci,
kterou z neuronové sité ziskdme, je nabuzeni vnitfnich neuronti a nastaveni
vah synapsi. V jistych pripadech lze z téchto informaci kontext extrahovat.
Obecné jde ale o velice slozitou lohu, jejiz feseni je mimo rozsah této prace.

5.3 Naivni Bayes

Naivni Bayes je dalsim z klasifikatoru schopnych poskytnout omezeny kontext
utoku. Vime které features prispéli k rozhodnuti, ze jde o ttok. Navic vice i
mirou s jakou k tomto rozhodnuti prispély. To proto, ze si klasifikator uklada
pro kazdou feature podminénou pravdépodobnost, ze souvisi (respektive ne-
souvisi) s utokem. Features s nejvétsi podminénou pravdépodobnosti potom
miuzeme zdkaznikovi prezentovat jako kontext ttoku, dokonce je muzeme se-
radit podle vyznamnosti. Naivni Bayes ma ale stejny problém jako nadhodné
lesy. Podava jak pozitivni, tak negativni kontext, ktery nas vétsinou nezajima.

5.4 K-nejblizsich sousedia

K-nejblizsich sousedi neni prilis vhodny k extrakci kontextu. Jediny poskyt-
nuty kontext muze obsahovat informace o vlastnostech historicky podobnych
provozi, které utoky skutecné byly. Takto napriklad jsme schopni detekovat
malware, jehoz parametry byly mirné poupraveny, ale vétsina vlastnosti se
rovnd pribuznym utokim. Obecné ale neumi poskytnout informace o kon-
krétnich features, které jsou pro ttok signifikantni.

5.5 SVC

Jak jsme si ukazali v Support Vector Classifier rozdéluje prostor na dvé
casti, které odpovidaji dvou binarnim triddm. Podle tohoto rozdéleni potom
klasifikuje data. Navic prostor, do kterého jsou body projektovany (v zavislosti
na pozitém kernelu), neodpovidd puvodnimu prostoru, ve kterém se body
popisujici data nachazeji. Proto je proces extrakce kontextu komplikovany a
ve velkém mnozstvi piipadii nemozny.

o8



5.6. LISM a FISM

5.6 LISM a FISM

Oproti predchozim klasifikatorim jsou pravidla nejvhodnéjsi pro dobrou ex-
trakci kontextu. Staci totiz jednoduse pouzit radek, ktery oznacil provoz za
utok, a vysvétlit jednotlivé features. Tento kontext navic mizeme rozsirit na
ukor doby béhu testovani. Testovani neskon¢ime po splnéni prvniho pravidla,
ale najdeme vsechna pravidla, ktera radek za utok oznacuji. Pravidla maji
také tu vyhodu, ze netrpi problémem s negativnimi features, protoze jsou de-
finovana pozitivné. Dikazem kvality kontextu generovanych pravidel je i fakt,
ze pravé diky analyze vygenerovanych pravidel bylo zjisténo, ze framework
CTA nelabeluje data 100% spravné.

Pro demonstraci schopnosti extrakce kontextu pravidel si ukdzeme a po-
piSeme 2 pravidla, ktera byla extrahovana z dat. Vzdy si popiseme eventy
pravidla a kontext, ktery popisuji.

5.6.1 Spustitelny soubor komunikujici s C&C serverem

Jako prvni si popiseme jednodussi utok, ktery popisuje pravidlo obsahujici 3
eventy:

e ESUDOM, eventa popisujici podezielou doménu;

e ERERER, opakovany request na raw IP;

e EMALSB, popisujici detekci skodlivého programu.
Toto pravidlo popisuje situaci, kdy program, jehoz hash byl nalezen v databéazi
skodlivych programii, komunikuje naptimo s IP adresou, ktera je navic pode-
ziela. Jde pravdépodobné o kontaktovani C&C serveru. Ziskani takovéhoto
kontextu neni slozité, ale jasné naznacuje dalsi postup.
5.6.2 Stazeni viru z DGA domény
Dalsim pravidlem je:

e EREREQ, popisujici opakovany request;

e EFILED, stazeni souboru;

e ECWDGA, detekce DGA domény;

e ECONCH, kontrola pfipojent;

e EAVUUA, pouziti nepravdépodobného browseru.

Pravidlo popisuje situaci, kdy se uzivatel dostal na DGA doménu, odkud
si stahl virus. Néasledovala kontrola pripojeni provedena virem a opakované
requesty z prohlizece, ktery tento uzivatel nikdy predtim nepouzil. Pravdépo-
dobné dalsi piipad kontaktovani C&C serveru.
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5.7 Zavér porovnani klasifikatort

V predchozi kapitole jsme optimalizovali parametry jednotlivych klasifikdtora
a nasledné jsme je vzajemné porovnali z pohledu precision, recall a doby béhu.
7 pohledu poméru precision a recall vysly nejlépe neuronové sité. Mezi klasi-
fikatory schopnymi extrahovat alespon néjaky kontext mély nejlepsi vysledky
nahodné lesy.

V této kapitole jsme porovnavali kontext. Ukazali jsme si, ze vétsina tra-
di¢nich klasifikatoru (kNN, SVC, Naivni Bayes a ndhodné lesy) jsou schopné
extrahovat kontext, ale pouze v omezené mire. Zvladaji extrahovat na drovni
celych rodin malware, spiSe nez na trovni jednotlivych utokt. Maji totiz pro-
blémy s negativnimi features, které poskytuje v kontextu a které nas casto
nezajimaji. Z pohledu kontextu jsou vyrazné nejlepsi klasifikdtory zalozené
na pravidlech. Dokazi dodat kontext kazdému identifikovanému utoku. Navic
je moznost ziskat podrobnéjsi kontext tak, ze nechame data otestovat vsemi
pravidly.

Pro dalsi zkoumani proto zvolime neuronové sité jako nejpresnéjsi klasifika-
tor. Dale nahodné lesy jako nejlepsi klasifikator poskytujici kontext. A nakonec
klasifikator zalozeny na pravidlech, protoze ma nejlepsi schopnost obohaceni
detekce o kontextu.
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KAPITOLA 6

Vlastnosti vybranych
klasifikatoru

V predchozich kapitolach jsme porovnali vSechny klasifikdtory dle jejich za-
kladnich vlastnosti, tedy podle:

e precision a recall,
e doba trénovani a testovani,
e schopnost extrakce kontextu.

Nejlepsimi klasifikdtory v téchto ohledech se ukazaly neuronové sité, ndhodné
lesy a klasifikatory zalozené na pravidlech. V této kapitole vlastnosti téchto
klasifikdtora prozkoumame podrobnéji.

Presnéji nds bude zajimat schopnost udrzet si precision a recall v Case.
Malware se totiz v case vyviji a tim padem se méni i jeho projevy, podle
kterych je klasifikdtory rozpoznavaji. Podivime se na to, jak klesd precision a
recall v zavislosti na uplynulé dobé od doby natrénovani.

Dalsi testovanou vlastnosti bude schopnost odhalovat ttoky i pfi snizeni
poctu features v datech. Vybereme omezenou mnozinu features, které jsou
redukce dava smysl, protoze ji znacné redukujeme prostor, ve kterém se data
nachdazeji, a tim vyrazné snizujeme slozitost zpracovani dat.

6.1 Precision a recall v ¢ase

V tomto experimentu porovname jednotlivé klasifikatory z pohledu schopnosti
udrzet precision a recall v case. K dispozici mame celkem 13 tydnu dat, viz
sekce viz sekce 2] VSechny klasifikdtory natrénujeme na datech z prvniho tydne
a potom budeme mérit, jak se bude jejich precision a recall ménit v dalsich
tydnech. V tomto experimentu nepouzijeme pravidla FISM, protoze nemame
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Obrazek 6.1: Schopnost nahodnych lesii udrzet precision a recall v case.

moznost jejich generovani a mame k dispozici pravidla pouze z celych trech
mésicil.

Pravidla LISM budeme generovat také pouze z prvniho tydne a vygene-
rovana pravidla vybereme stejnou selekci, jakou jsme je vybrali v predchozim
experimentu. Budeme testovat pouze vygenerovana pravidla LISMg 5, protoze
na takto malém vzorku dat, ktery tvoii jeden tyden, je problematické vyge-
nerovat dostatecny pocet pravidel LISMyg s vyssi confidence. Navic v tuto
chvili nas vice zajima schopnost udrzet precision a recall v case, tedy zmény
hodnot spise nez absolutni hodnoty.

Ocekavame postupné klesani jak precision, tak recall, jak se budeme po-
stupné vzdalovat od doby trénovani modeli. Toto klesani dle o¢ekdvani zpu-
sobi promény malware, ktery se neustale vyviji a upravuje svoje fungovani
tak, aby bojoval proti detekcim antivirovych programnu.

6.1.1 Nahodné lesy

Vystup z experimentu s ndhodnymi lesy najdeme na grafu [6.1] Na grafu mu-
zeme vidét, ze precision i recall klesd v ¢ase pomérné rychle. Nejvétsi klesani
mizeme pozorovat (az na vyjimku v desdtém tydnu) mezi Sestym a dvanéc-
tym tydnem. Nahodné lesy je tedy potfeba v pravidelnych intervalech znovu
pretrénovat na aktudlnich datech. Dle naseho méfeni by méla byt perioda opé-
tovného uceni klasifikatoru asi jeden mésic, aby si klasifikator zachoval svoje
dobré vlastnosti.
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Obrazek 6.2: Schopnost klasifikatoru pouzivajictho neuronovou sit udrzet pre-
cision a recall v case.

6.1.2 Neuronové sité

Jak si v tomto experimentu vedly neuronové sité miizeme vidét na grafu
Podobné jako v pripadé ndhodnych lest zde miizeme vidét pomérné prudky
pad precision a recall v ¢ase. Ze stejného duvodu bude potieba i tento klasifiké-
tor pravidelné znovu ucit na aktualnich datech, idedlné v intervalech mensich
nez jeden meésic.

6.1.3 LISM

Vystup z testovani pro pravidla vygenerovana pomoci LISM algoritmu na-
jdeme na grafu [6.3] Vidime, Ze precision i recall pomérné kolisaji, a proto
nelze jednoduse Tici, ze se kvalita pravidel v prubéhu doby vyrazné zhorsuje.
Pozorovat mtuzeme postupné klesani precision, na druhou stranu ale vidime,
ze recall mirné roste.

O Kklasifikatoru zalozeném na LISM pravidlech mizeme tvrdit, Ze pomérné
dobte zvlada udrzeni precision a recall v ¢ase. To mtize byt zptisobeno tim, ze
pravidla popisuji obecnéjsi vztahy mezi jednotlivymi features a utoky, které se
v Case prilis neméni. Tedy i kontext, ktery popisuji, je ¢asové pomeérné staly.
Obecné by ale bylo vhodné pravidla vzdy po urcitém case vygenerovat nové.
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Obrazek 6.3: Schopnost pravidel vygenerovanych pomoci LISM algoritmu udr-
zZet, precision a recall v case.

6.1.4 Zhodnoceni klasifikatora

V této sekci jsme si ukézali, ze klasifikdtory je potfeba pribézné znovu ucit
na novych datech. Nejdelsim takovym intervalem je dle naseho méreni jeden
mesic. Co se tyce schopnosti jednotlivych klasifikator, tak neuronové sité a
nadhodné lesy si vedly podobné: lze u nich vidét velkou tendenci k postupné
degeneraci v case. LISM pravidla nebyla ve vysledcich tak stabilni, ale vétsi
tendencni zhorseni v ¢ase jsme nezjistili. Oproti ostatnim klasifikatorim tes-
tovanym v této praci maji pravidla lepsi schopnost uchovat si kontext a tim
padem i kvalitu detekce v cCase.

6.2 Klasifikatory a redukovany prostor features

Jak jsme si ukdzali v podsekci[2.2.7] features dat maji riznou dulezitost. Z toho
Navic vétsinu informaci o klasifikaci nese pouze pomérné mald podmnozina
z nich. Tohoto faktu bychom mohli vyuzit k redukci prostoru, ve kterém se
data nachézi. To by mohlo mit zna¢ny vliv na snizeni slozitosti klasifikace
téchto dat. V nésledujici podsekci prozkoumame, jak nahodné lesy a neuronové
sité zvladaji klasifikovat pravé pri redukovaném poctu features.

Redukci provedeme tak, ze si sefadime vSechny features dle jejich dtle-
zitosti a vybereme nékolik nejlepsich. Vyuzijeme pro to algoritmus Gini im-
portance, popsany v sekci Budeme sledovat, jak tato redukce ovliviuje

64



6.2. Klasifikdtory a redukovany prostor features

precision a recall
I
doba |

precision —*—
recall ——
- doba trénovani

0 20 40 60 80 100 120 140 160 180 200

pocet features

Obrazek 6.4: Vliv limitace poctu features pro ndhodné lesy.

kvalitu klasifikace. Vstupni data klasifikatord jsme upravili tak, ze jsme vyma-
postupné zvysovali a métili jsme precision, recall a dobu trénovani obou klasi-
fikatort. Pouzili jsme dva miliony ndhodnych fadkt dat. Doba testovani neni
prilis zajimava, pii experimentu vyslo, Ze limitace poc¢tu features ovliviiuje jen
minimalné, proto ji z grafi vynechavame.

6.2.1 Nahodné lesy

Vliv limitace poctu features pro ndhodné lesy mizeme vidét na grafu [6.4
7 grafu je patrné, ze pro klasifikaci je potfeba minimalné 12 features. Pii
menSim poc¢tu neni klasifikdtor schopen uspésné nauc¢it model, a proto ma
precision i recall roven nule. Od 12 do 30 features precision i recall rychle
roste a ustaluje se na poc¢tu 50 features. To odpovidé i zjisténi ze sekce [2.2.1]
ze prvnich 50 features reprezentuje 95% vsi dulezitosti. Zaroven si muzeme
v§imnout, Ze s po¢tem features i linedrné roste doba trénovani klasifikatoru.

6.2.2 Neuronové sité

Zavislost precision, recall a doby trénovani neuronovych siti mtizeme vidét na
grafu[6.5] Zde vidime, ze zavislost jednotlivych veli¢in nenf tak pfimocard jako
u ndhodnych lesi. Podobné jako u lesu je potieba vice nez 10 features pro to,
aby byl klasifikdtor schopen alespon néjaké klasifikace. Potom jak precision,
tak recall prudce roste. Recall se ustaluje jiz na 40 features, ale precision se
ustaluje az na 75. Lesy maji tedy lepsi schopnost vyrovnat se s mensim poctem
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Obrazek 6.5: Vliv limitace poctu features pro neuronové sité.

features nez neuronové sité. Doba uceni v roste od 5 features do 50 pomérné
strmé, poté jiz roste pomaleji.

6.2.3 Zhodnoceni

V této podsekci jsme potvrdili zavér predchozi podsekce, Ze pro klasifikaci
neni potreba uvazovat kompletni mnozinu features. Nahodné lesy totiz dispo-
nuji témeér stejnou precision a recall pii 50 pouzitych features jako pri 200.
Jenom rychlost uceni je méné nez polovi¢ni. Neuronové sité vykazuji podobné
vlastnosti, jenom pottfebuji pro dosazeni maximéalni kvality asi 75 features.

6.3 Navrzeny systém kontextové detekce

Na zdkladé experimentii v této kapitole navrhujeme systém detekce sitovych
incident1 obsahujici vice klasifikatort. Tim prvnim jsou neuronové sité. Neu-
ronové sité se ukazaly jako velice dobry klasifikator pro nas problém, precision
maji kolem 95% a recall nad 90%. Proto v nasem systému budou zastupovat
pozici primarniho detektoru incident. Samy ale neposkytuji kontext, proto
do systému navrhujeme dalsi klasifikatory.

Nahodné lesy jsou schopné podavat omezeny kontext incidentu, jak jsme
si ukazali v podsekci Vyhodou nahodnych lest je, ze jsou schopné plné
klasifikovat jiz pii redukci dimenze prostoru features na 50, coz umoznuje
vypocetni efektivitu. Jsou tedy prvni instanci, ktera k incidenttim detekova-
nym neuronovymi sitémi pridava kontext. Bohuzel ale poskytovany kontext
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neni tak obsdhly a hodi se spiSe na popis chovani celé rodiny nez jednotlivych
utoktl. Proto potrebujeme lepsi zdroj kontextu.

Hlavnim zdrojem kontextu incidenti naseho systému budou klasifikatory
zalozené na pravidlech. Zdrojem téchto pravidel miize byt jak FISM, tak LISM,
ale i jakykoliv jiny algoritmus, ktery je schopen generovat asociacni pravidla
(napr. algoritmus Explainer). Nejvétsi prednosti klasifikdtora zalozenych na
pravidlech je jejich extrémné rychla evaluace pii pouziti prefixového stromu.
Maji také velice dobrou kvalitu podavaného kontextu, ktery totiz tvoii mno-
zina viech pravidel, ktera data splituji. Ukolem pravidlovych klasifikdtori tedy
bude obohacovani incidentt detekovanych predchozimi klasifikatory o kontext.
Mensi presnost pravidel mtizeme redukovat pravé pomoci neuronovych siti tak,
ze pravidlové klasifikatory nebudou detekovat ttoky, ale jiz detekované atoky
budou obohacovat o kontext.

67






Zaver

Cilem této prace bylo porovnat vlastnosti rtiznych klasifikdtori na reilnych
sifovych datech z frameworku CTA (Cognitive Threat Analytics). Specidlné
jsme se zamérili na schopnost extrahovat kontext ttoku. Pro ucely této prace
jsme jako klasifikdtory vybrali ndhodné lesy, neuronové sité, k-nejblizsich sou-
sedu, SVC (Support Vector Classifier), Naivni Bayes a pravidla vygenerovand
pomoci algoritmi LISM (Logical Itemset Mining) a FISM (Frequent Itemset
Mining).

V prvni ¢asti prace jsme si predstavili data, na kterych budeme provadét
experimenty. Ukdazali jsme si jejich strukturu a popsali jsme si rodiny mal-
ware, kterymi jsou data olabelovana. Pro tyto rodiny jsme si zjistili dulezitost
jednotlivych features. Prvnim zjisténim je, Ze jednotlivé rodiny malware maji
notlivych rodin. Dalsim vystupem této ¢asti byl fakt, Ze pouze pomérné maléd
mnozina features se podili na klasifikaci. Z celkové mnoziny 202 features se na
klasifikaci vyznamné podili asi pouze 50. Z nich pouhych 10-15 maji v souctu
vice nez 50% dilezitosti.

V dalsi ¢asti jsme se zamérili na generovani a evaluaci pravidel. Predstavili
jsme si algoritmy FISM a jeho variantu FP-Growth. Déle jsme si ukazali prin-
cipy algoritmu LISM. Z experimentt se ukéazalo, ze LISM neni pfilis vhodny
pro generovani klasifikacnich pravidel, protoze potrebuje existujici vztahy mezi
vSemi elementy pravidla (tedy ze tvori kliku grafu), coz se ¢asto nedéje. Proto
jsme zvolili metodu nizkych praht algoritmu a nésledné selekce relevantnich
pravidel. V posledni ¢asti jsme demonstrovali metodu efektivni evaluace pravi-
del pomoci prefixového stromu, ktery dle experimentu je az 1000krat rychlejsi,
nez naivni algoritmus.

Abychom byli schopni objektivné porovnat jednotlivé klasifikatory, v prvni
casti jsme optimalizovali jejich parametry na omezené podmnoziné dat tak,
aby podévaly co nejlepsi vysledky. Néasledné jsme klasifikdtory s optimalizova-
nymi parametry porovnali mérenim na velké mnoziné dat. Mérili jsme jejich
precision, recall, dobu trénovani a testovani. Nakonec jsme porovnali i jejich
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schopnost extrahovat kontext ttoku. Nékteré klasifikatory se ukazaly jako ne-
pouzitelné, kvuli své casové neefektivité, slo o SVC a k-nejblizsich sousedt.
Klasifikator Naivni Bayes se ukazal jako nevhodny kvili malé precision a re-
call. Nejlepsi pomér precision a recall mély neuronové sité a dale ndhodné lesy.
7 pohledu poskytovani kontextu se ukazaly jako nejlepsi klasifikatory zalozené
na pravidlech. Jsou totiz schopné podat kontext vSech detekovanych incidentt
a zaroven nemaji problém s negativnimi features. Pro dalsi experimenty jsme
tedy zvolili tti klasifikdtory: neuronové sité, ndhodné lesy a pravidla.

Zvolené klasifikatory jsme v dalsi ¢asti zkoumali z pohledu jejich schop-
nosti udrzet jejich precision a recall v case. Malware se totiz neustéle vyviji,
a proto je validni predpoklad, ze klasifikatory postupné ztraceji schopnost in-
cidenty detekovat. Nas experiment tuto domnénku potvrdil. Neuronové sité
a ndhodné lesy je potfeba nejdéle po mésici znovu natrénovat na aktudlnich
datech tak, aby si udrzely svoje dobré klasifikacni vlastnosti. Experiment také
ukazal, Ze dobfe navrzena pravidla udrzi precision a recall v case déle diky
lepsi schopnosti udrzet validni kontext v case.

Klasifikatory nahodné lesy a neuronové sité jsme potom porovnavali dle
jejich schopnosti klasifikovat data nachézejici se v redukovaném prostoru fea-
tures. Zjistili jsme, ze ndhodné lesy potrebuji pro plnou kvalitu asi 50 features.
Neuronové sité téchto features potiebuji 75.

Na zakladé vyse uvedenych experimentt jsme navrhli vlastni systém de-
tekce sitovych incidentt poskytujici jejich kontext. Tento systém se sestava
z neuronové sité jako primarniho detektoru incidentt, dale z nahodnych lesi,
jako prvniho zdroje kontextu a dalsi irovné detekce. V posledni fade jsou zde
pravidlové klasifikatory, které obohacuji detekované incidenty o jejich kontext.

Na zakladé experimentti zminénych v této praci se nam otevielo nékolik
dalsich otazek. Pti analyze LISM jsme zjistili, ze by bylo vhodné vylepsit tento
algoritmus tak, aby nehledal pouze kliky v grafu ale efektivnéji extrahoval
informace z napocitané matice konzistenci. Déle by bylo zajimavé navrhnout
vhodny systém redukce features tak, aby reflektoval rozdilnost dilezitosti pro
jednotlivé skupiny malware. Dalsim zajimavou oblasti, které jsme se v této
praci dotkli, je metoda extrakce kontextu z neuronovych siti. Pokud by totiz
neuronové sité byly schopné podat i klasifika¢ni kontext, staly by se dle nasich
experimentii bezkonkuren¢né nejlepsim klasifikdtorem. V neposledni fadé by
také bylo vhodné implementovat a vice rozpracovat koncept nami navrzeného
detekéniho systému.
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PRILOHA A

Seznam pouzitych zkratek

MIT Massachusetts Institute of Technology
US-CERT United States Computer Emergency Readiness Team
MINDS Minnesota Intrusion Detection System
DGA Domain Generating Algorithm

CTA Cognitive Threat Analytics

FISM Frequent Itemset Mining

LISM Logical Itemset Mining

RF Random Forrest

SVM Support Vector Machines

SVC Support Vector Classifier

kNN K-nearest Neighbors

IDS Intrusion Detection System

LOF Local Outlier Factor

DOS Denial of Service

TSV Tab-Separated Value

RAM Random Access Memory

HDD Hard Disc Drive

PCA Principal Component Analysis

LAMS Local Adaptive Multivariate Smoothing
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A. SEZNAM POUZITYCH ZKRATEK

TP True Positive
FP False Positive
TSV Tab Separated Value
USB Universal Serial Bus

HTTP Hypertext Transfer Protocol
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PRILOHA B

Obsah prilozeného CD

TeadmMe . BXE « vttt e popis obsahu CD
| PTOZTaMS.....ocvvunreeennnnnenn slozka se spustitelnymi Python soubory
OL_LISM..uniiiiiiiiiiii i implementace LISM algoritmu
02_prefixTree.........ccovveunnn. implementace prefixového stromu
03_parameterOptimalization .. optimalizace parametru klasifikatori
04_evaluateRuleByRule.................... testovani radkt pravidel
05_qualityInTime.............. testovani kvality klasifikdtord v case
06_reductedFeatures............... testovani redukovanych features
o -1 - soubory s daty

| _thesis
tthesis A préace ve formatu PDF
thesis.tex............o..... zdrojovy soubor prace ve formatu INTEX
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