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Nazev diplomové préace:

Analyza moznosti teroristického utoku za pouziti bezpilotnich leteckych prostiedk

Abstrakt:

Cilem diplomové prace na téma Analyza moznosti teroristického utoku za pouziti
bezpilotnich leteckych prostiedkti je piiblizit problematiku komeréné dostupnych
bezpilotnich leteckych prostiedkid (UAV) a nebezpeci pfi jejich zneuziti v teroristickych
utocich. Na zacatku prace jsou vymezeny pojmy souvisejici s UAV, jejich déleni a popis

jednotlivych systému a funkci kterymi jsou vybaveny.

V praci je dale popsana legislativa, kterou se fidi provoz bezpilotnich leteckych
prostiedkis v Ceské republice, rizika nezdkonného pouZiti téchto prostiedkiti a moZnosti
jejich detekce a eliminace. V zav€ru prace jsou na komercné prodavané kvadrokoptéte
zjistény vlastnosti potfebné pro jeji zneuziti a jsou provedeny simulace nékolika typl
teroristickych utoku prostiednictvim modelovacich nastroji TerEx a ALOHA. Ze ziskanych

dat a informaci je provedena SWOT analyza.
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Abstract:

The aim of the Diploma thesis on Analyses of possibilities of terrorist attack using
unmanned aerial vehicles is to approach the issue of commercially available unmanned
aerial vehicles (UAV) and the danger of their misuse within terrorist attacks. The initial part
of the thesis outlines the notions related to the UAV, their division and description

of individual systems and functions with which they are equipped.

The thesis furthermore describes the legislature governing the operation
of unmanned aerial vehicles in the Czech Republic, risks of illegal use of these vehicles and
possibilities of their detection and elimination. The conclusion finds out about the properties
of a commercially sold quadrocopter, necessary for its misuse, and includes simulations
of several types of terrorist attacks through modelling tools TerEx and ALOHA.

The obtained data and information serve as a basis for SWAT analysis.
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1 UVOD

UAV (unmanned aerial vehicles) se dnes t&$i stale vétSi popularite, tedy
bezpilotni 1étajici stroje, které se nazyvaji drony. V neddvné minulosti byly UAV
nejcasteji spojovany s armadou, kde byly zpocatku pouzivany pro terénni cviceni proti
letadltim, shromazd’ovéani informaci a poté i jako zbrojni platformy. V soucasné dobé
se technologicky vyvoj v oblasti mobilni robotiky posouva na uroven, kdy se mobilni
zafizeni zacinaji stdvat soucésti civilnitho Zivota v mnoha oblastech. S rozvojem
v prumyslu, domacnostech, ale iv hobby sféfe. ZvySuje se spolehlivost a snizuje
secena takovych =zafizeni. Pouzivaji se v Sirokém spektru civilnich roli
od fotografovani, vyhleddvani a zachrany, sledovani provozu, monitorovani pocasi

az po dorucovaci sluzby.

S jejich Sirokym rozs§ifenim ovSem roste i riziko jejich zneuziti. V soucasné dobé
existuje na trhu nespocet druhii komercnich dronti. Jsou to relativné levné, snadno
ovladatelné a dostupné stroje a mohou svym operdtorim poskytnout anonymitu diky
ovladani na velkou vzdélenost. To vSak vyvolava fadu otazek tykajicich se bezpecnosti.
Bezpilotni letadla mohou piedstavit v nespravnych rukou zavaznou hrozbu, vcetné

moznosti CBRNE terorismu.

Diplomovéa prace se bude zabyvat zneuzitim komeréné prodavanych UAV
ajejich rozd€lenim, funkcemi, legislativou a moznostmi, jak lze tyto prostfedky
nezakonné¢ pouzit. Budou zde uvedeny moznosti detekce a eliminace, v praktické ¢asti
budou na komeréné€ prodavaném dronu méfeny jeho vlastnosti potiebné pro provedeni
teroristického utoku, a v modelovacich programech budou simuloviany dopady
takovychto utokli. V zavéru prace bude provedena SWOT analyza pro hodnoceni

vlastnosti dronti pfi pouziti v teroristickych ttocich.
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2 VYMEZENI POIMU

2.1 Bezpilotni prostredek

Bezpilotni letoun je letadlo bez posadky, které mize byt fizeno na dalku, 1état
samostatné pomoci predprogramovanych letovych pland, pomoci slozitéjSich
dynamickych autonomnich systémi, nebo kombinaci manuélniho fizeni na dalku
s autonomnimi systémy. Tyto prosttedky byvaji ncékdy oznacovany jako UAV
z anglického Unmanned Aerial Vehicle nebo také dron z anglického slova drone. Patii

sem malé 1étajici stroje pro komercni ucely ivelké armadni letouny, které se svou

velikosti podobaji bézné provozovanym letadlim.

Podle definice Ministerstva obrany Spojenych statd americkych, patii
do oznaceni UAV prostiedky, které operujici jak ve vzduchu, tak i1 prostfedky operujici
na zemském povrchu, ve vod¢ ¢i pod vodou. Definice ministerstva dale uvadi,
ze navadeéné strely ¢i torpéda nespadaji pod oznaceni UAV, protoze tyto zbrané jsou
pouze na jedno pouziti, i kdyz jsou bezpilotni a v n€kterych ptipadech fizeny vzdalené.

[1]

Utad pro civilni letectvi (dale jen UCL) Ceské republiky definuje UAV jako
bezpilotni letadlo (UA) urcené k provozu bez pilota na palubé. Za bezpilotni letadla
se povazuji vSechna bezpilotni letadla s vyjimkou modell letadel s maximalni vzletovou
hmotnosti neptesahujici 20 kg. Systém skladajici se z bezpilotniho letadla, fidici stanice
a jakéhokoliv dalsiho prvku nezbytného k umoznéni letu, jako napt. komunikacniho

spojeni a zafizeni pro vypusténi a ndvrat, se nazyva Bezpilotni systém (UAS).

UCL dale rozliduje bezpilotni letadlo od modelu letadla. Model letadla neni
vybaven zadnym zafizenim umoziiujicim automaticky let na zvolené misto, a neni
dalkové fizen jinak, nez za ucelem ukonceni letu aje po celou dobu letu pomoci

vysilace pfimo fizen pilotem v jeho vizudlnim dohledu. [2]
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2.2 Mutikoptéra

Multikoptéry, které se Casto nazyvaji drony, jsou bezpilotni letouny, které maji
dvé avice vrtuli tvoficich potfebny vztlak pro let. Multikoptéry ptipominaji bézné
helikoptéry, které funguji na principu vrtulového pohonu. Rozdilem je, Ze u klasického
vrtulniku se pozadovaného néklonu dosahuje na zakladé naklapéni jednotlivych listh
hlavniho rotoru. Multikoptéry oproti tomu maji pevnou konstrukci rotoru bez naklapéni
listh rotord, pozadovaného naklonu stroje se tak dosahne pouze zménou otacek rotorti
na opacnych strandch. Toto feSeni zjednoduSuje konstrukci rotoru a zvysuje jeho

spolehlivost.

Dle poctu rotori mizeme d¢lit multikoptéry do kategorii na trikoptéry,
kvadrokoptéry, hexakoptéry, oktokoptéry a vicerotorové multikoptéry s koaxialnim
typem konstrukce vrtuli. Kazdy typ multikoptér spolu nese vyhody, nevyhody a odlisné
letové vlastnosti. Vyhodou mutikoptér je vybornd manévrovatelnost, nevyhodou
pak vyssi spotieba energie potiebné k udrzeni ve vzduchu a okamzity pad pii vypadku

pohonu.

2.3 CBRNE terorismus

Pod timto pojmem chdpeme pouziti vybusnin, chemickych zbrani, biologickych
a toxinovych zbrani, radiologickych zbrani, jadernych vybusnych zbrani, bojovych
chemickych latek a jinych toxickych chemickych latek, biologickych agens a toxint,
jinych vysoce infek¢énich materidlii a radioaktivnich latek jakoz i jakékoliv teroristické
akce proti chemickym, petrochemickym, biologickym a jadernym zafizenim k vyvoléani

strachu nebo teroru. [3]
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Chemicky, biologicky, radiologicky a jaderny terorismus, oznacovany diky
mimotradné tc¢innosti uvedenych nastrojii ozbrojeného nasili, jako superterorismus nebo
ultraterorismus, predstavujici nejmodernéjsi hrozbu terorismu pro 21. stoleti, je Casto
v literatufe oznaCovan jako terorismus s pouzitim zbrani hromadného niceni. CBRN
terorismus je Siroky pojem s rozsahlej$Simi moznostmi forem a prostfedkll, nelze jej
zuzovat na terorismus s pouzitim ZHN. Nejedna se pouze o pouziti zbrani, které byly
vyvinuty pro vedeni valek a ozbrojenych konfliktl standardnimi vojenskymi silami,
v SirSim  spektru se jedna o pouziti chemickych, biologickych, radiologickych

a jadernych vybusnych materidlt a prostfedkt z civilnich infrastruktur. [4]

V ptipadé¢ chemického terorismu se mize jednat o zneuziti existujicich
chemickych zbrani, vlastni vyrobu bojovych chemickych latek, zneuZziti bézné
prumyslové vyrdbénych toxickych chemickych latek autoky na chemicka
a petrochemicka zatizeni. Pro ucely chemického terorismu muze byt pouzita jakakoliv
toxicka chemicka latka, kterd neni pfedmétem zaddného kontrolniho rezimu. Vazné
nebezpe¢i predstavuji konvencni teroristické uUtoky na petrochemickd a chemicka
zafizeni, na zasobniky chemickych latek, pfepravovanych ve velkych mnozstvich
po vod¢, pozemnich komunikacich ipo Zeleznici. Zvlasté tato forma teroristického
utoku muze byt pro nékteré teroristické organizace velice atraktivni i s ptihlédnutim

ke zptisobenym materidlnim Skodam.

Jako u chemického terorismu jsou zdroje biologického terorismu bakteriologické
atoxinové zbrané, vlastni vyroba biologickych agens a toxinl, zneuziti vysoce
infek¢nich materialtl a atoky na biologickd zatizeni. 1 kdyz postupy pro biologickou
vyrobu jsou dnes Siroce dostupné na internetu, pievazuji nazory expertd, ze dokonce
vyroba 1 nejprimitivnéjSiho biologického agens a pfedevSim nasledné jeho uprava
do formy biologické zbrané, vyzaduji veédecké znalosti, potiebné technologie,

odpovidajici kvalifikaci a vycvik persondlu.

V ramci radiologického terorismu se ptfedpokladd pouziti zkompletovanych
radiologickych zbrani, zkonstruovani jednoduchého prostiedku pro rozptyleni
radioaktivniho materidlu pro kontaminaci zemi nebo utok na jadernd zafizeni.
Rozptylené radioaktivni latky mohou snadno vyvolat nebezpecnou a dlouhodobou
kontaminaci objektd a pidy, zvlast¢ v méstském prostiedi, a predevSim vyvolat

obrovskou paniku mezi civilnim obyvatelstvem. [3]
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3 DELENI UAV

Pivodni ucel UAV spocival v jejich vyuziti armadou k leteckym prizkumim
bez ohrozeni Zivota azdravi pilotd a personalu pilotovaného letadla. Pozdéji byly
vyzbrojeny zbranémi pro bojové mise a eliminace vojenskych cili. Tyto stroje jsou
oznacovany rozSitenym terminem UCAV (z anglického Unmanned Combat Aerial

Vehicle). [5]

S vyvojem UAV se snizovaly ndklady na vyrobu, diky c¢emuz pronikly
i do civilniho sektoru, kde jsou vyuZzivany ptedevS§im uzivateli k rekrea¢nimu létani.
UAV, primarné¢ multikoptéry, se hojné vyuzivaji k foceni a nataCeni. Vyuzivaji se také
ke komer¢nimu uziti jako je natdceni filmovych zabért, kulturnich akci, sportovnich
utkani, dokumentace architektury abudov, mapovani terénu ¢i rozvozu zasilek.
V posledni dobé se casto vyuzivaji v technickych oborech, napi. ke kontrole

technickych siti, vodovodu a ropovodu, nebo kontrole stavu budov a pamatek.

V soucasnosti je na trhu velké mnozstvi druht UAV adaji se klasifikovat
dle mnoha hledisek a parametr. Za hlavni se da povazovat rozdéleni dle tucelu,
a to na vojenské a nevojenské. UAV dale miizeme rozdé€lit podle pohonné jednotky
na bezmotorové a motorové. V CR jsou UAV rozdéleny v Predpisu L 2 - Pravidla létani

Doplitkku X podle hmotnosti, poziti a zpisobu provozovani. [6] [7]

3.1 Déleni dle ucelu pouziti

Vojenské
- pruzkum a sledovani,
- transport,
- bojova ¢innost.

Nevojenské
Civilni
- rekreace,
- sport,
- komer¢ni uziti.
Statni

- potteby 1ZS, ’
- ostatni statni slozky (CHMU, horska sluzba...).
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3.2 Déleni dle Dopliitku X - Bezpilotni systémy

V CR je rozdéleni bezpilotnich letadel definovano v Doplitku X - Bezpilotni
systémy obsazeno v Piedpisu L 2 - Pravidla 1étani, jejimZ autorem je UCL. Doplnék
X slouzi predevsim pro regulaci bezpilotnich systémi a stanovuje pravidla a omezeni
provozu ve spole¢ném vzdusném prostoru. Tento dopln€k detailné popisuje kapitola
Legislativa v oblasti bezpilotnich leteckych prosttedki. V dopliku X se d€li bezpilotni

letecké prosttedky nasledovné:

Dle maximalni vzletové hmotnosti
e do0,91 kg,
e 091 az7kg,
e 7kgaz20kg,
e nad 20 kg.

Dle acelu pouziti
e rekreacné sportovni,
e vydélecné, experimentalni, vyzkumné,

e Dbezpilotni letadlo provozované mimo dohled pilota.

Podle zpiisobu provozovani
e provozované v dohledu pilota,

e provozované mimo dohled pilota. [7]

Kazda kategorie ma sva omezeni a pravidla, ktera jsou popisovana v Dopliiku X.
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3.3 Déleni dle pohonné jednotky

Bezmotorové

e vzducholod’,

e vétron,

e balon,

e drak. [8]
Motorové

e Spalovaci motor

- vzducholod,

- paraglider,

- rogalo,

- letadlo s fixnim kfidlem,
- vrtulnik.

e Elektricky motor

- vzducholod,

- letadlo s fixnim ktidlem,

- vrtulnik jednorotorovy, dvourotorovy (koaxidlni),
- multikoptéra. [8]

e Hybridni systémy

3.3.1 Bezmotorové prostredky

Bezmotorové prostfedky jsou nejjednodussi bezpilotni prostiedky. VSechny
bezmotorové prostiedky maji své vyhody, jako je nizkd cena a pomérné jednoducha
manipulace, nizka hlu¢nost a velkéa vydrz, ale i nevyhody jako je absence motoru a s tim
souvisejici pomocné a fidici elekroniky a s tim jejich znacna neovladatelnost a absolutni
zéavislost na vétru. Vyjimkou je v tomto ohledu vétron. Oproti jinym bezmotorovym
prostiedkiim se ovladd kormidly prostfednictvim RC soupravy. VSechny bezpilotni
letecké prostiedky jsou zavislé na povétrnostnich podminkach, bezmotorové ovsem

nejvice.
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3.3.2 Systémy se spalovacim motorem

Systémy se spalovacim motorem funguji podobné jako -elektromotorové
systémy, jejich hlavni vyhoda spoc¢iva ve vétsi vydrzi letu a vyrazné vyssi nosnosti, diky
¢emuz unese vice vybavy, senzori nebo nakladu. Tyto systémy neni problém vybavit
tak, aby disponovaly funkci automatického letu. Dal$i vyhodou je, na rozdil

od elektromotorovych systémi, moznost doplnit palivo a okamzité¢ znovu odletét.

Nevyhodou spalovacich motorti je pfedevsim horSi manévrovatelnost, vyssi hluk

vvvvvvvv

YV wew

nejbeéznéjs$i UAV se spalovacimi motory patii pfedevsim letadla a vrtulniky. [9]

3.3.3 Elektromotoroveé systémy

Elektromotorové systémy patii k nejrychleji se rozvijejicim a nejcastéji
multirotorové systémy. Diky jejich snadnému ovladani, spolehlivosti a moznosti
vybavit je funkci automatického letu, je nalezneme v oblasti médii, ve védecké

a technické ¢innosti, nebo jako prostfedek zabavy.

Elektromotorové systémy pouzivaji stejnosmérny nebo stfidavy elektromotor.
Mezi nejdostupnéjsi motorovda UAV patii mala letadla adnes velmi oblibené
multikoptéry, jako jsou kvadrokoptéry, hexakoptéry a oktokoptéry. Pro pohon téchto
1étajicich koptér jsou pouzity extrémné vykonné stejnosmérné motory s ddrazem
na nizkou véhu a velikost, aby stroj dokdzal 1état a unesl sam sebe, v¢etné elektroniky
motortl a baterii. Do této kategorie systému dale patii vrtulniky a koaxidlni vrtulniky,
ale inapf. vzducholod¢. Hlavni nevyhodou téchto systéml je jejich kratka vydrz

a dlouha doba nabijeni baterii. [10]
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4 VYBAVENI A FUNKCE UAV

Prvni UAYV patfily spiSe do kategorie vznasedel na dalkové ovladani. Dnes jde
o stroje, které jsou vybavené modernimi technologiemi a systémy, jenz umi plnit
nespocet funkei, rozkazii inarocnych tukold. Toto vybaveni a funkce se tykaji
pfedev§im multikoptér, u kterych jsou z divodu ovladatelnosti nezbytné. Pro ucely

prace bude multikoptéra oznacovana dale jako dron.

4.1 GPS a GLONASS

VétsSina drontt k urCovani své polohy vyuzivda americky systém GPS,
coz je vojensky globalni druzicovy polohovy systém provozovany Ministerstvem
obrany Spojenych stat americkych, sjehoz pomoci je mozno urcit geografickou
polohu pfijimace nachéazejiciho se kdekoliv na Zemi s presnosti jednotek centimetrt.
Zabudovani antény signalu GPS a pfisluSnych algoritmii jim umoziiuje v kazdém
okamziku si uvédomovat svou polohu v prostoru, coz velmi usnadnuje jeho ovladani.
Bez zapnuté funkce GPS, zvlast’ v horsich povétrnostnich podminkach, je obvykle hiie
ovladatelny, zatimco s aktivni funkci GPS se chova klidnéji, protoze ptisluSny program
v fidici jednotce pracuje, aby poloha podle signélii ze sateliti odpovidala signéalu
ptichazejici z vysilacky. Spravné sefizeny tak sdm eliminuje vliv vétru a dal$i nahodilé
faktory. Nové generace zacinaji pouzivat také rusky systém urcovani polohy
GLONASS, ktery ve spolupraci s GPS zajistuje presnéjsi data. Diky témto systémim

1ze vyuzivat dalsi funkce jako napt. Navrat domii nebo Planovany let. [11] [12]
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4.2 Gyroskop a akcelerometr

Gyroskop je zafizeni, které se pouziva hlavné v navigaci a obsahuje setrvacnik,
ktery zachovava polohu osy své rotace. Miizeme tedy diky nému poznat, jaka je poloha
viuci ploSe Zemé. Akcelerometr je pak zafizeni, které méfi gravitacni zrychleni
amuzeme snim méfit naklon ¢i vibrace. Tyto dvé zafizeni maji zdsadni vyznam
pro letové schopnosti. Diky informacim z gyroskopu a akcelerometru a propojenim
s ostatnimi systémy je schopen dron ziistat na misté i pfi silnéjSim vétru, vyrovnavat
stabilizaci stroje, napf. pfi autonomni rezimu letu, pofizovani zabéri z kamer

a fotoaparatli, mapovani ploch pomoci 3D senzora nebo pfi piistavani. [13]

4.3 Meéreni vySky nad terénem

Drony vyuzivaji kméfeni vySky nad terénem nejCastéji  elektronicky
barometricky vySkomeér, protoze systém GPS neumoziiuje piresné méteni. Pro méteni
se dale pouzivaji infraervené, laserové optosenzory, ultrazvukové senzory nebo
kamery. Tyto senzory umoznuji se orientovat v prostoru a diky softwaru vyuzivat

funkce jako stani na misté, automatické ptistani ¢i vyhybani se prekazkam. [11] [14]

4.4 Digitalni kompas

Pomoci digitdlniho kompasu (jinak také magnetometr) je dron schopen urcit
smér kterym leti, toho vyuzivad pfedevsim k navigovani pomoci GPS a k ufceni sméru
polohy ptedni ¢asti. Pro spravnou funkeci, je nutné pied startem stroj kalibrovat, protoze

bez kalibrace se mtize ve vzduchu chovat nevyzpytatelné. [11]
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4.5 Funkce navrat domii a automatické pristani

V modelech vyssich kategorii je GPS a GLONASS obvykle doplnéno dal$imi
senzory, nejcastéji barometrickym vySkomérem, senzory vzdalenosti a magnetometrem
(elektronickym kompasem). To dohromady umoziuje vratit se na své ptivodni misto
vzletu. V nutnosti i pfistat, napt. kdyz dojde k pferuseni signalu mezi ovladacem
a dronem ¢i kdyz stav baterie je na pfili§ nizké arovni. Pokud ztrati signal s druzici,
obvykle ziistane na misté a ¢eka na piikaz pilota. Pokud nemé spojeni s ovladacem,

provede bezpecné pfistani na misté. [15]

4.6 Zaznam a prenos videa

Dnesni modely jsou Casto vybaveny digitalni kamerou ¢i fotoaparatem, které
nabizeji vysilani pfimého pfenosu obrazu a zdznamu z piistroje do pfipojeného zatizeni,
at’ uz se jedna o chytry telefon, tablet, pfenosné pocitace nebo specidlni 3D bryle.
Upevnéni kamery miize byt pevné, to znamend, ze kamera je soucasti konstrukce a neni
mozno sni pohybovat samostatné¢, nebo pohyblivé pomoci nezédvislého drzaku
(gimbalu), ktery lze samostatné dalkové ovladat kameru. V praxi je bézna dvoji
obsluha, pilot a kameraman. Diky tomuto feSeni se muze pilot plné¢ vénovat fizeni
a kameraman snimat diky nezavislému drzdku a pfimému pfenosu videa nejlepsi
zabéry. Kamery, které jsou pfipevnény na téchto dronech, nabizeji funkce jako
stabilizace obrazu ¢i detailni zdznam. Spolu se systémy planovaného letu a sledovéani

jsou vyuzivany piedevsim ve filmovém prumyslu. [16]
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4.7 Funkce urceni stalé pozice a planovaného letu

K dalsim obvyklym funkcim souvisejicim s GPS je schopnost udrzovani stalé
vysky apozice a funkce planového letu. U téchto funkci Ize nastavit zachytné body
pfes ovladdaci zafizeni (chytry mobil, tablet apod.), které maji udrzovat stroj
v pozadované pozici nebo urcovat odkud a kam ma letét. Nastavit lze i pozadovana
vyska letu. Ptes silny vitr je schopen vyuZzivat informace o své pozici a upravovat
nastaveni rotorti tak, aby stale zlstaval na danych soufadnicich a vysce.
Toho se vyuziva hlavné pfi sledovani ur¢itého mista ze vzduchu nebo pfi pouziti jako
1étajiciho stativu a ovlddani kamery, bez nutnosti zabyvat se ovladanim. Dron dokaze
létat v rezimu planovaného letu bez nutnosti pfijimat signal GPS. Ridi se za pomoci
zdznamu letu, digitalniho kompasu a gyroskopu, ale tento rezim je znan¢ nespolehlivy

z divodu zavislosti na povétrnostnich podminkéch. [11] [17]

4.8 Funkce vyhnuti se prekazkam

Funkce vyhnuti se piekazkdm se zacind objevovat unovégjSich modelt.
Zajistuje, aby stroj nenarazil do jakékoli prekazky, napi. pfi planovaném letu nebo
nasledovani. Senzory, nejcastéji kamery a ultrazvukové senzory, poskytuji palubnimu
pocitaci vizudlni data o okoli a ptekdzkéach pied nim. Dokéaze tak sdm vnimat své okoli
a nespoléhd jen na fidici pokyny obsluhy ze zemé. Pokud ve standardnim rezimu letu

dorazi k ptekazce, zastavi se a vyhne se ptekazce nebo bezpecné pfistane. [18]

4.9 Funkce sledovani

Funkce sledovani je systém, ktery dokdze krouzit kolem osoby s vysilackou
nebo ji vSude nasledovat a filmovat. Dron je vybaven systémem, ktery po vzletu zaméti
uzivatelovu pozici a po celou dobu letu se drzi v dané vzdalenosti a vySce s kamerou

namifenou na néj.
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Princip je zaloZzen na malém zafizeni s GPS, které ma uZzivatel neustale u sebe.
Stroj pak piijimé signal a podle toho od néj dokaze udrzovat spravny odstup, vySku
a natoCeni kamery. Tato funkce se nejcastéji pouziva pro nataceni sportovnich aktivit.

[19]

4.10 Ovladani hlasem

Funkce ovladani hlasem je dnes bézna napf. uchytrych telefoni,
v domacnostech nebo navigacich. Tato funkce se dostavd i do nejnovéjSich modeld,
kdy za pomoci jednoduchych ptikazii 1ze dron ovladdat. Ovladani hlasem se hodi
ptedevsim, kdyz se pilot vénuje napf. natdCeni a samotny let ovlada slovnimi piikazy.
Nevyhoda tohoto systému spocivd v samotném rozpoznavani piikazt, ve velkém hluku

nemusi na piikaz reagovat. [20]

4.11 Uméla inteligence

Velmi obecné 1ze umélou inteligenci definovat jako schopnost inteligentniho
chovani stroje nebo programu. Uméla inteligence generuje znalosti, jeZ umoziuje
zatizeni v jakékoli podob¢ zcela nezavislé chovani. V soucasnosti ve svété funguje fada
aplikaci um¢lé inteligence, zatim jde prevazné o jednoucelové systémy, které Cloveka
piekonavaji piedev§im rychlosti a schopnosti pracovat s obrovskymi objemy dat.
V dnesni dobé se uméld inteligence uplatiiuje v mnoha oborech, pifes obranu

az po domaci spotiebice.

U dronii se uméla inteligence se projevuje predevsim ve schopnosti reagovat
na dand pravidla, kterd jsou udélena a schopnost reagovat arozpoznavat své okoli.
S rozvojem vykonngjSich technologii dokéazi spolupracovat a Iétat v rojich. Diky umélé
inteligenci jsou schopné rozpozndvat piekazky, nebo 1osoby, zvifata a rostliny,
coz je dilezité napt. pro védeckou ¢innost nebo pro ochranu tizemi. Umélé inteligence
se muze uplatnit v budoucnosti napi. k autonomnimu mapovani uzemi, k ochrané

hranic, k vyhledavani osob nebo jako nastroj ochrany ptirody. [21] [22]
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5 LEGISLATIVA

V CR ma na starost regulaci provozu bezpilotnich letadel UCL. Samotny provoz
je legislativné uveden v Zakoné o civilnim letectvi, zejména leteckym Predpisem L2
a jeho Doplikem X — Bezpilotni systémy Mezinarodni organizace pro civilni letectvi.
Tento ptedpis urcuje pravidla pro provoz bezpilotnich letount. Bezpilotni systém musi
dle pfedpisu L2 spliiovat podminky jeho doplitku X. Tento dopln€k se vénuje konkrétné
bezpilotnim letadlim a pravidlim, kterymi se musi pilot bezpilotniho letadla

pfi provozu fidit. [7]

5.1 Doplnék X

Dopln¢k X obsahuje téchto 17 ustanoveni:

—_—

Definice

Rozsah ptlisobnosti
Bezpecnost
Dohled pilota
Odpovédnost
Ukonceni letu
Prostory

Ochranna pasma

o 2o kWD

Meteorologicka minima

—_
=)

. Nebezpecny naklad

—_—
—_—

. Shazovéani nakladu

—
[\

. Pohyb pilota

—_
(98]

. Letecka vetejna vystoupeni

—_
N~

. Ostatni legislativa

. Pohon

—_ =
AN WD

. Dalsi podminky pro provoz bezpilotniho letadla

—_
3

. HlaSeni udalosti
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5.1.1 Definice

V tomto ustanoveni jsou popsany 4 kategorie letadel podle doplnku X.

jsou definovany nasledovné:

e Autonomni letadlo - jedna se o bezpilotni letadlo, které neumoziuje

zasah pilota do fizeni letu.

e Bezpilotni letadlo (UA) - je letadlo ur¢ené k provozu bez pilota
na palubég. Pro tcely tohoto dopliiku se bezpilotnim letadlem rozumi
vSechna bezpilotni letadla krom¢ modeld letadel s maximalni

vzletovou hmotnosti nepresahujici 20 kg.

e Bezpilotni systém (UAS) - je systém skladajici se z bezpilotniho
letadla, ftidici stanice a jakéhokoliv dalSiho prvku nezbytného
k umoznéni letu, jako napf. komunikacniho spojeni a zafizeni

pro vypusténi a navrat.

e Model letadla - jedna se o letadlo, které neni schopné nést ¢lovéka
na palubg, je pouzivané pro soutézni, sportovni nebo rekreacni ucely,
neni vybaveno Zzadnym zafizenim umoznujicim automaticky let
na zvolené misto, a které, v ptipadé¢ volného modelu, neni dalkové
fizeno jinak, nez za uclelem ukonceni letu nebo které, v ptipadé
dalkové ftizeného modelu, je po celou dobu letu pomoci vysilace

piimo fizené pilotem v jeho vizualnim dohledu.
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5.1.2 Rozsah piisobnosti

Toto ustanoveni stanovuje zdvazné narodni pozadavky na projektovani, vyrobu,
udrzbu, zmény a provoz bezpilotnich systémil splitujicich kritéria ptilohy II natizeni
Evropského parlamentu a Rady (ES) ¢. 216/2008 v platném znéni a je doporuenym
postupem pro provoz modell letadel s maximalni vzletovou hmotnosti neptesahujici
20 kg. Maximalni vzletovou hmotnosti bezpilotniho letadla nebo modelu letadla
se rozumi hmotnost v¢etné¢ vybaveni, provoznich néaplni, paliva a piipadného nakladu
pfed zahdjenim vzletu nebo maximdlni vzletovd hmotnost bezpilotniho letadla

schvalena v ramci povoleni k 1étani vydaného UCL, bylo-li toto povoleni vydano.

5.1.3 Bezpecnost

Ustanoveni urcuje, ze let bezpilotniho letadla smi byt provadén jen takovym
zpusobem, aby nedoSlo k ohrozeni bezpecnosti 1étdni ve vzduSném prostoru, osob
amajetku na zemi a zivotniho prostiedi. Je zakdzédno ohrozeni bezpecnosti 1étani
ve vzdusném prostoru, toto se neuplatiuje vzijemné mezi modely letadel
za piedpokladu predchozi dohody zGcastnénych pilotl a osob a pfijeti pfiméfenych
opatfeni proti ohrozeni bezpecnosti ostatniho letového provozu ana ochranu osob

a majetku na zemi.

5.1.4 Dohled pilota

Bezpilotni letadlo podle tohoto ustanoveni musi byt provozovano v piimém
dohledu pilota, pokud UCL nepovoli jinak, tj. takovym zptisobem ado takové

vzdalenosti, aby:

a) pilot béhem pojizdéni a letu mohl udrzovat trvaly vizualni kontakt
s bezpilotnim letadlem 1 bez vizualnich pomiicek jinych nez bryle
a kontaktni ¢oCky na lékatsky ptredpis,
b) pilot nebo poucend osoba mohl sledovat a vyhodnocovat dohlednost,

piekazky a okolni letovy provoz.
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5.1.5 Odpovédnost

Ustanoveni o odpovédnosti urCuje, Ze za provedeni bezpecného letu vcetné
piedletové piipravy a kontroly, je odpovédna osoba fidici dalkové bezpilotni letadlo
(bez ohledu na Uroven automatizace systému fizeni letu). V pfipadé modelu letadla
s maximalni vzletovou hmotnosti do 20 kg, ktery neni dalkové ftiditelny, je to osoba,

ktera jej vypustila do vzdusného prostoru.

Dale je zde uvedena odpovédnost pilota a vlastnika letadla. Pilot odpovida za to,
ze bezpilotni systém bude pouzivan pouze k ucelu, ke kterému byl navrzen a vyroben
nebo k némuZ byl schvalen UCL abude provozovat pouze bezpilotni systém, jehoz
zpusob pouziti a technické parametry jsou v souladu s pozadavky, které tento doplnék
obsahuje, nestanovi-li UCL jinak. Pilot dile musi zaznamenavat informace o letu
do deniku letadla nebo rovnocenného dokumentu. Informace musi obsahovat datum
letu, jméno pilota, oznaCeni letadla, mista vzletu a pfistani, dobu letu a celkovou dobu
letu, druh letové Ginnosti a potencialni udalosti souvisejici s bezpe¢nosti letu. Rizeni
bezpilotniho letadla, jehoz pilot podléhd evidenci UCL, nesmi byt piedano osobé,

ktera neni evidovana UCL.

Vlastnik nebo provozovatel je odpovédny za zachovani letové zptsobilosti
bezpilotniho systému a zaroveni vlastnik nebo pilot musi na Zadost UCL umoznit
provedeni kontroly provozu a letové zpisobilosti bezpilotniho systému v rozsahu

pozadavku UCL.

5.1.6 Ukon¢eni letu

Bezpilotni letadlo musi a model letadla s maximalni vzletovou hmotnosti
0,91 kg az 20 kg by m¢l pilotovi umoznit zasahnout do prib¢hu letu nebo let ukoncit
za okolnosti, které by mohly vést k ohroZeni dle ustanoveni o bezpecnosti. Pilot modelu
letadla s maximalni vzletovou hmotnosti mensi nez 0,91 kg, které neni dalkové
fiditelné, by mél provést predletovou piipravu k zajisténi bezpecného letu, spocivajici
zejména ve zhodnoceni mistnich podminek a v nastaveni odpovidajiciho charakteru

a doby letu.
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Bezpilotni letadlo s maximalni vzletovou hmotnosti vétsi nez 0,91 kg musi byt
vybaveno vestavénym bezpecnostnim systémem, ktery pii poruSe provede ukonceni
letu. Pouziti automatickych systémt fizeni letu nezbavuje pilota odpovédnosti

za bezpetné provedeni celého letu.

5.1.7 Prostory

Nepovoli-li UCL jinak, smi byt let bezpilotniho letadla nebo modelu letadla
provadén jen ve vzduSném prostoru tiidy G, v letiStni provozni zén¢ (ATZ) netfizeného
letisté na zaklad¢ splnéni podminek stanovenych provozovatelem letisté¢ a na zakladé

koordinace s letistni letovou informacni sluzbou (viz Obrazek 1).

Provoz v ATZ a prostorech tridy G a E |

4000 ft = 1200 m AMSL

1000 ft = 300 m AGL

HG)
}

: 100mAGL | /
/
7 w 7]
gl el | 00| B
Pl )

Obrazek 1- Provoz bezpilotniho letadla v ATZ a prostorech triidy G a E [7]
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Let bezpilotniho letadla nebo modelu letadla smi byt dale provadén v fizeném
okrsku (CTR a MCTR) letist¢ do vySky 100 m nad zemi, s vyjimkou povoleni
prislusného stanovisté ftizeni letového provozu a v horizontdlni vzdalenosti véEtsi

nez 5 500 m od vztazného bodu fizeného letisté (viz Obrazek 2).

Provoz v CTR a dalsich prostorech

5000 ft = 1500 m AMSL
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Obrazek 2 - Provoz bezpilotniho letadla v CTR a dalSich prostorech [7]

Let bezpilotniho letadla nebo modelu letadla s maximalni vzletovou hmotnosti
do 0,91 kg mlze byt provadén v letiStni provozni zon€ (ATZ) i v fizeném okrsku bez
koordinace i v mensi vzdélenosti od letisté, avSak pouze do vysky 100 m nad zemi

a mimo ochranna pasma daného letiste.

Provoz bezpilotniho letadla nebo modelu letadla nesmi byt provadén
v zakdzanych, nebezpenych ajinym wuzivatelem aktivovanych omezenych,

rezervovanych a vyhrazenych prostorech s vyjimkou, kdy tak povoli UCL.
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5.1.8 Ochranna pasma

Podle tohoto ustanoveni se let bezpilotniho letadla nesmi provadét v ochrannych
pasmech stanovenych pfislusnymi pravnimi piedpisy podél nadzemnich dopravnich
staveb, tras nadzemnich inZenyrskych siti, tras nadzemnich telekomunikacnich siti,
uvniti  zvlaste chranénych tzemi, v okoli vodnich zdroji aobjekti dulezitych
pro obranu statu. Vyjimkou je povoleni UCL na zikladd ptedchoziho souhlasu
prislusného spravniho orgénu ¢i opravnéné osoby. Nad témito ochrannymi pasmy smi
byt let provadén pouze zplisobem vyluCujicim jejich naruseni za béznych

1 mimotadnych okolnosti.

5.1.9 Meteorologicka minima

Let bezpilotniho letadla smi byt ve vzdusném prostoru tfidy G provadén jen vné
oblakli ave vzduSném prostoru jin¢ tfidy jen v minimalni vzdalenosti od oblaka

1 500 m horizontalné a 300 m vertikalné.

5.1.10 Nebezpec¢ny naklad

Bezpilotni letadlo nesmi byt pouzito k pfepravé nebezpecnych latek nebo
zatizeni, ktera by mohla zplsobit obecné ohrozeni mimo provoznich naplni v mnozstvi

piiméfeném tucelu letu.

5.1.11 Shazovani nakladu

Bezpilotni letadlo nesmi byt pouzito ke shazovani predméth za letu, kromé
leteckych vetfejnych vystoupeni a soutézi, véetné piiprav na né, jsou-li pfijata pfimeéfena

opatfeni proti ohrozeni dle ustanoveni o bezpec¢nosti.
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5.1.12 Pohyb pilota

Bezpilotni letadlo nesmi byt bez povoleni UCL provozovano pii souéasném

pohybu pilota pomoci technického zatizeni.

5.1.13 Letecka verejna vystoupeni

Leteckd vefejna vystoupeni bezpilotnich letadel podléhaji souhlasu UCL.
Pozadavky na provozovani vystoupeni s vyhradni Gcasti bezpilotnich letadel, vcetné
modell letadel s maximalni vzletovou hmotnosti vétsi nez 20 kg, stanovuje smérnice

UCL.

5.1.14 Ostatni legislativa

Provoz bezpilotniho letadla musi byt v souladu s platnymi pravnimi piedpisy,
jako jsou zdkon o nakladani s bezpecnostnim materidlem, zékon o ochrané vetejného
zdravi nebo zdkon o chemickych latkach a chemickych ptipraveich. Dale se musi fidit

stanovisky Ufadu pro ochranu osobnich Gdajt.

5.1.15 Pohon

Ustanoveni o pohonu urcuje, ze k provozu bezpilotniho letadla nesmi byt pouzit
pulzaéni nebo raketovy motor, s vyjimkou pouziti raketového pohonu pouze za ucelem

provedeni vzletu.

30



5.1.16Dalsi podminky pro provoz bezpilotniho letadla

Predpis urcuje dalsi podminky, které musi byt dodrzeny pifi provozu

bezpilotniho letadla. Tyto podminky jsou uvedené nize v Tabulce 1.

Tabulka 1 - Dalsi podminky, které musi byt dodrzeny pri provozu bezpilotniho letadla

Tabulka 1 (viz ust. 16)
maximaini A
F. vzletova <0,91 kg >091kga<Tkg 7 -20kg > 20 kg bezpilotni
hmotnost réetgglga
el pouziti rekre- | vydélecné, | rekre- | vydélecné, vydélecné, vydélecné, pnévmimo
_ ______E_______ acéné | experimen-| aéné |experimen-| rekreacné |experimen-| rekreaéné |experimen- dohled
% spor- talni, spor- talni, sportovni talni, sportovni talni, ;
pozadavek : ; 5 3 ; ; i @ ; ‘i pilota
tovni | vyzkumné | tovni | vyzkumné vyzkumné vyzkumné
1 |evidence letadla| ne ano ne ano ne ano ano ano ano
2 | evidence pilota | ne ano ne ano ne ano ano ano ano
prakticky a
3 | teoreticky test ne ano ne ano ne ano ano ano ano
pilota
4 |povoleni k létani| ne ano ne ano ne ano ano ano ano
povoleni
5 |k provadéni LP a| nelze ano nelze ano nelze ano nelze ano nelze
LCPVP
oznaceni UA:
6 ID S e ano/ano | 2M° . ano/ano | ano/ne | ano/ano | ano/ne | ano/ano | ano/ano
Stitek + pozn. ne ne
znacka
min. ve bezpeéna, | bezpecna, | bezpetna, | bezpeéna, | bezpeéna,
7 vzdalenosti (m): | bez- DeTnEtnA bez- Fezbechs ale ale ale ale ale
vzlet, pfistani / | pe¢na P pecna P minimalné | minimalné | minimalné | minimalné | minimalné
osoby, stavby / 50/100/150 | 50/100/150 | 50/100/150 | 50/100/150 | 50/100/150
osidleny prostor
8 pojisténi: ne/ | dle nar. €. ref1 dle nar. €. nal3 dle nar. €. | dle naf. €. | dle naf. €. | dle nar. €.
bézny provoz / | 0,25 | 785/2004' 785/2004' 785/2004' | 785/2004' | 785/2004" | 785/2004'
LVV (mil. K&)
9 dozor ne ne ne ne ne ne ano ano ne
10 | failsafe" systém| ne ano ano ano ano ano ano ano ano
provozni
11 phirutka UAS ne ano ne ano ne ano ne ano ne
12 | hladeni udalosti | ne ano ne ano ne ano ano ano ano

" Nafr. €. 785/2004 oznacuje nafizeni Evropského parlamentu a Rady (ES) €. 785/2004 o pojiténi provozovatell letadel
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5.1.17 HIlaseni udalosti

Povinnost hlasit udalosti spojené s bezpilotnim letadlem se vztahuje na vSechna
bezpilotni letadla se schvalenou konstrukci nebo letadla s provoznim povolenim.
Zaudalosti se povazuji leteckd nehoda, incident nebo vazny incident, coz definuje

letecky predpis L 13, stejné tak jako zpiisob hlaseni udalosti. [7]
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6 MOZNOSTI NEZAKONNEHO POUZITI

Se zvySujicim se poctem dronli pfibyva také piipadi, kdy jsou vyuzivany
k protipravnim ¢innostem. Dnes jsou velice dobte dostupné, snadno ovladatelné a dobte
vybavitelné. S tim souvisi jejich rizika zneuziti. Drony jsou nejCastéji zneuzivany
k naruSovani soukromi, ale také napt. ke Spionazi, paSovani, distribuci drog a bohuzel

1 k teroristickym utokim.

6.1 NaruSovani soukromi a Spionaz

Nejbéznéjsi oblasti zneuzivani bezpilotnich prostfedkli je ochrana soukromi,
které¢ dokéaze narusit s naprostou lehkosti a nenapadnosti. Dron je velmi efektivni nosic¢
zdznamové techniky a umoziiuje sniméani z ptaci perspektivy. Dokazi nést vybaveni
jako videokamery ¢i mikrofony. Riziko zneuZiti téchto zatfizeni ke Spionazi, kradezim
¢i stalkingu je zfejmé. Pachatelé si mohou s jejich pomoci vytipovat budovu, ovéfit jeji
zabezpeceni a posléze objekt vykrast. Dron nas mtize odposlouchavat pomoci citlivych
smérovych mikrofonti. Diky své malé velikosti, kdy se nékteré vejdou i do dlan¢, ndm
muze vletét do pokoje, vSechno monitorovat a zaznamenat. Pachatelé mohou poftidit
snimky, kterymi budou obét’ nasledn¢ vybirat. Dale mohou byt pouzity k primyslové
nebo statni Spionazi. Dopadeni pachatelll je problematické, pilot miize stat stovky metra

daleko nebo trasu naprogramovat a nebyt pfitomen viibec v dohledu dronu. [23]

NaruSovani soukromi je problematické i pii rekreacnim Iétani. Podle stanoviska
Utadu pro ochranu osobnich idaji je prostfednictvim kamerovych zafizeni umisténych
na bezpilotnich letadlech moZzné systematicky zachycovat a ddle zpracovavat zabéry
identifikovanych nebo identifikovatelnych fyzickych osob, a to v¢etné ryze soukromého
prostiedi, ve kterém se tyto osoby pohybuji nebo které obyvaji. Lze tak pomérné
jednoduchou cestou ziskat osobni tidaje z prostiedi, které by jinak bylo velmi obtizné
dostupné, <¢imz mize dochazet k poruSovani soukromi aneopravnénému
shromazd’ovani osobnich Uidaji. PoruSovanim soukromi se zabyva obcansky zakonik,
shromazd’ovanim osobnich tudajii pak zdkon o ochran¢ osobnich udajt, pficemz neni
mozné provoz bezpilotnich letadel sam o sobé povazovat automaticky za zalezitost,

kterou by se zminéna legislativa zabyvala.
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Zakon o ochran¢ osobnich udaji nebude aplikovatelny, pokud nedojde
k cilenému pofizovani zabért identifikovanych nebo identifikovatelnych fyzickych
osob apujde napt. o sledovani krajiny, zemédélskych nebo primyslovych prostor
¢i pohybu zvéte. Zakon se nepouzije ani v piipadé, Ze kamery budou pouze pienaset

zab&ry osob, aniz by doslo k pofizeni zaznamu.

Provozovatel bezpilotniho letadla vybaveného kamerovym zafizenim
se zaznamem nesmi pofizovat zabéry ryze soukromych aktivit, zejména v ramci obydli
a prilehlych prostor a zabéry, jimiz by primarné byla snizovdna lidskd diistojnost.
Pfi pofizovani zabéri musi jit bud’ o plnéni ukold ulozenych zakonem, ochranu
vlastnich prav nebo Zivotnich z4jml ostatnich, nebo musi existovat souhlas téch,

ktefi se na zaznamu objevi, a to jeste pred zacatkem nataceni. [24]

6.2 PaSeractvi a distribuce drog

Vyuziti dront k dopravé drog ajiného nelegalniho zbozi je velice oblibené
u paserackych organizaci. Nejvétsi provoz takovych zésilek je nad americko-mexickou
hranici. Americkd DEA (Drug Enforcement Agency) uvadi, ze jsou tak popularni
metodou prepravy drog, Zze vede gangy kvyvoji vlastnich pokrocilych modela
se zvysSenou nosnosti. Jeden z paserackych strojt, které se podatilo zadrzet, byl nalezen
svice nez 3 kg metamfetaminu. Vroce 2015 DEA zadrzela ptes 150 drond
pfepravujicich drogy, pfevazné se jednalo o havarované stroje. DalSim vyznamnym
uzivatelem paSovani drog ve svéte je japonskd Yakuza. Yakuza stejné jako
na americko-mexickych hranicich vyviji vlastni pokrocilé modely nejen k paSovani

drog, ale také proti jejich likvidaci. [23]

Drony lze pouzit i k paSovani jiného zbozi, jako napf. cigaret ¢i zbrani. PaSovani
cigaret se objevilo na hranicich v Zakarpatsku na zdpadé¢ Ukrajiny, kde slouzi
k pasovani neokolkovanych cigaret ukrajinské nebo ruské vyroby smérem na zédpad.
Pasuji se vSak i cigarety z jinych vychodoevropskych zemi. Stroj béhem jednoho letu

dokéze prepravit 10 az 15 kartonti cigaret. [25]
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Bezpilotni letouny mohou déile pomérné snadno paSovat naklad za zdi
vézenského dvora, a dokonce az k mfizim vézenskych oken. Vroce 2015 policie
v americkém Marylandu zatkla dvojici paSeraka, ktefi paSovali do vézeni velké
mnozstvi zbrani, drog a porna. Pasovani probihalo vzdy za soumraku. Podezield dvojice
pockala na dobu vychazek a potom vylétla nad dvir, kam nésledné spustila balicek.
Ten uz samotni vézni oCekévali, véci si mezi sebe rozebrali a v klidu si je pfinesli

do cel. [26]

6.3 Hackovani

Hacking je cinnost spocivajici v hleddni a vyuzivani bezpeCnostnich dér
v pocitatovych systémech. Pro hackovani nékterych systéml je potieba pfistup,
at’ fyzicky nebo napf. pfes bezdratovy pfenos dat. Dron mize nést mobilni telefon nebo
jiné zafizeni, které obsahuje aplikace k hackovani pfistroji. Aplikace tak detekuje
nezabezpeCené Wi-Fi zafizeni a vyuzije ho, aby zfidila falesSny pfistupovy bod,
ktery napodobuje a zachyti data uréené pro redlné zafizeni. Toho se da wvyuzit
u vyskovych budov a objektl, kde neexistuje fyzicky ptistup. Muze tak snadno dostat

zafizeni na potfebné misto. Poté je zahajeni itoku mnohem snazsi. [27]

V roce 2014 se podafilo ve spojenych statech bezpecnostnimu expertovi Cesaru
Cerrudovi pomoci bezpilotniho letounu nabourat dopravni semafory na vzdalenost
200 m. Pouzil piitom komeréné dostupny model ahardwarové vybaveni v cené

do 100 dolarti. [28]

Problém je 1vsamotném hackovani stroje. Ovladnout cizi dalkové fizené
bezpilotni letouny, udélat z nich letku nebo je poslat na urceny cil ¢i k zemi, neni piili§
slozit¢. Na internetu lze nalézt ndvody asoftware k dalkovému ovladnuti.
Takovy software vyhleddva bezdratové spojeni okolnich stroji, nabourava jejich
komunikaci a pfebira nad takto napadenym dronem kontrolu véetné jeho kamerového

systému. [29]
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6.4 Terorismus

wev

dostupnosti, malym nakladim, snadné ovladatelnosti a moznosti nést rtizné véci,
jsou idealnim prostfedkem, kterym lze provést teroristicky utok, aniz by byl ohrozen
samotny pilot. Na stroj lze jednoduSe umistit napt. vybuSniny, stielné zbrané
nebo chemické, biologické aradiologické zbran€. Bezpilotni letouny mizou byt
nebezpecné sami o sob€. S hmotnosti pifesahujici nckolik kilogrami a vrtulim,
které jsou z pravidla velmi ostré, miize vazné zranit nebo usmrtit clovéka, at’ uz pti padu

z vysky nebo rychlym narazem do osoby.

Ze se jedna o zavaznou hrozbu, dokazuje nékolik p¥ipadti pfimého &i neptimého
ohroZeni osob ¢i objektl. V dubnu 2014 pfi triatlonovém zavodu v Australii byl zranén
ucastnik zavodu. Pilot Udajné ztratil kontrolu nad dronem, ten ndsledné po padu
nest’astné zasahl praveé probihajiciho bézce. Majitel posléze prohlésil, Ze stroj havaroval,

protoze nad nim neznamy uto¢nik ziskal kontrolu. [30]

Samotny dron muize byt nebezpetny ipro leteckou dopravu. Maly bezpilotni
letoun, se v Némecku v 1ét€¢ 2016 malem srazil s dopravnim letadlem, na jehoz palubé
bylo 114 lidi. Ve vySce 1700 m se stroj ocitl jen asi 10 m od Airbusu A321, ktery
se praveé chystal na pfistani v bavorské metropoli v Mnichovée. Pokud by se s letounem
sttetl, byla by podle tamni policie vazn¢ ohroZena bezpec¢nost lidi na palubé airbusu.
Problém je, Ze drony jsou pfili§ malé, aby je zachytil letiStni radar. V ptipad¢ ze by

se pii letu dostal do motoru letadla, mohlo by to vést az k jeho padu. [31]

Viijnu 2014 bylo zaznamenano néckolik preletdi celkem nad sedmi
francouzskymi jadernymi elektrdrnami. V téchto piipadech nedoslo k zadnému
vaznému ohrozeni bezpecnosti elektraren. V piipadé osazeni bezpilotni letounu
vybusSninou, at’ jako pfimy utok nebo jako donaska pachateli uvnitt elektrarny, by byly

pfipadné nasledky nesmirné. [32]
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Velkym nebezpecim se stdva praveé hrozba utoku dronu s vybusnym zatizenim.
Prukopnikem v téchto utocich se stal Islamsky stat, ktery zacal tuto taktiku vyuzivat
v Irdku a Syrii. Jednim z prvnich zaznamenanych piipadd byl utok na kurdskeé
milicionadie na severu Irdku. Kurdsti bojovnici, kteti ho pokladali za jeden z desitek
dalkové fizenych miniaturnich letount, které islamisté bézné vyuzivaji k prizkumu
oblasti, dron sestfelili. Kdyz chtéli stroj prohlédnout, vybuchl jim pod rukama.
Relativné mala naloz zamaskovana jako baterie, zabila dva kurdské milicionaie a dva
francouzsti piislusnici zvlastnich jednotek byli tézce zranéni. Dzihadisticka tiskova
agentura Amaq vypustila na konci tinora 2017 video dokazujici, ze radikélové se v této
disciplin¢ zna¢né zdokonalili. Pfesnym zasahem dokaZzi znicit i pancéfované vozidlo

iracké armady. [33] [34]

Islamsky stat na pocatku roku 2017 oznamil, Ze zaklada zvlastni jednotku
pojmenovanou ,,Bezpilotni letectvo mudzahedini®. Pro dzihadisty jsou utoky relativné
levné acasto pouzivaji Cinské kvadrokoptéry, které se daji pofidit v piepoctu
od 12 000 K¢&. V posledni dobé vSak nasadili idrazsi a sofistikovanéjsi stroje. Podle
listu The New York Times asto vypoustéji dzihadisté tfi aZ pét stroji najednou. Utoky
si zatim vyzadaly relativné malo mrtvych, irdckym vojakiim nahanéji hrizu a je tézké
proti nim U¢inné zasahnout. V soucasné dob¢ panuje obava, zda se bezpilotni letouny
v budoucnosti nepouziji k teroristickym utokiim na civilni obyvatelstvo a objekty jako

jsou elektrarny ¢i chemické zavody. [34]

Ptipad tspésného utoku dronu s chemickymi ¢i biologickymi zbranémi dosud
nebyl zaznamendn. Podobny tutok ale planovala vroce 1993 japonska sekta
Om §inrikjo. Za pomoci nervové paralytické latky sarin a dalkové ovladaného vrtulniku
chtéla provést atentat na viidce konkurenéni ndbozenské organizace. Utok se nezdafil

a pilot s modelem havaroval. [35] [36]

K pfipadu s radioaktivnim materidlem doSlo v dubnu roku 2015. Na stieSe
Gfadu japonského premiéra Sinzéa Abeho pfistil bezpilotni letoun s vystraznym
symbolem oznacujicim radioaktivni materidl. Po jeho zajisténi bylo prokdzéano, ze dron
sice radioaktivni material obsahoval, nicméné zdroj radiace byl velice nizky
a neohrozoval nikoho na zdravi. Pachatelem byl nezaméstnany Jasuo Jamamoto, ktery
se piihlasil po utoku sam na policii. Jamamoto svij ¢in zdivodnil odporem k jaderné

energii. [37]
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Umisténi palnych ajinych druh zbrani na bezpilotni letoun neni obtizné.
Dokazuji to videa Austina Haughwouta, ktery na stroj pfipevnil pistoli a plamenomet.
Plamenomet =zacali pouzivat 1c¢inSti technici k odstraiovani odpadk a rostlin
z elektrického vedeni. Ze jde na stroj umistit fada nebezpe&nych nastroji, dokazali také
finsti nadSenci, ktefi na dron umistili motorovou pilu. Policie v Severni Dakoté¢
jeodunora 2016 opravnéna pouzivat bezpilotni letouny vybavené tasery, slznym
plynem, gumovymi projektily a dalSimi “ne smrtelnymi” zbranémi. VSechny tyto
piipady dokazuji, ze drony je mozné osadit prakticky jakymkoliv nebezpecnym

nastrojem, ktery je schopen unést. [38] [39] [40] [41]

Drony mohou slouzit jako uc¢innad psychologicka zbran. Pokud vybavime
bezpilotni letoun pouze atrapou vybusného zafizeni nebo rozpraSovacem neSkodné
kapaliny, tak v ptipadé pteletu takto upraveného stroje napi. nad shromazdénim velkého

poctu osob, miize vyvolat paniku a nasledné zranéni nebo uslapani osob.
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7 ZPUSOBY DETEKCE

Detekce dronli je kliCovou soucasti pro zabranéni jejich zneuziti, samotna
detekce je oviem obtiznd. Zavisi na typu a parametrech bezpilotniho letadla. Cim je
z jejich vlastnosti, jako jsou specificky zvuk, tvar nebo typ letu. Bezpilotni letouny
vyuzivaji n€kolika systémi, které jsou zavislé na vysilani a pfijimani radiovych signald,
diky jejichz sledovani lze stroj odhalit. Casto jsou vyuzivana kombinovana feSeni,

ktera vyhodnocuji jeho piitomnost na zaklad¢ n¢kolika kritérii.

Detekce dale zavisi na prostfedi, ve kterém se bezpilotni letoun pohybuje.
a zafizeni, které muze detekéni systém vyhodnotit jako nebezpecny stroj. Na téchto
mistech navic dochazi k velké koncentraci lidi, proto vznika riziko teroristického ttoku.
V ptipadé otevieného prostoru jako jsou okoli letist, elektraren, munic¢nich skladi nebo
statnich hranic, bude detekce jednodussi, protoze v okoli neni tolik rusSivych vlivi,

které ovliviiuji detekci dronu.

7.1 Detekce radiolokatorem

Radiolokator neboli radar je zkratkou slovniho spojeni Radio Detection and
Ranging. Jde ometodu detekce ameéfeni urcitych parametrii. Zakladem jsou
elektromagnetické viny, které zafizeni vysild do prostoru. Podle zpiisobu jakym
radiolokator plni tyto funkce rozliSujeme radiolokdtory aktivni, aktivni s aktivnim
odpovida¢em, poloaktivni a pasivni. V piipadé aktivni radiolokace vysila¢ ozatuje
objekty elektromagnetickou energii a pfijima¢ zachycuje signal odrazeny od objektu.
Sekundéarni radar pracuje s aktivnim odpovidacem, ktery je umistén na objektu.
Kromé polohy letadla je tak mozné ziskat dalSi informace podle typu odpovédi.
Poloaktivni radiolokatory se od aktivnich li§i v tom, Ze ozafeni objektu a vyhodnoceni
odrazu se provadi na rtiznych mistech. Pasivni radioloka¢ni systémy jsou pievazné
vojenskou zalezitosti. Jedna se o zafizeni, které pouze pfijimaji elektromagnetickou

energii vyzafovanou letadly.
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7.1.1 Aktivni radar

V ptipad¢ aktivniho radaru je princip takovy, Ze vysilaé ozafuje objekty
elektromagnetickym vilnénim, zatimco pfijima¢ zachycuje viny odrazené od objektu.

Aktivni radary se déli na primarni a sekundarni.

7.1.1.1 Primarni radar

Primérni radar je aktivni radar. Vysila¢ vysild mikrovinnou energii ve formé
impulz nebo stalé¢ viny a v ¢ase mimo vysilani pfijima odrazy od objektd (letadel,

vzducholodi, mrakt, apod.) jez se nachazeji ve sméru kam je energie vyslana.

V piipad¢, ze nejsou vysilany impulsy, ale je vysilana stala vina, byvaji anténni
systémy pro vysilani a pfijem zpravidla oddélené. Pouziti stalé viny umoznuje precizni
méfeni radialni rychlosti (rychlost objektu vii¢i vysilaci) na zédkladé Dopplerova jevu
(zména vlnové délky v zavislosti na rychlosti objektu arychlosti Sifeni
elektromagnetickych vin v prostoru). Stejny efekt je vyuzivan také u impulsnich radara

pro rozliSeni pohybujicich se cilti. [42]

Problém s detekci pomoci priméarniho radaru spoc¢iva v tom, ze malé komercni
drony maji malou odraznou plochu a jsou vyrobeny pievazné z plastovych materidlt.
Ty snizuji odrazivost signdlu zradaru, aproto je obtizné je sradarem zaznamenat.
Pro detekci je také zdsadni vinova délka, na které radar vysila. Pti vysilani dlouhych vin
muze dochazet k difrakci (vina se kolem objektu ohybd), naproti tomu pii pouziti
kratkych vin k difrakci nedochazi, ale radar nedosahuje takové vzdalenosti jako

u dlouhych vin.

Pii uspésné detekci malych cili je obtizné takového cile identifikovat. Radar
nedokaze rozlisit, zda se jednd o nebezpecny dron nebo o napft. o ptaka. Aktivni radar
je vhodny pouze pro oteviené prostory, protoze v zastavéné oblasti by dochéazelo

k velkému mnozstvi nezadoucich odrazli od okolnich objekta.
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Americkd armada zavadi nyni do své vyzbroje novou generaci malych radari
MHR (Multi-Mission Hemispheric Radar) pfi vlastni hmotnosti 104 kg a dokaze odhalit
malé drony o velikosti jednoho metru na vzdalenost minimalné¢ 5 km. Maximalni

detek¢ni vzdalenost MHR je pak 40 km. [43]

7.1.1.2 Sekundarni radar

Sekundarni radar je aktivni radar, ktery potiebuje ke své ¢innosti dal$i zatizeni
na palubé letadla, tzv. odpovida¢. Na zemi je umisténo zafizeni, které se nazyva
dotazova¢ adile je na zemi umistén pfijima¢ sekundarniho radaru. Dotazovac
se v pravidelnych intervalech dotazuje a kazdy dotdzany odpovida¢ odpovida svym
kodem, ktery ma ptidéleny pro dany let od fizeni letového provozu. Sekundarni radar

tedy dokaze identifikovat jednotliva letadla. [42]

Malé bezpilotni letadla nejsou zpravidla vybavena odpovidacem, proto
je k jejich detekci sekundarni radar nevhodny. Pfi povinném zavedeni tohoto systému
do komeréné prodavanych bezpilotnich letadel lze piedpokladat, ze pii nezakonné

¢innosti by jej pachatel nechal odstranit ¢i vyradit z funkce.

7.1.2 Pasivni radar

Oproti klasickym radartim, které stiidaji vysilani a pfijem radiovych vin
a vyhodnocuji poté signal odrazeny od objektd ve vzduchu, pasivni radary
elektromagnetické zafeni z okoli pfijimaji. Je nutny n¢jaky zdroj tohoto zéateni. Obvykle
na to staci vysilace radia, televize pfipadné mobilni sité. Také se s uspéchem vyuziva
signalt klasickych radart, a dokonce i rusiciho vysilani. VSechny vysSe zminéné zdroje
zateni se odrazi od objekti na obloze 1imimo ni. Tvoii tak pfirozeny signal,
ktery pasivni radar zpracovava. Pasivni radar potfebuje vice pfijimact, aby ziskal
kvalitni data pro zpracovani. Z rozdilli signali v jednotlivych méficich stanicich lze
piesnéji urCit polohu, smér a rychlost letounu v daném okamziku. Nejdiive se pomoci

Dopplerova jevu piiblizné urci poloha a rychlost letounu.
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DalSim zpracovanim signalu s vyuzitim potla¢eni Sumu, zahrnutim mnoha vlivl
ovlivityjicich Sifeni radiovych vln, vcetné zmén v ionosféte Zemé, se ur¢i poloha

a rychlost letounu s pfesnosti stejnou nebo lepsi jako u aktivnich radari. [44]

Zde opét presnost detekce objektu narazi na problém s velikosti odrazové plochy
sledovaného objektu. OvSem nejvétsi vyhoda pasivnich radart je, Ze pokud sledovany
letoun vysila elektromagneticky signal, je mozné takovyto signal zachytit a dany letoun
detekovat. V tomto piipad¢ nezélezi na velikosti objektu a na jeho materidlu odrazové
plochy. Vétsina bezpilotnich letadel neustale komunikuje se svym pilotem a vysila
udaje osvé poloze, stavu baterie nebo o pfendSeni videozaznamu, za pomoci
elektromagnetického vinéni, které je pot¢é mozno detekovat. Problém nastdva s drony,
které funguji vrezimu autopilota, ty totiz zaddné elektromagnetické zafeni vysilat

nemusi.

7.2 Akusticka detekce

Tato metoda detekce pracuje na principu rozpoznani ur¢itého zvuku nebo ténu
za pouziti takzvaného mikrofonniho pole. Jde o n¢kolik mikrofond, vhodné
uspotadanych tak, aby mohly lokalizovat zdroj zvuku. Akustickd detekce je vhodna
zejména pro malé komercni drony. Akustické senzory sleduji zvuky z okoli a dokazi
pomoci softwaru a databaze dany zvuk vyhodnotit a urcit o jaky objekt se jedna.
Tyto systémy musi mit k dispozici vlastni databdzi osahujici zdznamy akustického

vInéni, které vydavaji riizné typy bezpilotnich letadel.

Mezi hlavni vyhody patfi nemozZnost zamény napf. s ptakem a diky modernim
analytickym nastrojim ipomérné velka ptesnost urCeni druhu bezpilotniho letouni
1 sméru jeho pohybu. Tyto systémy lze navic pouzit v prostoru se zastavbou. Nespornou
vyhodou je potom nizka cena, malé rozméry a snadnd dostupnost. Nevyhodou téchto
systémi je moznost zdmény s podobnym zvukem (napft. vrtacky, sekacky) a obtiznost
detekovani nestandardizovanych strojti, které nejsou v databdzi. Dalsi nevyhodou
je maly dosah, av$ak s nizkou cenou tohoto systému je mozné velké pokryti prostoru.

[45]
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7.3 Videoanalyza

Inteligentni videoanalyza umoziluje detailné analyzovat obrazovou informaci
a vyhodnotit zmény dle pfedem definovanych pravidel. Inteligentni kamerové
dohledové systémy se v souc¢asné dobé dynamicky rozvijeji. Inteligentni videoanalyza
nabizi S$iroky rozsah vyuziti, od dopravniho vyuziti, pfes vyrobni aplikace
az po bezpecnost. Aplikace umoziuji detailni analyzu obrazu, kterd dokaze napf.
na zédklad¢ urcitého setu pravidel, identifikovat a klasifikovat objekty ve scéné
a vyhodnocovat déni v zabéru. Inteligentni kamerovy dohledovy systém vyhodnocuje
obraz vredlném Case a pomoci ziskanych hodnot dokdze vypocitat veli¢iny, jako
je velikost, rychlost nebo smér pohybu jednotlivych snimanych objektt. Tyto veli¢iny
nebo rtizné formy nestandardniho chovéni. Systém umi ignorovat opakované pohyby,
jako jsou stromy ve vétru, ¢asto pouzivané svételné signalizace nebo reklamni poutace.
Umi se také pfizplsobit zhorSené kvalit¢ obrazu (dést, mlha, Spinavy objektiv)

a dokonce 1 zméné stanoviska pii pouziti otocné kamery. [46] [47]

K aplikaci inteligentni videoanalyzy je zapotiebi videokamera a pfislusny software,
ktery umoznuje rychlé vyhodnocovani zabéru. U inteligentni videoanalyzy plati,
ze vzdalenost, ve které lze detekovat objekty, je zavisla na velikosti rozliSeni kamery.
Pokud ma kamera funkci no¢niho vidéni, je mozné tento systém pouzivat i v Seru nebo
potmé. Malé rozméry technického feSeni jsou dale vhodné pro snadnou pienosnost.
Pti pouziti infraervenych kamer, umoziuji systémy rozeznat objekty, v nasem piipadé
drony, od predmétii rozdilné velikosti. Vyhoda je, ze pii pouziti infrakamery nejsou
mozné dosahnout vétsi detekéni vzdalenosti. Dnes se inteligentni videoanalyza pouziva

hlavné v rozpoznéavani osob, automobili nebo ve stfezeni objekti. [48]

Nevyhodou u toho systému je opét problém s rozliSenim stroje od ptaka a velka
naro¢nost na vypocet dat, to mize vést k planym poplachiim. AvSak tato technologie

se stale vyviji a da se predpokladat, ze se zlepsi jeji rozliSovaci schopnosti.
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7.4 Kombinace systémi

Kombinovanou detekci umoziuji systémy, u kterych je integrovano nékolik
metod detekce do jednoho zafizeni. U vétSiny systémi jsou problémy s identifikaci
detekovaného objektu. Proto jsou v soucasné dobé ve vyvoji kombinace téchto systémi,

v

které umoznuji piesnéjsi a spolehlivéjsi detekci dronii v prostoru.

7.4.1 Aaronia Drone detector

Némecka firma Aaronia vyvinula systém pro detekci a lokalizaci dronti, UAV
1jejich operatorti. Systém pracuje na principu pasivniho radaru, tedy pfijmu radiovych
vin vysilanych zobjektu ¢i od operatora aje mozné jej doplnit o pohledy
z panoramatickych kamer. Systém je mozno pouzivat jako stacionarni pro trvaly
monitoring urcité oblasti nebo perimetru a Ize jej namontovat na auto ¢i lod’. Systém
funguje stejné za svétla, tmy, mlhy, desté ¢i snézeni. Stejn¢ tak lze detekovat objekty
nejen v pfimé viditelnosti, ale i za budovami, stromy ¢i jinymi prekazkami, kde je vse

zéavislé na sile signdlu od objektu ¢i operatora. [49]

Obrazek 3 - Aaronia Drone detector [49]
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7.4.2 Drone Dome

Izraelsti inZenyti vyvinuli obranny systém, ktery pomoci radaru a kamer dokaze
detekovat a sledovat pohyby neptatelskych bezpilotnich letounti, které narusi zakdzané
oblasti, a poté narusit jejich elektronické systémy atim pfivodit jejich pad. Systém
nazyvany ,,Dronova kupole“ (Drone Dome) je urcen k likvidaci mikro a nano dront
uzivanych teroristy ke vzdusnym utokim, sbéru zpravodajskych informaci a dal§im
zastrasujicim ¢innostem. Dronova kupole ma 360° kruhové pokryti a dokaze detekovat,
sledovat a neutralizovat bezpilotni letouny, oznacené jako hrozby letici v bezletovych

zonach. [50]

Obrazek 4 - Izraelsky detekcni systém Drone Dome [51]
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7.4.3 Panasonic Security Solutions Drone detector

Spolecnost Panasonic Business vyviji technologii pro vyhleddvani droni,
kterd je kombinaci videoanalyzy a akustické detekce. Technologie nabizi detekci
bezpilotnich letound, jez je vychozim bodem pro jejich regulaci. Zatizeni muze diky siti
32 mikrofonii a inteligentnimu kamerovému systému detektovat stroj na vzdalenost
az 300 m v zorném uhlu 150°. Vyhledavac navic analyzuje okolni zvuky, které vylucuje

z vyhleddvani. [52]

Obrézek 5 - Panasonic Security Solutions Drone detector [53]
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7.4.4 Dedrone Data Sheet DroneTracker

Systém pro detekci od firmy Dedrone obsahuje ¢tyti rizné typy senzord. Hlavni
soucastkou tohoto systému je DroneTracker — zafizeni kiizového tvaru, v jehoz
prostiedku se nachazi Sirokouhla kamera, v ramenech pak audio senzory, senzor pro
nocni vidéni a Wi-Fi senzor detekujici napt. typ ¢i konkrétni stroj podle sériového cisla.
V idedlnim piipadé by téchto moduli meélo byt okolo sledované oblasti umisténo
neékolik. VSe se prenasi do krabi¢ky o velikosti routeru pfijimajici signaly ze vSech

DroneTrackera. [54]

Obrazek 6 - Dedrone Data Sheet DroneTracker [54]
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8 METODY ELIMINACE UAV

Pokud dojde k detekovani stroje v zakdzaném prostoru, nebo pokud jinym
zpusobem ohrozuje osoby, majetek a Zivotni prostfedi, mélo by dojit k jeho eliminaci
a zabranit tim protipravnimu jednéani. Eliminace je obtiznd z nékolika divodi. Pokud
se dron pohybuje v zastavéné oblasti, mohlo by jeho zneSkodnéni zptsobit vice Skod,
nez jaké muze napachat samotny stroj. DalSim divodem jsou naklady na pofizeni

nékterych téchto systémd.

8.1 Protiletadlova technika

Mezi protiletadlovou techniku fadime protiletadlové kandny a protiletadlové
fizené sttely. Protiletadlova technika je vhodna pro likvidaci vétSich bezpilotnich
letounti, piedev§im armadnich. U malych strojii neni tato technika vhodna z n¢kolika
davodi. Prvnim z diivoda je bezpecnost. Piedpoklada se, ze titok malym dronem bude
probihat v obydlenych a zastavénych oblastech, kde je protiletadlovd technika
nepouzitelnd. Déle je zde problém s pfesnym zaméfenim, navadénim rakety na tak maly
cil a jeho eliminaci na urcitou vzdalenost. U fizenych stiel je potfeba urcita minimalni
vzdalenost, na kterou je lze pouzit protiletadlové systémy. Maly dron v jejich blizkosti
by bylo pro né bylo obtizné sestfelit. DalSim divodem je cena téchto systémi.
Cena fizenych stfel je mnohondsobné vyssi nez cena béznych malych dronil. V bieznu
2017 sestielil americky protiraketovy systém Patriot stfelou za 3 miliony dolard maly

civilni dron od spole¢nosti Amazon, ktery stal pouhych 200 dolart. [55]

48



8.2 Strelné zbrané

Nejdostupnéjsi moznosti zneskodnéni dront je pouziti béznych stielnych zbrani.
U malych komercnich strojii jako jsou multikoptéry, staci zasahnout a poskodit jednu
¢ivice zjeho vrtuli, to vede k okamzitému padu nebo se stane Spatn¢ ovladatelnym.
Neni nutné zasahnout ptimo vrtule. I pii poskozeni soucastek, které jsou nezbytné pro
spravné fungovani, mize dojit k paAdu nebo neovladatelnosti stroje. VEtSina komerénich
droni je vyrabéna zplastl ajsou tudiz velmi néachylné k ndraziim a poskozeni.

Vzhledem k tomu, ze jsou mal¢ a pomérné rychlg, je obtiznéjsi je zbrani zasdhnout.

Pro tuto ulohu jsou proto vhodné brokové zbrané, u nichz neni nutna takova
piesnost. Diky moZnosti stfilet nesmrtici gumové broky navic odpada riziko vazného
ublizeni na zdravi nebo smrti okolnich osob. Mezi vyhody patii hlavné rychlost feseni,
snadna dostupnost a nizka cena. Nevyhodou je potom maly uc¢inny dosttel (u brokovnic

50 az 100 m) a nebezpeci pti padu samotné¢ho dronu.

8.3 Laserové zbrané

Laserové zbrané schopné nicit cile jsou pomérné¢ novou technologii, ackoliv
jejich princip je dlouho zndm. Pro svou funkci vyuzivaji elektromagnetického zateni,
konkrétné svétla, cileného ur€itym smérem ve formé uzkého paprsku. Jejich Gcinnost je
zavisla na vykonu laseru. Nejslabsi, majici vykon ve stovkach wattii, dokazi cile oslepit.
Silngjsi lasery jsou schopné nicit malé ¢luny a bezpilotni letadla, ty maji vykon desitek
kilowatti. Od roku 2014 je vyzbrojena americkd vysadkova lod” USS Ponce,
ktera slouzi v Perském zalivu, laserem o vykonu 30 kW. Tento laserovy systém byl
uspesné testovan proti lehkym bezpilotnim letadltim a proti malym motorovym ¢luntim.
Likvidace probihd tak, ze se paprsek zaméfi na cil a souc¢asné kopiruje jeho pohyb.
Nejsilnéjsi laserovou zbrani s vykonem 58 kW je laser od spolecnosti Lockheed Martin

otestovany na jate roku 2017. [56]
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Velkou vyhodou laserovych zbrani jsou jejich nizké provozni naklady a rychlost
zésahu. Nevyhodou je jejich velikost, vysokd pofizovaci cena a energetické naroky,
které¢ kladou vysoké pozadavky na zdroje energie. Dale je zde riziko nechténého zasahu
objektu, jez se dostane do linie mezi cil apaprsek. Laserové zbrané jsou novou
technologii a jejich pouziti je stale ve stadiu testovani, nicméné s postupnym vyvojem
muzeme do budoucna predpokladat zmenSeni téchto zbrani azvySeni vykonu,

coz umozni jejich §irsi vyuziti. [57]

8.4 Zachytavani do sité

V tomto ptipadé se ke zneskodnéni pouziva sit, do které se stroj zachyti. Dron
poté z diivodu zablokovani pohybu vrtuli nebo diky véze sit¢ spadne k zemi. Chytit jej
do sité 1ze n¢kolika zpusoby. Sit’ 1ze vystielit ze zemé, zavésit sit’ pod néj, nebo vystielit

sit’ pfimo z dronu.

8.4.1 Vystreleni sité ze zemé

Toto teSeni vyvinula spolecnost Open Works Engineering. Systém se jmenuje
SkyWall, jednd se o pfenosné zafizeni na rameno podobné odpalovacéi raket.
Jde o prostiedek, ktery byl primarné vyvinut pro ochranu civilnich letist. SkyWall

existuje ve tfech provedenich oznacenych ¢islicemi 100, 200 a 300.

SkyWall 100 je ptenosny komplet, ktery pneumaticky vystfeluje specialni
protidronové projektily. Zakladni projektil v sobé ukryva sit’, ktera se v blizkosti
cilového stroje rozvine a zneskodni jej. V nabidce je i projektil, ktery méa navic maly
padacek, takze se po zachyceni do sit¢ snese na zem, aniz by doslo k jeho poSkozeni.
To miize byt vhodné v situacich, kdy hrozi riziko zranéni osob na zemi, nebo kdyz
bezpecnosti slozky potiebuji bezpilotni letoun prozkoumat. K dispozici je i projektil,
ve kterém je vedle sité¢ umistén specidlni elektronicky rusi¢. Ten lze vyuzit v ptipadé,

ze bezpilotni letoun nese dalkové odpalovanou naloz.
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Zakladni odpalovaci komplet SkyWall 100 je pomérné tézky, s projektilem vazi
12 kg ama dalkovy dosah 100 m. Nejvykonngjsi varianta je SkyWall 300. Jedna
se do znacné miry o autonomni komplet ftizeny dalkové. Predstavuje vlastné
poloautomatickou odpalovaci stanici vybavenou systémy pro detekci a sledovani cilt.

Nevyhodou je zejména kratky dosttel a nutnost ptesného zasahu cile. [58] [59]

Obrazek 7 - Zakladni odpalovaci komplet SkyWall 100 [59]
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8.4.2 Sit zavéSena pod dronem

Jak jiz bylo uvedeno, v dubnu roku 2015 pfistal v Tokiu na stfeSe kancelare
tamniho premiéra bezpilotni letoun, ktery nesl radioaktivni material. To v japonskych
statnich slozkach vzbudilo obavu, Ze pfisté¢ by se mohlo jednat o vybusninu. Japonska
policie proto pofidila vlastni drony, aby pomohly chranit dalezit¢ budovy. Jedna
se o velké komerc¢ni stroje, pod kterymi je zavéSend sit’ orozmérech 2x3 m a jsou
vybaveny reproduktory. V pfipadé, ze se nezddouci bezpilotni letoun dostane
do zakézaného prostoru, bude jeho majitel nejdiive upozornén pies reproduktory
policejniho dronu. Pilot tak dostane Sanci zménit kurz. Pokud bude upozornéni
ignorovat, policejni dron vetielce odchyti do pfipojené sit¢ a zamezi mu v dalSim

pohybu.

Vyhodou tohoto feseni je velky rozsah zasahu a to i ve vétSich vyskach, rychlost
zasahu apofizovaci néklady, protoze stejnou sit Ize pouzivat opakované.
Mezi nevyhody patii riziko, Ze se chyceny bezpilotni letoun nezachyti do sité,
¢1 ze hmotnost chyceného stroje pievysi nosnost policejniho dronu a zfiti se na zem,

kde dojde ke zni€eni obou strojii nebo ke zranéni osob. [60]

Obrazek 8 - Policejni dron se zavésenou siti [61]
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8.4.3 Vystreleni sité z dronu

Dal$i moznosti zachytdvani do sit¢ je vystielovani sit¢ piimo z dronu.
Pod bezpilotni letoun se umisti zafizeni, které je schopno za pomoci vystielovaci sité
zasdhnout nepftatelsky stroj ve vzduchu. Takovyto systém vyviji tym z Michiganské
technologické univerzity vedeny profesorem Mo Rastgaarem. Tento systém obsahuje
kameru vysilajici obraz v redlném Case pro zamiieni a zafizeni pro vystieleni sité.
Dron dokéaze dostielit sit az na vzdalenost 12 m. Pfi zésahu nelegélniho stroje jej
nasledné sbali a mlize snim jednoduSe odletét. Obraz z kamery se piendsi bud
do specialnich 3D bryli nebo na displej mobilniho telefonu. Dron se ovladd manualné
nebo funguje zcela autonomné. Velmi podobny systém snazvem Excipio vyviji
napt. firma Theiss UAV Solutions, kterd uvadi, ze systém lze pouzit nejen proti

bezpilotnim letountim, ale také napf. proti lidem, zvifatim nebo pozemnim vozidlim.

[62] [63]

Takto vystfelené sit¢ mohou byt spi§ volné, tedy nejsou nijak pfipoutdny
k dronu. Chyceny stroj se okamzité zfiti k zemi, to ovSem sebou nese rizika v podobé
zranéni osob a zniceni stroje. Dale miize byt vystfelend sit’ pfipevnéna k bezpilotnimu
letounu lankem, takZze muze posléze neptatelsky letoun dopravit na bezpecné misto.
Zde je opét zéavislost na nosnosti. Hrozi pretizeni a nédsledné ziiceni s neptatelskym
dronem. Opét mize dojit ke zranéni osob azniCeni obou stroji. Treti moznosti
je vybavit sit padackem, ktery zpomali pad nepiatelského stroje a minimalizuje

tak moznost zranéni osob a zni¢eni stroje. [63]

Obrazek 9 - Chytani dronu do sité ze zarizeni umisténého pod dronem [64]
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Vyhodou tohoto systému je velka oblast zdsahu a rychlé reakce. V ptipadé, kdy
sit neni pfipevnéna k dronu, je dal$i vyhodou moznost umisténi i na leh¢i a rychlejsi
stroje s mensSi nosnosti. Nevyhody takového feSeni jsou, jak bylo fe¢eno, nebezpeci
padu a zranéni osob. Déle ptfesnost a v ptipad¢ ze sit’ mine cil je nutné pro opétovné

nabyti pfistat.

8.5 Chytani orly

Prvni projekt chytani za pomoci orli piestavila nizozemska spolecnost Guard
From Above pro tamni policii. Po ni tento projekt pfevzala i francouzska armada.
Francouzskd armada pouziva dravce k zneSkodnovani drond, jez ohrozuji letecké
zékladny. Pro specidlni trénink vyuziva francouzska armada konkrétné orly kralovské,
ktefi zvladnou ulovit kofist az do hmotnosti 25 kg. Pravé diky této sile byli vybrani pro
likvidaci neptatelskych strojii. Orli se cvi¢i v pronasledovani a loveni bezpilotnich
letount, které vazi méné nez dve¢ kila. Dravci jsou cviceni od utlého véku, dokonce jeste
pied vylihnutim jsou obklopovani drony, aby si zvykli na toto prostfedi. Pozd¢ji ptijdou
zrakové vjemy, a nakonec se uci spojovat tyto stroje s krmenim. Cvicitelé vyuZzivaji
ptirozeného instinktu dravcii. Snazi se je proto vytrénovat tak, aby se pro né kofisti staly

pravé bezpilotni letouny. Pokud se jim podafi néjaky chytit, dostanou odménu. [65] [66]

Obrézek 10 - Chytani dronii za pomoci cvicenych orlii [67]
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Orli, ktefi jsou ve Francii cviceni klovu, byli odchovani diky umélému
oplodnéni, protoze se jednd o chranéné druhy. Sbér divokych vajec byl tedy vyloucen.
Orli by pii chytani bezpilotnich letountt neméli utrpét Zadné zranéni, malé drony zachyti
bez problému. VEtsi by vSak mohl poskodit jejich drépy, proto dravci ve francouzském

vojenském programu nosi specialni chranice, které jejich drapy chrani. [66]

8.6 RusSenim komunikace a systémiu

Tento zplisob eliminace nebezpecného stroje vyuzivd ruSeni nebo nahrazeni
dalkové komunikace, na které drony funguji. Komunikace mezi pilotem a bezpilotnim
letounem probiha pfedevSim prostiednictvim elektromagnetického vinéni, obvykle
za pomoci radiovych vin nebo Wi-Fi zafizeni. Nejbéznéjsi frekvenci, na které drony
komunikuji je pasmo 2,4 GHz nebo 5 GHz. Ve stejném pasmu pracuji napi. 1 Wi-Fi
vysilace. Pro automaticky ¢i poloautomaticky rezim pouziva k letu signdl GPS nebo
GLONASS. Pomoci specidlniho zafizeni jde tyto signdly rusit nebo nahradit vlastnimi
a donutit tak stroj ptistat. VétSina bezpilotnich letadel se pii ztrat¢ komunikace zastavi
a Cekaji na jeji obnoveni, popfipad¢ spusti nouzovy rezim a vrati se na misto vzletu.
Pokud dojde k ruseni GPS nebo GLONASS komunikace, dojde obvykle k nouzovému
1ze koupit systémy pro pienos dat fungujicich na ¢im dal vysSich frekvencich,
které mohou preskakovat mezi nékolika frekvencemi. To vSe ¢ini drony odolnéjsi proti

prostiedkiim radioelektronického boje. [56]
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8.6.1 Anti-UAV Defence System

Konkrétni systém boje proti bezpilotnim letounim vznikl ve Velké Britanii.
Spolecnost Blighter Surveillance Systems vyvinula prvni integrovany obranny systém
proti dronim AUDS (Anti-UAV Defence System). Systétm AUDS dovede zachytit,
sledovat a vytadit malé i vétsi stroje. Zauto¢i na n¢ radiovym paprskem a ve vzduchu
je zneSkodni tim, ze pferusi jejich komunikaéni kanaly. Systém zachyti komercni drony
az do vzdalenosti 8 km, a ve vzdalenosti 2 km zacne rusit jejich signal. AUDS ma navic
1 optickou rusicku, kterd je schopna vyradit automatické zaostfovani kamer umisténych

na dronech a tim je prakticky oslepit.

AUDS se skladda ze sektorového radaru snizkym vytfazovacim vykonem,
elektro-optickym termoviznim pfistrojem, sledovacim a kontrolnim systém a rusicim
zatizenim. AUDS je vysoce automatizovany. Po odhaleni objektu radarem
je automaticky zahdjeno sledovani elektro-optickym pftistrojem. Provozovaci piistroj

je namontovan spolu s rusicim zatizenim na oto¢né zakladné.

Obrazek 11 - AUDS (Anti-UAV Defence System) [68]
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V ptipad¢€ vstupu ciziho stroje do zakdzané oblasti se automaticky zapne rusici
zatizeni, které prehlusi radiové spojeni mezi cizim dronem a operatorem, piinuti ho tak
zmizet nebo havarovat. AUDS rovnéz dokédze rusit piijem GPS, podle kterého

se nekteré navadéji.

Cely systém je navic vysoce moduldrni a vyuziva open-source software, ktery
1ze dle libosti upravovat. Zékaznik si miize sdm urcit pouzité senzorové vybaveni a také
systémy pro ruseni nebo likvidaci bezpilotnich prostiedkl. Systém AUDS byl od roku
2017 nasazen americkymi vojsky v Irdku proti toktim bezpilotnich letadel Islamského

statu. [69]

8.6.2 Battelle DroneDefender

Jedna se o mobilni rusici zafizeni pfipominajici stfelnou zbran s anténou.
Zatizeni vazi méné nez 5 kg. Americky vyrobce Battele uvadi, ze jej Ize spustit za méné
nez vtefinu a je schopen na jedno nabiti pracovat az pét hodin. Stfelec musi pouze stroj
zaméfit a stisknout spoust’, G€innd vzdalenost ruseni je az 400 m. Vysila¢ umistény
v pistoli vysle elektromagnetické vinéni, které neptatelskému dronu znemozni ptijimani
jakéhokoliv jiny signal, at’ uz se jedna o signal z jeho ovladaciho zatizeni nebo o signal
GPS. Uzivatel tak nad nim pfevezme kontrolu a ma tfi moznosti: bud’ ho ponecha
vznaset se na jednom misté, nebo jej prinuti pfistat anebo jej donuti vratit se do mista
startu. Diky naruSeni dalkového ovladani a GPS signalu, ktery vysild, by zbran méla

byt ucinna proti vS§em komercénim drontm. [70]

Obréazek 12 - Battelle DroneDefender [71]
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Na stejném systému pracuje 1izafizeni od spole¢nost DronShield. Zbran
s nazvem DroneGun dokaze stejné jako DroneDefender rusit signdl dronu a pfinutit jej
pristat. DroneGun je o 1 kg t&€z§i, dokaze navic rusit 1 syst¢tm GLONASS a jeho ucinna

vzdalenost ruseni je az 2 km. [72]

Mezi vyhody téchto systému patii jednoduché a rychlé pouziti, mobilita a dale
nehrozi riziko poSkozeni dronu pfi padu aohrozeni osob. Mezi nevyhody patii,
ze vyslané elektromagnetick¢ vinéni muize ruSit také komunikaci dalSich zatizeni

v okoli, pracujicich na stejnych frekvencich.
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9 CILE PRACE

V soucasné¢ dob¢ je na trhu nabizeno nckolik desitek az stovek druht
komer¢nich snadno dostupnych bezpilotnich letount, které si mitize pofidit téméf
kdokoliv. V nespravnych rukou ptedstavuji tyto stroje zadvaznou hrozbu. V piedchozich
terorismus. Cilem této prace je popsat jaké redlné schopnosti mohou komercéné
prodédvané drony poskytnout pro teroristicky utok, jak velké nebezpeci piredstavuji
ajaky by byl dopad na bezpeci obyvatelstva. Pomoci komeréné prodavaného dronu
budou zjistény vlastnosti, jako jsou nosnost, vydrz arychlost, potfebné pro pouziti
pii teroristickém utoku. Pomoci modelovacich programt bude provedena simulace
nc¢kolika druhti utokl a jejich nasledki. Ze ziskanych dat bude provedena SWOT

analyza a vyhodnoceno realné nebezpeci zneuziti téchto bezpilotnich letountl.

Cile prace:
e Prakticky ovérit vlastnosti a moznosti nést nebezpecny material.

e Simulovat mozné druhy teroristickych 1utoku pomoci softwarovych

modelovacich nastrojii.
e Urcit pomoci simulaci dopady pfi téchto ttocich.

e Popsat pomoci SWOT analyzy jejich silné a slabé stranky vhodné pro tento typ

utoku.

e Popsat rizika a hrozby ze ziskanych dat.
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10 SPECIFIKACE DRONU PRO SIMULACI
TERORISTICKEHO UTOKU

Pro uréeni mozného nebezpeci, které mohou komercné prodavané drony
predstavovat, je potieba méfenim urcit jejich vlastnosti a schopnosti nést nebezpecné
latky a zatizeni. Velmi dulezitou vlastnosti je nosnost, ta urcuje jak velkou zatéz, a tudiz
1 mnozstvi nebezpe¢ného materidlu a zatizeni muze stroj nést. Jedna se napft. o vybusné
zatizeni, chemické latky, biologické agens, radioaktivni material nebo jejich kombinaci.
Nosnost je ovlivnéna nékolika faktory, napf. vahou samotného stroje, velikosti vrtuli
nebo vykonem a stavbou rotort. Dalsi diilezitou vlastnosti pro pouziti v teroristickém
utoku je vydrz, ta urcuje, jak dlouho vydrzi stroj v letu. Vydrz je ovlivnéna predevSim
velikosti baterie, hmotnosti nakladu, rychlosti a zptisobem letu, aktivovanymi systémy
nebo povétrnostnimi podminkami. Dulezitym ukazatelem pro uspéSné pouziti
k teroristickému utoku je také jeho rychlost. Rychlost spolu s vydrzi uréuje operativni
vzdalenost. Urcuje kam a za jak dlouho dron doleti, nez se vybije baterie. Jak rychle
poleti je =zavislé, stejn¢ jako uvydrze, na hmotnosti nakladu, povétrnostnich

podminkach, a také na velikosti a tvaru nakladu.

Pro zjisténi téchto parametri byla vybrana bézné komeréné prodavana
kvadrokoptéra DJI Phantom 2, ktera se na ¢eském trhu pohybuje okolo ceny 12 500 K¢.
Jedna se o niz8i model kvadrokoptéry se stejnou konstrukci, jaky vyuziva Islamsky stat.

[73]
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10.1 DJI Phantom 2

Phantom je bézn¢ dostupna komercni kvadrokoptéra od firmy DIJI. Jedna
se 0 jeden z nejrozsitenéjSich modelti kvadrokoptér na nasem trhu. Je velmi oblibena
pro své letové vlastnosti a stabilizaci, lze ji vybavit riznymi druhy zdznamového

zafizeni a ptidavnymi moduly.

Zakladem draku modelu je kompaktni skofepinovy vylisek z odolného plastu,
ktery nese motory, fidici elektroniku a pohonny akumulator. Model je pohanén Ctyfmi
sttidavymi motory s vrtulemi o priméru 240 cm. Pro napajeni slouzi tficlankovy Li-Po
akumulator 5200 mAh, ktery seukladd do schranky ve sttedu modelu. Pfistavaci
zafizeni tvofi dvojice plastovych profilt, kterd nese pfijimacovou anténu a ¢idlo

GPS/kompasu s antistatickou ochranou.

Pro ovladani modelu slouzi sedmikanalovy vysila¢ 2,4 GHz se dvéma kiiZovymi
ovladaci pro tizeni zékladnich funkci, dvéma ttipolohovymi pfepinaci, kterymi se voli
letové rezimy arezimy inteligentniho fizeni orientace modelu a oto¢nym ovladatem

kamery. [74]
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Obrazek 13 - DJI Phantom 2 [74]
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Phantomu 2 ma inteligentni fidici jednotku NAZA-M V2, kterd mlze pracovat

ve dvou rezimech s automatickou stabilizaci.

V rezimu stabilizace polohy "Atti. Mode" fidici jednotka automaticky stabilizuje
polohu multikoptéry ve vSech osach. Piiztrat¢ fidiciho signdlu z vysilace model
pfechazi do zakladniho "fail-safe" rezimu, ktery zajiStuje Ze po kratké prodlevé

ve viseni dron automaticky pfistane na misté, nad nimz se pravé nachézi.

A déle v rezimu GPS stabilizace polohy "GPS Atti. Mode", kdy fidici jednotka
automaticky stabilizuje kvadrokoptéru ve vSech osich ana zemépisné pozici,
bude model stabiln¢ viset na misté. Pii ztraté fidiciho signdlu z vysilace se model
po kratké prodlevé ve viseni vrati do okruhu 10 m od mista vzletu ulozeného v paméti
fidici jednotky a po prodlevé 15 s ve viseni automaticky pfistane. Let zpét se odehraje
ve vysce 20 m nebo vys$i a nachazi-1i se model v okamziku aktivace "fail-safe" v nizsi
vysce, nejprve vystoupd do20 m, ateprve poté zahdji navrat domil. Rezim

automatického navratu domii 1ze kdykoliv béhem letu vyvolat.

Ridici jednotka hlida napéti napajeciho akumulatoru a pii velkém poklesu napéti

model automaticky pfistane. [74]
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Specifikace uvedené vyrobcem:

e Oznaceni: Kvadrokoptéra DJI F306 Phantom 2 H3-3D GIMBAL RC set
e Rozméry: 290x290x180 mm

« Ridici jednotka: NAZA-M V2 s GPS

e Baterie: Li-Po 3S 11,1V 5200 mAh

e Maximalni vydrz: 25 minut

e Hmotnost: 1 000 g (s baterii)

e Presnost GPS: vertikalni 0,8 m; horizontalni 2,5 m
e Maximalni rychlost otaceni: 200°/s

e Maximalni naklon: 35°

e Maximalni rychlost stoupani: 6 m /s

e Maximalni rychlost: 15 m /s

e Maximalni vzletova hmotnost: 1300 g

e Provozni teploty: -10°C az 50°C

Vysila¢
e Pracovni frekvence: sedmikanalovy vysilac¢ 2,4 GHz
e Maximalni dosah vysilace: 1000 m

e Napajeni vysilace: 4 x AA baterie [75]



10.2 Metodika a vysledky méreni

Jako misto pro méfeni jeho vlastnosti byla vybrana travnata plocha na volném
prostranstvi. V dobé méteni val mirny vitr a teplota vzduchu se pohybovala okolo 20°C.
Prvni byla zméfena nosnost. Pod dron byl pfipoutan platény pytlik, do kterého byla

postupné piisypavana zatéz, v tomto piipade slo o krystalicky cukr.

Obrézek 14 - Testovana kvadrokoptéra DJI Phantom 2 Zdroj: vlastni

Zakladni vaha byla zvolena zatéz 200 g, ta byla postupné zvySovéna o 150 g
azna 1 kg vahy. Béhem méfeni se ukdzalo, ze pii zatizeni do vahy 650 g nemél dron
problém vzlétnout a zachovat si své letové i manévrovaci schopnosti. Pii vaze 800 g az
1 kg byl dron sice schopen vzlétnout, avSak pii tomto zatizeni bylo obtizné s nim
manévrovat a hrozilo poskozeni rotorii pretizenim, tudiz nasledny pad. Jako optimalni
nosnost, pii které je schopen U¢inné nést naklad, byla ucena véha 650 g (obrazek 15).

Ta je 0 450 g vySsi nez maximalni vzletova nosnost deklarovanéa vyrobcem.
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Rowenta

Obrézek 15 - Umisténi zatéze pod testovany dron Zdroj: vlastni

Nésledné byla métena vydrz. Do dronu byla vlozena plné nabitd originalni
baterie Li-Po 3S 11,1V 5200 mAh a pod néj byla umisténa zatéz 650 g. Stroj byl béhem
méfeni prepnut do rezimu "Atti. Mode" apo vzletu byl ustilen 2 mnad zemi.
Pti velkém poklesu napéti model automaticky pfistal. Doba letu byla méfena pomoci
digitalnich stopek od vzletu do jeho pfistani a ¢as byl zméfen na 11 minut a 31 vtefin,

tedy téméft polovina Casu, nez je vyrobcem uvadeéna.

Jako dalsi parametr byla méfena rychlost. Pod dron byla opét umisténa zatéz
o velikosti 650 gabyla uréena doba letu 10 vtefin. Poté byla zméfena pomoci
svinovaciho metru vzdalenost, kterou za tento ¢as urazil. Pokus byl proveden n¢kolikrat
a vysledek zprimérovan. B€hem deseti vtetin urazil stroj v priméru 69 m, coz odpovida

rychlosti témét 25 km/h.

Z vydrze arychlosti byla vypocitina maximalni vzdalenost, kterou se zatézi
650 gurazi, nez se vybije baterie akumulatoru. Vypocet ukéazal, ze za 11 minut

a 31 vtefin je schopen urazit rychlosti 25 km/h maximalni vzdéalenost 4,8 km.
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Pro kvadrokoptéru DJI Phantom 2 byly naméfeny tyto vlastnosti:

Optimalni nosnost:
Maximalni nosnost:
Vydrz pii optimalni zatézi:

Primérna rychlost:

Minimalni operativni vzdalenost:

650 g

1 kg (riziko poskozeni rotoril)
11 minut 31 vtefiny

25 km/h

4,8 km

66



11 MODELOVANI UTOKU A JEJICH NASLEDKU

Drony pfestavuji riziko spocivajici v jejich zneuziti pii teroristickych tutocich,
proto je dulezité zjistit, jakou redlnou hrozbu piedstavuji. V predchozich kapitolach
bylo popséno Zze drony jsou schopné nést téméi jakykoliv ndklad a predstavuji
tak vhodny ndstroj pro utoky za pomoci vybusnin, chemickych, biologickych
¢i radioaktivnich latek. Za pomoci ziskanych dat z méfeni vlastnosti dronu bylo mozné
simulovat rtizné druhy teroristickych utoku diky softwarovych modelovacich programti.
Pro simulaci byly zvoleny softwarové nastroje TerEx a ALOHA. Jako mista utokd byly
vybrany Staroméstské ndmésti v hlavnim mésté Praha a fotbalovy stadion Eden Aréna

v prazskych VrSovicich.

11.1 Pouzity modelovaci software

11.1.1 TerEx

TerEx (akronym slov Teroristicky Expert) je softwarovy néstroj od ¢eské firmy
T -SOFT pro okamzité vyhodnoceni dopadl uniku nebezpecné chemické latky, otravné
latky ¢i pouziti vybusného systému. Kombinace odhadu nasledkt primyslovych havarii
a vybuchti, 1 nasledkt piisobeni otravnych latek a zbrani hromadného niceni. Vyhodou
tohoto softwaru je, Ze po zadani vstupnich dat lze, diky ndvaznosti na graficky
informacni systém, prevést a zobrazit vysledky modelované situace, at’ se jedna o titok
¢1 havérii, ptfehledné¢ v mapéach. Dalsi velkou vyhodou TerExu je velka databaze
chemickych latek, ve které se nachéazi vice nez 120 nebezpecnych latek a kterou
je mozné dale rozSifovat. Databdze obsahuje obecnou charakteristiku nebezpecnych
latek, jejich popis, zésady prvni pomoci pii zasazeni, dekontaminaci, doporucené
ochranné prosttedky a dal§i. Software obsahuje modelovaci moduly, které jsou
rozdéleny na nebezpecné chemické latky, vybusné systémy a otravné latky. Predpovéd’
moznych dopadl a nasledkt udélosti je v TerEx zalozena na konzervativni progndze,

vysledky tedy odpovidaji nejhor§Simu moznému dopadu a nasledku na okoli. [76]
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Software TerEx je uren pro podniky, instituce, Skoly, slozky integrovaného
zachranného systému a dal§i samospravné a statni organy. TerEx ma nejrozsahlejsi
vyuziti pro operativni jednotky IZS jak pfimo na misté zasahu, tak i v fidicim stredisku.
Program poskytuje vysledky 1 pfi nedostatku pfesnych vstupnich informaci. Dilezitym
pomocnikem je Privodce pro rychly odhad, ktery umoziuje ibez hlubsich znalosti
rychle vyhodnotit dopad mimotadné udélosti. Kazdou udalost 1ze navic zaznamenat
do Databaze mimotadnych udalosti, odkud je mozné ji kdykoliv nacist a porovnat

s dalSimi udalostmi. [77]

Zaklad TerExu je devét modelovacich modeli mimotadnych udalosti,
rozdélenych do tii modult, které pokryvaji rizné typy havarii a teroristickych ttoki.

Tyto modely vyuzivaji data z databaze nebezpecnych latek.

Moduly TerEx:
e nebezpecné chemické latky,
e vybusné systémy,

e otravné latky.
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Tyto moduly slouzi k tvorbé nésledujicich modeli:

Modul Nebezpec¢né latky

TOXI — tcinek a tvar oblaku s nebezpecnou chemickou latkou dle koncentrace

toxicke latky,
UVCE - vzdu$na razova vlna zpisobujici detonaci smési latky se vzduchem,

PLUME - déletrvajici unik plynu, vrouci kapaliny srychlym odparem

do ovzdusi, pomaly odpar kapaliny z louze do oblaku,
PUFF — jednorazovy tnik plynu, vrouci kapaliny s rychlym odparem,

FLASH FIRE — urcuje velikost prostoru, kde jsou osoby ohrozeny plamennou

ZzOnou.

Model Vybusné systémy

EXPLOSIVE — modeluje dopady detonace vybusnych systémai.

Modul Otravné latky

SPREAD - vyhodnocuje dosah aerosolii rozprasenych vybuchem, mohou byt
nosi¢em CBRN latek,

SPREAD Explosive — modul porovnavajici havarijni dosah néstrazného

vybusného systému a vyhodnoceni dle modelu SPREAD,

POISON — smér Sifeni oblaku vzniklého rozptylenim otravné latky na daném

uzemi.

V této praci bude modelovaci program TerEx pouzit pro modelovani vybusnych

zafizeni a pro odpar chemickych latek.
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11.1.2 ALOHA

ALOHA je nastroj pro modelovani Unikli nebezpecnych (toxickych, hotflavych,
vybusnych) latek do atmosféry. Na zaklad¢ tady vstupnich udaji a externich vliva
modeluje nebezpecnou zénu, kde nastdva ohrozeni vlastnostmi uniklé latky. Funkce
programu je v mnohém totozna s programem TerEx, z ¢ehoz vyplyva ijeho nasazeni
v obdobnych situacich. Od aktualni verze TerExu se odliSuje menSim poctem latek
v zakladni databazi, naopak z hlediska modeli Sifeni se jedna o velmi propracovany
a kvalitni nastroj. ALOHA je, stejn¢ jako TerEx, rychle spustitelna ina malych
prenosnych zafizenich. Je vyvijena tak, aby byla jeji obsluha co nejednodusi,

takZze miZe byt ispéSné pouzivana i béhem naro¢nych situaci.

Tato aplikace je na rozdil od komer¢niho produktu TerEx Sifena zdarma
a je vyvijena cca pres 25 let. Z toho vyplyva Sirokd podpora oblasti severoamerického
kontinentu a také znacné ovéieni nastroje praxi. Pro rozSifeni zékladnich vlastnosti
programu jsou k dispozici zdarma dal§i programy jako Arc Tools, pro podporu
transformace zakresti do vrstev ArcView, databaze latek CAMEO a jednoduchy GIS
prohlize¢ MARPLOT. [78]

Modelovaci program ALOHA bude v této praci pouzit pro simulaci Sifeni

nebezpecnych latek nesenych dronem.
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11.2 Vybér mist utoki

11.2.1 Staroméstské namésti v Praze

Prazské Staroméstské namésti je stiedobodem historického centra Prahy a jeho
nejstarSim namestim. Krom¢ pomniku mistra Jana Husa, radnice s vysokou vézi
a svétoznamym orlojem se na nameésti nachazi fada zajimavych historickych domu
a pamatek. Staroméstské nameésti je vyznamnym kulturnim 1 historickym mistem,
kterym projde denné¢ neckolik tisic jak tuzemskych, tak zahrani¢nich navstévnika.
Toto vSechno z né¢j déla vhodny cil pro teroristicky utok, ktery by si vyzadal nejen velky

pocet obéti, ale pfipadny Gtok by mél také velky psychologicky charakter.

Na mapé nize, je zelenou barvou vyznacen maximalni dosah vysilace
kvadrokoptéry, ktery ¢ini az 1 km, je to tedy dosah stroje v piipadé, kdy by pfipadny
atoénik navadél stroj ruéné. Cervenou barvou je vyznaen maximalni dolet

kvadrokoptéry, ktery ¢ini 4,8 km (se zatizenim 650 g). Tuto vzdalenost urazi

pfi navadéni pomoci GPS soutadnic.

Obrézek 16 - Dosah vysilace a maximalni dolet kvadrokoptéry se zatézi 650 ¢
Zdroj: vlastni
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11.2.2 Fotbalovy stadion Eden Aréna

Eden Aréna je fotbalovy stadion v prazskych VrSovicich. Na stadionu hraje své
domaéci zapasy tym SK Slavia Praha, hraji se zde inckteré zapasy ceské fotbalové
reprezentace. Konaji se zde také dalsi sportovni a kulturni akce. Samotny stadion
je schopny pojmout az 21 000 sedicich divékd, vSechny tribuny jsou kryté a poskytuji
tak navStévnikim ochranu pied deStém apfimim sluncem. Do prostoru arény
je zakazano vnaSet predméty, kterymi by mohla byt jakkoliv ohroZena bezpecnost
a odpovidajici zdzemi osob pobyvajicich v aredlu. Pii vstupu na stadion je kazdy

navstévnik disledné kontrolovan. [79]

Dron je proto vhodnym prosttedkem pro provedeni teroristick¢ého tutoku,
umoznuje se vyhnout kontrolam a dopravit nebezpeény predmét z vnéjsku stadionu
a zacilit jej na velké mnozstvi osob na tribunach. Diky uzavienému prostou navic hrozi

dalsi zranéni nebo umrti osob pfi vyvolani paniky.

Zelenou barvou je na mapé nize uveden maximalni dosah vysilace
kvadrokoptéry. Protoze jsou tribuny na stadionu kryté, piipadny utocnik musi
kvadrokoptéru vybavit kamerou a ovladat ji z vysilace aby Iépe zacilil itok na samotné

tribuny, proto zde neni uveden maximalni dolet.

Obrézek 17 - Dosah vysilace kvadrokoptéry okolo Eden Areny Zdroj: vlastni
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11.3 Utok za pomoci vybusniny

Za nejpravdépodobnéjsi typ utoku, ktery je mozné provést pomoci dronu, je ttok
za pomoci vybusniny. Pro tento typ utoku byl vybran fotbalovy stadion Eden Aréna,
a naloz cilena do severozapadniho rohu tribun. Na vyhodnoceni tohoto typu utoku byl
v programu TerEx pouzit model snidzvem EXPLOSIVE, ktery modeluje dopady
detonace vybuSnych systému. Jak bylo zjiSténo ze ziskanych dat, kvadrokoptéra
Phantom 2 je schopnd unést bez rizika padu 650 gzatéze. Da se piedpokladat,

.....

rozbuska) a ze samotné vybusné latky (semtex, DAP).

Pro tuto modelaci byl ur€en pomér téchto komponentt takto:

Naloz: 600 g

Iniciac¢niho zafizeni: 50g

V programu TerEx byly zadany nasledujici parametry:

Model: EXPLOSIVE
Hmotnost néloze: 0,6 kg
Typ vybusSniny v nalozi: Neznama vybusnina

Jak jiz bylo popsano, TerEx predpovidd mozné dopady anasledky na
konzervativni progndze. Vysledky tedy odpovidaji nejhorSimu moznému dopadu
anasledku na okoli. Tyto progndzy ovSem nepocitaji s detonaci vybusného zafizeni
nad zemskym povrchem, Ize tedy pfedpokladat, Ze nasledky mohou byt v redlném utoku

vEetsi nez v modelaci.
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Ze zadanych dat vyhodnotil TerEx rozsah ohroZeni nasledovné:

Bezpecnostni vzdalenost pro nekryté osoby: 306 m

Ohrozeni osob uvnitt budov okennim sklem: 35m

Ohrozeni osob mimo budovy zdvaznym poranénim: 17 m

Zavazné poskozeni budov: I1m
X Bezpecnostni vzdalenost pro nekryté osoby

Typ stopy

. 308 m : Bezpeénostni vzdalenost

35 m : OhroZeni strepy

A e.‘ 17 m: OhroZeni osob mimo budovy

11 m : Pogkozeni budov

EVAKUACE DO VZDALENOSTI 306 m

| oK |

Obrézek 18 — Bezpecnostni vzddalenost pro nekryté osoby pri pouziti ndaloze 600 g
Zdroj: vlastni

Z vystupnich dat je ziejmé, Ze i pii takto malé nélozi by bylo ohrozeni, diky
velkému nahusténi osob na stadionu, rozsahlé. Pii utoku ze vzduchu by navic nebyla
vetSina osob nijak kryta. Pii takto provedeném utoku by doslo k velkému zranéni nebo
usmrceni osob jak samotnym vybuchem, tak inaslednou panikou pii utéku z mista

vybuchu. Rozsah ohroZeni je zobrazen na obrazku 19.
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Obrézek 19 — Mapa ohroZeni vybuchem pri ndlozi 600 g Zdroj: vlastni

11.4 Utok chemickou latkou a biologickych agens

Drony dokazi nést nejen vybusniny, ale i chemické latky a biologické agens.
Diky schopnosti nést nebezpecné latky na velkou vzdalenost arozptylit je z vysky
nad zemi, je dron pro tento typ utoku vhodnym nastrojem. V soucasné dobé existuje
velké mnozstvi chemickych latek, které jsou pies vSechna omezeni jejich vyroby
a manipulace s nimi, snadno dostupné arelativné levné. Mohou tak byt jednoduse

zneuzity teroristy.

Pro tento typ utoku byly zvoleny 3 mozné scénéie provedeni:
e shozeni nebezpecné latky na pevnou plochu,
e rozptyl chemické latky za pomoci vybus$niny,

e postupny rozptyl nebezpecné latky za letu.
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11.4.1 Shozeni nebezpecné latky na pevnou plochu

Pti této udélosti se pocita se shozenim nebezpecné latky z dronu na zem.
Pro tento utok Ize vyuzit napt. sacek ¢i balonek, ktery odhodi na cil utoku. Toto feSeni
je vhodné pii pouziti chemické latky, ataké pro Sifeni biologickych agens.
Pro vyhodnoceni tohoto typu utoku, byla zvolena nervové paralytickd latka sarin
a v programu TerEx pouzit model PLUME, ktery modeluje pomaly odpar kapaliny
z louze do oblaku. Pro utok byl, stejn¢ jako u vybusného zafizeni, zvolen fotbalovy
stadion Eden Arena. Toto misto je pro utok vhodné piedevsim velkou hustotou lidi

na tribundch a pomalejsi evakuaci mista, nez by bylo v piipadé ndmésti.

Do modelovaciho programu TerEx byly zadany nasledujici parametry:

Model: PLUME
Latka: Sarin

Teplota kapaliny v louzi: 25°C

Plocha louze kapaliny: 1 m?

Rychlost vétru v ptizemni vrstve: I m/s

Pokryti oblohy oblaky: 50 %

Doba vzniku a pribéhu havarie: den - 1éto

Typ atmosférické stalosti: A - konvekce
Typ povrchu ve sméru Sifeni latky: obytna krajina

Atmosférické podminky byly zvoleny s ohledem na letové vlastnosti dronu,

ktery za téchto podminek prokazuje nejlepsi letové vlastnosti.
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Ze zadanych dat vyhodnotil TerEx rozsah ohroZeni takto:

Nezbytna evakuace osob: 22 m

Doporuceny prizkum toxické koncentrace: 33m

33 m : Doporufeny prizkum toxické
koncentrace do vzdalenosti od mista dniku

22 m : OhroZeni osob toxickou latkou

EVAKUACE DO VZDALENOSTI 22 m

Obrézek 20 — OhroZeni osob toxickou latkou Sarin - pomaly odpar kapaliny z louze
Zdroj: vlastni

Z vystupnich dat je vidét, Ze ohrozeni osob by bylo obdobné jako v ptipadé
vybusného zafizeni. Stejné tak by doslo k velkému zranéni nebo usmrceni osob jak
pusobenim chemické latky, tak 1naslednou panikou pii utéku z mista Gtoku. Rozsah
ohroZeni na stadionu je zobrazen na obrazku 24. V ptipad¢ biologickych agens by bylo
vhodné cilit tento Utok spiSe do vetejné pristupnych mist, jako je Staroméstské ndmésti,

z diivodu vétsiho Sifeni infekéni nemoci a stizeni zavedeni karantény.
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Obréazek 21 — Mapa ohroZeni osob toxickou latkou Sarin - pomaly odpar z louze
Zdroj: vlastni

11.4.2 Postupny rozptyl nebezpecné latky za letu

Dron umoziuje nejen nebezpecnou latku shodit na cil, umoziuje také rozptylit
nebezpecnou latku pifimo ze vzduchu. Pro tento scénaf byl proveden jednoduchy pokus,
pii kterém byla na dron umisténa lahev a posléze latkou kropena plocha pod strojem.
Do plastové ldhve bylo umisténo 500 ml vody obarvené potravindiskym barvivem.
Ve spodni c¢asti lahve byly vyrazeny 3 dirky o velikosti 2 mm rovnomérné vzdalené
od sebe, které¢ zajiStovaly pomaly prutok kapaliny z lahve. Dron se poté pohyboval
ve vysce 10 m po urcené trajektorii a kropil plochu pod sebou (obrazek 22). Pti tomto
pokusu byl obsah 500 ml vyprazdnén béhem 34 vtefin a pomoci metru bylo zméteno

pokryti plochy o velikosti pfes 70 m’.
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Obrézek 22 - Rozptyl kapalné latky z dronu Zdroj: vlastni

Iz takto jednoduchého fteSeni rozptylu nebezpeéné latky je ziejmé,
7e predstavuje velké nebezpeéi pro civilni obyvatelstvo. Utoénik touto formou dokéze
zacilit nejen na shromazdéni osob, ale napf. na fronty lidi nebo na bézici cile.
Se sofistikovanéjsim zafizenim pro rozptyl Ize predpokladat, Ze pokryta plocha
nebezpecnou latkou by byla nékolikrat vétsi. Tento scénaf utoku je vhodny pro Sifeni
biologickych agens, kdy by byla pokryta velkd plocha ausnadnilo by se tak Sifeni

infekénich nemoci.

11.4.3 Rozptyl chemické latky za pomoci vybusniny

Scénar pocita s pouzitim zafizeni skladajiciho se z nebezpecné chemické latky
amalého mnozstvi vybusniny, coz slouzi krozptyleni latky do okoli. Pro Sifeni
biologickych agens neni tento typ utoku pfiliS vhodny. To ptedev§Sim z divodu
moznosti zniceni choroboplodnych zarodkti béhem vybuchu. Pro velky pocet
navstévnikl a lepsi proudéni vetru, nez je napt. na stadionu, bylo pro modelaci zvoleno
misto Utoku Staroméstské ndmésti. Jako nebezpecna latka k modelaci tohoto scénéie

utoku byla opét zvolena nervovée paralyticka latka sarin.
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Na vyhodnoceni stanoveného scénéie byl pouzit program ALOHA, ve kterém
byl modelovan ttok jako ndhly Unik latky do okoli z vysky 10m. Tento program byl

pouzit z diivodu, ze umoznuje modelovat unik nebezpec¢né latky z vysky.

Do modelovaciho programu ALOHA byly zadany tyto parametry:

Chemicka latka: Sarin

Teplota vzduchu: 25°C
Rychlost vétru v 10m: Im/s

Pokryti oblohy oblaky: 50 %

Doba vzniku a pribéhu havarie: Den - Léto
Typ atmosférické stalosti: A - konvekce
Typ povrchu ve sméru Sifeni latky: Obytna krajina
Mnozstvi latky: 500 ml (544 g)

Ze zadanych dat vyhodnotila ALOHA rozsah ohrozeni takto:

Mala koncentrace, malé ohroZeni zdravi osob: 1,5 km
Stfedni koncentrace, vazné poskozeni zdravi osob: 691 m
Vysoké koncentrace, smrtelné ohrozeni zdravi: 451 m
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Obrazek 23 - OhroZeni osob toxickou latkou Sarin — rozptyl z vysky 10 m Zdroj: vlastni

Z modelu Ize vycist, Ze rozsah ohrozeni osob by byl zna¢ny. Pfes Staroméstské
namésti denné prochazi velké mnozstvi navstévnikll a patfi k nejnavstévovanéjSim
mistim v Praze, proto by si pfipadny chemicky utok vyzéadal velké mnozstvi obéti.
Model opét pocita snejhorSim moznym scénafem, avSak pifi redlném utoku
1ze ptredpokladat, ze diky zastavbé a nestdlému proudéni vzduchu by byly nasledky

mensi. Rozsah ohroZeni je zobrazen na obrazku 24.
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Obréazek 24 - Mapa ohroZeni osob toxickou latkou Sarin — rozptyl z vySky 10 m
Zdroj: vlastni

11.5 Utok s radioaktivnim materialem

Dron Ize vyuzit iutoku stakzvanou ,Spinavou bombou®, coz je zafizeni
skladajici se zradioaktivniho materidlu a vybuSniny, kterda slouzi k rozptyleni latky
do okoli. Tento zplisob utoku je piedevsim psychologickou zalezitosti a ma za ucel
vyvolat paniku mezi vefejnosti. Program TerEx umoziiuje pomoci modelu SPREAD
vyhodnotit dosah aerosolll rozprasenych vybuchem, které mohou byt nosicem CBRN
latek. V tomto modelu je pro simulaci v programu nutnost zadat nejméné 5 kg
radioaktivni latky a dalSich 5 kg vybusniny, coz je nad ramec nosnosti pro dnesni
cenoveé dostupné multikoptéry. Pro tento typ utoku byl tedy v TerExu pouzit model
EXPLOSIVE, ktery modeluje dopady detonace vybusnych systéma o velikosti
400 g vybusniny a nasledné¢ pouzit program ALOHA, ve kterém byl modelovan ttok
jako nahly unik latky, v tomto modelu radioaktivni latky kobaltu-60 (*°Co) o vaze 100
g, do okoli z vysky 10 m.
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Do modelovaciho programu TerEx byly zadany tyto parametry:

Model: EXPLOSIVE
Hmotnost néloze: 0,4 kg
Typ vybusniny v nalozi: Neznama vybusSnina

Do modelovaciho programu ALOHA byly zadany tyto parametry:

Chemicka latka: Kobalt-60
Teplota vzduchu: 25°C
Rychlost vétru v 10 m: 1 m/s

Pokryti oblohy oblaky: 50 %

Doba vzniku a pribéhu havarie: Den - Léto
Typ atmosférické stalosti: A - konvekce
Typ povrchu ve sméru Sifeni latky: Obytna krajina
Mnozstvi latky: 100 g

Pro oblast spadu radioaktivni latky byly zvoleny objemové koncentrace kobaltu-60:

1. 1 mg/m’ - odpovida 14,63 mSV/h ze vzdalenosti 1 m
2. 0,06 mg/m’ - odpovida 1 mSV/h ze vzdalenosti 1 m

3. 1 pg/m’ - odpovida 0,01463 mSV/h ze vzdalenosti 1 m
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Ze zadanych dat vyhodnotili modelovaci programy rozsah ohrozeni takto:

Bezpecnostni vzdalenost pro nekryté osoby: 280 m
OhroZeni osob uvnitf budov okennim sklem: 31m
Ohrozeni osob mimo budovy zdvaznym poranénim: I5m
Zavazné poSkozeni budov: 9m
Objemové koncentrace 1 mg/m® *“Co: 94 m
Objemové koncentrace 0,06 mg/m’ *°Co: 338 m
Objemové koncentrace 1 pg/m’ “Co: 1,2 km

~ Typ stopy

o 280m: Bezpecnostni vzdalenost

31 m : OhroZeni strepy

@.‘ 15 m : OhroZeni osob mimo budovy

% m: PoZkozeni budoy

EVAKUACE DO VZDALENOSTI 280 m

Obrézek 25 - Bezpecnostni vzdalenost pro nekryté osoby pri uitoku Spinavou bombou
Zdroj: vlastni
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Obrézek 26 - Ohrozeni radioaktivni latkou Kobalt-60 pri vtoku spinavou bombou
Zdroj: vlastni

Z vysledki modelace vyplyva, ze vEtsi nebezpeCi piredstavuje samotna
vybuSnina neZz radioaktivni material rozptyleny do okoli. Objemové koncentrace
kobaltu rozptyleného po vybuchu jsou pfili§ nizké, nez aby pfestavovali vazné
poskozeni zdravi obyvatel v kratkém ¢asovém obdobi. Utok $pinavou bombou za
pomoci dronu tedy predstavuje spiSe psychologickou zbran. Na obrazku 28 je utok
situovan na Staroméstské namésti, kde lze vidét, Ze radioaktivni material by zasahl
rozsahlou oblast mésta. V takovém pripad¢ by byla dekontaminace zastavéného tzemi

velmi obtiZznd a znamenala by velké finan¢ni ztraty.

85



Old|Prague Hoste

Obrézek 27 — Mapa ohrozeni vybuchem pri utoku Spinavou bombou Zdroj: vlastni
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Obréazek 28 - Mapa ohroZeni radioaktivni latkou Kobalt-60 pri iitoku Spinavou bombou
Zdroj: vlastni
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12 SWOT ANALYZA

SWOT analyza je komplexni metoda kvalitativniho vyhodnoceni veskerych

relevantnich  stranek  fungovéani subjektu, vnaSem pfipadé zneuziti dronu
k teroristickému utoku. Je silnym nastrojem pro celkovou analyzu vnitinich i vnéjSich

¢initelt a zahrnuje postupy technik strategické analyzy.

SWOT je zkratkou slov z anglictiny: Strengths (silné stranky), Weaknesses
(slabé stranky), Opportunities (ptilezitosti), Threats (hrozby). Jadro metody tedy
spo¢iva v klasifikaci a ohodnoceni jednotlivych faktorti, které jsou rozdéleny
do 4 zakladnich skupin. Jedna se o faktory vyjadfujici silné nebo slabé vnitini stranky
subjektu a faktory vyjadiujici pfilezitosti a nebezpe¢i. Analyzou vzdjemné interakce
jednotlivych faktorti silnych aslabych stranek na jedné strané vici piilezitostem
anebezpeCim na strané ziskat nové kvalitativni

druhé, lze informace,

které charakterizuji a hodnoti iroven jejich vzajemného stretu.

SWOT analyza byla sestavena za pomoci popisu vlastnosti a funkci UAV,

z jejich zneuziti, eliminaci a ze simulaci moznych druhi atok.

Tabulka 2 - SWOT analyza k pouZiti dronu k teroristickému Gtoku

Silné stranky Slabé stranky

- nizka pofizovaci cena - zavislost na povétrnostnich podminkach

- jednoduché ovladani - malé vydrz baterie
e
}3 - vzdalené ovladani - mensi nosnost
>
2 - zavislost na pfijimaném signalu (GPS,
8. | - automaticky let vysilag)
E | - velké operativni vzdalenost - selhani funkci
=
§ - moznost nést rizné druhy zatizeni

- obtizna detekce

Prilezitosti Hrozba

- rozvoj technologie - vyvoj detekénich a obranych technologii
S Cox o " , o v x s . .
2 |- zvétsujici se pocet vyrobcl - zptisnéni legislativy
§ - zku$enosti z valeénych konfliktt - omezeni vyroby
g,
7
0
=
>
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Z analyzy jasné vyplyvd, ze vyhody zneuziti bezpilotnich prostfedkl
k teroristickému utoku ptevazuji nad nevyhodami. Drony jsou pomérné novou
technologii, z ¢ehoz vyplyvaji jeji silné i slabé stranky. Drony jsou snadno ovladatelné
stroje, které dokazi nést velké mnozstvi rtiznych druhli zafizeni indkladi, jejich
systémy umoziuji automaticky let a navadéni podle soufadnic. Zaroven jsou ale drony
zéavislé na nékolika faktorech, a to na povétrnostnich podminkach, pocasi, systémem

fizeni a navadeéni jako je GPS a na vydrzi baterie.

S postupnym rozvojem technologii se stavaji drony dostupnéjsi a jsou vybaveny
novymi systémy a zdroji. Diky tomu se stdvaji nastrojem pro protipravni Cinnost.
Na to reaguji narodni a mezinarodni organy, které postupné zpfisiiuji podminky
a legislativu pro pouzivani bezpilotnich letounl, zaroven vyvijeji systémy pred

zneuzitim téchto strojt.
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13 DISKUZE

Stejné jako pii nastupu jakékoliv nové technologie, napt. pocitacii, internetu
nebo chytrych telefonti, piedstavuji drony novou etapu v technologickém vyvoji
spoleCnosti. Malé bezpilotni letouny jsou levné, snadno dostupné a mohou svym
operatoriim poskytnout vzdalenost a anonymitu. Drony se rozsifily v masivnim méfitku
s odhadem vice nez péti miliontt prodanych kusti po celém svété. Stejna technologie,

ktera umoznila revoluci s telefonem, nyni poskytuje bezprecedentni ptistup do vzduchu.

Diky vyvoji systémil, jako jsou polohové navigacni systémy a digitalni kompasy
pro navadeéni, gyroskopy a akcelerometry pro stabilizaci nebo elektro-optické senzory
pro orientaci v prostfedi, se staly téméf idedlnim prosttedkem k provadéni nespoctu
¢innosti a tkolt ve vzdu$ném prostoru. Diky nim muizeme dnes obdivovat Gzasné
letecké zabéry mést, architektury nebo piirody, kontrolovat dopravu, hlidat stav budov,
technickych siti nebo izemi, patrat po osobach, zachranovat zivoty ¢i dopravovat zbozi.
Drony se dnes dostavaji téméet do vSech odvétvi, kde provadi rtiznorodou ¢innost.
Ale stejné jako jakakoliv technologie, iony se daji zneuzit. Pfedstavuji velké
bezpecnostni riziko pro spolecnost, at’ uz se jedna o naruSovani soukromi, Spionaz,

paseractvi, distribuci drog ¢i terorismus.

Drony maji pfistup prakticky kamkoliv, kde je mozno snimi létat. Snadno
s nim tak vlétneme na stadion, na ndmésti, do blizkosti elektraren a chemickych zavodu,
na stfechy vyskovych budov nebo pfimo oknem do mistnosti. Drony dokazi nést téméf
jakykoliv druh nékladu, mtize se tedy jednat o rizné druhy zbrani, vybusniny, chemické
latky, biologické agens nebo radioaktivni material. Tyto vlastnosti predstavuji

pro teroristy idealni néstroj pro sifeni teroru.

Riziko, jaké ptedstavuji, bylo ve svété jiz prokazano. Islamsky stat pouziva
drony ke sledovani akniceni malych obrnénych vozidel. Méfeni na komeréné
prodavané kvadrokoptéfe prokazalo, ze je schopna nést bez potizi maly naklad
na velkou vzdalenost. I kdyz jsou schopni nést jen omezeny naklad, z modelace riznych

druhti utoki jasné vyplyva, ze se nejedna o zanedbatelnou hrozbu.
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Jako nejvaznéjsi typ ttoku se v modelech ukazal utok za pomoci chemické latky.
Na rozdil od vybuSnin nebo radioaktivniho materidlu, jsou chemické latky i pies
omezeni jejich vyroby a manipulace snimi, snadno dostupné a relativné levné.
Dron nimi dokaze navic pokryt z vysky mnohem vétsi plochu, nez kdyby byl takovyto

utok proveden na zemi.

Se vzrlstajicim nebezpecim nejen teroristického ttoku zavadi mnoho statl jasna
pravidla pro pouzivani dronti. V CR jsou tato pravidla zakotvena v Doplitku X. Ikdyz
dopln€k zavadi povinnosti a pravidla jako napt. zadné 1étani bez ptfimého vizualniho
dohledu, ochrannd pasma, zdkaz shazovani jakéhokoliv nakladu, zdkaz Iétani nad
osobami, stavbami, v osidleném prostoru, evidence, povoleni, testy atd. Ani toto

vSak nezabrani uzivatelim k umyslnému zneuziti.

Jaké nebezpeci drony piedstavuji Ize vidét i na vyvoji obrany proti nim. Mnoho
statnich a soukromych firem vyviji sofistikované systémy pro odhalovani a k likvidaci
malych bezpilotnich letountl. Pfestoze jde vyvoj téchto systémt doptedu, stale je tady
nekolik prekazek, které znesnadnuji jejich detekci. Jednak je to jejich velikost,
rozmanitost modell nebo tvar, a také prostredi, ve kterém se pohybuji, kdy v zastavéné

vvvvvv

oblasti je kvili ruSivym vlivim obtiznéj§i stroj zachytit a eliminovat, nez

vvvvvv

hlavnich slabin, jako je zavislost na ptijimanych signalech.

S ptipadnymi utoky musi do budoucna pocitat i zachranné slozky. Na zvladani
utoku vybuSnym improvizovanym zafizenim, chemickymi a biologickymi zbranémi
¢i Spinavou bombou, jsou jiz dnes zachranné slozky ptipravené. Postupy zvladani téchto
situaci jsou uvedeny v jejich typovych Cinnostech. AvSak napt. modelovaci programy

typu TerEx nepocitaji s moznosti utoku za pomoci téchto prostfedku ze vzduchu.

Jesté pred deseti lety byly autonomni Iétajici drony jen piedstavou ve sci-fi
romanech, dnes na n¢ muzeme narazit pii nespoctu ¢innostech okolo nas. Jsou stéle
vykonnéjs$i, maji lepsi systémy a dokazi nést vétsi naklady. Prichdzi se na stdle vice
zpusobu jak je vyuZzit ¢i zneuzit. Vyvoj novych technologii jde nezadrzitelné dopiedu
a s nim 1irozsifeni téchto strojii. Do budoucna se s nimi musi pocitat, proto se je tieba
nastavit jasna pravidla a systémy, aby nebylo mozné tyto stroje zneuzit. Neni otazkou,

jestli s nimi bude spachan teroristicky utok, ale kdy.
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14 ZAVER

Tato diplomova prace se zabyva moznostmi teroristickych utokt za pomoci
bezpilotniho prostiedku. V praci je charakterizovan pojem UAV, do jakych kategorii
se déli a jakymi systémy je vybaven. V préci jsou uvedeny legislativni podminky platné
pro jeho provoz v CR. Dale prace pojednava o moznosti zneuziti dronu k protipravni
¢innosti a jak se proti tomu branit. Pomoci méfeni komeréné prodavaného dronu
a simulaci v softwarovych nastrojich pro dopady Uc¢inkli riznych druht teroristickych
utokd, bylo zjisténo, jaké nasledky a dopady je takto zneuzity stroj schopen napachat.
Ve SWOT analyze byly klasifikovany jeho silné a slabé stranky. Je zde také uvedeno,

ze jeho vyhody pro provedeni teroristick¢ho utoku pfevazuji nad nevyhodami.

Malé drony jsou pomérn€ novou zalezitosti, ale uz nyni ovliviiuji prostiedi,
ve kterém zijeme. 1kdyz jsou tyto bezpilotni prostfedky v mnoha oborech velkym
piinosem (multimédia, technické prace, kontrola, dozor) mohou v nespravnych rukou
pfedstavovat velké riziko. Drony jsou malé, rychlé asnadno ovladatelné stroje.
Jejich zneuziti k teroristickému tutoku je jen otazka Casu. Jak bylo zjiSténo v préaci, tato

hrozba neni bezvyznamna.
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15 SEZNAM POUZITYCH ZKRATEK

UAV

ZHN

1ZS
CHMU
RC

ES
UCL
ATZ
CTR
MCTR
DEA
MHR
AUDS
napf.

apod.

Unmanned Aerial Vehicles
Zbran¢ hromadného niceni

Ceska republika

Integrovany zachranny systém
Cesky hydrometeorologicky tistav
Radio control

Evropské smérnice

Utad pro civilni letectvi

Letistni provozni zona

Control zone

Military control zone

Drug Enforcement Agency
Multi-Mission Hemispheric Radar
Anti-UAV Defence System
naptiklad

a podobné
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