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Abstrakt

Diplomova prace pojednava o soucasnych moznostech ochrany ltizkovych
zdravotnickych zafi{zeni v Ceské republice proti teroristickym toktim. V teoretické
c¢asti prace je popsan terorismus, jeho jednotlivé druhy a také typy teroristickych
utokti. Dale navazuji zpusoby ochrany lizkovych zdravotnickych zafizeni
pred témito atoky a to pfedevsim z pohledu technického zabezpeceni a krizového
managementu. Jsou zde téz rozpracovany dutlezité slozky krizového managementu
zdravotnickych zafizeni a to analyza rizik, krizové plany a cviceni krizovych
situaci. V praktické ¢asti jsou napliovany cile této diplomové prace. Prvnim cilem
je posouzeni aktualniho stavu pfipravenosti a zabezpeceni vybranych lizkovych
zdravotnickych zafizeni proti teroristickym utokiim. Posuzovani probihalo
v oblastnich nemocnicich Stfedodeského kraje za vyuziti vyzkumnych metod
osobniho dotazovani a SWOT analyzy ziskanych informaci. Na zakladé téchto
udajii byly stanoveny rizikové oblasti bezpec¢nosti posuzovanych nemocnic
v souvislosti s teroristickymi ttoky. V navaznosti na to byl vypracovan vzorovy
krizovy plan pro lazkova zdravotnickd zafizeni a tim naplnén druhy cil této

diplomové prace.

Klicova slova
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Abstract

The master thesis discusses the current possibilities of healthcare inpatient
facilities protection in the Czech Republic against terrorist attacks. The theoretical
part describes terrorism as a topic, its individual aspects and types of terrorist
attacks. The thesis continues by the description of healthcare inpatient facilities
protecting forms prior the attacks, mainly from the perspective of technical
security and crisis management. The first part also deals with the important goals
of healthcare facilities crisis management as risk analysis, emergency plans
and practicing emergency situations. The practical part deals with two objectives
of this master thesis. The first objective is to assess the current security
and preparedness condition of selected healthcare facilities against terrorist
attacks. The research took place in the regional hospitals of Central Bohemia region
using the personal interviews and using SWOT analysis of the obtained
information. Based on these data, the crisis areas of security preparedness
of assessed hospitals were determined in connection with terrorist attacks.
As a following step was assemble emergency plan suitable for healthcare inpatient

facilities, whereby the second objective of the thesis has been achieved.
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1 UVOD

Soucasny vyvoj civilizace s sebou nese vedle nespornych mnoha pozitiv také
velkd bezpecnostni rizika, jako je napfiklad nelegalni migrace obyvatelstva,
organizovany zlo¢in, Sifeni zbrani hromadného niceni a terorismus. Terorismus
se v poslednich letech stal aktudlnim tématem pfedevsim zdivodu jeho

globalizace a velké medializace.

Téma diplomové prace ,Posouzeni soucasnych moznosti ochrany lazkovych
zdravotnickych zafizeni v Ceské republice proti teroristickym ttokéim” jsem
si vybrala pravé pro jeho aktudlnost a vzhledem k tomu, Ze pracuji v liizkovém
zdravotnickém zafizeni, je mi blizké. Kdyz jsem se hloubéji zamyslela nad tim, jak
bezpecné se jako zaméstnanec nemocnice citim, zjistila jsem, Ze mne o zZadnych
konkrétnich bezpecnostnich rizicich, kterd mne (nebo pacienty a kolegy)
pri zaméstnani mohou potkat, nikdo neinformoval a stejné tak o tom, jak pfipadné
krizové situace fesit ¢i na koho se vtakovych chvilich obratit. Samoziejmé
zodpovédnost za svou bezpecnost ma predevsim kazdy sam a méli bychom
setedy sami aktivné zajimat, jaka napriklad preventivni opatfeni muzeme
si myslim, Ze nemocnice je specifickym zafizenim, které je piistupné Siroké
vefejnosti takika nepretrzité a muZeme se zde setkat s mnoha bezpecnostnimi

riziky, které vsak lze ti¢inné eliminovat prave informovanosti a pfipravenosti.

V éervnu roku 2013 zemifelo v Pakistanu prfi explozi autobusu 14
vysokoskolskych studentek a dalsi 19 bylo zranéno. Po pfevozu ranénych
do nemocnice doslo k bombovému ttoku sebevrazedného atentatnika v prostorach
urgentniho pfijmu nasledované vpadem nékolika dalSich terorist(i se stfelnymi
zbranémi. Nez byl tento ttok odvracen bezpecnostnimi sloZkami, doslo k umrti
dalsich 11 lidi. K tomuto ttoku se pfihlasila teroristicka skupina Lashkar i Jhangvi.

V Syrii byly provedeny sebevrazedné titoky na nemocnice v zafi a listopadu 2012
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skupinou Jabhat al-Nusra. Londynska policie zadrzela v listopadu roku 2005 dva
pachatele podezfelé zterorismu, ktefi byli nasledné obvinéni z planovani
bombového ttoku. U jednoho byl nalezen listek s arabskym ndpisem Nemocnice

= cil. (Ernst, 2013)

Mohlo by se zdat, ze ackoliv zatim neprobéhl zadny teroristicky utok
na zdravotnické zatizeni v Ceské republice, je feSeni ochrany nemocnic proti témto
utokim pfehnané ¢i dokonce zbytecné. Vyse zminéné piiklady ze zahranici vSak
dokazuji opak. Terorismus lze definovat jako politicky, ideologicky ¢i naboZensky
motivované, slepé, nerozliSené zabijeni bezbranného a nevinného civilnitho
obyvatelstva (Eichler, 2011, s. 169). Tedy nemocnice rozhodné miiZe byt cilem
teroristického tutoku. Zaroven je zdravotnické zafizeni takzvanym mékkym
teroristickym cilem, ¢ili mistem s vysokou koncentraci osob a nizkou urovni
zabezpeceni proti nasilnym ttokiim. V soucasné dobé jsou vyrazné zvysSovana
bezpecnostni opatfeni kolem vladnich budov, vojenskych zafizeni, letist atd.,
ale zatim jsme nezaznamenali néjaké markantni zmény pfi ochrané mékkych cili
(nemocnice, nakupni stfediska, Skolska zafizeni atd.). Samozfejmé lze z pozice
statu velice téZzko a s vynaloZenim nemalych financnich prostfedkii plosné zajistit
bezpecnost vSem mékkym cilim. Je tedy potfeba, aby primarni zodpovédnost
za svou bezpecnost pfijalo samo zdravotnické zafizeni (¢i kterdkoliv jind instituce
ohrozena moznym teroristickym ttokem) a nejlépe i osobné kazdy z nas. Musime
brat v itvahu také pfiméfenost opatfeni proti teroristickym titoktim, aby napriklad

nedochdzelo k nadmérnému omezovani pohybu osob a tak podobné.



2 TEORETICKE ZAKLADY PRACE

V teoretické ¢asti prace jsou na zdkladé podkladt z odborné literatury popsany
zakladni informace pro uvod do vlastni problematiky ochrany Iltizkovych
zdravotnickych zatizeni v Ceské republice proti teroristickym ttoktim. StéZejnimi
tématy jsou charakteristika terorismu a jeho druhti, ale pfedevsim pak jednotlivé
typy teroristickych tutokd, které mohou byt vyuzity pro napadeni nemocnic.
Nasledné jsou zde popsana obecna bezpecnostni opatfeni zdravotnickych zaftizeni,

kterd jsou blize analyzovéana a konkretizovana v praktické ¢asti diplomové prace.

2.1 Terorismus

Latinské slovo , terror” znamena strach a vychazi ze slova , terrere”, tedy hrozit
¢i zptisobovat hriizu. Terorismus je urcitou strategii pouZivani nasili nebo hrozby
nasilim, jeZ je sméfovano proti nezucastnénym osobam za ucelem ptilakani
pozornosti, vyvolani strachu a paniky nebo destabilizace statu. Tento natlak
teroristé vyuzivaji k dosazeni jejich politickych, nabozenskych, ideologickych
ajinych cild. Nemalou roli zde také hraje medializace teroristickych atokt, ktera
ma veliky vliv na vefejné minéni, coZ téZ napomaha teroristiim k dosazeni jejich
cila. Tyto tutoky jsou jakymsi projevem bezmoci utocniki proti silnéjsim
subjektim, jako jsou staty. V takovém ptfipadé je nasili na nevinnych obcéanech
taktickym prostfedkem k dosazeni kyzeného efektu. Pokud bychom méli porovnat
teroristické tutoky s klasickou valkou, najdeme rozdily ve vedeni téchto
ozbrojenych konflikti. V klasické valce jde o pfimé boje mezi staty ¢i koalicemi,
kdy je vétsinou zndmo, jaké maji jednotlivé strany cile a jaké mohou pouzit sily
kjejich dosazeni. V ptipadé teroristickych utoku se jedna o takzvanou nepfimou
strategii, ¢ili itoceni bez vyhlaSeni valky, utajené a nec¢ekané. Timto zptisobem je
zajisténo, ze v dobé teroristického utoku nejsou v plné pohotovosti obranné
¢iutocné systémy statti. Dochdzi tedy k situaci, kdy teroristickd skupina nemusi

byt pocetnd a nemusi vynalozit velké naklady, pfesto diky této nepiedvidatelnosti
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utoktt dosahuje velkych nicivych ucinkt srozsahlymi ochromujicimi dopady
na spole¢nost. Z vySe uvedeného vyplyva, Ze teroristické itoky nejsou samoucelné
avzdy ssebou nesou urcité poselstvi ,message” (Skody na majetku, zdravi
¢i zivotech civilniho obyvatelstva), jeZ je provedeno teroristou nebo teroristickou
skupinou, tedy odesilatelem poselstvi ,transmitter” a sméfovano adresatovi
Jtarget” (subjekt, jehoz rozhodovani chtéji teroristé ovlivnit). Dtilezitou slozkou
terorismu je také takzvany feed-back, tedy reakce zastraSovaného subjektu,
ktery z tohoto diivodu nikdy neni obéti teroristického ¢inu. (Jez, 2003; Ryz, 2006,
s. 6; Leicmanova, 2006, s. 5; Robejsek, 2004, s. 12; Eichler, 2006, s. 150, 152; Eichler,
2011, s. 142, 144, 146)

Za redlnou hrozbu zacal byt terorismus pokladan po teroristickych utocich
na budovy Svétového obchodniho centra v New Yorku 11. zafi 2001. Reakci na tuto
udalost bylo mimo jiné vytvofeni dokumentu ,Spole¢ny postoj rady EU pro uziti
zvlastnich opatfeni pro boj s terorismem” Radou Evropské Unie v prosinci 2001.
Zde se teroristicky skutek klasifikuje jako soubor ¢int, které mohou vazné ohrozit
fungovani stdtu nebo mezindrodni organizace. Konkrétné se jedna o dciny
sumyslem vazné zastraSit obyvatelstvo, nendlezit¢ primét vladu
nebo mezindrodni organizaci ke kondni ¢i nekonani konkrétnich krokt, vazné
destabilizovat ¢i zni¢it zdkladni politické, ustavni, hospodafské nebo socidlni
struktury zemé nebo mezinarodni organizace. To zahrnuje napfiklad tutok
na lidské zivoty, utok na psychickou integritu osob, inos nebo brani rukojmi,
zapticinéni rozsahlych destrukci vladnich nebo verejnych zatizeni, dopravnich
systémd, infrastrukturnich zafizeni nebo vefejnych mist, obsazeni letadel, lodi
nebo jinych prostfedkd vefejné dopravy, vyroba, drzeni, obstardvani, preprava,
dodéavani nebo pouzivani zbrani nebo vybusnin jaderné, chemické nebo biologické
povahy, pousténim téchto nebezpeénych latek do volného obéhu atd. DalSimi ciny,
které mohou ohrozit fungovani statu ¢i organizace jsou vedeni teroristické skupiny,
Ucast v teroristické skupiné, a to i ve funkci informdtora, poskytovatele financni
¢i materialni podpory, s védomim, Ze tato pomoc napomtze pachani zlo¢innych
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aktivit skupiny. Provedeni vySe zminénych teroristickych utokti vyZaduje vybér
dostatecné atraktivniho cile, priizkum a pozorovani cile a na zakladé posbiranych
informaci poté sestaveni planu pro provedeni tutoku a vyuziti momentu
prekvapeni. Tento plan je v nékterych pripadech nacvicovan, neZz dojde
k provedeni v praxi. Pokud nejde o sebevrazedny c¢in, nasleduje po utoku tnik
zmista incidentu a vyuZziti ¢inu pro dosaZeni teroristickych cili — medialni
pfiznani se kutoku a stanoveni pozadavki. (Jakl, 2011; Odbor bezpecnostni

politiky Ministerstva vnitra CR, 2009; Leicmanova, 2006, s. 27)

Nebezpecnost soucasného globdlniho terorismu je vtom, Ze se jedna
o takzvaného rozptyleného nepfitele, ktery neni uréen pevné stanovenym tizemim,
symboly, zfizenim a vSeobecné znamymi predstaviteli, ktefi by byli fadné voleni.
Presto existuje v ptlisobeni teroristickych skupin urcitd hierarchie, kterou lze
pfirovnat k pyramidé. Na jejim pomyslném vrcholu spociva méné pocetna skupina
— takzvané vedouci kadry, ktera rozhoduje o strategii, cilech a tiderech. Tito aktéfi
jsou obtizné zjistitelni a postizitelni. Pod nimi zaujimaji na pomyslné pyramidé
misto aktivni kadry, jejichz ¢innost je vyhranéna (ziskdvani poznatkti, pfiprava
vybusnych nastraznych systémi, komunikace). Dal$i ponékud vétsi ¢ast pyramidy
tvofi aktivni podporovatelé, tedy lidé, ktefi poskytuji byty, zdzemi, dtlezité
informace a varovani, zbrané nebo naloze a jejich dopravu. Nejpocetnéjsi

vvvvvv .

a pro teroristickou organizaci asi nejdilezitéjsi skupinou jsou pasivni
a podporu vefejnosti véetné financnich prostfedkt. Vedle toho se vSak muZeme
setkat s teroristy, ktefi nejsou napojeni na Zadnou teroristickou organizaci a jednaji
individudlné. Jednd se o takzvané osamélé vlky. I pfes veskeré snahy neni pfilis
mozné vypracovat jasny profil teroristy. Ze sociologickych vyzkumt vsak vyplyva,
ze v tadach teroristli se vyskytuji pfevazné svobodni muzi ve véku 19-25 let.
V tomto obdobi Zivota maji potfebu ziskat vlastni identitu, a pokud jsou vystaveni

vlivu extremistickych skupin, sndze se snimi ztotoZni. Vidi sami sebe jako

bojovniky a revoluciondfe, jsou presvédceni o své urcité moralni nadfazenosti,
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ochotni obétovat sami sebe a moralné ospravedliiovat nasili. (Eichler, 2006, s. 182-
183; Balaban, 2015, s. 61; Leicmanova, 2006, s. 46-48; Vejmelkova, 2016, s. 40; Kuras,
2006)

2.1.1 Druhy terorismu

Terorismus v sobé zahrnuje Sirokou sSkalu motivii, cilii, zptasobli provedeni
utokli, rozmanitost zainteresovanych osob a tak podobné. Jak bylo jiz vyse
zminéno, je slozité stanovit pfesny profil teroristy a stejné tak neni jednoznacna
klasifikace ani samotného terorismu. Existuje tedy mnoho thld, ze kterych lze

na terorismus pohliZet a jak ho definovat.

V nékteré literatufe je terorismus délen na dva zdkladni typy a to podle toho,
kde se jeho utoky odehravaji a jak Siroky je jejich dopad. Terorismus pusobici
pouze na uzemi jednoho statu je zde nazyvan jako klasicky, vnitrostatni nebo
domaci. MuZe se tedy jednat naprfiklad o stfety politickych, zajmovych
nebo nacionalistickych skupin. S tim souvisi také termin statni terorismus, ktery je
pachan statem na vlastnim obyvatelstvu (disidenti, ndrodnostni nebo naboZzenské
mensiny atd.). Proti vnitrostatnimu terorismu stoji mezinarodni a globalni
terorismus. Tyto ttoky sméfované proti statiim maji za cil pfedevsim upozornit
na nesouhlas s jejich zahranic¢ni politikou v nékterych oblastech svéta. Snahou je
umrti co nejvyssiho poctu obéti, aby psychologicky dopad na zasaZenou
spolecnost byl co nejvétsi, presahl i statni hranice a ovlivnil tak vefejné minéni
ivesvété. Tim se poté stdva terorismem globalnim. Tento terorismus byva
spojovan s urcitymi teroristickymi skupinami (jejichZ sit je rozprostfena naptic
kontinenty), ve kterych vétSinou dominuje nékteré etnikum ¢i ndbozenstvi a nemél
by byt mylné pausalizovdn na vSechny lidi stejné ndrodnosti ¢i vyznani.
(Hubinkova, 2011, s. 44-45; Leicmanova, 2006, s. 21; Eichler, 2004, s. 24; Eichler,
2011, s. 155)
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Teroristé mohou byt organizovani v teroristickych skupinach a tehdy se jedna
o terorismus skupinovy. VySe zminéni takzvani osaméli vlci jsou prikladem

terorismu individudlniho. (Hubinkova, 2011, s. 44-45)

Ministerstvo vnitra CR rozdéluje terorismus ptedeviim na krimindlni,
patologicky a politicky. Politicky terorismus Ilze dale délit dle motivu
na separatisticky (usili o ziskani vlastniho statu nebo autonomie) a revoluc¢ni
neboli protistatni (snaha o zménu neuspokojivého stavajiciho politického rezimu).
Politicky terorismus neslouzi primarné k uplatnéni nasili ¢i jeho ni¢ivych nasledki.
Jde primarné o politické poselstvi, jez je touto ndsilnou cestou spojenou
se zastraSovanim a pusobenim na vefejné minéni efektivné zprostfedkovano.
Krimindlni terorismus souvisi s organizovanym zloc¢inem a jeho cilem je provadéni
nelegalnich aktivit a finanéni zisk. Ke krimindlnimu terorismu se vétSinou jeho
pachatelé vefejné nehlasi. Ciny zkategorie patologického terorismu jsou
provadény za ucelem psychického sebeuspokojeni. (Jez, 2003; Jirovsky, 2007,
s. 128; Odbor bezpecnostni politiky Ministerstva vnitra CR, 2009; Strmiska, 2001,
s. 14)

Pfi prosazovani nabozenskych ideologii skrze teroristické utoky hovofime
o ndbozenském terorismu. Sem patii napiiklad rozsifeny a medializovany
islamisticky fundamentalismus a extremismus. Pfiznivce téchto extremistickych
skupin nelze pokladat za reprezentanty islamu, nebot jejich aktivity a interpretace
isldmského nabozenstvi se ¢asto zdsadné lisi od isldmského ndbozenského prava.
V literarnich zdrojich jsou popsany dalsi specifické druhy terorismu jako je
napiiklad narkoterorismus, kyberterorismus, socialni terorismus atd. (Gombar,

2004, s. 32-35; Leicmanova, 2006, s. 21)
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2.1.2 Typy teroristickych atoki

Cilem teroristického tutoku je vyvolani bouflivého psychologického efektu,
pocitu ohroZeni, strachu a manipulovani s vefejnym minénim. Pro dosaZeni tohoto
cile lze vyuzit pfi utocich na ltzkova zdravotnicka zafizeni mnoho typu
teroristickych ttokéi. Ciny brutdlntho charakteru s éetnymi nevinnymi obétmi
zajisti dostatecny zajem sdélovacich prostfedki a tim rozsifi psychologicky dopad
nad rdmec zasazeného uzemi C¢ispolecnosti. Vznika tak vhodné prostredi

pro dosahovanti teroristickych cili.

K zajisténi vySe popsaného efektu brutalniho nasili na nevinnych obétech jsou
nejcastéji vyuzivany atoky pomoci nédstraznych vybusnych systémii. Tyto bomby
mohou byt aktivovany dalkovym spina¢em, manipulaci nebo ¢asovym spinacem.
Bombové atoky mohou byt sméfovany proti osobam a v takovych pfipadech jsou
vybusna zafizeni umistovana na mistech svelkou koncentraci osob (casto
odpadkové koSe ve vefejnych budovach, takzvand opusténa zavazadla, dopravni
prosttedky hromadné dopravy, zaparkované automobily). Dal$im cilem
bombového utoku mohou byt symboly s vyznamnou hodnotou pro uréitou zemi,
etnikum ¢inabozenstvi. Zde nejde o utok jako takovy, ale o poselstvi urcitého
varovani ¢iurdzky, jeZz méa nésledné odpovidajici psychologicky efekt. Utoky
sméfované na takzvané vyznamné cile jsou provadény za ucelem vyfazeni
¢i ochromeni fungovani nékterého prvku infrastruktury, naptiklad elektrarny,
vladni budovy, letisté, pramyslové budovy atd. Dal$i moznosti jak vyuzit
nastrazny vybusny systém k teroristickému c¢inu jsou série vySe zminénych ttokd.
V neposledni fadé je potfeba zminit sebevrazedné bombové utoky, pfi nichz je
mezi obétmi i sdm terorista. Efektivni pro vznik paniky a zmatku jsou také pouhé
vyhruzky pouziti bomby nebo umisténi napodobeniny néstrazného vybusného
systému (specidlné pokud tomu predchdzel skutecny bombovy utok). Podle grafu
vypracovaného zdat Global Terorrism Database Marylandské univerzity

(Obrazek 1), byly bombové dutoky nejcastéjSim typem teroristickych cint,
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provedenych inedokonéenych v Evropé v letech 1998-2014. (Brzybohaty, 1999,
s. 34-38; Eichler, 2011, s. 164)

i Bombovy ttok
i Ozbrojeny utok
i Infrastruktura

i Atentat

i Rukojmi pfi unosu
i Neozbrojeny utok
© Neznamy

= Rukojmi pri barikadové situaci

Unos prostredku

Obrizek 1 - Typy teroristickych titokii provedenych v Evropé v letech 1998-2014 (Kalvach, 2016, s. 8).

Mezi dalsi typy teroristickych ttokéi mizeme zatfadit naptiklad zhatské ciny,
které byvaji uskutecniovany napiiklad formou zdpalnych lahvi. Ddle se jedna
o unosy dopravnich prostiedkd (pfedevsim letadel) a také brani rukojmi. Pfi brani
rukojmi nasledné dochazi k popravam zajatych osob a zvefejnéni videi téchto ¢intt
na internetu, coz ma velky psychologicky dopad na vefejnost. Unosy osob jsou
vyuzivany kvyvijeni ndtlaku na vladu ¢i vefejnost a také k pozadovani
vykupného, jez néasledné slouzi k financovani dalSich teroristickych akci. Finan¢ni
prosttedky ziskavaji teroristé také dalSimi typy teroristickych ¢ind a to vydirdnim
(napfiklad podnikatelti), zastraSovanim a hrozbami teroristickymi utoky. Tyto
hrozby ¢i poplasné zpravy vedou ke vzniku a $ifeni paniky, kterd je nebezpecna
piedevSim v mistech s vysokou koncentraci osob (riziko uslapani pfi chaosu).
Vyjimkou neni ani vyuziti stfelnych zbrani ke spachdani teroristickych dcintt

nanevinné obéti ¢i vyznamné osoby, stejné tak jako zneuziti dopravnich
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prostfedkti napfiklad k najezdiim automobilii do davu lidi. (Leicmanova, 2006,

s. 28-29; Brzybohaty, 1999, s. 38-39)

Méné casté je vyuziti metod takzvaného superterorismu, jelikoz tyto metody
tolik hmatatelné a brutalni pro pfilakani okamzité pozornosti médii a vefejnosti.
Nicméné je téz mozné vyuziti téchto typu teroristickych tutokd na lizkova
zdravotnicka zafizeni s katastrofickymi dopady. Jedna se napfiklad o zneuziti
radioaktivniho materidlu k teroristickému utoku. K radiologickému terorismu
muiize byt vyuzita takzvana Spinava bomba. Jde o slouceni konven¢ni vybusniny
a radiologického materidlu, ktery je nasledkem vybuchu rozptylen do okoli.
V pripadé vyuziti Spinavé bomby jsou tedy nasledky samotného vybuchu jesté
umocnény naslednym radioaktivnim zamorfenim prostoru. Dalsim pfikladem
je jaderny terorismus, ktery by mél nedozirné nasledky. Zneuziti jaderného
materidlu pro teroristické ticely neni vSak prili§ pravdépodobné z dtivodu velké
finan¢ni naro¢nosti a mnoha prisnych opatfeni, ktera se tykaji zachazeni s timto

materidlem. (Bilkova, 2005, s. 96-97)

Do superterorismu fadime také ttoky, pfi nichz byly pouzity biologické zbrané,
tedy biologicky terorismus. K tomuto tcelu jsou vyuzivany mikroorganismy, tedy
bakterie, viry, rickettsie, houby a jejich toxiny, které mohou vyvolat onemocnéni
nebo smrt u lidi, zvifat ¢i rostlin. [jéinky biologické zbrané se 1isi v zavislosti
na vybéru druhu mikroorganismu, nebot jsou zde rozdily v nakazlivosti,
inkuba¢ni dobé, ddvce agens nutné pro infikovani jedince, moznosti preziti
mikroorganismu v prostredi atd. Bioteroristické utoky jsou provadény Sifenim
nebezpecnych agens a to kontaminaci potravin nebo vodnich zdrojii, vypusténi
nakazeného hmyzu (po kontaktu s clovékem ndkazu prenasi) nebo rozsifeni
mikroorganismu v aerosolu (ndsledné vdechnuti nebo kontaminace povrchu).
Agens vhodna pro zneuziti k teroristickému ¢inu jsou naptiklad antrax (Bacillus

anthracis), hemoragickd horecka (virus Lassa), ebola (Filovirus), tularémie
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(Fracisella tularensis), brucel6za (Brucella abortus), bfisni tyfus (Salmonella typhi),
mor (Yersinia pestis), pravé nestovice (Poxvirus variolae ), cholera (Vibrio cholera)
nebo botulotoxin (Clostridium botulinum) a dalsi. (Statni zdravotni astav, 2016;

Jandova, 2007, s. 12, 15; Bartiin€k, 2016, s. 15)

Nejpristupnéjsim prostfedkem superterorismu je chemicky terorismus. K jeho
uskutecnéni se vyuzivaji chemické zbrané, tedy otravné latky, nebezpecné
chemické latky a pfipravky, které maji toxické, hotlavé, vybusné a jiné nebezpecné
vlastnosti. Obdobné jako u bioterorismu jsou nasledky chemického ttoku zavislé
na vybéru chemické latky, a jaké ma ducinky na lidsky organismus.
Nejnebezpecnéjsi jsou nervové paralytické, zpuchyfujici, dusivé a vSeobecné
jedovaté otravné latky. Tyto latky mohou byt k ttoktim pouzity riznymi zptisoby,
jako je napiiklad kombinace sndstraznymi vybusSnymi systémy, kontaminace
ovzdusi, povrchu, zdroja vody ¢i pfimym kontaktem s Zivym organismem atd.

(Mika, 2008, s. 255-256)

2.2 Ochrana lazkovych zdravotnickych zatfizeni

Ltzkova zdravotnickd zafizeni jsou v souvislosti sbezpecnostni politikou
a teroristickymi tutoky fazeny mezi takzvané mékké cile (soft targets). Obecné jsou
za tyto cile povazovana mista svysokou koncentraci lidi a minimalnim
zabezpefenim proti nasilnym ¢intim. Mimo nemocnic jsou to naptiklad Skolska
zafizeni, ndkupni centra, hotely, kulturni akce atd. Arealy nemocnic jsou navic
pro lepsi orientaci pacientli podrobné popsany na orientac¢nich planech, coz
prispiva kulehceni orientace a planovani utokti téz teroristiim. Naproti tomu
takzvané tvrdé cile (hard targets), maji vysokou troven zabezpeceni proti ttokiim
a jednd se naptiklad o vladni budovy, vojenské objekty ¢i objekty bezpecnostnich
slozek. Jak bylo jiz vySe naznaceno, teroristické utoky jsou povétSinou sméfovany
na nevinné a bezbranné civilni obyvatelstvo, tedy je zfejmé, ze mékké cile jsou

pro tyto ucely idedlni. Na tuto skutec¢nost poukazuje i graf vypracovany z dat
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Global Terorrism Database Marylandské univerzity (Obrazek 2), ktery zahrnuje
cile teroristickych utokli provedenych i nedokonéenych v Evropé v letech 1998-
2014. Vzhledem k tomu, ze mékkych cilt je opravdu mnoho, je pro stat narocné
zajistit jejich bezpecnost a je zde tedy potfeba aby velkou c¢ast iniciativy pfevzala

sama tato zatizeni. (Kalvach, 2016, s. 5-6)

4% 2%

i Mekkeé cile
i Vladni objekty, armada a
policie

.~ Ostatni

i Kritickd infrastruktura

Obrizek 2 - Cile teroristickych titokii provedenych v Evropé v letech 1998-2014 (Kalvach, 2016, s. 8).

Ochrana lizkovych zdravotnickych zafizeni (ZZ) nejen pied teroristickymi
utoky spociva v zajisténi ochrany zivotli a zdravi lidi, majetku, informaci
a zivotniho prostfedi v ramci jejich aredlu. ZajiSténi bezpecnosti nemocnic je
dtilezitym tématem, jelikoz je zde vysoka koncentrace lidi vcetné téch, ktefi jsou
na daném ltzkovém zdravotnickém zafizeni Zivotné zavisli. Bezpecnost je zavisla
jak na kvalitnim technickém a materidlnim vybaveni, tak také samoziejmé
na peclivé analyze moznych rizik ohrozeni nemocnice, jejich prevenci, ditkladném
a realistickém planovani feSeni krizovych situaci a v neposledni fadé na cviceni
zvladani téchto situaci. Nelze opomenout skutec¢nost absence dostatecnych

finan¢nich prostfedkti ZZ na kompletni realizaci zminénych bezpecnostnich
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opatfeni. Pfi zavadéni bezpecnostnich opatfeni musi byt kladen diiraz na jejich

dilezitost, pfimérenost a efektivnost. (Kr¢ilek, 2012, s. 8)

2.2.1 Technické zabezpeceni

Ltzkova zdravotnicka zafizeni jsou specifickymi objekty vzhledem k tomu,
Ze jsou volné pristupna Siroké verfejnosti 24 hodin denné a 7 dni v tydnu. V pripadé
téchto zarizeni nemutiZeme pocitat pouze slizkovou kapacitou a poctem
zaméstnancti, nebot je zde vétSinou i nékolik ambulanci, které slouzi
kjednorazovému oSetfeni osob, nabérové ordinace a také moznost navstév
na ltzkovych oddélenich. Tim se tedy pocet osob pohybujicich se po aredlu ZZ
vyrazné zvysuje. Nekontrolovany a nijak neregulovany pohyb osob miuzZe byt
dobrou prilezitosti pro uskute¢néni teroristického ¢inu uvnitf aredlu nemocnice.
Mnoho zdravotnickych zafizeni se navic sklada z vice budov a je zde tedy mnoho
bran vniknuti do téchto objektd. Technické zajiSténi bezpecnosti ZZ je provadéno
mechanickymi a technickymi prostfedky, fyzickou ostrahou objektu a rezimovymi

opatfenimi.

Mechanickymi a technickymi prostfedky je brdanéno, ztéZovano nebo
oznamovano naruseni zabezpefeni objektu. Radime sem mechanické zabranné
prosttedky, jako je zamceni oddéleni ¢i technickych provozii (kotelna,
vzduchotechnika, sklad medicindlnich plynti atd.) a umoznéni pfistupu pouze
povolanym osobdm, které maji kli¢. Mechanickou zdbranou jsou také mfize
¢ibezpecnostni skla oken v pfizemi, kterd brani nedovolenému vniknuti.

(Folvarsky, 2012; York, 2015, s. 121)

o7

Systémy elektronickych zamkovych zafizeni maji oproti klasickym
mechanickym zamkim vyhodu moznosti elektronické evidence ¢i kontroly
totoznosti a oprdvnénosti vstupu. Vyhodou jsou kamerové systémy, které
monitoruji pohyb osob a dopravnich prostfedkt a provadéji zaznam. Elektronicka
zabezpecovaci signalizace slouzi k odhaleni vniknuti do zabezpecenych objektt,
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nebo pokud se jedna o elektronickou poZzarni signalizaci (EPS) k odhaleni vzniku
pozaru. Tyto elektronické systémy jsou bud vybaveny zvukovym alarmem, ktery
se spusti pfi nezadouci udalosti, nebo vysilaji varovny signal do fidiciho stfediska,
kde je tento signdl nasledné vyhodnocen, a jsou provedeny kroky k feSeni vzniklé
situace. Je vyhodou, pokud jsou jednotlivé informace z téchto elektronickych
bezpecnostnich prvkti shromazdovany vjednom operaénim misté, kde ziskané
informace vyhodnocuje bezpecnostni pracovnik a adekvatné na né miize reagovat.
K tomuto tcelu slouzi zavedeni rozhlasu do jednotlivych objekti nemocnic, ktery
umoznuje plosné a rychlé sdélovani potfebnych krizovych informaci. V pfipadé
absence rozhlasu je jeho funkce z casti nahrazena nonstop telefonni linkou
s kontakty na vybrané osoby ve vSech ¢astech nemocnice, pfipadné systémem
automatickych textovych zprav. U¢innym bezpe¢nostnim prvkem je také pouhé
osvétleni, které zejména pokud je sepnuto pohybovym cidlem, ma vyraznou
informativni, popfipadé odstrasujici funkci. Na tomto misté stoji za zminku také
okamzité zajisténi nahradnich zdrojii potfebnych slozek technické infrastruktury,
napfiklad elektrické energie (na které jsou zavislé pfistroje, jez jsou pro nékteré
pacienty zivotné dulezité) v ptipadeé jejiho vypadku, ktery mtize byt také zplisoben

teroristickym ttokem. (Folvarsky, 2012)

Nepfetrzitou fyzickou ostrahu objektli nemocnic idealné zajistuji vySkoleni
pracovnici provozovatelli lizkovych ZZ, pfislusnici ozbrojenych sil ¢i sbora
nebo zaméstnanci externi bezpecnostni agentury. Vyhodou externich pracovnikii
jsou nizké naklady, jelikoZ se ZZ nemusi zabyvat jejich vystroji, administrativou
atd. Na druhou stranu je jisté efektivnéjsi, pokud samo ZZ peclivé vybira,
provéiuje a zacleniuje pracovniky fyzické ostrahy mezi své zaméstnance,
komunikuje s nimi a zaskoluje je pfimo v prostorach nemocnice. Tyto osoby tedy
dobfe znaji chod a prostory nemocnice, stejné tak jako postupy feseni krizovych
situaci stanovenych v krizovych planech. Nelze objektivné stanovit idealni pocet

clentt fyzické ostrahy napfiklad v zavislosti na rozsahlosti budov, rozlehlosti

celého aredlu nemocnice, poc¢tu ltizek ¢i persondlu. Pocet téchto pracovniki je

21



individualni pro kazdé ZZ a zavisi na bezpecnostni analyze nemocnice, kterou
provadi pracovnik bezpecnostniho oddéleni. Z takové analyzy vyplyne, jaké
konkrétni pozadavky budou kladeny na fyzickou ostrahu a tedy i jaky je potfebny
pocet osob aby vSechny tyto pozadavky mohly byt efektivné plnény a zda tyto
tukoly nelze 1épe zabezpelit prostfednictvim mechanickych ¢i elektronickych

bezpecnostnich prvki. (Folvarsky, 2012; York, 2015, s. 143)

V aredlech ZZ jsou jasné dané rezimy pohybu osob a dopravnich prostfedki.
Idedlné kontrola opravnéni vstupu ¢i vjezdu do aredlu nemocnice. Ovérovani
totoznosti a opravnénosti kazdého, kdo vstupuje do aredlu ZZ, neni pfi stavajicim
stavebnim a personalnim stavu priliS realna. Proto je omezen pfistup nezadoucich
osob alespont pfimo do prostor jednotlivych budov. Toho je docileno uzamcenim
technickych prostor a nékterych oddéleni. Dale pak vstupem do prostor oddéleni
pres centrdlni pfijem ¢i recepce jednotlivych oddéleni, kde dojde k ovéfeni
totoznosti a dlivodu navstévy. Stejné tak je dtilezité dodrzovani navstévnich hodin,
omezeni pristupu do nékterych prostor nemocnice mimo pracovni dobu
a navstévni hodiny. Pro zvySeni bezpecnosti se sniZuje moznost vjezdu dopravnich
prosttedki do aredlu nemocnice (kromé sanitnich a zasobovacich vozi, které
vjizdéji pravidelné). Idedlné je tedy zajiSténo parkovani pro navstévniky mimo
areal ZZ nebo v parkovacim domé. Kontrola vnaseni a vynaseni pfedméti neni
aktudlné piili§ redlnd, kromé pfipadné povinnosti zanechdni zavazadel a kabatt
v centralni Satné nemocnice. Tyto Satny vsak momentalné slouzi primarné
k tischové véci pacientt, ktefi jsou dlouhodobé hospitalizovani. Mezi reZimova
opatfeni fadime také zachdzeni s kli¢i, identifikacnimi kartami ¢i Cipy, jejich
pridélovani, evidenci, moznost vytvofeni duplikatu atd. Dale sem pak fadime

zpusob zachazeni s technickymi prostfedky. (Folvarsky, 2012)
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2.2.2 Krizovy management

Jak bylo jiz vySe zminéno, bezpecnost lizkovych zdravotnickych zafizeni
nezavisi pouze na technickém zabezpeceni, ale také na krizovém managementu.
Jde o soubor teoretickych pfistuptli, praktickych doporuceni a postupti, které
vedou kminimalizovani ¢ zamezeni vzniku krizové situace nebo alespon
ke zmirnéni jejich dopaditi. V liZzkovych ZZ je krizovy management neboli
management rizik rozdélen do dvou turovni. Prvni uroven se tyka fizeni rizik
souvisejici s kvalitou a bezpecnosti poskytované zdravotnické péce o pacienty
a druha bezpecnosti arealu nemocnice celkové. Tyto dvé roviny spolu samoziejmé
uzce souvisi. Pro potfeby této diplomové prace vSak postaci podrobnéjsi popis
pouze obecného krizového fizeni zaméfujiciho se na bezpecnost nemocnice jako

celku. (Skrla, 2011, s. 23; Antusak, 2016, s. 15-16)

Zakladem krizového managementu je analyza rizik, ktera slouzi jako podklad
pro vypracovani scénaiti krizovych situaci. Z téchto scénait pak vychdzeji
preventivni opatfeni a krizové plany, které nabizeji feSeni téchto krizovych situaci.
Dtlezité je také cviceni funkcnosti danych krizovych planti, jejich efektivnosti

a aktualnosti, popfipadé vyhodnoceni nedostatkt1 a jejich naprava. (Antusak, 2016,
s. 15-16)

Pfipravenost a zvladnuti prvnich minut mimofadnych udalosti (tedy
i teroristickych ttoki) také zasadné ovliviiuje jejich celkovy dopad. Krizové plany
zdravotnickych zafizeni hraji diilezitou roli pfedevsim pri prevenci, kdy zvysuji
bezpecnostni povédomi a pripravenost personalu a nasledné pak pfi vzniku
mimotadné udalosti, kdy je potfeba zvladnout situaci v prvnich chvilich, nez
se feSeni ujmou slozky integrovaného zachranného systému (IZS). Krizové plany
jsou sestavovany jako soubory postupt pro feseni moznych krizovych situaci,

které byly vyhodnoceny na zdkladé analyzy rizik. Kompletni dokumentace

krizového fizeni zdravotnického zafizeni obsahuje nékolik dil¢ich plant
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pripravenosti, mezi které patii napfiklad traumatologicky plan, ktery se zabyva
feSenim hromadnych nestésti s velkym poctem ranénych osob. Dalsimi dokumenty
jsou havarijni plan (fesici pripravenost ZZ na technické havarie), evakuacni plan
(zabyvajici se evakuaci osob z oddéleni, jednotlivych budov nebo celého aredlu)
¢i pandemicky plan, ktery popisuje postupy pfi prijmu pacientli s vysoce
nakazlivou chorobou nebo pfi vypuknuti pandemie. Déale pak nékteré nemocnice
zpracovavaji bezpecnostni plan obsahujici informace o zabezpeceni arealu
nemocnice (kamerovy systém, cinnost fyzické ostrahy atd.). Soucasti nékterych
téchto dokumentd byvaji praktické struéné karty (evakuacni, krizova karta)
se zakladnimi pokyny pro konkrétni oddéleni nebo osoby, co délat v dané krizové

situaci. Takové karty jsou vyvéSeny na viditelném a vSem dobfe zndmém misté,

aby v pfipadé jejich potfeby mohly byt ihned vyuZity. (Folvarsky, 2012)

Odpovédnym pracovnikem za krizovou pfipravenost ZZ je krizovy manazer.
Mezi hlavni manaZerské funkce patfi planovani, organizovani, piikazovani,
koordinovani a kontrolovani. Krizovy manazer zajiStuje dostatecné a primérené
povédomi vSech zaméstnancti (popfipadé navstévnikdi aredlu nemocnice)
o moznych rizicich vzniku mimotadnych udalosti a také povédomi o prevenci
predchazeni vzniku téchto situaci a pfipadné jejich efektivnim feSeni. V neposledni
fadé je potfeba zminit, ze kazdy clovék se také osobné podili na zajisténi své

vlastni bezpecnosti. (gkrla, 2011, s. 23; Stétina, 2014, s. 98)

2.2.2.1 Analyza rizik

Riziko je urcita pravdépodobnost vzniku nezadouci udalosti. Rizika mohou byt
zjistovana analyzou a hodnocenim udalosti, které jiz probéhly, nebo aktivnim
vyhledavanim  mozZnych  rizik. = Analyzovani  spocivd v pozorovani
a vyhodnocovani vlastnosti a chovani zkoumaného pfedmétu nebo jevu
na zakladé realnych méfeni a zkusenosti analyzatorti. (Supsakova, 2017, s. 9;

Stétina, 2014, s. 108)
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Cilem analyzy rizik nebo také bezpecnostni analyzy je stanoveni nebezpecnosti
zvazovanych rizik. Vysledky této analyzy nasledné slouzi k provedeni zZadoucich
opatfeni (krizové plany, preventivni opatieni). Je tedy dulezité, aby rizika byla
hodnocena na zdkladé pravdivych dat a byly pouzity odpovidajici analytické
metody ¢i jejich kombinace. Kazda analyza musi obsahovat identifikaci nebezpeci,
tedy zdroje nebezpeci naptiklad v lizkovém ZZ (kdo/co muze zptisobit krizovou
situaci). Toto nebezpeci pak déle Kklasifikujeme, hodnotime a stanovime jeho
pravdépodobnost vzniku (Cetnost, vyskyt) a jeho pfipadné néasledky (kdo/co miize
byt poskozeno a v jaké mife, tedy vyznamnost rizika). Pro stanoveni zavaznosti
rizika se mize vyuzit napfiklad analytickd metoda Skoérovani rizik. Tato metoda
spociva ve vypoctu rizika (R) pomoci soucdinu pravdépodobnosti (P) vzniku
jednotlivych mimotddnych uddlosti a jejich dopadu (D), tedy R = P x D.
Pro potteby této analyzy je nutné pfiradit jednotlivym tirovnim pravdépodobnosti
a dopadt ¢iselné hodnoty jako napfiklad v Tabulce 1 a Tabulce 2. Nasledna vyse
hodnoty rizik se pohybuje od 0 do 25 a tyto hodnoty jsou pfifazeny ke slovnimu
hodnoceni zavaznosti rizik (Tabulka 3). Urcuje se téZ priorita raznych druhti rizika
a analyzuji se jejich p¥i¢iny (jak miize poskozeni nastat) a nasledky. (Stétina, 2014,

s. 110; Prochazkova, 2004, s. 22-23; Koudelka, 2006, s. 4)

Tabulka 1 - Pravdépodobnost vzniku MU

| PRAVDEPODOBNOST (P) \

¢iselnd hodnota slovni oznaceni

1 nejnizsi

nizka

stfedni

vysoka

2
3
4
5

nejvyssi
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Tabulka 2 - Dopady MU

¢iselnd hodnota slovni oznaceni

o

zadné

zanedbatelné, srovnatelné s béznymi udalostmi

malé

stfedné zavazné

velké

Al | = | W [N =

zavazné, katastrofické

Tabulka 3 - Vyse rizika

- mzmo®

¢iselna hodnota slovni oznaceni
20-25 nejvyssi riziko
12-16 vysoké riziko
8-10 stredni riziko
4-6 nizké riziko
3-1 zanedbatelné riziko
0 zadné riziko

Pro stanoveni rizik Ize vyuzit mnoho metod. Naptiklad kontrolni seznam neboli
check list, ktery spociva v kontrole plnéni predem definovanych podminek
a opatifeni. V sestaveném seznamu se postupné odskrtavaji splnéné polozky.
Kvalita této hodnotici metody se odviji od zkuSenosti hodnoticiho a také toho, kdo
dany check list sestavuje. Tato metoda poskytuje jen kvalitativni informace a neni
vhodnd pro zjisfovani potenciondlnich rizik. Pro tyto pfipady je idedlni safety
audit (bezpecnostni kontrola), ktery vyuzivd pfedem stanoveny seznam otazek
a matici pro skérovani rizik. Nevyhodou této metody je zavislost na srovnavacich
hlediscich a zkuSenostech analytika. Dalsi metodou je analyza what if (co kdyz),

jejiz podstatou je kladeni si otdzek o vzniku moznych mimotadnych situaci
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a odpovédi na né. Tato metoda se s vyhodou provadi ve skupiné a je podobna
brainstormingu. Jestlize chceme zkoumat navaznost a vzajemnou ovlivnitelnost
jednotlivych mimofadnych udalosti jsou ktomuto ucelu vhodné takzvané
myslenkové mapy, konkrétné naptiklad strom udalosti (ETA). Jedna se o grafické
zndzornéni pomyslného stromu udélosti, na jehoz zacdatku je urcitd pocatecni
udalost, na kterou navazuji udalosti, které se mohou vyskytnout (pfiznivé
ineptiznivé) az dojdeme ke koncovym staviim, tedy nasledkiim. Touto metodou
lze kvalitativné zhodnotit potencionalni rizika souvisejici se sledem udalosti
navazujicich na pocatecni udalost. Stejné tak lze touto metodou stanovit
kvantitativni odhad cetnosti ¢i pravdépodobnosti. Dalsi metodou je analyza
stromu poruch (FTA), ktera vyuziva dedukce a zpétného rozboru udalosti. K tomu
je vyuzivan fetézec pri¢in, ktery nasledné vede ke zjisténi pocatecni udalosti.
Napomahd k tomu otdzka, co by muselo nastat, aby vznikla nezddouci udalost.
Réznych analytickych metod je opravdu celd Skala a je vzdy na zvaZeni
analyzujiciho, jaky typ analyzy je pro dany zkoumany problém zapotiebi, nebo
zda neni nutnd kombinace nékolika metod. Zadnd analyza ndm neposkytne
stoprocentni odpoveédi, ale upozorni na nejrizikovéjsi body ve zkoumanych

oblastech. (Stétina, 2014, s. 113; Prochazkovd, 2004, s. 22-23)

2.2.2.2 Krizové plany

Dalsi soucasti krizového managementu je krizové planovani a tedy tvorba
krizovych plant. Jde o dokumenty, obsahujici postupy pro feSeni nezadoucich
situaci, které byly zjisStény na zdkladé vySe zminénych analyz rizik. Ltizkova
zdravotnicka zafizeni napfiklad zpracovavaji dle zakona ¢. 372/2011 Sb., zakon
o zdravotnich sluzbach a podminkach jejich poskytovani (zdkon o zdravotnich
sluzbach) traumatologicky plan, kde jsou zanesena opatfeni, ktera budou
uplatnéna pri hromadnych nestéstich. Dale evakuacni plany dle zakona ¢. 133/1985
Sb., o pozarni ochrané. Zakon ¢.240/2000 Sb., o krizovém fizeni a o zméné

nékterych zakona (krizovy zdkon) stanovuje ptisobnost a pravomoc statnich
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organii a organi uzemnich samospravnych celki a prava a povinnosti
pravnickych a fyzickych osob pfi pfipravé na krizové situace, tedy i lazkovych
zdravotnickych zafizeni. Zdravotnickd zafizeni zpracovavaji konkrétné plany
krizové pfipravenosti, jejichz ndlezitosti a zplisob zpracovani jsou stanoveny
nafizenim vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona
¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakont (krizovy zdkon).
Ke zpracovani Ize téz vyuzit smérnici Ministerstva vnitra MV-140690-1/PO-PKR-
2011, kterda je metodikou zpracovani planti krizové pfipravenosti. Tyto plany
se zpracovavaji v pisemné i elektronické podobé a obé tyto varianty jsou stejné
zdvazné. Plany na zvladdnuti krizové udalosti obsahuji vSechny potrebné udaje,

které vSak museji byt sepsany co nejjasnéji a nejstrucnéji. Pilis obsahlé dokumenty
jsou pro orientaci a rychlou reakci neprehledné a tedy ponékud postradaji
na efektivnosti. Téz vyuziti souvislého textu neni dobrou volbou, nebot jeho
piecteni vyzaduje cas, kterého je v krizové situaci malo. Proto je vhodné alespori
v grafickych diagramech (rozhodovaci stromy, tabulky). V krizovych planech
vychazime z nejhorSich moznych pfipadtli, zaroven zvazujeme redlné poznatky
o krizovych situacich ataké posuzujeme zvladatelnost jednotlivych postupt.
Pfi tvorbé téchto plana je kladen diiraz pfedevsim na zvladnuti mimoradnych
udalosti silami organizace (nemocnice). Krizovy plan, ktery jako feSeni mnoha
situaci nabizi kontaktovani a vyckani na pomoc napfiklad slozek IZS, postrada
na své funkci (tedy zajistit pfipravenost nemocnice). Krizové plany se skladaijt
ze zékladni, operativni a pomocné casti, jejichz nalezitosti jsou popsany nize.

(Kochariova, 2014, s. 10-11; Stétina 2014, s. 128)

V zakladni casti planu krizové pripravenosti najdeme obecnou charakteristiku
organizace. Obsahem této casti je ndzev, sidlo, vymezeni ¢innosti organizace,
pripadné zafazeni mezi prvky kritické infrastruktury, popis organiza¢niho clenéni,
¢innosti oddéleni krizového fizeni (seznam osob a kontaktd na dotéené osoby),

slozeni a tkoly krizového $tabu a zptisob komunikace. Vazby na prislusné organy
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krizového fizeni a jejich krizové Staby. Dale je zde pak analyza rizik a z ni plynouci
piehled mozZnych krizovych situaci (napfiklad teroristicky utok), které mohou
nastat a jejich dopad. (gtétina 2014, s. 135; Kocharova, 2014, s. 11; nafizeni vlady
¢. 462/2000 Sb.)

Operativni c¢ast planu krizové pripravenosti obsahuje pfehled krizovych
opatfeni (vyplyvajicich z krizového planu piislusného OKR) a konkrétni zpusoby
provedeni jednotlivych tkolti. Prehled postupt pfi feSeni konkrétnich krizovych
situaci, pozadavky na sily a prostfedky nezbytné pro zvlddnuti téchto udalosti.
Dalsi informace se tykaji zptisobu zajisténi akceschopnosti, provedeni krizovych
opatfeni a ochrany c¢innosti organizace. Tedy pfedevsim systém fyzické ochrany,
provedeni zmény organizacni struktury ZZ za krizové situace, zabezpeceni
komunikace, uvedeni pravomoci odpovédnych osob a zptisobu jejich aktivace.
Dale jsou zde uvedeny postupy feSeni KS stanovenych v analyze rizik, tedy
planovana opatfeni (véetné stanoveni odpovédnosti za jejich provedeni) pro feSeni
KS a predpokladané pozadavky na potfebné sily a prostfedky. Soucasti operativni
Casti jsou také seznamy kontaktil na piislusné OKR a seznamy dal$ich plant, které
lze vyuzit k feSeni KS. Déle zde mohou byt uvedeny seznamy nezbytnych dodavek
(spole¢né s prehledem dodavatelii atd.). (smérnice Ministerstva vnitra MV-140690-

1/PO-PKR-2011)

Posledni ¢asti planu je pomocna ¢ast, ve které se uvadi pravni pfedpisy, jichz 1ze
vyuzit pii pfipravé na mimotadné uddlosti ¢i krizové situace a jejich zvladnuti.
Jsou zde také zminény smlouvy uzaviené pro zajisténi provedeni krizovych
opatfeni s ucelem poskytnuti pomoci, spoluprace nebo dodavky sluzby. Dale
se zde uvadi misto uloZeni, zptsob aktualizace, odpovédnost za zpracovani
a stanoveni pravidel manipulace s pldnem krizové pfipravenosti. Soucasti tohoto
planu jsou také grafické podklady, pfedevsim mapy. (smérnice Ministerstva vnitra

MV-140690-1/PO-PKR-2011)
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2.2.2.3 Cviceni

Do krizového managementu také spadaji nacviky feSeni krizovych situaci, které
jsou dtilezitou, le¢ casto podcetiovanou soucasti krizové piipravy. Neni spravnou
uvahou, Ze neni potfeba nacvikii, kdyz si kazdy muize precist krizovy plan a vi, co
ma délat. Stejné tak neni vhodné vyhybat se cviceni krizovych situaci, aby nedoslo
k naruSeni bézného provozu. Pravé kazdodenni provoz s dostatkem casu
a personalu je vhodnou dobou na realizaci nacviku. Cviceni probihaji v ramci
jednotlivych oddéleni nemocnice, celého zdravotnického zafizeni, nebo
v soucinnosti se slozkami IZS. Tato cviceni slouZi tcastnikiim (i spolecné s organy
krizového fizeni) k ndcviku a provéfeni pripravenosti na okamzité a efektivni
feSeni krizovych situaci. To spociva ve schopnosti rychlého zasahu, spoluprace
a komunikace mezi ucastniky. DileZitou soucasti cviceni je i zpétna vazba, tedy
pouceni se znezdarti, zaneseni novych vylepSenych feseni do krizovych plant
a také kontrola proveditelnosti stavajicich planti. Miize byt napfiklad zjiSténa
nedostate¢nd prehlednost aredlu ZZ pro slozky 1ZS, které prijizdéji k zasahu. Tedy
je na zvazeni napiiklad barevné oznaceni cest, vjezd{i, vstupli atd. DalS$im castym
problémem byva nedostatecnd komunikace a preddvani informaci mezi
jednotlivymi sloZkami ¢i ucastniky cviceni. Tato komunikace zacinad pfi prevzeti
informace o krizové udalosti, jejiz piijem je zajistén 24 hodin denné kompetentni
osobou, kterd umi okamzité reagovat a pfipadné zapocit feSeni krizové situace,
pokud se v aredlu ZZ aktualné nenachazi krizovy manaZer. Stejné tak muze byt
zjiSténym problémem Spatnd spoluprdce jednotlivych oddéleni nemocnic

pri pfemistovani pacientti atd. (Kucinsky, 2012, s. 39)

Cviceni mohou byt provérovaci nebo takticka. O uskute¢néni provérovaciho
cviceni védi pouze osoby, které jej pfipravuji (nedochdzi k omezeni bézného
provozu ZZ pted cvifenim), a jde tedy o vérnou simulaci krizové situace, ktera
také vzdy nastdva necekané. Hlavnim ucelem tohoto néacviku je zjisténi

akceschopnosti organizace. Na druhou stranu takticka cviceni jsou predem
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ohlasena a slouzi k pfipravé a nacviku zvladani KS. Oba zminéné typy maji své
opodstatnéni, své pfinosy a idedlni je jejich kombinace. Samoziejmé kazda krizova
situace je specifickd, odehrava se za jinych podminek a nelze nikdy se stoprocentni
jistotou predpokladat jeji prabéh. Pokud je vSak zdravotnické zafizeni fadné
pfipraveno a nacvicuje rtizné pruabéhy krizovych situaci, rozhodné se tim
minimalizuji chyby, nedorozuméni a chaos, coz ma pfi redlném feseni KS dopad

na uspésné zvladnuti situace. (Kucinsky, 2012, s. 39)
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3 CILE PRACE A HYPOTEZY

Cil 1 - posouzeni aktualniho stavu pfipravenosti a zabezpeceni vybranych

ltzkovych zdravotnickych zafizeni proti teroristickym ttoktm.

Hypotéza 1 - technické zabezpeceni zdravotnickych zafizeni proti teroristickym

utoktim je dostacujici.

Hypotéza 2 - stavajici krizovad pfipravenost zdravotnickych zafizeni neni

specifikovana pro ptipady teroristickych ttok.

Cil 2 - vypracovani vzorového krizového planu pro zdravotnickd zafizeni.
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4 METODIKA

Pro splnéni prvniho cile bylo vyuzito kombinace dvou vyzkumnych metod a to
osobniho dotazovani a SWOT analyzy zjiStéenych informaci. Osobni dotazovani
probihalo od zafi do listopadu roku 2016 v oblastnich nemocnicich Stredoceského
kraje, konkrétné v Oblastni nemocnici Kladno s tajemnici dtvaru krizového
managementu Mgr. Helenou Foubikovou, v Oblastni nemocnici Mlada Boleslav
s technikem BOZP a PO Tomé&$em Sulcem, v Oblastni nemocnici P¥bram
s naméstkem pro organizaci a kvalitu zdravotnickych procest MUDr. Viktorem
Kubrichtem a technikem BOZP Petrem Simonidem, v Nemocnici Rudolfa
a Stefanie BeneSov s tajemnici utvaru krizového managementu Alenou
Chaloupkovou a v Oblastni nemocnici Kolin s tajemnici utvaru krizového
managementu NadéZdou Kucerovou. Tito zaméstnanci lizkovych zdravotnickych
zatizeni odpovédni za bezpecnost a krizovy management nemocnice odpovidali
na pfedem definované otdzky, které se tykaly pfedevsim technického zabezpeceni

arealti nemocnic a krizového managementu. Byly pokladany nasledujici otazky.

e Je aredl lizkového ZZ kompletné oplocen?

e Jaké jsou regulace pro vjezd vozidel do aredlu ZZ?

e Jevaredlu ZZ vyuzivan kamerovy systém?

e Na jakych mistech je kamerovy systém vyuzivan?

e Jaky je pocet pracovniku fyzické ostrahy?

e Jaké jsou ukoly pracovniki fyzické ostrahy?

e Jaky je systém komunikace v rdmci aredlu, zejména pfi krizovych situacich
(rozhlas, telefonni spojenim, automatické rozesilani textovych zprav atd.)?

e Je zfizeno centrdlni bezpecnostni stfedisko (centralizace kamerového
systému, rozhlasu, EPS atd.)?

¢ Jakje zajiStén vstup na jednotliva zdravotnicka oddéleni (klice, ¢ipové
karty)?

e Jakje zajistén vstup do technickych provozu (klice, ¢ipové karty)?
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e Jak casto probihaji cviceni feSeni krizovych situaci?

e Vjakém rozsahu tato cvic¢eni probihaji?

e Jaké zpracovava ZZ krizové plany?

e Je v krizovych planech zahrnuto feSeni teroristického ttoku?

e Jakym zplisobem jsou zaméstnanci seznamovani s krizovymi plany?

Tyto ziskané informace byly na zakladé poznatkii v kapitole o ochrané
zdravotnickych zafizeni této diplomové prace analyzovany metodou SWOT. Tedy
byly stanoveny silné a slabé stranky bezpecnosti jednotlivych nemocnic (jak
obecné, tak vkontextu smoznym teroristickym tutokem) a také hrozby
a ptilezitosti. Na zdkladé vysledka téchto analyz byl posouzen stav technického
zabezpeceni akrizové pripravenosti lazkovych zdravotnickych zafizeni

na teroristické ttoky.

Riziko uskutecnéni teroristickych utokd, jez byly vyhodnoceny jako hrozby pro
zkoumana ZZ, bylo stanoveno analytickou metodou skoérovani rizik. A to tak, ze
na zakladé vysledki SWOT analyzy nemocnic byly stanoveny hodnoty
pravdépodobnosti uskutecnéni jednotlivych typli teroristickych utoki a jejich
dopadii a naslednym soucinem téchto hodnot byla vypoctena vyse rizika téchto

utokt pro zkoumané nemocnice.
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5 VYSLEDKY

Oblastni nemocnice Pfibram, a.s. poskytuje ambulantni i ltizkovou péci. Ve své
spadové oblasti zajistuje zdravotni péci pro priblizné 120 000 obyvatel. Pracuje zde
1 110 zaméstnancti, disponuje 455 lizky a sklada se z 39 specializovanych
pracovist. Béhem jednoho roku je zde realizovano pfiblizné 18 700 hospitalizaci,
305 000 ambulantnich vySetfeni a 9580 operaci. Prostory této nemocnice
se nachazeji ve dvou na sebe nenavazujicich aredlech (Pfiloha 1 a 2). (Oblastni

nemocnice Pfibram, tidaje z roku 2015)

Ze SWOT analyzy Oblastni nemocnice Pfibram (Tabulka 4) vyplyva, Ze mezi
silné stranky bezpecnosti z oblasti krizového managementu tohoto ltizkového
zdravotnického zafizeni patfi kvalitné vypracované evakuacni a traumatologické
plany. Tyto plany jsou na jednotlivych oddélenich prezentovany praktickymi
evakuacnimi kartami. Na téchto kartach jsou uvedeny konkrétni a jasné pokyny,
jak se zachovat vdané krizové situaci, coz usnadniuje rozhodovani a jednani
v téchto situacich. Znalost postupti pri KS je u pracovnikii nemocnice ovéfovana
metodou kontrolniho seznamu (checklist), coz zvySuje povédomi pracovnikii
o feSeni KS a sniZuje se tak riziko vzniku neadekvatni reakce ¢i pfimo paniky pfi
vzniku takovych situaci. Praktické ndcviky zminénych planti probihaji pfiblizné
jednou za tfi roky, coZz vzhledem k aktualizaci traumaplanu minimalné jednou
za dva roky (dle zakona ¢.372/2011 Sb., o zdravotnich sluzbach) a naptiklad
k obméné zdravotnického persondlu neni dostacujici a jedna se tedy o slabou
stranku bezpecnosti nemocnice. Stejné tak nedostatkem krizového planovani této
nemocnice je absence postupli pri feSeni jednotlivych typua teroristickych ttokt
v krizovych pldnech. Riziko zminéné neadekvatni reakce, vzniku paniky
a neefektivniho feSeni KS (coZz je hrozba pro ZZ) lze zmirnit opatfenimi
zanesenymi ve SWOT analyze v ¢asti prileZitosti. Jednd se predevSim o castejsi
nacvik feSeni KS, analyzu moZnych rizik teroristickych utokii a o vypracovani
planu jejich feSeni.
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Mezi silné stranky bezpecnosti z oblasti technického zabezpeceni této nemocnice
patfi sit bezpecnostnich kamer, jejiz monitoring je provadén v bezpecnostnim
centru (takzvany velin), coz je misto pro ohlaSovani mimofadnych udalosti, hlaseni
z EPS, odkud je vysilano rozhlasové sdéleni a hromadné textové zpravy v pfipadé
vzniku KS. Soustfedénim téchto bezpecnostnich prvki do jednoho centra je
zajiSténa navaznost jednotlivych tdkoni od zjisténi neZadouci wudalosti,
informovani potfebnych osob az po jeji feSeni. Slabymi strankami technického
zabezpecdeni tohoto ZZ je netiplné oploceni a vjezd vozidel do aredlu nemocnice.
Hrozi tak napfiklad teroristicky tutok ndstraznym vybusnym systémem nebo
stfelnou zbrani, kterou nepozorované prinese ¢i priveze terorista pfimo do arealu
ZZ7. Ptilezitosti ke snizeni rizika vzniku takové udalosti je naptiklad zdkaz vijezdu
civilnich vozidel do aredlu nemocnice, tplné oploceni a vstup do aredlu pres jedno
monitorované stanovisté (vratnice ¢i recepce). Stejné tak je pro sniZeni tohoto rizika
potieba navysit pocet pracovniki fyzické ostrahy (nyni jeden pracovnik na sménu
pro cely areal), ktefi mohou napfiklad rozpoznat a zadrZet podezfelou osobu,

ktera vnasi do ZZ strelnou zbran.
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Tabulka 4 - SWOT analyjza Oblastni nemocnice Pfibram

SILNE STRANKY

kvalitné vypracované plany evakuace,
stanoveni tinikovych cest

SLABE STRANKY

nemonitorovany vjezd vozidel - pouze
uhrazeni poplatku za parkovani

proveditelné traumatologické plany

neuplné oploceni arealu

praktické evakuacni karty individuaIni pro
kazdé oddéleni umisténé na dobfe viditelnych

1 ¢len ostrahy na sméné pro cely areal

, nemocnice
mistech
kamerovy systém (130 kamer) monitoring nevypracovany plany konkrétnich postupt
z velina prijednotlivych typech teroristickych ttoka

vstup na oddéleni na kartu nebo klice

probihaji cviceni evakuace a traumaplanu cca
1x za 3 roky

rozhlasové oznameni mimoradnych udalosti
(stanoveny konkrétni pokyny pro kazdou
mimoradnou udalost)

technické provozy piistupny pouze
provoznimu personalu (klic)

ovéfovani znalosti postupti pfi mimoradné
udalosti na oddélenich - checklist

pohotové uvédomeni clenti krizového stabu
SMS zpravami

velin -jednotné centrum pro vyhodnoceni
informaci z kamerového systému, EPS, hlaseni
mimofadnych udalosti a nasledné varovani
a vyrozumeni

stanoveny postupy pfi vyskytu agresivniho
pacienta - spoluprace s policii
PRILEZITOSTI
zaznam SPZ vjizdéjicich vozidel do
nemocnice na vratnici nebo zamezeni vijezdu
civilnich vozidel, registr sanitnich vozi

o

HROZBY

teroristicky titok mimo areal nemocnice
s dopady na chod nemocnice

castéjsi nacvik feSeni krizovych situaci - 1x
ro¢né, véetné nacviku se slozkami IZS

nastrazny vybusny systém pifineseny
navstévnikem v zavazadle ¢i vozidle

zvyseni poctu ¢lenti fyzické ostrahy

rozsifeni biologického agens ¢i nebezpecné
chemicke latky do zdroje vody, klimatizace
(nebo pouze rozptyleni ve vzduchu) ¢i potravy

analyza rizik zaclenujici jednotlivé typy
teroristickych titokti a zpracovani navazujicich
planti feSeni téchto mimofadnych udalosti

neadekvatni reakce navstévnikti nemocnice ¢i

personalu na krizovou situaci (vznik paniky)

pristup na jednotliva oddéleni pouze pfes
jedno spolecné vstupni stanovisté (recepce),
¢imz se snizi moznost pohybu nezadoucich osob
po arealu nemocnice

pouziti stfelné zbrané, zapalnych predmeétt

opatfeni pro zamezeni vyskytu zbrani
vV nemocnici
uplné oploceni aredlu nemocnice
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Oblastni nemocnice Mlada Boleslav, a.s. poskytuje ambulantni i lizkovou péci.
Disponuje 582 ltzky a sklada se z 33 specializovanych oddéleni. Béhem jednoho
roku je zde realizovano pfiblizné 1 200 000 ambulantnich vySetfeni a 13 000
chirurgickych zakrok(i. Denné je zde hospitalizovanych 451 pacientti. Jednotlivé
budovy nemocnice se nachazeji v jednom arealu (Pfiloha 3). (Oblastni nemocnice

Mlada Boleslav, idaje z roku 2016)

SWOT analyza Oblastni nemocnice Pfibram (Tabulka 5) ukazuje, Ze v oblasti
krizového managementu jsou silnymi strankami bezpec¢nosti nemocnice evakuacni
a traumatologické plany spole¢né s praktickymi kartami krizového fizeni. Tyto
karty jsou individualné vytvofené pro kazdé oddéleni a ucelné shrnuji obsah
krizovych planti do jasnych instrukci, jak se zachovat v pfipadé konkrétni KS.
Nacviky evakuace probihaji jednou ro¢né na jednom oddéleni. Mezi prileZitosti,
jak zlepsit pfipravenost na KS tedy patfi zavedeni nacviku feSeni rtiznych KS (ne
jen evakuace) a rozSifeni poctu oddéleni, kde se tato cviceni odehravaji.
Ke zlepseni také prispéje rozsifeni stavajicich planti a praktickych karet o postupy

pri feSenti teroristickych ttoki.

V oblasti technického zabezpeceni je silnou strankou tohoto ZZ recepce, ktera
slouzi jako jednotné centrum pro upozornéni EPS, hlaSeni nezadoucich udalosti
anasledné varovani a vyrozumeéni pomoci rozhlasu, telefonu nebo textovych
zprav (stisknutim jednoho tlacitka lze odeslat textovou zpravu vsem clentim
krizového $tabu). Nedostatkem je zavedeni rozhlasu pouze ve tfech pavilonech.
Dal$im nedostatkem v zabezpeceni nemocnice je netplné uzavieni aredlu, jelikoz
je zde nemonitorovany vstup z ulice do spojovaciho tunelu, kterym se lze dostat
pfimo do budov ZZ. Kamerovy monitoring tohoto vstupu ¢i jeho uzavrenti je tedy
prileZitosti, jak zlepSit bezpecnost v arealu nemocnice a snizit tak riziko
nepozorovaného vniknuti teroristy, jez mtize ZZ ohrozit rozsifenim biologického
agens, nebezpecné chemické latky, stfelnou zbrani nebo ndstraznym vybuSnym

systémem.
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Tabulka 5 - SWOT analyza Oblastni nemocnice Mladd Boleslav

SILNE STRANKY

SLABE STRANKY

podrobné plany evakuace s praktickymi
kartami individudlnimi pro kazdé oddéleni

vjezd vozidel do arealu nemocnice

proveditelné traumatologické plany

areal nemocnice neni oplocenim zcela
uzavien, nebof Ize volné vstoupit bo¢nim
vchodem z ulice do spojovaciho tunelu

praktické karty krizového fizeni individudlni
pro kazdé oddéleni

2 ¢lenové ostrahy na sméné pro cely aredl
nemocnice

kamerovy systém — na chodbach a u vjezdt
do arealu nemocnice

nevypracovany konkrétni postupy
pfijednotlivych typech teroristickych tatokt

vstup na oddéleni na kartu nebo klice

rozhlas nezaveden ve vsech budovach

rozhlasové oznameni mimoradnych udalosti
mozné ve tfech pavilonech, jinak telefonicky

nékteré kamery se aktivuji pouze pohybem,
coz ne vzdy spolehlivé funguje

technické provozy pfistupny pouze
provoznimu personalu (klic)

probihaji cviceni evakuace 1x za rok
na jednom oddéleni

pohotové uvédomeni clenti krizového stabu
SMS zpravami (tlacitko na recepci)

recepce -jednotné centrum pro EPS, hlaseni
mimofadnych udalosti a nasledné varovani
a vyrozumeni (telefonicky, SMS zpravy, rozhlas)

(0] PRILEZITOSTI

zaznam SPZ vjizdéjicich vozidel do nemocnice
na vratnici nebo zamezeni vjezdu civilnich
vozidel, registr sanitnich vozii

HROZBY

teroristicky itok mimo areal nemocnice
s dopady na chod nemocnice

vrs s

zajisténi hustsi sité bezpecnostnich kamer

nastrazny vybusny systém pfineseny
navstévnikem v zavazadle ¢ vozidle

zvyseni poctu ¢lenti fyzické ostrahy

rozsifeni biologického agens ¢i nebezpecné
chemické latky do zdroje vody, klimatizace
(nebo pouze rozptyleni ve vzduchu) ¢i potravy

zajisténi kamerového monitoringu volné
otevieného boc¢niho vstupu do spojovaciho
tunelu, ¢i jeho uzavieni

neadekvatni reakce navstévniktt nemocnice
¢i personalu na krizovou situaci (vznik paniky)

zavedeni rozhlasu ve véech budovach
nemocnice

pouziti stfelné zbrané, zapalnych pfedmeétt

zpracovani postupti pfi feseni mimoradné
udalosti - teroristického titoku a prakticky nacvik

pristup na jednotliva oddéleni pouze pfes

jedno spolecné vstupni stanovisté (recepce), ¢imz

se snizi moznost pohybu nezadoucich osob
po arealu nemocnice

opatfeni pro zamezeni vyskytu zbrani
V Nemocnici

nacvik feseni krizovych situaci 1x rocné

neprovadét pouze na jednom oddéleni
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Oblastni nemocnice Kladno, a.s. poskytuje ambulantni i ldzkovou péci.
Disponuje 530 lizky a 20 specializovanymi pracovisti. Citd pfiblizné 1 188
zaméstnanct. Provede se zde ro¢né cca 27 200 hospitalizaci, 725 000 ambulantnich

oSetfeni a 9 600 operaci. Jednotlivé budovy zdravotnického zafizeni se nachazeji

v jednom arealu (Pfiloha 4). (Oblastni nemocnice Kladno, tidaje z roku 2014)

V Oblastni nemocnici Kladno jsou dle SWOT analyzy (Tabulka 6) vypracovany
v ramci krizového managementu evakuacni a traumatologické plany, které jsou
v praxi procvicovany jednou rocné, coz jisté patfi mezi silné stranky bezpecnosti
tohoto ZZ. Slabou strankou je pouze obecny popis postupli pfi feSeni KS
v krizovych planech. PrileZitosti ke zvySeni efektivnosti téchto planti je jejich
zprehlednéni pomoci krizovych karet, které obsahuji stru¢né a jasné konkrétni
pokyny pro feSeni KS na jednotlivych oddélenich nemocnice. Tyto karty jsou
individudlni pro kazdé oddéleni a jsou umistény na dobfe viditelnych
a pfistupnych mistech a jsou tedy v pfipadé vzniku KS ihned k nahlédnuti.
V souvislosti s hrozbami rtznych typlt teroristickych tutokd je na misté
vypracovani analyzy rizik zahrnujici také tyto titoky a nasledné zaclenéni postuptt

reSeni téchto KS do krizovych planti nemocnice.

Z analyzy dale vyplyvda, Ze mezi silné stranky technického zabezpeceni této
nemocnice patfi kompletni oploceni aredlu, sit bezpecnostnich kamer a zajisténi
pristupu na zdravotnicka oddéleni a do technickych provozi ¢ipovymi kartami
nebo kli¢i. Prilezitosti pro zdokonaleni technického zabezpeceni je soustfedéni
informaci z kamerového sytému, EPS, ovladani rozhlasu a kontaktniho mista pro
hlaSeni mimoradnych udalosti do jednoho bezpecnostniho stanovisté (centralni
recepce). Predejde se tak prodlevam pfi oznamovani a feSeni KS. Riziko
teroristickych tutokd, které jsou uvedeny ve SWOT analyze mezi hrozbami, lze
snizit napriklad zdkazem vjezdu civilnich vozidel do arealu nemocnice, zajisténim
identifikace sanitnich vozl, nebo vstupem do prostor nemocnice pres jedno
vstupni stanovisté (naptiklad obdoba centralnich pfijm).
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Tabulka 6 - SWOT analyza Oblastni nemocnice Kladno

SILNE STRANKY

SLABE STRANKY

kvalitné zpracované plany evakuace
a traumatologické plany

kamerovy systém, EPS, rozhlas neni ovladan
z jednoho mista

kamerovy systém na nejfrekventovanéjsich
mistech v arealu nemocnice

nevypracovany konkrétni postupy
pfijednotlivych typech teroristickych ttokt

vstup na oddéleni na kartu nebo klice

rozhlas nezaveden v nerekonstruovanych
budovach - zdlouhavé oznamovani mimoradné
udalosti pomoci telefonu

rozhlasové oznameni mimoradnych udalosti

absence praktickych evakuacnich karet
individualnich pro kazdé oddéleni

technické provozy piistupny pouze
provoznimu personalu (klic)

pouze obecny popis postupti pii vzniku
rtiznych mimofadnych udalosti

probihaji cviceni evakuace a traumaplanu 1x
za rok na jednom oddéleni

pohotové uvédomeni clenti krizového stabu
SMS zpravami

centralni recepce - centrum pro rozhlas, EPS,
hlaseni mimoradnych udalosti telefonicky

3 clenové ostrahy na jedné sméné pro cely
areal nemocnice

oploceni celého arealu nemocnice

vjezd vozidel do arealu nemocnice pfes
vratnici + kamerovy systém

(0] PRILEZITOSTI

zaznam SPZ vjizdéjicich vozidel
do nemocnice na vratnici nebo zamezeni vjezdu
civilnich vozidel, registr sanitnich vozii

T HROZBY

teroristicky titok mimo areal nemocnice
s dopady na chod nemocnice

nacvik feseni krizovych situaci 1x ro¢né
neprovadét pouze na jednom oddéleni

nastrazny vybusny systém pfineseny
navstévnikem v zavazadle ¢ vozidle

pristup na jednotliva oddéleni pouze pfes
jedno spolecné vstupni stanovisteé (recepce),
¢imz se snizi moznost pohybu nezadoucich osob
po budovach nemocnice

rozsifeni biologického agens ¢i nebezpecné
chemické latky do zdroje vody, klimatizace
(nebo pouze rozptyleni ve vzduchu) ¢i potravy

slouceni bezpecnostniho monitoringu
a prostfedki oznameni mimofadnych udalosti
do jednoho centra

neadekvatni reakce navstévnikt nemocnice
¢i personalu na krizovou situaci (vznik paniky)

zpracovani odpovidajicich plant feseni
mimofadné udalosti - teroristického titoku

pouziti stfelné zbrané, zapalnych predmeétt

zpracovani praktického strucného navodu jak
se zachovat pfi konkrétni mimoradné udalosti
na daném oddéleni

zavedeni rozhlasu ve vdech budovach
nemocnice

opatfeni pro zamezeni vyskytu zbrani
V nemocnici
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Nemocnice Rudolfa a Stefanie BeneSov, a.s. poskytuje ambulantni i lizkovou
péci. Pracuje zde 770 zaméstnancd, disponuje 444 ltzky a sklada se z21
zdravotnickych oddéleni a z 3 technickych pracovist. Prostory této nemocnice
se nachazeji v osmi zdravotnickych pavilonech a dalsich technickych budovach,
které jsou soucasti jednoho aredlu (Pfiloha 5). (Nemocnice Rudolfa a Stefanie

Benesov, udaje z roku 2016)

Bezpecnostni SWOT analyza Nemocnice Rudolfa a Stefanie Benesov (Tabulka 7)
ukazuje, Ze mezi silné stranky patfi vedle proveditelnych plant evakuace
a traumaplant i vypracovany konkrétni postup pro feSeni doruceni nebezpecné
zasilky, jez lze aplikovat pro pfipad teroristického c¢inu. Pro ostatni typy
teroristickych tutokt konkrétni postupy vypracovany nejsou, coz je slabou
strankou krizového managementu této nemocnice. Vhodnou pfilezitosti pro
posileni pripravenosti na tyto tutoky je vypracovani postupti feSeni dalSich
moznych teroristickych utokd a nejlépe jejich zpracovani formou praktickych

krizovych karet, které v tomto ZZ zatim nejsou vytvoreny.

Mezi prvky technického zabezpeceni této nemocnice zafazené mezi silné
stranky patfi pristup na zdravotnicka oddéleni a do technickych provozii pouze
opravnénym pracovnikiim, ktefi maji pfislusné klice. Mezi pfilezitosti, jak zvysit
zabezpeceni arealu proti hrozbam teroristickych tutokii uvedenych ve SWOT
analyze, patfi napfiklad zavedeni identifikace zaméstnancii ¢ipovymi kartami pfi
vstupu na oddéleni, zavedeni bezpe¢nostniho kamerového systému, jehoz absence
je slabou strankou spole¢né absenci rozhlasu. Slabou strankou bezpecnosti je také
neuplné oploceni aredlu ZZ, coz spolu se zminénym nevyuzivanim kamerového
monitoringu usnadniuje nepozorované vniknuti nezaddoucich osob s jakymikoliv
predméty do aredlu nemocnice. Stejné tak neni dostacujici jeden pracovnik fyzické

ostrahy na sméné pro cely areal ZZ.
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Tabulka 7 - SWOT analyza Nemocnice Rudolfa a Stefanie BeneSov

SILNE STRANKY

SLABE STRANKY

proveditelné plany evakuace
a traumatologické plany

vjezd vozidel do arealu - pouze uhrazeni
poplatku za parkovani

pohotové uvédomeéni clenti krizového stabu
SMS zpravami a telefonnim volanim

neuplné oploceni arealu

vstup na oddéleni na klice

1 ¢len ostrahy na sméné pro cely areal
nemocnice

vypracovan scénaf feSeni situace pii prijmu
nebezpecné zasilky

nevypracovany konkrétni postupy pii
jednotlivych typech teroristickych ttoki

technické provozy piistupny pouze
provoznimu personalu (klic)

absence rozhlasu - zdlouhavé oznamovani
mimofadné udalosti pomoci telefonu

probihaji cviceni evakuace a traumaplanu 1x

absence kamerového systému

za 2 roky
absence praktickych krizovych karet
individualnich pro kazdé oddéleni
o PRILEZITOSTI HROZBY

zaznam SPZ vjizdéjicich vozidel
do nemocnice na vratnici nebo zamezeni vjezdu
civilnich vozidel, registr sanitnich vozii

teroristicky titok mimo areal nemocnice
s dopady na chod nemocnice

Castéjsi nacvik feseni krizovych situaci - 1x
rocné

nastrazny vybusny systém pfineseny
navstévnikem v zavazadle ¢ vozidle

zvyseni poctu ¢lenti fyzické ostrahy

rozsifeni biologického agens ¢i nebezpecné
chemické latky do zdroje vody, klimatizace
(nebo pouze rozptyleni ve vzduchu) ¢i potravy

oploceni arealu

pouziti stfelné zbrané, zapalnych predmétt

pristup na jednotliva oddéleni pouze pfes
jedno spolecné vstupni stanovisteé (recepce),
¢imz se snizi moznost pohybu nezadoucich osob
po budovach nemocnice

neadekvatni reakce navstévnikt nemocnice i
personalu na krizovou situaci (vznik paniky)

analyza rizik zaclenujici jednotlivé typy
teroristickych ttokti a zpracovani navazujicich
planti feSeni téchto mimofadnych udalosti
vcetné praktickych karet individualnich pro
kazdé oddéleni

zavedeni bezpecnostniho kamerového
systému a rozhlasu

identifikace zaméstnanct ¢ipovymi kartami
pri vstupu na oddéleni

opatfeni pro zamezeni vyskytu zbrani
V nemocnici
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Oblastni nemocnice Kolin, a.s. poskytuje ambulantni i lizkovou péci pro
spadové tzemi okresi Kutnd Hora a Nymburk. Pracuje zde cca 1 069
zaméstnanct, disponuje 541 lazky a sklada se z 34 specializovanych oddéleni.
Béhem jednoho roku je zde realizovano pfiblizné 27 000 hospitalizaci, 426 000
ambulantnich vySetfeni a 10 700 operaci. Prostory této nemocnice se nachazeji

ve dvou na sebe nenavazujicich aredlech (Pfiloha 6). (Oblastni nemocnice Kolin,

udaje z roku 2015)

Z bezpecnostni SWOT analyzy Oblastni nemocnice Kolin (Tabulka 8) Ize vycist,
ze silnou strankou krizového managementu tohoto lizkového ZZ je, spolecné
s traumapldny a evakuacnimi plany, umisténi struéného ndvodu na feSeni
konkrétnich KS (napfiklad nalez podezfelého zavazadla ¢i agresivni jednani

pacienta) na kazdém oddéleni.

Silnymi strankami technického zabezpeceni aredlu této nemocnice vijezd
pro vozidla opatfeny zavorou a bezpecnostni kamerou (evidence SPZ
zameéstnancti). Slabou strankou vsak je moZnost vjezdu civilnich vozidel do arealu
nemocnice pouze po uhrazeni poplatku, ¢imz se nesnizuje riziko teroristického
utoku za pouziti vozidla (ndjezd do lidi, pfivezeni ndstrazného vybusného
systému). Pro provedeni teroristickych tutoki zafazenych ve SWOT analyze
do casti hrozeb miiZe byt zneuZita dalsi slaba stranka zabezpeceni nemocnice a to
volné priichozi a nijak nemonitorované vchody do arealu nemocnice. Ptilezitosti
pro sniZeni tohoto bezpecnostniho rizika je uzavreni téchto vchodd nebo jejich
monitoring bezpecnostni kamerou. Zaroven by bylo vhodné celkové rozsifit pocet
takto monitorovanych mist napfiklad o volné pristupné chodby, vestibuly atd.
azaroven zaznamy zkamer soustfedit do jednotného bezpecnostniho centra

spolecné s EPS, kontaktnim mistem pro hlaseni MU.
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Tabulka 8 - SWOT analyza Oblastni nemocnice Kolin

SILNE STRANKY

SLABE STRANKY

dostacujici a proveditelné plany evakuace
a traumatologicky plan

vjezd vozidel - pouze uhrazeni poplatku
za parkovani

strucny obecny navod na feseni konkrétnich
krizovych situaci (podeztelé zavazadlo,
agresivni clovek atd.) na kazdém oddéleni

2 clenové ostrahy na sméné pro cely areal
nemocnice

areal je oplocen

nevypracovany konkrétni postupy
pfijednotlivych typech teroristickych ttokt

vstup na oddéleni na kartu

absence rozhlasu - zdlouhavé oznamovani
mimoradné udalosti pomoci telefonu

technické provozy piistupny pouze
provoznimu personalu (klic)

jsou zde volné priichozi a nemonitorované
vchody do aredlu nemocnice

pohotové uvédomeéni clenti krizového stabu
SMS zpravami

kamerovy systém, EPS, kontaktni misto
pro nahlaseni mimoradné udalosti neni
soustfedéno do jednoho centra (velin)

vratnice se zavorou - vozidla zaméstnanct

kamerovy systém pouze u vjezdu do arealu

zaregistrovana pod SPZ znackou nemocnice
probihaji cviceni evakuace a traumaplanu 1x
za 2 roky
o) PRILEZITOSTI T 131074:3%

zaznam SPZ vjizdéjicich vozidel
do nemocnice na vratnici nebo zamezeni vjezdu
civilnich vozide], registr sanitnich vozt

teroristicky titok mimo areal nemocnice
s dopady na chod nemocnice

castéjsi nacvik feSeni krizovych situaci - 1x
rocné

nastrazny vybusny systém pifineseny
navstévnikem v zavazadle ¢i vozidle

zvyseni poctu clenti fyzické ostrahy

rozsifeni biologického agens ¢i nebezpecné
chemicke latky do zdroje vody, klimatizace (nebo
pouze rozptyleni ve vzduchu) ¢i potravy

rozsifent sité bezpecnostnich kamer
i do prostor budov nemocnice

pouziti stfelné zbrané, zapalnych predmeétt

analyza rizik zaclenujici jednotlivé typy
teroristickych titokti a zpracovani navazujicich
planti feSeni téchto mimofadnych udalosti

neadekvatni reakce navstévniktt nemocnice ¢i
personalu na krizovou situaci (vznik paniky)

pristup na jednotliva oddéleni pouze pfes
jedno spolecné vstupni stanovisté (recepce),
¢imz se snizi moznost pohybu nezadoucich osob
po budovach nemocnice

monitoring ¢i uzavieni volné prachozich
vchodu do arealu nemocnice

zapracovani strucného manualu postupu pii
teroristickém ttoku do stavajicich navodd, které
jsou umistény na oddélenich

slouceni bezpecnostniho monitoringu
a prostfedki oznameni mimofadnych udalosti
do jednoho centra
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Riziko jednotlivych teroristickych utokd, které byly metodou SWOT analyzy
vyhodnoceny jako hrozby pro zkoumana ltZkova zdravotnicka zafizeni, je
popsano v Tabulce 9. Pro stanoveni rizika byla vyuzita analytickd metoda
skoérovani rizik. Tedy riziko (R) bylo vypocteno pomoci souéinu pravdépodobnosti
(P) uskutecnéni jednotlivych typt teroristickych utokti a jejich dopadu (D), tedy
R= P x D. Pro potteby této analyzy bylo nutné pfifadit jednotlivym urovnim
pravdépodobnosti a dopadii ¢iselné hodnoty (Tabulka 1 a Tabulka 2). Hodnoty
pravdépodobnosti (od 1 do 5) a dopadil (od 0 do 5) byly stanoveny na zakladé
celkovych vysledkti SWOT analyzy v oblastnich nemocnicich Stfedoceského kraje.
Nasledna vyse hodnoty rizika (R) se pohybuje ciselné od 0 do 25 a jeji slovni

oznaceni je zaneseno v Tabulce 3.

Ze skorovani rizik teroristickych utokud plyne, Ze pro zkoumana zdravotnicka
zafizeni je vysokym rizikem ndstrazné vybusné zafizeni v opusténém zavazadle
uvnitf aredlu nemocnice, sebevrazedny atentatnik, ozbrojeny titok (aktivni strelec),
rozsiteni nebezpecnych biologickych agens do potravin a rozsifeni nebezpecné
chemické latky vzduchem (klimatizaci). Za stfedné vysoké riziko 1ze povazovat
nastrazny vybusSny systém umistény ve vozidle zaparkovaném v aredlu
nemocnice, stejné tak jako imysIné zalozeni pozaru. Stfednim rizikem pro tyto
nemocnice je také zamérné Sifeni poplasnych zprav za ucelem vyvolani paniky,
jako je napriklad vyhrozovani odpalenim néstrazného vybusného systému
varealu ZZ. DalSim stfedné vysokym rizikem je rozsifeni nebezpecnych
biologickych agens do vody ¢i vzduchu a rozsifeni nebezpecnych chemickych
latek do vody nebo potravin podavanych v nemocnici. Riziko uskutec¢néni téchto
teroristickych titok 1ze snizit feSenim slabych stranek bezpecnosti nemocnic, které

byly popsany ve SWOT analyze.
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Tabulka 9 — Stanoventi rizik teroristickych vitokii

SEZNAM TERORISTICKYCH | PRAVDEPODOBNOST DOPADY RIZIKO
UTOKU (P) (D) (R)
opustene 4 4 16
zavazadlo
vybuch
v blizkém okoli 3 2 6
nastrazné arealu
vybusné zafizeni o,
opustene
. 3 3 9
vozidlo
sebevra,zecliny 4 4 16
atentatnik
ozbrojeny ttok (strelec) 4 3 12
zaloZeni pozaru (zhafstvi) 3 3 9

zamémeé Sifeni poplasnych
zprav (nastrazny vybusny systém 5 2 10
v arealu) pro vyvolani paniky

jaderny utok 1 5 5

zneuziti radioaktivniho

materialu (pfipadné "Spinava 2 3 6
bomba")
potraviny 3 4 12
aplikace
nebezpecénych voda 2 4 8
biologickych agens
vzduch,
klimatizace 2 4 8
(aerosol)
potraviny 2 4 8
nepez,pelcne voda 2 4 8
chemicke latky
vzduch,
klimatizace 3 4 12
(aerosol)
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Jak vyplynulo ze SWOT analyz, jsou teroristické ttoky hrozbami pro hodnocena

lizkova zdravotnickd zafizeni. Tato zafizeni vSak nemaji ve svych krizovych

planech zahrnuta feSeni téchto utokii. Jako doplnéni stavajicich krizovych plant

nemocnic o konkrétni postupy pii feSeni teroristického ttoku miize poslouzit

nasledujici vzorovy plan. Tento plan je ve formé takzvanych krizovych karet

(Tabulky 10, 11, 12, 13), které jsou prehledné a obsahuji zdkladni jasné instrukce

pro feSeni né€kterych typt teroristickych utokd pred ptijezdem slozek IZS.

Tabulka 10 — Krizovd karta OZBROJENY UTOK (AKTIVNI STRELEC)

OZBROJENY UTOK (AKTIVNI STRELEC)

Charakter teroristického ttoku: nasilny titok ozbrojenou osobou (takzvanym
aktivnim stfelcem) na osoby v aredlu ltizkového zdravotnického zafizeni.

Mozné dopady: zranéni osob, smrt osob, poskozeni majetku, vznik paniky.

Cinnosti pro feSeni:

pfimy ucastnik (nap¥. zdravotnicky
personal)

bezpecnostni personal

okamZzité uvédomit bezpecnostni
sluzbu zdravotnického zafizeni

okamzité uvédomit Policii CR

zamezit vstup strelci do dalSich
prostor nemocnice

okamzité uvédomit pracovniky
oddéleni v blizkosti vyskytu stfelce

opustit prostor kde se nachdzi strelec

zamezit pfistup stfelce do dalSich
prostor nemocnice (uzamceni
oddéleni)

pokud nelze opustit prostor, ukryt se
nebo lehnout sina zem a kryt si hlavu
rukama

zamezit vstup dalSich osob do
nemocnice

nesnazit se komunikovat se strelcem

dle vycviku a dovednosti pracovnikii
fyzické ostrahy odzbrojit strelce

48



Tabulka 11 — Krizovd karta NALEZ PODEZRELEHO ZAVAZADLA

NALEZ PODEZRELEHO ZAVAZADLA

Charakter teroristického utoku: aktivace nastrazného vybusného systému

dalkovym spina¢em nebo manipulaci, rozsifeni nebezpecné chemické latky ¢i

biologického agens

Mozné dopady: vznik paniky, zranéni osob, smrt osob, poSkozeni majetku

Cinnosti pro feSeni:

primy ucastnik (napf. zdravotnicky
personal)

bezpecnostni personal

okamZzité uvédomit bezpecnostni
sluzbu zdravotnického zafizeni

okamzité uvédomit Policii CR a HZS

nedotykat se zavazadla

ovéfit, zda zavazadlo opravdu nema
majitele, pro vyvraceni planého
poplachu

zabranit dal$im osobdm v manipulaci
se zavazadlem

okamzité uvédomit pracovniky
oddéleni v blizkosti vyskytu
podezielého zavazadla

vyzvat osoby v okoli k zachovani
klidu a opusténi prostoru

vyzvat k zachovani klidu a pfipadné
pripravé na evakuaci

evakuace osob dle evakuacniho planu
77

zamezit vstup dalSich civilnich osob
do arealu nemocnice
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Tabulka 12 — Krizovd karta ZAMERNE SIRENT POPLASNYCH ZPRAV

ZAMERNE SIRENI POPLASNYCH ZPRAV

Charakter teroristického titoku: anonymni nahlaseni ulozeni nastrazného

vybusného systému v aredlu ZZ

Mozné dopady: vznik paniky

Cinnosti pro feSeni:

primy ucastnik (napf. zdravotnicky
personal)

bezpecnostni personal

pri telefonickém ozndmeni zapsat
detaily rozhovoru, pfipadné telefonni
¢islo volajiciho, nezavésovat,
pripadné se pokusit ziskat detailni
informace

okamzité uvédomit Policii CR a HZS

okamzité uvédomit bezpecnostni
sluzbu zdravotnického zafizeni

podle toho jak je informace o umisténi
vybusniny detailni (udani
konkrétniho pavilonu, budovy, patra,
oddéleni) informovat pracovniky v
dotcenych prostorach

zachovat klid

vyzvat k zachovani klidu a pfipadné
pripravé na evakuaci

evakuace osob dle evakuacniho planu
77

zamezit vstup dal$im civilnim
osobam do arealu nemocnice
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Tabulka 13 — Krizovd karta ROZSIRENT NEBEZPECNE CHEMICKE LATKY VE VZDUCHU

ROZSIRENI NEBEZPECNE CHEMICKE LATKY VE VZDUCHU

Charakter teroristického ttoku: rozsifeni nebezpecné chemické latky ve

vzduchu v prostorach ZZ

Mozné dopady: otrava az tmrti osob

Cinnosti pro feSeni:

pfimy ucastnik (napf¥. zdravotnicky
personal)

bezpecnostni personal

opustit zamofeny prostor

okamzité uvédomit slozky IZS

okamZzité uvédomit bezpecnostni
sluzbu zdravotnického zafizeni

informovat osoby v aredlu nemocnice

o vzniklé situaci, vyzvat k zachovani
klidu

oddélit zamofeny prostor od dalSich
casti ZZ

vyzvat k utésnéni otvorti do
nezamofenych ¢asti nemocnice ¢i k
piipadné pfipravé na evakuaci

vyuzit ochranné pomticky k
zabranéni vdechnuti nebezpecné
latky (pevné tésnici tstenka,
navlhcena latka), kontaminaci téla
(plasté, cepice, rukavice, navleky na
boty)

evakuace osob dle evakuacniho planu
77

zamezit vstup dal$im civilnim
osobam do arealu nemocnice

vypnout klimatizaci zamofeného
useku

vyzvat k vyuziti prostredkt
individudlni ochrany (ochranné
pomiicky)
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6 DISKUZE

V této casti diplomové préace jsou zhodnoceny vysledky vyzkumného Setfeni.
Pro posouzeni aktudlniho stavu pfipravenosti a zabezpeceni lizkovych
zdravotnickych zafizeni proti teroristickym tutokiim byl zvolen soubor péti
oblastnich nemocnic ve Stfedoceském kraji. Zde probihalo vyzkumné Setfeni
metodou osobniho dotazovani pracovnikii krizového managementu a nasledna
SWOT analyza zjisténych informaci. Silné a slabé stranky zabezpeceni
zkoumanych ltzkovych zdravotnickych zafizeni jsou spolecné s pfilezitostmi
a hrozbami popsany u tabulek SWOT analyz ve vysledkové ¢asti diplomové prace.
Zde se zaméfim predevsim na obecné nejslabsi stranky zabezpeceni vybranych

nemocnic a navrhy pro jejich zlepSeni.

Z bezpecnostnich SWOT  analyz jednotlivych  oblastnich  nemocnic
Stfedoceského kraje vyplynulo, Ze se jako nejslabsi misto zabezpeceni téchto
zafizeni jevi volny vjezd civilnich vozidel do arealt nemocnic. V nékterych
pripadech je uhrazen poplatek za parkovani v aredlu nemocnice, nékdy je vjezd
monitorovan kamerovym systémem. Ve vSech pfipadech vsak neshleddvam
nutnost vefejného parkovani uvnitf aredlu nemocnic. Tony York ve své nejnovéjsi
knize o bezpecnosti zdravotnickych zafizeni a poskytovani zdravotni péce uvadi
mnohé nevyhody parkovani civilnich vozidel v aredlech ZZ. Jde pfedevsim
oorganizacni a finanéni zatéZ pro nemocnice, které provozuji tuto sluzbu.
Provozovanim vefejného parkovani pfimo v aredlech ZZ sice 1ze prostfednictvim
poplatkd za parkovné ziskat urcité financni prostfedky, ale je potfeba také zvazit
naklady na zajisténi bezpecnosti této sluzby a mozna bezpecnostni rizika, ktera
jsou s provozem parkovani spojena. Muze jit napriklad o kradeze, vandalismus
na zaparkovanych vozech a vneposledni fadé také uskutecnéni teroristického
utoku v arealu ZZ. Volnym vjezdem automobilii, je usnadnéno pfivezeni naptiklad
nastrazného vybusného systému, stfelnych zbrani, biologickych ¢i chemickych
nebezpecnych latek atd. do aredlu nemocnice. Proto by bylo vhodné na tato
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bezpecnostni rizika pamatovat a zajistit parkovani pro navstévniky i zaméstnance
77 vblizkosti aredlu nemocnice naprfiklad formou parkovaciho domu.
Samoziejmé vystavba parkovaciho domu pfedstavuje znacné pocateéni investice,
které se v rozpoctech ZZ slozité hledaji. Schtidnéjsi variantou tedy mtize byt
alesponi zvyseni irovné monitoringu vozidel vjizdéjicich pres vjezdy se zavorami
do aredlu nemocnic bezpecnostnimi kamerami, jejichZ zaznamy jsou sledovany
bezpecnostnimi pracovniky. Dale pak vyuzitim ¢ipovych karet pro zaméstnance
jako je tomu ve Fakultni nemocnici v Motole, nebo vyuzitim ctecek SPZ jako
ve Fakultni nemocnici Kralovské Vinohrady. Na tomto misté je vhodné zminit, ze
moznym rizikem nemusi byt pouze civilni vozidlo, ale také zneuziti naptiklad
sanitnich nebo zasobovacich vozili, kterym jisté nelze pfistup do arealu ZZ
znemoznit. Toto lze feSit napfiklad zminénymi ¢ipovymi kartami nebo dalkovymi
ovladadi pro ovladani zavory u vjezdu do ZZ, které jsou soucasti vybaveni vozl

775 daného regionu, jako je tomu v Nemocnici Jindfichéiv Hradec.

DalS$im nedostatkem je netplné oploceni aredl(i (¢i nemonitorovany vstup), coz
umoznuje volny a nekontrolovany vnik a pohyb pripadnych podezielych osob
s moznymi nebezpe¢nymi predméty v aredlech zdravotnickych zafizeni. Re$enim
této bezpecnostni stranky by bylo zajisténi kompletniho oploceni a monitorovany
vstup do aredlt nemocnic. Monitoring takového vstupu by byl zajiStén
bezpecnostnimi kamerami nebo nejlépe neptetrzitou sluzbou pracovnikt fyzické
ostrahy, ktefi jsou vyskoleni v rozpozndni podezielych osob (neforemné silné
obleceni, které muze byt znamkou zakryvani vybusného systému nebo stfelné
zbrang, agresivni jednani). Idedlnim feSenim kontrolovaného pohybu osob ve ZZ
by byl vstup pfes centralni pfijmovou recepci, kde by kazdy navstévnik uvedl
dt@ivod své navstévy a byl by pracovnikem ZZ vpustén na prislusné oddéleni, ¢imz
by se rovnéz zamezilo nezadoucimu pohybu nepovolanych osob v prostorach
nemocnice. Urgentni pfijmy a pfijmové ambulance osvédcené funguji na stejném
principu, ale pouze pro pacienty. Vétsina ZZ v Ceské republice by toto opatieni

mohla realizovat pouze za predpokladu vice ¢i méné rozsahlych stavebnich
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a organizac¢nich zmén. To by znamenalo nemalé finan¢ni néklady, které by ziejmé
nebylo mozné vynalozit, jelikoz preventivni bezpecnostni opatfeni nemaijt
ve finan¢nich rozpoctech nemocnic takovou prioritu jako jejich aktudlni potteby

(kvalitni zdravotni pomtcky, platy zaméstnancti atd.).

Slabou strankou také shledavam nizky pocet pracovniki fyzické ostrahy celych
objektli ZZ na sméné (vétsinou maximélné dvé osoby). Cast téchto zaméstnancti je
tvofena Zenami ¢i osobami v dichodovém véku. Tito pracovnici povétSinou
pusobi u vjezd ¢i na vratnicich nemocnic, provadéji obchiizky po aredlech,
v nékterych pfipadech zaroven sleduji déni v nemocnici na bezpecnostnich
kamerach. Stejné tak jsou tito zameéstnanci vyuzivani kfeSeni konflikt
s agresivnimi pacienty jako takzvana , ochranka” (pfed prijezdem policie). Pokud
ma byt zajiSténa co nejvyssi bezpecnost v aredlech ZZ, musi byt tyto ¢innosti
vykondvany kvalitné. Toho nelze docilit, jestlize vSechny uvedené ¢innosti
vykonavaji pouze dvé osoby. Jak bylo v pfedchozich kapitoldch zminéno, mékké
cile teroristickych utoki by se mély snazit zajistit si bezpecnost predevsim
vlastnimi silami. Pravé v prvnich chvilich utoku, kdy nelze zajistit okamzZitou
pomoc slozek IZS, 1ze spravnym zdsahem minimalizovat pfipadné nasledky tohoto
utoku. V takovych pfipadech by se nabizel zasah pravé pracovnikt fyzické
ostrahy, ktefi by méli byt pro takové situace fadné vyskoleni (kurzy sebeobrany,
fyzicka i psychicka odolnost, schopnost rozeznat podezielou osobu, fesit vypjaté
situace, vybornd znalost prostfedi nemocnice atd.) a nejlépe i vybaveni, tak jako je
tomu u ostrahy jinych vyznamnych objektti (vladni budovy, letisté atd.). Jak bylo
jiz zminéno v teoretické ¢asti této prace, je slozité stanovit idedlni pocet pracovniki
fyzické ostrahy arealti nemocnic. V soucasné dobé neexistuje zadny pravni piedpis
nebo doporuceni, které by navrhovalo vhodny pocet pracovnikti fyzické ostrahy
pro ltzkova zdravotnickd zafizeni. Podle Tonyho Yorka, ktery se ve své publikaci
vénuje fyzické ostraze nemocnic dopodrobna, by stanoveni tohoto po¢tu mélo byt
vysledkem dtikladné bezpecnostni analyzy. V této analyze manazefi zodpovédni

za zajiSténi bezpecnosti nemocnice zohlednuji jak rozlohu a rozsah ZZ, tak také
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jednotlivé ¢innosti, jez jsou po pracovnicich fyzické ostrahy pozadovany a jez nelze
nahradit technickymi bezpec¢nostnimi prvky. Jedna se napfiklad o sledovani
zaznamu z bezpecnostnich kamer, kontrolu vstupti a vjezda vozidel do nemocnice,
obchtizky pracovnikii ostrahy po prostorach nemocnice (coZ mtize vzbuzovat vétsi
pocit bezpeci u navstévnikii), pomoc zdravotnickym pracovnikiim pfi feSeni
konflikti s agresivnimi pacienty (rozvaha nad skladbou pacientt1, zda je v arealu
napfiklad oddéleni psychiatrie atd.) a v neposledni fadé pohotové feSeni vzniklych
krizovych situaci vcetné teroristickych utokti, nezZ na misto dorazi slozky IZS
(zvazit jejich dojezdovy ¢as). S tim také souvisi zvazeni, za jakou dobu je pracovnik
ostrahy schopen adekvatné reagovat na vzniklou krizovou situaci ze svého
stanovisté. Pokud napiiklad tito pracovnici sidli pouze po obvodu arealu
nemocnice u vjezdll a kontroluji déni i na bezpecnostnich kamerach uvnitf budov
77, pti zjisténi jakékoliv krizové situace nebude jejich zdsah prilis pohotovy

vzhledem k jejich vzdalenosti od jednotlivych pavilonti ZZ. (York, 2015, s. 143)

Efektivnost feSeni krizovych situaci by mohla narusit absence rozhlasu
v nékterych budovach nemocnic ¢ v celych aredlech. Pfinosem rozhlasu je
okamzité sdéleni potfebnych informaci a instrukci vSem osobdm nachdzejicim se

v doslechu.

Je nevyhodné, pokud nejsou vSechny bezpecnostni prvky (rozhlas, EPS,
kamerovy systém, systém zasilani SMS zprav ¢i voldni dotéenym osobam pfi
krizové situaci atd.) soustiedény do jednoho fidiciho centra, jako tomu je
v nékterych ZZ. Takové pracovisté je obsluhovano vyskolenym bezpecnostnim
pracovnikem, ktery piesné vi jaké kroky provést v pfipadé konkrétnich krizovych
situaci (koho informovat, jaké informace sdélit rozhlasem, zda vyhlasit evakuaci
atd.). Toto bezpecnostni centrum, které je v nékterych nemocnicich nazyvané velin,
by napfiklad molo byt soucasti takzvaného , kontaktniho mista”, které je povinen

ziidit kazdy poskytovatel akutni lizkové péce dle zdkona ¢&. 374/2011 Sb.,

o zdravotnické zdchranné sluzbé.
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VysSe zminéna nejslabsi mista zabezpeceni nemocnic nejsou vztahovana pouze
k pfipadnym teroristickym titoktim, ale jejich feSeni by jisté pfispélo k celkovému
zvySeni  bezpecnosti  varedlech  lazkovych  zdravotnickych  zafizeni
a k efektivnéjSimu feSeni i jinych mimorddnych wudalosti. Slabé stranky
zkoumanych ZZ vztahujici se pfimo pouze k teroristickym ¢intim jsou ve vsech
zkoumanych nemocnicich totozné a jde o absenci planti postupti pfi feSeni
jednotlivych typt teroristickych atokti. V soucasné dobé neexistuje zaddny pravni
predpis, ktery by lizkovym =zdravotnickym zafizenim ukladal povinnost
zpracovavat plany pro feSeni téchto utokd. Dne 19. dubna 2017 byla schvalena
Koncepce ochrany mékkych cilt pro roky 2017 — 2020, ktera se tyka také lazkovych
zdravotnickych zafizeni. Tato metodika se zabyva prevenci a omezenim dopadu
teroristickych ttok(i na mékké cile. Podle informaci v tomto dokumentu je tikolem
Ministerstva vnitra CR, do ¢ervna roku 2018 standardizovat format bezpe¢nostnich
plantt mékkych cilti. Ke tvorbé krizového planu pro teroristické titoky by mohl
nemocnicim také poslouzit vzorovy plan (Tabulky 10, 11, 12, 13) spolecné
s metodikou Ministerstva vnitra CR - Zaklady ochrany mékkych cild.

(Ministerstvo vnitra, 2017, s. 28)

V souvislosti se skorovanim rizik teroristickych ttok(i zkoumanych lizkovych
zdravotnickych zafizeni, bych rada podrobnéji rozebrala rizika snejvysSim
¢iselnym ohodnocenim 16. Jde o vysoké riziko ndstrazného vybusného zatizeni
v opusténém zavazadle uvnitf aredlu nemocnice. Za stavajicich bezpecnostnich
opatfeni nemocnic neni problém do aredlu ZZ nebo pfimo na nékterd oddéleni
nepozorované pfinést jakékoliv zavazadlo, jez mtize obsahovat nastrazny vybusny
systém. V takovych pfipadech by se nejspiS jednalo o podeztelé odlozené
zavazadlo, jako je kufr, krabice, balik atd. McNab ve své knize ,Jak prezit” uvadi,
ze podezfelost miiZe spocivat v ponechani zavazadla ¢i baliku volné bez dohledu,
ale také v jeho nepravidelném tvaru, nepfiméfené hmotnosti, nadmife obald,
ve zvla$tnim technickém zneciSténi ¢i v jeho nevyzadaném zaslani na adresu cile.
Zaméstnanci a nejlépe i navstévnici ZZ by méli byt informovani co délat v pfipadé
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nalezu takového pfedmétu. Podle stanovenych pokyni jednotlivych nemocnic by
mohli pokyny pro feSeni této situace vypadat nasledovné. S podezielym
zavazadlem nemanipulujte, vyzvéte osoby kolem, abyse k pfedmétu
nepfiblizovaly, ihned informujte bezpecnostniho pracovnika na daném telefonnim
Cisle a uposlechnéte jeho pokynti, napiiklad opustte budovu dle evakuacniho
planu. Bezpecnostni pracovnik informuje o této skutecnosti bezpecnostni slozky
a provede nezbytna opatfeni stanovena krizovym planem nemocnice pro tyto
pripady, napfiklad informuje vedouci pracovniky oddéleni nachazejicich
se v blizkosti nalezeného pfedmétu, pripadné zahaji evakuaci téchto pracovist
a podobné. Postupy pro feSeni vyskytu ndstrazného vybusného systému
v prostordch ZZ lze vyuzit i pfi faleSném nahlaSeni bomby v nemocnici, coz se
stalo napfiklad v ¢ervnu roku 2016 v Institutu klinické a experimentdlni mediciny
v Praze nebo v dubnu 2013 v Alabamé, kdy musely byt evakuovany tfi nemocnice.

(McNab, 2010, s. 310; York, 2015, s. 52)

DalSim vysokym rizikem s hodnotou 16 je pro dotéené nemocnice sebevrazedny
atentatnik a mize jit zdroven o ozbrojeny utok neboli o takzvaného aktivniho
stfelce. Stejné jako u predchozi zminéné hrozby teroristického utoku nastraznym
vybusnym systém, je i v tomto pfipadé pfi stavajicim zabezpecfeni velmi snadné se
nepozorované dostat do prostor oblastnich nemocnic se stfelnou zbrani. Osobu
s teroristickymi tiumysly by mohl odhalit dobfe vysSkoleny a pozorny bezpecnostni
pracovnik (pracovnik fyzické ostrahy) podle napadného chovéani. Sebevrazedny
atentatnik se miize vyznacovat neforemnym silnym oble¢enim, které mutize byt
znamkou zakryvani vybusného systému nebo stfelné zbrané. Takovy clovék se
bude nejspis potit, vypadat nervézné, sahat si po téle aby se ujistil o pfitomnosti
své munice, soustfedéné se divat na jedno misto nebo prondset politickd c¢i
naboZenska hesla. Pracovnici ZZ by méli z krizovych plant a cviceni krizovych
situaci védét, jak se v pfipadé ozbrojeného ttoku zachovat. Napriklad, Ze jestlize je
zpozorovan takovy clovék, je dulezité se od néj drzet co nejdale nebo nejlépe

opustit dany prostor. Pokud uték neni mozny, tak se alesponi ukryt, uvédomit
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bezpecnostni sluzbu nemocnice a bezpecnostni slozky a v pfipadé Ze se jiz schyluje
ke stfelbé, lehnout na zem a kryt si hlavu rukama. S takovymi situacemi souvisi
také slozita otdzka, zda by méli byt v nemocnicich pfitomni ¢lenové ozbrojenych
bezpecnostnich sborti ¢i priichozi detektory kovu pro zjisténi pritomnosti zbrani
v nemocnicich, jako je tomu napriklad ve vladnich budovach. (McNab, 2010, s. 309,
311)

Mezi dals$i vazna teroristicka rizika patfi rozsifeni nebezpecnych biologickych
agens predevsim do potravin a vody. Muze jit naptiklad o brucelézu - hnisavé
horec¢naté stavy, choleru — prijmovité onemocnéni, nebo otravu botulotoxinem,
ktera zptisobuje obrnu svalt az smrt. Je tedy potfeba zaméfit se téz na bezpecnost
nemocni¢ni kuchyné a distribuce jidla po aredlu nemocnice, nebot naptiklad
rozsifeni bakterie Salmonela, kterd zptisobuje prjmové onemocnéni, by mélo
ve ZZ vazné nasledky (snadné Sifeni mezi pacienty a zaméstnanci, zhorseni stavu
oslabenych pacienti, dehydratace a stim spojend vyssi spotfeba nahradnich
roztokt atd.) Dal$im ohroZenim pro liZzkova ZZ muze byt chemicky terorismus.
Latek, které lze vyuzit k teroristickému ¢inu, je stejné jako biologickych agens cela
fada. Mtze jit napiiklad o rozsifeni nervové paralytickych latek, které blokuji
¢innost nervového systému a nasledné mohou zptisobit smrt, pokud neni rychle
poskytnuta adekvatni lékafskd pomoc. Tyto latky se vyuzivaji jako pesticidy
a zastupcem je sarin, ktery byl jiz v minulosti k teroristickym utokéim zneuZit.
Ptiprava téchto latek neni slozitd a jsou k tomu zapotfebi dostupné a levné
suroviny. Jednd se o stabilni latky, tedy je snadné jejich skladovani a pieprava.
Doubek ve své praci popisuje efektivni vyuziti kyanovodiku pfineseného do ZZ
v nerezové termosce. Vzhledem k vyse popsanému stavu zabezpeceni oblastnich
nemocnic ve Stfedoceském kraji by nebyl problém pfinést takovou nadobu plnou
nebezpecné chemické latky do prostor téchto nemocnic, coz potvrzuje vysledky
SWOT analyzy, Ze chemicky terorismus je hrozbou pro zkoumana ltizkova ZZ.
Pouziti chemickych latek se mtize projevit ndhle a bez zjevné pfic¢iny vzniklym
zapachem (napf. kyanidy jsou citit po hotkych mandlich, broskvich nebo senu),
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oblakem prachu, zbarvenou mlhou. V takovych situacich je potfeba se snaZit
zabranit kontaminaci, opustit zamofenou oblast. Vétsina otravnych latek je tézsich
nez vzduch, proto pokud nelze opustit zamofenou budovu, je vhodné jit
do vyssich pater, ukryt se v mistnosti s malym poctem otvorti a utésnit ty, které
sméruji k ohnisku Sifeni nebezpecné chemické latky, vypnout ventilaci a pfipadné
otevtit okno. Pfi expozici otravné latky je dobré si zakryt usta (mokry kapesnik)
a téz vSechny dasti téla. (Patocka, 2006, s. 12; Doubek, 2007, s. 44; McNab, 2010,
s. 312)
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7 ZAVER

Diplomova prace méla dva cile a dvé stanovené hypotézy. Cilem 1 bylo
posouzeni aktudlniho stavu pfipravenosti a zabezpeceni vybranych lizkovych
zdravotnickych zafizeni proti teroristickym utoktim. Tento cil byl splnén
posouzenim technického zabezpeceni a krizové pfipravenosti na teroristické titoky
péti oblastnich nemocnic ve Stfedoceském kraji. Provéfili jsme, Ze hodnocené
nemocnice nejsou dostatecné zabezpeceny proti vniknuti teroristy do jejich arealu.
Tim tedy byla vyvracena hypotéza 1, zZe technické zabezpeceni zdravotnickych
zafizeni proti teroristickym ttoktim je dostacujici. Zaméstnanci nemocnic nejsou
pripraveni na zvladnuti teroristického utoku, jelikoz tato ltizkova zdravotnicka
zafizeni nemaji ve svych krizovych planech zapracovany postupy pfi
teroristickych utocich a tedy ani neprobihaji ndcviky téchto situaci. Hypotéza 2, ze
stavajici krizova pfipravenost zdravotnickych zafizeni neni specifikovana pro
pfipady teroristickych tutok, byla tedy potvrzena. K vytvofeni krizového planu
pro pripad teroristického ttoku nebo k zaclenéni postupti feSeni teroristickych
utokt do stavajicich plantt ZZ, mtize pfispét vzorovy plan pro feSeni teroristického
utoku zpracovany v diplomové praci. Vytvofenim tohoto vzorového planu byl
naplnén cil 2, tedy vypracovani vzorového krizového planu pro zdravotnicka

zafizeni.

V soucasné dobé neexistuji zddna doporuceni ¢i pravni pfedpisy, které by
lizkovym zdravotnickym zafizenim uklddaly povinnost zajistit pripravenost
na teroristické tutoky. Vzhledem ktomu, Ze charakter téchto zafizeni pfesné
odpovidda mékkému cili, ktery je pro teroristické ¢iny snadnym tercem, je feSeni

pripravenosti nemocnic na tyto ttoky aktudlni.
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8 SEZNAM POUZITYCH ZKRATEK
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zdravotnicka zafizeni
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elektronicka pozarni signalizace

mimofadna udalost

Event Tree Analysis

Fault Tree Analysis

organ krizového fizeni

krizova situace

Strengths (silné stranky), Weaknesses (slabé stranky),
Opportunities (prilezitosti), Threats (hrozby)
statni poznavaci znacka

bezpecnost a ochrana zdravi pfi praci
pozarni ochrana

zdravotnicka zadchranna sluzba

Hasicsky zachranny sbor
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Priloha 1: Aredl Oblastni nemocnice Ptibram I
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Priloha 2: Areal Oblastni nemocnice Piibram II
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Priloha 3 Areal Oblastni nemocnice Mlada Boleslav
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Priloha 4 Areal Oblastni nemocnice Kladno
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Priloha 5 Aredl Nemocnice Rudolfa a Stefanie Benesov
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Priloha 6 Areal Oblastni nemocnice Kolin
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