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Abstrakt

Autentizace uzivatelti pomoci dynamiky pohyba mysi

Cilem této prace je navrh feSeni zabezpeceni za pouziti behaviordlnich biometrickych cha-
rakteristik se zaméfenim na dynamiku pohybu mysi. K rozpoznavani uzivateld jsou pouzity
metody identifikace a autentizace na zakladé behaviordlni biometrické charakteristiky, dyna-
miky pohybii mysi. Analyze soucasného stavu se vénuje piehledové studie, kters se zabyva
stavem praci v oblasti autentizace pomoci pohybu mysi. Vysledkem prace je navrh aplikace,
ktera by méla byt schopna staticky ovéfovat uzivatele. Tato aplikace bude zaélenéna do zdra-
votnického provozu v rdmci zabezpeceni virtudlni ordinace.

Klicova slova

Autentizace; Dynamika pohybu mysi; Biometrie; Bezpeénost dat;
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Abstract

User Authentication Through Mouse Dynamics

The aim of this theses is to design the security solutions using behavioral biometric charac-
teristics focusing on the dynamics of mouse movements. The user recognition methods, used
for identification and authentication, are based on the behavioral biometric characteristic
called mouse dynamics. A review study deals with analysis of the current state of work in
the area of authentication by mouse movements. The result of the thesis is an application
design that should be able to statically authenticate users. This application will be integrated
into a healthcare facility as a part of virtual consulting room.

Keywords

Authentication; Mouse Dynamics; Biometrics; Data Security;
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Kapitola 1
Uvod

V dnesni dobé, v dobé technického rozvoje se o bezpecénosti zac¢ind mluvit vic a vic, velky
duraz je kladen na elektronickou bezpecnost dat. V oblasti zdravotnictvi a biomediciny je
nanejvys dilezité data pacientu dikladné chrénit. Citlivd data pacientu se uchovdvaji v ne-
mocni¢nich informaénich systémech, kde existuji mozna rizika a hrozby. U lékaiu a zdravot-
nického personalu, jiz nejde jen o dodrzovani 1ékaiského tajemstvi. Musi si také uvédomit, ze
veskera data o pacientech jsou zaznamendvana do informacnich systému, které ¢asto byvaji
lékafi brany jen jako podplrny systém. Proto tyto systémy casto nepodléhaji dostatecné
kontrole.

Biometrické ovérovani uzivatele se dostava do hleddcku védcu, protoze se to zda jako
vhodné teseni elektronické bezpeénosti na rusnych zdravotnickych pracovistich, kde se vy-
skytuji citliva data o pacientech. Pouzitim biometrickych charakteristik pro ovéreni uzivatele
se jevi jako vhodné zvyseni stupné zabezpeceni.

Prace je rozdélena do nékolika kapitol. Prvni kapitola se zabyva teoretickymi zaklady
prace, kde jsou vysvétleny zdkladni pojmy (identifikace, autentizace a autorizace). Déle je
popsana samotna biometrie, ktera se déli dle charakteristik na behaviordlni a anatomicko-
fyziologickou. Tyto charakteristiky jsou déle popsany a vysvétleny. Je zde vysvétleno jak se
méii vykonnost systému a popsana problematika chybovosti. Podrobnéji je v této kapitole
zpracovana oblast dynamiky pohybi mysi a jeji vyhody a nevyhody.

Piehledova studie shrnuje v jaké dobé se zacala behaviordlni biometrie vice rozvijet, na co
biometrie dynamiky pohybt mysi navazuje a jak se déli. Jsou zde popsany ruzné experimenty;,

které ne vzdy dosahuji hodnot pro splnéni Evropské normy.
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V dalsi kapitole popisuji volné dostupnou aplikaci na zachytavani a méfeni pohybu mysi.
Déle nésleduje se ndvrh vlastniho feSeni autentizace uzivatela pomoci dynamiky pohybu

mysi.



Kapitola 2

Teoretické zaklady prace

2.1 Identifikace a autentizace

2.1.1 Identifikace

Identifikace je proces porovnavani, ztotoznéni kdo je dand osoba. Pozaduje se, aby uzivatel
udal svoji identitu pfed tim, nez bude jeho biometrickd informace porovnana. Biometricky
udaj, ktery uzivatel poskytne se porovnava se vSemi referenénimi vzorky v databazi, dokud

nedojde k nalezeni shody ( “One-To-Many Matching” — jeden k mnoha, 1:n [1]).

Prvni véech y i U nebo stop

!ggﬂt_iii_k_a_@ 1D 105 Ferda Orangutan nar. 25.11.1972

1D 207 Gogo Gonla nar. 02.11.1871
ID 411 Stavek Simpanz nar. 30.04 1963

Vysledkem identifikace je/neni
nalezeni konkrétni identity

Sablona 207,

207
la, nar. 02.11.19714 1D 411
$ablona 411

Sniméani

v databézi jen.
referendnich Sablon

Biometricky
vzorek

Obrazek 2.1: Identifikace v pocitacové databdzi [1].
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2.1.2 Autentizace

Autentizace muze probihat po identifikaci. Provéfuje pravost identity tak, Ze porovnava
biometricky vzorek se Sablonou referen¢niho vzorku ( “One-To-One Matching” — jeden k

jedné, 1:1 [1]). Autentizace muze byt dosazeno tiemi zpusoby [2].

1. Né¢im co uzivatel znd — tzv. znalostni faktor (napf. pfistupové heslo, PIN), tato me-
toda autentizace je velice oblibend a ¢asto pouzivand. Zaroveini v sobé ukryva nedo-
statky. Vétsinou Spatné zvolend hesla (kratka, klicova slova) nebo potieba pravidelné
meénit heslo, které si pak uzivatel nepamatuje, jsou nejvétsi nedostatky této metody.
V krajnim piipadé si uzivatel heslo zapiSe (na néasténku, na listeek nebo do mobilu).

Timto chovanim se vyrazné zvysuje riziko zneuziti a odcizeni hesla.

v v/

2. Né¢im co uzivatel wvlastni — tzv. vlastnicky faktor. Osoba prokazuje svou totoznost
nécim co vlastni (identifikaéni doklady, ¢ipova karta, kli¢). U této metody je vysoké

riziko odcizeni nebo ztraceni daného pfedmétu coz muze vést k jeho zneuziti.

3. Né¢im co uzivatel je — tzv. biometricky faktor (napi. otisk prstu, hlas) je jedinetny
a unikatni pro kazdého jedince. Proto tuto metodu lze jednoznaéné pouzit k prokizani

identity osoby. Identitu dané osoby je téméf nemozné napodobit nebo odcizit [1].

V soucasnosti se ¢asto vyuziva tzv. multi-foktorovd autentizace. Je to z duvodi, Ze to,
co mame nam muze byt ukradeno nebo napodobeno; to, co zndme a umime, muze byt
odpozorovano, uhodnuto nebo jinak ziskdno. Obé tyto moznosti mohou byt tedy zneuzity
jinymi osobami nez je opravnény uzivatel. Proto se v praxi setkdvame s kombinovinim
znalostniho s vlastnickym faktorem autentizace, aby piipadné riziko zneuziti bylo minimaln{
[1].

Nejlepsi zptsob zabezpeceni je pouziti vSech tif faktori. Kombinace obvyklého hesla
a pouziti ¢ipové karty spojeno s biometrikou jako napiiklad geometrie ruky, otisky prsti,

rozpoznavani tvaie, ovéfeni hlasu, psani na klavesnici nebo snimani pohybu mysi.
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2.1.3 Verifikace

Verifikace je proces ovéreni bez predchozi identifikace, tj. systém sdm rozpozna uzivatele.

Prvni regi viech Y zi ( nebo stop

Ve rlfl kace ID 105 Ferda Orangutan nar 25 11 1872
R T 1D 207 Gogo Gonla  nar 02 111971
1D 411 Slavek Simpanz nar. 30.04 1963

Vysledkem verifikace je/neni
i identity

Ano, toto je iD 207
Gogo Gorila, nar. 02.11.1971

Obrézek 2.2: Verifikace v pocitacové databazi [1].

2.1.4 Autorizace

Autorizace ve vétsiné piipadu navazuje na autentizaci. Je to proces ziskavani findlniho sou-
hlasu, Ze je uzivatel opravnény a muze tedy sytém pouzivat. Podstatou je ovérit, zda ma dany
uzivatel oprdvnéni provadét piislusnou akci. Autorizace je provadéna operac¢nim systémem

nebo k tomu uréenym softwarem.

2.2 Biometrie

Existuji dva typy biometrickych systému, které propojuji osobu s jeji identitou, verifikace
a identifikace [3]. Biometrické verifikace/identifikace je vyuziti jedine¢nych, méritel-nych,
fyzikalnich nebo fyziologickych znaki (tzv. markanti) nebo projevu ¢lovéka k jednozna¢nému
zjisténi (identifikace) nebo ovéfeni (verifikace) jeho identity [1]. Biometricka identifikace osob
je tedy zaloZena na anatomicko-fyziologickych nebo behavioralnich charakteristikach kazdého

lidského jedince. KaZdy biometricky systém by mél spliiovat sedm zdkladnich podminek [3].

1. Univerzdlnost — Kazdy jedinec by mél mit charakteristiky.
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2. Unikdtnost — Zédné dvé osoby nesmi mit stejné biometrické vlastnosti.

3. Stdlost — Vlastnosti jedince by nemély byt proménné s casem.

4. Ziskatelnost — Vlastnosti musi byt méfitelné kvantitativné a snadno dostupné.

5. Presnost — Uroveni piesnosti biometrické techniky, s kterou lze danou charakteristiku
Zmeérit.

6. Prijatelnost— Uroveii uzivatelského pfijeti biometrickym systémem musi byt dostagujic
pro dany systém.

7. Odolnost — Mira obtiznosti za G¢elem falesné identifikace/autentizace.

Anatomicko-fyziologické biometrické charakteristiky Behavioralni biometrické charakteristiky

hlas

oéni duhovka

ocni sitnice
lokomoce

tvar vnéjsiho ucha
otisky prstu
geometrie ruky

pismo

podpis

topologie Zil v zapésti
pach lidského téla

obsah soli v lidském téle

dynamika psani na klavesnici

dynamika pohybt mysi

rozmeéry a vahy lidského téla
DNA

Obrézek 2.3: Clenéni biometrické identifikace, inspirované [1].

2.2.1 Anatomicko-fyziologické biometrické charakteristiky

Jsou charakteristiky, které m4 kazdy jedinec Casto vrozené, takze se nedaji prilis ovlivnit.
Jsou jedinecné a v Case vétsinou neménné. Poskytuji jednordzovou autentizaci, ale je nutny
specializovany hardware, ktery neni vzdy levny nebo piistupny na uzivatelskych piistrojich

[4]. Nékteré pfistroje mohou byt pro uzivatele i nepiijemné. Nejpouzivanéjsi charakteristiky

jsou napf. [1], [2]:
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e Otisky prstu — méfeni unikétnich obrazcu papildrnich linii na prstech (Obrézek 2.4).
Otisky prstu jsou celosvétové uznavany jako standard policejné-soudni i bezpetnostné-
komer¢ni identifikace. Sniman{ probihd pomoci snimacich senzoru, které muze rozdélit
na senzory kontaktni (napf. optické, elektronické, tlakové nebo teplotni) a senzory
bezkontaktni (optické a ultrazvukové). Bezkontaktni zpusob snimdni otiskd eliminuje
dotyky $pinavych prsti, avsak napiiklad teplotni kontaktni senzor dokdze rozpoznat,

zda dany otisk patii zivé osobé a nejedna se tedy o nezivy padélek.

Obrazek 2.4: Daktyloskopické vzory [1].

e Geometrie ruky — méfi se vyska, sitka a délka jednotlivych prsti, kloubt a kosti. Tato
metoda je pomérné jednoduché a rychld, casto se kombinuje se znalostnim faktorem
napiiklad se zaddnim PINu (Obrézek 2.5) nebo vlozenim identifika¢ni karty; tato me-

toda muZze byt nachylna na tfirozmérné padélky dlané.

Obrézek 2.5: Zafizeni pro sniméni tvaru lidské ruky [5].
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e Tvai — je vlastni pro kazdou osobu. Postaveni a tvar nosu, postaveni licnich kosti,
ocnich dulku a ust, tyto identifika¢ni (antropologické) body jsou specifické a Casovée

neménné (Obrazek 2.6).

Obrézek 2.6: Identifika¢ni body lidské tvéare [6].

e Oc¢ni duhovka — je barevny kruh kolem zornicky lidského oka, kde se nachézi unikatni
identifika¢ni body, podle kterych se s velkou pfesnosti dd urcit identita osoby. Z4dné
dvé duhovky oka nejsou stejné (Obrazek 2.7). Skladaji se z barevnych struktur, které

jsou v ¢ase neménné.

Obrézek 2.7: Fotografie duhovek lidského oka [1].
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e Oc¢ni sitnice — pomoci svételnych paprsku dopadajicich na sitnici se zmapuje fecisté
drobnych cévek a zilek v zadni Casti oka, které jsou béhem zivota téméf neménné

(Obrézek 2.8).

Obréazek 2.8: Snimek lidské sitnice s vrstvou cév [7].

e DNA - ukryvéa v sobé obrovské mnozstvi informaci o osobé. Jiz nepatrna cast, staci

k urceni identity osoby pomoci tzv. genetického otisku jedince (Obrazek 2.9).

Obrazek 2.9: DNA [8].
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2.2.2 Behavioralni biometrické charakteristiky

Jedn4 se o vlastnosti, které jsou zalozené na chovani osob. Tyto atributy se mohou v pribéhu
Zivota ménit, jsou to vlastnosti, které mohou byt nauéené i natrénované. Zaroven tyto bi-
ometriky nemohou (u vétsiny piipada) byt zapomenuty, ukradeny nebo ztraceny. Vétsina
behaviordlnich charakteristik je proménnd v case, takze biometricky systém musi byt dy-
namicky a schopny akceptovat uréity stuper variability. K zachyceni biometrickych ddaji
sta¢i bézné dostupny hardware (napf. mys, kldvesnice, kamera, mikrofon). Méfenf je obvykle
méné obtézujici a finanéné naro¢né nez méfeni anatomicko-fyziologickych charakteristik [9].

Mezi behaviordlni biometrické metody patif [1]:

e lidsky hlas — zpracovava se tén, intenzita a rytmus hlasu, tyto charakteristiky casto

nelze zaménit nebo zapomenout,

e podpis — vyhodnocuji se statické i dynamické charakteristiky pii jeho psani, napf.

rychlost psani, pfitlak, smér podpisu nebo kombinace vzhledu,

e dynamika stisku pocitacovych klaves — méif se jednotlivé tdery na kldvesnici, doba

stisku kldvesy nebo ¢as uplynuly mezi stisky jednotlivych klaves,

e dynamika pohybu mysi — zpracovava se zdznam o pohybu mysi, vzdélenost, rychlost

a dalsi charakteristické vlastnosti.

U vSech téchto biometrik se muzeme potykat s fadou komplikaci. Napiiklad kdyz je ¢lovék
ve stresu nebo naopak rozradostnén, muze dojit ke zméné chovani, které ma vliv na snimani
téchto charakteristik. To samé plati, kdyz si uzivatel napiiklad zlomi ruku nebo onemocni.

Snimaée pak uZivatele mohou oznacit za neopravnénou osobu.

2.2.3 Meéfeni vykonnosti biometrickych metod a zatizeni

Chybovost je pti téchto metoddch vzdy piitomna. Je nemozné aby ¢lovék pii autentizaci byl
100% jako pfi registraci. Proto je nutné povolit ur¢itou odchylku mezi srovndvacimi vzorky,
to se pak muzZe projevit obéasnymi chybami v rozhodovani.

Biometricky systém rozhoduje zda uréi aktivniho uzivatele jako pravého nebo jako pod-
vodnika. P#i kazdém rozhodnuti muZe dojit k chybé: chybné odmitnuti (chyba 1. typu)
a chybné pfijeti (chyba 2. typu). Pocet falesnych odmitnuti/ falesnych pfijeti je vyjddien
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jako procento pokusii o pfistup. Tyto hodnoty se vyuzivaji k vyjadieni bezpecnosti systému

[3]-
False Rejection Rate (FRR)(chybné odmitnuti) je koeficient pravdépodobnosti, Ze systém

nespravné oznaéi aktivniho uzivatele za podvodnika, i kdyz ve skutecnosti tomu tak neni.

FRR, — —potet nesprévngch odmitnuti__ 11071

~ pocet vsech autentiza¢nich pokusu

False Acceptance Rate (FAR)(chybné pfijeti) je koeficient pravdépodobnosti, Ze systém

nespravné oznaéi aktivniho uzivatele jako stejného uzivatele, ktery délal zapis podpisu.

FRR = —_potet nesprivnych prijeti _ 4 0[]

" pocet vSech autentiza¢nich pokust

Verification Time je ¢as potfebny pro sbér dostateéného poctu dat (ddaji) k rozhodnuti

o ovéfeni uzivatele [9].
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Equal Error Rate (EER) je chybovost, kdyz parametry (jako jsou napiiklad préh citli-

vvvvvvvv

systém.

\ FAR / FRR

prahova hodnota

Obrézek 2.10: EER.

Pii snimani vzorku je témér nemozné docilit dvakrat stejného vysledku, v dusledku se
pak porovnavané Sablony trochu lisi. Mira ztotoznéni (tzv. skére) je proto pokazdé mirné
odlisna. Déle se musi nastavit prah citlivosti. Oprdvnény uzivatel, jenz ma skore vyssi
nez prah citlivosti, je aplikaci akceptovan. V opatném piipadé je odmitnut. Neoprdvnéni
uzivatelé, jenz maji skére vyssi nez citlivostni prah, jsou také aplikaci pfijati. Pfi hodnoté

vvvvv

ztotoznéni biometrickych vzorku.
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2.3 Dynamika pohybu mysi

Tato dynamika popisuje chovani jednotlivyich polohovacich zafizeni, jako je myS, touchpad

nebo track ball.

e Mys - klasicky pifdavny hardware k pocita¢i. Pouzivé se pro ovladéni grafického roz-
hrani pouzivaného operaéniho systému. Pfendsi informace o svém pohybu na pohyb
kurzoru po obrazovce. Vé&tsinou se na ni nachézi dvé tlacitka a kolecko na rolovani po
obrazovce nahoru a dolu. Snimaé¢ pohybu je umistén zespodu na mysi, rozliSuje se na
mechanicky nebo opticky. V dnesni dobé se muzeme setkat jak s dratovym pfipojenim
do potitace, tak s bezdratovymi zaifzenimi (pomoci infra¢erveného zéfeni (IrDA) nebo

radiovych vin (bluetooth)), ktera jsou lépe pienositelna.

Obrézek 2.11: Poéitacovad mys [10].
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e Touchpad — toto zafizeni (desticka) se pouzivd zejména u laptopu, ve kterych je ve-

stavény. Snimé elektrickou kapacitu prstu. Pfendsi pohyb prstu po desti¢ce na pohyb

kurzoru na obrazovce.

-

Obréazek 2.12: Touchpad [11].

e Trackpoint — toto polohovaci zafizeni se vétSinou vyskytuje v kldvesnici laptopu. D4 se

ovlddat jednim prstem a je to takovy maly joystick (pdkovy ovladag).

Obréazek 2.13: Trackpoint [12].
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e Trackball — je kulicka, kterou se dd pohybovat pomoci prsti nebo dlané. Byva za-
budovén v poéitatové mysi nebo je samostatné. Pouziva se tam, kde je nutnd velkd

pfesnost a preciznost.

Obréazek 2.14: Trackball [13].

Dynamika mysi je navrzena jako behavioralni charakteristika, za pfedpokladu, ze chovani
mysi je relativné jedineéné mezi ruznymi lidmi [9]. Snimani pohybu mysi a nasledny sbér
dat je provadén za pouziti standardnich hardware zafizeni, kterd jsou dostupna u vétsiny
zékladnich pocitacl. Z toho vyplyva, Ze biometrie dynamiky mysi mize byt shromazd ovéna
a zpracovavana nendpadné a poté pouzivéana k pasivnimu sledovani uzivatelu pocitacd,
za Ucelem detekce vitoku.

Nevyhodou této metody se muze stat vysoka variabilita, kterd ovliviiuje jeji pfesnost.
Lidské chovani je totiz charakterizovdno nejistotami souvisejicimi s fadou faktoru (napf.
emoc¢ni, vliv prostiedi, atd.). Siln4 variabilita idaju lze vysvétlit neschopnosti clovéka repro-
dukovat stejnou akci s vysokou pfesnosti [14].

Vlastnosti dynamiky pohybt mysi Ize charakterizovat sadou faktort generovanych analy-
zou zaznamenanych akci mysi. Jednd se o faktory reprezentujici tzv. ,podpis pohybu mysi“
(MDS, Mouse Dynamics Signature) konkrétniho uzivatele, které mohou byt pouzity pfi
ovéfeni totoznosti uzivatele. Autentizace pomoci dynamiky pohybt mysi mize byt staticka
nebo kontinudlni. Statickd zpracovavd a ovéfuje data od uzivatele v uré¢itém case (napi. pfi

ptihldSeni), naopak kontinuélni verifikace shromazduje a ovéiuje data uzivatele opakované
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po celou dobu trvéani relace. Pro identifikaci uzivatele musime shromazd’ovat tdaje o akcich

mys$i, jako napi. Mouse-Move, Drag and Drop, Point and Click [15].

Meéfitelné akce mysi:

e obecny pohyb mysi (mouse-move),

Obrazek 2.15: Pohyb mysi [16].

e drZeni, pohyb a nasledné uvolnéni tla¢itka (drag and drop),
e pohyb mysi, ktery je ukoncen klikem nebo dvojklikem (point and click),
e doba zaddného pohybu mysi (silence).

Sledovani doby ticha mezi akcemi je dulezity udaj, ktery muze prozradit nékteré infor-
mace o chovani uzivatele. Rozdilni uzivatelé mohou byt rozpoznini jen na zdkladé jejich
doby ticha, kterd muze byt rozdilna od ostatnich. Podle téchto akci muze analyzu dynamiky

pohybu mysi rozdélit do dvou hlavnich kategorii: analyza pohybu a analyza ticha.

Musime také sledovat jednotlivé charakteristiky [14]:
e typ akce — méfitelné akce mysi,

e vzdalenost (v pixelech) — pocet pixeld, které kurzor mysi ,procestuje” mezi jednot-

livymi kliky,
e uplynuly ¢as (v milisekunddch) — ¢as, ktery je potfeba k vykondni akce,

e smér pohybu — je stanoven na zakladé thlu pohybu kurzoru, osm sméru (obr. 2.16),

kazdy z osmi sméru pokryva soubor pohybu mysi provadénych v oblasti 45 °.



KAPITOLA 2. TEORETICKE ZAKLADY PRACE 18

. 90°

Obrazek 2.16: Sméry pohybu kurzoru mysi, inspirované [17].

Dale zalezi na nastaveni, které mohou ovlivnit pfesnost analyzy biometrickych vzorka

mysi:

e rozliSeni obrazovky — jestli byl referen¢éni vzorek snimany na specifickém rozliSeni
a analyza provadéna pii jiném rozliSeni, tak to muze mit vliv na rozsah dat a nasledné

na vysledek analyzy,

e rychlosti kurzoru mysi — rozdilné rychlosti kurzoru mysi mohou mit vliv na ziskané
hodnoty, data nejsou piesnd, protoze se uzivatel musi vypofddat s rozdilnym nasta-

venim,

e nastaveni tlac¢itek mysi — nastaveni tlacitek by méla byt stejna na urcitém zafizeni pro

vSechny uzivatele, aby se daly vysledky vyhodnotit,

e charakteristika hardware — rychlost zafizeni, na kterém se autentizace provadi nebo
rychlost a typ pfidavného hardware, jsou faktory, které mohou zasadné ovlivnit proces

sbéru dat.



KAPITOLA 2. TEORETICKE ZAKLADY PRACE 19

2.3.1 Vyhody a nevyhody
Vyhody

e Kontinuédlni ovéfovani — rozpozniva uzivatele béhem celé relace, aniz by dochézelo
k naruseni ¢innosti uzivatele. Kdyz opravnény uzivatel odejde, necha pocitac pristupny
a nékdo jiny se mu tam pokusi néco zmeénit, v takovém piipadé systém poznd ne-

opravnéného uzivatele a odhlasi ho.

e Bézny hardware — ke snimdan{ sta¢i bézné dostupny hardware jako je mys nebo touch-

pad, takze finan¢né nezatézuje uzivatele.

e Absence vlastnického faktoru — neni zapotiebi sebou vzdy nosit identifika¢ni kartu

nebo ¢&ip, u kterych je vysoké riziko odcizeni nebo ztraceni.

e Biometricky faktor — staci vlastnosti, které ndm jsou vlastni. Nemusime se ucit nic

navic nebo si pamatovat slozita hesla.
Nevyhody

e Norma — nebyl vynalezen zpiisob, ktery by pfijatelné (podle rozsahu normy) rozpoznal

spravného uzivatele jako opravnéného a nespravného jako podvodnika.

e Zména vlastnosti v ¢ase — kdyz si jedinec porani ruku a nemuze s ni vykonavat stejné
pohyby, tak aby ho systém rozpoznal jako opravnéného. Stejnd situace nastavd i kdyz
je €lovék ve stresu nebo unaveny a jeho pohyby mysi mohou byt odlisné nez kdyz je

uzivatel v naprosté pohodé.

e Neprakticky ¢as pro ovéieni — nejdiive se museji nasbirat a vyhodnotit data, nez muze
zaéit vlastni verifikace, to trvd u online systému i nékolik minut, ve kterych muze

utocénik kompromitovat systém.

e Proménné prostiedi — testovaci prostfedi se muze lisit od prostfedi ve kterém bude

nasledna autentizace probihat.



Kapitola 3

Prehledova studie

Behavioralni biometrie se zacala vice rozvijet na zacatku 21. stoleti. V tu dobu se znacné
zvySovala role biometrik v oblasti bezpeénosti. Od otisku prstu a dalsich anatomicko-fyzio-
logickych metod se stéle vice prechézelo na behavioralni metody ovéfovani, které jsou pro
uzivatele pifjemnéjsi. Nejdiive se fesila dynamika stisku pocitacovych klaves, jako jedna z be-
havioralnich charakteristik, kterd neobtézuje uzivatele a dé se zakomponovat do klasického
pracovani na pocitaci.

Pozdgéji se ptidala i dynamika pohybu mysi. Nejvice zmifiovana je dynamika pohybt mysi
zaméfovand na kontinudlni verifikaci. Zde je sniméno bézné chovani uzivatele a pii vétsich
odchylkich od norméalu muze dojit k odhldseni uzivatele. Na toto téma bylo zpracovano par
studii, které se ruzni, od sbirani dat po pouzité klasifikatory. Vysledky se proto u jednotlivych
experimentu znacné lisi. Je to zpusobeno hlavné poctem ucastniku studie, dobou trvani nebo
jinymi méfenymi charakteristikami. Dals{ varianta je statickd verifikace pomoci dynamiky

mysi, kterd nahrazuje klasické prihlasovani uzivatele pomoci hesla.

20
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3.1 Kontinualni verifikace

3.1.1 Ahmed & Traoré

Studie Ahmed a Traoré [17] se zamé&fuje na biometrickou identifikaci, shromazd'uje beha-
vioralni vlastnosti uzivatele a pouziva je k zabezpecteni pocitace. Biometrie dynamiky mysi
se v tomto pfipadé zaméfuje na tzv. podpis mysi, ktery je zalozen na vybranych charakteris-
tikdch, které jsou vypocitdvany pomoci statistickych metod, jako jsou napiiklad neuronové
sité. Autofi studie vytvofili jeden hlavni experiment a dva mensi experimenty.

Hlavni experiment zkoum4, do jaké miry se d4 dynamika pohybii mysi vyuzit pro pasivni
sledovéni a identifikaci v poc¢itacovych systémech. Pro reprodukci skuteénych podminek,
umoznili autofi studie i¢astnikim individudlni volbu vybrat si provozni podminky a aplikace,
které budou pouzivat. V dusledku byly shromazdény udaje z ruznych hardware a software
systému bez omezeni na tukony, které uzivatelé provadeéli.

Druhy a tfeti experiment se zabyva vlivem vypocetniho prostiedi na vysledky prvniho
experimentu. Zejména opera¢niho systému a pouzitych aplikaci. V obou téchto pokusech jsou
operacni systém a aplikace pevné nastaveny. Ve tietim experimentu jsou ucastnici vyzvani
k provadéni pfesné stejnych akci pomoci specialné navrzené aplikace.

Do hlavniho experimentu bylo zahrnuto 22 1castniki, dva malé experimenty zahrnovaly
sedm tcéastniku. Malé experimenty zkoumaly ¢inky tzv. ,zmatenych“ faktora souvisejicich

s hlavnim experimentem.

1. Hlavni experiment: Dvacet dva ucastniki bylo pozdddno aby si nainstalovali klientsky
software na svij osobni pocita¢. Data, kterd byla sbirdna byla rovnou posilana do
centralniho serveru. kaony, které uicastnici provadéli se ligili. Od prochézeni webu az
po hrani her a zpracovavani textu. Cely experiment trval devét tydni, za tu dobu se
stihlo nashromézdit 284 hodin surovych idaju o pohybech mysi. Bylo nashromézdéno
kolem 1 000 relaci, pficemz prumérné na jednoho ¢lovéka ptipadlo 45 relaci. Srovnavani
dat od uzivateltl probihd pomoci neuronovych siti, které detekuji rozdily mezi uzivateli.
Pro kazdého téastnika se neuronova sif vyskolila béhem procesu zéapisu a pro kazdého
jedince byla pfipravena jind kombinace tréninkovych dat. Navrh sité zlstaval porad
stejny. Poté bylo pouzitim one-hold-out kiizové validace vypocitano FAR a FRR. Prah
citlivosti byl nastaven na 50 %, z toho vyplyva, ze FAR vysla 2,4640 % a FRR 2,4614 %.
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2. Druhy experiment: Utastnici méli za kol vykonat tii relace, kazdou s délkou 30 minut.
V téchto relacich méli prohlizet Web s aplikace Internet Explorer. VSichni pouzivali
stejny hardware a software. Pfi stejném analyzovani dat jako v hlavnim experimentu

dospeéli k vysledku FAR 1,25 % a FRR 6,25 %.

3. Tieti experiment: V tomto poslednim testu méli vSichni Gi¢astnici provést stejny set akei
za pouziti stejného pocitace. Data byla sbirdna z deviti relaci pro kazdého uzivatele.

Vysledné FAR byla 2,245 % a FRR 0,898 %.

3.1.2 Pusara & Brodley

V této studii Pusara a Brodley [18] bylo zkoumano jestli pohyby mysi poskytuji pfesny mo-
del pro identifikaci uzivatele, ktery pohyby provadi. Data byla shromaZdovéna od osmndcti
ucastniku, ktefi pracovali s aplikaci Internet Explorer. Nejdiive byl vytvofen model pro
normalni chovani uzivatele. Toto vytvoreni vyzaduje fazi vycviku, pfi které jsou shromazd ovany
udaje o mysi uzivatele, jsou vybrany modelové parametry a nasledné vytvoien koneény mo-
del. Tento model je pak pouzivan k neustalému sledovani ic¢tu pravého uzivatele. Pokud
se chovani uzivatele odchyli od normalniho chovéni je vyzvan k opétovné autentizaci nebo
vyzvan k ohlaSeni se spravci systému.

Pro vytvofeni modelu je zapotiebi zachytdavat pohyby mysi i uddlosti mysi. deaje jsou
sbirdny od osmnécti dobrovolniki. Dostali instrukce pouzivat Windows zafizeni a na ném
Internet Explorer. Zaznamenany jsou dvourozmérné soufadnice kurzoru v kazdém deteko-
vaném case kdy se mys pohnula. Pro extrakci vlastnosti z dat o pohybech mysSi je nejprve
nutno vypocitat vzdalenost, tihel a rychlost mezi dvojicemi bodu. Po ziskani potfebnych dat
dostaneme jejich prumérnou smérodatnou odchylku. Zde se aplikuje fizeny algoritmus ucent,
aby se dalo zjistit, je-li mozné urcité uzivatele od sebe rozeznat na zikladé pohybt mysi.
Jako klasifikator byl v tomto pfipadé pouzit rozhodovaci strom s pomoci smoothing filtru.
Vysledné hodnoty FAR a FRR dosahovaly 1,75 % a 0,43 % s verifikaénim ¢asem od jedné

do patnacti minut.
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3.1.3 Gamboa & Fred

V této studii Gamboa a Fred [3] byl vyvinut systém, ktery zachycuje interakci uZzivatele
pomoci ukazovaciho zaifzeni (my$, touchpad,...), pouziva informace o chovani, k ovéfeni
totoznosti jedince. Pomoci statistickych metod rozpoznivéni byl vyvinut sekvenéni klasi-
fikdtor, ktery zpracovava interakce uzivatele. Kdyz byla splnéna definovand troveil piesnosti,
identita uzivatele se povaZzovala za autentickou, pokud ne, byl uzivatel klasifikovan jako pod-
vodnik.

Byl vyvinut prototyp systému pifstupny pomoci webového prohlize¢e. Tento systém
predstavuje paméfovou hru pro uzivatele. Utastnikova interakce pies webovou stranku je

nahravéna a pouZita k autentizaénimu procesu. Systém je rozdélen na dvé hlavni &asti:

1. Systém ziskdvdni, ktery shromazd'uje data a tahy od uzivatele a uklidda je do datovych

souboru.

2. Systém rozpozndvdni, ktery ¢te data ze souboru, klasifikuje tidaje o interakcich dcastniki.
Piicemz odhaduje pravdépodobnost, ze aktudlni uzivatel je skute¢nym autorem inter-

akce.

Na experimentu se podilelo padesit ucastniki, od kterych byla sbirdna data. Kazdy tah
byl charakterizovéan 63 dimenziondlnim vektorem zahrnujicim prostorové a casové parame-
try, jako je dhel a zakfiveni, rychlost a zrychleni. Pomoci klasifikdtoru byla vypocitdna EER
pro rizny pocet tahti. Pro jeden tah, je EER 48,9 %, avSak se vzrustajicim poctem tahi se

EER zmensuje, jiz u 50 tahu je EER 2 %, ndsledné u 200 tahu je 0,2 %.

3.1.4 Nakkabi, Traoré & Ahmed

Ve studii Nakkabi, Traoré a Ahmed [14] navrhovany systém dosahuje velkého zlepSeni vykonnosti
tim, Ze vyviji samostatné modely pro jednotlivé skupiny vlastnosti. VylepSeni je dosazeno
pouzitim fuzzy klasifikace zalozené na ucebnim algoritmu pro multivaria¢ni analyzu dat
a pouzitim score-level fusion (fize na Grovni skére) pro slouceni odpovidajicich biometrickych
skére.

Tento experiment absolvovalo 48 ucastniki a hodnoceni dosahuje chybného pfijeti 0 %
a chybného odmitnuti 0,36 %. Tyto vysledky jsou vézané na délku relace. Cim kratsf je

relace tim lépe, v dusledku to ale znamend méné dat.
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Tabulka 3.1: Kontinudlni systémy

Zdroj Rok | FAR FRR Pocet Klasifikator
tcastniku

Ahmed a Traoré | 2007 | 2,4649 % | 2,4614 % | 22 Neuronov3 sit

[17]

Pusara a Brodley | 2004 | 1,75 % 0,43 % 18 Rozhodovaci strom

[18]

Gamboa a Fred | 2004 | 2 % 2 % 50 Sekvenéni

[3]

Nakkabi, Traoré a | 2009 | 0 % 0,36 % 50 Fuzzy logika

Ahmed[14]

3.2 Staticka verifikace

Bours a Fullu [19] navrhli pfihlaovaci metodu pro piistup do systému, za pouziti dynamiky
pohybti mysi. Uzivatel musi projit s kurzorem mysi pfipravenym bludistém, mezitim jsou
jeho kroky zaznamenévany a pouZivany pro vypocet vektori rychlosti pro kazdy usek cesty.
Vzdélenost je pouzivdna k porovnani ovéfovacich idaji s idaji zapisu. Tohoto experimentu
se castnilo 28 osob. Pouzivali své vlastni poéitae a musely pouzit mys, jiné ukazovaci

zaifzeni bylo vylou¢eno. V tomto experimentu se uvadi EER 27,5 %.

3.3 Nedostatky praci

7 téchto praci jen jedna splituje Evropsky standard pro poplachové a elektronické systémy,
ktery nastavuje FAR od 1 % do 0,1 %, podle toho jaké hrozi bezpe¢nosti riziko. Bezpecnostni
riziko je stanoveno na zékladé hodnoty majetku, ktery je chrdnén a znalostech a zpusobu

utoku pachatela.

Pii pouziti biometrie nesmi FAR piekrocit limit stanoveny pro kazdy stupen.

e Stupeii 1: nizké riziko. Predpokldd4 se, ze pachatel mé malé znalosti systému kontroly

vstupu a je limitovin omezenym rozsahem snadno dostupnych néstroji. Cilem fyzické
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bezpeénosti je odradit a zdrzet pachatele. Majetek ma limitovanou hodnotu a pachatelé

se pravdépodobné vzdaji myslenky na napadeni, setkaji-li se s minimalnim odporem.

Stupen 2: nizké az stfedni riziko. Pfedpoklada se, Ze pachatel ma malé znalosti systému
kontroly vstupu a pouziva bézny rozsah néstroju a prenosnych piistroju. Cilem fyzické
bezpecnosti je odradit, zdrzet a odhalit pachatele. Majetek ma vyssi hodnotu a pacha-
telé se pravdépodobné vzdaji myslenky na pokracovani, uvédomi-li si, ze mohou byt

odhaleni.

Stupen 3: stiedni az vysoké riziko. Predpokldda se, ze pachatel je obezndmeny se
systému kontroly vstupu a ma uceleny rozsah nastroju a prenosnych elektronickych
piistroju. Cilem fyzické bezpeénosti je odradit, zdrzet, odhalit a pomoci identifikovat
pachatele. Majetek m4 vysokou hodnotu a pachatelé se pravdépodobné vzdaji myslenky

na pokracovani, uvédomi-li si, ze mohou byt chyceni.

Stupen 4: vysoké riziko. Predpoklada se, Ze pachatel mé schopnost a prostiedky de-
tailné napldnovat napadeni a m4 iplny rozsah pfistroju, véetné prostiedku pro nahra-
zeni komponent systému kontroly vstupu. Cilem fyzické bezpecnosti je odradit, zdrzet,
odhalit a pomoci identifikovat pachatele. Majetek ma vysokou hodnotu a pachatelé se
pravdépodobné vzdaji myslenky na pokracovéani, uvédomi-li si, Ze mohou byt identifi-

kovani a chyceni.

Tabulka 3.2: Norma CNS EN 60839-11-1

stupen 1 | stupen 2 stupen 3 stupen 4
FAR 1% 0,3 % 0,3 % 0,1 %
ptiklad hotel obchodni kan- | prumysl, finanéni | vysoce citlivé pro-
zafizeni celafe, malé | instituce story  (vojenské
firmy zalizeni,  vladni
budovy,..)
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Analyza pouzitelnosti

4.1 MouseRecorder

s opera¢nim systémem Windows. Tato aplikace zaznamenavéa pohyb mysi, aby ho ndsledné
mohla zopakovat.

Aplikace zaznamen4avé viechny méritelné akce mysi, které jsem popsala jiz difve. Cas kdy
my$ nic nedéld tzv. silence méfi v milisekundéch, u ostatnich akci vzdy ukazuje jen pocatecni
a koncové soufadnice obrazovky v pixelech. Bohuzel se v hlavnim okné neukazuje ¢as, ktery
byl potfeba k vykonani akce. Je viditelny pouze celkovy ¢as relace. Dile je zde hodnota,
kterd ndm Fka kolik jsme udeélali akef celkem. Cas, ktery jsme vynalozili na jednotlivé akce
mysi je mozno najit po delsim hleddni v detailu samostatnych akci. Dale zde neni mozno
vidét smeér pohybu kurzoru, jen souiadnice odkud kam se mys pohybovala. Z toho se da
samoziejmé smér vypocitat, ale v idedlnim piipadé by to méla aplikace umét zobrazit. Cely

nahravany zaznam je mozno ulozit a spustit znovu.
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(HHHHHHHHGLH HGLH

Mouse move

Wait

Mouse move

Mouse left dick

Wait

Mouse move

Mouse right dlick

Wait

Mouse move

Mouse left double dick
Mouse move

Mouse right double dick
Mouse move

Left mouse button Down

Mouse move
Left mouse button Up

23 actions

Obrazek 4.1: Aplikace MouseRecorder s naméfenymi daty.

Value

1985 ms

1285, 220 » 292, 444
579 ms

293, 443 » 1312, 346
1325, 342

578 ms

1325, 342 » 1452, 254
1458, 254

719 ms

1458, 254 » 1382, 243
1376, 243

1376, 243 » 367, 519
355, 518

355, 518 » 1447, 310
1435, 332

1435, 332 » 944, 690
934, 693

00:00:12
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4.2 Navrh vlastniho reseni

V prostiedi zdravotnickych zafizeni je vhodnéjsi pouziti statické verifikace na zac¢atku relace,
kters ovéfuje uzivatele misto klasického zadavani hesla. Je pfesné dané okno, ve kterém se
kurzor mysi pohybuje. Toto okno je pro vSechny typy monitoru stejné velké, ma staticky
pocet pixell, aby se eliminovala rozdilnost prostiedi. Uzivatel musi splnit sérii ikont, které

by jedince otestovaly jestli je pravé on opravnény uzivatel nebo podvodnik.

Ve statickém okné se nachdzeji ¢tverecky a ndhodné se v nich ukazuji ¢isla od jedné do
deseti. Uzivatel musi postupné naklikat vSech deset ¢isel spravné. Vsichni uzivatelé maji na
tyto ukony pevné stanoveny casovy limit. Poté se data nahravaji a automaticky posilaji na
autentizaéni server, ktery umozni pifstup na zakladé spravnosti dat konkrétniho uzivatele.
MBéii se ¢asova odezva jednotlivych kliku, thel sméru mysi, rychlost, pohyby mysi i napiiklad
doba ticha mezi jednotlivymi kliky.

Z téchto dat se ziskal prumér, smérodatnd odchylka a dalsi faktory, které ovliviiuji auten-
tizaci a tyto informace se porovnaji s pfedem danym prahem citlivosti. Na zékladé vysledki
se urci, jestli je uzivatel opravnén pro vstup do systému nebo ne.

Dalsi moznost pouziti dynamiky pohybu mysi vidim ve spolupréci s dynamikou psanf
na klavesnici. Tyto dvé charakteristiky spole¢né by mohli docilit sbéru vice dat, coz by
vedlo k presnéjsim vysledkum. Kontinudlné by se snimali pohyby mysi a stlacovani kldves
na klavesnici. Takze kdyby se u pocitace ménili lidé, a pouzivali by jenom mys nebo jenom

klavesnici, tak by bylo pofdd mozné odhalit podvodnika.
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Diskuze

Dle idaju v této praci muzeme vidét, ze behaviordlni biometrika pomoci dynamiky pohybt
mysi zatim nemd obstojné zastoupeni na trhu s bezpecnostnimi aplikacemi. Proto tato me-
toda pro lékafe a ostatni zdravotnicky personal v dnesni dobé nemé v ordinacich své misto.

Kdyby se ptece jen nasel zpusob jak splnit Evropskou normu, tak by to bylo pfinosné
nejen pro malé ordinace, ale i pro velké nemocnice, kde se u jednoho zafizeni muze vystiidat
vice lidi. Systém by pak byl schopen rozpoznat jaky zaméstnanec délal jaké operace s mysi.
Tato metoda by byla efektivnéjsi kdyby se zkombinovala s dynamikou psani na klavesnici,

aby se dosdhlo vétsi presnosti systému.
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Zaver

Vysledkem této prace je sezndmeni se z problematikou autentizace uzivateli pomoci bio-
metrie a konkrétné dynamiky pohybu mysi. Tato metoda by mohla byt z vyhodou pouzita
v oblasti zdravotnictvi a biomediciny pro svoji jednoduchost na obsluhu, diky absenci ku-
povani dalsich drahych piistroju (postaé¢i klasicky hardware) je tato metoda pro nemocnice
finanéné nenaro¢na. Z toho vyplyva, ze neni potieba slozité zaskolovani persondlu. Takto se
muZe nendsilné zvysit zabezpeceni dat pacientu, které jsou sbirany a ukladany ve zdravot-
nickych informac¢nich systémech.

Tato prace poddva rozsdhlejsi znalosti o autentizaci a identifikaci uzivatele a objasiuje
fungovani téchto metod spojenych s dynamikou pohybu mysi. ReSersni ¢ast objasiuje jak
funguji jednotlivé experimenty a jejich problematiku.

Reseni nabiz{ ndvrh aplikace, kterd vyuziva statickou identifikaci uzivatele za pomoc{
dynamiky pohybt mysi. Tato metoda se dé nejlépe pouzit na piihlaSovéni uzivatele do

systému, ¢imz snizuje pravdépodobnost bezpecnostniho rizika.

30



Seznam pouzité literatury

[1]

2]

[10]
[11]
[12]
[13]

[14]

R. Rak, V.Matyas, and Z. Riha. Biometrie a identita clovéka: ve forenznich a komerénich

aplikacich. Grada Publishing a.s., 2008.

A. Schlenker and M. Sarek. Behavioralni biometrie pro multifaktorovou autentizaci v biome-

dicine. European Journal for Biomedical Informatics, 8(5):cs18—cs23, 2012.

H. Gamboa and A. Fred. A behavioral biometris system based on human computer interaction.

Technical report, Escola Superior de Tecnologia de Setubal, 2004.

A. Paloski N. Zheg and H. Wang. An efficient user verification system via mouse movements.

Technical report, Department of Computer Science, October 2011.
https://www.tensor.co.uk/time-and-attendance/hand-scanner-terminal/.
https://au.pinterest.com/pin/135600638760288639/.
http://wuw.reeveseyeinstitute.com/eye-care-services-johnson-city.htm.
https://www.tes.com/lessons/WESE9RncBhieAQ/dna.

Z. Jorgensen and T. Yu. One mouse dynamis as a behavioral biometrric for authentication.

Technical report, ASTACCS ’11, 2011.

hhttps://mysi.heureka.cz.
https://en.wikipedia.org/wiki/Touchpad.
https://www.aliexpress.com/cheap/cheap-trackpoint.html.
http://www.logitech.com/en-us/product/wireless-trackball-m570.

I. Traoré Y. Nakkabi and A. A. E. Ahmed. Improving mouse dynamics biometric performance
using variance reduction via extractors with separate featured. Technical report, IEEE, Novem-

ber 2010.

31



SEZNAM POUZITE LITERATURY 32

[15] S. Benson E. Raj and A. Thomson santhosh. A behavioral biometrics approach based on satn-

dardized resolution in mouse dynamics. Technical Report 4, IJCSNS, 2009.
[16] http://www.mouserecorder.com/docs/09/manual.htm.

[17] A. Awad E. Ahmed and I. Traore. A new biometric technology based on mouse dynamics.

Technical Report 3, IEEE Transactions on Dependable and Secure Computing, September 2007.

(18] M. Pusara and C.E. Brodley. User re-authentication via mouse movements. Technical report,
VizSEC/DMSEC’04, 2004.

[19] P. Bours and CH. J. Fullu. A login system using mouse dynamics. Technical report, IEEE, 2009.



Seznam obrazku

21
2.2
2.3
24
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13
2.14
2.15
2.16

4.1

Identifikace v pocitacové databdzi [1]. . . .. .. .. ... ... .. ...... 4
Verifikace v pocitacové databdzi [1]. . .. ... ................. 6
Clenéni biometrické identifikace, inspirované [1].. . . . . ... .. ... ... . 7
Daktyloskopické vzory [1]. . . . . . . . . . .. L 8
Zaiizeni pro sniméni tvaru lidské ruky [5]. . . . . . ... ... ... ... 8
Identifika¢ni body lidské tvafe [6]. . . . . ... ... ... ... ........ 9
Fotografie duhovek lidského oka [1].. . . . . ... ... ... ... ....... 9
Snimek lidské sitnice s vrstvoucév [7]. . . . . . ..o Lo 10
BN 1 o' i v v md pw dmd R Be 685 HE DD LB IR R ELE ED 10
EER:: ¢ w5 go # 0 s s b 5 @ ¢ 508 s'd 55 ¢ b hs msi 86 o m @ e 5w & e 13
Pocitacova mys [10]. . . . . . . . . . e 14
Touchpad [11]. . . . . . . . . 15
Toaekptab [18]. : o : sosss s spanp snass s mmsmend s ®s Bgsds 15
Trackball [13].. . . . . . . . o e 16
Pohyb mysi [16]. . . . . . . . . . . 17
Sméry pohybu kurzoru mysi, inspirované [17]. . . . . ... .. ... ... ... 18
Aplikace MouseRecorder s naméfenymi daty. . . .. ... ... ........ 28

33



Seznam tabulek

3.1 Kontinudlni systémy . . . . . . . . .. L

3.2 Norma CNS EN 60839-11-1 . . . . . . . . ittt et

34



Seznam priloh

Ptilohy na CD

Piiloha 1
Pfiloha 2
Piiloha 3
Piiloha 4

Abstrakt ¢esky (abstrakt.pdf)
Abstrakt anglicky (abstract.pdf)
Naskenované zadani BP (zadani.jpeg)

Kompletni bakaldiska prace (BPCumrdova.pdf)

35



