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Abstrakt

Bakalarska prace se zabyva vlivem obrany vuci fault-injection tatoktm na sifro-
vaci algoritmus AES implementovany na FPGA Spartan 3E. Je prozkoumaéno,
zda tyto obvody pro detekci chyb maji néjaky dopad na odolnost pred ttoky
rozdilovou odbérovou analyzou. V rdmci préce byla vytvorena hardwarova im-
plementace AES v jazyce VHDL a program ve skriptovacim jazyku Matlab
pro provedi DPA 1toku. Z tohoto zdkladniho navrhu bylo odvozeno dalsich 5
variant obsahujicich informacni redundanci pro detekci chyb v pribéhu chodu
programu. U kazdé varianty byl zjistén pocet pribéhi spotreby, pri kterych
se Uspésné prolomi Sifra a ziska Sifrovy kli¢c. Vysledky neodhalily néjaky vliv
na proveditelnost utoku.

Klicova slova AES, rozdilova odbérova analyza, DPA, FPGA, fault-injection,
obrana vuci atokam
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Abstract

The bachelor thesis deals with the inluence of prevention against fault-injection
attacks on the AES cryptographic algorithm implemented on the Spartan 3E
FPGA. It is investigated whether these fault detection circuits have any impact
on resistance to differential power analysis attacks. In the course of the thesis,
hardware implementation of AES in VHDL was developed and a program was
written for DPA attack in the Matlab scripting language. Additional 5 vari-
ants were derived from the primary desing containing information redundancy
for error detection during runtime. The number of patterns of consumption
was found to successfully break the cipher and obtain the cipher key for each
variation. The results did not reveal any greater impact on the feasibility of
the attack.

Keywords AES, differential power analysis, DPA, FPGA, fault-injection,
defense against attacks
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Uvod

vvvvvv

problém utajeni a Sifrovani dat jen doménou odborniki, dnes se touto otdzkou
musi zabyvat i koncovy uzivatel. Poté, co se internet rozsitil do celého svéta
a nékteri jedinci si bez néj nedokazi predstavit byt byt jen jediny den, stal se
tento problém velmi dilezitym, ne-li jednim z hlavnich diskutovanych témat
informatiky.

Kryptografické systémy musi zajistit utajeni informaci pred neopravné-
nymi uzivateli, zarucit autenti¢nost dat, aby prijemce zpravy byl schopny ové-
Tit jejiho odesilatele a obstarat datovou integritu, zda zprava ptisla v pavodnim
znéni a nebyla po cesté nijak modifikovana. Tomu maji dopomoci stéle slo-
téchto algoritmu se zjistuje jejich bezpecnost proti pripadnym utoktm.

Dosavadni metody kryptoanalyzy se prevazné soustiedily na odhaleni sla-
biny v matematické podstaté, napr. frekvenc¢ni analyzou. Prolomit algoritmus
timto zpusobem v rozumném case se stava velice obtizné, a proto se do po-
predi kryptoanalyzy dostavaji ttoky, které se snazi vyuzit informaci, které
unikaji primo z fyzické implementace systému béhem béhu kryptografického
algoritmu, napf. skrze postranni kanaly, coz je souhrnny nazev pro jakoukoliv
vymeénu informaci mezi zabezpecenym systémem a jeho okolim.

V této préci se budu zabyvat rozdilovou odbérovou analyzou (differential
power analysis, DPA), pii které se sleduje spotieba energie v zatizeni, kdy se
vyuziva toho, ze tato spotieba je piimo zavisla na pravé provadéné operaci.
Cilem této analyzy je zjistit pouzity Sifrovy kli¢ na zakladé velkého poctu
nameérenych proudovych spotieb, které byly v konstantnim ¢ase zaznamenany
pro prubéh operace sifrovani (nebo desifrovani) pro riuzné vstupni data.

Cilem této préce je zjistit, zda se zméni odolnost hardwarové implemen-
tace Sifry Advanced Encryption Standard (AES) v programovatelném hradlo-
vém poli (FPGA) pokud sifru doplnime o protiopatfeni proti porucham, které
jsou zaloZeny na vétsinou jednoduchém pridani néjaké redundantni informace
pro odhaleni chyb v prenosu dat. Cilem je také zjistit, jestli tato opatfeni
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budou mit vliv na efektivnost odbérové analyzy a zda bude takto upraveny
kryptograficky systém poté vice zranitelny.

Préce je rozdélena do nékolika kapitol. Uvodni kapitola slouzi jako sezné-
meni s algoritmem AES, jeho popisem a k jakym operacim v ném dochéazi. Tato
kapitola dale obsahuje sekci o typech postrannich kanalt a zvlasté pak ana-
lyzu proudového kandlu. Soucasti jsou i informace, co je diferencidlni proudova
analyza a jak v ni vyuzit tzv. korela¢ni koeficient. V zavéru tvodni kapitoly
je i soupis pouzitych variant obran viuci fault-injection ttoktm.

Druhé kapitola se zabyva analyzou pouzité desky FPGA a zptisobem, ja-
kym byl proveden ttok DPA. Souéésti je i analyza obran a jejich nasledné
zabudovani do implementace algoritmu. Tteti kapitola pak detailné popisuje
realizaci celého systému a obsahuje vybrané ¢asti VHDL kédu. Soucasti jsou
i blokova schémata jednotlivych ¢asti a stavové diagramy koneénych automatt
v tadic¢ich systému. Nasleduje kapitola o testovani jednotlivych ¢asti navrhu
a ovéreni jejich korektniho fungovani. V posledni kapitole je popsan pribéh
DPA a porovnani odolnosti jednotlivych variant.



KAPITOLA

Uvod do problematiky

1.1 Algoritmus AES

AES je jednim z nejpouzivangjsich Sifrovacich algoritmi, kterym se mimo jiné
zabezpecuji Wi-Fi sité. V roce 2001 byl americkym Narodnim Institutem Stan-
dardi a Technologii (NIST)[1] zvolen za sifrovaci standard a nahradil tim v té
dobé jiz nevyhovujici DES. Blokova sifra, ktera se v tomto algoritmu pouziva,
se jmenuje Rijndael, podle svych autortt Joana Daemena a Vincenta Rijmena.
Detailni popis lze najit tfeba v [2] nebo [3]. Velikost zpracovavaného bloku je
pevné dana na 128 bita (16 byti), avSak délka klice se muze zvolit varianta se
128, 192 nebo 256 bity. Pri pouziti klice o 128 bitech se sifruje v deseti rundach
(iteracich). Kazda z rund obsahuje 4 operace - SubBytes, ShiftRows, MixCo-
lumns a AddRoundKey. AddRoundKey je pouzito jesté pfed prvni rundou
a naopak poslendi runda neobsahuje MixColumns. Schéma rund je uvedeno
na obrdzku 1.1. 16 bytu vstupniho Fetézce je rozdéleno do matice 4x4 (ta-
bulka 1.1), kterou nazyvame stavem ¢i stavovou matici. Kazdd operace ma
svou odpovidajici inverzni operaci, kterd se pouziva pri desifrovani.

Tabulka 1.1: Stavova matice

Ao | A1 | Ay | A3
Ay | As | Ag | A7
Ag | Ag | Ao | Al
A | A1z | Aug | Ass

1.1.1 SubBytes

SubBytes je jedina nelinearni transformace provadénd béhem sifrovani. Kazdy
byte vstupniho retézce je nahrazen jinym podle predem definované vyhledavaci

voevs

bezpecnost proti pripadnym utokim.
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1.1.2 ShiftRows

Byty stavové matice se cyklicky posouvaji po fadcich doleva. Kazdy radek se
posouva o ruzny pocet pozic. Prvni zistava nezménén, druhy o jednu, treti
o dvé a ¢tvrty o tii pozice. Pro predstavu slouzi tabulka 1.2.

Tabulka 1.2: Stavova matice po posunu radku

Ay | A1 | Ay | As zadny posun

As | Ag | A7 | Ay posun o 1 doleva
Ao | A11 | Ag | Ag posun o 2 doleva
A15 A12 A13 A14 posun o 3 doleva

1.1.3 MixColumns

Predposlednim krokem kazdé rundy je MixColumns, ktery zarucuje dostatec-
nou nadhodnost ve vypoctu. Postupné se vezme kazdy sloupec stavové matice,
které se pomoci specialniho polynomu mezi sebou pronasobi, pficemz se pocita
v télese GF(2%). Vysledné byty jsou tedy mezi sebou ovlivnény témi vstup-
nimi.

1.1.4 AddRoundKey

Nejjednodussi ze vsech pouzitych operaci. Bitova operace xor mezi 16 byty
stavu a k nim odpovidajicich 16 byt expandovaného klice. Pro kazdou rundu
se v KeySchedulde odvodi jiny rundovni kli¢ z kli¢e vstupniho, pficemz v prvni
rundé se pouzije pravé ten vstupni. Popis KeySchedulde najdete v [4].

Vstupni text

SubBytes
s
i
\
—| Rundovni kli¢ '
s
Sifrovy text L

Obrazek 1.1: Vlevo schéma algoritmu AES, vpravo schéma jedné rundy



1.2. Postranni kandly

1.2 Postranni kanaly

Koncem 20. stoleti se dospélo k zavéru, ze moderni kryptografické algoritmy
jsou zalozeny na pevnych matematickych zakladech [5], které by konvenc-
nim zpusobem kryptoanalyzy mély byt neprolomitelné [6]. Proto se upustilo
od hledani slabin v matematickém modelu a vice se zamérilo na problémy
implementacni - tedy jakym zptsobem je Sifra napsana a jak jsou jednotlivé
casti poskladany za sebou. Hlavné jde ale o vyuziti informaci, které vyza-
tuji z fyzické implementace systému, tedy napiiklad elektromagnetické zareni
takového zarizeni. Posléze se objevily zpusoby, jak timto postupem odhalit
kli¢ a zpravu rozlustit. Postranni kanal je definovan jako nezadouci vyména
informaci mezi kryptografickym modulem a jeho okolim [7].

Analyza postrannich kanala z hlediska ziskanych dat se rozdéluje na jed-
noduchou a diferenciélni [8]. Pokud jsou data zpracovdna jen prostym pozo-
rovanim a vyhodnocena bez pouziti specidlnich vypocetnich metod, jedna se
o analyzu jednoduchou (Simple Analysis, SA). Pro dspésné prolomeni Sifry
pomoci takovéto analyzy je pro uto¢nika vétsinou nutné znat detailni znalost
implementovaného algoritmu a kryptografického zarizeni. Pri itoku je nutné,
aby v zafizeni, na které je provadén utok, existovala zavislost mezi tajnym
klicem a proudovou spotiebou. Typickym prikladem je ttok na implemen-
tace asymetrického Sifrovaciho algoritmu RSA (Rivest Shamir Adleman)[9],
u kterého lze pozorovat rozdil ve spotiebé proudu mezi operacemi nasobeni
a umocnéni.

Jestlize vsak pouzijeme urcité statistické a matematické techniky a pokud
si dokazeme cely vypocet urc¢itym zpusobem zautomatizovat, lze v takovém
pripadé mluvit o analyze diferencidlni (Differential Analysis, DA). Cilem je
ziskat tajny Sifrovaci kli¢ na zakladé velkého poctu namérenych hodnot, které
byly zaznamenany béhem procesu Sifrovani pro rizna vstupni data. Hlavni
vyhodou je pak to, ze ttoénik nemusi mit priliS velkou znalost o zarizeni
a Sifrovacim algoritmu, sta¢i mu pouze informace o tom, ktery algoritmus byl
pouzit.

Druhti postrannich kanali je hned nékolik. Kazdy typ je zaloZen na kon-
krétni méritelné informaci, kterou vétsinou byva néjaka fyzikalni velicina, jenz
jsme schopni zmérit.

Typy postrannich kanéla jsou (prevzato z [10]):

o elektromagneticky (electromagnetic) — v dusledku prichodu proudu ob-
vodem vznika v jeho okoli zméritelné stridavé elektromagnetické pole,

» vykonovy nebo proudovy (power) — velikost energie spotfebované v sys-
tému je primo zavisla na druhu pravé provadéné operace,

o Casovy (timing) — zalozen na predpokladu, ze doba vypoc¢tu je Gmérna
délce vstupnich dat a délce pouzitého klice,
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o chybovy (fault) — zdmérné posilani Spatnych dat a vyuziti chybovych
hlaseni,

o opticky (optical) — pokazdé, kdyz tranzistor v obvodu zméni svou hod-
notu, vyzari do okoli nékolik fotont, které se daji posléze zmérit,

o akusticky (acoustic) — byl zjistén napiiklad u klavesnice na bankomatu,
kdy lze podle nahrani zvuku tlacitek zpétné zjistit PIN kod,

e a dalsi.

1.3 Proudova analyza

Vétsina modernich zarizeni maji jako zdkladni stavebni prvek logickd hradla,
ktera jsou tvorena tranzistory. Elektrony proudi v obvodu, spotfebovavaji
energii a produkuji elektromagnetické zareni. Spotieba takové energie se dé
zmérit, napiiklad osciloskopem. Poprvé byla proudova analyza ptedstavena
v roce 1999 P. Kocherem v [7].

1.3.1 Jednoducha proudova analyza

Jednoducha proudova analyza (SPA, Simple power analysis) je technika, pri
niz se namérend data spotieby primo interpretuji béhem méteni. Lze tim tieba
zjistit, jaké operace se pravé provadéji a do jakého mista bychom méli smérovat
nas tutok. Velmi nachylna na tento typ analyzy je napiiklad Sifra DES. Nevy-
hodou SPA je nutna detailni znalost pouzitého algoritmu a kryptografického
zafizeni.

1.3.2 Diferencialni proudova analyza

Diferenciélni proudova analyza (DPA, Differential power analysis) je popular-
néjsi typ proudové analyzy. Neni u ni nutné detailné znat dany kryptograficky
modul, je jen postacujici védét, ktery je pouzit. Nalezeni Sifrovaciho klice je
zalozeno na zmeéreni velkého poctu zmén prubéhu pri Sifrovani riznych vstup-
nich datovych bloku. Kli¢ mtize byt odhalen i v pripadé zaznamenani pri-
béhu s vysokym sumem. Pro tspésné provedeni DPA je nutné fyzicky vlastnit
kryptografické zarizeni béhem provadéni analyzy a védét jaka vstupni nebo
vystupni data byla v dany okamzik pouzita.

Obecné schéma DPA je nésledujici podle [11]. Nejprve se zvoli vstupni
hodnoty (tzv. vnitini hodnota), tedy znamé vstupni data a nezndmy sifrovaci
kli¢, ktery chci analyzou vylustit.

Poté se zméri (napf. osciloskopem) priubéh proudové spotieby pii Sifro-
vani (¢i desifrovani, zdlezi na zvoleném algoritmu) téchto vstupnich hodnot
a vysledky se zaznamenaji.
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1.4. Korela¢ni koeficient

Nasledné se vytvori tabulka hypotéz, jakych hodnot by mohl kli¢ nabyvat
(pro jeden byte je to 0-255). K tomu se musi uréit zavislost mezi proudovou
spotiebou a vnitini hodnotou.

Nakonec se vezmou nameérené hodnoty prubéhii s témi hypotetickymi a sta-
tisticky se porovnaji. Tam, kde vyjde nejvétsi zavislost (korelace), najdeme
hodnotu klice.

1.4 Korelacni koeficient

Korela¢ni koeficient (Correlation coefficient) patfi mezi nejpouzivanéjsi me-
tody, jak zmérit zavilost mezi dvéma nahodnymi proménnymi, je tedy vhodny
pro utok DPA [12]. Pro dvé veli¢iny X a Y je definovan jako:

_ Cov(X,Y)

252
050,

(1.1)

kde Cov(X,Y) oznacuje kovarianci, tedy stfedni hodnotu souc¢inu odchylek
obou ndhodnych veli¢in od jejich stiednich hodnot, a o2 a O'Z oznacuji rozptyl
téchto veli¢in. Korelace pak mtize nabyvat hodnot od -1 do 1. -1 zna¢i neprimou
zavislost, 1 zna¢i primou zavislost a 0 pak znaci, ze mérené hodnoty jsou
na sobé nezavislé, tedy neexistuje statisticky zjistitelna zavislost.

V DPA je korelaéni koeficient pouzit k urceni linedrni zavislosti mezi dvéma
sloupci dvou matic (sloupec h; s indexy ¢ = 1,..., K a sloupec t; s indexy
j=1,..,T), vysledkem je matice, jejiz prvky r;; jsou vypocitany podle na-
sledujiciho vztahu:

_ Yoi—1(hai —hi)(ta; —t;)
VEI (i — e Syt~ )2

Matici H odpovidd matice s vytvorenymi hypotézami, kterd ma n radka (pocet
namérenych prubéht) a 256 sloupci, pro kazdou moznou hodnotu bytu jeden.
Matice T obsahuje zméFfené pribéhy. Nakonec hodnoty h; a f; zna¢i primérné
hodnoty prislusnych sloupcu.

(1.2)
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1.5 Obrana vuci fault-injection ttokim

Utoky postrannimi kandly jsou dnes vdZnym problémem pii implementaci
kryptografickych algoritmf. V dnesni dobé jiz bylo vyvinuto mnoho opat-
feni proti témto Utoktm, avsak stdle existuje velmi mélo informaci o tom,
jestli kdyz ochranime zafizeni proti jednomu typu dtoku, jaky to bude mit
vliv na utok jinym postrannim kandlem. V této préaci se hlavné soustredime
na zranitelnost vuci fault-injection ttokum [13], tedy ze do algoritmu jsou
pridany systémy na detekci chyb, a jaky to ma dopad na efektivnost ttoku
zaloZzeném na DPA.



1. GVOD DO PROBLEMATIKY

Obrany jsou zalozeny na vétsinou jednoduchém pridéni néjaké redundantni
informace pro odhaleni chyb v prenosu dat [14]. Podle [15] a [16] jsme se
v praci zamérili na 5 takovych opatfeni. Nejjednodussi je pridani jednoho bitu
parity, poté dvojitd parita, komplementarni parita, kontrola zbytku modulo 3
a Hammingtv opravny kéd.

e Jednoducha parita je jeden bit, ktery se prida za kazdy byte vypoctu,
jenz udava informaci o poc¢tu jednickovych biti, pokud se jedné o sudou
paritu, ¢i naopak pocet nul v bytu pro paritu lichou. V tomto pfipadé se
zamérime na paritu sudou. Naptiklad tedy pro byte zapsany ve dvojkové
soustaveé jako 01101011 je parita rovna 1.

o Dvojita parita je v tomto pripadé opét sudd, ale misto jednoho prida-
ného bitu to jsou dva. V jednom je uloZena informace o poc¢tu jednic-
kovych bitd na lichych pozicich bytu a v tom druhém na sudych. Tedy
pro 01101011 to je 10.

o Komplementarni parita je také reprezentovana dvéma bity a je to spo-
leéné suda i licha parita celého bytu. Pro nas byte 01101011 tedy vychazi
01.

e Kontrolu zbytku modulo 3, jak uz nazev napovidé, je vypocet zbytku
po déleni tfemi. Tedy vysledkem je ¢islo 0, 1 nebo 2. Pokud tedy nas
ukédzkovy byte 01101011 pfepiseme do desitkové soustavy na 107, tak
modulo 3 vychézi 2.

e Posledni pouzitou metodou je vypocet Hammingova kédu. Rozsiteny
Hamminguv kéd (8,4) je schopen detekce dvou chyb a opraveni jedné
chyby. Vypocet probiha jak je zndzornéno v [17] a vysledkem jsou 4
paritni bity. Pro nas byte tedy vychézi 0101.



KAPITOLA 2

Analyza

2.1 Vybér FPGA desky

Pro utok pomoci DPA na FPGA je na vybér hned nékolik platforem. Pro tcely
této prace byla zvolena deska Digilent Spartan 3E Starter Board (obrézek
2.1). Tato deska byla zvolena predevsim z toho divodu, Ze na stejném pri-
stroji provadéli méreni i kolegové Ondrej Semerad[18], Lukas Mazur[19] a Jan
Severyn[20], coz umoznuje porovnani vysledku této préce s jejich vysledky
a nebo na né primo navazat. Navic uz byla deska prislusné upravena pro tento
druh méreni a tedy bylo i ovéfeno, ze Utok je na ni mozny provést s odpo-
vidajicimi vysledky. Jednou z hlavnim vyhod byla také pritomnost jumpert
pro snadné pripojeni osciloskopu a také, ze deska obsahuje rozhrani RS232
pro komunikaci po sériové lince. Dale byly z desky odstranény blokovaci kon-
denzatory, které jsou jinak pripojené k napajecim pintim. Z dtvodi redukce
ruseni ze sitového adaptéru byl zdroj napéti vyménén za olovény akumulator.
Misto diferencialni sondy pro méfeni osciloskopem byl pouzit po konzultaci
s Priv.-Doz. Dr. Amir Moradi AC predzesilova¢ PA 303 BNC od firmy Langer
EMV-Technik, ktery ma zesileni 30 dB.

2.2 Metody utoku rozdilovou odbérovou analyzou

Existuji dva pristupy k tomu, jak vytvorit tabulku hypotéz v DPA, a to bud
uzitim Hammingovy vzdélenosti nebo Hammingovych vah. Jak bylo zjisténo,
kazdé varianta se hodi na jiné pouziti. Pti Gtoku na ¢ipovou kartu je vhodnym
kandidatem pouziti Hammingovy vahy a cilit itok na prvni rundu Sifrovani.
Hammingova vaha nam udava pocet jednickovych bitu v bytu.

Tento pristup se ukdzal jeho nevhodny pfi pokusu o prolomeni sifry AES
v posledni rundé Sifrovani. Bylo zjisténo, ze k lepsim vysledkim pii dtoku
na FPGA se dojde pfi pouziti Hammingovy vzdélenosti, kterd ndm udava
rozdil mezi dvéma hodnotami. Pokud se tedy zaméfime na zménu hodnoty

9
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T

1 =" TEXAS
I < INSTRUMENTS

“goxunx| |

PARTAN-3E J
n»N =

C e

- 5 12 PR
EEEEEEEE (-

Obrazek 2.1: Deska Spartan 3E Starter Kit

registru v ¢ase, muzeme presnéji urcit zmény proudu, které v tu chvili nastavaji
[12].

Cisté z praktickych diivodi byla zvolena runda posledni, kdy potfebujeme
dvé hodnoty v registru, pred a po rundé. Hodnotu po posledni rundé méame
k dispozici - jde o samotny Sifrovy text. K hodnoté pied posledni rundou se
dojde diky inverznim operacim samotného Sifrovani, které se jinak vyuzivaji
v deSifrovani. Inverzni funkce k AddRoundKey je to samé, protoZe operace
xor je inverzni sama k sobé. V inverzni ShiftRows se oto¢i smér posunu radku.
Inverze v SubBytes je vipocet podobné tabulky hodnot (provadi se zde hledéni
inverze hodnoty v télese GF(28) a afinni transformace ve stejném télese).
Jednodussi zpisob zjisténi inverze pro S-Box je nasledujici - pokud na policku
416 (fadek 4. sloupec 6.) je v tabulce ulozeno ¢islo 8314, tak v inverzni tabulce
bude na policku 834 (fddek 8. sloupec 3.) ulozeno ¢islo 414¢.

Utoky diferencidlni proudovou analyzou se v piipadé blokovych Sifer, coz
AES blokova sifra je, koncentruji na ¢ast vypoctu, kdy se v SubBytes méni
hodnota pres S-Box. Vystup z této nelinearni transformace je misto, kde je
rozdil mezi spravnymi a Spatnymi hodnotami hypotéz klice je nejvétsi [16].

10



2.3. Fault-injection obrany

2.3 Fault-injection obrany

Obrana proti chybam je zalozena na pridani néjaké dodatecné informacni re-
dundance, tedy biti navic do obvodu. Stejné jako kolega Zimmerhakl [21]
jsme se v této praci inspirovali v [22]. Hlavni myslenkou je, ze se do celého
obvodu a paméti nepridava zadny drat (signédl) navic pro paritu, nybrz parita
se spocitd az tésné pred vstupem do SubBytes.

Do SubBytes se pridaji dodateéné obvody pro predikci parity. Ze vstup-
niho bytu se vzdy vypocte vstupni parita PARITY_IN a také predikce, jakou
paritu by mél mit vystupni SubBytes byte, coz vypocitda PREDICTION_QUT.
Po vyméné v SubBytes je vypoctena parita, jakd opravdu z funkce vysla,
tedy PARITA_QOUT, a také predikce hodnoty, kterda by pro tento byte méla byt
vstupni, tedy PREDICTION_IN. Predikce se urcuji z tabulek, které jsou predem
predpodéitany a ulozeny v paméti.

Prislusné vstupni a vystupni parity a jejich odpovidajici predikce jsou
v COMPARE_IN/COMPARE_OUT pomoci operace xor porovnany a pokud jeden
¢i druhy zjisti zménu, vysle jednicku do vystupniho signalu WARNING. Vyse
uvedené je prehledné znazornéno na obrazku 2.2.

INPUT

L PARITY_IN
e PREDICTION_OUT

SubBytes
WARNING

< PREDICTION_IN
PARITY_OUT

OUTPUT

COMPARE_IN

COMPARE_OUT

Obrazek 2.2: Obecné schéma pro vypocet parity v SubBytes operaci
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KAPITOLA 3

Realizace

V pribéhu préace jsme vytvorili dvé implementace sifry AES a dalsi programy
pro metodu DPA. Prvni implementace je v jazyce C a je urcena pro ¢ipo-
vou kartu. Tento zptisob ttoku je na FIT CVUT vyucovan v ramci pied-
métu MI-BHW/[23] a slouzil v této préci Cisté jako sezndmeni se se zaklady
sifrovani dat a nasledného prolamovani pouzitych sifer. Jakym zptisobem pro-
bihd DPA na ¢ipové karté se lze podivat ke kolegtim Mazurovi[19], Rihovi[24]
a Semradovi[18].

Druhé stézejni implementace AES je napsdna v jazyce VHDL a je ur-
¢ena pro pouziti v FPGA. Nejprve jsme vytvorili zadkladni verzi, do které pak
byly pridany varianty obrany proti chybam za tcelem jejich zranitelnosti proti
DPA.

Posledni dilezitou komponentou této prace bylo vytvoreni programu v ja-
zyce Matlab, ktery provadi analyzu namérenych dat.

3.1 AES pro FPGA

V této kapitole detailné popiseme implementovanou sifru AES.

3.1.1 Vstupni rozhrani

Kod 3.1: Rozhrani TOP

entity TOP is

port (
CLK . in STD LOGIC:
RST : in  STD_ LOGIC;
RXD : in  STD_LOGIC;
TXD : out STD_ LOGIC;
TRIG : out STD_LOGIC

13



3. REALIZACE

end TOP;

Vstupni rozhrani s ndzvem TOP m4 jako vstupni signal hodin CLK, jejichz frek-
vence je pro zlepseni itoku snizena preddélickou 32x, tedy z 50 MHz na 1,5625
MHz. Dalsi vstupni signdl je reset, pripojeny ke tla¢itku na desce a signaly
RXD a TXD pro komunikace po sériové lince. Vystupni signdl TRIG vyuzivame
v méreni na osciliskopu a znaci zacatek Sifrovani.

Do této entity jsou pripojeny celkem tfi komponenty. COMMUNICATOR pro ko-
munikaci na sériové lince, AES, ve které najdeme samotnou implementaci sifry,
rozdélenou na datovou a fidici cestu, a nakonec CONTROLLER, jenz generuje Ti-
dici signaly pro celé rozhrani. Celd implementace je propojena signdlem hodin
a resetu, aby vSechny registry a citace pracovaly spravné. Obrazek 3.1 znazor-
nuje zapojeni jednotlivych komponent.

COMMUNICATOR AES
R PLAINTEXT »| PLAINTEXT
«—TXD  DATA_RECEIVED |_> KEY FINISHED
KEY READY  CIPHERTEXT
LOAD_KEY [« r
LOAD_DATA [¢
KEY_LOADED
DATA_LOADED
CIPHERTEXT |«
START_SENDING [¢—
DONE_SENDING CONTROLLER
—| > DATA_RECEIVED
» DONE_SENDING START_ENCRYPT —
» AES_FINISHED START_SENDING
—»| KEY_LOADED LOAD_KEY
» DATA_LOADED LOAD_DATA

Obrazek 3.1: Blokové schéma entity TOP

3.1.2 Rozhrani pro sérivou linku

Kéd 3.2: Rozhrani komunikatoru
entity COMMUNICATOR is

port (
CLK : in  STD_LOGIC;
RESET : in  STD_LOGIC;
RXD : in  STD_LOGIC;
PLAINTEXT : out STD _LOGIC_VECTOR (0 to 127);

14



3.1. AES pro FPGA

KEY : out STD _LOGIC_VECTOR (0 to 127);
DATA RECEIVED : out STD LOGIC;
LOAD KEY : in  STD LOGIC;
LOAD DATA : in  STD_ LOGIC;
KEY LOADED : out STD LOGIC;
DATA TLOADED : out STD_LOGIC;
TXD : out STD_ LOGIC;
CIPHERTEXT : in  STD LOGIC_VECTOR (0 to 127);

START SENDING : in STD_ LOGIC;
DONE SENDING : out STD LOGIC
)
end COMMUNICATOR;

Entita COMMUNICATOR slouzi pro komunikaci po sériové lince. Jeji soucéasti je
komponenta RS232, ktera je prevzata od Dr.-Ing. Martina Novotného ze stra-
nek [23], a dalsi dvé komponenty pro ¢teni dat ze sériové linky a zépis na ni
(RECEIVE_DATA a TRANSMIT_DATA). Obé komponenty obsahuji jeden koneény
automat typu Moore se tfemi procesy (stavovy registr, kombina¢ni logiku
generujici nasledujci stav a kombinac¢ni logiku na generovani vystupu podle
aktualniho stavu) a poté i datovy registr, do kterého jsou postupné nahravana
bud prijata data nebo data cekajici na odeslani. Nakonec je pritomen jesté ¢i-
ta¢ aktudlniho ptijimaného/odesilaného bytu, jelikoz po sériové lince muzeme
najednou poslat jen 8 bitii. Stavové diagramy pro pfijimani a odeslani dat jsou
uvedeny na obrazcich 3.2 a 3.3.

V entité jsou jesté dva procesy, které slouzi pro rozliSeni, zda prijata
data jsou kli¢ nebo uz data urcend pro Sifrovani. Tuto obsluhu zajistuji dva
vstupni signdly (LOAD_KEY a LOAD_DATA) a dva vystupni signély (KEY_LOADED
a DATA_LOADED). Signal LOAD_. . . ndm fekne, jaky typ dat se nyni pfijal a kam
je mame ulozit a signdlem ..._LOADED davame odpovéd, ze se tak stalo.

Protoze se prfi realizaci této prace stavalo, ze po resetu se pres sériovou
linku poslal prvni byte nezndmych dat, je v RECEIVE_DATA ¢ita¢ nastaven
na ¢itani od 1 do 16, prvni byte se ignoruje. v TRANSMIT_DATA tato skutec¢nost
nenastala, tedy ¢itac ¢ita 0 do 15.

3.1.2.1 Prijimani dat
e START - Startovni stav po resetu.

e WAITING - v tomto stavu se ¢eké, dokud ndm sériova linka neoznami
prichod novych dat signidlem RXD_STROBE.

« RECEIVING - Stav na prijimani novych dat. V tuto chvili jsou ak-
tivni dva signaly. RECEIVE, diky némuz se nahraji data z RXD_DATA

do DATA (pfislusnéd pozice se vypocitd v ¢itac¢i). Dalsim aktivnim sig-
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m ;( WAITING \
- N J

A

»
»

RXD_STROBE ="1'

BYTE <16
(COMPLETED_DAT/D BYTE=16 RECEIVIN‘(; W
t)ATA_RECEIVED = [ NEXT BYTE < 1"

INT="1 ) \_ RECEIVE="1' J

Obrazek 3.2: Stavovy diagram prijimani dat

nalem je NEXT_BYTE, ktery inkrementuje c¢itac. Pokud uz jsme prijali
vSechny byty, pokracujeme do stavu COMPLETED.

o« COMPLETED - Kone¢ny stav po prijeti vSech 16 byta (BYTE = 16).
Aktivni signal DATA_RECEIVED je odesldn do fadice. Pokud jsou prijaty
vSechna data, mize zacit Sifrovani. Poté se jesté signdlem INIT iniciali-
zuje ¢itac do 1.

START ( WAITING | START_SEDNING ='1' WAITING
| \TRANSMIT ="

A

BYTE<15 TXD_READY ="1'

\ 4
é TRANSMITTING \

( COMPLETED \ BYTE =15
< NEXT_BYTE ='1' J

KDONE_SENDING = '1J TXD_STROBE = 1'

Obrazek 3.3: Stavovy diagram odesilani dat

3.1.2.2 Odesilani dat

e START - Startovni stav po resetu. Aktivni signdl je INIT, ktery nuluje
bytovy c¢itac.
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3.1. AES pro FPGA

o WAITING - V tomto stavu se ¢ekd, dokud fadi¢ neozndmi, Ze muzeme
zacit odesilat data, tedy Ze jsou data pripravena po zaSifrovani. O tom
informuje vstupni signal START _SENDING.

« LOADING - Ceké se, dokud sériova linka neposle signdl TXD_READY,
abychom na ni mohli prislusnd data odeslat. Aktivni je signdl TRANSMIT,
ktery pripravi na vystupni signal TXD_DATA data z CIPHERTEXT. Jaka cast
ze 128 bitu se pouzije opét zavisi na hodnoté bytového ¢itace BYTE.

e TRANSMITTING - Stav pro odesilani dat. Opét jsou aktivni dva sig-
naly - TXD_STROBE, ktery dava signal sériové lince, ze muze odeslat,
a NEXT_BYTE, ktery inkrementuje c¢itac. Pokud jsme odeslali vSechny
byty, pokracujeme do stavu COMPLETED, jinak se vracime do stavu
LOADING.

o« COMPLETED - Kone¢ny stav po odeslani vSech 16 bytu (BYTE = 15).
Aktivni signal DONE_SENDING je odeslan do radice, ktery na jeho zakladé
miuze signalizovat, Ze se mohou zazit zpracovavat nova data.

3.1.3 AES

Entita pro Sifrovani dat algoritmem AES je rozdélena na dvé komponenty, da-
tavou a Fidici cestu. Ridici je uloZena v entité AES_CONTROLLER, datové v en-
tité AES_DATA a jsou propojeny jen ridicimi signaly. do entity vstupuje signal
READY, ktery startuje samotné sifrovani, tedy indikuje, Ze vstupni data a kli¢
jsou pripraveny. Vstupni data jsou ulozena ve 128 bitovém vektoru PLAINTEXT
a kli¢ je zase ve vektoru KEY. Potom, co dobéhne sifrovani do posledni rundy
a na vystupnim signalu CIPHERTEXT jsou pripravena zasifrovand data urcend
pro odeslani po sériové lince, fadi¢ posle aktivni signal FINISHED.

Kod 3.3: Rozhrani AES

entity AES is

port (
CLK : in  STD_LOGIC;
RESET : in  STD_LOGIC;
READY . in STD LOGIC;
PLAINTEXT : in STD_LOGIC_VECTOR (0 to 127);
KEY . in STD LOGIC VECTOR (0 to 127);
FINISHED : out STD_LOGIC;

CIPHERTEXT : out STD LOGIC_VECTOR (0 to 127)

E
end AES;
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3.1.3.1 Datova cesta entity AES

Hlavni ¢asti této prace je samotny algoritmus AES, ktery je uloZeny v entité
AES_DATA. Kazda operacni ¢ast algoritmu je rozdélena do samostatnych entit.
Blokové schéma nalezneme na obrazku 3.4.

Kéd 3.4: Rozhrani pro sifrovani
entity AES DATA is

port (
CLK : in  STD_LOGIC;
RESET : in  STD LOGIC;
LOAD : in  STD_LOGIC;
ENCRYPT : in  STD_ LOGIC;
DONE : in  STD_LOGIC;
ROUND : in STD _LOGIC_VECTOR (0 to 3);
PLAINTEXT : in STD_LOGIC_VECTOR (0 to 127);
KEY : in  STD LOGIC VECTOR (0 to 127);
CIPHERTEXT : out STD_LOGIC VECTOR (0 to 127)

);
end AES DATA;

Ve chvili, kdy jsou data v PLAINTEXT pfipravena na Sifrovani, prijde signél
LOAD a data jsou v procesu INPUT_REG, jenz funguje jako registr, nahrana
do INPUT. To samé plati i pro KEY a jeho prislusny proces KEY_REG, ktery se
nahraje do KEY_BUF. Ve chvili, kdy jsou tedy data pripravena ve startovnich
registrech, prijde z radice signdl ENCRYPT a zac¢né samotné Sifrovani.

V prvni rundé se jako vstup do AddRoundKey pouzije INPUT, avSak v dal-
sich rundach je jako vstup pouzit INPUT_BUF. Na to je pouzit proces s ndzvem
ADD_IN_MUX, tedy jednoduchy multiplexor, ktery na zakladé toho, jaka je ak-
tudlni runda, rozhodne, jaky vstup pouzit. V signdlu ROUND je uloZeno cislo
aktualni rundy a ¢ita¢ rund se nachézi v radi¢i AES.

Pro tcely tispésného ttoku pomoci DPA byl mezi AddRoundKey a SubBytes
vloZen registr s nazvem ROUND_REG, ktery uchovava hodnotu stavu pri sifro-
vani. Pokud je vstupni signdl ENCRYPT v jednicce, prekopiruje vstupni data
(v tomto pripadé vystup z AddRoundKey - signdl ADD_OUT) na vystup (signal
ROUND_OUT) a pokracuje dalsi runda.

ROUND_QOUT je vstupnim signidlem pro entitu SubBytes, ze které vystu-
puje signal SUB_OUT, jenz je vstupnim signalem pro ShiftRows. Z této entity
vystupuje signdl SHIFT_OUT. Ten vstupuje do MixColums a vystupuje signal
MIX_OUT. Entita se MixColumns pouzivd v kazdé rundé az na tu posledni.
Pro tuto skutec¢nost je urceny multiplexor s ndzvem SHIFT_MIX_OUT, ktery
urcuje jaky signal pouzit v zavislosti na ¢isle rundy. Vystupem je vnitini sig-
nal INPUT_BUF.

Druhym vstupem AddRoundKey je signal KEY_BUF, ve kterém je uloZena
hodnota aktualniho rundovniho kli¢ce. Nezménény vstupni kli¢ se pouzije jen
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3.1. AES pro FPGA
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Obréazek 3.4: Blokové schéma datové cesty AES

na uplném zacatku sifrovani, v dalsich rundach se pouzije kli¢ odvozeny z néj.
Vypocet zajistuje entita KeySchedulde, kterd jej vypocita opét na zakladé
¢isla rundy.

Poslednim procesem je OUTPUT_REG registr, ktery, pokud je Sifrovani dokon-
¢eno a data jsou pripravena, prekopiruje hodnotu ROUND_OUT do vystupniho
signdlu CIPHERTEXT. O tom, zda je vSe dokonceno, informuje vstupni signal
DONE, ktery prijde z fadi¢e AES.

3.1.3.2 Jednotlivé entity v AES

AddRoundKey Entita AddRoundKey obsahuje jeden jednoduchy proces,
kdy provede bitovou operaci xor nad vstupnimi signdly ADD_IN a KEY_IN a je-
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3. REALIZACE

jim vystupnim signdlem je ADD_QUT.

SubBytes Dalsi entita SubBytes nahradi vstupni SUB_IN 128 signal, roz-
déleny po 8 bitech, podle nahrazovaci tabulky (entita SBox). Toto je jediny
nelinedrni prvek celého Sifrovani a diky tomu se na néj zaméiuji atoky.

Shift Rows V ShiftRows dochézi k jednoduchému posunu aktualniho stavu
po tadcich. Ve VHDL jde o jednoduché precislovani vstupniho signalu (po-
jmenovany SHIFT_IN) na ten vystupni (SHIFT_QUT).

MixColumns Slozitéjsi je oproti ostatnim entitdm MixColumns. Operace je
zaloZena na maticovém ndsobeni v GF(2®). V procesech MULTIPLICATION_2X
a MULTIPLICATION_3X se predpocitaji vysledky pro nasobeni dvéma, resp.
tfemi. Na vystupni signal MIX_0OUT jsou tyto mezivysledky podle prislusného
sloupcového posunu zkombinovany pomoci bitové operace xor.

KeySchedulde Posledni entitou je KeySchedulde, ktery, jak uz bylo fe-
¢eno, pocita aktudlni hodnotu rundovniho klice. Pro vypocet je pouzita jak
tabulka hodnot SBox, kterd se vyuziva v SubBytes, tak i tabulka RCON obsa-
hujici konstanty potfebné béhem pocitani. Opét jde jen o jednoduché xorovani
prislusnych hodnot.

3.1.3.3 Ridici cesta entity AES

Radi¢ (entita AES_CONTROLLER) obsahuje koneény automat typu Moore slou-
zici k vysilani signalii do a z entity AES_DATA. Nésleduje jeho rozhrani a na ob-
razku 3.5 vidime jeho stavovy diagram.

Kéd 3.5: Rozhrani pro Sifrovani
entity AES CONTROLLER is

port (
CLK . in STD LOGIC:
RESET : in  STD_LOGIC;
DATA READY : in  STD_LOGIC;
LOAD DATA : out STD_ LOGIC;

START ENCRYPT : out STD LOGIC;
ENCRYPT DONE : out STD_ LOGIC;
AES_FINISHED : out STD LOGIC:
ROUND : out STD LOGIC_VECTOR (0 to 3)
E
end AES CONTROLLER;
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DATA_READY ='0'
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Obrézek 3.5: Stavovy diagram pro Fidici ¢ast Sifrovani AES

Soucésti radice je citac, ktery ¢ita od nuly do jedenécti a udava ¢islo ak-
tualni rundy. Ve skutecnosti je rund jen deset, kdy ta jedenacta je soucasti
pouze z toho divodu, aby vystupni registr vydal zasifrovand data.

« WAITING - Startovni stav po resetu. Cekd na signal DATA_READY, ktery
indukuje pripravend data po prijimani ze sériové linky.

e« LOADING - Zde se nahraji data ze vstupniho signalu PLAINTEXT do re-
gistru INPUT_REG a vstupni kli¢ KEY do registru KEY_REG. Datové ¢ésti
to davame najevo aktivnim signidlem LOAD_DATA.

e ENCRYPTING - Zde probiha Sifrovani. Po celou dobu 10 rund je vy-
stupni signal START_ENCRYPT aktivni a ¢eka se az rundovni ¢ita¢ dojde
k ¢islu 11.

e« ENDING - Posledni stav, kdy dobéhlo Sifrovani, vysila dva signaly. Je-
den miii do entity pro Sifrovani (signdl ENCRYPT_DONE), jenz pripravi
vystupni data do signalu CIPHERTEXT. Ten druhy dava najevo tu samou
skutec¢nost, ale tentokrat miri do hlavniho radice, ktery posléze signal
odesle do komunikatoru pro odesilani zasifrovanych dat po sériové lince.

3.1.4 Radid

Posledni entitou je hlavni radi¢ celé implementace, ktery méa na starosti jak
zpracovani Tidicich signali ze sériové linky, tak signaly o stavu Sifrovani. Tedy
signaly vedouci z entit COMMUNICATOR a AES. Radi¢ opét obsahuje jednoduchy
konec¢ny automat typu Moore. Stavovy diagram je vidét na obrazku 3.6.
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Koéd 3.6: Rozhrani radice
entity CONTROLLER is

port (
CLK in STD_LOGIC;
RESET . in STD LOGIC:
DATA_RECEIVED : in STD_LOGIC;
DONE_SENDING in STD_LOGIC;
AES FINISHED in STD_LOGIC;
KEY_LOADED in STD_LOGIC;
DATA LOADED in STD_LOGIC;

START ENCRYPT :
START SENDING :

LOAD KEY
LOAD_DATA

out STD LOGIC;
out STD LOGIC;
out STD LOGIC;
out STD LOGIC

)
end CONTROLIER;

' SAVE_KEY ]
l LOAD_KEY ="' J

KEY_LOADED ="1'

J RECEIVE_KEY l DATA_RECEIVED ='1'

A4

[ SAVE_DATA l DATA_RECEIVED='1" RECEIVE_DATA ]
l LOAD_DATA="1' J l J
y

A
DATA_LOADED ='1'

DONE_SENDING ="1'

\ 4
(" ENCRYPT  )AES FINISHED ="/

SEND h

TART_ENCRYPT ="1"' TART_SENDING ="1'
\START_ENC Y, \START_SENDING ="1')

Obrazek 3.6: Stavovy diagram pro radic

« RECEIVE_KEY - Startovni stav po resetu. Stav pro nahrani nového
klice. Dokud neprijde od komunikatoru aktivni signal DATA_RECEIVED,
¢ekdme v tomto stavu.

e« SAVE_KEY - Pfes sériovou linku byl prijat kli¢, signdlem LOAD_KEY ho
ulozime, odpovédi je signal KEY_LOADED pro prechod do dalsho stavu.
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3.2. Fault-injection obrany

« RECEIVE_DATA - V tomto stavu dochézi k piijimani dat ze sériové
linky. do dalsiho stavu se prejde po prichodu signdlu DATA_RECEIVED,
jenz signalizuje prijem vSech 16 byta dat.

e« SAVE_DATA - Data pfijata, signdlem LOAD_DATA ulozime do PLAINTEXT,
jako odpovéd prijde signal DATA_LOADED a muze zacit Sifrovani.

« ENCRYPT - Sifrovaci stav. Aktivni vystupni signdl START_ENCRYPT vy-
sila dokud se nedokon¢i Sifrovani, tj. neprobéhne vsech 10 rund. Konec
sifrovani signalizuje vstupni signal AES_FINISHED, ktery prijde z entity
AES.

e SEND - Stav pro odeslani dat na sériovou linku. Z tohoto stavu se prejde
do dalsiho az po prijeti vstupniho signalu DONE_SENDING. Do té doby je
vysilan vystupni signal START_SENDING. Po dokonc¢eni miizeme prijmout
dalsi data urcena k sifrovani.

3.2 Fault-injection obrany

V nasledujici kapitole si popiseme, jak se zvolené varianty AES zabezpecené
proti poruchdm lisi od zdkladni verze. Komunikace po sériové lince probihd
zcela stejné, tedy celd entita COMMUNICATOR se jen prekopirovala. To samé se
udélalo s entitou CONTROLLER. Jedind zména, kterd v kazdé varianté nastala, je
modifikace entity SubBytes v Sifrovaci ¢asti implementace. P¥ibyl novy signal
WARNING, ktery je vyveden az do hlavniho rozhrani a pripojen na LED diodu
desky. Pokud by doslo v pribéhu sifrovani k néjaké chybé v datech, dioda by
ji indikovala.

V SubBytes byla entita SBox vyménéna za entitu Parity (v pfipadé mo-
dulo 3 se tato entita jmenuje Modulo z divodu prehlednosti). Parity pak ob-
sahuje jeden proces, ve kterém probihd vypocet parity (vstupni a vystupni),
jejich predikce (vstupni a vystupni) a porovnani téchto proménnych. Pokud
by néjaké ¢islo nesedélo, pak by signdl WARNING signalizoval chybu.

3.2.1 Parita

Jednobitova sudé parita se spocitd jako bitovy xor vSech bitu jednoho bytu
spolu. Cislo vyjde bud 1 pro sudy pocet jedni¢kovych bitti nebo 0 pro lichy. Vy-
sledné predpovidané parity jsme si spocitali predem a ulozili do dvou tabulek,
aby jejich vypocet nezpomaloval pribéh Sifrovani. Paritu vstupniho signédlu
najdeme v proménné PARITY_IN. Parita signalu po vyméné SBox je v pro-
ménné PARITY_OUT. V PREDICTION_OUT je podle prislusné tabulky hodnota
predikce parity, kterda odpovida vstupni hodnoté, a v PREDICTION_IN hod-
noté vystupni. COMPARE_IN a COMPARE_OUT porovnavé parity s jejich predikci
pomoci bitové operace xor. WARNING se vypocita bitovou operaci or nad po-
rovnavacimi proménnymi.
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Kod 3.7: Vypocet jednobitové parity

PARITY : process (INPUT_SIGNAL, OUTPUT_ SIGNAL)
variable PARITY_IN, PARITY_OUT,
PREDICTION_IN, PREDICTION_OUT,
COMPARE _IN, COMPARE OUT : STD_LOGIC;

begin
PARITY IN := INPUT SIGNAL(0) xor INPUT SIGNAL(1) xor
INPUT_SIGNAL(2) xor INPUT_SIGNAL(3) xor
INPUT_SIGNAL(4) xor INPUT SIGNAL(5) xo
INPUT_SIGNAL (6 (7);

)
|
) xor INPUT SIGNAL
(
AL(
(
(

PARITY OUT := OUTPUT SIGNAL(0) xor OUTPUT SIGNAL(1) xor
OUTPUT SIGNAL(2) xor OUTPUT SIGNAL(3) =xor
OUTPUT _SIGNAL(4) xor OUTPUT_SIGNAL(5) xor
OUTPUT SIGNAL(6) xor OUTPUT SIGNAL(7);

PREDICTION_IN := INPUT PARITY TABLE (to_integer (unsigned (

OUTPUT_SIGNAL(0 to 7))));
PREDICTION OUT := OUTPUT PARITY TABLE(to_integer (unsigned (
INPUT _SIGNAL (0 to 7))));

COMPARE IN := PARITY IN xor PREDICTION_ IN;
COMPARE OUT := PARITY OUT xor PREDICTION_OUT;

WARNING <= COMPARE_IN OR COMPARE_OUT;
end process PARITY;

3.2.2 Dvojita parita

Dalsi vypocty parit jsou odvozeny od té jednobitové, takze se jim budeme
vénovat jen zkracené. Ve dvojité parité se pro vstupni i vystupni paritu po-
¢itaji dvé hodnoty. PARITY_IN_EVEN urcuje paritu vstupniho bytu na vsech
jeho lichych pozicich a PARITY_IN_ODD paritu na pozicich sudych. K tomu
jsou i odpovidajici vystupni parity. V tabulce je opét predpocitana hodnota
predikci, kterd je porovnéna s tou redlnou. WARNING je bitova operace or nad
vSemi hodnotami.

3.2.3 Komplementarni parita

Komplementarni parita je v podstaté stejnd jako parita dvojitd, jen nebere
sudé a liché indexy, ale sudou a lichou paritu celého bytu. Zbytek je zcela
totozny.

3.2.4 Modulo 3

Pro tuto variantu musela byt pridana nova tabulka MODULO3_TABLE, kterd
udava zbytek po déleni tfemi. VHDL jazyk sice podporuje funkci modulo, jenze
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3.3. DPA tutok

jen s ¢isly délitelnymi 2, coz v tomto pripadé nebylo mozné pouzit. V tomto
pripadé byla také tabulka vyplnéna hodnotami integer misto STD_LOGIC, jak
tomu je v ostatnich variantach.

3.2.5 Hamminguv kéd

Proménna se rozroste na osm mist, ¢tyfi pro vstupni a ¢tyfi pro vystupni
signél. Podle prislusné matice (obréazek 3.7) jsme vyplnili, jaké bity odpovidaji
jaké parité a opét jsme si predpocitali tabulky predikci. WARNING je potom
vystupni signdl 8 proménnych.

111000111000
H:100110110100
010101100010
001 0110100071

Obrazek 3.7: Matice pro Hammingtv kod

Pro vypocet parit byla pouzita matice na obrizku 3.7 a jak je na ném
vidét, matice o velikost 8x4 byla spojena s jednotkovou matici velikosti 4x4.
Vysledné ¢tyti paritni bity se spoctou jako bitovy xor na pozicich, kde je
jednicka, kromé matice jednotkové. Tedy:

P =1(0) & I(1) & I(2) & I(6) ® I(7) (3.1)
Py=1(0) & I(3) @ I(4) & I(6) ® I(7) (3.2)
Py=1I(1)®1(3) & I(5) & I(6) (3.3)
Pi=1(2)&I(4) & I(5)e I(7) (3.4)

3.3 DPA 1utok

Samotna realizaci dtoku DPA byla provedena v programovacim prostiredi
Matlab, které ma svuj vlastni skriptovaci jazyk. Program slouzi mimo jiné
pro analyzu dat a praci s maticemi.

Skript provadéjici ttok nahraje data ziskand z osciloskopu a vytvori hy-
potézy, které se v tomto pripadé odvodily pouzitim Hammingovy vzdélenosti.
Pro urychleni vypoctu byl vypocet zaméren jen na posledni desatou rundu
algoritmu AES. Vysledkem je tedy rundovni kli¢, ktery je pouzit pravé v této
rundé. Zjistit si pouzity Sifrovy kli¢ uz nebylo tak tézké. Protoze ve vsech
meérenich byl pouzit ten samy Sifrovy kli¢, byl na zacatek programu pridan
predpokladany vysledek klice, ktery ma vyjit a na konci se jen kontrolovala
spravnost porovnanim dvou hodnot. Pro dalsi pouziti pfi zvoleni jiného klice
by se méla dopsat ¢ast kédu, kterd hlavni kli¢ vypocita.

Pri vyhodnocovani méreni bylo zjisténo, ze pro uspésny utok je potieba
nejméné 5000 prubéhi o velikosti 1000 vzorku. Bylo tedy naméreno pro kazdou
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variantu 100000 prabéht, které se mizou rozdélit na 20 nezavislych méreni
a na kazdy zautocit zvlast. Program byl tedy upraven, aby provedl 20 dtoku
a pokazdé nahral odpovidajici data ze souborti.

Pro pouziti itoku na implementaci AES na FPGA byl zvolen pristup pres
pouziti Hammingovy vzdéalenosti na posledni rundu sifrovani. Zasifrovand data
jsou nactena ze souboru a z nich se vypocita inverznimi operacemi, podobné
jako pri desifrovani, hodnota, ve které byly, kdyz se nachdzely v rundovnim
registru. Ten je umistén pred operaci SubBytes, tedy musim provést opre-
aci AddRound, InvShiftRows a InvSubBytes. Hammingova vzdalenost je poté
vypoctena jako Hammingova viaha rozdilu mezi Sifrovym textem a hodnotou
pred desatou rundou.

Vyhodnoceni matice hypotéz probihd nasledovné. Pomoci funkce se vy-
pocte korela¢ni koeficient pro vSechny hypotézy. Protoze tyto hodnoty muzou
nabyvat hodnot od -1 do 1, je z matice vypoctena jeji absolutni hodnota a poté
hledame na jakém radku se nachazi maximum. Pokud vysledny byte odpovida
hledanému, zmensi se pocet pribéhti o 25 a vypocet se opakuje. Ve chvili, kdy
byte neodpovida tomu spravnému, pricita se zpét po jedné, aby se zjistil presny
pocet prubéhu, diky kterym se d4 dany byte klice prolomit. Z téchto hodnot
pro kazdy byte je vybran ten nejvétsi, aby se zjistil pocet pribéhi nutnych
pro prolomeni kli¢e celého (vSech 16 byti).
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KAPITOLA 4

Testovani

4.1 Testovani AES

Kazdé testovani lze rozdélit na dvé ¢asti - verifikaci a validaci. Verifikace je
testovani v néjakém pocitacovém simulatoru. V nasem pripadé to byl simuldtor
ISim, ktery je soucasti Xilinx ISE Design Suite. Validace poté znamena ovéreni
si spravnosti ndvrhu nahranim do FPGA pripravku.

4.1.1 Verifikace

Protoze navrh AES v této praci je rozdélen na jednotlivé entity, bylo mozné
kazdou z nich otestovat zvlast. Tedy pro entity SubBytes, ShiftRows, Mix-
Columns, AddRoundKey a KeySchedulde byly vytvoreny jejich odpovidajici
testbench a v simuldtoru byla ovérena jejich korektnost. Poté, co byla napsana
celd implementace AES, bylo mozné vytvorit testbench pro tuto entitu a ovérit
spravnost Sifrovani.

Poté, co byly vytvoreny zbyvajici varianty AES, tedy ty obsahujici néja-
kou formu obrany proti chybam, vytvorili jsme testbench jen pro ¢dst s entitou
Parity. Protoze zbytek kddu ziistal zachovan, usoudili jsme, Ze testovani celé
entity AES neni zapotiebi. Protoze jsme nezjistili, jak spravné verifikovat po-
uzivani sériové linky v simulatoru, jeji testovani probihalo az formou validace
nahravani dat do pripravku.

4.1.2 Validace

Jak uz bylo receno, pouzili jsme desku Spartan 3E Starter Kit, na které
probihala i samotnda validace. Nejprve jsme otestovali samotné zasilani dat
do a z pripravku po sériové lince. K tomu ndm dopomohla skutecnost, ze jsem
ve svém studiu uz desku pouzival a mél jsem k dispozici napsany program
na pouzivani LCD na této desce.
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Poté byly pospojovany vSechny entity navrhu do findlni verze a mohli jsme
zaCit Sifrovat data v pripravku. Pro komunikaci po sériové lince byl pouzit pro-
gram Advanced Serial Port Terminal[25]. Do pripravku byl odesldn otevieny
text a kontrolovan byl text zaSifrovany. Toto bylo nutné udélat pro kazdou
variantu programu a také kdykoliv, kdyz se néktery z nich néjak pozménil.
Validace dat pres Terminal probfhala i pred kazdym zac¢dtkem méfeni na os-
ciloskopu.
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KAPITOLA 5

Diferencialni proudova analyza

5.1 Postup méreni

Utok na sifru AES na FPGA pfipravku probihal nasledujicim zptisobem.
Do pripravku se nejdiive nahrala pres USB rozhranni implementace algoritmu,
k ¢emuz slouzi naptiklad program iMPACT od spolecnosti Xilinx, ktery je
stejné jako ISim soucasti Xilinx ISE Design Suite. Ptipravek se pripoji k po-
¢itaci pres sériovou linku pro komunikaci. Jak je mozné zjistit v realizaci,
nejprve se musi do piripravku nahréat klic, ktery se titokem budeme snazit od-
halit. Zasleme tedy prvnich 16 bytt pouzitim programu Advanced Serial Port
Terminal. Posléze zasleme dalsich 16 byt pro ovéfeni spravnosti sifrovani
a od pripravku dostaneme jako odpovéd zasifrovana data, jejichz spravnost si
muzeme overit jakymkoliv programem tretich stran. V tuto chvili muze zacit
meéfeni spotreby.

N4&s pripravek Spartan 3E Starter Kit byl pro toto specidlné upraven pri-
dédnim obvodu s rezistorem, na kterém se méri vnittni napéti. Deska méa téz
odstranény blokovaci kondenzatory C158 - C175. Pripravek se pripoji k oscilo-
skopu pres AC predzesilova¢ PA 303 BNC. V této praci byl pouzit osciloskop
Agilent MSOT7104A. Na ném se zapne bandwith limit, coz ndm filtruje ne-
chtény sum a mame diky nému zfetelnéjsi obraz. Pro komunikaci pocitace
s ociloskopem byl pouzit program SC Power Measurement, do kterého se zada
¢islo portu, na ktery je pres USB osciloskop pripojen. Program slouzi i pro
ovéreni funkénosti sériové linky a spravného nastaveni osciloskopu, které se dd
programem i ulozit do pocitace a zpétné nahrat. Bylo zjisténo, ze pokud se
tak provede, snizi se tim pocet vzorkid pribéhu jednoho méreni. Nasledné se
miize zapnout samotné méreni, kdy se specifikuje, jaky pocet méreni chceme
dostat.
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5.2 SC Power Measurement

SC Power Measurement vytvaii ndhodné hodnoty 16 bytu, které odesle do pti-
pravku, ty se v ném zasifruji a odeslou zpatky do pocitace. Osciloskop béhem
této operace zméri prubéh napéti a zmérend data odesle také do pocitace.
Program vsechno ulozi do ptislusnych souborti. Oteviené texty lze najit v sou-
boru plaintext.txt, ty zasifrované zase v souboru ciphertext.txt. Na prislusném
radku lze najit odpovidajici byty - 20. fadek v jednom souboru odpovidé 20.
radku v souboru druhém. Pribéhy spotieby lze najit v binarnim souboru tra-
ces.bin, kdy kazdému pribéhu odpovida tzv. trace, kterd je v tomto pripadé
dlouh& 1000 vzorkt. Po skonceni méreni je tato hodnota ulozena do souboru
traceLength.txt. Pouzity osciloskop ma rozliSeni 8 bitli, tedy vysledné vzorky
se nachézi v intervalu 0-255 (nejvyssi ¢islo, které osmi byty muzeme reprezen-
tovat je 111111119, coz odpovidé 2551).

5.3 Utok na FPGA

5.3.1 Zakladni varianta

250 [ 7

150 - 7

100 [ 7

200 400 600 800 1000

Obrazek 5.1: Vzorek spotfeby pro zakladni variantu AES, jednotlivé rundy
sifrovani jsou zietelné vidét

Implementace této zakladni varianty odpovida té, jenz je popsana v ka-
pitole 3.1. Varianta neobsahuje zadné zabezpécéeni pro jakékoliv poruse, tedy
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nedochézi zde k zddné informacni redundanci. VSechny ostatni varianty vy-
chazi z této zakladni a kromé zabezpeceni tykajici se entity SubBytes, jsou
s ni zcela totozné. Ve vsech méfenich byl pouzit stejny Sifrovy kli¢ zapsany
v hexadeciméalni podobé 00112233445566778899AABBCCDDEEFF 5.

Bylo naméreno 100 000 vzorku spotieby. Na obrazku 5.2 je vidét pru-
béh korelace pro prvni byte 10. rundovniho kli¢e zakladni varianty mezi 750.
a 850. vzorkem, kdy nastava cas 10. rundy. Zelené je zvyraznén predpokladany
spravny byte s hodnotou 361¢. Misto, kdy probiha tato runda vime ze znalosti
prubéhu Sifrovani algoritmu AES a lze zjistit i z obrazku 5.1.

Prestoze vSechny ostatni varianty zcela obsahuji tuto zakladni, nepodarilo
se na ni uspésné prolomit pouzity kli¢ ani pii pouziti velkého mnozstvi tract.
Avsak na vSech zabezpecenych variantach se kli¢ odhalit podarilo a to ve vsech
pripadech pii pouziti jen 5000 trace. Za dlsledek to miize mit jiné zpracovani
syntéznim programem, nemélo by to byt pouzitim ¢i nepouzitim detekujicich
obvodu, protoze kolegiim se podarilo prolomit Sifru i bez nich. Pro tuto sku-
tecnost bylo rozhodnuto, Ze odvozené varianty se budou porovnéavat jen mezi
sebou, nikoliv se zakladni variantou.

Korelace

0.1 F 4

02 4

20 40 60 80 100

Obréazek 5.2: Prabéh korelace pro zékladni variantu mezi 750. - 850. vzorkem
pro prvni byte 10. rundovniho klice

31



5. DIFERENCIALN{ PROUDOVA ANALYZA

200 - |

100 [ 7

50 [ 7

200 400 600 800 1000

Obrazek 5.3: Vzorek spotteby pro variantu s jednoduchou paritou

5.3.2 Varianta zabezpecena jednoduchou paritou

Tato varianta obsahuje zabezpeceni proti poruchdm obvodu vypoctem parity
u operace SubBytes. Parita je realizovana jako jeden bit, ve kterém se nachéazi
jednicka, pokud soucet vsech jednicéek v bytu je lichy, v opa¢ném pripadé je
zde ulozena nula. Popis jeji implementace 1ze najit v kapitole 3.2.1.

Bylo naméieno 100 000 vzorkh spotreby, které byly rozdéleny na jednotli-
vych 5000 méfeni a bylo na né nahlizeno jako na 20 rtznych utokt. Pribéh ko-
relace mezi 750. - 850. pro prvni byte 10. rundovniho klice lze vidét na obrazku
5.4. Zelené zvyraznény vzorek je pro hodnotu 3616, coz je spravnd hodnota to-
hoto prvniho bytu. Median nejmensich poc¢tii vzork nutnych pro prolomeni 1.
- 16. bytu klice naleznete v tabulce 5.1, tedy z 20 utoki byl vzdy vybran tdaj
pro nejmensi nutny pocet vzorki pro prolomeni jednoho bytu klice a z téchto
20 hodnot byl vypocitan median, to se provedlo pro vsech 16 byti. Nasledné
byla vybrana nejvétsi hodnota z kazdého méreni, ktera tedy udavé, kolik bylo
nutnych vzorkd pro prolomeni celého klice. Z téchto 20 hodnot byl opét vy-
pocitan medidn a pro jednoduchou paritu vychézi 2392,5 s mezikvartilovym
rozpétim (vysvétleni v kapitole 5.4) 698. Medidn vysel nejvétsi ze vSech mé-
fenych variant.
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Korelace

20 40 60 80 100

Obréazek 5.4: Pribéh korelace pro variantu s jednoduchou paritou mezi 750. -
850. vzorkem pro prvni byte 10. rundovniho klice

Tabulka 5.1: Tabulka mediand vzorki pro kazdy byte ve varianté s jednodu-
chou paritou

1. 2. 3. 4. d. 6. 7. 8.
1529 | 1548.5 | 1251.5 | 1137 | 1526.5 | 1115.5 | 539 | 1902.5
9. 10. 11. 12. 13. 14. 15. 16.
702.50 | 1127.5 881 650.50 537 807 1036 | 978.50

5.3.3 Varianta zabezpecena dvojitou paritou

Tato varianta obsahuje zabezpeceni proti poruchdm obvodu vypoctem parity
u operace SubBytes. Parita je realizovana jako bity dva - prvni bit pro infor-
maci o jedni¢kovych bitech na lichych indexech v bytu a druhy na indexech
sudych. Pokud pocet jednic¢ek je sudy, bit je nastaven na jedna, v opacném
pripadeé je zde ulozena nula. Popis jeji implementace lze najit v kapitole 3.2.2.

Bylo naméteno 100 000 vzorki spotieby rozdélenych do 20 samostatnych
utokt. Pribéh korelace mezi 750. - 850. pro prvni byte 10. rundovniho klice
lze vidét na obrazku 5.6. Zelené zvyraznény vzorek je pro hodnotu 3614, coz
je spravna hodnota tohoto prvniho bytu. Median nejmensich poc¢tu vzorku
nutnych pro prolomeni 1. - 16. bytu klice naleznete v tabulce 5.2. Nasledné
byla vybrana nejvétsi hodnota z kazdého méteni, kterd tedy udava, kolik bylo
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Obréazek 5.5: Vzorek spotieby pro variantu s dvojitou paritou

02 -
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Obréazek 5.6: Prubéh korelace pro variantu s dvojitou paritou mezi 750. - 850.
vzorkem pro prvni byte 10. rundovniho klice
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Tabulka 5.2: Tabulka medianti vzorki pro kazdy byte ve varianté s dvojitou

paritou
1. 2. 3. 4. 5. 6. 7. 8.
1623 | 1013 | 737.5 | 1244.5 | 1042 | 785.5 | 1082.5 | 929
9. 10. 11. 12. 13. 14. 15. 16.
641.5 | 842 | 670.5 | 759.5 | 712 | 1046.5 | 749.5 | 639.5

nutnych vzorkt pro prolomeni celého klice. Z téchto 20 hodnot byl opét vypo-
¢itan median a pro dvojitou paritu vychazi 2210 s mezikvartilovym rozpétim
993. Median byl velmi podobny vysledku medidnu pro jednoduchou paritu.

5.3.4 Varianta zabezpecena komplementarni paritou

Tato varianta obsahuje zabezpeceni proti poruchdm obvodu vypoctem parity
u operace SubBytes. Parita je opét realizovana jako dva bity, ale v tomto
pripadé je jeden bit pro paritu sudou a druhy pro paritu lichou. Obé dvé
parity se pocitaji nad celym bytem. Popis implementace lze najit v kapitole

3.2.3.

250

200 [

150 -

100 [

50

Obréazek 5.7: Vzorek spotfeby pro variantu s komplementarni paritou
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1000

Bylo namétreno 100 000 vzorki spotieby rozdélenych do 20 samostatnych
utokl. Pribéh korelace mezi 750. - 850. pro prvni byte 10. rundovniho klice
lze vidét na obrazku 5.8. Zelené zvyraznény vzorek je pro hodnotu 3614, coz
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Korelace

20 40 60 80 100

Obrazek 5.8: Pribéh korelace pro variantu s komplementarni paritou mezi
750. - 850. vzorkem pro prvni byte 10. rundovniho klice

Tabulka 5.3: Tabulka mediant vzorku pro kazdy byte ve varianté s komple-
mentarni paritou

1. 2. 3. 4. D. 6. 7. 8.
1006.5 | 1110.5 | 766 731 | 1098 | 568 | 964 | 1362.5
9. 10. 11. 12. 13. | 14. | 15. 16.
493 1090.5 | 977.5 | 705.5 | 523 | 776 | 1050 | 675

je spravna hodnota tohoto prvniho bytu. Median nejmensich poctu vzorku
nutnych pro prolomeni 1. - 16. bytu klice naleznete v tabulce 5.3. Nasledné
byla vybrana nejvétsi hodnota z kazdého méreni, ktera tedy udava, kolik bylo
nutnych vzorkd pro prolomeni celého klice. Z téchto 20 hodnot byl opét vypo-
¢itan median a pro komplementarni paritu vychazi 1829,5 s mezikvartilovym
rozpétim 324. Diky mensi hodnoté rozpéti je presnéjsi hodnota medianu.

5.3.5 Varianta zabezpeceni pomoci zbytkti modulo 3

Tato varianta obsahuje zabezpeceni proti porucham obvodu vypoc¢tem zbytku
po operaci déleni 3, tedy operace modulo 3. Popis implementace lze najit
v kapitole 3.2.4.

Bylo namétfeno 100 000 vzorkt spotieby rozdélenych do 20 samostatnych
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Obrazek 5.9: Vzorek spotfeby pro variantu modulo 3
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Obréazek 5.10: Prabéh korelace pro variantu zabezpecenou pomoci zbytki mo-
dulo 3 mezi 750. - 850. vzorkem pro prvni byte 10. rundovniho klice
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Tabulka 5.4: Tabulka medidnt vzorkd pro kazdy byte ve varianté s modulo 3

1. 2. 3. 4. 5. 6. 7. 8.
1212 | 902.5 | 834.5 652 894 | 915.5 | 805 | 894.5
9. 10. 11. 12. 13. 14. 15. 16.
730.5 | 779 529 | 1052.5 | 561.5 | 875 | 1053 | 748.5

utokl. Pribéh korelace mezi 750. - 850. pro prvni byte 10. rundovniho klice
lze vidét na obrazku 5.10. Zelené zvyraznény vzorek je pro hodnotu 3614, coz
je spravna hodnota tohoto prvniho bytu. Medidn nejmensich poc¢ti vzorkt
nutnych pro prolomeni 1. - 16. bytu klice naleznete v tabulce 5.4. Nasledné
byla vybrana nejvétsi hodnota z kazdého méreni, ktera tedy udava, kolik bylo
nutnych vzorkd pro prolomeni celého klice. Z téchto 20 hodnot byl opét vy-
pocitdn medidn a pro komplementarni paritu vychazi 2059 s mezikvartilovym
rozpétim 945. Tato hodnota medidnu byla podobnd té ve varianté s jednodu-
chou a dvojitou paritou. Velké rozpéti ale udava velky rozdil mezi nejmensimi
a nejvétsimi hodnotami.

5.3.6 Varianta zabezpecena Hammingovym kédem

Tato varianta obsahuje zabezpeceni proti porucham obvodu vypoctem 4 parit-
nich bitl za vyuziti Hammingova kédu. Kazdy bit je sloZzen z vypoctu paritni
informace z jinych indext bytu. Popis implementace lze nalést v kapitole 3.2.5.

Bylo naméteno 100 000 vzorki spotieby rozdélenych do 20 samostatnych
utoki. Prubéh korelace mezi 750. - 850. pro prvni byte 10. rundovniho klice
Ize vidét na obrizku 5.12. Zelené zvyraznény vzorek je pro hodnotu 3614, coz
je spravna hodnota tohoto prvniho bytu. Medidn nejmensich poctu vzorku
nutnych pro prolomeni 1. - 16. bytu klice naleznete v tabulce 5.5. Nasledné
byla vybrana nejvétsi hodnota z kazdého méreni, ktera tedy udavé, kolik bylo
nutnych vzorkd pro prolomeni celého klice. Z téchto 20 hodnot byl opét vypo-
¢itdn median a pro komplementarni paritu vychéazi 1594,5 s mezikvartilovym
rozpétim 276. Hodnota vyrazné nejmensi ze vSech méfeni, véetné malého me-
zikvartilového rozpéti.

Tabulka 5.5: Tabulka medidnt vzorka pro kazdy byte ve varianté s Hammin-
govym koédem

1. 2. 3. 4. D. 6. 7. 8.
1140.5 | 522.5 | 688.5 | 917 | 728.5 | 960.5 | 520.5 | 600.5
9. 10. 11. 12. 13. 14. 15. 16.

897 531 581 | 751.5 | 434.5 | 611.5 | 634.5 | 580.5
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Obrézek 5.11: Vzorek spottfeby pro variantu s Hammingovym kédem
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Obréazek 5.12: Pribéh korelace pro variantu s Hammingovym kédem mezi 750.
- 850. vzorkem pro prvni byte 10. rundovniho klice
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5.4 Vysledek diferencialni proudové analyzy

7 duvodi netspéchu prolomeni Sifry pro zakladni variantu se tedy vysledné
hodnoty nedaji s ni porovnat, 1ze vSak porovnat jednotlivé varianty mezi sebou
nez jina.

Pro kazdou variantu tedy probéhlo 20 ttoki a medidany poc¢tu nejmensich
vzorktl nutnych pro prolomeni celého 10. rundovniho klice lze najit v tabulce
5.6. Kazdy utok probihal tak, ze se pro kazdy byte zvlast vypocitala hranice,
kolik poc¢tu vzorku jesté dava spravny vystupni byte a kterd uz ne. Z téchto 16
hodnot pro kazdy byte se vzala ta nejvétsi hodnota, ktera tedy udava pocet
vzorkl pro cely sifrovy kli¢. Z 20 utoki tedy vzniklo 20 hodnot a z nich je zde
uveden median. Toto se opakovalo celkem pétkrat, tedy pro kazdou variantu.

Median je nazyvana prostiedni hodnota néjakého souboru ¢isel. V tabulce
jsou jesté uvedeny mezikvartilova rozpéti. Pokud medidan rozdéluje soubor
na dvé poloviny, t¥i kvartily déli na étvrtiny. 25% prvkit ma hodnotu mensi nez
dolni kvantil a 75% prvka hodnotu mensi nez horni kvantil. Pokud odeéteme
hodnotu horniho a dolniho kvantilu, ziskdme mezikvartilové rozpéti.

Tabulka 5.6: Tabulka medidnti vzorki pro vSechny varianty

Varianta Median | Rozpéti
Jednoduchéa parita 2392.5 698
Dvojita parita 2210 993
Komplementarni parita | 1829.5 324
Modulo 3 2059 745
Hammingtv kéd 1594.5 276

Je tedy jisté, ze zadna z variant nemé na prubéh utoku tak velky vliv,
aby nesel provést. Pocet vzorka nutnych pro prolomeni tohoto designu AES
se pohybuje mezi 1000 - 3000, kdy maximalni hodnoty pro néktera méreni
dosahovaly i ke 4000. Dale je z vysledkt mozné, ze pouziti Hammingova kédu
pro vypocitani parity, zlehc¢uje provedni dtoku DPA, ale nijak zasadni dopad
to na vypocet nemd. Ostatni varianty dosahovaly velice podobnych vysledki,
takze jejich dopad na DPA neni prokazatelny.
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Budouci prace

Dalsim moznym pokusem by byl ptistup, ktery uplatiuje Regazzoni v [16].
V jejich préci sice neimplementuji cely AES, ale simuluji jen jeho ¢ast tykajici
se S-Box transformace. Jejich S-Box je také zabezpecen paritou, avsak ta se
nevypocitava az tésné predtim, nybrz je do celého obvodu ptidan drat, ve kte-
rém je signal pro paritu. Navic jejich S-Box neni implementovan vyhledavajici
tabulkou, ale hodnota je pocitana pomoci operace xor a prislusnych posunu.
Tedy navrhnout tento design i pro cely AES.

V jejich vyzkumu poté zhodnocuji, zda mé néjaky vliv na tdtok pomoci
DPA, pokud uto¢nik vi informaci, ze v implementaci byly pouzity detekce
na odhaleni chyb. Jestli se ttok zaméri jen na 8 bitd nebo jestli 1ze vyuzit
dalsich pridanych bitd pro tispésné prolomeni.

Dale pro kazdy spravny statisticky vyzkum je nutné mit dostatecna data,
pak je doporuceno namérit vice vzorku pro lepsi porovnani vysledki.
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Tématem této prace bylo, zda méa dopad na pribéh ttoku pomoci diferencialni
proudové analyzy, pokud se do hardwarové implementace sifry AES pridd
néjaky dalsi obvod, ktery méa za tkol detekovat chyby ve vypoctu.

Nejdfive jsme se seznamili s designem Sifry blokové Sifry AES, kterou jsme
posléze navrhli hardwarovou implementaci na FPGA v jazyce VHDL. Zjistili
jsme, ze kazdy kryptograficky systém vymeénuje s okolim informace prostied-
nictvim tzv. postrannich kanalt a jednim z takovych je kanél proudovy. Tento
kanal miize mozny utoc¢nik zneuzit pro prolomeni Sifry a zjisténi sifrového klice.
Jednim z moznych utokt je s pomoci diferencidlni proudové analyzy. Dozveé-
déli jsme se v ¢em takova analyza spociva a jaky je jeden ze zpusobt, jakym
se vyhodnocuje, v nasem pripadé to bylo pouziti korela¢niho koeficientu.

Jadrem témutu bylo pridani obvodu na detekci chyb. Vytvorili jsme tedy
varianty Sifry AES obsahujici tyto mechaniky a ty jsme posléze podrobili zkou-
méni, zda jejich pFitomnost ovliviiuje proveditelnost titoku DPA. Utok byl pro-
veden na posledni rundu béhem operace Sifrovani a vyuzilo se v ném vypoctu
Hammingovy vzdalenosti mezi hodnotou vystupniho Sifrového textu a hodno-
tou v registru pred operaci SubBytes. Méreni bylo provedno na desce Spartan
3E Starter Kit.

Obrana proti chybam je zaloZena na pridani informac¢ni redundance do ob-
vodu, coz je v nasem pripadé misto, kdy dochdazi k linedrni transormaci S-Box.
V této praci bylo detekce chyb docileno tak, ze ze vstupniho bytu se vypocte
vstupni parita a predikce, jakou paritu by mél mit byte vystupni. Po vyméné
bytu pres vyhledavaci tabulku je z néj vypoctena vystupni parita a také pre-
dikce hodnoty vstupni. Ptislusné hodnoty jsou posléze porovnéany, a pokud by
nékteré nesedély, systém hlasi chybu.

Testovani spravnosti ndvrhu vsech jednotlivych ¢asti Sifry AES a vsSech
odvozenych variant probéhlo v programu iSim, ktery prokézal jejich spravnou
funkcnost.

Nasledovalo samotné méreni spotireby béhem Sifrovani. Proudova spotieba
se zmérila pomoci osciloskopu a program k nému dodany zajistil ulozeni vsech
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vysledk.

Nésledné probéhla diferencialni proudova analyza na zmérena data. Vy-
sledky méreni byly vyhodnoceny pomoci skriptovaciho programu Matlab a pro kazdy
utok byl vypocten median nejmensiho poctu vzorkd nutnych pro tspésné pro-
lomeni celého Sestnactibytového sifrovaciho klice.

I pfes opakované zmény v ndvrhu AES se bohuzel nepodatilo prolomit kli¢
v zékladni verzi, narozdil tedy od variant obsahujicich detekci chyb. Zkoumané
varianty ale neprojevily vyraznéjsi dopad na proveditelnost ttoku diferencialni
proudovou analyzou, tedy nezhorsuji ani nezlepsuji jeji ispésnost.
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PRILOHA A

Seznam pouzitych zkratek

DPA Differential power analysis

AES Advanced Encryption Standard

NIST National Institute of Standards and Technology
DES Data Encryption Standard

SA Simple Analysis

FPGA Field Programmable Gate Array

VHDL VHSIC Hardware Description Language

49






PRILOHA B

Obsah prilozeného CD

readme . tXt. .ottt struény popis obsahu CD

| MEeaSUTemMeNTS ..ovttiunnn e eennnnneennns adresal s namérenymi daty
BB S . e zékladni verze
COmMMPLementary ...ovvvttmurnnnnaannnneenn. komplementarni parita
AoUbLE. .ttt e dvojita parita
hamming.........oiiiuiiiiiiiii i Hammingtv kéd
MOAULO ettt ettt ettt e e e modulo 3
PATItY ¢ jednoduchd parita
ST . ittt e zdrojové kédy jednotlivych variant
BB S . e e zékladni verze
COmMMPLEmentaArY ..o oottt niiieaaaneneenn. komplementarni parita
double. ... dvojita parita
RammMing . .o e Hammingtiv kod
matlab ... skripty provadéjici DPA v Matlab
MOAULO . vttt modulo 3
PATItY oottt jednoduchd parita

I = v text prace
tthesis A text prace ve formatu PDF
thesis ...oviiiiiiien.... zdrojova forma prace ve formatu HITEX

o1
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